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EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA
Descripcion general de la prueba de habilidades

La evaluacién denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, la cual busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado y a través de la cual se pondra a prueba los
niveles de comprension y solucion de problemas relacionados con diversos
aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar
las tareas asignadas en cada uno de los escenarios propuestos, acompafiado de
los respectivos procesos de documentacion de la solucion, correspondientes al
registro de la configuracién de cada uno de los dispositivos, la descripcion detallada
del paso a paso de cada una de las etapas realizadas durante su desarrollo, el
registro de los procesos de verificacion de conectividad mediante el uso de
comandos ping, traceroute, show ip route, entre otros.

La prueba de habilidades podra ser desarrollada en el Laboratorio SmartLab o
mediante el uso de herramientas de Simulacion (Puede ser Packet Tracer o GNS3).
El estudiante es libre de escoger bajo qué mediacion tecnoldgica resolvera cada
escenario. No obstante, es importante mencionar que aquellos estudiantes que
hagan uso del laboratorio SmartLab se les considerara un estimulo adicional a la
hora de evaluar el informe, teniendo en cuenta que su trabajo fue realizado sobre
equipos reales y con ello sera la oportunidad poner a prueba las habilidades y
competencias adquiridas durante el diplomado. Adicionalmente, es importante
considerar, que esta actividad puede ser realizada en varias sesiones sobre este
entorno, teniendo en cuenta que disponen de casi 15 dias para su desarrollo.

Finalmente, el informe debera cumplir con las normas ICONTEC para la
presentacion de trabajos escritos, teniendo en cuenta que este documento debera
ser entregado al final del curso en el Repositorio Institucional, acorde con los
lineamientos institucionales para grado. Proceso que les serd socializado al
finalizar el curso.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El
informe debera estar acompafado de las respectivas evidencias de configuracion
de los dispositivos, las cuales generaran veracidad al trabajo realizado. El informe
debera ser entregado en el espacio creado para tal fin en el Campus Virtual de la
UNAD.



INTRODUCCION

En el presente trabajo lo que se pretende es hacer un buen uso de la teméatica de la
unidad 1,2y 3. Para ello en manejo de la herramienta de simulacion parcker tracer
6.1 o posterior. Packet Tracer es una pieza de software divertida, que se puede
llevar a casa, para ayudar con sus estudios de CCNA, que le permite experimentar
con el comportamiento de la red, crear modelos y hacer preguntas "qué pasa si".
Esperamos que Packet Tracer sea Util para usted sean cuales sean sus objetivos
en el trabajo en red, ya sea educacion adicional, certificacion, empleo o
cumplimiento personal. Queremos enfatizar lo importante que es para usted
también obtener experiencia directa en persona con equipos reales como parte de
la preparacion para unirse a la comunidad de profesionales de redes.

El correcto entendimiento de las Redes y comprender como estas funcionan, abre
puertas en un mundo en que las comunicaciones son un factor primordial en
cualquier &mbito que se trabaje. No se trata de profundizar en detalles técnicos
complejos, sino de estar actualizados en las nuevas tecnologias. Gracias a las redes
Cisco, es posible el acceso generalizado y seguro.

Con la realizacion de la activiidad, se pretende conocer los conceptos basicos de
manera logica, clara y sencilla sobre redes en cisco, por medio de algunas practicas
segun la teoria y las indicaciones que se dan en las guias de laboratorio.

Estos laboratorios se desarrollan como tutorias guiadas donde nosotros los
estudiantes debemos seguir unos pasos para desarrollar diferentes escenarios con
la herramienta Packet Tracer y abarcar los conceptos basicos y configuracion de
dispositivos de networking Cisco, con el fin de enriquecer nuestro aprendizaje para
manejar con excelencia nuestra profesion.



Descripcién del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en
las ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante
sera el administrador de la red, el cual debera configurar e interconectar entre
si cada uno de los dispositivos que forman parte del escenario, acorde con
los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red
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1. Configurar el direccionamiento IP acorde con la topologia de
red para cada uno de los dispositivos que forman parte del

scenario
- INT P ADDRESS MASCARA DE GATEWAY /
RED LOOPBACK
R1 S0/0/0 172.31.21.1 255.255.255.25
Encapsulati F0/0.3 192.168.99.2 2 Lo O
on 10.10.10.10/32
OSPFv2 ROUTER-ID 1.1.1.1 255.255.255.0
S0/0/1 172.31.21.2
R S0/0/0 172.31.21.2 N/A
OSPFv2 ROUTER-ID 2222
R3 S0/0/1 172.31.21.1 R AR Lo 4
ROUTER-ID 3333 5 192.168.4.0/32
Lo5
OSPFv2 192.168.5.0/32
Lo 6
192.168.6.0/32
VLAN 30 192.168.30.0 255.255.255.0
s1 192.168.99.2 VLAN 40 192.168.40.0
192.168.99.1
VLAN 200 192.168.200.0
VLAN 30 192.168.30.0 255.255.255.0
S3 192.168.99.3 VLAN 40 192.168.40.0 192.168.99.1
VLAN 200 192.168.200.0
PC-A DHCP 169.254.194.122 255.255.0.0 0.0.0.0
PC-B DHCP 169.254.176.93 255.255.0.0 0.0.0.0
PC- 209.165.200.230 255.255.255.24 172.31.21.0
INTERNET 8

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como
Establecer el ancho de banda para enlaces | 128 Kb/s
Ajustar el costo en la métrica de S0/0 a 7500

R1

R3




interface Seriall/0/0
bandwidth 128

ip address 172.31.21.1 255.255.255.]

ip ospf cost 7500
clock rate 2000000
router ospf 1

router—-id 1.1.1.1
log-adjacency-changes

network 172.21.21.0 0.0.0.2 area
network 172.321.23.0 0.0.0.2 area
network Z0%_1€5.200.0 0.0.0.3 ar(
network 152.

router rip

passive-interface FastEthernetl|

passive-interface Seriald/s0/0
1

interface Seriald/ 0/0
bandwidth 1228
ip address 172.31.23.2
ip ospf cost 7500
2000000

255_255_

clock rate
1
interface Seriald 0/1
bandwidth 128

ip address 172.31.21.2
ip ospf cost 7500
clock rate 2000000

255_32585_

1€8.95.0 0.0.0.3 are| router ospf 1

router—-id 2.2.2.2
log-adjacency-changes

network 172.31.21.0 0.0.0.3 area
network 172.31.23.0 0.0.0.3 area
209.1€5.200.0 0.0.0.3 ar
1%2_.1€8.99.0 0.0.0.3 are

network
network
!
router rip

passive-interface FastEthernet(/
passive-interface Seriald/0/0
passive-interface Seriald /071

bandwidth

255.4

255_3

interface Seriall/0/1
128

ip address 172.31.23.1 255.255.255.2§5
ip ospf cost 7500
clock rate 2000000

router ospf 1
router-id 3.3_.3.3
log—adjacency-changes
network 172 _21_.21.0 0.0.0.3 area
network 172 _31_23.0 0.0.0.3 area
network 152.1€2.95.0 0.0.0.2 are
network 205.1€5.200.0 0.0.0.3 azr
!
router rip
passive-interface Serialld/ 071
1

ROUTER 1 ROUTER 2 ROUTER 3
Clave line con O: Clave line con O: Clave line con O:
cisco cisco cisco

Enable secret; cisco

Enable secret; cisco

Enable secret; cisco

version 12.4

no service timestamps
log datetime msec

no service timestamps
debug datetime msec
no service password-
encryption

|

hostname R1
!
!
!

enable secret 5
$1PMERr$hx5rVt7rPN
0S4wgbXKX7mO

|

version 12.4

no service timestamps
log datetime msec

no service timestamps
debug datetime msec
no service password-
encryption

|

hostname R2
I
I
I

enable secret 5
$1SMERI$hx5rVi7rPN
0S4wgbXKX7mO0

|

version 12.4

no service timestamps
log datetime msec

no service timestamps
debug datetime msec
no service password-
encryption

|

hostname R3
I
I
I

enable secret 5
$1PMERIr$hx5rVt7rPN
0S4wgbXKX7mO0

|




ip dhcp pool
lab_Mercadeo
network 192.168.0.0
255.255.0.0
default-router
192.168.40.1
dns-server
10.10.10.11

ip dhcp pool
lab_Administracion
network 192.168.0.0
255.255.0.0
default-router
192.168.30.1
dns-server
10.10.10.11

ip dhcp pool vian30
network 192.168.0.0
255.255.0.0
default-router
192.168.30.1
dns-server
10.10.10.11

ip dhcp pool vian40
network 192.168.0.0
255.255.0.0
default-router
192.168.40.1
dns-server
10.10.10.11

|
no ip cef
no ipv6 cef

!
no ip cef
no ipv6 cef

spanning-tree mode
pvst

interface LoopbackO
ip address 10.10.10.10
255.255.255.255

|

interface
FastEthernet0/0
bandwidth 128

ip address
209.165.200.224
255.255.255.0

ip ospf cost 7500

ip nat inside

duplex auto

speed auto

ipv6 ospf cost 1

|

interface
FastEthernet0/1
no ip address
duplex auto
speed auto

!
no ip cef
no ipv6 cef

spanning-tree mode

interface Loopback4

ip address 192.168.4.0
255.255.255.255

!

interface Loopback5

ip address 192.168.5.0
255.255.255.255

!

interface Loopback6

ip address 192.168.6.0
255.255.255.255

!

interface
FastEthernet0/0

no ip address

duplex auto

speed auto

shutdown

!

interface
FastEthernet0/1




!
spanning-tree mode
pvst

!
!

policy-map policy-
name

interface
FastEthernet0/0

no ip address
duplex auto

speed auto

|

interface
FastEthernet0/0.3
encapsulation dot1Q
200

ip address
192.168.99.2
255.255.255.0

|

interface
FastEthernet0/1

no ip address
duplex auto

speed auto
shutdown

|

interface Serial0/0/0
bandwidth 128

ip address 172.31.21.1
255.255.255.252

ip ospf cost 7500
clock rate 2000000
|

interface Serial0/0/1
no ip address
clock rate 2000000
shutdown

shutdown

|

interface Serial0/0/0
bandwidth 128

ip address 172.31.23.2
255.255.255.252

ip ospf cost 7500

clock rate 2000000

|

interface Serial0/0/1
bandwidth 128

ip address 172.31.21.2
255.255.255.252

ip ospf cost 7500

clock rate 2000000

|

interface Serial0/1/0

no ip address

clock rate 2000000
shutdown

|

interface Serial0/1/1

no ip address

clock rate 2000000
shutdown

|

interface Vlanl

no ip address
shutdown

|

router ospf 1

router-id 2.2.2.2
log-adjacency-
changes

network 172.31.21.0
0.0.0.3 area 0

network 172.31.23.0
0.0.0.3 area 0

network 209.165.200.0
0.0.0.3 area 0

network 192.168.99.0
0.0.0.3 area 0

|
router rip

no ip address
duplex auto

speed auto
shutdown

|

interface Serial0/0/0
no ip address

clock rate 2000000
shutdown

|

interface Serial0/0/1
bandwidth 128

ip address 172.31.23.1
255.255.255.252

ip ospf cost 7500
clock rate 2000000

|

interface Serial0/1/0
no ip address

clock rate 2000000
shutdown

|

interface Serial0/1/1
no ip address

clock rate 2000000
shutdown

|

interface Vlanl

no ip address
shutdown

|

router ospf 1
router-id 3.3.3.3
log-adjacency-
changes

network 172.31.21.0
0.0.0.3area 0
network 172.31.23.0
0.0.0.3area 0
network 192.168.99.0
0.0.0.3area0
network 209.165.200.0

0.0.0.3 area 0
]




interface Serial0/1/0
no ip address

clock rate 2000000
shutdown

|

interface Serial0/1/1
no ip address

clock rate 2000000
shutdown

|

interface Vlanl

no ip address
shutdown

|

router ospf 1

router-id 1.1.1.1
log-adjacency-
changes

network 172.31.21.0
0.0.0.3area 0
network 172.31.23.0
0.0.0.3area 0
network
209.165.200.0 0.0.0.3
area 0

network 192.168.99.0
0.0.0.3 area 0

|
router rip
passive-interface
FastEthernet0/0
passive-interface
Serial0/0/0

|

ip classless
!

ip flow-export version 9
!

!
!

no cdp run
|
[

passive-interface
FastEthernet0/0
passive-interface
Serial0/0/0
passive-interface
Serial0/0/1
|

ip classless
|

ip flow-export version 9
!

!
!

no cdp run

line con O
password cisco
login

!

line aux O

!

line vty 0 4
password cisco
login

!
!
!
end

router rip
passive-interface
Serial0/0/1

|

Ip classless
|

Ip flow-export version 9
|

!
!
no cdp run

line con O
password cisco
login

!

line aux O

!

line vty 0 4
password cisco
login

!
!
!
end




!
!
!

line con O
password cisco
login

!

line aux O

!

line vty 0 4
password cisco
login

!
!
1
end

Verificar informacion de OSPF

Visualizar tablas de enrutamiento y routers conectados por OSPFv2

RBlgshow ip route
Codes: C - connected, 5 - static, I - IGRP, B — RIP, M - mokile, B - BGP
DD - EIGRP, EX - EIGRP external, © - Q5PF, IA - OS5PF inter area
N1 - OSPF N55R external type 1, W2 - OSPF N55R external type 2
El - O5PF extermal type 1, E2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewvel-l1l, LZ - I5-I5 lewvel-2, ia - I5-I5 inter area
* — pandidate default, U - per—-user static route, o — QDR
P — periodic downloaded static route

Fateway of last resort is not set

[ o8]

172.31.0.0/30 is subnetted, 2 subnets
c 172.31.21.0 is directly connected, Serial0/0/0

172.31.23.0 [110/15000] wia 172.31.21.2, 04:2€:18, Serialdyo/0
8.99.0/24 is directly connected, FastEthernet0/0.3

o

c 132.1



B2gshow ip route
Codes: C - connected, 5 - static, I - IGRP, B — RIP, M - mobkile, B - BGP
D - EIGRP, EX - EIGRP external, & - O5PF, IR - OS5PF inter area
N1 - OSPF NSS5R extermnal type 1, N2 - O5PF NS5R extermnal type 2
El - OSPF external type 1, E2 - OS5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, L2 - I5-IS5 lewvel-2, ia - I5-IS5 inter area
* - pcandidate default, U - per—-user static route, o — ODR
P - periodic downloaded static route

Fateway of last resort is not set

10.0.0.0/32 is subnetted, 1 subnets
10.10.10.10 is directly connected, Loopbackd
172.31.0.0/30 is subnetted, 2 subnets
172.31.21.0 is directly connected, Serial0/0/1
172.31.23.0 is directly connected, Serial(/0/0
152 .1e28.9%.0/724 [110,/7501] wia 172.31.21.1, 02:55:54, Seriall/ /071
209 _165.200.0/24 is directly connected, FastEthernet/0
Rigshow ip route
Codes: C - connected, 5 - static, I - IGRP, B — RIF, M — mokile, B — BGP
I - EIGRF, EX - EIGRP extermal, & - O5PF, IR - O5PF inter area
N1 - OS5PF NS5SE external type 1, N2 - O5PF NS5R external type 2
El - O5PF external type 1, E2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-IS5 lewvel-2, ia - I5-I5 inter area
¥ - pandidate default, U - per-user static route, o — CDR
P - periodic downloaded static route

]

aoan

Fateway of last resort is not set

172.31.0.0/30 is subnetted, 2 subnets

O 172.31.21.0 [110/15000] wia 172.31.23_.2, 03:35:48, Serialdysa/1
c 172.31.23.0 is directly connected, Seriall/0/1
152 _1€8.4_.0/32 is subnetted, 1 subnets
c 152 .168.4.0 is directly connected, Loopbackd4
152 .168.5.0/32 is subnetted, 1 subnets
c 152 _.162.5.0 is directly connected, Loopbacks
152 168.6.0/32 is subnetted, 1 subnets
c 152 .168.6.0 is directly connected, Loopbacké
O | 152 .1€8.99.0/24 [1l1l0,/15001] wia 172.31.23.2, 02:5€:24, Seriall 0,71
o4

7 Visualizar lista resumida de interfaces por OSPF en donde se ilustre
el costo de cada interface



Blgshow ip ospf interface

Serialdy/0/0 is up, line protocol is up

Internet address is 172.31.21.1/30, RArea O

Process ID 1, Bouter ID 1.1.1.1, Metwork Type POINT-TO-POINT, Cost: 7500

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O

No designated router on this network

No backup designated router cd this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due im 00:00:05

Index 1/1, flood gqueue length O

Hext 020(0) /020{0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximam is 0 msec

Neighbor Count is 1 , Adjacent neighbor count is 1
bdjacent with neighkbor 2.2.2_2

Suppress hello for 0 neighbor(s)

FastEthernetl,/0.3 is up, line protocol is up

Internet address is 15%2_1€8.5%5_2/724, Brea 0

Process ID 1, Bouter ID 1.1.1.1, Hetwork Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priocrity 1

Designated Router (ID) 1.1.1.1, Interface address 15%2_.1c8.55.2

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due inm 00:00:03

Index 2/2, flood gueue length O

Wext 0x0({0) /0z0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximam is 0 msec

Neighbkor Count is 0, Rdjacent neighbor count is 0

Suppress hello for 0 neighbor(s)

1 a



BZfshow ip ospf interface

Serialldy/0/0 is up, line protocol is up

Internet address is 172_.31.23_.2/30, RArea 0

Process ID 1, Bouter ID 2.2.2.2, MNetwork Type POINT-TO-POINT, Cost: 7500

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O

No designated router on this network

No backup designated router omn this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:0&

Index 1/1, flood gueue length O

Meaxt 020{0) /020{0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximam is 0 msec

Neighbkor Count is 1 , ARdjacent neighbor count is 1
bdjacent with neighkor 2.3.3.3

Suppress hello for 0 neighbor(s)

Serialld/0/1 is up, line protocol is up

Internet address is 172.31.21.2/30, RArea 0

Process ID 1, Bouter ID 2.2.2.2, Hetwork Type POINT-TO-POINT, Cost: 7500

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O

No designated router on this network

No backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:05

Index 272, flood gueue length O

Wext 0xd{d) /0z0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbkor Count is 1 , Adjacent neighbor count is 1
bdjacent with neighbor 1.1.1.1

Suppress hello for 0 neighbor(s)

R3gshow ip ospf interface

Seriald/0 1 is up, line protocol is up

Internet address is 172.31.23_.1/30, Area 0O

Process ID 1, BRouter ID 3.3.3.3, MNetwork Type POINTI-TO-POINT, Cost: 7500

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:04

Index 1/1, flood gqueue length O

Hext 02x0{0),/0x0{0)

Last flood scan length is 1, maximuam is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1 , Adjacent neighbor count is 1
2djacent with neighbor 2.2_.2_.2

Suppress hello for 0 neighboris)



Visualizar el OSPF Process ID, Router ID, Address

summarizations, Routing Networks, and passive interfaces
configuradas en cada router.

Rlg¢show ip ospf database
O5PF Router with ID

Bouter Link States

Link ID ADYV Router
1.1.1.1 1.1.1.1
3.3.3.3 3.3.3.3
nig

{1.1.1.1) (Process ID 1)
(Brea 0)
Lge Seqgt Checksum Link count
571 0x2000000c 0x004cef 3
1124 0x2000000d 0x0012kBE 4
1123 0x2000000a 0x000285 2

Eetishow ip ospf database

O5PF Bouter with ID

Router Link States (hrea 0)
Link ID ADW BRouter RAge Segt
2.2.2.2 2.2.2.2 43g 080000004
1.1.1.1 1.1.1.1 1675 0x8000000b
3.3.3.3 3.3.3.3 438 0x8000000a
B2fshow ip ospf border-routers
O5PF Process 1 internal Bouting Takle
Codes: i - Intra—area route, I — Inter—area route

e

-2.2) (Process ID 1)

Checksum Link count
0x0012kE 4

Oxd04ece
02000285

3

R3gshow ip ospf database
O5PF Router with ID

Bouter Link States

Link ID LDYV Router
3.3.3.3 3.3.3.3
1.1.1.1 1.1.1.1

Checksum Link count
Ox000285 2
0x0012kE 4

(3.3.3.3) (Process ID 1)
(Area 0)

Ege Seq#

11€l 0x23000000a

11€2 02220000004

£1l0 02220000002

Ox004ecef 2

2. Configurar VLANSs, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches
acorde a la topologia de red establecida.

ip dhep pool lab Mercadeo
network 1%2_168_.0.0 255.255.0.0
default-router 152 _1€5.40.1
dns-server 10.10.10.11

ip dhep pool lab Administracion
network 1%2_168_.0.0 255.255.0.0
default-router 152 _1€5.30.1
dns-server 10.10.10.11

interface FastEthernetd/0_.3
encapsulation dotlQ 200
ip address 132 _.1€8.5%%_.2 255.255.255.0



4. En el Switch 3 deshabilitar DNS lookup

# 53 — O ®
Physical  Config  CLI
10S Command Line Interface
~
Switch=ena
Switchishow run
Building configuration...
Current configuration : 1355 bytes
!
version 12.2
no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption
!
hostname Switch
1
1
!
!
spanning-tree mode pvst
1
interface FastEthernetd/l
switchport mode trunk
!
interface FastEthermnet(/2
!
interface FastEthernetl/3
switchport access wlan 200 hd
Copy Paste

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

Part Status Summary Table for 51

n Port Status Summary Table for 53

Part Link VIAN IP Address MAC Rddress

FastZthernetl/1 Up - - F4€E _DAOL
FastZthernet0/2 Down 1 - F3€E.DRDZ
FastZthernet(/3 Up - - E_DRO3
FastZthernet0/4 Down 1 - E.DAO4
FastEthernet(/5 Down 1 - E.DADS
FastZthernet0/€ Down 1 - E.DROE
FastEthernet(/7 Down 1 - E.DAO7
FastZthernet0/8 Down 1 - E.DAOB
FastEthernet(/9 Down 1 - E.DROS
FastEthernet(/10 Down 1 - E.DAOA
FastEthernet(/11 Down 1 - E.DROB
FastEthernet(/12 Down 1 - E.DROC
FastEZthernet0/13 Down 1 -- E.DROD
FastEthernet(/Ll4 Down 1 - E.DAOE
FastEZthernet0/15 Down 1 -- E.DROF
FastEthernet(/LE Down 1 - E.DALD
FastEZthernet0/17 Down 1 -- E.DALL
FastEthernet(/13 Down 1 - E.DAL2
FastEZthernet0/19 Down 1 -- E.DR13
FastEthernet(/20 Down 1 - E.DAL4
FastEZthernet0/21 Down 1 -- E.DALS
FastEthernet(/22 Down 1 - E.DALE
FastZthernet0/23 Down 1 -- E.DAL7
FastEthernet(/24 Up - - E.DALE
GigabitEthernet0/l Down 1 - O0EQ.F9EE.DALS
GigabitEthernet0/2 Down 1 - 00EQ.F9€E.DALA
Vlanl p 1 192.188.599.2/24 0001.8375.5508
Vlan30 Up 30 192.1€2.30.0/1¢ 0001.€375.5508
Vlan4d p 40 192.1%8.40.0/1¢ 0001.8375.5508
Vlan200 Up 200 192.1€8.200.0/1€  0001.€375.5908

Hostname: Switch

Physical Location: Intercity, Home City, Corporate Office, Main Wiring Closet

Dort
FastEthernetd/1
FastEthernetd/I
FastEthernetd/3
FastEthernetl/¢
FastEthernstl

FastEthernetl/€
FastEthernetd/7
FastEthernetd/s
FastEthernetd/d
FastEthernst0/10

FastEthernetd/12
FastEthernet0/13
FastEthernetd/14
FastEthernetl
FastEthernet0/18
FastEthernetd/17
FastEthernet0/18
FastEthernetd/15
FastEthernet0/20

FastEthernetd/24
GigabitEthernet0/1
CigabitZthernet0/2
Vlanl

V1an3o

Vlandd

V1an2do

Hostname: Switch

Physical Location:

Link
p

Down
e

Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Te

Up

Up

e

Intercity, Home

IP Address
- 00E0.R333

- a.
E0.
- 00ED
a.

152.1€8.99.3/24
192 _1€8.30.0/1¢
192.1€8.40.0/1¢
132.1€8.200.0/1¢

000B
000B.BE
000B. BE

City, Corporate Office, Main

MAC Address
JE301
.E302
JE303
_E304
JE3

Wiring Closet




6. Desactivar todas las interfaces que no sean utilizadas en el

esquema de red.

S1_startup-config

S3_startup-config

version 12.2

no service timestamps log
datetime msec

no service timestamps debug
datetime msec

no service password-encryption
!

hostname Switch
|

spanning-tree mode pvst
!

interface FastEthernet0/1
switchport mode trunk

!

interface FastEthernet0/2

!

interface FastEthernet0/3
switchport access vlan 200
switchport mode trunk

!

interface FastEthernet0/24
switchport access vlan 200
switchport mode trunk

|

interface GigabitEthernet0/1
!
interface GigabitEthernet0/2
|

interface Vianl

ip address 192.168.99.2
255.255.255.0

|

interface Vlan30

version 12.2

no service timestamps log
datetime msec

no service timestamps debug
datetime msec

no service password-encryption
!

hostname Switch

!
!
!

no ip domain-lookup
!
!

spanning-tree mode pvst
!

interface FastEthernet0/1
switchport mode trunk

!

interface FastEthernet0/2

I

interface FastEthernet0/3
switchport access vlian 200
switchport mode trunk

I
!

interface Vlanl

ip address 192.168.99.3
255.255.255.0

!

interface VIan30

ip address 192.168.30.0
255.255.0.0

!

interface Vlan40

ip address 192.168.40.0

255.255.0.0
!




ip address 192.168.30.0
255.255.0.0

!

interface Vlan40

ip address 192.168.40.0
255.255.0.0

!

interface VIan200

ip address 192.168.200.0
255.255.0.0

!

ip default-gateway 192.168.99.1
!
!
!
!

line con 0

!

line vty 0 4
login

line vty 5 15
login

!
!
end

interface VIan200

ip address 192.168.200.0
255.255.0.0

I

ip default-gateway 192.168.99.1
!

!
!
!

line con 0

!

line vty 0 4
login

line vty 5 15
login

!
!
end

ok

7. Implement DHCP and NAT for IPv4

ip nat pool INTERNET 209.165.200.3 209.165.200.224mascara de red
255.255.255.0

ip nat dentro de la lista de fuentes 1 piscina INTERNET

ip nat dentro de la fuente estéatica 209.165.200.224

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.
ip dhcp pool lab Mercadeo

network 1%2.1€2.0.0 255.255.0.0

default-router 1%2_1&83_40_.1

dns-server 10.10.10.11

ip dhep pool lab Administracion

network 1%2.1€2.0.0 255.255.0.0

default-router 1%2_1&3_30_.1

dns-server 10.10.10.11

Ok



10. Configurar NAT en R2 para permitir que los host puedan salir a internet

S Rz — — >

Phwsical Comntig LI

IOSs Command Lime Interface

sSpamning—trese mode puss
'

imterface Looplacko
ip address 10O _ 1O _ 1O _ 1O

dmterface FastEthermeto,o, 1
no dp address
Al ess ST o
sSpeaecd suito

oy FPaste

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.
ip access-list estandar 1
permitir 192.168.99.0 0.0.0.3 area 0
permitir 172.31.21.0 0.0.0.3 area O
permiso 172.31.23.0 0.0.0.3r

12. Configurar al menos dos listas de acceso de tipo extendido o
nombradas a su criterio en para restringir o permitir tréfico desde R1
0 R3 hacia R2.

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.



® R - O X
Physical Config  CLI
I0S Command Line Interface
TITE ==Tape SoIEnTE T SDOrT "
Sending 5, l00-byte ICHMP Echos to 172.21.21.1, timeout is 2 seconds:
ping 172.31.21.1 !
Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/7 ms
Rlgping 172.31.21.1
Type escape seguence to abort.
Sending 5, l00-byte ICHMP Echos to 172.21.21.1, timeout is 2 seconds:
[N
Success rate is 100 percent (5/5), round-trip minfavg/max = 2/3/5 ms
Rlgping 172.31.21.1
Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172 31_21 1, timeout is 2 seconds:
[N
Success rate is 100 percent (5/5), round-trip min/avg/max = 2/13/37 ms
Rlgping 172.31.23.2
Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.23.2, timeout is 2 seconds:
1
Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms
Rlgping 172.31.23.1
Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 172.31.23.1, timeout is 2 seconds:
rreee
Success rate is 100 percent (5/3), round-trip min/avg/max = 4/10/1% ms
Rli#ping 132.1€8.33.2
Type escape sequence to abort.
Sending 5, 100-byte ICHP Echos to 152.1€3.35.2, timecut is 2 seconds:
rreee
Success rate is 100 percent (5/3), round-trip min/avg/max = 0/3/12 ms
R1E L]
Copy Paste
& Cisco Packet Tracer Student - Ci\Users\Juan C: de Practicas CCNA Pf.pkt =
Fle Edt Optrs View Tools Extensons Help

s Qoo
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CONCLUSIONES

El trabajos de las dos unidades de nos permiti6 manera general identificar el caso
de estudio planteado como trabajo final del curso de profundizacién UNAD CISCO
CCNA 1 Y CCNA 2 lo siguiente: se procedio a configurar su topologia llebando a
cabo las especificaciones de la problematica planteada, en el programa Cisco
Packet Tracert 6.1 version student, se modelé dicha solucion y se verifico la
conectividad LAN empleando los comandos ping y tracert.

Curso de profundizacion UNAD CISCO CCNA 1 Y CCNA 2 relacionados con los
aspectos basicos y elementos de las redes de telecomunicacion y de las técnicas
de conmutacion, asi como los principales protocolos y servicios de seguridad en
redes. Es fundamental reconocer la importancia del estudio de la estructura de los
modelos de capas OSl y TCP/IP, resaltando el rol que desempefia cada nivel y su
eficiencia a la hora de integrarse tecnolégicamente en redes de computadores.

Con respecto al caso de estudio planteado como trabajo final del curso de
Profundizacion UNAD CISCO CCNA 1 Y CCNA 2, se procedié a configurar su
topologia con las especificaciones de la problematica planteada por la gua de
actividad, luego en el programa Cisco Packet Tracert se model6 dicha solucion y
se verificd su conectividad.

Se relacionaron los protocolo de enrutamiento denominado OSPF, aplicado su
configuracion basica a los dispositivos de red, configurando una prioridad de
routers y RID, desactivando las actualizaciones de enrutamiento en las interfaces
adecuadas y verificando la completa conectividad entre todos los dispositivos de la
topologia (router, sw, pc y web server).
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