DISENO Y CONFIGURACION DE UNA RED DE

INTERCONECCION CORPORATIVA

NESTOR ALBERTO TIEMPOS GOMEZ

CC 11347416

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA

INGENIERIA ELECTRONICA
CALI, VALLE DEL CAUCA
JUNIO DE 2018



DISENO Y CONFIGURACION DE UNA RED DE

INTERCONECCION CORPORATIVA

NESTOR ALBERTO TIEMPOS GOMEZ

CC 11347416

Diplomado de Profundizacion Cisco
Disefio e Implementacion de Soluciones Integradas LAN / WLAN

Director del Curso
ING. JUAN CARLOS VESGA

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA
INGENIERIA ELECTRONICA
CALI, VALLE DEL CAUCA
JUNIO DE 2018



NOTA DE ACEPTACION

Presidente del jurado

Jurado

Ciudad y fecha, (Dia, Mes y Afio)



- ynap

Universidad Nacional

/_/‘ Abierta y a Distancia

AGRADECIMIENTOS

A mi Dios, por darme fortaleza, entendimiento, constancia, salud y trabajo para cumplir
con esta meta.

A mis padres por darme la vida, ensefianzas y valores desde mis primeros afios.

A mi Amada esposa por su paciencia, por brindarme su apoyo y estar siempre
pendiente.

Al sefior Director del Diplomado por sus comentarios, apoyo y acompafiamiento a lo
largo de este proceso.




TABLA DE CONTENIDO

LISTA DE TABLAS ...coeeeeee ettt e ettt e e e e e e ettt e e e e e e e e s s ab st aaaaeeaeannsssananaaaaeeaaanns 6
LISTA DE FIGURAS ....cooiii ettt ettt e e e e e sttt e e e e e e e s sttt a e e e e e e e s nnsstanaeaaaaeeaaanns 7
GLOSARIO ...ttt e e e e e e e ettt e e e e e e e e e e e bt e e e e e e e e e e e —rr——aaaaeeaaaannrrnaes 8
RESUMEN ..ottt et e e e e e et e e e e e e e e s s et e eaeeeaaaassaaeaeaaaeeeesaasssnranaaaeeeaaanns 9
INTRODUGCCION .....cooiitiitiieieieete ettt ettt ettt ettt e e teete et et e eteateereeneeeeesaeareaneenes 10
=AY 2] =T01 @ ] 11
TOPOLOGIA . ...ttt e e e e e e e et e et e e e e e e e s s bt aeeeaaaeeeeaansaarraeaaaeeaaaanns 11
1. Configurar el direccionamiento IP ..o 12
2. Configurar el protocolo de enrutamiento .............ceeviiiiiiieeeriiieiiee e 13
3. Configurar VLANSs, puertos, encapsulamiento y seguridad en suitches ................ 17
4. Deshabilitar DNS looKUp €N SWItCh 3........uuiiiiiiiiiiiiiiiiiiiiiiiiieeeees 20
5. Asignar direcciones IP @ 10S SWItChES.......cciiiiiiiiiiiiiicci e 21
6. Desactivar todas las interfaces que no sean utilizadas ..................eevveviviiiiiiiniinnnn. 21
7. Implementar DHCP y NAT para IPV4 ........oouiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiiiineiieenieiiiinenneees 21
8. Configurar R1 como servidor DHCP para las VLAN 30 Y 40.........uuvuveermvemmnnnnnnnnnnns 22
9. Reservar direcciones IP de 1as VLAN 30 Y 40.......ciieiiiiiiiiiiiiiiieie e 23
10. Configurar NAT en R2 para salida a internet de 10S hoStS............cccceeviiiiiviieeiinnnnnn. 25
11. Configurar el acceso de tipo estandar para trafiCo............ccccvvvvvviiiiiiiiiiiiiiiiiiieeee 26
12. Configurar el acceso de tipo extendido para trafiCo ...........ccceevveieiiiiiiiiiiiieeee 26
13. Verificar procesos de comunicacion y re-direccionamiento de trafico .................... 28
CONCLUSIONES ... ottt e e e e e e e st e e e e e e e e e st a e eeaaeeeaaannnneenes 31
BIBLIOGRAFIA ...ttt e ettt e e e e e e e st eaaeee e e e s ssaaaaaaaeeeeeasssnrnreneaaens 32

Universidad Nacional
Abierta y a Distancia




LISTAS DE TABLAS

Tabla 1. Direccionamiento IP R1 Medellin

Universidad Nacional
Abierta y a Distancia

12

Tabla 2. Direccionamiento IP R2 Bogota

12

Tabla 3. Direccionamiento R2 OSPF

13

Tabla 4. Direccionamiento IP R3 Bucaramanga

Tabla 5. Configuracion de Routers

13

14




LISTA DE FIGURAS

Figura 1. Topologia

Figura 2. Configuracion de red

11

13

Figura 3. Configuracion de seguridad

22

Universidad Nacional
Abierta y a Distancia




I &
=/

GLOSARIO

Cisco Packet Tracer: Es un programa de simulacion de redes que permite a los
estudiantes experimentar con el comportamiento de la red y resolver preguntas del
tipo ¢ qué pasaria si...?.

Red: Agrupacion de computadores, impresoras, routers, switches y otros dispositivos
gue se pueden comunicar entre si a través de un medio de transmision.

LAN: Local Area Network. Red de &rea local. Red de datos de alta velocidad y bajo
nivel de error que cubre un area geografica relativamente pequefia (hasta unos pocos
miles de metros).

VLAN: (Red de Area Local Virtual) consiste en dos o mas redes de computadoras que
se comportan como si estuviesen conectados al mismo conmutador, aunque se
encuentren fisicamente conectados a diferentes segmentos de unared de area
local (LAN).

WAN: Red de area amplia. Red de comunicacién de datos que sirve a usuarios dentro
de un é&rea geografica extensa y a menudo usa dispositivos de transmision
suministrados por proveedores de servicio comunes. Frame Relay, SMDS y X.25 son
ejemplos de WAN.

Protocolos de Enrutamiento: Utilizados para comunicarse entre routers a fin de
intercambiar informacion de forma dinamica acerca de las redes que pueden alcanzar
y de la conveniencia de las rutas disponibles. Generalmente, se conocen como
protocolos de enrutamiento dinamico y facilitan el proceso de enrutamiento.

Switch: Dispositivo de red analdgico que permite interconectar redes operando en la
capa 2 o de nivel de enlace de datos del modelo OSI u Open Systems Interconnection.

Direccion IP: Es un namero que identifica, de manera l6gica y jerarquica, a una interfaz
en red (elemento de comunicacién/conexién) de un dispositivo (Computadora, tableta,
portatil, Smartphone) que utilice el protocolo IP o (Internet Protocol), que corresponde
al nivel de red del modelo TCP/IP.

OSPF: (Open Shortest Path First), Primer Camino Méas Corto, es un protocolo de
red para encaminamiento jerarquico de pasarela interior o Interior Gateway
Protocol (IGP), que usa el algoritmo SmoothWall Dijkstra enlace-estado (Link State
Advertisement, LSA) para calcular la ruta idonea entre dos nodos cualesquiera de un
sistema autonomo.
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RESUMEN

El desarrollo de las tecnologias de la informacién y las comunicaciones han sido de
gran importancia para integrar al mundo, el Disefio e innovacién en las transmisiones
y la conmutacion de la informacion son una herramienta fundamental para las
telecomunicaciones, apalancando la industria, las empresas y en general la economia,

aumentando la productividad y la satisfaccion de sus clientes.

En este Trabajo, se presentara una solucién para la interconexion, configuracion y
enrutamiento de una red para la interconexion de tres ciudades en Colombia mediante

direccionamiento IP y protocolo de enrutamiento OSPFv2.
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INTRODUCCION

El presente documento hace referencia a la prueba de habilidades practica de
laboratorio correspondiente a las tematicas del curso de profundizacion Cisco, y
dentro de la cual se revisaron elementos y conceptos relacionados con
Enrutamiento Dinamico, OSPF de una sola &rea, listas de control de acceso, DHCP
y Traduccion de direcciones IP para IPv4. Estas tematicas de curso, practicas y

actividades se realizaron a través de la simulacién en Packet Tracer.

De igual forma, con la realizacion del presente informe, es posible la identificacion
y la puesta en practica de los conocimientos adquiridos a través del desarrollo del
curso en general y en especial de los topicos contemplados dentro de todas las

unidades vy los capitulos en mencion.
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DESCRIPCION

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Bogota, Medellin y Bucaramanga, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos que
forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demés aspectos que forman parte

de la topologia de red.

TOPOLOGIA
l t t VLAN Direccionamiento Nombre
nierne 30 192.168.30.0/24 Administracion
: 40 192.168.40.0/24 Mercadeo
209.165.200.230 : 209-165.200.224/29 200 192.168.200.0/24 Mantenimiento
F0/0
BOGOTA LoO | webServer
10.10.10.10/32
172.31.21.0/30 : 172.31.23.0/30
Lo4 192.168.4.0/24
MEDELLIN Lo5 192.168.5.0/24
Lo6 192.168.6.0/24
F0/0 B/MANGA
Foi24 | 802-1Q
——— 192.168.99.3
192.168.99.2
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onfigurar el direccionamiento IP acorde con la topologia de red para cada
node los dispositivos que forman parte del escenario.

Tabla 1.
. . L, . Costo
R1 Medellin Direccion IP Mascara Gateway DNS Bandwidth métrica DCE
DHCP
o ) 192.168.30.1 | 255.255.255.0 192.168.30.1 | 10.10.10.11

Administracion

DHCP Mercado 192.168.40.1 255.255.255.0 192.168.40.1 | 10.10.10.11

F0/0 .30 802.1Q 192.168.30.1 | 255.255.255.0

F0/0 .40 802.1Q 192.168.40.1 255.255.255.0

F0/0.200 802.1Q 192.168.200.1 | 255.255.255.0

S0/0/0 172.31.21.1 255.255.255.252 128Kb/s 7500 | 128000

Tabla 2.
2 . > . Costo

R2 Bogota Direccion IP Mascara Gateway | DNS | Bandwidth métrica DCE Netmask
Fo/0 209.165.200.225 | 255.255.255.248
FO/1 10.10.10.1 255.255.255.0
S0/0/0 172.31.23.1 255.255.255.252 128Kb/s 7500 | 128000
s0/0/1 172.31.21.2 255.255.255.252

NAT Pool 209.165.200.225 | 255.255.255.248 209.165.200.229
Internet

NAT Inside 10.10.10.10 209.165.200.229
Telnet
(ADMIN) 172.31.21.1
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Tabla 3. Tabla 4.
R2 R3 Direccioén
OSPF Bucaramang P Mascara
a
ID Pasive Area 0 Interface
Interface Lod 192.168.4.1 | 255.255.255.0
2222 FO/1 192.168.30.0 Lo5 192.168.5.1 | 255.255.255.0
172.31.21.0 | S0/0/1 Lo6 192.168.6.1 | 255.255.255.0
172.31.23.0 | S0/0/0 S0/0/0 172.31.23.2 | 255.255.255.252
Figura 2.
D_E <
P': -
Interne‘PC
__,..r
- ServerPT
Web Server

—,
'y
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B/manga
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pnfigurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:

Tabla 5.

item de configuracién o Tarea Especificacion
Router ID R1 11.11
Router ID R2 2222
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de S0/0 a 7500

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de
cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

Aplicar a cada Router y Switch de la topologia, las siguientes configuraciones basicas;
como lo es: R1: nombrarlo “Medellin” - R2: nombrarlo “Bogotd” - R3: nombrarlo
“Bucaramanga” - S1: nombrarlo “S1” - S3: nombrarlo “S3” - Exec Password: class - Console
Access Password: cisco - Telnet Access Password: cisco - Encriptar contrasefias - MOTD
banner: Prohibido personal no autorizado - A cada Switch deshabilitar DNS lookup

Programacién R.Medellin

Bouter>

HEouter»en

BRouterfconf t

Enter configuration commands, one per line. End with CHNTIL/Z.
Bouter (config) fhostname Medellin

Medellin(config) #no ip domain-lookup

Medellin (config) #enable secret class

Medellin(config)#line con 0O

Medellin{config-line) fpassword cisco
Medellin{config-line) §login

Medellin{config-line)fline vty 0 4

Medellin{config-line) fpassword cisco
Medellin({config-line) #login

Medellin(config-line) fexit

Medellin(config) #service password-encryption

Medellin{config) fbanner motd % Unauthorized Access is Prohibited %
Medellin(config)$
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RHouterren

Bouterfconf t

Enter configurstion commands, one per line. End with CHNTL/SZ.
Bouter (config) fhostname Bogota

Bogota (config) fno ip domsin-loockup

Bogota (config) fenable secret class

Bogota (config) #line con O

Bogota (config-line) fpassword cisco

Bogota {config-line) flogin

Bogota (config-line) exit

Bogota (configl §service password-encryption

Bogota (config) fbanner motd % Unathorized Access is Prohikited 5
Bogota (config) #|

Programacién R.Bucaramanga

BEouterren

Bouterfconf t

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) #hostname Bucaramanga

Bucaramanga (config) fno ip domain-lockup

Bucaramanga ({config) fenable secret class

Bucaramanga (config) #line con 0

Bucaramanga (config-line) #pasaword cisco

Bucaramanga (config-line) #login

Bucaramanga (config-line)#line vty 0 4

Bucaramanga (config-line) §password cisco

Bucaramanga (config-line) #login

Bucaramanga (config-line) §exit

Bucaramanga ({config) #service password-encryption

Bucaramanga (config) fbanner motd $Unauthorized RAccess is Prohibited $
Bucaramanga ({confiqg) §

Configuracion OSPF y Protocolo Routing Dindmico

e Realizar la siguiente configuracion en Medellin con los siguientes parametros:
Crear un OSPF - Identificar R1 con ID 1.1.1.1 - Usar las direcciones de red sin
clase, asignarlas a todas las redes conectadas directamente al “area 0" -
Configurar todas las interfaces LAN como pasivas - Establecer el ancho de
banda para los enlaces seriales en 128 Kb/s - Ajustar el costo en la métrica de
S0/0 a 7500
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area 0 — R1 - Interfaces LAN pasivas — R1 - Ancho de banda y costo en la
metrica — R1

Medellin(config) $router ospf 1
Medellin(config-router) $router-id 1.1.1
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, chi

SLINEPROTO-S-UPDOWN: Line protocol on Interface Seriald/0/0, chi
Medellin(config-router)$ no router-id 1.1.1.
Medellin(config-router) §router-id 1.1.1.1
Medellin(config-router) network 172.31.21.0 0.0.0.3 area 0
Medellin(config-router) $network 1592.168.30.0 0.0.0.255 area 0
Medellin(config-router) $network 192.168.40.0 0.0.0.255 area 0
Medellin(config-router) $network 1592.1€28.200.0 0.0.0.255 area 0
Medellin(config-zouter)$

Medellin (config-router) $§passive-interface £0/0.30
Medellin(config-router) §passive-interface £0/0.40
Medellin(config-router) $§passive-interface £0/0.200
Medellin(config-:oute:)ﬂ

Medellin(config)$int s0/0/0

Medellin(config-if) ¢bandwidth 128

Medellin(config-if) $ip ospf cost 7500
Medellin(config-if)$

Realizar la siguiente configuracion en Bogota:

Crear un OSPF - Identificar R2 con ID 2.2.2.2 - Usar las direcciones de red sin clase,
asignarlas a todas las redes conectadas directamente al “area 0”, con excepcién la conexion
hacia PC-Internet.- Configurar todas las interfaces LAN como pasivas, con excepcion la
conexion hacia PC-Internet - Establecer el ancho de banda para los enlaces seriales en 128
Kb/s - Ajustar el costo en la métrica de S0/0 a 7500

OSPF area 0 — R2 -

Bogota(config) $router ospf 1

Bogota (config-router)$router-id 2.2.2.2
Bogota(config-zrouter)$network 172.31.21.0 0.0.0.3 azea O
Bogota(config-router)$

06:03:12: SOSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Seriald/(
FULL, Locading Done

Bogota (config-router)$network 172.31.23.0 0.0.0.3
Bogota(config-router)$network 172.31.23.0 0.0.0.3 area 0
Bogota(config-zrouter)$network 10.10.10.0 0.0.0.255 azea 0O
Boqoca(conzxq-zoutox)d

Bogota (config-router) $passive~-interface £0/1
Bogota(config-router) $int s0/0/0

Bogota(config-if) ¢bandwidth 128

Bogota(config-if)sip ospf cost 7500
Bogota(config-if)¢
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Realizar la siguiente configuraciéon en Bucaramanga:

Crear un OSPF - Identificar R3 con ID 3.3.3.3- Usar las direcciones de red sin clase,

[{Pra

asignarlas a todas las redes conectadas directamente al “area 0” - Configurar todas
las interfaces LAN como pasivas - Establecer el ancho de banda para los enlaces
seriales en 128 Kb/s - Ajustar el costo en la métrica de S0/0 a 7500

OSPF area 0 — R2

Bucaramanga (config) $router ospf 1

Bucaramanga (config-router) §router-id 3.3.3.3

Bucaramanga (config-router) §network 172.31.23.0 0.0.0.3 arxea 0
Bucaramanga (config-router) §netwo

07:00:55: %0SPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/1 f£rom
FULL, Lcading Done

% Incomplete command.

Bucaramanga (config-router) $network 152.168.4.0 0.0.3.255 area 0
Bucaramanga (config-router) §passive-interface lo4

Bucaramanga (config-router) gpassive-interface lob

Bucaramanga (config-router) $passive-interface loé

Bucaramanga (config-router) §exit

Bucaramanga (config) $int s0/0/1

Bucaramanga (config-if) ¢bandwidcth 128

Bucaramanga (config-if) $

Bogotagshow ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface

> 3% Brs S 3 0 FULL/ - 00:00:39 172.31.21.1 Serial0/0/1
3.3.3.3 0 FULL/ - 00:00:34 172.31.23.2 Serial0/0/0
Bogota$

3. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a latopologia de red
establecida.
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a configuration de VLANS S1

Slgcont t©

Enter configuration commands, one per
51 {config)fvlan 30
Sl{config-vlan) fname Bdministracion
Sl {config-vlan) fvlan 40
Sl{config-vlan) fname Mercadeo

Sl {config-vlan) vlan 200

5l (config-wvlan) fname Mantenimiento

S5l {config-vlan)

FO/3

Sl{config)#int £0/3
5l {config-if) §switchport mode trunk

51{config-ifi#
£ LINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/3, changed state to
down

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state to
up

51 {config-if) #switchport trunk native wvlan 1
Sliconfio-if)#

F0/24

Sliconfig-if)fint £0/24
Sl{config-if)fswitchport mode trumnk

Sliconfig-if)
SLINEFROTO-5-UPDOWHN : Line protocol on Interface FastEthernetl/Z24, changed state to
down

SLINEFROTO-5-TUFDOWHN : Line protocol on Imterface FastEthernetl/Z24, changed state to
up

S5l {config-if)#switchport trunk native wlan 1
Sl {config-if)#noc shutdown
Sliconfig-if)$
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Puertos en mode Access - Puerto FO/1 y apagado de puertos- VLAN Mantenimiento

Sl (config—-if) $§switchport trunk native vlian 1

Sl (config—-if)¢int range £fald/1-2, £a0/4-24, g0O/1-2

Sl {(config-if-range) §switchport mcde access
Sl(config-if-tange)ﬁ

Enter configuration commands, one per line. End with CNTL/Z.
Sl (config)$int £0/1

Sl (config-if) #¢swtichport mode access

-~

% Invalid input detected at '~' marker.

Sl (config-if) $¢switchport mede access

Sl (config-if) §switchport access vlian 30

Sl (config-if)$int range £al0/2, £a0O/4-24, gO/1-2

Sl (config-if-range) #shutdown

Sl (config) $int vlian 200

Sl (config-if)$

SLINK-5-CHANGED: Interface Vl1lanzZ200, changed state to u

SLINEPROTO-S-UPDOWN: Line protocecl on Interface V1ianzZ0

Sl (config-if)$ip add
Sl (config-if)$#ip address 1592.168.99.2 255.255.255.0
Sl (config-if)$

Para la configuration de VLANS S3

S53gconf t

Enter configuration commands, one per line. End with CHIL/SZ.
S3{config) fvlan 20

S3{config-—vlan) name ARdministracion

S3{config-vlan) gvlan 40

S3lconfig-—vlan) fname Mercadeco

S3{config-vlan) gvlan 200

S3{config-vlan) fname Mantenimiento

S3{config-vlan) g
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' Mantenimiento - Puerta de enlace predeterminada S3 — VLAN Mantenimiento -
0/3 - Puertos en mode Access - Puerto FO/1 y apagado de puertos

_~ P

53 (config)#int vlan 200
53 (config-if) §
S LINE-5-CHANGED: Interface V1anZ00, changed state to up

RLINEPROTO-5-UPDOWN: Line protocol on Interface VlanZ200, changed state to up

53 (config-if)$ip add

53 ({config-if)#ip address 152 168.9% 3 255 255 255.0

53 (config-if) 4

53 (config-if) fexitc

S3(config)$ip default-gateway 192.168.99.1
S3(config) §|

53 (config) #inc £0/3

53 (config-if) $§switchport mode trunk

S3 (config-if) #switchport trunk native wvlan 1
S3 (config-if) ¢

53(config-if)$

53 (config-if) $int range £a0/1-2, £a0/4-24, g0/1-2
S3(config-if-range) §switchport mode access

53 (configl#int £0/1

53 (config-if) #§switchport mode access

53 (config-if) fawitchport access wvlan 40
S3(config-if)$int range £fal0/s/2, fal/4-24, g0/1-2
S3(config-if-range) fzhutdown

4. En el Switch 3 deshabilitar DNS lookup

SLINE=-5-CHANGED: Interface FastEthernetdsl, changed stace to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface FascEthernecsdsl, changed State ©o
up

SLINE=5-CHANGED: Interface FastEthernetls3, changed state to up

SLINEFROTO=-5-UFDOWN: Line protocol on Interface FastEthernetd/3, changed state to
un

SLIME-5-CHRNGED: Interface FastZthernetl/2, changed state to down

SLIMEPROTO-E<UPDOWN: Line protocol cn Interface FastEthernetd/32, changed state to
down

SLINE-5-CHANGZZID: Interface FastZthernetd/s3, changed state Tto up

SLINEPROTO-5-UPDOWN: Line protocol cn Interface FastZthernetd/2, changed state to
up

Switch>ena

Switchfconf ter

Enter configuration cormmands, one per line. End with CHTL/Z.
Switch(config) tno ip domain-lookup

Switch (config) thostnams E3

S32iconfigl$
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5. Asignar direcciones IP alos Switches acorde a los lineamientos.

Configuramos el Switche 1

Slfcont t

Enter configuration commands, one per line. End with CHTL/SZ.
51 ({config) fno ip dom=in-loockup

Sl{config) fenzkle secret class

51 (config)fline con O

51 (config-line) §pasaword ciaco

51 (config-line) #login

S5l {config-line) fexit

51 {config) #service password-encryption

51 (config) fkanner motd 5 Soclo persomnal autorizado 5
51 (config)

Configuramos el Switche 3

Switch»en

Switchfconf t©

Enter configuration commands, one per line. End with CHTL/Z.
Switchi{config)fhostname 53

53 (config) fno ip domain-loockup

53 (config) fenable secret class

53 (config)gline comn O

53 (config-line) fpasaword cisco

53 (config-line) #login

53 (config-line) fexit

S3lconfig) §service password-encryption

53 (config) gkanner motd % Solo personal autorizado %
53 (confiq)

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

7. Implementar DHCP y NAT para IPv4
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8. Configurar R1 como servidor DHCP para las VLANs 30y 40.

Direccionamiento Web Server

Figura 2.
_ogical ’T‘ Root] - .
L* Web Server
/?\
. Physical ~ Config  Services  Desktop  Programming  Attributes
v
PC: -
Inteme‘PC f, [IP Configuration
/’ Server-PT IP Configuration

Web Server

O pHep @ Static
1P Address [10.10.10.10 |
Subnet Mask | 255.255,255.0 |
\ -«.-fi Default Gateway [10.10.10.1 |
1841 DNS Server [0.0.0.0 |
Bfmanga
IPv6 Configuration

() DHCP () Auto Config  (®) Static
IPv6 Address | | / |

Link Local Address | FE80::202:4AFF:FEB3: 4168

|
|
IPv Gateway | |
|

IPVG DINS Server |

Configuracion de seguridad Switch, VLANS, Inter-VLANs Routing
Configurar en Bogot4, lo siguiente:

e Configure 802.1Q subinterface .30 || descripcion de la conexion, asignar VLAN
Administracion, asignacion de la primera direccion viable a esta interface.

e Configure 802.1Q subinterface .40 || descripcion de la conexion, asignar VLAN
Mercadeo, asignacion de la primera direccién viable a esta interface.

e Configure 802.1Q subinterface .200 || descripcion de la conexion, asignar VLAN
Mantenimiento, asignacion de la primera direccion viable a esta interface.

e Activar la conexion hacia S1
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802.1Q — R1 - Interface FO/0

Medellin(config-subif)$int £0/0.30

Medellin(config-subif) §description accounting LAN
Medellin(config-subif) §encapsulation dotlqg 30
Medellin({config-subif)$ip address 192.168.30.1 255.255.255.0
Medellin(config-subif)$

Medellin(config-subif)$

Medellin(config-subif) $int £0/0.40

Medellin(config—-subif) §description accounting LAN
Medellin(config-subif) §encapsulation detlqg 40
Medellin(config-subif)$ip address 152.168.40.1 255.255.255.0
Medellin(config-subif)$

Medellin(config-subif)$

Medellin(config-subif)$int £0/0.200

Medellin(config-subif) #¢description accounting LAN
Medellin(config-subif) §encapsulation dotlq 200
Medellin(config-subif) $ip address 192.168.200.1 255.255.255.0
Medellin(config-subif)$

Medellin{config-subif)$int £0/0
Medellin{config-if)$nc shutdown

Medellin(config-if)$
SLINK-S-CHANGED: Interface FastZthernet0/0, changed state to up

SLINK-5-CHANGED: Interface Fastithernet0/0.30, changed state tc up
SLINK-S5-CHANGED: Interface FastEIthernet0/0.40, changed state to up

S$LINK-S5-CHANGED: Interface FastEthernet0/0.200, changed state to up

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

NAT y DHCP en R1

Realizar las siguientes conexiones en R1: Reservar las primeras 30 direcciones en la
VLAN 30 y la VLAN 40 - Crear un DHCP pool VLAN 30- Crear un DHCP pool VLAN
40
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DHCP pool VLAN 40 —

Medellingconf ¢
Enter configuration commands, one per line. End with CNIL/Z.
Medellin(config)$ip dchp exc

Medellin(config)$ip dhcp excluded-address 1592.168.30.1 192.16€8.30.30
Medellin(config)$ip dhcp excluded-address 192.168.40.1 1592.1¢€8.40.30
Medellin(config)$

Medellin(config) $ip dhcp peol ADMINISTRACION

Medellin (dhcp-config) $¢dns-sexrver 10.10.10.11
Medellin(dhcp-config) ¢domain-name ccna-unad.com

-~

% Invalid input detected at '~' marker.

Medellin (dhcp-config) $§¢default-router 1592.168.30.1
Medellin (dhcp-config) §network 192.168.30.0 255.255.255.0
Medellin (dhep-config) #

Medellin (dhcp-config) $ip dhecp pool MERCADEO
Medellin(dhcp-config) §dns—-server 10.10.10.11

Medellin (dhcp-config) $default-router 192.168.40.1
Medellin (dhcp-config) $network 192.168.40.0 255.255.2585.0
Medellin (dhecp-config) $

Verificacion de asignacion direccionamiento DHCP en VLANS - VLAN 40- VLAN 30

Figura 3.
Logical | sack reot] uew Custer| prove wojecy| Set Iied Hackgrouna Il vieport I Evironment: 21:19:30
A =
M
j
p
Q
@ -
¥ pcC — a X ! kS
Physical  Config  Desktop  Programming  Attrbutes Physical  Config  Desktop  Programming  Attributes 51
JiP Configuration
IP Configuration 1P Configuration =4
@ DHcP O static (@) DHep O static
1P Address 152.168.30.31 TP Address 192.168.40.31
Subnet Mask. 255,255.255.0 Subnet Mask. 255.255.255.0
Default Gateway 192.188.30.1 Default Gateway 192.168.40.1
DNS Server 10.10.10.11 DNS Server 10.10.10,11
1Pvé Configuration IPv6 Configuration > ’E@
O pHep O Auto Config @) Static O pHee () Auto Config (@) Static i l
1PV Address [ [ | 1P Address I 11 |
Link Local Address | FEBD::2£0:A3FF:FECS: 9100 ] Link Local Address |FE80::202: 16°F:FE32:8084 ]
1Pv6 Gateway [ ] 1Pv6 Gateway [ | 5 “
1Pv DNS Server [ | IPVG DNS Server [ |
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uracion R1 solo tenga acceso a R2 Telnet y aplicarlas a las lineas VTY

Bogotafcont t

Enter configuration commands, one per line. End with CHTL/Z.
Bogota(config) fip access-list standard ADMIN

Bogota (config-std-nacl) gpermit host 172.31.21.1

Bogota (config-std-nacl) gexit

Bogota{config) #line wty O 4

Bogota(lconfig-line) faccess—class ADMIN in
Bogota{config-line) §

Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio
en para restringir trafico desde R1 o R3 hacia R2.

Enter configuration commands, one per line. End with CHTL/Z.
Bogota ({config) faccess-l1list 100 permit tecp any host
Z205.1e5.200.229 eg wWwww

Bogota{config) #access-list 100 permit icmp any any echo-replay

% Inwvalid input detected at "' marker.

Bogota{config) faccess-list 100 permit icmp any any echo-reply
Bogota (config) §

10.Configurar NAT en R2 para permitir que los hosts puedan salir a internet

NAT en R2

BOgQOTaFen
Pzssword:

Bogotagcont t

Enter configuration commands, one per line. End with CHNTL/Z.
Bogota (config) fuser webuser priwvilege 15 secret ciscolZ34b
Bogota(config) #ip http server

% Invalid input detected at """ marker.

Bogota{config) #ip http authentication local

% Invalid input detected at """ marker.

Bogota(config) #ip nat inside source static 10.10.10.10 203_1&85.200_.22%5
Bogota (config) #int £0/0

Bogota{config-if) §ip nat outside

Bogota{config-if) gint £0/1

Bogota{config-if) #ip nat inside

Bogota{config-if)
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Znter configuration commands, one per line. End with CNTL/Z.
3cgota(config) $access-list 1 permit 192.168.30.0 0.0.0.255
3cgota (config) §access-list 1 permit 192.168.40.0 0.0.0.255
3cgota(config) $

3cgota(config) $

3cgota (config) faccess-list 1 permit 192.168.4.0.0.3.255

~

§ Invalid input detected at '~' marker.

3ogota({config) $access-list 1 permit 192.168.4.0 0.0.3.255
3cqgota (confiqg) ¢

Begota{config) #ip nat poel INTERNET 209.165.200.225 209.16€5.200.229 netmask
255.255.255.248
Bogota(confiqg) $

11.Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

12.Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Configurar en “Medellin” la conexion hacia Bogota
S0/0/0 — R1 - Ruta de salida S0/0/0 — R1

Medellin(config)$int s0/0/0
Medellin(config-if)g#description Conneticn a Bogota
Medellin(config-if) g¢description Conneticn to Bogota
Medellin(config-if)$ip add

Medellin(config-if)¢ip address 172.31.21.1 255.255.255.252

Medellin(config-if)gclock rate 128000
Medellin(config-if)$no shutdown

S$LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
Medellin(config-if)$

Medellin(config) $¢ip route 0.0.0.0 0.0.0.0 s0/0/0
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gurar en “Bogota” las siguientes interfaces:

I - | o e

Configurar conexién hacia Medellin - Configurar conexion hacia Bucaramanga -
Establecer conexion hacia PC-Internet - Establecer conexidén hacia Web Server

Interface S0/0/1 — R2 - Interface S0/0/0 — R2 - Interface FO/0 — R2 - Interface FO/1 —
R2 -

Enter configuration commands, cone per line. End with CNTL/Z.
Begota (config) $int s0/0/1

Bogota (config-if) §description connection to Medellin

Bogota (config-if) $ip add

Bogota (config-if) $ip address 172.31.21.2 255.255.255.252
Bogota (config-if)#no shutdown

Bogota(config-if)sint 50/0/0

Bogota(config-if) gdescription connection to Bucaramanga
Bogota(config-if)sip add

Bogota(config-if)$ip address 172.31.23.1 255.255.255.252
Bogota(config-if)gclock rate 128000
Bogota(config-if)sno shutdown

SLINK-5~-CHANGED: Interface Seriald/0/0, changed state to down
Boqoc;(contxq-x!)d

Bogota (config-if) $

Beogota(config-if)¢int £0/0

Bogota(config-if) $ip add

Bogota (config-if) $ip address 209.165.200.225 255.255.255.248
Beogota(config-if) $no shutdown

Beogota(config) $int £0/1

Bogota(config-if)$ip ad

Bogota(config-if)$ip address 10.10.10.10 255.255.255.0
Bogota(config-if) $nc shutdown

Bogota (config-if) $

Configurar en “Bucaramanga” los siguientes parametros: Configurar la conexion hacia
“Bogota” - Configurar loopbacks 4 —5 -6

Interface S0/0/1 — R3 - Loopback 4 - Loopback 5 - Loopback 6
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Bucaramanga (config) $int s0/0/1
Bucaramanga (config-if) #ip add
Bucaramanga (config-if) §description connection to Begota
Bucaramanga (config-if) $§ip address 172.31.23.2 255.255.255.252
Bucaramanga (config-if) ¢no shutdown

Bucaramanga (config-if)$int lo4

Bucaramanga (config-if) $ip address 192.16€8.4.1 255.255.255.0

Bucaramanga (config-if) $int loS

Bucaramanga (config-if)$
$LINK-5-CHANGED: Interface Loopback5, changed state to up

S$LINEPROTO-S5-UPDOWN: Line protocel on Interface Loopback5, ch:

Bucaramanga (config-if) §ip add

Bucaramanga (config-if) $§ip address 192.168.5.1 255.255.255.0
Bucaramanga (config-if) ¢nc shutdown

Bucaramanga (confiq-if) £

Bucaramanga (config-if)$int lcé

Bucaramanga (config-if) $
SLINK-5-CHANGED: Interface Loopbacké, changed state to up

SLINEPROTO-5-UPDOWN: Line protcoccol on Interface Loopbacké, cha

Bucaramanga (config-if) $ip add
Bucaramanga (config-if) $ip address 152.168.6.1 255.255.255.0

Bucaramanga (config-if)$

13.Verificar procesos de comunicacion y re-direccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Verificacion de conectividad

Sléping 192.168.30.1

Type escape sSeguence to abort.
Sending 5, 100-byte ICHMPE Echos to 132.168_.30.1, timecut is Z seconds:

Success rate is 0 percent (0/75)
Sliping 152.1c8.40.1

Type escape sSeguence to abort.
Sending 5, 100-bByte ICHMP Echos to 132.168.40.1, timeout is Z seconds:

Success rate is 0 percent (0/75)
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Verificacion de configuraciones

Seri=l0 /01 is up, line protocol is up
Internet address is 172.31.21.2/30, Arez 0O
Erocess ID 1, Bouter ID Z2.2.2.2, Network Type POINT-TO-POINT, Cost: ©4
Transmit Delay is 1 sec, State POINT-TO-POINT, Priocrity O
Mo designated router on this network
Mo kackup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:03
Index 1/1, flood gueue length 0O
Hext 0x0{0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximim is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
2djacent with neighbor 1.1.1.1
Suppress hello for 0 neighboris)
Seri=l0s0/0 is up, line protocol is up
Internet address is 17Z2.31.22.1/30, Area 0
Process ID 1, Bouter ID 2.2.2.Z, MNetwork Type POINI-TO-BOINT, Cost: 7500
Transmit Delay is 1 sec, State BOINIT-TO-POINT, FPriocrity O
No designated router on this network
No backup designated router on this network

Bogota#show ip protocols

Bouting Protocol is "ospf 1"
Cutgoing update £ilter list for all interfaces is not set
Incoming update £ilter list for 211 interfaces is not set
Bouter ID Z.Z.Z2.2
HNumker of areas in this router is 1. 1 norm=l 0 stuk 0 nssa
Maximam path: 4
Bouting for Hetworks:
172.31.21.0 0.0.0.3 area 0
172.31.23.0 0.0.0.3 area 0
10.10.10.0 O.0_.0_255 area 0
Pzzsiwve Interface(s):

FastEthernetis1

Routing Information Sources:
Fateway Distance Last Updzate
1.1.1.1 114a 00:03:20
2.2 2.2 114a 00:12:20
5.3.3.3 114a 00:07:08

Distance: (default is 110)
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Bogotagshow ip route ospf

152 168.4_.0/32 is subnetted, 1 subnets
o 132 168.4_.1 [110,/7501] <wi= 172.31.23_.Z2, 00:11:12, Seriazal0s0/0
152 .1e8.5.0/32 i3 subnetted, 1 subnets

o 132_.1e8.5.1 [110,/7501] +wi= 172.31.23_.Z, 00:11:0Z, Serial0ys0/0
192 . 1e8.2.0/32 is subnetted, 1 subnets

o 132 1e8.e.1 [110,/7501] +wie 172_.31.23_.Z, 00:11:0Z2Z, Serial0s0/0

o 132 _188.30.0 [110/65] wi= 172.31.21.1, 00:35:27, Serizl0/0/1

o 152 . 1e8.40.0 [110/e5] wie 172.31.21.1, 00:35:27, Seriall/0/1

o 152 _.1e8.200.0 [110/65] wi= 172.31.21.1, 00:35:2Z7, Seri=l0/s0/1

Bogotag

interface FastEtherneti/1
description connection to HWHebserver
ip address 10.10.10.1 Z55.Z55.255.0
duplex auto

speed auto
I

interface S5eri=zl0 0,0

description connection to Bucaramanga
bandwidth 128

ip address 172.31_.23.1 Z55_355_Z55_Z5Z
ip oapf coat 7500

clock rate 1223000
1

interface Seri=lds071
description connection to Medellin

ip address 172.31_21.2 255.255_ 255 252
I

interface Vlanl
no ip address

shutdown
1

router ospf 1

router—-id 2. 2_2._.2
log-adjacency—-changes
passive-interface FastEthernetls1
network 172.31.21.0 0.0.0.3 area 0O
network 172.31.232.0 0.0.0.3 area 0
network 10.10.10.0 0.0.0.255 arez 0




CONCLUSIONES

Mediante la resolucién del estudio de la prueba de habilidades practicas como trabajo
final del diplomado de profundizacion Disefio y Solucion de problemas WAN / LAN, se
procedi6 a configurar su topologia fisica, cumpliendo con direccionamiento adecuado
que satisficiera las especificaciones de la problematica planteada. Todo lo anterior
utilizando el software de simulacidon Packet Tracer, para el modelamiento y la
conectividad LAN, comprobados con los comandos ping y tracer.

Lo anterior haciendo énfasis en los conocimientos adquiridos a lo largo de este
diplomado de profundizacion, correspondientes a los aspectos basicos y elementos
de las redes de telecomunicaciones y técnicas de conmutacion. Entre algunos de esos
temas se encuentran los protocolos, servicios de seguridad de redes, modelos capa
OSly TCP/IP, configuracién de dispositivos, enrutamientos.
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