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RESUMEN

El presente trabajo contiene la Configuracién de red LAN WAN para una empresa
gue cuenta con sucursales en varias ciudades del pais, se trata de un disefio que
va desde parametrizacion de contrasefas de acceso, direccionamiento IP (estética
- DHCP), hostname, puertos troncales, VLANS, protécolo de enrutamiento OSPFv2
y encapsulamiento, esto para las sedes en Bogota, Medellin y Bucaramanga.

Se trat6 de detallar cada uno de los procesos de configuracion, con el fin de dar una
mayor informacién del desarrollo de los ejercicios.



ABSTRACT

The present work contains the WAN LAN configuration for a company that has
branches in several cities of the country, it is a design that goes from
parameterization of access passwords, IP addressing (static - DHCP), hostname,
trunk ports, VLANS, OSPFv2 routing protocol and encapsulation, this for the offices
in Bogota, Medellin and Bucaramanga.

We tried to detail each of the configuration processes, in order to give more

information on the development of the exercises.



INTRODUCCION

La tecnologia corre a pasos agigantados y es necesario que junto a ella lo hagan
las personas que pretenden estar a la vanguardia, pero todo eso no seria posible si
no existieran las redes, ellas son fundamentales a la hora de iniciar esa carrera de
avances e innovacion, puesto que son la autopista por la cual avanza el monstruo
tecnoldgico, sin éstas, no habrian rutas, direcciones y por ende comunicacion. Por
lo cual, los estudiantes y profesionales en Sistemas, Telecomunicaciones y
tecnologia en general, deben conocer los conceptos, definiciones, manejar la
minucia y poder configurar equipos de redes de datos y voz. Es por ello, que para
muchos Ingenieros en formacién el estudio de las redes se convierte en un punto
de inicio en la creacién de su perfil profesional, puesto que estando alli se
encuentran con el universo en infraestructura y configuracion de las redes, lo que
suele ser tan atractivo al observar la funcionalidad y beneficios, que terminan
convirtiéndose en especialistas y enamorados del tema.

En el presente trabajo se plasma la configuraciéon de una red LAN/WAN para una
empresa con varias sucursales en el pais, en ella se implementd configuracion de
dispositivos: encapsulacién de contrasefias, VLANS, protocolos, visualizacién de
tablas de enrutamiento, lista resumida de interfaces, entre muchas otras que le
permiten a las diferentes sedes comerciales practicar la comunicacion con eficiencia
y seguridad. Luego de cada proceso de configuracion, se realizé la verificacién de
los dispositivos y por supuesto la revision a nivel general de la red, lo que evidencia
el perfecto intercambio de informacion que se puede realizar en ella.



OBJETIVOS

OBJETIVO GENERAL

Conocer e implementar una red LAN/WAN que permita la interconexién de
dispositivos ubicados en varias ciudades del pais.

OBJETIVOS ESPECIFICOS

Identificar y utilizar la topologia de red sefalada.

Ubicar VLANSs y troncales.

Configurar dispositivos intermedios y finales.

Utilizar comandos indicados para encapsulamiento.
Implementar procesos de seguridad, como la encriptacién.

ANENENENEN



PRUEBA DE HABILIDADES PRACTICAS CCNA

Descripcion general de la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, la cual busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado y a través de la cual se pondra a prueba los
niveles de comprension y solucion de problemas relacionados con diversos
aspectos de Networking. Para esta actividad, el estudiante dispone de cerca de
dos semanas para realizar las tareas asignadas en cada uno de los escenarios
propuestos, acompanado de los respectivos procesos de documentacién de la
solucién, correspondientes al registro de la configuracién de cada uno de los
dispositivos, la descripcion detallada del paso a paso de cada una de las etapas
realizadas durante su desarrollo, el registro de los procesos de verificacion de
conectividad mediante el uso de comandos ping, traceroute, show ip route, entre
otros. La prueba de habilidades podra ser desarrollada en el Laboratorio SmartLab
o mediante el uso de herramientas de Simulacion (Puede ser Packet Tracer o
GNS3). El estudiante es libre de escoger bajo qué mediacién tecnoldgica resolvera
cada escenario. No obstante, es importante mencionar que aquellos estudiantes
gue hagan uso del laboratorio SmartLab se les considerara un estimulo adicional a
la hora de evaluar el informe, teniendo en cuenta que su trabajo fue realizado sobre
equipos reales y con ello sera la oportunidad poner a prueba las habilidades y
competencias adquiridas durante el diplomado. Adicionalmente, es importante
considerar, que esta actividad puede ser realizada en varias sesiones sobre este

entorno, teniendo en cuenta que disponen de casi 15 dias para su desarrollo.

Finalmente, el informe debera cumplir con las normas ICONTEC para la
presentacion de trabajos escritos, teniendo en cuenta que este documento debera
ser entregado al final del curso en el Repositorio Institucional, acorde con los



lineamientos institucionales para grado. Proceso que les sera socializado al finalizar
el curso. Es muy importante mencionar que esta actividad es de caracter
INDIVIDUAL. El informe debera estar acompariado de las respectivas evidencias de
configuracion de los dispositivos, las cuales generaran veracidad al trabajo
realizado. El informe debera ser entregado en el espacio creado para tal fin en el
Campus Virtual de la UNAD. Descripcién del escenario propuesto para la
prueba de habilidades Escenario: Una empresa de Tecnologia posee tres
sucursales distribuidas en las ciudades de Bogota, Medellin y Bucaramanga, en
donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de

enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

10.10.10. 1052

AT2. 31 33.0/30

Lo 192.268.4. 0/ 24
Lol 192.168.5.0/24
Lt 152.168.6.0/24

MEDELLIM

IDZ.IGN.B0.T

Hustracion 1 Topologia de red a implementar



1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario.

v' Configuracién del router 1 (Medellin) La imagen siguiente muestra los
comandos utilizados para establecer la configuracion del router
Medellin:

enables

conft term

noe ip domain-lookup

hostname Medellin

interface s0/0/0

description conexion con Bogota

ip address 172.31.21.1 255.255.255.252
clock rate 128000

no shutdown

axit

1

ip rounte 0L.0.0.0 0.0.0.0 =20/0/0
=xib

t

copy running-—config startup-config

v Configuracién del router 2 (Bogota) A continuaciéon se muestran los

comandos necesarios para la configuracion inicial del router Bogota:



enable

conft term

no ip domain-—-lookup

hosztname Bogota

##4En =21 siguiente comando se presenta un error,
##por =21llo se procedde a configurar un servidor web
##real en la topologia.

ip http server

interface s0/0/0

description conexion con Bucaramanga
ip address 172.31.23.1 255.2553.255.252
clock rate 128000

no shutdown

exit

1

interface s0/0/1

description conexion con Medellin

ip address 172.31.21.2 255.255.255.252
no shutdown

exit

]

interface £0/0

description conexion a ISP

ip address 209.165.200.225 255.255.255.248
no shutdown

exit

!

interface f0/1

description conexion con servidor web
ip address 10.10.10.1 255.255.255.0
no shutdown

exit

|

ip route 0.0.0.0 0.0.0.0 £0/0

exit

!

copy running-config startup-config
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Packet Tracer no soporta la ejecucion de comandos para la
habilitacién de servicio web en routers, por ello se procede a configurar
un servidor real en la topologia. Las siguientes lineas muestran la

configuracion de la interfaz en el router:

interface £0/1

description conexion con servidor web
ip address 10.10.10.1 255.255.255.0
no shutdown

exit

Configuracion del router 3 (B/manga). Las siguientes lineas de
comando muestran al detalle la configuracién establecida en el router
B/manga:

enable

conf term

no ip domain-lookup

hostname Bucaramanga

interface s50/0/1

description conexion con Bogota

ip address 172.31.23.2 255.255.255.252
no shutdown

exit

|

interface loopback 4

ip address 192.168.4.1 255.255.255.0
no shutdown

exit

|

interface loopback 5

ip address 192.168.5.1 255.255.255.0
no shutdown

exit

!

11



interface loopback
ip address 192.16e8
no shutdown

exit

!

ip route 0.0.0.0 0.0.0.0 s0/0/1
exit

|

copy running-config startup-config

©
Bl Z05.233.255.0

v Configuracién del Pc Internet. La configuracion del Pc Internet se
detalla a continuacién:

¥ P intemet

Phrymeal Conifg De==ghinn Proorammng Atiriies

2 pHCp () Static

P Address 209, 165.200.230

Subnet Math 255,255,755, 244

Diefaudt Gatawny [209. 185,200,228

OIS Server 0.0.0.0

il Configureson

) pHow {Z) Auibe Config () Stati;
[Py Address

Link Local Address FEBQ: 1 70 1-C9FFFEEC:6087
P Gatemay

P DG Sarr

El Pc Internet usa la direccién IP 209.165.200.225 como gateway
predeterminado, la cual se establecié en la interfaz f0/0 del router

Bogota.

v Configuracion del Servidor web. La imagen siguiente muestra la

configuracion realizada en el Servidor web:

12



I ¥ ceridor web - O *
i Physical Config  Services  Deskiop  Programming  Atirbules
e
IP Configuration
) oHCR (@ Static
1P Address 10.10.10.10 |
Subnet Mask | 255.255.255.0 |
Default Gateway |12.10.10.1 |
DNG Server 0.0.0.0 |
IPw6 Configurabon
) oHER () Autn Config (@) Stabe
TPV Address i |
Urk Local Address | FEBD:: E0-F FPEFE46: 2801 |
IPvE Gateway |
TPV6 DNG Server |

v' Configuracién del switch 1 (S1) A continuacion se detalla la
configuracion inicial realizada en el S1:

enable

conf terminal

hostname S1

enable secret class

line con 0

pass cisco

login

line vty 0 4

pass clsco

login

exit

!

service password-encryption

banner motd =j;El1 acceso no autorizado esta prohibido!=
copy running-config startup-config

13



v' Configuracién del switch 3 (S3)

enable

conf terminal

hostname S3

no ip domain-lookup

enable secret class

line con 0O

pass cisco

login

line vty 0 4

pass cisco

login

exit

!

service password-encryption
banner motd =jEl1 acceso no autorizado esta prohibido!s
copy running-config startup-config

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes

criterios:
OSPFv2 area 0
Configuration ltem or Task Specification
Router ID R1 1.1.1.1
Router ID R2 2222
Router 1D R3 3333

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en 128 Kb/s

Ajustar el costo en la métrica de S0/0 a 7500

14



La configuracion OSPF se estableci6 de la siguiente manera:

v Router Medellin. Los comandos de la configuracion son los siguientes:

enable

conf term

lOSPF = id de router

router ospf 1

router-id 1.1.1.1

INoctificando redes conectadas directamente
network 172.31.21.0 0.0.0.3 area 0
network 192.168.30.0 0.0.0.255 area 0
network 192.168.40.0 0.0.0.255 area 0
network 192.168.200.0 0.0.0.255 area 0
lEstableciendo interfaces LAN como pasiva
passive-interface £0/0.30
passive-interface £0/0.40
passive-interface f0/0.200

exit

!Ancho de banda para interfaz s0/0/0
interface s0/0/0

bandwidth 128

lcosto de metrica

ip ospf cost 7500

end

copy running-config startup-config

v" Router Bogota. Los comandos de la configuracion son los siguientes:

enable

conf Term

IOSPF & 1d de router

router ospf 1

router-id 2.2.2.2

'Notificando redes conectadas directamente
network 172.31.21.0 0.0.0.3 area 0
network 172.31.23.0 0.0.0.3 area 0
network 10.10.310.0 0.0.0.255 area 0
'Estableciendo interfaces LAN como pasiva
passive-interface f0/1

exit

!ancho de banda para interfaz seriales
interface s0/0/0

bandwidth 128

exit

interface s0/0/1

bandwidth 128

exit

ICosto de metrica para la serial s0/0/0
interface s0,/0/0

ip ospf cost 7500

end

copy running-config startup-config

15



v" Router Bucaramanga. Los comandos de la configuraciéon son los
siguientes:

enable

conf term

10SPF & id de router

router ospf 1

router-id 3.3.3.3

!Notificando redes conectadas directamente
network 172.31.23.0 0.0.0.3 area 0

network 15%2.168.4.0 0.0.3.255 area 0
IEstableciendo interfaces LAN como pasiva
passive-interface lod

passive-interface lob

passive-interface log

exit

!Ancho de banda para interfaz serial s0/0/1
interface s0/0/1

bandwidth 128

and

copy running-config startup-config

Verificar informacion de OSPF

Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Este proceso de verificacién se realiza con la ejecucion del comando show ip ospf
neighbor. Este comando se ejecuta en cada uno de los router en modo de acceso
privilegiado. A continuacion se muestran los resultados para cada uno de los

routers.

v Router Medellin

Hedellingshow ip ospf neighbor

HNeighbor ID Pri State Dead Time Eddress
Incerface

2.2.2.2 1] FULLS - 00:00:3¢6 172.31.21.2
Seriald/ L‘II_I ]

16



v" Router Bogota

Bogotagshow ip ospf neighbor

Heighbor ID Bri States Dead Time Lddress
Interface

2:3-83_3 L1} FOLLY - Go:-00:-326 I72.31.23_2
Seriald/0/0

1.1.%3.1 o FULLY = oD -00:-35 172.31.21.1
Sexinlnfafl

v" Router Bucaramanga

Bucaramanga#show ip ospf neighbor

Meighbor ID Pri State Dead Time Rddress
Interface
2.2.2.2 o FULLS — 00:;00:37 172.3F.23.1

Sezialﬂfﬂfll



Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de

cada interface.

El comando utilizado para esta labor es show ip ospf interface. Este comando se
ejecuta en cada uno de los routers en modo de acceso privilegiado. Los resultados

se muestran a continuacion:

v Router Medellin
Medellingshow ip ospf interface

Seriald/0/0 is up, line protocol is up
Internet address is 172_31_21_1/30, Area O
Process ID 1, Router ID L.l.1.1, Hetwork Type POINI-TO-POINT, Cost: 7500
Iransmit Delay is 1 seec, Stace DOINT-TO-POINI, Priocrdicy O
No designated router on this network
Ho backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 3
Hello due in 00:00:05
Index 1/1, flood gqueue length O
Hext Ox0(0)/0x0{d)
Last flood scan length is 1, maximom is 1
Last flood scan time is 0 msec, maximum is 0 msec
Heighbor Count is 1 , Adjacent neighbor count is 1

Suppress hello for 0 neighboris)
FastEthernet(/0.30 is up, lines protocol is up
Internet address is 152.1€8.30.1/34, Area 0
Process ID 1, Bouter ID 1.1.1.1, Hetwork Iype BROADCAST, Cost: 1
Transmitc Delay is 1 sec, State WAITING, Prioricy 1
Ho designated router on this network
Ho backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

18



HNo Hellos (Passive interface)

Index 2/2, flood queus length 0
Hext Ox0D{0) fOx0({D)
Last flood scan length is 1, mayxieum is 1
Last flood scan time is 0 msec, maximum is U msec
Heighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighboris)

fastEcthernet0,/0.40 is up, line protocol is up
Internet address is 152_1€8.40.1/24, Area O
Process ID 1, Roucer ID 1.1.1.1, Hetwork Type BROADCAST, Costc: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
Ho designated router on this nsctwork
Ho backup desigmnated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Recransmit &

lo Hellos (Passiwve interface)

Index 3/3, flood gueus length O
Hext 0x0{0) /0x0{0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximm is 0 msec
Heighbor Count is 0, Adjacent neighbor count is 0
Suppress hellio for 0 neighboris)

fastEchernet(/0.200 is up, line protocol is up
Internet address 45 192 _1€9.200.1724, Area 0
Process ID 1, Router ID 1.1.1.1, Hetwork Type BROARDCAST, Cost: 1
Transmit Delay i=s 1 sec, State HAITING, Frioricy L

Ho designated router on this network

Ho backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Mo Hellos {Passive interface)

Index 4/4, flood gqueuve length 0

Next Dx0(0) /0x0{D)

Last flood scan length is 1, maximum is 1

Last flood scan time is { msec, maximum is 0 msec

Heighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)

Hedelling

19



v" Router Bogota
Bogotadshow ip ospf interface

Serial0/0/1 is up, line protocol is up
Internet address ig 172_31.321.2/30, Area 0O
Process ID 1, Router ID 2.2.2.2, Hetwork Type FPOINT-TO-PFOINT, Cost: 781
Transmit Delay is 1 sec, State POINI-TO-POINI, Priorizy O
Ho desigmated router on this network
He backup designated router on thiz nertwork
Timer intervals configured, Hellec 10, Dead 40, Waic 40, Hectransmit 5
Hello due in 00:00:04
Index L/1, flood queue length 0
Hexr Cx0(0) /0x0{0)
Last flood scan length 15 1, maxipum is 1
Lase flood scan times iz O msec, maximom ics (0 msec
Heighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 1.1.1.1
Suppress hello for @ neighboris)
Sezial0/0/0 is up, line protocsl is up
Intermet address is 172.31.23_.1/30, Area 0
FProcess ID 1, Router ID 2.2.2.2, Hetwork Typs PFOINI-TO-POINT, Cost: 7500
Iransmit Delay is 1 sec, State DOINI-IC-FOINI, Priocricy O
Ho designaced roucer on this nstwork
Ho backup designated router on this network
Timer intervals configured, Helle 10, Dead 40, Wait 40, Recransmit 5
Hello due in O00:00:04
Index 272, flood gueus length 0
Hext 0x0(0) /02x0{0)
Last flocod scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximm is 0 meac
Heighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3
Suppress hello for 0 neighboris)
FastEthernetd/1l is up, line protocol is up
Internet address is 10.10.10.1/24, RArea 0

Process ID 1, Router ID 2_.2_.2.2, Hetwork Type BRORDCAST, Cost: 1
Transmit Delay is 1 sec, Stave WAITING, Prioricty 1
Ho designated router on this network

Ho backup designated rouser on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Ho Hellos (Passive interface)

Index 3/3, flood gueue length O

Hext Ox0{(0)/0x0({0)

Last flood scan length is 1, maxisum is 1

Last flood scan time is 0 msec, maximom is [ msec

Heighbor Count is 0, Adjacent neighbor count is 0O

Suppress hello for 0 neighboris)

Bogotag
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v" Router Bucaramanga

Serial0f0/1 is up, line protocol is up
Incernset address is 172.31.23.2/30, Azea O
Process ID 1, Bouter ID 3_.3.3.3, Hetwork Type BOINI-TO—POINT, Cost: 781
Transmitc Delay is 1 sec, Stace FOINI-TO-POINI, Pricrizy O
No designated router on this network
No backup designated roucer on this network
Timer intervals confiqured, Hello 10, Dead 40, Wait 40, Retransmit &
Hello due in 00:00:08
Index 1/1, flood gqueue length 0O
NHext Ox0(0) /0xDe0)
Last flood scan length is 1, maxisum is 1
Last flood scan time is 0 msec, maximm is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2
Suppress hello for 0 neighboris)
Loopback4 is up, line protocol is up
Incernet address is 152 .16B8.4.1/24, Rrzea O
Process ID 1, Bouter ID 3.2_3.3, Hetwork Type LOOPBACE, Cost: 1
Loopback interface is treated as a stub Host
LoopbackS is up, line protocol is up
Internet address is 192_.1€8.5.1/24, Area 0
Process ID 1, Router ID 3.3.3.3, Hetwork Type LOCPBACE, Cost: 1
Loopback interface is treated as a stub Host
Loopbacké is up, line protocol is up
Internet address is 19%2.1le8.€.1/24, Area 0
Process ID 1, Bouter ID 3.3.3.3, Hetwork Type LOOCPBACK, Cosct: 1

Loopback interface is treated as a stub Host
Bucaramangag

Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

Para visualizar las caracteristicas anteriores se ejecuta el comando show ip
protocols en modo de acceso privilegiado. El comando se ejecuta en cada router y
los resultados se muestran a continuacion:

21



v Router Medellin

Medellingshow ip protocols

Routing Protocol is "pspf 1™
Cucgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1

Mumber of areas in this router is 1. 1 normal 0 stub 0 nssa

Hazimum path: 4

Routing for Networks:
172.31.21.0 0.0.90.3 azrea 0
182 1€8.30.0 0.0.0.286 area O
192 _1€98.40.0 0.0,.0.255 area O
152 _1€8.200.0 0.0.0.255 area 0

Passive Interface(s]:
FastEthernetd/0.30
FastEthernetd/ 0 .40
FastEthernatd/0.200

Bouting Information Sources:

Gatevay Distance Last Updace
. k. E.1 110 00:02:-45
2.2.2.2 110 00:259:22
3.3.3.3 119 00:21:25

Distance: {default is 110)

Hedelling

v" Router Bogota

Bogota#show ip protocols

Routing Protocol is "ospf 1”7
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 2.2.32.2
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for NHetworks:
172.31.21.0 0.0.0.3 area 0
172.31.23.0 0.0.0.3 area 0
10.10.10.0 0.0.0.2585 area O
Passive Interface(s):

FastEthernetd/1

Routing Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:03:32
2.2.2.2 110 00:00:07
3.3.3.3 110 00:22:12

Distance: (default is 110}

Boagotag
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v" Router Bucaramanga

ucaramangafishow ip protocols
Routing Protocol is "ospf 1™
Cutgoing update £filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 3.3.3.3
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Haximum path: 4
Bouting for NHetworks:

172.3L.23.0 0.0.0.3 area 0

152 . 1€5.4.0 0.0.3.255 area 0

Passive Interface(s):

Loopback4
Loopbacks
Loopbacke

Routing Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:05:13
2.2.2.2 110 00:0L1:45
3.3.3.3 110 00:23:53

Distance: (default is 110}

Bucaramangag

3. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red establecida.

En la topologia de red expuesta el direccionamiento ip de la vlan 200 (tabla) no
coincide con las direcciones ip especificadas en los switches 1 y 3. La red de la vlan
200, que es la de Mantenimiento, es la 192.168.200.0 mientras la que se muestra
para la configuracion en los switches es la 192.168.99.0 (192.168.99.2 y
192.168.99.3), siendo estas diferentes al no coincidir con el tercer octeto. Acorde a
lo anterior se procedera a configurar las direcciones ip de los switches teniendo en

cuenta la red de la vlan de Mantenimiento.
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v' Configuracién S1.

VLANSs. En modo de configuracion global se ejecutaron los siguientes
comandos:

config term

vlan 30

name Administracién
vlan 40

name Mercadeo

wvlan 200

name Mantenimiento
exit

A continuacién se muestra la verificacién (se usa en comando show
vlan brief):

¥ Switch 1 - m| b

Physicad  Config CLI  Aftributes

105 Command Line Interface

Slgshow vian beief "
VLA Hame Status Ports
L defaulc ACTTAVE FaO/2, FalOsd4,
Fals5, Tald/€

FaO/7, Talsa,
Fal/S9, FadsLlo

FalO/ill, Fal/l2,
FaQ/13, FaQrfl4

FalslE, Fal/sfleE,
Faff17, Fadfl3a

Fal/1lS, Fads3q,
Faly/21, Fadf22

Fal/33, Giglsl
Gig/a
30 Administracin Active FaldsL
40 Marcadea active
200 Manrenimients active
1002 fddi=-defanle active
1003 roken-ring-defaule senive
1004 fddiner-default active
1005 cenec-defaulr aonive
511] w

Cirl+F6 to exit CLI focus Copy Paste
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Puertos troncales y encapsulacion. Se configuraron las interfaces f0/3
y f0/24 como troncal y ambos puertos fueron asignados a la vlan nativa
1. Los comandos (en modo de configuracién global) se muestran a
continuacién:

interf £0/3

switchport moede trunk

switchport trunk native wvlan 1

exit

}

interf £0/24

switchport mede trunk
switchport trunk native wlan 1
exit

Se ejecuta el comando show interfaces trunk en modo de
configuracion global para verificar los puertos troncales. El comando
muestra lo siguiente:

B Switch 1 - O x

Physical Config CLI Attributes

[0 Command Line Interface

Dser Access Verificacion -
Fassworpd:

Sl=snahle

Fassuord:

Zléshow interfaces Trunk

Port Hode Encapsglacion Status Fatiwve ¥lan
Fal/s 3 an 802 Lg trunking L

Falds24 on a0i.lg Trunking

Foxrtc Vians allowed on tzunik

Fal/s3 I=100%

Fals24 1-1008

Port Vianz allowed and active in sanagemsnt domain

Fausd 1.30,40,200

Fals24 1,30,40, 300

Port Wlians in spanning sres forwarding state and not

pruned

Fal/s3 30,40, 200

Fals24 1,.30,40,300

514 w
Ctrl+F8 to exit CLI focus Cooy Paste

Como se puede observar en la imagen anterior, las interfaces f0/3 y
f0/24 se encuentran en modo troncal y estan asociadas a la VLAN 1.
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Configuracion de puertos de acceso. Los siguientes comandos

muestran la configuracién de puertos en modo acceso.

interf range fal0/1-2, fa0/4-23, g0/1-2

switchport mode access
exit

!

interf £0/1

switchport mode access
switchport access wvlan 30
Bxit

El resultado (resumen) de la ejecucidon de los comandos anteriores se

muestra a continuacion:

1

interface FastEthernetl/1
switchport access vlan 30
switchport mode access

I

interface FascEthsrnez(/2
switchport mode access
shutdown

!

intverface FascEthernezl/3
switchport mode trunk

|

interface FastEthernetl/4
switchport mode access
shutdown

!

interface FastEtherneti/5
switchport mode access
shutdown

I

interface FastEtherneti/€
switchport mode access
shutdown

I

——Here——l

]

interface FastEthernmet(/21
switchport mode access
shutdown

I

interface FastEthernat(0/22
switchport mode access
shutdown

!

interface FastEthernmet(/23
switchport mode access
shutdown

!

interface FastEthernet(/24
switchport mode trunk

!

interface GigabitEthernetl/1
switchport mode access
shutdown

I

interface GigabitEthernetl/2
switchport mode access

shutdown
|
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Configuracion de seguridad. La seguridad en el switch fue establecida
cuando se realizd la configuracion inicial de este. Los comandos
ejecutados fueron los siguientes:

enable secret class

line con 0

pass cisco

login

line vty 0 4

pass cisco

login

exit

g

service password-encryption

banner motd =jEl1 acceso no autorizado esta prohibidol=
copy running-config startup-config

La siguiente imagen muestra el resultado de la configuracion de
seguridad.

Sl#show running-config
Building configuration. _.

Current configuration - 2314 bytes

|

versicn 12_3

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-sncryption

I

hostname 51

]

snable secret 5 FLlImERESScTiUIEqHGuUEQiFU.Zelil

banner motd “CEl accesoc no autorizado esta prohibido!

=~

!

]

I

line con O

password 7 O0B822458D0RLE
login

I

line wty O 4

password 7 OBZ2455D0AlE
login

line vey & 15
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login

end

v Configuracién switch 3 (S3).

VLANSs. En modo de configuracion global se ejecutaron los siguientes

comandos:

config term

vlian 30

name Administracidn
wvian 40

names Mercadeo

vian 200

name Mantenimiento
exit

A continuacién se muestra la verificacién (se usa en comando show

vlan brief):
¥ Switch 3 - O *,
Physcal  Confg CLl Attnbutes
105 Cormand Line Interface
Sigshow vian brief ~
VLAN lams Sratus Pores
1 dafanle aotive Fals2, Faoid,
Fal/&, FallE
Fal/7, ‘Fal/8,
ral/5, Fad/LQ
FalsLll, Fad/ll
FalfL3, Fadrlg
Fabsls, Fab/le,
FaldsL?, Falbsle
Fadsls, Fal/20,
Fal/21, Falria
Fals23, Fad/la4,
Figdsl, Sigd/s2
34 Administzacin active
49 Mercadec active Talsl
100 HMancesnimisnto aotive
1002 fddi-defaualt active
1303 token~ring=default active
1004 fddipnst-default active
1305 mrmet—default active
53!! et
Cirl+FE to et OLT foous Copy Pasts
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Puertos troncales y encapsulacién. Solo se configuré la interfaz f0/3
como troncal. Los comandos (en modo de configuracion global) se

muestran a continuacion:

interf f0/3

switchport mode trunk

switchport trunk native wvlan 1

exit
Se ejecuta el comando show interfaces trunk en modo de
configuracion global para verificar los puertos troncales. El comando
muestra lo siguiente:

53#show interf trunk

Port HMode Encapsulation Status Hative wlan
Fal/3 on 802.1q trunking 1

Fort Vlans allowed on trunk

Fados3 1-1005%5

Fort Vlians allowed and active in management domain

Fad/3 1,30,40,200

Port Vlians in spanning tree forwarding state and not
pruned

Fad/3 1,30,40,200

Como se puede observar en la imagen anterior, el puerto f0/3 se

encuentra en modo troncal y esta asociado a la vlan nativa 1.

Configuracion de puertos de acceso. Los siguientes comandos
muestran la configuracién de puertos en modo acceso.

interf range fal0/1-2, fa0/4-24, g0/1-2
switchport mode access

exit

!

interf £0/1

switchport mode access

switchport access vlan 40

exit
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El resultado (resumen) de la ejecucién de los comandos anteriores se

muestra a continuacién (se utiliza el comando show running-config en

modo privilegiado):

I

interface FastEthernez(/l
switchport access wlan 40
suitchpore mode access

!

interface FastEthernetO/2
switchport mode access
shutdown

1

interface FastEthernet(/3
switchport mode trunk

!

interface FastEtherneti/j4
switchport mode access
shutdown

|

interface FastEthernetl/5
switchport mode access
shutdown

[

interface FastEthernetl/ /&
switchport mode access
shutdown

|

——Hc:e——l

interface FastEthernetd/21
switchport mode access
shutdown

!

interface FastEthernetil/22
!Hi'l'.'.‘.hpi::': mode access
shutdown

!

interface FastEthermetld,/23
sultchpore mode Access
shutdown

I

interface FastEthernetd/24
swicchport mods access
shutdown

i

interface GigabitEthernetd/1l
switchport mode access
shutdown

i

interface GigabitEthermetl/2
switchport mode access
shutdown

i

——Hc:e——l

La imagen anterior muestra el modo de acceso de las interfaces y su

estado. Todas las interfaces del S3 estan en modo de acceso menos

la interfaz f0/3.
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Configuracion de seguridad. La seguridad en el switch fue
establecida cuando se realiz6é la configuracién inicial de este. Los

comandos ejecutados fueron los siguientes:

enable secret class

line con O

pass Clsco

login

line wty 0 4

pass cisco

login

exit

{

Service password-encrypiion

banner motd =jEl accesn no autorizade esta prohibido!=
copy running-config startup-config

La siguiente imagen muestra el resultado de la configuracion de
seguridad.

53#show running-config
Building configuration. ..

Current configuration : 2338 bytes

!

wversion 12_2

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-sncryption

I

hostname 53

I

enable secret 5 FlSmERr3ScoTIUIEgHNGU=QLiFU.ZeCil

0

banner motd ~CEl acceso no autorizado esta prohibidol~C
|

]

!

line con O

password 7 082245S5D0OALE
login

I
line wvcy O 4

password 7 0822455D0ALE
login

line woy &5 15
L}

31



v Configuracién inter-Vlan routing

La configuracidon se realiza en el router para establecer la
comunicacién entre las VLANs. Se configuran las direcciones ip en las
subinterfaces de la interfaz f0/0 y se les asigna su encapsulamiento.
Los comandos para la configuracion son los siguientes:

enable

config terminal

interface £0/0.30

description LAN Administracidn
encapsulation dotlg 30

ip address 192.16€8.30.1 255.255.255.0
exit

!

interfacs f0/0.40

description LAN Mercadeo
encapsulation dotlg 40

ip address 1592.168.40.1 255.255.255.0
exit

!

interface £0/0.200

description LAN Mantenimiento
encapsulation dotlg 200

ip address 192.168.200.1 255.255,255.0
exit

!

interface f0/0

no shutdown

exit

copy running-config startup-config

Se utilizan las primeras direcciones ip disponibles de cada una de las
redes VLAN en las subinterfaces de la f0/0. La siguiente imagen
muestra resumen del resultado de la configuracion:

Medellindéshow ip interface brief

Interface IP-Rddress CE? Method Status
Protocol

FastEthernetd/0 unassigned YES unset up

up

FastEthernet0/0_30 1%2_168_30.1 YES manual up

up

FastEthernetl/0 .40 152 _1e8_.40_1 ¥ES manual up

up

FastEthernet0/0.200 152 _1€8_.200.1 TES manual up

up
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4. En el Switch 3 deshabilitar DNS lookup.

En la configuracién inicial del switch 3 se deshabilité dicha opcion. Los comandos
son los siguientes:

enable
conf terminal
no ip domain-lookup

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

A ambos switches se les fue asignado el direccionamiento ip teniendo en cuenta la
direcciéon de red 192.168.200.0/24. Los comandos se muestran a continuacion:

Sl

interf wlan 200

ip address 152.168.200.2 255.2585.255.0
no shutdown

exit

I

Se verifica la configuracién con el comando show running-config. A continuacién se
muestra el resultado de interés.

interface V1ian200

mac-address 0030_.£23b.e702

ip default-gateway 152.1€8.200.1
I

53

interf vlan 200

ip address 19%2.168.200.3 2
no shutdown

exit

1

in
on
]
on
n
[N
n
wn
[==]

ip default-gateway 192.16€8.200.1
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Se verifica la configuracién con el comando show running-config. A continuacién se

muestra el resultado de interés.

interface V1lan2idd

mac-address 0005%_7c35%.2402

ip address 1592.1€8.200.2 255.255.255.0
I
ip default—-gateway l52.1€8.200.1

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

Las interfaces de los switches que no se estan utilizando fueron desactivadas en el
item tres. Los comandos (inicialmente en modo de configuracién global) empleados

fueron los siguientes:
53

interf range f0/2, f0/4-24, g0/1-2
shutdown
o

Ina

lin|

7. Implementar DHCP and NAT para IPv4 (Este es el titulo, las labores son los
puntos del 8 - 13)

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones
estaticas.
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Name: ADMINISTRACION
DNS-Server: 10.10.10.11 Domain-Name:
Configurar DHCP pool para VLAN 30

cena-unad.com Establecer default

cateway,

Name: MERCADEO
DNS-Server: 10.10.10.11 Domain-Name:
Configurar DHCP pool para VLAN 40

cena-unad.com Establecer default

gateway.

Se configurd el R1 como servidor DHCP para las VLANs 30 y 40 y también se

crearon los pools con los siguientes comandos:

enable

conf term

'Habilitando servicioc dhep (por lo general esta
'habilitado)

service dhecp

'Reservando las primeras 30 direcciones wvlan 30
ip dhcp excluded-address 192.168.30.1 192.168.30.30
lReservando las primeras 30 direcciones vlan 40
ip dhcp excluded-address 192.168.40.1 152.168.40.30
!Creando pool dhcp para la vlan 30

ip dhcp pool ACDMINISTRACION

dns-server 10.10.10.11

domain-name ccna-unad.com

default-router 152.168.30.1

network 192.168.30.0 255.255.255.0

exit

ip dhcp pool MERCALDED

dns-server 10.10.10.11

domain-name ccna-unad.com

default-router 152.166.40.1

network 192.168.40.0 255,255.255.0

end

copy running-config startup-config
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A continuacién se muestran la configuracién de parametros de direccionamiento ip
de los host PC-A y PC-C, donde se obtienen mediante DHCP:

PC-A

Ppca - ] b4

Physeal Config Deskiop | Programming  Altributss

P Configuration

P Conffiguraton

&) OHCP (1 Siatic
[P Addreas

Sudwreat ek

Di=fault Gateway

DS Server

¥ pc.c - Cl b

Prvracal Config Deekiog Programming Atiritises

P Configuraton

) DHCP () St
IF address

Subnet Mask

Dsfadt Cateyuay

DS Sarver

Como se puede observar los dos PCs tienen configurados sus pardmetros de

configuracion IP por DHCP.

10. Configurar NAT en R2 para permitir que los host puedan salir a internet.
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La configuracién de NAT en R2 se estableci6 de acuerdo a los siguientes comandos:

LINAT en RZ

enable

conf term

!Creando WAT-POOL

ip nat pool NAT-POOL1 209.165.200.225 209.165.200.229 netmask 255.255.255.248
access-list 1 permit 192.168.30.0 0.0.0.255
access-list 1 permit 192.168.40.0 0.0.0.255
ip nat inside source 1ist 1 pool NAT-POCLL
interf s50/0/1

ip nat inside

exit

interf £0/0

ip nat outside

end

Se tomo en cuenta la red 209.165.200.224/29 para el pool de direcciones publicas,
mientras que se cred la ACL 1 (con dos configuraciones) para permitir la salida a
internet de las VLAN 30 y 40

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

Los comandos para la configuracion de la ACL estandar son los siguientes:

11'ACLs en R2

!!'Creando lista de acceso estandar para solo permitir
!taceeso telnet/ssh desde el router 1 al router 2.
conf term

ip access-1list standard Admin-Telnet

permit host 172.31.21.1

exit

line vty 0 4

access-class Admin-Telnest in

e

b e

En la imagen anterior se muestra la restriccion de acceso TELNET/SSH para
cualquier red que no sea la 172.31.21.1 (que es la red del router Medellin). Se cred
una ACL y se asigno a las lineas VTY. A continuacidén se muestra su resultado:
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Acceso via TELNET desde el router Medellin (Exitoso)

Hedellinrenable
Medellingtelnet 172._31.21.2
Irying 172.31.21.2 ...0pen

[Connection to 172.31.21.2 closed by foreigm host]
Madelling|

Acceso via TELNET desde el router B/'manga (No exitoso)

Bucaramanga>

Bucaramanga>enable
Bucaramangagtelner 172.31.21.2
Teying 172.3:.21.2 ...

% Connection refused by remote host
Bucaramangaf

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Se configur6 la ACL 101 en donde se restringe el proceso de ping (ICMP) desde la
red externa (PC Internet) hacia la red interna, pero permitiendo lo contrario. A
continuacién se muestran los comandos ejecutados:

I 'ACL extendida en R2

conf term

I'Previniendo ping desde la lan externa hacia la interna y
!'permintiendo lo inwverso

access-list 101 permit icmp any any echo-reply
interf f0/0

ip access-group 101 in

interf foO/1

ip access-group 101 out

interf s0/0/1

ip access-group 101 out

interf s0/0/0

ip access-group 101 out
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La anterior ACL se comprueba como se muestra a continuacion:
v" Ping desde el PC Internet hacia el PC-A (No exitoso)
¥ pcinternet

Physical Config Deskiop Programming Attributes

Command Prompt

Minimim = llms,

32 bytes of data:

v" Ping desde el PC-A hacia el PC Internet (Exitoso)

¥ pc-a

Physical Config Deskiop Programming Attributes

Command Prompt

Pinging 205.165.200.230 with 32 bytes of data:

bytce time=2ms

byte time=lms

bytes time=lms

: byrtes=31 time=lms

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los

routers mediante el uso de Ping y Traceroute.
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Traceroute desde el PC-A hacia PC Internet y de la PC-A hacia la PC-
C

B pc-a

Frvysecal Config Desltop Programmeng Attributes

Cosmemand Prompt

CUE T & TAK A TTm

Trace coEplats

Ping Pc Internet hacia la red interna

’.. Pe Internet

Physical Config Deskiop Programming Attributes

Maximim = 13Ims,

Ping Stat

Pack
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v' Traceroute y ping desde la PC-C hacia la interfaz f0/1 (ip 10.10.10.1)
® pe.C

Phymcsl Config Cesktop P caly rTar Attrimitea

Pasos realizados para la configuracién de la red propuesta:

Configuracion de los switches
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HSW1

config term

vlan 30

name Administracion

vlan 410

name Mercadeo

vlan 200

name Mantenimiento

exit

!

!Se le asigna la ip a la vlan de mantenimiento
interf vlan 200

ip address 192, 168.200.2 255.255.255.0
no shutdown

exit

!

ip default-gateway 192.168.200.1

wntert V3

switchport mode trunk
switchport trunk native vlan 1
exit

!

mterf f0/24

switchport mode trunk
switchport trunk native vlan |
exit

!

interf range fal/1-2, fa0/4-23, o0/1-2
switchport mode access

exit

!

{nterf‘ 'l

switchport mode access



switchport access vlan 30

exit

!

interf range 2, f0/4-23, gi/1-2
shutdown

end

!

copy running-config startup-config

NSW3

config term

vlan 30

name Administracion

vian 40

name Mercadeo

vlan 200

natme Mantenimiento

exit

!

!Asignacion de direccion IP a la vian de mantenimiento
interf vian 200

ip address 192, 168.200.3 255.255.255.0
no shutdown

exit

]

ip default-gateway 192.168.200.1

interf f/3

switchport mode trunk
switchport trunk native vlan |
exit

!

interf range fa0/1-2, fa0/4-24, g0/1-2
switchport mode access

exit

!

interf f0/1

switchport mode access
switchport access vlan 40
exit

]

interf range 02, /4-24, g/1-2
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shutdown
end
]

copy running-config startup-config

Mas configuracion de switches

##Configurando SW1

enable

cont terminal

hostname S1

enable secret class

line con O

pass cisco

login

line viy 0 4

pass cisco

login

exit

!

service password-encryption
banner motd =;El acceso no autorizado esta prohibido!=
copy running-config startup-config

#HConfigurando SW3

enable

conf terminal

no ip domain-lookup

hostname 83

enable secret class

line con

pass cisco

login

line vty 0 4

pass cisco

login

exit

!

service password-encryption
banner motd =;El acceso no autorizado esta prohibido!=
copy running-config startup-config

44



Configuracion inicial router, servidor y PC Internet

#R 1 {Medellin)

enable

conf term

no ip domain-=lookup

hostname Medellin

interface s0/0/0

description conexion con Bogota
ip address 172.31.21.1 255.255.255.252
clock rate 128000

no shutdown

exit

!

ip route 0.0.0.0 0.0.0.0 sO/0/0

exit

!

copy running-config startup-config

##R2(Bogota) configuring

enable

conf term

no ip domain-lookup

hostname Bogota

##En el siguiente comando se presenta un error,
#ipor ello se procedde a configurar un servidor web
##real en la topologia,

ip http server

interface s0/0/0

description conexion con Bucaramanga
ip address 172.31.23.1 255.255.255.252
clock rate 128000

no shutdown

exit

!

interface s0/0/1

description conexion con Medellin

ip address 172.31.21.2 255.255.255.252
no shutdown

exit

]
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interface fK0

description conexion a [SP

ip address 209.165.200.225 255 255 255 248
no shutdown

exit

!

interface /1

description conexion con servidor web
ip address 10.10.10.1 255.255.255.0
no shutdown

exit

!

ip route 0.0.0.0 0.0.0.0 f0/0

exit

!

copy running-config starfup-config

##R3(Bucaramanga) configuring
enable

conf term

no ip domain-lookup

hostname Bucaramanga

interface s0/0/1

description conexion con Bogota

ip address 172.31.23.2 255.255.255.252
no shutdown

exit

interface loopback 4

ip address 192.168.4.1 255.255.255.0
no shutdown

exil

!

interface loopback 3

ip address 192.168.5.1 255.255.255.0
no shutdown

exit

!

interface loopback 6

ip address 192.168.6.1 255.255.255.0
no shutdown

exit
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ip route 0.0.0.0 0.0.0.0 s0V0/1
exit
]

copy running-config startup-config

Configuracion OSPF en diferentes dispositivos

IOSPF R1

enable

conf term

IOSPF e id de router

router ospl 1

router-id 1.1.1.1

'Motificando redes conectadas directamente
network 172.31.21.0 0.0.0.3 area ()
network 192.168,30.0 0.0.0.255 area ()
network 192, 168,40.0 0,0.0,255 area ()
network 192,168, 200.0 0,0.0.255 area 0
!Estableciendo interfaces LAN como pasiva
passive-interface f/0.30
passive-interface f/0.40
passive-interface fl/0.200

exit

!Ancho de banda para interfaz s0/0/0
interface s0/0/0

bandwidth 128

'Costo de metrica

ip ospf cost 7500

end

copy running-config startup-config

'0SPF R2

enable

conf term

'OSPF e id de router
router ospf |
router-id 2.2.2.2
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'Notificando redes conectadas directamente
network 172.31.21.0 0.0.0.3 area 0

network 172.31.23.0 0,0.0.3 area 0

network 10.10.10.0 0.0.0.255 area ()
'Estableciendo interfaces LAN como pasiva
passive-interface fi]

exit

!Ancho de banda para interfaz seriales
interface sO//D

bandwidth 128

exit

interface s0/0/1

bandwidth 128

exit

'Costo de métrica para la serial s0/0/0
interface s0/0/0

ip ospf cost 7500

end

copy running-config startup-config

'0SPF R3

enable

conf term

'OSPF eid de router

router ospf’ |

router-id 3.3.3.3

"MNotificando redes conectadas directamente
network 172.31.23.0 0.0.0.3 area 0

network 192.168.4.0 0.0.3.255 area 0
!Estableciendo interfaces LAN como pasiva

passive-interface lod

passive-interface los

passive-interface lo6

exit

!Ancho de banda para interfaz serial s0/0/1
interface s0/0/1

bandwidth 128

end

copy running-config startup-config
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Configuracion subinterfaces del router Medellin

enable

config terminal

interface M/0.30

description LAN Administracion
encapsulation dotlq 30

ip address 192,168,301 255.255.255.0
exit

!

interface f1/0.40

description LAN Mercadeo
encapsulation dotlq 40

ip address 192.168.40.1 255.255.255.0
exit

!

interface fK0.200

description LAN Mantenimiento
encapsulation dotlg 200

ip address 192,168 200.1 255.255.255.0
exit

!

interface {410

no shutdown

exit

copy running-config startup-config

Configuracion DHCP y NAT

NDHCP en R1

enable

conf term

'Habilitando servicio dhep (por lo general esta
'habilitado)

service dhep

'Reservando las primeras 30 direcciones vlan 30

ip dhep excluded-address 192.168.30.1 192.168.30.30
'Reservando las primeras 30 direcciones vlan 40

ip dhep excluded-address 192, 168.40.1 192.168.40.30
!Creando pool dhep para la vlan 30
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ip dhep pool ADMINISTRACION
dns-server 10, 10,1011
domain-name cena-unad.com
default-router 192.168.30.1

network 1921683000 255,255 2550
exit

ip dhep pool MERCADED
dns-server 10, 10,1011
domain-name cena-unad.com
default-router 192,168.40.1

network 192.168.40.0 255.255.255.0
end

copy running-config startup-config

NMNAT en R2

enable

conf term

'Creando NAT-POOL

ip nat pool NAT-POOLI 209.165.200,225 209,165.200.229 netmask 255,255,255 24¥
access-list 1 permit 192,168.30.0 0.0.0.255
access-hist 1 permit 192,168.40.0 0.0.0.255
ip nat inside source list 1 pool NAT-POOLI
ntert s0/0/1

ip nat inside

exit

interf f0/0

ip nat outside

end

HACLsen R2

NCreando lista de aceeso estandar para solo permitiv
Naceeso telnet/ssh desde el router 1 al router 2,

conf term

ip access-list standard Admin-Telnet

permit host 172.31.21.1

exit

line vty 0 4

access-class Admin-Telnet in

end

NACL extendida en B2



conf term

"Previniendo ping desde la lan externa hacia la interna v

"permintiendo lo mverso

access-list 101 permit icmp any any echo-reply
interf fO/0

ip access-group 101 in

interf f0/1

ip access-group 101 out

interf s0/0/1

ip access-group 101 out

interf s0/0/0

ip access-group 101 out

Verificando OSPF

enable

show ip ospf neighbor
show ip ospfinterface
show ip protocols
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CONCLUSIONES

Después de haber realizado el presente trabajo se puede concluir que las redes de
datos son fundamentales para que la tecnologia llegue a cualquier lugar, de alli la
necesidad de conocer sus bases e ir diariamente en busca de actualizaciones que
permitan la modernizaciéon en infraestructura y configuracion, lo que sin lugar a
dudas, traerd mayores beneficios, menos inversién y mejora en la transferencia de
datos. Por otra parte, se observé que todos las areas que rodean la creacion de
redes con fundamentales, se debe tener en cuenta cada detalle, desde la topologia,
medios a utilizar, seleccidn, configuracién de dispositivos intermedios y finales, asi
como, la verificacion constante de la parametrizacion dada a cada componente, esto
seguramente minimizara en una auditoria y puesta en marcha general cualquier
falla en la conexion.
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