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RESUMEN 

 

 

El presente trabajo contiene la Configuración de red LAN WAN para una empresa 
que cuenta con sucursales en varias ciudades del país, se trata de un diseño que 
va desde  parametrización de contraseñas de acceso, direccionamiento IP (estática 
- DHCP), hostname, puertos troncales, VLANS, protócolo de enrutamiento OSPFv2 
y encapsulamiento, esto para las sedes en Bogotá, Medellín y Bucaramanga. 

 

Se trató de detallar cada uno de los procesos de configuración, con el fin de dar una 
mayor información del desarrollo de los ejercicios. 
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ABSTRACT 

 

The present work contains the WAN LAN configuration for a company that has 

branches in several cities of the country, it is a design that goes from 

parameterization of access passwords, IP addressing (static - DHCP), hostname, 

trunk ports, VLANS, OSPFv2 routing protocol and encapsulation, this for the offices 

in Bogotá, Medellín and Bucaramanga. 

 

We tried to detail each of the configuration processes, in order to give more 

information on the development of the exercises. 
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INTRODUCCIÓN 

 

La tecnología corre a pasos agigantados y es necesario que junto a ella lo hagan 
las personas que pretenden estar a la vanguardia, pero todo eso no sería posible si 
no existieran las redes, ellas son fundamentales a la hora de iniciar esa carrera de 
avances e innovación, puesto que son la autopista por la cual avanza el monstruo 
tecnológico, sin éstas, no habrían rutas, direcciones y por ende comunicación. Por 
lo cual, los estudiantes y profesionales en Sistemas, Telecomunicaciones y 
tecnología en general, deben conocer los conceptos, definiciones, manejar la 
minucia y poder configurar equipos de redes de datos y voz. Es por ello, que para 
muchos Ingenieros en formación el estudio de las redes se convierte en un punto 
de inicio en la creación de su perfil profesional, puesto que estando allí se 
encuentran con el universo en infraestructura y configuración de las redes, lo que 
suele ser tan atractivo al observar la funcionalidad y beneficios, que  terminan 
convirtiéndose en especialistas y enamorados del tema. 

 

En el presente trabajo se plasma la configuración de una red LAN/WAN para una 
empresa con varias sucursales en el país, en ella se implementó configuración de 
dispositivos: encapsulación de contraseñas, VLANS, protocolos, visualización de 
tablas de enrutamiento, lista resumida de interfaces,  entre muchas otras que le 
permiten a las diferentes sedes comerciales practicar la comunicación con eficiencia 
y seguridad. Luego de cada proceso de configuración, se realizó la verificación de 
los dispositivos y por supuesto la revisión a nivel general de la red, lo que evidencia 
el perfecto intercambio de información que se puede realizar en ella. 
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OBJETIVOS 

 

 

OBJETIVO GENERAL 

 

Conocer  e implementar una red LAN/WAN que permita la interconexión de 
dispositivos ubicados en varias ciudades del país. 

 

OBJETIVOS ESPECÍFICOS 

 

� Identificar y utilizar la topología de red señalada. 
� Ubicar VLANs y troncales. 
� Configurar dispositivos intermedios y finales. 
� Utilizar comandos indicados para encapsulamiento. 
� Implementar procesos de seguridad, como la encriptación. 
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PRUEBA DE HABILIDADES PRÁCTICAS CCNA 

 

 Descripción general de la prueba de habilidades  

 

La evaluación denominada “Prueba de habilidades prácticas”, forma parte de las 

actividades evaluativas del Diplomado de Profundización CCNA, la cual busca 

identificar el grado de desarrollo de competencias y habilidades que fueron 

adquiridas a lo largo del diplomado y a través de la cual se pondrá a prueba los 

niveles de comprensión y solución de problemas relacionados con diversos 

aspectos de Networking.   Para esta actividad, el estudiante dispone de cerca de 

dos semanas para realizar las tareas asignadas en cada uno de los escenarios 

propuestos, acompañado de los respectivos procesos de documentación de la 

solución, correspondientes al registro de la configuración de cada uno de los 

dispositivos, la descripción detallada del paso a paso de cada una de las etapas 

realizadas durante su desarrollo, el registro de los procesos de verificación de 

conectividad mediante el uso de comandos ping, traceroute, show ip route, entre 

otros.  La prueba de habilidades podrá ser desarrollada en el Laboratorio SmartLab 

o mediante el uso de herramientas de Simulación (Puede ser Packet Tracer o 

GNS3). El estudiante es libre de escoger bajo qué mediación tecnológica resolverá 

cada escenario. No obstante, es importante mencionar que aquellos estudiantes 

que hagan uso del laboratorio SmartLab se les considerará un estímulo adicional a 

la hora de evaluar el informe, teniendo en cuenta que su trabajo fue realizado sobre 

equipos reales y con ello será la oportunidad poner a prueba las habilidades y 

competencias adquiridas durante el diplomado. Adicionalmente, es importante 

considerar, que esta actividad puede ser realizada en varias sesiones sobre este 

entorno, teniendo en cuenta que disponen de casi 15 días para su desarrollo.   

 

Finalmente, el informe deberá cumplir con las normas ICONTEC para la 

presentación de trabajos escritos, teniendo en cuenta que este documento deberá 

ser entregado al final del curso en el Repositorio Institucional, acorde con los 
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lineamientos institucionales para grado. Proceso que les será socializado al finalizar 

el curso.  Es muy importante mencionar que esta actividad es de carácter 

INDIVIDUAL. El informe deberá estar acompañado de las respectivas evidencias de 

configuración de los dispositivos, las cuales generarán veracidad al trabajo 

realizado.  El informe deberá ser entregado en el espacio creado para tal fin en el 

Campus Virtual de la UNAD.            Descripción del escenario propuesto para la 

prueba de habilidades    Escenario: Una empresa de Tecnología posee tres 

sucursales distribuidas en las ciudades de Bogotá, Medellín y Bucaramanga, en 

donde el estudiante será el administrador de la red, el cual deberá configurar e 

interconectar entre sí cada uno de los dispositivos que forman parte del escenario, 

acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de 

enrutamiento y demás aspectos que forman parte de la topología de red.    
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1. Configurar el direccionamiento IP acorde con la topología de red para cada 

uno de los dispositivos que forman parte del escenario.  

 

� Configuración del router 1 (Medellín) La imagen siguiente muestra los 

comandos utilizados para establecer la configuración del router 

Medellín:   

             

� Configuración del router 2 (Bogotá) A continuación se muestran los 

comandos necesarios para la configuración inicial del router Bogotá: 
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Packet Tracer no soporta la ejecución de comandos para la 

habilitación de servicio web en routers, por ello se procede a configurar 

un servidor real en la topología. Las siguientes líneas muestran la 

configuración de la interfaz en el router:   

 

� Configuración del router 3 (B/manga). Las siguientes líneas de 

comando muestran al detalle la configuración establecida en el router 

B/manga: 
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� Configuración del Pc Internet. La configuración del Pc Internet se 

detalla a continuación: 

 

El Pc Internet usa la dirección IP 209.165.200.225 como gateway 

predeterminado, la cual se estableció en la interfaz f0/0 del router 

Bogotá. 

 

� Configuración del Servidor web.  La imagen siguiente muestra la 

configuración realizada en el Servidor web: 
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� Configuración del switch 1 (S1) A continuación se detalla la 

configuración inicial realizada en el S1: 
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� Configuración del switch 3 (S3) 

 

2.  Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes 

criterios: 
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La configuración OSPF se estableció de la siguiente manera:  

� Router Medellín. Los comandos de la configuración son los siguientes: 

 

� Router Bogotá. Los comandos de la configuración son los siguientes: 
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� Router Bucaramanga. Los comandos de la configuración son los 

siguientes: 

 

Verificar información de OSPF 

 

Visualizar tablas de enrutamiento y routers conectados por OSPFv2  

Este proceso de verificación se realiza con la ejecución del comando show ip ospf 

neighbor. Este comando se ejecuta en cada uno de los router en modo de acceso 

privilegiado.  A continuación se muestran los resultados para cada uno de los 

routers. 

 

� Router Medellín 
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� Router Bogotá 

 

� Router Bucaramanga 
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Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de 

cada interface. 

El comando utilizado para esta labor es show ip ospf interface. Este comando se 

ejecuta en cada uno de los routers en modo de acceso privilegiado.  Los resultados 

se muestran a continuación: 

� Router Medellín 
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� Router Bogotá 

 

 

 

 

 

 



21 

 

� Router Bucaramanga 

 

Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 

Networks, and passive interfaces configuradas en cada router. 

Para visualizar las características anteriores se ejecuta el comando show ip 

protocols en modo de acceso privilegiado. El comando se ejecuta en cada router y 

los resultados se muestran a continuación: 
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� Router Medellín 

 

� Router Bogotá 
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� Router Bucaramanga 

 

3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-

VLAN Routing y Seguridad en los Switches acorde a la topología de red establecida. 

En la topología de red expuesta el direccionamiento ip de la vlan 200 (tabla) no 

coincide con las direcciones ip especificadas en los switches 1 y 3. La red de la vlan 

200, que es la de Mantenimiento, es la 192.168.200.0 mientras la que se muestra 

para la configuración en los switches es la 192.168.99.0 (192.168.99.2 y 

192.168.99.3), siendo estas diferentes al no coincidir con el tercer octeto.  Acorde a 

lo anterior se procederá a configurar las direcciones ip de los switches teniendo en 

cuenta la red de la vlan de Mantenimiento.  
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� Configuración S1.   

 

VLANs. En modo de configuración global se ejecutaron los siguientes 

comandos:   

 

 

A continuación se muestra la verificación (se usa en comando show 

vlan brief):   
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Puertos troncales y encapsulación. Se configuraron las interfaces f0/3 

y f0/24 como troncal y ambos puertos fueron asignados a la vlan nativa 

1. Los comandos (en modo de configuración global) se muestran a 

continuación: 

 

 

Se ejecuta el comando show interfaces trunk en modo de 

configuración global para verificar los puertos troncales. El comando 

muestra lo siguiente:   

 

Como se puede observar en la imagen anterior, las interfaces f0/3 y 

f0/24  se encuentran en modo troncal y están asociadas a la VLAN 1. 
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Configuración de puertos de acceso. Los siguientes comandos 

muestran la configuración de puertos en modo acceso. 

 

El resultado (resumen) de la ejecución de los comandos anteriores se 

muestra a continuación: 
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Configuración de seguridad. La seguridad en el switch fue establecida 

cuando se realizó la configuración inicial de este. Los comandos 

ejecutados fueron los siguientes: 

 

La siguiente imagen muestra el resultado de la configuración de 

seguridad. 
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� Configuración switch 3 (S3).  

 

VLANs. En modo de configuración global se ejecutaron los siguientes 

comandos: 

 

A continuación se muestra la verificación (se usa en comando show 

vlan brief): 
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Puertos troncales y encapsulación. Solo se configuró la interfaz f0/3 

como troncal. Los comandos (en modo de configuración global) se 

muestran a continuación: 

 

Se ejecuta el comando show interfaces trunk en modo de 

configuración global para verificar los puertos troncales. El comando 

muestra lo siguiente: 

 

Como se puede observar en la imagen anterior, el puerto f0/3 se 

encuentra en modo troncal y está asociado a la vlan nativa 1. 

 

Configuración de puertos de acceso. Los siguientes comandos 

muestran la configuración de puertos en modo acceso. 
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El resultado (resumen) de la ejecución de los comandos anteriores se 

muestra a continuación (se utiliza el comando show running-config en 

modo privilegiado): 

 

La imagen anterior muestra el modo de acceso de las interfaces y su 

estado. Todas las interfaces del S3 están en modo de acceso menos 

la interfaz f0/3. 
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Configuración de seguridad. La seguridad en el switch fue 

establecida cuando se realizó la configuración inicial de este. Los 

comandos ejecutados fueron los siguientes: 

 

La siguiente imagen muestra el resultado de la configuración de 

seguridad. 
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� Configuración  inter-Vlan routing 

 

La configuración se realiza en el router para establecer la 

comunicación entre las VLANs. Se configuran las direcciones ip en las 

subinterfaces de la interfaz f0/0 y se les asigna su encapsulamiento. 

Los comandos para la configuración son los siguientes: 

 

Se utilizan las primeras direcciones ip disponibles de cada una de las 

redes VLAN en las subinterfaces de la f0/0. La siguiente imagen 

muestra resumen del resultado de la configuración: 

 

 



33 

 

4. En el Switch 3 deshabilitar DNS lookup. 

En la configuración inicial del switch 3 se deshabilitó dicha opción. Los comandos 

son los siguientes: 

 

 

5. Asignar direcciones IP a los Switches acorde a los lineamientos. 

A ambos switches se les fue asignado el direccionamiento ip teniendo en cuenta la 

dirección de red 192.168.200.0/24. Los comandos se muestran a continuación: 

 

Se verifica la configuración con el comando show running-config. A continuación se 

muestra el resultado de interés. 
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Se verifica la configuración con el comando show running-config. A continuación se 

muestra el resultado de interés. 

 

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red. 

Las interfaces de los switches que no se están utilizando fueron desactivadas en el 

ítem tres. Los comandos (inicialmente en modo de configuración global) empleados 

fueron los siguientes: 

 

 

7. Implementar DHCP and NAT para IPv4 (Este es el título, las labores son los 

puntos del 8 - 13) 

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.  

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones 

estáticas. 
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Se configuró el R1 como servidor DHCP para las VLANs 30 y 40 y también se 

crearon los pools con los siguientes comandos: 

 

 



36 

 

A continuación se muestran la configuración de parámetros de direccionamiento ip 

de los host PC-A y PC-C, donde se obtienen mediante DHCP: 

 

 

Como se puede observar los dos PCs tienen configurados sus parámetros de 

configuración IP por DHCP.   

10. Configurar NAT en R2 para permitir que los host puedan salir a internet. 
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La configuración de NAT en R2 se estableció de acuerdo a los siguientes comandos: 

 

Se tomó en cuenta la red 209.165.200.224/29 para el pool de direcciones públicas, 

mientras que se creó la ACL 1 (con dos configuraciones) para permitir la salida a 

internet de las VLAN 30 y 40   

11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en para 

restringir o permitir tráfico desde R1 o R3 hacia R2.  

Los comandos para la configuración de la ACL estándar son los siguientes: 

 

En la imagen anterior se muestra la restricción de acceso TELNET/SSH para 

cualquier red que no sea la 172.31.21.1 (que es la red del router Medellín).  Se creó 

una ACL y se asignó a las líneas VTY. A continuación se muestra su resultado:   
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12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su 

criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2. 

Se configuró la ACL 101 en donde se restringe el proceso de ping (ICMP) desde la 

red externa (PC Internet) hacia la red interna, pero permitiendo lo contrario. A 

continuación se muestran los comandos ejecutados: 
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La anterior ACL se comprueba como se muestra a continuación:  

� Ping desde el PC Internet hacia el PC-A (No exitoso) 

 

� Ping desde el PC-A hacia el PC Internet (Exitoso) 

 

13. Verificar procesos de comunicación y redireccionamiento de tráfico en los 

routers mediante el uso de Ping y Traceroute. 
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� Traceroute desde el PC-A hacia PC Internet y de la PC-A hacia la PC-

C 

 

� Ping Pc Internet hacia la red interna 
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� Traceroute y ping desde la PC-C hacia la interfaz f0/1 (ip 10.10.10.1) 

 

Pasos realizados para la configuración de la red propuesta:  

Configuración de los switches 
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Configuración OSPF en diferentes dispositivos 
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Configuración subinterfaces del router Medellin 

 

Configuración DHCP y NAT 
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CONCLUSIONES 

 

Después de haber realizado el presente trabajo se puede concluir que las redes de 
datos son fundamentales para que la tecnología llegue a cualquier lugar, de allí la 
necesidad de conocer sus bases e ir diariamente en busca de actualizaciones que 
permitan la modernización en infraestructura y configuración, lo que sin lugar a 
dudas, traerá mayores beneficios, menos inversión y mejora en la transferencia de 
datos. Por otra parte, se observó que todos las áreas que rodean la creación de 
redes con fundamentales, se debe tener en cuenta cada detalle, desde la topología, 
medios a utilizar, selección, configuración de dispositivos intermedios y finales, así 
como, la verificación constante de la parametrización dada a cada componente, esto 
seguramente minimizará en una auditoría y puesta en marcha general cualquier 
falla en la conexión. 
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