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INTRODUCCION

La presente practica presentada en el simulador de Cisco “Packet Tracer”, una herramienta en la que
ejecutamos cada una de las guias propuestas para la Tarea, este software muy efectivo y de gran
calidad nos ha permitido apoyarnos en la solucidn y encuentro de errores en cuanto a crear topologias
de red, configurar dispositivos, insertar paquetes y simular una red con multiples representaciones.
Cisco ha creado un sistema operativo de red conocido como I0S, que permite configurar y programar
dispositivos a fin de llevar a cabo diversas funciones de red. Estas configuraciones permiten configurar
la forma en la que los paquetes viajan por una red y afectan los niveles de seguridad de una red.



Evaluacion - Prueba de habilidades practicas CCNA

Descripcion del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Bogotj,
Medellin y Bucaramanga, en donde el estudiante sera el administrador de la red, el chal debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento y demas aspectos que
forman parte de la topologia de red.

Topologia de red

| ter t VLAN Direccionamiento Nombre

n ne 30 192.168.30.0/24 Administracion
: 40 192.168.40.0/24 Mercadeo

209.165.200.230 200 192.168.200.0/24 Mantenimiento

FO_/O + 209.165.200.224/29

BOGOTA
S0/1

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

F0/0 B/IMANGA
Fors [802.1Q

192.168.99.3
192.168.99.2



1. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task

Specification

Router ID R1 1.1.1.1

Router ID R2 2.2.2.2

Router ID R3 3.3.3.3

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en 128 Kb/s

Ajustar el costo en la métrica de SO0/0 a 7500

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada interface
e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks, and passive

interfaces configuradas en cada router.
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router ospf 1
router-id 2.2.2.2

log-adjacency
network 172 -2 area 0
network 172 -3 area 0

network 10._10 -0.0.0 area 0

network 205.1€5.200.224 0.0.0.7 area 0

1

ip nat inside source list 10 interface GigabkitEthernetd/0 overload
ip classless

1

ip flow-export version 9

1

|

I
!
I
I
I
line con O

1
line aux 0

1

line vocy 0 4
login




router ospf 1

rouser-id 1.1.1.1
log-adjacency-changes

network 172.31.21.0 0.0.0.3 area 0
network 152.1€5.30.0 0.0.0.255 area 0
network 152.1€8.40.0 0.0.0.255 area 0
network 1592.1€2.200.0 0.0.0.255 area 0
|

ip classless

!

ip flow-export wversion 39

|

'

access-list 2 deny 152.1€8.40.0 0.0.0.25%
access-list 2 permit any

|

line con 0
|

line aux 0

!

line wty 0 4
login

2. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN Routing y
Seguridad en los Switches acorde a la topologia de red establecida.

[Root] New Cluster Mave Object Set Tiled Background Viewport
Physical | Config | CuI I;g;
iPtvsical; | Confias) S o
10S Command Line Interface =
e 4 - | 10/32
. Interface 1, changed state to up %
SLINEPROTO-5-UPDOWN: Line protocol on Interface Fascthernetd/l, changed state to
.23.0 /30 Q
Swizch> ‘ -
Swizchren
Switchgcon? t© o
Enter configuration commands, one per line. End with CNTL/Z -
== b oo 3
Switch(config) $ ?
Switeh (contig) fulen 30 i =

Switch(config-vlan) $name administracion
Swstch(confis ) fexit C
Switch(config) fvlan 40 .54
Switch(cones n) Sname mercadeo -
Switchiconfig-vian) ¢
Switch(congig-vian) sexit

| stch (congig) vian 200

% Invalid input detected at '~' marker

Switch(config)$
Switch(config) $vlan 200
Switch(config-vlan) ¢name mantenimienti

Switen( *
3 | Power Cycle Devices Fast Forward Time fil [switeh (conig-vian)ef

] .
m= | = (77 Copy | [ Paste | |Wnation  Type Color Time(sec) Periodic Num
ons. £ £
Fe

‘ 5 ! | | Toggle PoU List indow |
1 <

|
r 1 briemmtiraths f~hnrsass Coiaieties Tiomim

3. En el Switch 3 deshabilitar DNS lookup



I10S Command Line Interface

TRITCHTCONC IO I T T INT I= 07

Switch({config-if) §switchport mode trunk

Switch (config-if)#

$LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/3, changed state to
down

$LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/3, changed state to
up

Switchi{config-i

Switch(conf: £

Switchi #int fa 0/1

Switch( i Fawi

Switchi( gswitchport ace

Switchi( £) §switchport acc

Switchi( gswitchport access vlan 40

Switch( bk 2

%LINF-5-CHARNGED: Interface FastEthernetd/2Z4, changed state to up

$LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/Z4, changed state to
up

Switch(

Switch(

Switch(

Switch({config-if) fexit
Switch(config)#no ip domain-lookup
Switchiconfig)

Switch (config)

L] | * | | Toaale PDU List Window

4. Asignar direcciones IP a los Switches acorde a los lineamientos.
|
ip nat inside source list 10 interface GigabitEthernetd/0
overload
ip classless
|
ip flow-export wversion 9%
!
!
access—list 10 permit 1%2_1e8_0.0 0_.0_255_255
!
!
!




interface GigabitEthernet0/0 .
ip address 209.1€5.200.225 255.255.255.242
ip nat outside
duplex auto
speed auto
I

interface GigabitEthernetd/1
no ip address
duplex auto
speed auto
shutdown
I

interface Seriall/0/0
ip address 172.31.23.1 255.255.255.252
clock rate 2000000
1

interface Serialld/ /071
ip address 172.31.21.1 255.255_255_252
ip nat inside
1

interface Vlanl
no ip address
shutdown
I

router ospf 1
router-id 2.2.2.2
log-adjacency-changes
network 172.31.21.0 0.0.0.3 area 0 b

Cirl+F6 to exit CLI focus Copy Paste

] Tap

5. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

New Cluster Move Object Set Tiled Background View

203, 165,200,224 /29

PC-FT
# PC INTERNET

10S Command Line Interface

T
default-gateway defsult-network dhcp domein domain-lookup domain-name
MEDELLIN (config) $ip dd

MEDILLIN (confiq) $ip dh

MEDELLIN (config) #ip dhep e

MEDELLIN (config) #ip dhep excluded-address

172.31.21.0 /30
152.168.30,1

% Invalid input detected at '*' marke:r.

MEDELLIN (config) $ip dhcp
MEDELLIN (eonfiq) ¢ip dhep
MEDELLIN (confiq) #ip dhep
MEDELLIN (config) $ip dhcp
.C.D Low IP address
MEDELLIN (eenfiq) ¢ip dhep
A.B.C.D High IP addres
<er>
MEDELLIN (eenfig) ¢ip dhep
MEDELLIN (senfig) ¢ip dhep
MEDZLLIN(config) #ip dh
MEDELLIN (config) ¢ip dhep
MEDELLIN (confiq) ¢ip dhep
MEDELLIN (dhcp-cenfig) #
MEDELLIN (dhcp-config) #nes

MEDELLIN (dhcp-config) #de

MEDELLIN (dhcp-config) #dns

- MEDELLIN (dhcp-config) §|

excluded-address
excluded-address
excluded-address
excluded-address

excluded-address
s

excluded-address
excluded-address

po
pool MERCADEO

132,
152,
152.

182,

182
182

MEDELLIN (dhcp-config) #network 192.168.40.0 255.255.255.0
MEDELLIN (dhcp-config) #default-routex 132.168.

MEDELLIN (dhep-config) $DNS-server 10.10.10.11

168.30.1
168.40.1

168.30.1 2

168.30.1 192.168.30.31
168.40.1 192.168.40.31

40.1

Gigo/o
2501
MEDELLIN

152.168.4.0
152.168.5.0

2901 192.168.6.0
BUCARAMANGA

-
——TeCToTT:

6. Implement DHCP and NAT for [Pv4

Last Status Source  Destination Type  Color  Time(sec)



[Root] New Cluster Move Object Set Tiled Backgroun

g

1P Configuration - 1073

© DHCP ) Static DHCP request successful.

1P Address 192,168.40,32 23.0|
Subnet Mask 255.255.255.0

Default Gateway 192.168.40.1

DNS Server 10.10.10.11 g
1Pv6 Configuration i 1

() DHCP ) Auto Config @ Static RANG

1Pv6 Address /
Link Local Address FE80::201:C9FF:FEEC:2864

IPv6 Gateway

1Pv6 DNS Server

+:01:05:08 | Power Cycle Devices Fast Forward Time
L A3lval7al %
Connections

[P R m » | [ tamate o1 4 it Windew | |

N

7. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

otro = PDE_:A'
105 Command Line Interface

e e T T T T TR
Routericonfig) fhoa

Router {config)ghos

Routeziconfig) fhoscname MEDELLIN

MEDELLTN (eonfig) ¢

HEDELLIN (config) fint se 0/0/0

MEDELLIN (config=if) $#ip add 172.31.21.2 285.285 255 282
MEDELLIN [senfig-if) fns sh

152.188.80.0/24 Meéstadis
200 19 168.200.0/24 Mantenirde

00.224/29

HEDELLIN (sonfig-iZ) 8
ALINE-E-CHANGED: Interface Seriald/8/d, changed state to up

WebServer
10.10.10.10/32

MEDELLTN (config=if) #int gi 0/0

SLINEFROTO-5-UPDOWN: Line protecel on Intesface Sexiall/0/0, changed STATE ©o NP

172.31.22.000

HEDELLIN (config-4if) baxic
HEDELLIN (configl $#int gi 0/0.30

HEDELLIN [config-subif) Ben

HEDELLIN fig=mabif) laticn d

MEDELLIN (config-subif) fencapsulaticn dotlf 30

MEDELLIN (config-subif)fip add 1%2.168.30.1 255 255 285.0
HEDILLIN [config-subif) gexit

HEDELLIN (configl $#int gi 3/0.449

MEDELLIN (config-subif) Bencapsulaticn dotlf 40

MEDELLIW (config-subif)@ip add 1%2.168.40.1 255 255 285.0
HEDILLIN [config-subif) gexit

MEDELLIW(configl #int gi 0/0.240

HEDELLIN (config-subif) fencapsulaticn dotlf 200

HEDELLIW (config-subif)fip add 1%2.168.200.1 258.258_25E.0

HEDELLIN [config-subif) g

Lod 192.168.4.0/24
LoS 192.168.5.0/24
Lo 192.168.6.0/24

8. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones estaticas.



Configurar DHCP pool para VLAN 30

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.




Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 40

=
no service password-encryption
1
hostname MEDELLIN
1
1
1
!
ip dhcp excluded-address 192.1€8.30.1
ip dhcp excluded-address 132.165.40.1
ip dhcp excluded-address 1%2.1€2.200.1
ip dheop excluded-address 192.1€2.30.1 152_1€5.30.31
ip dhep excluded-address 152.1€5.40.1 132.1€5.40.31
1
ip dhep pool ADMINISTRACION
network 192 _1€8.30.0 255.255.255.0
default-router 152.165.30.1
dns-server 10.10.10.11
ip dhcp pool MERCADED
network 152 _.1€5.40.0 255.255.255.0
default-router 152.165.40.1
dns-server 10.10.10.11
1
1
1

no ip cef

9. Configurar NAT en R2 para permitir que los host puedan salir a internet

1
router ospf 1
router—-id 2_.2_.2_2
log-adjacency-changes
network 172.31.21.0 0.0.0.2 area 0
network 172_.31_.23.0 0.0.0.3 area 0
network 10.10.10.10 0.0.0.0
network 205.1€5.200.224 0.0.0.7 area 0
1

area 0

ip mat inside source list 10 interface GigabitEthernet0/0 overload
ip classless

!

ip flow-export wersion 5

1

1

1

1

1

10. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para restringir o permitir
trafico desde R1 o R3 hacia R2.




10S Command Line Interface

B —
$LINEFPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet(/0, changed state
to up
% LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet(0/0.320, changed
state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet(0/0.40, changed
state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet(/0.200, changed
state to up
% LINEPROTO-S5-UPDOWN: Line protocol on Interface Serial(/0/0, changed state to up
00:00:10: %0SPF-5-RDJCHG: Process 1, Nbr 2.2 .2 2 on Seriald/0/0 from LOADING to
FULL, Loading Done
MEDELLIN>
MEDELLIN>en
MEDELLIN#=h|
MEDELLINfshow acc
MEDELLINgshow access-listcs
Standard IP access list 2

10 deny 152.1€8.40.0 0.0.0.255

20 permit any
MEDELLIN$
MEDELLIN$ bl

Copy Paste

11. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

# BUCARAMANGA — m] *
Physical Config  CLI

105 Command Line Interface

TSIy ETIT ETLEINNT SNTEITISTT
2 Low=gpesd se ssync] netwark interface (s}

EERH configuz
285K Lytes
24585 byr

o &m €4 bits wide with parity disabled,
rolatile configuraticn oesory.
ef ATA Syatem CompactFlash O (Read Woita)

A

Prads RETURN oo ger starmed!

LIKK-5-CHANGED: Intert Serial0/O0/1, changed STAGE® TO Wp
VLIFEFROTO-5-UFDOWN: Line presetel on Inserface Serial?s/0sl, changed state o up

00:;30:10: SOSFF=5=A0JCHG: Process L. Bbx 2.2.2.2 cm Seriald/0/1 Zrom LOADIRG to
FoLl, Leading Dons

BUCARAMARGREShOY access-liscs

Extanded IF access List 100
10 pecmiz dip 193 .060.4.0 0.0.0.35% hest 10.10.00.10
30 permit ip any sny

Ixtended IF access List 101

§.0 0.0.0. 288 2305, 048,200,234 0.0.9.7

10 deny ip

12. Verificar procesos de comunicacién y redireccionamiento de trafico en los routers mediante el uso
de Ping y Traceroute.



|

Set Tiled Background

ax
" ’ o delete]
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CONCLUSIONES

Las herramientas de simulacion y laboratorios de acceso remoto permiten establecer escenarios
LAN/WAN para realizar un analisis sobre el comportamiento de diversos protocolos y métricas de
enrutamiento.

Se identifica dentro de las PDU de salida como de llegada el comportamiento en la red segun le
modelo TCP/IP con relacion al modelo OSI en cada una de sus capas, verificando las
direcciones IP destino, direcciones MAC, direcciones DNS, direcciones IP fuente y direcciones
MAC Fuente, comportamiento Ethernet.

El emulador CISCO PACKET TRACER destinado a la simulacion de conexion de computadores
en una red, permite conocer mas a fondo las configuraciones de red, maneras, formas en las
gue se realiza'y posterior aplicacion.

Las herramientas de simulacién permiten observar comportamiento de enrutadores, mediante el
uso de comandos de administracion de tablas de enrutamiento, bajo el uso de protocolos de
vector distancia y estado enlace.

Mediante redes simuladas es probable resolver problemas de configuracion, conectividad y
enrutamiento bajo el uso de herramientas y comandos de administracion del IOS en contextos
LAN y WAN.
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