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Introducciéon

Manifiestamente estamos inmersos en una ¢época de auge tecnologico, donde los avances
en multiples areas son parte fundamental de la vida cotidiana, las telecomunicaciones y las
nuevas técnicas de informacion y comunicacion han adquirido gran relevancia en el desarrollo de
la humanidad. Por lo tanto, la comprension infima de como ocurren estos procesos de
intercambio de informacion es de vital relevancia para nosotros como futuros ingenieros de
sistemas, ya que cae directam“te en el campo de las redes informaticas.

Teniendo e’uenta las anterior’apreciaciones, a continuacion presentamos un informe

de laboratorio de entan @asos de configuracion y resolucion de
problemas en el am 10 diyersos dispositivos de red, utilizando el
simulador Packet Tr

Una ACL es de instrucciones ’mit (permitir) o QQy (denegar) que
perior o a las direcciomg L.AC on una herramienta
potente para contyolar el trafico hacia y desde la redy S den configurar ACL para todos los
protocolos de redug;lve rS | dea a Nea C ' O n a l)

'A b~ ar b - \/ ]L) ' ctancia
El motivo mas Tr'nLd’fthrlte péfa% col:;ﬁgur(aIiAC es laf)U'I'tLI'CS'e]glllrid%d a {mia red. En este

capitulo, se explica como utilizar las ACL estandar y extendidas en un router

se aplican a los protoc

Cisco como parte de una solucion de seguridad. Se incluyen consejos, consideraciones,
recomendaciones y pautas generales sobre como utilizar las ACL.

La puesta de un servidor de protocolo de configuracion dindmica de host (DHCP) en la red local
simplifica la asignacion de direcciones IP tanto a los dispositivos de escritorio como a los
moviles. El uso de un servidor de DHCP centralizado permite a las organizaciones administrar

todas las asignaciones de direcciones IP desde un tnico servidor. Esta practica hace que la



administracion de direcciones IP sea mas eficaz y asegura la coherencia en toda lalil
organizacion, incluso en las sucursales.

DHCEP esté disponible tanto para [Pv4 (DHCPv4) como para IPv6 (DHCPv6). En este capitulo,
se explora la funcionalidad, la configuracion y la resolucion de problemas de DHCPv4 y de

DHCPvé6.

El diplomado de profundizacion cnn2 pretende desarrollar competencias de caracter
analitico orientadas a la comprension y formulacion de hipdtesis para la solucion de situaciones
propias del campo de las Telecomunicaciones. El desarrollo de competencias cognitivas lo llevan
al establecimiento de met‘ la comprension e interpretacion plasmados en ensayos,
simulaciones, estudios .caso, an&s y sintesis. Aportando al estudiante herramientas teoricas

que lo lleven a aneptualizar la ania, ingenieria y tecnologia como base para la

fundamentacion de

En este trab y el deSarrollo de los ejercicios anteriormente

resueltos serviran efi rofundizar nuestr!ase logica en lo & concierne a la

primera parte de los t an el Curso de Profun&aci. deQisco en su Modulo

CCNA 2: Conceptos y Rrotocolos de Enrytamient, madssen particular de temgs tales como
Introduccion al mleV)e ElS)' ads N@a@e‘a%a, ademas para

aumentar nuestros /€onocimijentos sobre el tema,.que de tna u.otra-manera-sera-aplicado en un
. '\L"Lr o ¥V a IStaricie
determinado momento de huestra vida laboral.
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Objetivos v

Generales

Analizar, entender y comprender la configuracion y funcionalidad de Switches, routers y otros
dispositivos en redes pequefias, mediante el desarrollo de practicas simuladas de laboratorios que
propendan por la adquisicidon de las competencias necesarias para la configuracion y resolucion

de la conectividad entre dlSp 1vos de redes.

Especificos . .

e Explicar el pr 1 1 1 CL.
e Establecer 1 sitivos, configurar los dispositivos y

verificar la ¢ CL estandar numeradas y con nombre,

Q o
1cos de los dispositivc’cmiur& aplicar la lista de

control de acceso_en el R1, Vegiﬁcar la lista de control Qe acceso mediante Telnet,

ozl M@ KSHlEE Nactonal

e [Establecer § topologia _ Llnlclahzar los dlsthtvos conﬁFurar los_dispositivos y
ﬂee!tllvl‘eladI rarly Vel‘-l-fﬂcarl AISIrdLI@% ed!tar lds-.&CL de IPv6.

e Establecer la topologia e inicializar los dispositivos, configurar los dispositivos y

modificar un

verificar lé

verificar la conectividad, configurar y verificar ACL extendidas numeradas y con
nombre, modificar y verificar ACL extendidas.

e Armar la red y configurar los pardmetros basicos de los dispositivos, resolver problemas
de acceso interno, resolver problemas de acceso remoto.

e Implementar el filtrado de paquetes con ACL de IPv4 extendidas, segun los requisitos de
la red (incluir ACL con nombre y numeradas).

e Configurar DHCP para IPv4 en un switch LAN.



Armar la red y configurar los parametros bdasicos de los dispositivos, configurar unVi
servidor de DHCPv4 y un agente de retransmision DHCP Armar la red y configurar los
parametros basicos de los dispositivos, cambiar la preferencia de SDM, configurar
DHCPv4, configurar DHCP para varias VLAN, habilitar el routing IP.

Armar la red y configurar los parametros basicos de los dispositivos, resolver problemas
de DHCPv4.

Armar la red y configurar los parametros basicos de los dispositivos, configurar la red
para SLAAC, configurar la red para DHCPv6 sin estado, configurar la red para DHCPv6
con estado.

Armar lared y conﬁw los parametros basicos de los dispositivos, resolver problemas

de conectividadg IPv6, resﬁr

3r0blemas de DHCPvV6 sin estado.

Configure DHCP para [Pv4 o [PV6 en un router Cisco 1941 Describa las caracteristicas

configurar y

Armar la red W verificar un con'wto de NAT con

O &ti.

S parametros basicos de los dis vos, resolver problemas

“erErnversidad Nacional
Configure, verifique y analice la cstatica, la Qémica y la NAT con

sobrecarggl,l'\ "3 I(S ' t_(] "!" C] D IS [(] [- (_ (;1

-

sobrecarga, ¢

Armar la red y co
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Informe 1

10.1.2.4 Lab - Configuring Basic DHCPv4 on a Router

Practica de laboratorio: configuracion de dhcpv4 basico en un Router

Topologia

FO/18

O o @
ealad Nacional
bwa Distancia

Tabla de direccionamiento

Gateway
Mascara de predeterminad
Dispositivo Interfaz Direccion IP subred 0
R1 G0/0 192.168.0.1 255.255.255.0 | N/A
GO0/1 192.168.1.1 255.255.255.0 | N/A
S0/0/0 255.255.255.25
(DCE) 192.168.2.253 |2 N/A




255.255.255.25
R2 S0/0/0 192.168.2.254 | 2 N/A
S0/0/1 209.165.200.22 | 255.255.255.22
(DCE) 6 4 N/A
209.165.200.22 | 255.255.255.22
ISP S0/0/1 5 4 N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP
Objetivos

Informacion

urar los parametros basicos de los dispositivos

‘ re. co

Parte 1: armar
Parte 2: coﬂgurar un Sel'VldO“le DHCPv4 y un agente de retransmision DHCP

El protocolo
permite a lo
direcciones I
las direccion
medida que
administrativ

e asignar y configurar manualmente
y los gateways predeterminados. A

se convierte en_un problema
una red interna a‘a.

tra‘es de red ya no
pueden asignar di s IP a los dlSpOSlthOS de for manual. Su tarea es

configurag e ter R2 ar, ireccjon u redes gdiferentes
il VETSIH AU " NaC IOl

Nota: en esta praotlca de laboratorlo se propolig:‘la la ayuda minima relativa a los

En esta situaci

comandos ,q&e efel:tlvar{ae tq—s(e néceanﬂ para ¢ flgu.r (DHFP [Sln guqbargo los

comandos requeridos se proporc&énan en el apéndice A. Ponga a prueba su
conocimiento e intente configurar los dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers
de servicios integrados (ISR) Cisco 1941 con IOS de Cisco versién 15.2(4)M3
(imagen universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S
de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers,
switches y otras versiones del IOS de Cisco. Segtin el modelo y la version de 10S de
Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de los
que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de esta practica de laboratorio para
obtener los identificadores de interfaz correctos.



Nota: asegtrese de que los routers y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no estd seguro, consulte con el instructor.
Recursos necesarios

e 3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o
similar)

e 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o
similar)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)

e (ables de consola para configurar los dispositivos con IOS de Cisco mediante los
puertos de c‘sol .

e C(Cables ]aernet y seriales, C‘O se muestra en la topologia

Partel : imdtros basicos de los dispositivos

delaredy conﬁiraré los routers y s&tches con
trasefas y las dire 1035 IP. Ademas, configurara
tadoras en la topologia. .

Paso 1. reaaf @ 3 @R G NS OO A |

Paso 2. inicializar.y,velyer a cargar los routers Us' wit¢hes, = o~
/'l‘ &1 T_U V d IStancla

\A\J y

Paso 3. configurar los parametros basicos para cada router.

los parametros de I

a. Desactive la busqueda DNS.
b. Configure el nombre del dispositivo como se muestra en la topologia.

c. Asigne class como la contrasena cifrada del modo EXEC privilegiado.

&

Asigne cisco como la contrasefa de consola y la contrasefia de vty.

e. Configure logging synchronous para evitar que los mensajes de consola
interrumpan la entrada de comandos.

f. Configure las direcciones IP para todas las interfaces de los routers de acuerdo
con la tabla de direccionamiento.



g. Configure la interfaz DCE serial en el R1 y el R2 con una frecuencia de reloj de
128000.

h. Configure EIGRP for R1.
R1(config)# router eigrp 1
R1(config-router)# network 192.168.0.0 0.0.0.255
R1(config-router)# network 192.168.1.0 0.0.0.255
R1(config-router)# network 192.168.2.252 0.0.0.3
R1(config-router)# no auto-summary

1. Configure EIGRP y una ruta predeterminada al ISP en el R2.
R2(config)# router eigrp 1
R2(config- router)t}etwork 192.168.2.252 0.0.0.3
R2(config- r&ler)# redlg;lbute static
R2(con@router)# exit O

R2(co 0.225
j.  Configur para llegar a las redes en los
routers R

ISP(confi

k. Copie la guracion en ef@cucion en la conﬁgraci()n de inicio

&

Paso 4. verifica conectivida@de red entre los rout@ O

Si algun ping entre ers falla corrija los errores antes onntinuar con el
siguiente pa los 0S*s te nterfac ara
detectar p@si I é d é (é ﬁ 8

Paso S. Verlﬁépr qur los Tqulpes host esten conl[ﬂ rdos |E)al=T 1)!-101? —‘

FA\A\J ne

Parte 2:  configurar un servidor de DHCPv4 y un agente de retransmision DHCP

Para asignar automaticamente la informacion de direccion en la red, configure el R2
como servidor de DHCPv4 y el R1 como agente de retransmision DHCP.

Paso 6. configurar los parametros del servidor de DHCPv4 en el router R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1. Utilice
el nombre de conjunto R1G0 para GO/0 LAN y R1G1 para GO/1 LAN. Asimismo,
configure las direcciones que se excluirdan de los conjuntos de direcciones. La practica
recomendada indica que primero se deben configurar las direcciones excluidas, a fin
de garantizar que no se arrienden accidentalmente a otros dispositivos.



Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El resto
de las direcciones deben estar disponibles en el conjunto de direcciones DHCP.
Asegurese de que cada conjunto de direcciones DHCP incluya un gateway
predeterminado, el dominio ccna-lab.com, un servidor DNS (209.165.200.225) y un
tiempo de arrendamiento de dos dias.

En las lineas a continuacion, escriba los comandos necesarios para configurar los
servicios DHCP en el router R2, incluso las direcciones DHCP excluidas y los
conjuntos de direcciones DHCP.

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A.
Ponga a prueba su conocimiento e intente configurar DHCP en el R1 y el R2 sin
consultar el apéndice.

R2(config)# ip dhep esud‘lddress 192.168.0.1 192.168.0.9
R2(config)#ip dhep excluded-addfess 192.168.1.1 192.168.1.9

R2(dhcp-con lease 2

R2(dhcp-conft Xit . . .

R2(config)# ip dhc

ziiizi'mﬁgz V? Ctad Namonal

R2(dhcp- ca)n;ﬁgj# Pb’lS Se‘rvf:r 2_(39 165 200-_2125 D l ‘“ L ] l

R2(dhcp-config)# lease 2

En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando ipconfig
/all. ; Alguno de los equipos host recibi6 una direccion IP del servidor de DHCP?
Por qué?

Los host no han recibido una direccion ip del servidor DHCP en R2 ya que R1 no ha
sido configurado como un agente repetidor DHCP

Paso 7. configurar el R1 como agente de retransmision DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las solicitudes
de DHCP al servidor de DHCP en el R2.
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En las lineas a continuacion, escriba los comandos necesarios para configurar el R1
como agente de retransmision DHCP para las LAN del R1.

R1(config)# interface g0/0

R1(config-if)# ip helper-address 192.168.2.254
R1(config-if)# exit R1(config)# interface g0/1
R1(config-if)# ip helper-address 192.168.2.254

Paso 8. registrar la configuracion IP para la PC-A y la PC-B.

En la PC-A y la PC-B, emita el comando ipconfig /all para verificar que las
computadoras recibieron la informacion de la direccion IP del servidor de DHCP en
el R2. Registre la direccion IP y la direccion MAC de cada computadora.

PC-A - MAC: 0.1.0’0.5.)
PC-A - IP: 92.168.1.10 0O

nfiguro en el R2 ggeudles son las prin‘s
PC-A yla PC-B m!td%arrendar?

o, hiversidad Nagional,. .

a. Enel 133)\ ip&oiﬂﬁi@a‘élfs@nd&?gw‘v llp dl{s@ qm:t_[litgé;:}rf Ve{jpsj (:]

. ] ‘ = -
arrendamientos d& direcciones P.

PC-A: 192.168.0°

Junto con las direcciones IP que se arrendaron, ;qué otra informacion util de
identificacion de cliente aparece en el resultado?

R2#show ip dhcp binding

IP address Client-1D/ Lease expiration Type
Hardware address

192.168.1.10  0001.C950.5C1D - Automatic

192.168.0.10  0050.0F93.3A09 - Automatic

b. En el R2, introduzca el comando show ip dhcp server statistics para ver la
actividad de mensajes y las estadisticas del pool de DHCP.



R2# show ip dhcp server statistics
Memory usage 42175

Address pools 2

Database agents 0

Automatic bindings 2
Manual bindings 0
Expired bindings 0

Malformed messages 0

Secure arp eiﬁies. .
Message.Received .

veske fVErsidad Nacional

BOOTRERLY: 0 . SR
DHCPO |Qltci ‘\ i D|btal 1cla
DHCPACK 4
DHCPNAK 0

( Cuantos tipos de mensajes DHCP se indican en el resultado?

Se muestran 10 tipos de mensajes diferentes

11

En el R2, introduzca el comando show ip dhcp pool para ver la configuracion del

pool de DHCP.
R2# show ip dhcp pool
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Pool R1G1 :

Utilization mark (high/low) : 100 / 0
Subnet size (first/next) : 0 /0

Total addresses : 254

Leased addresses : 1

Pending event : none

1 subnet is currently in the pool:

Current index IP address range Leased addresses
i

[ g -7
192.168.1.11 192.168.1.1 - 192.168.1.254 1

Pool RIGO:I

Utilization mark (high/low) : 100 / 0
1

Subnet sizgﬁrst/next) :0/0 1

Total addresses : 254
—

Leased addresses : 1
—
Pending event : none

1 subnet i tly in th l:
sibngt s curetly i heposl 1y __y

Curentindes 1P adess ranee Lensed sdresses] 2 C| O N A
192.168.0.11 192.168.0.1 - 192.168.0.254 Ly = _ o~

~ — I — . 4 5 . 1 7™
En el réskl{adol céf-c[m[aﬁﬁé sh(‘iiw ipdhcp [Ll)l,lcb]tlﬁdCL relferencﬁaiel indice
actual (Current index)? ‘

La proxima direccion disponible para arrendar

En el R2, introduzca el comando show run | section dhcp para ver la
configuraciéon DHCP en la configuracion en ejecucion.

R2# show run | section dhcp

ip dhep excluded-address 192.168.0.1 192.168.0.9
ip dhep excluded-address 192.168.1.1 192.168.1.9
ip dhep pool R1G1

network 192.168.1.0 255.255.255.0
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default-router 192.168.1.1
dns-server 209.165.200.225

lease 2 ip dhcp pool R1GO

network 192.168.0.0 255.255.255.0
default-router 192.168.0.1
dns-server 209.165.200.225

lease 2

En el R2, introduzca el comando show run interface para las interfaces G0/0 y
GO0/1 para ver la configuracion de retransmision DHCP en la configuracion en
ejecucion.

-~
R2# show run | interface &/O
Bulldlng conﬁguratlon

Current conﬁguratlon 132?&5

interface G&abltEthemetO/O
ip address 192 168.0.1 255. 255 255 0
ip helper- address 192.168.2. 254 . .

duplex auto‘ ' . . .

speed auto

“ Universidad Nacional

R24# show run interface g0/1 4
P FITCE RO

Building configuration... -

Current configuration : 132 bytes

!

interface GigabitEthernet(/1

ip address 192.168.1.1 255.255.255.0
ip helper-address

92.168.2.254

duplex auto

speed auto
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end

Reflexion

(Cudl cree que es el beneficio de usar agentes de retransmision DHCP en lugar de
varios routers que funcionen como servidores de DHCP?

Utilizar un tunico servidor DHCP con agentes retransmisores ofrece muchos
beneficios, como la centralizacion de la red (Ya que todas las direcciones se ofreceran
desde un tnico servidor), eficiencia y mejora en el rendimiento (solo un dispositivo se
encarga de DHCP y los demds equipos liberan carga al no tener que volver a asignar
ellos dhcp), facilidad en el mantenimiento (ya que hay que mantener solo un
dispositivo y no uno por cada subred)

Universidad Nacional
Ablerta y a Distancia
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Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet | Interfaz serial #1 Interfaz serial
router #1 n.°2 n.’2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(F0/0) (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (GO/1) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(F0/0) . 60/1) (S0/1/0) (S0/1/1)

2811 Fast Ethernet 0/0 FastiBthernet 0/1 Serial 0/0/0 Serial 0/0/1
(F0/0) (FO _(S50/0/0) (S0/0/1)

2900 Gigabit rnet 0/0 | Gig@bit E et O/ | Serial 0/0/0 Serial 0/0/1
(G0/0) (GQ#1) (S0/0/0) (S0/0/1)

Nota: para conocer la co acion del rofiiter, oBserve nterfaces a fin de identificar el tipo de

router y cuantas interfacd@iene. No existefina fokma eficd§ de confeccionar una lista de todas las

combinaciones de confi iones para ca
les combina;

otro tip

clase de router. iesta tabla, se incluyen los
identificadores para las nes de interfaces Ethernet y seriales envel dispositivo. En
esta tabla, no se incluye n' interfaz, si bien pued'ber i ter's de otro tipo en un
router determinado. La inter es un ejemplo. La cadena en‘paréntesis es la abreviatura

legal que se puede utjlizar en Jos comandos de IQS de Cisco parta represeptar la interfaz.
nive

Apéndice A: comandos de configuracion de DHCP
AIiAave ™~ T
Routrri A ETLE Y pistancia
R1(config)# interface g0/0 i
R1(config-if)# ip helper-address 192.168.2.254
R1(config-if)# exit
R1(config-if)# interface g0/1
R1(config-if)# ip helper-address 192.168.2.254

Router R2

R2(config)# ip dhep excluded-address 192.168.0.1 192.168.0.9
R2(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.9
R2(config)# ip dhcp pool R1G1



R2(dhcp-config)# network 192.168.1.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.1.1
R2(dhcp-config)# dns-server 209.165.200.225
R2(dhcp-config)# domain-name ccna-lab.com
R2(dhcp-config)# lease 2

R2(dhcp-config)# exit

R2(config)# ip dhcp pool R1G0

R2(dhcp-config)# network 192.168.0.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.0.1
R2(dhcp-config)# dns-server 209.165.200.225
R2(dhcp-config)# domain-name ccna-lab.com

R2(dhcp-config)# lease 2.
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Practica de laboratorio: configuracion de DHCPv4 basico en un switch

Topologia

Dispositivo | Interfaz Direccion IP Mascara de subred

ri TR o el Mo ' NS b0 1A
ADlerta ya~pisiancia

S1 VLAN 1 192.168.1.1 255.255.255.0
VLAN 2 192.168.2.1 255.255.255.0

Objetivos
Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: cambiar la preferencia de SDM

e Establecer la preferencia de SDM en lanbase-routing en el S1.

Parte 3: configurar DHCPv4
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e Configurar DHCPv4 para la VLAN 1.
e Verificar la conectividad y DHCPv4.

Parte 4: configurar DHCP para varias VLAN
e Asignar puertos a la VLAN 2.

e Configurar DHCPv4 para la VLAN 2.

e Verificar la conectividad y DHCPv4.

Parte S: habilitar el routing IP
e Habilite el routing IP en el switch.

e C(Crear rutas estaticas.

Informacion bésic@ituacn()n @

Un switch @co 2960 puede fu@onar como un servidor de DHCPv4. El servidor de
DHCPv4 i signa y ini direcct [Pv4 de conjuntos de direcciones
identificados ificas e interfaces virtuales de switch
(SVI). El swi ionar como un dispositivo de capa 3
y hacer routi imitada de rutas estaticas. En esta
practica de 1 ra VLAN unicas y multiples en un
switch Cisco itch para permitir la comunicacion
entre las VL estaticas para pe@itir la comunicac@ entre todos
los hosts
' .

Nota: en esta pr oratorio, se proporciona la a)m@ minima relativa a los
comandos_que efectivamente se pecesitan para configurar DHCP. Sin embargo, los
comandos| ﬂﬁ?e fgﬁrﬂa@edel Nﬂm Qﬂa rueba su
conocimie 1t v 08-diSpOsitrVos Sin ultdr'e ndite’

Nota: los routers 'u'e‘selut'liz’an en, las pr’égticzltj‘? aboratori ﬁe ifNA:son routers
de servicios \intégrados' (ISR)" Cisdo 1941 ¢ S..d éifc Versioh-15.2(4)M3
(imagen universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con I0S
de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers,
switches y otras versiones del IOS de Cisco. Segtin el modelo y la version de 10S de
Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de los
que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de

interfaces del router que se encuentra al final de esta practica de laboratorio para
obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no estd seguro, consulte con el instructor.
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Recursos necesarios
e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o
similar)
e 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o
similar)
e 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)

e (ables de consola para configurar los dispositivos con IOS de Cisco mediante los
puertos de consola

e C(Cables Ethernet, como se muestra en la topologia

Parte 1 . Armar lc.d y configurar los pardametros basicos de los dispositivos

Paso 1: realiz’ el cableado de red tal como se muestra en la topologia.

Paso 2: iniciali switches.

en los dispositivos.

a. A i itivos cOmo se muestra en la topologia.

b. D 1 i del DNS. .

la contrasefia de en’e 'Slg’ cisco como la
contrasena dc consola y la contrasefia de vty.

¢ grerversictad -Naciong| <o

e. Confi re-la eceiones IP emlas @f s t/L 14 yVLAN 2 del S1,
Oégﬁn tabl dL&u%ccwmamiedto r % Cﬁ]\f )(\_' . ‘.-.}\1

f. Guarde la configuracion en ejecucion en el archivo de configuracion de
inicio.

Parte 2. Cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el
switch Cisco 2960. Las plantillas pueden habilitarse para admitir funciones
especificas segin el modo en que se utilice el switch en la red. En esta practica de
laboratorio, la plantilla lanbase-routing esta habilitada para permitir que el switch
realice el routing entre VLAN y admita el routing estatico.
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Paso 1. mostrar la preferencia de SDM en el S1.

En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si no se
cambi6 la plantilla predeterminada de fabrica, deberia seguir siendo default. La
plantilla default no admite routing estatico. Si se habilit6 el direccionamiento IPv6, la
plantilla sera dual-ipv4-and-ipv6 default.

S1# show sdm prefer

The current template is "default" template.

The selected template optimizes the resources in

the switch to support this level of features for

0 routed interfaces and 255 VLANS.

number of 'ca.lac resses: 8K

f [Pv4 IGMP groups: 0.25K
numberof [Pv4/MAC qos 1ags: 0.125k
number 0.375k

numbe

Paso 2.

cia de SDM en lag outmg ﬁlgbase-routing
al, continue con 1 el modo de
global, emita el comando sdm prefer lanbase-routing

sefniversicac. Nagional. ..

until the! e,x-t‘r 1 ‘Lfg LJ
Use' shov?r sdin prefe[r to ’seé whz(t SD'Mlpre e»rs {ly aetive! --1

(Qué plantilla estara disponible después de la recarga?
lanbase-routing
b. Se debe volver a cargar el switch para que la plantilla esté habilitada.

S1# reload

System configuration has been modified. Save? [yes/no]: no
Proceed with reload? [confirm]
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Nota: la nueva plantilla se utilizard después del reinicio, incluso si no se guardo la
configuracién en ejecucion. Para guardar la configuracion en ejecucion, responda
yes (si) para guardar la configuracion modificada del sistema.

Paso 3. verificar que la plantilla lanbase-routing esté cargada.

Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing se
cargod en el S1.

S1# show sdm prefer

The current template is "lanbase-routing" template.

The selected template optimizes the resources in

the switch to support this level of features for

0 routed interface.nd 255 VLANES.

numb’f unicast mac add.ses: 4K
num es: 0.25K
number i : 5K

0.75K
6
number 0.375k
number d IPv6 addresses: . 0.75K .

number icast routes: 16 . .
number of [ ased routing aces: .

number pf [Pv4/MAC os aoes

e Fhivie K itla d Nacuonal
numbe( of IPv6 pohcy based routlng aces:

v | @ eHStanc

number of [Pv6 security aces: ™ 127

Parte 3. Configurar DHCPv4

En la parte 3, configurarda DHCPv4 para la VLAN 1, revisara las configuraciones 1P
en los equipos host para validar la funcionalidad de DHCP y verificara la
conectividad de todos los dispositivos en la VLAN 1.

Paso 1. configurar DHCP para la VLAN 1.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.1.0/24.
En el espacio proporcionado, escriba el comando que utilizo.

S1(config)# ipdhcp excluded-address 192.168.1.1 192.168.1.10
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b. Cree un pool de DHCP con el nombre DHCP1. En el espacio
proporcionado, escriba el comando que utilizo.

S1(config)# ipdhcp pool DHCP1

c. Asigne la red 192.168.1.0/24 para las direcciones disponibles. En el
espacio proporcionado, escriba el comando que utilizo.

S1(dhcp-config)# network 192.168.1.0 255.255.255.0

d. Asigne el gateway predeterminado como 192.168.1.1. En el espacio
proporcionado, escriba el comando que utilizo.

S1(dhcp-config)# default-router 192.168.1.1

Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado, escriba
el comando que utilizo.

Sl(dhcp-co.g)# dns-s.7er 192.168.1.9

f. .gne un tiempo.e arrendamiento de tres dias. En el espacio
¥enado, i ando utilizo.

-B, abra el simbolo dél sistema y#@€mita el comando
ormacion de IP no estd prese o sl estd incompleta,
emita ¢l comando ipconfig /releasteguido del comando, ipconfig

Urmversidad Nacional

Para la PC-A, incluya lo siguiente:

vireecion BB\ 2 LJISTancia

Mascara de subred: 255.255.255.0

Gateway predeterminado: 192.168.1.1
Para la PC-B, incluya lo siguiente:
Direccion IP: 192.168.1.12

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1

b. Pruebe la conectividad haciendo ping de la PC-A al gateway
predeterminado, la PC-B y el R1.

¢Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 1? Si
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¢Es posible hacer ping de la PC-A a la PC-B? Si
¢Es posible hacer ping de la PC-A a la interfaz G0/1 del R1? SI

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de
configuracién y corrija el error.

Parte 4. Configurar DHCPv4 para varias VLAN

En la parte 4, asignard la PC-A un puerto que accede a la VLAN 2, configurara
DHCPv4 para la VLAN 2, renovara la configuracion IP de la PC-A para validar
DHCPv4 y verificara la conectividad dentro de la VLAN.

Paso 1. asignar un puerto a la VLAN 2.

Coloque el puerto E
comando que ui.().

Sl(conﬁg)i.terface f0/6 .

‘ en la VLAN 2. En el espacio proporcionado, escriba el

ost validas de la red 192.168.2.0. En
mando que utilizo.

S1(config -address 192.168.2:1 192.168.2.10 )
b. Cree un p el nombre DHCP2. .1 5spa. proporcionado,

"Uhiyersidad. Nacional. ...

espaclo prg;porcvon_ado escriba el COI:de qu utilizd,
$1(dhép- cbnﬁL)#nltweHsz {685.0259295058.0.C1 | 10 a

d. Asigne el gateway predeterminado como 192.168.2.1. En el espacio
proporcionado, escriba el comando que utilizo.

S1(dhep-config)# default-router 192.168.2.1

e. Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado,
escriba el comando que utilizo.

S1(dhcp-config)# dns-server 192.168.2.9

f. Asigne un tiempo de arrendamiento de tres dias. En el espacio
proporcionado, escriba el comando que utilizo.

S1(dhcp-config)# lease 3
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g. Guarde la configuracion en ejecucion en el archivo de configuracion de
inicio.

Paso 3. verificar la conectividad y DHCPv4.

a. En la PC-A, abra el simbolo del sistema y emita el comando ipconfig
/release, seguido del comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:
Direccion IP: 192.168.2.11

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.2.1

b. Pruebe 1 onectividad haciendo ping de la PC-A al gateway
predétérminado della VLAN 2y a la PC-B.

.Es pos’ hacer ping de la. -A al gateway predeterminado? Si

LEsDp Q)
(Los ping
La razén G entre las dos PC es porque PC-

ping de la PC-A no es correcto.

(Qué resulta

No segestablecio un gateway redetermin y no hay una tabla de routing
ek MG SIOAU NACIONA]
Parte 5. Habzll a lzou ing IP. Y. N -

En la parte 5, h‘ablht'ara el“r(t—)ultlng."IP eI; 1el S\Jv‘ﬂ%h quetp(érmltlral“fa c‘c—)nilunicaci()n

entre VLAN. Para que todas las redes se comuniquen, se deben implementar rutas
estaticas en el S1 y el R1.

Paso 1. habilitar el routing IP en el S1.

a. En el modo de configuracion global, utilice el comando ip routing para
habilitar el routing en el S1.

S1(config)# ip routing
b. Verificar la conectividad entre las VLAN.
¢Es posible hacer ping de la PC-A a la PC-B? Si

(Qué funcion realiza el switch?
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El switch hace routing entre VLAN.
Vea la informacion de la tabla de routing para el S1.
(Qué informacioén de la ruta esté incluida en el resultado de este comando?

El switch exhibe una tabla de routing que muestra las VLAN como las redes
conectadas directamente 192.168.1.0/24 y 192.168.2.0/24.

d. Vea la informacion de la tabla de routing para el R1.
(Qué informacioén de la ruta esté incluida en el resultado de este comando?

Se muestra las redes conectadas directamente a una de sus interfaces
192.168.1.0 y 209.165.200.224.

Observemos que no tenemos una ruta para 192.168.2.0.
e. (Es @ibl@'ace@ng de la PC-A al R1? NO
LEs pos@!p hacer ping de la W-A a la interfaz Lo0? NO

Consi ader dos digpesitivos, ;/qué se debe agregar para
que haya

Debemos de estas redes distantes.

Paso 2.

Habilitar e que el switch te entre VLAN asignadas en el
switch. P VLAN se comunguen con el router, €s necesario
agregar rut abla de routing del swit@y d@out@

a. En el S1, cree una ruta estatica predeterminada al R1. En el espacio

Sl(cogﬂiggmjgﬁg:ﬂ ]ac i O n a I

b. fﬁi‘? | E:l IR}‘, J éreie":jima ‘,{ruta ('..jé‘stéti D) ai (:I_a LV‘I:P{\Q{; En(,—eil espacio
proporcioniado, ésctiba el comando que utilizo.
R1(config)# ip route 192.168.2.0 255.255.255.0 g0/1
¢. Vea la informacion de la tabla de routing para el S1.
(Como esta representada la ruta estatica predeterminada?
S* 0.0.0.0/0 [1/0] via 192.168.1.10
d. Vea la informacion de la tabla de routing para el R1.
(Como esta representada la ruta estatica?
S 192.168.2.0/24 is directly connected, GigabitEthernet0/1
e. (Es posible hacer ping de la PC-A al R1? Si
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.Es posible hacer ping de la PC-A a la interfaz Lo0? Si

I
Universidad Nacional
Abierta y a Distancia
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Reflexion

1. Al configurar DHCPv4, ;por qué excluiria las direcciones estaticas antes de
configurar el pool de DHCPv4?

Si_las direcciones estaticas se excluyeran después de la creacion del pool de
DHCPv4, existiria un lapso durante el cual las direcciones excluidas podrian pasarse
dinamicamente a hosts, generando conflictos con las direcciones IP que va estan

asignadas.

2. Si hay varios pools de DHCPv4 presentes, ;como asigna el switch la informacion de
IP a los hosts?

Recordemos que cada uno de los puertos esta asignado a determinado VLAN, esta es
la forma de controlar el switch que direccion debe asignar v a que interfaz.

3. Ademis del swi.in ) qué.qciones puede llevar a cabo el switch Cisco 2960?

Este en un @iSpositivo real puéde hacer la funcion de router, pero en el caso del
simulador este ni puede hacer, por.esto fue cambiado por otro tipo de switch que me
permita realiz@U@ prdctica.

Universidad Nacional
Ablerta y a Distancia
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Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz Ethernet | Interfaz serial #1 | Interfaz serial

router #1 n.’2 n.’2

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(F0/0) (FO/T) (S0/0/0) (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(G0/0) (GO/1) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 | Serial 0/1/1
(F0/0) . . ‘O/l) (S0/1/0) (S0/1/1)

2811 Fast ernet 0/0 | FasttwEthernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(F0/0) (FO _(S50/0/0) (S0/0/1)

2900 Gigabit rnet 0/0 | Gigdbit et O/f | Serial 0/0/0 | Serial 0/0/1
(G0/0) (GQE) (S0/0/0) (S0/0/1)

Nota: para conocer la iguracion del fouterjobse s interfaces a fin de identificar el tipo de

router y cuantas interfad@8tiene. No exigle unghforma az de confeccionar una lista de todas las

combinaciones de conf#@liraciones paralcada clase de ter. En esta ta% se incluyen los

identificadores para las bles combinalones de interfacesiEthernet y seriale el dispositivo. En

esta tabla, no se incluye 1n otro ti e interfaz, si bien pue.haj)i int.aces de otro tipo en un

router determinado. La inte N es un ejemplo. La cadena e paréntesis es la abreviatura

legal que se puede utjlizar en Jos comandos de IQS de Cisco parta represeptar la interfaz.
JTTVE] Sldad NHCIUI iai

Apéndice A: comandos de Configuracion

carniictd €102 A DISTANCIA
S1(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10
S1(config)# ip dhcp pool DHCP1
S1(dhcp-config)# network 192.168.1.0 255.255.255.0
S1(dhcp-config)# default-router 192.168.1.1
S1(dhcp-config)# dns-server 192.168.1.9
S1(dhcp-config)# lease 3

Configurar DHCPv4 para varias VLAN

S1(config)# interface f0/6
S1(config-if)# switchport access vlan 2



S1(config)# ip dhcp excluded-address 192.168.2.1 192.168.2.10
S1(config)# ip dhcp pool DHCP2

S1(dhcp-config)# network 192.168.2.0 255.255.255.0
S1(dhcp-config)# default-router 192.168.2.1

S1(dhcp-config)# dns-server 192.168.2.9

S1(dhcp-config)# lease 3

Habilitar routing IP

S1(config)# ip routing
S1(config)# ip route 0.0.0.0 0.0.0.0 192.168.1.10
R1(config)# ip route 192.168.2.0 255.255.255.0 g0/1
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10.2.3.5 Lab - Configuring Stateless and Stateful DHCPv6

Practica de laboratorio: configuracion de DHCPvV6 sin estado y con estado

Topologia

Tabla de dirm*viento - Y

Dispositiv Longitud de | Gateway
0 Interfaz | Direccion IPv6 prefijo predeterminado
RI GO/1 ADA:1 ¥l NOplicable

S1 VLA | diante SLAAC

signada mediante SLAAC
PC-A NIC' " ;XI) P, N

VInev
Objetivos

As.ada mediante
AAC

1Al

Parte 1: a,f' r}alr@ )‘ ;Ll'(l;ura}fl'os @émL{AJ lgalt;(ﬁ}J l-(‘ns@sbgitivos

Parte 2: configurar la red para SLAAC

Parte 3: configurar la red para DHCPvV6 sin estado

Parte 4: configurar la red para DHCPv6 con estado

Informacion basica/situacion

La asignacion dindmica de direcciones IPv6 de unidifusion global se puede

configurar de tres maneras:

e Solo mediante configuracion automatica de direccion sin estado (SLAAC)

e Mediante el protocolo de configuracion dinamica de host sin estado para IPv6

(DHCPv6)
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e Mediante DHCPv6 con estado

Con SLAAC (se pronuncia “slac”), no se necesita un servidor de DHCPv6 para que
los hosts adquieran direcciones IPv6. Se puede usar para recibir informacion
adicional que necesita el host, como el nombre de dominio y la direccion del servidor
de nombres de dominio (DNS). El uso de SLAAC para asignar direcciones host IPv6
y de DHCPv6 para asignar otros parametros de red se denomina “DHCPv6 sin
estado”.

Con DHCPv6 con estado, el servidor de DHCP asigna toda la informacion, incluida
la direccion host IPvo6.

La determinacion de como los hosts obtienen la informacion de direccionamiento
dinamico IPv6 depende de la configuracion de indicadores incluida en los mensajes
de anuncio de router ).

En esta précticel:ae la orat(@, primero configurara la red para que utilice SLAAC.
Una vez queyverificd la conegtividad, configurard los parametros de DHCPv6 y
modiﬁcaré a red para que utilice DHCPv6 sm estado Una vez que verificd que

de laboratorio de CCNA son routers
941 con TOS de Cisco version 15.2(4)M3
es que se utilizantson Cisco Catalyst 0s con IOS
en de lanbasek9). Sepueden uti]'ﬁr otros routers,
switches y otra OS de Cisco. Segtn el'mode la'wersion de 10S de
Cisco, los comandos diSponibles y los resultados que se obtienen pueden diferir de los
que se eft acticls borhtori. sult a umen de
e i FIENAS Db G 1N O Pk foio
obtener los 1dent1ﬁcadores de interfaz correctos.

Nota: ase.gﬁrqse ht; qllle e], router y f:l sw1l£h) e—heJyan] tforrddp Yy 110 tengan
conﬁgurac10nes de inicio. Sino esta seguro, consulte con el instructor.

Nota: los rou
de servicios
(imagen univ
de Cisco ver

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM) no
proporciona capacidades de direccion [Pv6. Verifique que se utilice la plantilla dual-
ipv4-and-ipv6 o la plantilla lanbase-routing en SDM. La nueva plantilla se utilizara
después de reiniciar, aunque no se guarde la configuracion.

S1# show sdm prefer

Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6 como la plantilla de
SDM predeterminada:

S1# config t
S1(config)# sdm prefer dual-ipv4-and-ipv6 default
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S1(config)# end
S1# reload

Recursos necesarios

e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o
similar)

e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o
comparable)

e 1 computadora (Windows 7 o Vista con Wireshark y un programa de emulacion
de terminal, como Tera Term)

e (ables de consola para conﬁgurar los dispositivos con IOS de Cisco mediante los

puertos de 0‘01
e C(Cables ‘ernet como se ml.tra en la topologia

Nota: los i : shabilitados en Windows XP. Se
recomienda u practica de laboratorio.

Parte 1: Arma

En la parte 1,
de configurac
IP de interfaz!

Paso 10. realizar e red tal como se muestra en l‘pologia.

e niperstdad Naeonat:

Paso 12. Conf urar R1 . — D Q [.- - -
Y Desactlve la"B\CIsq'ue(la deH&NS y Q3 l‘—' C'] l L

a
b. Configure el nombre del dispositivo.

c. Cifre las contrasefias de texto no cifrado.

&

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no
autorizado.

e. Asigne class como la contrasena cifrada del modo EXEC privilegiado.

f. Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el
inicio de sesion.

g. Establezca el inicio de sesion de consola en modo sincronico.

h. Guardar la configuracion en ejecucion en la configuracion de inicio.
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Paso 13. configurar el S1.

a.
b.

C.

&

Paso 1.

a.

Desactive la busqueda del DNS.
Configure el nombre del dispositivo.
Cifre las contrasefias de texto no cifrado.

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no
autorizado.

Asigne class como la contrasena cifrada del modo EXEC privilegiado.

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el
inicio de sesion.

Establezca el inicio de sesion de consola en modo sincrénico.

Desactive a.inis tiV'nte todas las interfaces inactivas.

Guarde .onﬁguraci()n en .uci()n en la configuracion de inicio.

Verifique
conexion . Si i verificacion Protocolo de Internet version 6
(TCP/TPv esta marcad@ haga clic para act.rla. .
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V ‘Wa-(suwamaw
VL Rescordedir Se Ontecode de togokig @ Oe rvvel O v

—

lewasy Fravsdades

Pormte 3 8 60000 100e 300880 2 108 OIS 30 ra e
Moo

@\D.

c. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar

medsb S vRe rﬁiﬁa W ] 01 0 R

se usa ﬁ ireshark e 6 dst——ffOZ :1, reTo se 11’ uestra aqui. «

iart: AanciAa

b. Inicie una

‘ Filter: 'lpvﬁ.dst==ff02..1 v | Expression... Clear Apply

Paso 2. Configurar R1

Habilite el routing de unidifusion IPv6.

b. Asigne la direccion IPv6 de unidifusion a la interfaz GO/1 seglin la tabla de
direccionamiento.

Asigne FE80::1 como la direccion IPv6 link-local para la interfaz GO/1.
d. Active la interfaz GO/1.
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Paso 3. verificar que el R1 forme parte del grupo de multidifusion de todos los
routers.

Use el comando show ipvé6 interface g0/1 para verificar que GO/1 forme parte del
grupo de multidifusion de todos los routers (FF02::2). Los mensajes RA no se envian
por GO/1 sin esa asignacion de grupo.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64

Joined gro.ad s(e.

FF02;

ND advertised reachable tim.e is 0 (unspecified)

wimiversidad-Nacional

sements are sent eve

ND rqﬂ‘eradiqrt_isim?nt_srlive for 18( sec@s‘ - |,(-J [-. L: | ‘51

! . J ) . 49
ND advértised default router préfere'frce is Medium

Hosts use stateless autoconfig for addresses.

Paso 4. configurar el S1.

Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una direccion
IPv6 a través de SLAAC.

S1(config)# interface vlan 1

S1(config-if)# ipv6 address autoconfig

S1(config-if)# end
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Paso 5. verificar que SLAAC haya proporcionado una direccion de unidifusion al
S1.

Use el comando show ipv6 interface para verificar que SLAAC haya proporcionado
una direccion de unidifusion a la VLANTI en el S1.
S1# show ipv6 interface
Vlanl is up, line protocol is up
IPv6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40
No Virtual link-local address(es):
Stateless address autoconfig enabled
Global unicast address(es):

2001:DB8:ACAD:A:ED9:96FF:FEES&:8A40, subnet is
2001:DB8 :A‘AD!:/6‘EUI/CAL/PRE]

Valiifetime 2591988 p‘erred lifetime 604788
Joined group address(es):

ND DAD is epabled, number of DAD attemml

ND tfa s ud -
ND mﬂlmigsﬁgoal 1seconds 8@ l O n a l

Default router is FE80::1 on Vlanl D Te [-‘ aTal ks
FANNJIO T LA Y - |b (.J l L_ fo
Paso 6. verificar que SLAAC haya proporcionado informacion de direccion IPv6
en la PC-A.

a. En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifique
que la PC-A muestre una direccion IPv6 con el prefijo 2001:db8:acad:a::/64. El
gateway predeterminado debe tener la direccion FESO0::1.
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red InteldR) PRO1OES

RINSCRION FADACN. ‘<" s’ 6. @ ‘@' 6 a6 nre "o vel -aC-2 }~23-17

DNCEF habilitado
1 P 4 an i

eccién 1Pl . L 2 2001 :abd tacadiatZabat allaR i Y AT A0 Prel

direccion 1Pl loc ' o o I pi: 1l H ctI2155 2211 CPrelaride

TS, v o v vm e S B PRl i 139(FPretorido)
4 » . nEL .
oenlace predeterninada . . . . . 1 felll:
trC.e
FecB:RNIPIFFff:
FocH: M:BFFIF: ]
i habilitade

b. En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la
capa Internet Conh;ol Message Protocol v6 (Protocolo de mensajes de control de
Internet y6) “para ver la ﬁ’iformacmn de Flags (Indicadores) y Prefix (Prefijo). Los
primeros dos indicadores controlan el uso de DHCPv6 y no se establecen si no se

confi v6. L on del 1jo también estd incluida en este
mensaje

Fter vl dsts )] - hﬂwucn

No T Sorce Destiraticon Protecol Leagen Indo
3518 3972.07973 feb0::) ffo2::1 ICvPvE 118 M-:u:cr Advert |,crcv' ’vry' g4:8c:b5:ceal:cl
3673 4130,43155 febd::) ffo2::1 IOwPyE 118 Router Advertisement from dé:8c:bS:ce:ad:cl
3540 4284, 65370 fedd::l ffo2::1 ICvPvE 118 Router Advertisement from dé:Bc:bS:ce:ad:cl
3989 4435, 57002 fes0::1 ffo2::1 ICvPvE 118 Router Advertisesent from dé:8c:bS:ce:ad:cl

518: 113 bytes oo wire (048 bits). 138 bytes captured (944 bic

u'-unﬂ xx, src: d4:8c: tn ‘ceiad:cl (04:8c:bS:ceald:cl), Ost: IPveecast 00:00:00:01 (33:33:00:00:00:01)

feB0::1 (feB0::1), Ost: FrO2::1 (fro2::1)

FECTErIver TS U (154)

sum: Ox1816 [correct]
guc bog ligiz. 64
Flags: Ox00
0... = Managed address configuration: NOT set
L = Other configuration: NOT set
= HORE AQent: NOT Set

.00 = Prf (pDefault Router Preference): medium (0)
.0 = Proxy: Not set
. «+0. = Reserved: 0
Router lifetime 1800
Reachable time ( 0

Retrans timer 1 0

LCMPY ption (Source link-layer address : dd:Bc:bS:ce:al:cl)
[CMPY ion (MTY : 1%00)

ICvPYE Option (Prefix Inforsation ; 200)1:008:acad;:a::/04)

Type: Prefix information (3)
Length: & {32 )

Prefix Length: 64

Flag: OxcO

valid Lifetine: 23592000
Preferred Lifetine: 004800
Reserved

Prefix: 2001:db8:acad:a:: (2001:db8:acad:a::)
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Parte 3. configurar la red para DHCPVG6 sin estado

Paso 1. configurar un servidor de DHCP IPv6 en el R1.

a. Cree un pool de DHCP IPvé6.

R1(config)# ipv6é dhcp pool IPV6POOL-A
b. Asigne un nombre de dominio al pool.

R1(config-dhcpv6)# domain-name ccna-statelessDHCPv6.com
c. Asigne una direccion de servidor DNS.

R1(config-dhcpv6)# dns-server 2001:db8:acad:a::abed
R1(config-dhcpv6)# exit

d. Asigne el p(‘ de CI' a la interfaz.

Rl(coni'.# interface g0/1 .
R1(co ipv6 dhc,

Paso 2. verific de -DH.CPV6 en l‘lterfaz GO0/1 del a

rface g0/1 para verifiear que la intésfaz ahora forme
parte del grup ultidifusion de todos “los .vid s de DHCPv6
(FF02:: 1 2). La ultima linea del resultado de este comando show verifica que se haya

e biniversidad Nacnonal

R1# show Ip
Glgablq hetnet0/1 i C eprotoco;% L) IR [ ] l
IPv6is éna‘bljd Jlin ddxéss is : 2 LC
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3
MTU is 1500 bytes
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ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is 0 (unspecified)

ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium
Hosts use stateless autoconﬁg for addresses.

Hosts use DHCP to obtaln other configuration.

ver log_.dambios realizadds én la red en la PC-A.

el coma
se recupe
servidor

Rdaptadary 2 Ftharnet Conexidn de Area local

Sufijo DNS sapecify a 1a conaxibn, , ! ‘ atel HCPFvh .con

M

’
dire

MOy

Coni

Diy
rida)

Uin

Direc

M

3 pacsm e e s de vusd - fnt e LR -PROZ 1 HOR

cidn Tisica. > ‘b ‘b G 2Y
habilitado

AgUTAC 10N Aautomats

DESAMD SPV8 . v ' ¢ v o 0 0w 0 0 e e MlacadialZibaialaM I YIHIFTHECFrels

ulo direccion I 1 SR fol HodiUllci321% 15011 Fyealfaride

10n 1 PvAl, . A ST S R 2. 1L . 90139 Preforido)

cara da zubred e . ® ‘6 ‘o o :.' T4

Puerta de enlace predeterminada . . . . . ' 11

IRl
Wip

D MCPb e'B KRB B B IS e e Ny (A 231889137

de I-H D PIREVEe . s ..o "0 0.0 6 -8 6 R0 - 1Y AV D0~ BE -BE N

BAYVIINISE . < ¢« ¢ o . 0. 0. 6. 06 6 6 - 660 208 idhl lace ‘ abecd

idapt ador de tunel] i1zatap. localdomain

’

Fatado de o SIS & 4.8 8. 0 & & 8 % modio dosconectado:

ez

Dires
IHCP

Lond

jo INS eapecif i ara la conexion. . cena~statelessDHCPvE .con

ripe ion . 8.'8.'8.'8. 0 0 00 e h fidaptador 1EATAP de Microsoft
cion fainica. . e o o &6 &8 o8 o6 o o BOYEUUU-DO-EE
habilitade . B0 b bR s b b no

iguracion avtomat
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Paso 4. ver los mensajes RA en Wireshark.

Desplacese hasta el Gltimo mensaje RA que se muestra en Wireshark y expandalo
para ver la configuracion de indicadores ICMPv6. Observe que el indicador Other
configuration (Otra configuracion) esta establecido en 1.

Fler  pvéduns s M02] Blm Cloar  Mpply

No. Time Sowce
191 190.005980 fes0: :
422 383.80303) fed0::

m 581, JSS“? fed0::

Prctocel  Length lafo

ble gt ) 118 Router Advertisesent from
ICMPvE 118 Router Advertisesent from
118 Router M!“m from

VRV

¥ Frame 877: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
U Ethernet II, Src: S4:8C:b5:cea0:cl (G4:3c:b5:cetalicl), oat: IPvéecast _00:00:00:01 (33:33:00:00:00:01)
i Internet Protoco] version 6, sec: TeS0::1 (fed0::1), Dst: frO2::1 (ffO2::1)
Internet Control Message Protocol vé
Type: Router Advertisesent (134)
Code: 0

Checksum: O0xi7d6 [correct])
cur hop limir: &4
Flags: Oxd0

LA.. ... = Other configuration: =et
Te0. ... = FOBE AQENL: NOT et
= prf (Default Router preference): medium (0)

. Proxy: NOT SeT
e 2.0, = Reserved: O

toull" Tifetime (5): 19:-;

geachable time (ms):

Retrans vtimer (ms): 0
U I0avE Option (Sowrce Tink-layer adoress @ o4:8c:bS:cead:cl)
U IOarvE Ooption (wTu @ 1500)
4 10mrvE option (refix information @ 2001:cbS:acad:a::/64)

Paso 5. verific ayﬁ*ﬂtenido su direccion IPv6 de un servidor de

DHCP

Use los coman
que la PC-A no haya

dhcp binding y show.'6 p .)l para verificar
nido una direccion IPv6 del pool de DHCPv6.

el misreraidad Nacional
eRETI . Y.aDistancia

Domain name: ccna-statelessDHCPv6.com
Active clients: 0

Paso 6. restablecer la configuracion de red IPv6 de la PC-A.
a. Desactive la interfaz F0/6 del S1.

Nota: la desactivacion de la interfaz F0/6 evita que la PC-A reciba una nueva
direccion IPv6 antes de que usted vuelva a configurar el R1 para DHCPv6 con
estado en la parte 4.

S1(config)# interface f0/6

S1(config-if)# shutdown
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b. Detenga la captura de trafico con Wireshark en la NIC de la PC-A.

C.

Restablezca la configuracion de IPv6 en la PC-A para eliminar la configuracién
de DHCPv6 sin estado.

1) Abra la ventana Propiedades de conexion de area local, desactive la casilla de
verificacion Protocolo de Internet version 6 (TCP/IPv6) y haga clic en
Aceptar para aceptar el cambio.

2) Vuelva a abrir la ventana Propiedades de conexion de area local, haga clic
para habilitar la casilla de verificacion Protocolo de Internet version 6
(TCP/IPv6) y, a continuacion, haga clic en Aceptar para aceptar el cambio.

Universidad Nacional
Ablerta y a Distancia
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Parte 4.  configurar la red para DHCPv6 con estado

Paso 1. preparar la PC-A.

a. Inicie una captura del trafico en la NIC con Wireshark.

b. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar
mediante el filtrado de paquetes IPv6 con una direccion de destino FF02::1, que
es la direccion de solo unidifusion del grupo de clientes.

Filter:  ipvb.dst==ff02::1 IZIExpression... Clear Apply

Paso 2. cambiar el pool de DHCPv6 en el R1.

a. Agregue el .ﬁpo re‘ pool.

Rl(con'# ipv6 dhcp poo'V6POOL -A

R1(confi in= e ccna-statelessDHCPv6.com
R1(config il-name ccna-Stat‘DHCPV6.com .
R1(config- O o O

c. Verifique la configtracion del pool de DHCPv6.

aeimisersidad Nacional

Address atlog atmj greﬁx 2901 DB8 A(t))l/wett ‘v]a]rd @2806 1 preferred

86400: ‘(0 inus
DNS server: 2001.DB8.ACAD:A::ABCD
Domain name: ccna-Stateful DHCPv6.com
Active clients: 0
d. Ingrese al modo de depuracion para verificar la asignacion de direcciones de
DHCPv6 con estado.
R1# debug ipv6 dhcp detail
[Pv6 DHCP debugging is on (detailed)
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Paso 3. establecer el indicador en G0/1 para DHCPv6 con estado.

Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura que se
envie un mensaje RA cuando se activa la interfaz.

R1(config)# interface g0/1

R1(config-if)# shutdown

R1(config-if)# ipv6 nd managed-config-flag
R1(config-if)# no shutdown

R1(config-if)# end

Universidad Nacional
Ablerta y a Distancia
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Paso 4. habilitar la interfaz F0/6 en el S1.

Ahora que configurd el R1 para DHCPv6 con estado, puede volver a conectar la PC-
A alared activando la interfaz F0/6 en el S1.

S1(config)# interface f0/6

S1(config-if)# no shutdown

S1(config-if)# end

Paso 5. verificar la configuracion de DHCPv6 con estado en el R1.

a. Emita el comando show ipvé6 interface g0/1 para verificar que la interfaz esté en
el modo DHCPv6 con estado.

R1# show im in.facsﬂ/ 1

GigabitEthernet0/1 is up, rotocol is up
IPv6 1’abled link-local address is FE80::1

2001:DBSEACAD:A::1, 8:ACAD:A::/64

. Q >
FFO02::1:
O o a

Mﬁmeersmad Nacional

ICMP jerror messages imited to one Qvery millis co_nds
ICMP't d-1r,ecl \are [en b([e& “(' w C
ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)

F Y

Nelda

ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium
Hosts use DHCP to obtain routable addresses.

Hosts use DHCP to obtain other configuration.
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b. En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la
direccion [Pv6 asignada actualmente. Luego, escriba ipconfig /renew6 para
solicitar una direccion IPv6 del servidor de DHCPv6.

c. Emita el comando show ipv6 dhcp pool para verificar el nimero de clientes
activos.
R1# show ipv6 dhcp pool
DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred
86400 (1 in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-Stateful DHCPv6.com
Active clie*s: 1.

d. Emita el comando shopip dhcp binding para verificar que la PC-A haya

recibid direccion IPv6ide unidifusion del pool de DHCP. Compare la
direccié iente co i ion IP ink-local en la PC-A mediante el
comando nfig /all. Co ecciod proporcionada por el comando show

DUID: OS8R 0001 17F67238000C298D5444 . .

Usernam&@inassigned
9,T143200,T269120. O Q

Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE ,

L@ SICkRE-NFCIoNal

expires at Mar 07 2013 04:09 PM (171595 seconds)

Ablerta v a Distancia

-
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efFulDHCPYE . con
red Intel<R> PRO/1088

2001 :dbl tacadiatZibatalal i ERIFTHECPrels

foli dAZN e 1YY 7c il 11 Pralfearvido?

- O’I' #1-19-A7-00-HE-B8-BC-2Y

. . e W .
Rev1se los me epuracion que aparecieron en la“pantalla de terminal del

) Exunwn@er&aca d-Naglonal ..

*Mar N 16:42:39.775: . IPv6  DHCP: Received SOLICIT from

|||||

FES0: D428 7DE2:997C:B05A on GigabitEtherneto/1_ ¢ 1 [ 111 ¢}

*Mar 5 16:42:39.775: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.775: src FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.775: dst FF02::1:2

*Mar 5 16:42:39.775: type SOLICIT(1), xid 1039238

*Mar 5 16:42:39.775: option ELAPSED-TIME(8), len 2

*Mar 5 16:42:39.775:  elapsed-time 6300

*Mar 5 16:42:39.775: option CLIENTID(1), len 14

2) Examine el mensaje de respuesta enviado a la PC-A con la informacion de red
DHCP.
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*Mar S 16:42:39.779: 1Pv6  DHCP: Sending REPLY to
FE80::D428:7DE2:997C:B05A on GigabitEthernet0/1

*Mar 5 16:42:39.779: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.779: src FE80::1

*Mar 5 16:42:39.779: dst FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.779: type REPLY(7), xid 1039238

*Mar 5 16:42:39.779: option SERVERID(2), len 10

*Mar 5 16:42:39.779:  00030001FC994775C3E0

*Mar 5 16:42:39.779: option CLIENTID(1), len 14

*Mar 5 16:42:39.779: 00010001

R1#17F6723D000C298D5444

*Mar 5 16: §39 {79: option IA-NA(3), len 40

*Mar i 39.779: 0x0E000C29, T1 43200, T2 69120
*Mar :42:39.779:  op IAADDR(S), len 24
*Mar 5 16:42:39.779: IPv6 address

2001:DB8£CAD:A:B55C:§519:8_915:_57CE]
*Mar 5 16:42:39.779: pLeferre_d 8640_0, \_/alid 172800

*Mar 5 16:_42:39.779: optign DN_S-SERVERS(B), len 16
*Mar 5 16:_42:39.779: 2021:DB8:ACAD:A::éBCD
*Mar 5 16:i2:39.779: opti_on DOMAIN-LIST(24), len 26 .

*Mar 5 16:42:39.779: ccna—StatefulDHCPV6.con_1_. . .

verificar DHCPv6 con estado en la P

menversidad-Nacional

b. Expanda el mensaje Rﬁ mas reciente_que dica en Wireshark. ‘Verifique que
se haya éstab]ektdo e{ drcgldor\](\/lan,agpd @48&:@1‘3@1*3&611 (Configuracion

de direccion administrada).
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Piter; lo-m-ﬂk:x ;l Cgresmon... Cew 00

he. e Source Cestnaton | rotsent b

—alnmllwm I'HWK“ ; or 1991471757 2
265 215.309226 fed0::1 - ffo2::1 ICMPVE 118 Router Advertisesent from fc:99:47:75:c31el
425 373.272435 fedD::1 ffo2::1 ICONPYG 118 Router Advertisesent from fc:99:47:75:c3iel
553 $54.893786 fed0::1 ff02::1 ICNPYG 118 Router Advertisesent from fc:99:47:75:c3:el
664 730,139576 fed0::1 ff02::1 ICNPYG 118 Router Advertisesent from fc:99:47:75:c31el
775 922,720109 fed0:; ££02::1 IOMPVE 118 Router Advertisesent from fc:99:47:75:c3iel

T3, mrC: fC: . D0 47:787CE: .
# INTernet Protocal varslon 6. yc fe80::1 (feS0::1), ost: ffo2::1 (ﬂo} 1)
H InTernet Control Message Protocol v

Type: mouter Advertisesent (134)

code: O

checksus: 0x3a82 [correct]

Cur hop Timic: 64

$.00 cese = Managed address configuration: set I
chee seee = -

«o0. ..., = HOBME AQENT: NOT 3eT

0 0., = orf (Oefault mouter preference): wedium (0)
0., = Proxy: NOT set
0. = meserved: O

m:ru Hf.tin fe)+ 1RO
c. Cambie &o en ng‘l para ver solo los paquetes DHCPv6 escribiendo
dhcpv a continuacion, haga clic en Apply (Aphcar) Resalte la ultima

respu 6 del . Examine la
informaci@ile red DHCP

250 443.078236 FeB0::d428:7de2:007 FFO2: 1152 DRV 146 solicit XID: Qxblase CID:
267 475.083284 FeB0::d428:7de2:007FFO2::2:2 ONCPVE 146 S011CTE XID: Ox2B2a%e CID: GOOLO00LL?f67234000¢2!
425 656.281211 FeB0::d428:7de2:007FFO2::2:2  OWCPVE 146 solfcit xI0: Oxc86<)2 CID: i
420 656.282240feB0::1  eBO::G42B:Tde2:00TONCRVE 191 Advertise XID: Ox¢B6<32 CID: 00O01000117167234000
460 657. MYMSMMMA- . OWOPVE  1BE Request XI0: Ox¢86<32 CID: 0001000117167234000¢2!
462 657.202638 fe80::1 D10428:7de2:00TONCPVE 101 Reply XI0: Oxc86cCI2 CID: 0OO1000117167234000¢298

" - . -

w Internet 'rotoeo’l vwsion 6, Src: fm::x (fao::x). ost: feoo::azs:r«z:w::m: (f«o::uzs:rmzmrc:wm
¥ User Datagram Protocol, Src Port: dxpvé-server (547), Dst Port: dhcpvi-client (546)

= OHCPVE

Message type: Reply (7)
Transaction 10: OxcB6c32
# Server Identifier: 00030001fco93d4775¢CIe0
# ClHent Identifier: 000100011767 230000c29805444
= Identity Association for non-tesporary Address
option: Identity Association for Non-temporary Address (3)
Length: 40
value: 0e000C29000045¢ 00001 0e00000 5001 2001 0dbSac ad000a, . .
JAID: 0e000c29
Ti: 43200

Option: ONS recursive name server (23)
unqth 16

opuon oo-aln Search List Q1)
Length: 2%
value: 13636)0e612d5 74617465647 5624484 15076)60)6 06164, . .

s i iy
[ atn ccan-sarstuloere co ] {
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Reflexion

1.

(Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el router
configurado como servidor de DHCPv6: DHCPv6 sin estado o DHCPv6 con estado?
Por qué?

El protocolo DHCP permite configurar automaticamente los host de una red TCP/IP
durante el arranque de los sistemas. DHCP utiliza un mecanismo de cliente-servidor,
a la vez los servidores almacenan y gestionan la informacion de configuracion de los
clientes y la suministran cuando éstos la solicitan. DHCPv6 requiere el router para
almacenar la_informacion de estado dinamica sobre los clientes DHCPvV6, este
método de direccionamiento con estado utiliza mas recursos de memoria en el router
que el método sin estado.

(Qué tipo de asignac
sin estado o DH€V6

Se recomieﬁque los dispositives ipv6 realicen deteccion de direcciones duplicadas
en cualquier-direccion, en la cﬁgumcio’n automdtica de direcciones sin estado se
utiliza para de vinculos y las direcciones no
locales de vi jci ] [ int&rcambio de mensajes de solicitacion
de enrutador

adinémica de direcciones IPv6 recomienda Cisco: DHCPv6
e o?
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Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet Interfaz serial #1 Interfaz serial
router #1 n.°2 n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(F0/0) (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (GO/1) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(F0/0) . a)/l) (S0/1/0) (S0/1/1)

2811 Fast E et 0/0 Fas Serial 0/0/0 Serial 0/0/1
(FO I (S0/0/0) (S0/0/1)

2900 Gigabit Serial 0/0/0 Serial 0/0/1
(G0/0) (S0/0/0) (S0/0/1)

nterfaces a fin de identificar el tipo de

de confeccionar una lista de todas las
clase de router. iesta tabla, se incluyen los

identificadores para las nes de interfaces Ethernet y seriales envel dispositivo. En

esta tabla, no se incluye n' interfaz, si bien pued'ber i ter's de otro tipo en un

router determinado. La inter es un ejemplo. La cadena en‘paréntesis es la abreviatura

Nota: para conocer la ¢
router y cuantas interfac
combinaciones de confi

legal que se puede utiliz ar en Jos comandos de IEiS de Ci'fco Faf represeptar la interfai.
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Laboratorio 10.3.1.1 IoE and DHCP Instructions

IdT y DHCP

Objetivo

Configure DHCP para [Pv4 o IPv6 en un router Cisco 1941.

Situacion

En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red de una

pequefia a mediana empresa; sin embargo, el protocolo DHCP también tiene otros usos.

Con la llegada de Internet de todo (IdT), podra acceder a todos los dispositivos en su
hogar que admitan conectividad por cable o inaldmbrica a una red desde casi cualquier

lugar.
Con Packet Tr&er, realice lapsiaientes tareas para esta actividad de creacion de
modelos:

e Confi ositivo ISR que pueda admitir un
servidor IPv4o IPv6 de DHCP.

e Piense en 1 iti los que desee recibir direcciones IP
igure las terminales para solicitar

aliden que cada t’ninal garantiza ul’direcci()n 1P
rograma de captura . p all‘ara guardar la

informacion de ado o emplee el comando de la tecla TmprPant.

© egnversicad-iacional

Software de Pac r.:;“r ée;r: I I_ le \|{,' C] D 15 LC.] l-‘ l:_ L’]

Reflexion

1. (Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP en su
red doméstica? ;No seria suficiente usar un ISR mas pequefio como servidor de
DHCP?

Depende de muchos factores, por ejemplo si se tenia guardado un Router 1941 en
desuso vy se queria poner a trabajar, tan obvio que se pasa por alto. Puede ser
también que el usuario desee mayor potencia, velocidad de procesamiento o
seguridad para eso el Router es mejor, cuesta un poco mds que un ISR pero a
resumidas cuentas v a largo plazo el Router es mejor.
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2. (Cémo cree que las pequeiias y medianas empresas pueden usar la asignacion de
direcciones IP de DHCP en el mundo de las redes IPv6 e IdT? Mediante la técnica de
la lluvia de ideas, piense y registre cinco respuestas posibles.

o  Una empresa de Electrodomésticos puede vincular sus dispositivos inteligentes al
servidor DHCP de la empresa para poder hacer reconocimiento y diagnostico de
los dispositivos en caso de dario o error.

e Una empresa puede ofrecer direcciones asignadas por dhcp para que un cliente
pueda manejar desde donde quiera su cocina, v poner a calentar la comida que
dejo en el microondas, o encender el lavavajillas, o verificar que falta en la
nevera.

e De la misma for Usando un DNS personal v un servidor DHCP se puede
controlar e.en de.tretenimiento para _que grabe una pelicula que estan
pasand‘l un canal, o pon‘a descargar al disco duro un torrent para verlo al

llegar a'easa.

e Una emp ) ' incillar los vehiculos directamente a un
servidor [ eouimiento del estado del vehiculo y

medio de camaras, sensores de
os al dhcep de | presa para

e Una emp icl®s de Seguridad po,
incular los dispo

estado de los

eerniversidad Nacional

@ Cisco Packet Tracer Studemt -DAU N A D\22CISCOVACtividad Colaborativa Usidad. — >

Fle B Optoos View Tools Exiensions Hed

Noa e

- .
- B : - —t _\,‘. »
LO?‘C&' [Root] New Cluster Move Object Set Tied Background Viewport
~

>
Q
& -
.!
&
bt
1941
ServerOelP
~ - :4. '
( -
_ Tume: 0050040 l Power Cycle Devices Fast Forward Time . Realtime

™ e Bm = 9. 3. 1.0 D | Scenano 0 o Fire  Last Status  Source Dest




-loix
Physical | Confis Ul |

10S Command Line Interface

dowrn -

SLINK-5-CHANGED: Interface Vianl, changed state to administratively down

ASYS-S~-CONTIC_I: Configured from comscle by comscle

ServerlHCIF>enable

ServerlHCPgconfigure terminal

Enter configuratice ccsmands, one per lime. End with CONTL/Z.
ServerDECP (config) $end

ServerDHiT:

ASYS-5-CORTIC_I: Configured from comscle by console

ServerDECFsahov ip dhop binding

1P sddsess Client~30/ Lease axpization Type
Hardvaze address

ServerDECFsshow ip dhcy binding

IF address Cliems=I0/ Lease expirazion Type
Hazdwaze addsess

192.168.1.121 0001.6400.D%4C - Autosatic
192.168.1.12 0050.2181.013D e Automatic
192.169.3.133 00D0.BCIB. TALS o AuTOomAtic
192.1¢€8.3.24 0001 .C982,.C120 - Automatic
192.168.1.15 0003 _.E468.CCA8 -~ Autcsatie &
ServerDiECFs »

copy | _pame |

Practica de labo

Topologia

niversidad Nacional

- Internet s.imulados
a Distan
Pl s0/0/1 T
Gateway DCE

53
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Gateway
Mascara de predeterminad
Dispositivo Interfaz Direccion IP subred 0

Gateway GO0/1 192.168.1.1 255.255.255.0 N/A

S0/0/1 209.165.201.18 255.255.255.252 N/A
ISP S0/0/0 (DCE) | 209.165.201.17 255.255.255.252 N/A

Lo0 192.31.7.1 255.255.255.255 N/A
PC-A
(servidor %
simulado) 2‘8.1.20 255.255.255.0 192.168.1.1
PC-B 192.168.1.21 255.255.255.0 192.168.1.1

Objetivos

Parte 1: arma

Parte 2: confi

Parte 3: confi

Informacion basi

La traduccion de direcciones de red (NAT) es el proceso en el que un dispositivo de

red, com
de unare

IPv4 pubh;ba\; ﬂls‘p{)mbleis S l:mlnta i
En esta practica de laboratorio, un I'SP asignd a una empresa el espacio de direcciones
IP publicas 209.165.200.224/27. Esto proporciona 30 direcciones IP publicas a la
empresa. Las direcciones 209.165.200.225 a 209.165.200.241 son para la asignacion
estatica, y las direcciones 209.165.200.242 a 209.165.200.254 son para la asignacion
dinamica. Del ISP al router de gateway se usa una ruta estatica, y del gateway al
router ISP se usa una ruta predeterminada. La conexion del ISP a Internet se simula
mediante una direccioén de loopback en el router ISP.

Da que

Mrgsersidad Magimmat o

direcciones AP publicas que usa una organlzacm cantldad de direcciones

Ie

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers
de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3
(imagen universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S
de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers,
switches y otras versiones del IOS de Cisco. Segun el modelo y la version de 10S de
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Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de los
que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de esta practica de laboratorio para
obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan
configuraciones de inicio. Si no estd seguro, consulte con el instructor.
Recursos necesarios

e 2 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o
similar)

e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o

comparable)

o 2 computad.s (\aldo.7 Vista o XP con un programa de emulacion de
termlna.omo Tera Term) .

e C(able figu os con [OS de Cisco mediante los

ogiade lared y c.iguraré los parém.)s basicos,
az, el routing estético,.acceso a .dispositivos y

En la parte 1,
como las dire
las contrasefias.

Conecte los disp051tivos tal como se muestra en el diagrama de la topologia y realice

seakiorta v a Distancia



Universidad Nacional
Abierta y a Distancia _
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Paso 8. configurar los equipos host.

52 Sowhd = V-
;."""‘ Conlly | Secvices  Devtdo  Custom Interface |

IP Configuration u

Irterface ¥ tUhrretd ®

¥ Canlpsatin
Oy . St
| P Adrem 192 168302
1 Satrat Mask 155.258.2550
Dottt Cateway 192.168.3.3
| DS S
P Combgurston

P O A Conllg § Buate
Ped Ad e /
Ur Loco AGResd FiB0 1 280 MFF FECE ) TI
b Satemay
Pvh ONS Serve

B Configur stion

[
¥ Ao mamssin
et Masc WL 80
Cwfadt Latonay W
ONY Serve
Ve Configurancn
DHCP ) Autie Conilg & Statx
Pvh Addren
Urd Loce Addram
o Catenay
Pvt DAS Server

. St

Nacional
Distancia

Paso 9. Inicializar v volver a cargar los routers v los switches segin sea necesario.

FESO 20 CWF FaL E50C

=

Paso 10. Configurar los parametros basicos para cada router.

Desactive la busqueda del DNS.

b. Configure las direcciones IP para los routers como se indica en la tabla de
direccionamiento.

Establezca la frecuencia de reloj en 1280000 para las interfaces seriales DCE.

d. Configure el nombre del dispositivo como se muestra en la topologia.
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e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

f. Asigne class como la contraseia cifrada del modo EXEC privilegiado.

g. Configure logging synchronous para evitar que los mensajes de consola
interrumpan la entrada del comando.

Paso 11. Crear un servidor web simulado en el ISP.

a. Cree un usuario local denominado webuser con la contrasefa cifrada webpass.
ISP(config)# username webuser privilege 15 secret webpass

b. Habilite el servicio del servidor HTTP en el ISP.
ISP(config)# ip http server

c. Configure e I'Vl. H para utilizar la base de datos local.
ISP(con ip http a ?

ation local

Paso 12. Config el routing e

a. Cree una estatica del r Gateway usando el rango asignado

ip route 209.165.200.224 255. 25.55 224 209.165. 2.18

~ st o @

acional
ke veaae 308,360 208,256 260 304 308, 354 360, 308, 108 59 S I“(] l-‘ (:': ' ‘51

105 Command Line Inteface

b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17
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s

...........

o e

Paso 13. Guardar la configuracion en ejecucion en la configuracion de inicio.

Paso 14. Veriﬁcar.co&iv" d de la red

a. Desde lgs'equipos host, hag.’ng a la interfaz GO/1 en el router Gateway.
Resuelva los problemas si los pings fallan.

Universidad Nacional
Ablerta y a Distancia
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estaticas, se encuentren en la tabla de routinggy.estén configuradas correctamente
~ 3 .

en ambos routers: - - 1N

......



14 Goewany - 7N

Prwsical | Conlg <U

105 Command Line Interfnee

105 Command Line Interface

! ' ' ) e
: 3.9.3/% Ineriy Leebin ieeinon
’ VA B0 20 , : .
’ " TR 7 o ' LT
e POO. 20 0033000 Lo dib . 12/209
L S00.360 303 3D ke diseetly sesmerned eni ¢
T4z
e
tan v

C - Paste

ddnversigad.Nacional
La NAT estatica.consist una asi naciénuno@ ( enm ciones locales y
globales, y}&mi{gci:re(si mali'tien&dcon Efstﬂ eslﬁd Ita util,
en especial para los servidores web™o los dispositivos que deben tener direcciones
estaticas que sean accesibles desde Internet.

Paso 1. configurar una asignacion estatica.

El mapa estatico se configura para indicarle al router que traduzca entre la direccion
privada del servidor interno 192.168.1.20 y la direccién publica 209.165.200.225.
Esto permite que los usuarios tengan acceso a la PC-A desde Internet. La PC-A
simula un servidor o un dispositivo con una direccion constante a la que se puede
acceder desde Internet.

Gateway(config)# ip nat inside source static 192.168.1.20 209.165.200.225

61
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Paso 3. Probar la configuracion.

a. Muestre la tabla de NAT estatica mediante la emision del comando show ip nat
translations.

Gateway# show ip nat translations
Pro Inside global  Inside local Outside local ~ Outside global
---209.165.200.225 192.168.1.20  --- ---

” ' pe— - N

sl | Cenlg QU

10S Command Line Intesface

.......

i ivaLSIddil Nacional

cofmieria-y-d Distancie
Los administradores de re -

b. Enla PC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallo,
resuelva y corrija los problemas. En el router Gateway, muestre la tabla de NAT.




— [ar—1 — —. Pr—

:

stancia
Pro Inside global  Inside local _ M_Outside local  Outside global

icmp 209.165.200.225:1 192.168.1.20:1  192.31.7.1:1 192.31.7.1:1
---209.165.200.225 192.168.1.20  --- ---

Touw
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Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direcciéon 192.31.7.1 en

el ISP, se agrego a la tabla una entrada de NAT en la que se indic6 ICMP como

protocolo.

(Qué numero de puerto se usd en este intercambio ICMP? 37

Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se

realice correctamente.



C.

c.
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En la PC-A, acceda a la interfaz Lo0O del ISP mediante telnet y muestre la tabla de
NAT.

Pro Inside global Inside local ~ Outside local ~ Outside global

icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1

tep 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23  192.31.7.1:23
---209.165.200.225  192.168.1.20  --- -

Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de
ICMP y se haya eliminado de la tabla de NAT.

(Que protocolo se uso6 para esta traduccion? web

(Cuales son los numeros de puerto que se usaron?

Global/local interr. 1025/1025

Global/loca terno: 80/80

Deb1d0 ue se conﬁguro estatica para la PC-A, verifique que el ping del

ISP a public tatica d€la PC-A (209.165.200.225) se
realice co amente.

- S

10S Command Line Inmterface

acional
—Istancia

En el router Gateway, muestre la tabla de NAT para verificar la traduccion.

Gateway# show ip nat translations
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* ] - oIEN
Mipseial | Conly &

10S Command Line Interface

’ i:ii§:§

Pro Insid_e g.al - In& lgcal Outside local ~ Outside global

icmp 209.165.200.225:12 192.168.1.20:12  209.165.201.17:12
209.165.201.17:12

Observe ireccid eccion global externa son iguales.
Esta direc 5 remota del ISP. Para que el ping
del ISP s 1 ireccioljglobal interna de NAT estatica
209.165.2 jo @ la direccion local iaterna de la PC-A (&.168.1.20).
at statistics en

Verifique stadisticas AT mediante el comando show iw
el router Ga .
Gatew.aysf slfov.v ip n‘ilt styat‘ics.

o ek cloNnal

105 Command Line [nteface

Total active translations: 2 (1 static, 1 dynamic; 1 extended)
Peak translations: 2, occurred 00:02:12 ago
Outside interfaces:
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Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 39 Misses: 0
CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3
Dynamic mappings:

Total doors: 0
Appl doors: 0
Normal doors: 0

Queued Pac.s:

Nota: e’es solo un resulta.de muestra. Es posible que su resultado no
coincida €xactamente.

orden de lleg 1 1t1yO 1 olicita acceso a una red externa, la
NAT dinami i i 5 ablica disponible del conjunto. La NAT

P 1. B 1 . . .
anes e PR rSittacr-Nactorieie-
semiertasy a Distancia
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[0S Command Line Inmterface

et t

Sermeard

-

Coov Fuwn

Paso 2. Definir u.listgie (‘rol de acceso (ACL) que coincida con el rango de
direc.les IP privadas ‘_,AN.

La ACL 1 ara pe
Gateway( 12)# access-li

tradu red 192.168.1.0/24.
92.168.1.0 0.0.0.255

| Nacional
___dIDistancia

Paso 3. Vyverificar que la configuracion de interfaces NAT siga siendo valida.

Emita el comando show ip nat statistics en el router Gateway para verificar la
configuraciéon NAT.
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Paso 4. Definir el conjunto de direcciones IP publicas utilizables.

' v (aatraey - 5-

Phvpsec ol Coniy a

[0S Command Line Interface

......

de NAT distinguen mayusculas de
ntroduzca aqui debe coincidir con el

i | Nacional
: Distancia

.......

Paso 6. Probar la configuracion.

a. Enla PC-B, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallo,
resuelva y corrija los problemas. En el router Gateway, muestre la tabla de NAT.



Gateway# show ip nat translations
al  Inside ¥@cal utsidiocal Outside global

0225 192.188.1.20 -
icmp 209.165.200.242:1 192.168.1.21:1  19231.7.1:1  19231.7.1:1
209.16[0.242 192.1'8.1.21 ‘

B, strwey -
:

rerface

""" Nacional

istancla

(Cual es la traduccion de la direccion host local interna de 1a PC-B?
192.168.1.21 = 209.165.200.242

Cuando la PC-B envidé un mensaje ICMP a la direccion 192.31.7.1 en el ISP, se

70

agrego a la tabla una entrada de NAT dindmica en la que se indicé ICMP como el

protocolo.

(Qué numero de puerto se usé en este intercambio I[CMP? 10




b. En la PC-B, abra un explorador e introduzca la direccion IP del servidor web
simulado ISP (interfaz Lo0). Cuando se le solicite, inicie sesion como webuser
con la contrasena webpass.

€ »CH - =N
< » USL wmaosl el e - ]

Osco Pocket Traoer
e W R Pt S Oy Seird W e sl L. MO el O
Queh Lrwsy
Ao sax
A
Seema
s

' = .
c. Muestre l.)la de NAT. I F‘

Catewaey

mysca | Condg ol

105 Command Line Interface . .
gional
)
.

1 Nacional
Distancia

Clpy T

Pro Inside global Inside local Outside local ~ Outside global
---209.165.200.225  192.168.1.20  --- ---

tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80  192.31.7.1:80
tep 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80  192.31.7.1:80



tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80
tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80
tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80
tcp 209.165.200.242:1046 192.168.1.21:1046 192.31.7.1:80
tcp 209.165.200.242:1047 192.168.1.21:1047 192.31.7.1:80
tep 209.165.200.242:1048 192.168.1.21:1048 192.31.7.1:80
tep 209.165.200.242:1049 192.168.1.21:1049 192.31.7.1:80
tep 209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80
tep 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80
tep 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80
---209.165.200.242  192.168.1.22 - -

¢Qué protocolo seg() e'ta traduccion? http

. Qué nl.ros de puerto se 'ron?
. 1034

192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80

72

. Verifique isti AT mediante el cgnando show ip nat statistics en

el router

Gateway#
» Calewey - 0 —

mysce | Contg 1]

dremn— e ded |

- ~ar ‘

Total active translations: 3 (1 static, 2 dynamic; 1 extended)
Peak translations: 17, occurred 00:06:40 ago
Outside interfaces:

Serial0/0/1

| .
=esmweee | N@CIONAN
I Distancia
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Inside interfaces:
GigabitEthernet0/1
Hits: 345 Misses: 0
CEF Translated packets: 345, CEF Punted packets: 0
Expired translations: 20
Dynamic mappings:
-- Inside Source

[Id: 1] access-list 1 pool public_access refcount 2
pool public_access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254
type generic, total addresses 13, allocated 1 (7%), misses 0

Total d(gs:,
Appl doors: 0
Normal

Nota: est
coincida

Paso 7. Elimin

Enel paso 7, s
NAT

" 5131&1?131&1‘%&3@%3@1@%1lm
Gatew cpnﬁ[g)épf.n nat ms|l‘;1e source sU lléz t68.r fO.ZCQ 165.200.225

Static entry in use, do you want to delete child entries? [no]: yes
» Gatewsy -0 —I

b. Borre las NAT y las estadisticas.



c. Haga ping al ISP (192.31.7.1) desde ambos hosts.

Nacional
istancia

d. Muestre la tabla y las estadisticas de NAT.

Gateway# show ip nat statistics

74



» Cateway

105 Command Line interface

Chwy e

Total active ans]‘ns: 4 (0 static, 4 dynamic; 2 extended)
Peak transl s: 15, o&'red 00:00:43 ago

Outside.erfaces: .

Seri

-- Inside Sour
i vErSidad-Nacional
sta;&i)9.165.200 42 end 209.165.200
t A

Mbishedyis aieeds) BERRC1 2

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

Gateway# show ip nat translation

Pro Inside global  Inside local Outside local ~ Outside global

icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512  192.31.7.1:512
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---209.165.200.243  192.168.1.20  --- -
icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512  192.31.7.1:512
---209.165.200.242  192.168.1.21 - -

Nota: este es solo un resultado de muestra. Es posible que su resultado no
coincida exactamente.

Reflexion

1.

(Por qué debe utilizarse la NAT en una red?

Por qué utilizando nat se ahorran ip version 4 v algo muy importante la seguridad
puesto que las ip de los equipos no se muestran

(Cuales son las .ﬁtaQne‘ NAT?

Demora un’o y ciertos servi' no pueden salir a internet

Universidad Nacional
Ablerta y a Distancia
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Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet Interfaz serial #1 Interfaz serial
router #1 n.°2 n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(F0/0) (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (GO/1) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(F0/0) ' a)/l) (S0/1/0) (S0/1/1)

2811 Fast E et 0/0 FasttBthernet 0/1 Serial 0/0/0 Serial 0/0/1
(F0/0) (FO I (S0/0/0) (S0/0/1)

2900 Gigabit rnet 0/0 | Gig@bit E et O/ | Serial 0/0/0 Serial 0/0/1
(G0/0) (GQE) (S0/0/0) (S0/0/1)

Nota: para conocer la ¢ racion del rofiter, observe nterfaces a fin de identificar el tipo de

router y cuantas interfac
combinaciones de confi
identificadores para las
esta tabla, no se incluye n

router determinado. La inter
legal que se puede utiliz ar en Jos comandos de 1QS de Cisco pata representar la interfaz.

ene. No existefina f
iones para ca
les combina

otro tip

a efic

unive

clase de router.
nes de interfaces

interfaz, si bien puedglhaber interfaces de otro tipo en un
es un ejemplo. La cadena en‘p

de confeccionar una lista de todas las

iesta tabla, se incl

ernet y seriales e

n los
dispositivo. En

aréntesis es la abreviatura

Ablerta v a Distancia

-
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78

Practica de laboratorio: configuracion de un conjunto de NAT con
sobrecargay PAT

Topologia

Servicios de
Internet simulados
Lo0

Gateway
Mascara de predeterminad
Dispositivo Interfaz Direccion IP subred 0
Gateway GO/l 192,168.1.1 2;5.%55.255.(1 N/A
NS
AlSOPL 8 Tlan. L [NAL
|
I Tsonlos | Li2b9.165.2011 | 253255055251 1L Tl
ISP (DCE) g e 2 N/A
255.255.255.25
Lo0 192.31.7.1 5 N/A
PC-A NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1
PC-C NIC 192.168.1.22 255.255.255.0 192.168.1.1
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Objetivos

Parte 1: Armar la red v verificar la conectividad

Parte 2: Configurar y verificar un conjunto de NAT con sobrecarga

Parte 3: Configurar y verificar PAT

Informacion basica/situacion

En la primera parte de la practica de laboratorio, el ISP asigna a su empresa el rango
de direcciones IP publicas 209.165.200.224/29. Esto proporciona seis direcciones [P
publicas a la empresa. Un conjunto de NAT dinamica con sobrecarga consta de un
conjunto de direcciones IP en una relacion de varias direcciones a varias direcciones.
El router usa la primera direccion IP del conjunto y asigna las conexiones mediante el
uso de la direccion IP mas un numero de puerto unico. Una vez que se alcanzo la
cantidad maximade t co@es para una unica direccion IP en el router (especifico
de la plataf(ﬁ)a y el hardware),fjliza la siguiente direccion IP del conjunto.

En la parte 2, ¢
usarlaen lac
traduccion de

SP asignd unaunica direccion P, 209.165.201.18, a su empresa para
; ] ay de la empresa al ISP. Usara la
convertir varias direcciones internas

Nota: los rou en las practicas d oratorio de CCNA son routers

de servicios in 5co 1941 con IOS de C@ﬁo versiongs.2(4)M3
(imagen univer giittches que se utilizan son CiscolCatalyst 2960s con 10S

de Cisco version 15.0 imagen de lanbasek9). Se pueden utilizar otros routers,

switches yjo eit i0 iS¢0 { VEkSiQ I0S de
Cisco, lom M@ bgj ﬁg@mgﬁfﬁmirlr de los
que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de
interfaces del routérquefSe eficentrasal final de est Ptﬁpttca’qe [lébqffatoriaipara
obtener los identi cé‘dbnjes dé-iterfaz correctos. -’ o i

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan
configuraciones de inicio. Si no estd seguro, consulte con el instructor.

Recursos necesarios
e 2 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o
similar)
e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o
comparable)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)
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e (ables de consola para configurar los dispositivos con IOS de Cisco mediante los
puertos de consola

e C(Cables Ethernet y seriales, como se muestra en la topologia

Parte 1. Armar la red y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los pardmetros bésicos,
como las direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y
las contrasenas.

Paso 8. Realizar el cableado de red tal como se muestra en la topologia.

Qt.«:wx.xaun-nn = AN U Detlaop CBC0 TARTA N 11T = = IEN

e L Cotew Yes e Dawwes

=@ BB 000

l [.? |%oot] term Chaner St Tws Dacn gt ot
-y - ~
)

Tew: 5249 'II Penar Cyte oo Tow At Tem

:;-:”!:-; % < ;,t g VaCIOnaI
Dl Distancia

)
Paso 10. Inicializar v volver a cargar los routers v los switches.

Paso 9. Conﬁgur‘{r tos equmo‘;‘alost.r

Paso 11. Configurar los parametros basicos para cada router.

a. Desactive la busqueda del DNS.

Configure las direcciones IP para los routers como se indica en la tabla de
direccionamiento.

Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.

d. Configure el nombre del dispositivo como se muestra en la topologia.
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e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.
f. Asigne class como la contrasena cifrada del modo EXEC privilegiado.

g. Configure logging synchronous para evitar que los mensajes de consola
interrumpan la entrada del comando.

. frv— - oI

yuca | Conlg QU

105 Command Line [mterface

o N

1 router ISP hasta.router Gateway. .

65.200.224 255.255.25.48‘9.1.201.18

v 5F - oIl

acional
stancia

b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17



Paso 13. Verific

conectividadide la red ) "

a. Desde los
Resuelva los

»

los pings fallan. J

:

e . CION A

ping a la interfaz GO/E'€n el router Gateway.

82
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acional

b. Verifique que las rutas estéticas estén bien configuradas en ambos routers.

Parte 7. Configurar y verificar el conjunto de NAT con sobrecarga

En la parte 2, configurara el router Gateway para que traduzca las direcciones IP de la
red 192.168.1.0/24 a una de las seis direcciones utilizables del rango
209.165.200.224/29.

Paso 1. Definir una lista de control de acceso que coincida con las direcciones IP
privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
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Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255

Paso 2. Definir el conjunto de direcciones IP publicas utilizables.

Gateway(config)# ip nat pool public_access 209.165.200.225 209.165.200.230
netmask 255.255.255.248

- Caatemry - -~ s
- s

Paso 3. Definir AT desde laflista rigen Mterna hasta el conjunto externo.

Gateway( 1g)# ip nat inSide source list 1 p‘ public_access o.load

» Gamayy -”n. .
05 Ce arwe

acional
stancila

Paso 4. Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway(config)# interface g0/1
Gateway(config-if)# ip nat inside



Gateway(config-if)# interface s0/0/1
Gateway(config-if)# ip nat outside

e

Paso 5. Verific configuraci to @le NAT con sobrecarga.

a. Desde ca uipo host, ha

SLaAlIUlc

. -




aclional

Muestre las estadisticas d6 NAT'en el fouter Gateway.
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» Catensy - o IR

; —
Gatewa}ism'v ip nat s&is ics

Total active translations: 3 (0 static, 3 dynamic; 3 extended)

Hits: 24 : . .
CEF Trans : CEF Punted packets: O ‘ .
Expired transla

Dynarhic NRgs: : d d N - I
mkiniversidad Naciona
[1d: 1] ?\cq,ss‘-listrkgoq p).lblic agcess.gefcop’ 3 t -
pool public_access: netmask 23‘5.255.255.248 I S a r\l C I a
start 209.165.200.225 end 209.165.200.230
type generic, total addresses 6, allocated 1 (16%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

Muestre las NAT en el router Gateway.

87
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» Galewey - ﬂn

|
| mysce | cwag U

105 Command Line [nterface

ey

RERRRRERRRRRES

.......

--------

Gateway# s il.at slations

Pro Insihglobal Inside loeal ~ Outside local ~ Outside global
icmp 209.165.200.225:0 192.168.1.20:1  192.31.7.1:1 192.31.7.1:0
icmp 209.165.200.225:1 192.168.1.21:1 ~ 192.31.7.1:1 192.31.7.1:1
icmp 209.165.200.225:2 192.168.1.22:1, 192.31.7.1:1 192.31.7.1:2

Nota: es s tre§ tradUgBi@nes, segun el tiempo que haya
transcurri s pings en cal@ computadora. Las traducciones de
ICMP tie ielpo de espera corto

(Cuantas es internas se indlga en el resultado agquestra
anterior?

(Cuantas direcciones IP globales internas se indican? 1

cul OIS ach-Nacionat:

i,cll)lél A'}{arél tgafior d%:[]acet }»mg gql ro@ IPSat éiier:ace"lqcé[‘fntema de

El ping falla porque las computadoras no muestran su direccion ip por el nat. el
ISP solo se puede comunicar con el Gateway
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Parte 8.  Configurar y verificar PAT

En la parte 3, configurara PAT mediante el uso de una interfaz, en lugar de un conjunto
de direcciones, a fin de definir la direccion externa. No todos los comandos de la parte 2
se volveran a usar en la parte 3.

Paso 1. Borrar las NAT v las estadisticas en el router Gateway.

v Gatewey - oma

105 Command Line Interface

33 .
v Gatwaay -8R
Povect | cote| O o a

lacional
stancia

erieinet

b. Verifique que las interfaces externa ¢ interna estén configuradas para NAT.

c. Verifique que la ACL atn esté configurada para NAT.

(,Qué comando us6 para confirmar los resultados de los pasos a al ¢?
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show ip nat statistics

Paso 3. Eliminar el conjunto de direcciones IP publicas utilizables.

Gateway(config)# no ip nat pool public_access 209.165.200.225
209.165.200.230 netmask 255.255.255.248

Paso 4. Eliminar la traduccion NAT de la lista de origen interna al conjunto

externo.

Gateway(config)# no ip nat inside source list 1 pool public_access overload

» Catraay -=

Pwacel | Conig

= sarne

< <

Paso 5. Asociar h de aJ a la interfaz externa.. . .

Gatewagconﬁg)# ip nat inside squrce lis.t 1 'R.ltqrface serial 0/0/1 oveiload
» G -0

daClonda
jIstancia

ey

Pyyacsl Condyg

Paso 6. Probar la configuracion PAT.

a. Desde cada computadora, haga ping a la direccion 192.31.7.1 del router ISP.



b.

C.

Muestre las estadisticas de NAT en el router Gateway.

» Gatewey - = .

Myl Gy C

105 Command Line Interface

et

srantan

(s s
Gatewaishow ip nat statiﬁts
Total active translations: 3 (0 static, 3 dynamic; 3 extended)

a o
, CEF Punted packets: , ‘ .

Expired transla.tions: 0 . .
D A =

epdmtyersidad Nacional
[1d: 2];1c\ce‘s;s}-lis% i?te{fe&fg Se-r‘iya}lO/(%-llrefcwtﬁSt a l-\l C I a
Total doors: 0

Appl doors: 0

Normal doors: 0

Queued Packets: 0

Muestre las traducciones NAT en el Gateway.

91
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¥ Gatraey - o IEN

FRidigaaiaaiiis

Gateway# s.v i]”at .1slati0ns

Pro Insi.global Inside ].l Outside local ~ Outside global
icmp 209.165.201.18:3 192.168.1.20:1 1.7.1:1 192.31.7.1:3
icmp 209.165.201.18:1 192.168.1.21:1  19.31.7.1:1 192.31.7.1:1
icmp 209.165.201.18:4 192.168.1.22:1 31.7.1:1 192.31.7.1:4

1

Reflexion

.Qué ventaj

Las respuesta ian, pero delen incluir que PA ﬂza la cantidad de
direcciones pu para proporcionar ac adnter ue los
servicios de PAT, ¢ de NAT sirven para “ocultar’ la zrecczones privadas

de las redes ¢
puertos difer

Abierta y a Distancia
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Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet Interfaz serial #1 Interfaz serial
router #1 n.°2 n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(F0/0) (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (GO/1) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(F0/0) ' a)/l) (S0/1/0) (S0/1/1)

2811 Fast E et 0/0 FasttBthernet 0/1 Serial 0/0/0 Serial 0/0/1
(F0/0) (FO I (S0/0/0) (S0/0/1)

2900 Gigabit rnet 0/0 | Gig@bit E et O/ | Serial 0/0/0 Serial 0/0/1
(G0/0) (GQE) (S0/0/0) (S0/0/1)

Nota: para conocer la ¢ racion del rofiter, observe nterfaces a fin de identificar el tipo de

router y cuantas interfac
combinaciones de confi
identificadores para las
esta tabla, no se incluye n

router determinado. La inter
legal que se puede utiliz ar en Jos comandos de 1QS de Cisco pata representar la interfaz.

ene. No existefina f
iones para ca
les combina

otro tip

a efic

unive

clase de router.
nes de interfaces

interfaz, si bien puedglhaber interfaces de otro tipo en un
es un ejemplo. La cadena en‘p

de confeccionar una lista de todas las

iesta tabla, se incl

ernet y seriales e

n los
dispositivo. En

aréntesis es la abreviatura

Ablerta v a Distancia

-




Informe 7

Laboratorio: 4.4.1.2. Configure IP ACLs to Mitigate Attacks.

Topologia de la guia:

10.1.1.0/30

192. 168.1.0/24 -
2960-24TT 1841

~

94

'/-
184
Q2
10.2.2.0/30
l°2 6330/24 g

134‘ 2960-24TT 4TRSS
Se;\.ée:m S1 R1 R3 P
Topologia del laboratorio:
— e
—~
10.1.1.0/30

192.168.1.0/24
* 5
2960-24TT 1341

ll‘
184
QZ
10.2.2.0/30
1°2 6830/'24 g

Se:&e_:m o1 - xg.; 2960-24TT ‘:% pg
~_/ X
Addresn P i v eird A Alaniamal
Default
Device | Interface IP Address | Subnet Mask Gateway Switch Port
Fa0/1 192.168.1.1 | 255.255.255.0 N/A S1 Fa0/5
K S0/0/0 (DCE) | 10.1.1.1 255.255.255.252 | N/A N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A N/A
R2 S0/0/1 (DCE) | 10.2.2.2 255.255.255.252 | N/A N/A
Lo0 192.168.2.1 | 255.255.255.0 N/A N/A
Fa0/1 192.168.3.1 | 255.255.255.0 N/A S3 Fa0/5
® S0/0/1 10.2.2.1 255.255.255.252 | N/A N/A




PC-A

NIC

192.168.1.3

255.255.255.0

192.168.1.1
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S1 Fa0/6

PC-C

NIC

192.168.3.3

255.255.255.0

192.168.3.1

S3 Fa0/18

Objectives: (Objetivos):

Verify connectivity among devices before firewall configuration. Verificar la
conectividad entre los dispositivos antes de la configuracion del firewall).

Use ACLs to ensure remote access to the routers is available only from management
station PC-C. Utilice las ACL para asegurarse de que el acceso remoto a los enrutadores
solo esta disponible en la estacion de administracion PC-C.

Configure ACLs on R1 ' R3 to mitigate attacks. Configurar ACLs en R1 y R3 para
mitigar los ataques'

Verify ACL fu’onality. (Veriﬁca. funcionalidad de ACL).

Background / S rio: Escenari

Access to routers
station. PC-C is
SMTP, FTP, an
permitir desde P
conectividad a
HTTPS).

p&rmitted from PC-C, the management
to PC-A, a server providing DNS,
routers R1, R2 y R3 solo se debe
gestion. PC-C bién se utiliza p’ pruebas de
que proporciona se“'cios DN% SMTP, FTP y

.
Standard opegati rocedure is to apply ACLg§ omyedge routers to mitigatg common
areas s P MR LA e INRETO R rct o

edge routers RA an_d R3 to z_:lchieye this goal_. You.then Yerify.ACI: fl{nctio_nality from
internal and external Ihbj’tS[ (I@];:}'{rocé((iimi@fp o‘listil\&;ekt@(}ar consiste- 'Fn aplicar
ACLs en los routers de borde para mitigar las amenazas comunes basadas en la direccion
IP de origen y / o destino. En esta actividad, se crean ACLs en los enrutadores de borde

R1 y R3 para lograr este objetivo. A continuacion, verifique la funcionalidad ACL de los
hosts internos y externos).

, la estacion
, un servi

The routers have been pre-configured with the following: (Los routers han sido
preconfigurados con lo siguiente):

Enable password: ciscoenpaS5

Password for console: ciscoconpas5

Username for VTY lines: SSHadmin

Password for VTY lines: ciscosshpa55
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IP addressing

Static routing
Parte 1.  Verify Basic Network Connectivity. (Verificar la conectividad de
red bésica).
Verify network connectivity prior to configuring the IP ACLs. (Compruebe la
conectividad de red antes de configurar las ACL de IP).
Step 1: From PC-A, verify connectivity to PC-C and R2. (Desde PC-A, verifique la
conectividad con PC-C y R2).

a. From the command prompt, ping PC-C (192.168.3.3). (En el simbolo del sistema,
haga ping a PC-C (192.168.3.3).

n

e e
O Y oh o
W m W m

192.168.3.3:
4,
ip times in

Received =

Maximum = 12ms,

Reply £
Reply
Rep

[SHR SIS N

Reply

Ping statistics
Sent

[}

=
trip times in milli-secon

, Received = 4, Lost = 0

Maximum = 1lms, Average =

b. From the command prompt, establish a SSH session to R2Lo0 interface
(192.168.2.1) using username SSHadmin and password ciscosshpaSS. When finished,
exit the SSH session. (En el simbolo del sistema, establezca una sesion SSH en la interfaz
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R2 Lo0O (192.168.2.1) utilizando el nombre de usuario SSHadmin y la contrasefia
ciscosshpa55. Cuando haya terminado, salga de la sesiéon SSH).

PC> ssh -1 SSHadmin 192.168.2.1

Packet Tracer PC Command Line 1.0
PC> gssh -1 SSHadmin 1592.168.2.1
Open

Password:

Step 2: From PC-C, verify connectivity to PC-A and R2. (Desde PC-C, verifique la
conectividad a PC-A'y R2)”

a. From the command prompt, ping PC-A (192.168.1.3). (En el simbolo del sistema,

PC> ping 1
Pinging 152
Reply time=12Zms
Reply 2 time=10ms

time=11lms

N N
w|m o @

16
16
-1
1

NN N

Reply 2 time=1lms

P;*q statistics for 192.168.1.3
t = 4, Received = 4, L
trip times in milli-

e |

b. From the C().ml_l"li;llldr‘ prompt, establish; a SSH :sessio.n : t:() R27.L00_interface
(192.168.2.1) using username SSHadmin and password ciscosshpaS5. Close the SSH
session when finished. (En el simbolo del sistema, establezca una sesion SSH en la
interfaz R2 Lo0 (192.168.2.1) utilizando el nombre de usuario SSHadmin y la contraseiia
ciscosshpa55. Cierre la sesion SSH cuando termine).

-1 SSHadmin 182 _.16€8.2.

[Connection to 192.168.2.1 closed by foreign host])
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c. Open a web browser to the PC-A server (192.168.1.3) to display the web page.
Close the browser when done. (Abra un navegador web al servidor PC-A (192.168.1.3)
para mostrar la pagina web. Cierre el navegador cuando haya terminado).

Web Browser X
< > URL |http://192.168.1.3 Go Stop

Packet Tracer 5.x

Welcome to Packet Tracer 5 x, the best thing since..... Packet Tracer 4 x.
Quick Links:
A small page
Copyrights

Image page
Image

ceso seguro a los routers).

ess to the routers except from PC-
remoto a los enrutadores, excepto de

te a numbered IP’CL on R1, R2 al’R3. (Utilice

a ACL IP numerada el‘l , w R‘

el comando access

e RI:

R1$ config t
Enter configuration commands, cone per line. End with CNTL/Z.
Rl (config)§ access-list 10 permit 1592.168.3.3

Rl(config)$

' | N :\ 1™ WS :1" I\LJPJ '\ 't‘\ l”\: ~ Hﬁlzgi l

. ™
WA T N - .- N Bl T % WS ‘\_‘ncl

-

e R2:

RZ2§ config t

Enter configuration commands, one per line. End with CNTL/Z.
RZ (config)$ access-list 10 permit 152.168.3.3

R2 (config) #|

e R3:

R3¢ config t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)$ access-list 10 permit 132.168.3.3

R3({confia) g
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Step 2: Apply ACL 10 to ingress traffic on the VTY lines. (Aplique ACL 10 al trafico
de entrada en las lineas VTY).

Use the access-class command to apply the access list to incoming traffic on the VTY
lines. (Utilice el comando access-class para aplicar la lista de acceso al trafico entrante en
las lineas VTY).

R1:

R1g§ config t
Enter configuration commands, one per line. End with CNTL/Z.
Rl{config)# line vty 0 4

Rl (config-line)§ access-class 10 in

Rl (config-line) §exit
R1(config) #|

R2¢ config t

Enter configuration commands, one per line. End with CNTL/Z.
RZ (config)# line vty 0 4

RZ (config-line)$ access-class 10 in

RZ (config-line)§ exit

RZ (confia)

A A
e R3: = =
R3¢ config t ]
Enter configuration commands, cne per line. End with CNTIL/Z.
R3(config)$ line vty 0 4
R3 (config-line)§ access-class 10 in ll

R3({config-line)$ exit
R3(config) ¢

)
! 3

\.'\ ; ) . \M‘ , ) l_‘ .j?(I-4(" -
Step 3: Verify ex'ch'lskv'e"alcess"fl"om_tnanélgémerrr 'stat'ionIPCf d (Veﬁﬁéal’ el acceso
exclusivo desde la estacion de administracion PC-C).

a. Establish a SSH session to 192.168.2.1 from PC-C (should be successful).
(Establecer una sesion SSH a 192.168.2.1 desde PC-C (deberia tener €xito).

-1 closed by foreign hosat]
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b. Establish a SSH session to 192.168.2.1 from PC-A (should fail). (Establecer una
sesion SSH a 192.168.2.1 desde PC-A (si falla).

SERVER> ssh -1 SSHadmin 152 _.168.2.1

% Connection refused by remote host

Parte 3.  Create a Numbered IP ACL 120 on R1. (Crear una ACL 120 [P
numerada en R1).

Permit any outside host to access DNS, SMTP, and FTP services on server PC-A,
deny any outside host access to HTTPS services on PC-A, and permit PC-C to
access R1 via SSH. (Pern;utlr que cualquier host externo tenga acceso a servicios de
DNS, SMTP y FTP en é.l--serYldpr PC-A, denegar cualquier acceso de host externo a
servicios HTTP&en PC-A y permltu:-que PC-C acceda a R1 via SSH).

Step 1: Veri 2 jia. HI'TPS using the web browser.
(Verifique que P( i B8 a tragés de HTTPS mediante el navegador
web).

Be sure to disabl
HTTP y habilitar

< > | URL |http://192.168.1.3 Go Stop

Packet Tracer 5.x

Welcome to Packet Tracer 5 x, the best thing since ... Packet Tracer 4x
QuickLinks: A 1t v/ m | -
Asmalpaze WMIIETLA YV A SLdal’l
Copvrights

Image page
Image

Step 2: Configure ACL 120 to specifically permit and deny the specified traffic.
(Configure ACL 120 para permitir y denegar especificamente el trafico especificado).

Use the access-list command to create a numbered IP ACL. (Utilice el comando
access-list para crear una ACL IP numerada).
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R1g§ config t

Enter configuration commands, one per line. End with CNTL/Z.

Rl (config)$ access-list 120 permit udp any heost 152.168.1.3 eq domain

Rl (config)§ access-list 120 permit tcp any host 152.168.1.3 eq smtp

Rl (config)§ access-list 120 permit tcp any host 182.168.1.3 eq £ftp

Rl (config)$ access-list 120 deny tcp any host 152.168.1.3 eq 443

Rl (config)$ access-list 120 permit tcp heost 1592.168.3.3 host 10.1.1.1 eq 22

R1(config)

Step 3: Apply the ACL to interface S0/0/0. (Aplique la ACL a la interfaz SO / 0/0).

Use the ip access-group command to apply the access list to incoming traffic on
interface S0/0/0. (Utilice el comando ip access-group para aplicar la lista de acceso al
trafico entrante en la interfaz SO / 0/0).

Rl{config)$ interface serizl0/0/0

Rl (config-if)§ ip access—-group 120 in
Rl (config-if) gexit

Rl (config) £

Step 4: Verify t
(Verifique que PC
web).

a HTTPS using the web browser.
1¢s de HTTPS mediante el navegador

PC-C canno
no puede acce

eb Browser

< > | URL |https://192.168.1.3 Go

“Unigersiaat Natrorat -

Permit ICMP‘-'Q\?IEC:)_‘ [Lepﬁesi efn(iiij Siesti;;.atio%j Fnre@zj)@ rtes?rf’s T?@":‘-f?e outside
network (relative to R );"deny all"other'incoming [ packets.” (Permitir réspuestas de
eco ICMP y mensajes inaccesibles de destino desde la red externa (en relacion con R1);

Deniegue todos los deméas paquetes ICMP entrantes).
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Step 1: Verify that PC-A cannot successfully ping the loopback interface on R2.
(Compruebe que PC-A no puede realizar ping satisfactoriamente en la interfaz de bucle
invertido en R2).

JER> ping 192.168.2.1

1 with 32 bytes of data

Request
Regquest
Request

100% loss),

Step 2: Make any necessary chaﬂges to ACL 120 to permit and deny the specified
traffic. (Realj bios ACL para permitir y denegar el trafico
especificado).

Use the access-1 ommand to
access-list para c una ACL IP

bgred 1P ACL. (Utilice el comando

R1§ config t

Enter configuration commands, one per line. End with CNTL/Z.
1({config)$ access-list 120 permit icmp any any echo-reply
(config)$ access-list 120 permit icmp any any unreachable
(config)§ access-list 120 deny icmp any J
(config)§ access-list 120 permit ip any
(confiqg) §

UIIIVCIDIU Q a
Step 3: Verify that PC-A can successgly pmg the loopba interface on R2.

puede hacer ping exitoSamente jen da n?terfazr de bucle invertido en
y ’ i

w

o

w
=

Q

w
=
[\
&)

nl
u* et

Q0w
[

(Compruebe qué PCs

RVER> ping 192.168.2.1

Reply from 192.1
Reply from 192
y from 192

: bytes=32 time=lms TIL=254

Ping statiatics £

Packets: Sent = 4, R ved = §,

Approximate round trip times in milli-seconds

Minjsmuum = 1ms,  Maximum = 2ms, Average = 1lms
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Parte 5. Create a Numbered IP ACL 110 on R3. (Crear una ACL 110 IP
numerada en R3).

Deny all outbound packets with source address outside the range of internal IP
addresses on R3. (Denegar todos los paquetes salientes con direccion de origen fuera del
rango de direcciones IP internas en R3).

Step 1: Configure ACL 110 to permit only traffic from the inside network.
(Configure ACL 110 para permitir s6lo el trafico desde la red interna).

Use the access-list command to create a numbered [P ACL. (Utilice el comando access-
list para crear una ACL IP numerada).

R3¢ config t

Enter configuration commands, one per line. End with CNTL/Z.
R3 (config)§ access-list 110 permit ip 152.168.3.0 0.0.0.255 any
R3 (config) #

T
Step 2: Apply t L to interf: pliqu@la ACL a la interfaz FO / 1)
Use theip acce$$#8roup comma thefaccess list to incoming traffic on
interface FO/1. (@illice el comand® i p para aplicar la lista de acceso al

trafico entrante e interfaz FO / 1

R3(config-if)§ exit

R3(config)§ interface £a0/1
R3(config-if)§ ip access—-group 110 in . . .
R3 (config- 1 1§ exit

R3 (conf 1gl#

umversiaag Nacional

arte 6.  Createc a Numbered IP A L 100 on R3 Crear una [P Numbered
preree v a Distancia
On R3, block all packets containing the source IP address from the following pool of
addresses: 127.0.0.0/8, any RFC 1918 private addresses, and any IP multicast address.
(En R3, bloquee todos los paquetes que contengan la direccion IP de origen del siguiente
conjunto de direcciones: 127.0.0.0/8, cualquier direccion privada RFC 1918 y cualquier
direccion de multidifusion IP).

Step 1: Configure ACL 100 to block all specified traffic from the outside network.
(Configure ACL 100 para bloquear todo el trafico especificado de la red externa).

You should also block traffic sourced from your own internal address space if it is not an
RFC 1918 address (in this activity, your internal address space is part of the private
address space specified in RFC 1918). (También debe bloquear el trafico proveniente de
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su propio espacio de direcciones interno si no es una direccion RFC 1918 (en esta
actividad, su espacio de direcciones interno es parte del espacio de direcciones privadas
especificado en RFC 1918).

Use the access-list command to create a numbered [P ACL. (Utilice el comando access-
list para crear una ACL IP numerada).

R3(config)$ access-list 100 permit tecp 10.0.0.0 0.255.255.255 eqg 22 host 192.168.
R3(config)§ access-list 100 deny ip 10.0.0.0 O. 255 255 255 any

R3(config)$ access-list 100 deny ip 172.1
R3(config)§ access-list 100 deny ip 152.1
R3(config)$ access-list 100 deny ip 127.0.
R3(config)$ access-list 100 deny ip 224.0
R3(config)§ access-list 100 permit ip any any
R3 (confiq) §

Step 2: Apply the ACL 'to-intQ'rface Serial 0/0/1. (Aplicar la ACL a la interfaz Serial
0/0/1)an, -

Use theip a
interface Serial
al trafico entrant

la interfaz Serf@l 0/0A4l).

R3(config)§ interface serizl0/0/1
R3 (config-i °': ip access-group 100 in
R3{confiqg-if

Step 3: Confirm
(Confirme que se h
0/0/1)

wom merdelNELS I AANAGIONAL . o

blocked by the, ACL since they.are sourced from the 192 168.0.0/16 _address space.
(En el simbolo " del. mLtemal PC<C, haga ping al ser_V1d0r Pdl Al ILas fespuestas de eco
ICMP estan bloqueadas por la ACL, ya que se obtienen del espacio de direcciones
192.168.0.0/16).

traffic entering 1nte|rface Seriall 0/0/1 is dropped.
trafico especificado que entra en la interfaz Serial

1 32 bytes of data
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Step 4: Check results. (Comprobar los resultados).

Your completion percentage should be 100%. Click Check Results to see feedback
and verification of which required components have been completed. (Su porcentaje
de finalizacion debe ser del 100%. Haga clic en Comprobar resultados para ver la
retroalimentacion y la verificacion de los componentes necesarios que se han
completado).

Activity Results Time Elapsed: 02:07:05

Tou dud Ok GO plete The AL vily, Pesse Cise tha andin and Iy sjens
Overay Feachack Assesem™et Neme Cormectrvty Tam

BpentiCaliupse A% Score : 22/23
Assera et Ne~a [T Py Componert(s) Ffeed » Item Count : 22/23
Networs
"B A Component  Tems/Total  Score
‘Ly ' r acu WP Ww»
(4] orect AL
v Corve ACL
Parey Othe
“era Oche
v ACORNS-Groue Corret ACL

Universidad Nacional
Ablerta y a Distancia
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Laboratorio: 7.3.2.4. Configuracion basica de RIPv2 y RIPng.

Topologia de la guia:

Universidad Nacional
Abierta y a Distancia
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Tabla de direccionamiento:

Mascara de Gateway

Dispositivo Interfaz Direccion IP subred predeterminado
R1 GO0/1 172.30.10.1 255.255.255.0 N/A

S0/0/0 (DCE) | 10.1.1.1 255.255.255.252 | N/A
R2 G0/0 209.165.201.1 | 255.255.255.0 N/A

S0/0/0 10.1.1.2 255.255.255.252 | N/A

S0/0/1 (DCE) | 10.2.2.2 255.255.255.252 | N/A
R3 GO0/1 . 172.30.30.1 255.255.255.0 N/A

S0/0 255.255.255.252 | N/A
S1 & N/A N/A
S3 N/A
PC-A R551255.255.0 172.30.10.1
PC-B 2581255.255.0 209.165.201.1
PC-C NI 255.2‘255.0 172.%?0.1
Objetivos: . . .

Parte 1: Armar la red y configurar Jos parametros basicos de los dispositivps.
e o RIVRESIGAER NACIONaAl
* Configurar y«?rjﬁ‘c ir que,seleste ejequ.tandg-RIP‘ﬁj 'lér ULRIS, =, o+ o

* Configurar u’na ih‘téJraaatsiva.c-1 __‘f - n] tCI l . (" {=

* Examinar las tablas de routing.

* Desactivar la sumarizacion automatica.

* Configurar una ruta predeterminada.

* Verificar la conectividad de extremo a extremo.
Parte 3: Configurar IPv6 en los dispositivos.
Parte 4: Configurar y verificar el routing RIPng.

* Configurar y verificar que se esté ejecutando RIPng en los routers.

* Examinar las tablas de routing.
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* Configurar una ruta predeterminada.

* Verificar la conectividad de extremo a extremo.

Informacion basica/situacion:

RIP version 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes pequefias. RIPv2
es un protocolo de routing vector distancia sin clase, segin la definicion de RFC 1723.
Debido a que RIPv2 es un protocolo de routing sin clase, las mascaras de subred se
incluyen en las actualizaciones de routing. De manera predeterminada, RIPv2 resume
automaticamente las redes en los limites de redes principales. Cuando se deshabilita la
sumarizaciéon automatica, RIPv2 ya no resume las redes a su direccion con clase en
routers fronterizos.

RIP de ultima ger.aci(,(R ) es un protocolo de routing vector distancia para
enrutar direcciones [Pv6, segin la ‘ﬁnici()n de RFC 2080. RIPng se basa en RIPv2 y
tiene la misma diStancia administrativa y limitacion de 15 saltos.

En esta practica i logia de la red con routing RIPv2,
deshabilitara la 1zacio ati agdra una ruta predeterminada y usara
comandos de CL i i 0h de routing RIP. Luego, configurara
la topologia de
predeterminada

CLI pﬁra ver y &‘iﬁcar la informag‘f'l de routing
RIPng.

n las practicas de labora’drio .CC?A son routers de

servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2 (4) M3 (imagen

universalk9). ﬁlf)ﬁ&@i@lé@@lm 8162'99 Fq] 8 de Cisco

version 15.0 (2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras

versiones del ID§ de igco.[Se{gﬁp-‘el modeloy,la Vi:.rj)é de L(?SFJU(-H?CO, los,comandos
0

| .
disponibles y los'resultadés’ que 'se‘obti_énen 'pl%ede iferird ¢ se‘muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se

Nota: los routers q

encuentra al final de la practica de laboratorio para obtener los identificadores de interfaz
correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no estd seguro, consulte con el instructor.
Recursos necesarios:

* 3 routers (Cisco 1941 con IOS de Cisco version 15.2 (4) M3, imagen universal o
similar).

* 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o similar).
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* 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal,
como Tera Term).

* Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola.

* Cables Ethernet y seriales, como se muestra en la topologia.

Parte 1: Armar la red v configurar los parametros basicos de los dispositivos.

En la parte 1, establecera la topologia de la red y configurara los parametros basicos.

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

= rsidad Nacional

PC-A
Paso 2: Inicigﬂ%t} {'(@l{ ;Ez{r_-aar e\'i"oua y e[s;i‘cg ta l\“ C ] a
Paso 3: Configurar los parametros basicos para cada router y switch.

a. Desactive la busqueda del DNS.

R1 Routerg config t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)$ nco ip domain-lockup

Router (config)§ exit

Routers
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R2 Routerg config t
Enter configuration commands, one per line. End with CNTL/Z.
Router (config)$ nc ip domain-loockup
Router (config)§ exit
Router#
R3 Routerg config t
Enter configuration commands, one per line. End with CNTL/Z.
Router (config)$ nco ip domain-lockup
Router (config)§ exit
Routers
S1 Switchg config t
Enter configuration commands, one per line. End with CNTIL/Z.
Switchi{config)§ ne ip domain-lockup
Switch({config)$ exit
Switchg .
S3 Switchg config t
Enter configuration commands, one per line. End with CNTIL/Z.
Switch{config)$ no ip domain-lockup
Switch(config)§ exit
Switchg l ‘
b. Configure los res de 1 spositivos como se m.tra‘ la‘)ologia.
4 . . 5 4 4 . 4
' YIRS YT Oy RIAA.A.AAI
R1 Routerg config t
Enter configuration commands, one per line. End with CNTL/Z.
Router (config)§ hostname R1
Jthconfig)# EXIT
R1g
R2 Routerg config t
Enter configuration commands, one per line. End with CNTL/Z.
Router (config)$ hostname R2
RZ (config)$ exit
R2§
R3 Routerg config t

Enter configuration commands, one per line. End with CNTL/Z.
Reouter (config) hostname R3

R3(config)$ exit

R3¢
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S1 Switchg ceonfig t

Enter configuration commands, one per line.
Switch({config)$ hostname S1

Sl{config)§ exit

S1%

End with CNTL/Z.

S3 Switchg config t

Enter configuration commands, one per line.
Switch{config)$ hostname S3

S3{config)§ exit

53¢%

End with CNTL/Z.

c¢. Configurar la encriptacion de contrasefias.

0%
R1 m# config t -

Enter configuraticon commands, one per line.
Rl (config)$ service password-encryption

End with CNTL/Z.

Rl (config) l
R2 R2¢ config t
Enter configuration commands, one per line.
RZ {config)§ service password-encryption

End with CNTL/Z.

RZ (config) §
R3 R3¢ config t
Enter configuration commands, one per line.
R3 (config)$ service password-encryption

Enter configuration commands, one per line.
’Sl(config)# service password-encryption

S1(confiqg)$
J"s1icontig) ¢l , S

23 (config) £ ,
S1 m:812 config t

End with CNTL/Z.

End with CNIL/Z.

S3 S3¢ config t

Enter configuration commands, cne per line.
S3(config)$ service password-encryption
S3(config)$

End with CNTL/Z.

d. Asigne class como la contrasefia del modo EXEC privilegiado.

R1 Rl1§ config t

Enter ceonfiguration commands, one per line.
Rl (config)# enable password class

Rl (config)

End with CNTL/Z.
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R2 RZ2¢ config t
Enter configuration commands, one per line. End with CNTL/Z.
RZ (config)$ enable password class
RZ2 (confiqg) ¢

R3 R3¢ config t
Enter configuration commands, one per line. End with CNTIL/Z.
R3(config)$ enable password class
23 (config) #

S1 S1% config t
Enter configuration commands, one per line. End with CNTL/Z.
Sl (config)$ enable password class
S1(config) #|

S3 S3% config t

Enter configuration commands,
S3(config)$ enable password class

53 (config) #

,

e. Asigne cisco ¢

one per line. End with CNTL/Z.

la contrasen@ de cdns

14 contrasena de vty.

Rl | R1(config)# line conscle 0 Rl (config)¢ line vty 0 15
Rl {config-line)$ password cisco Rl(config-line)$ password cisco
Rl (config-line)# legin Rl (config-line)$ login
Rl (config-line)# exit Rl {config-line)$ exit
Rl (confiqg) §
R2 | R2 (config)# line conscle 0 R2(config)# line vty 0 15
RZ (config-line)$ password cisceo | R<(config-line)# password cisco
RZ (config-line)$ legin RZ(config-line)# login
R2 (config-line)# exit o s
- RZ2 (config)
R3 R3(config)$ line conscle 0 R3(config)§ line vty 0 15
R3 (config-line) § password cisco R3(config-line)$ password cisco
R3(config-line)# login 23 (config-line)# login
R3(config-line)# exit R3(config-line)
S1 | Sl(config)$ line conscle 0 Sl(config)$ line vty 0 15

S1l({config-line)#
S1(config-line)$

password cisco
login

Sl {config-line) §exit

Sl(config-line)$ password cisceo
S1(config-line)§ legin

S1 (config-line) §exit
S1(config) #
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S3

S3({config)$ line conscle 0 S3(config)$ line vty 0 15
S3(config-line)$ password cisce S3(config-line)$ passwerd cisce
S3({config-line)§ login S3(config-line)# login
S3(config-line)$ exit S3(config-line)§ exit

S3 (config) #

f. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el
acceso no autorizado.

R1 R1§ config t
Enter configuration commands, one per line. End with CNTL/Z.
Rl (config)$ banner motd "El Accesc no Autorizado esta Prohibido!™
R1 (coiiia) ;

R2 RZ2§ config t
Enter configuration commands, one per line. End with CNTIL/Z.
RZ (config) banner motd " El1l Acceso no Autcorizadeo esta Prohibidoe!™
RZ (confiq) . I

R3 R3¢ config t
Enter configuration commands, one per line. End with CNTIL/Z.
R3(config)$ banner motd "El accesoc no Autorizadco esta Prchibido!"™
R3(config)

Il — -

S1 S1% config t o o
Enter configuration commands, one per line. End with CNTL/Z.
Sl(config)# banner motd " El1 Accesc ne Autcrizadeo esta Prchibide!™
S1(config) #|

S3 §3#‘con£ig t ; B o : .

Enter configuration commands, cone per line. End with CNTL/Z.
S3(config)$ banner motd "E1l Accesc no Autorizado esta Prohibido!™
S3(confiqg)

L a AJ P | 1 F S 11

LAY %1} [ "N
FANJINGT A Jy LA W IiIJLNAT T VviIGa

g. Configure logging synchronous para la linea de consola.

R1 Rl (config)$ line ccnscle 0
Rl (config-line)$ lecgging synchroncous
Rl (config-line)$ exit
Rl ({confiqg)

R2 RZ (config)£ line conscle 0

RZ (config-line)$ lcgging synchronous
RZ (config-line)§ exit
RZ (confiqg)
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R3 R3(config)# line conscle 0

R3 (config-line)$ logging synchroncus
R3(config-line)§ exit

23 (config) £

S1 Sl(config)# line conscle 0

S1 (config-line)$ logging synchronous
Sl{config-line)$ exit

S1(confiq) #

S3 S3(config)$ line conscle 0
S3(config-line)$ logging synchronous
S3(config-line)§ exit

S3(config) #

h. Configure lnrecci(’)n IP que s.ndica en la tabla de direccionamiento para todas

las interfaces. e =
Rl: " " i '. ) Y

R1§ config t ‘ )
Enter configuration commands, cone per line. End with CNTL/Z. . '
Rl{config)$ interface g0/1 o

Rl (config-if)$ Description Connection to S1 .

Rl({config-if)§ ip address 172.30.10.1 255.255.255.0
Rl (config-if)§ nco shutdown Y
Rl (config-if) ¢

2LINE-5-CHANGED: Interface GigabitEthernet(0/1l, changed state to up

$LINEPROTO-5-UPDOWN: Line protoccl on Interface GigabitEthernetl/1, changed state to up

Rl(config-if)# exit iacviulical

Rl (config)$ interface serizl0/0/0
Rl {config-if)¢ Descripticn DCE Connection to R2

[ ] »
R1(config-if)§ ip address 10.1.1.1 255.255_255.252|Sta r] C I a

Rl (config-if) ¢ no shutdown

R2:
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R2§ config t

Enter configuration commands, one per line. End with CNTL/Z.

RZ (config)§ interface g0/0

RZ (config-if)§ Description Connection to PC-B

R2 (config-if)§ ip address 209.1€65.201.1 255.255.255.0

RZ (config-if) ¢ nec shutdown

RZ (config-if) ¢

$LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

R2Z (config-if)§ exit
RZ (config)# interface serizl0/0/0
R2 (config-if) ¢ Description Connecticn to Rl

RZ (config-if)§ ip address 10.1.1.2 255.255.255.252
RZ2 (config-if) ¢ exit

R2 (confiqg)$ interface seriall/0/1

RZ (config-if)§ Description Connection toc R3

RZ (config-if)§ Description DCE Connection to R3

RZ2 (config-if)§ ip address 10.2.2.2 255.255.255.252
R2 (config-if) gexit

RZ (config)

o B TN

R3¢ config t

Enter configuration commands, one per line. End with CNIL/Z.
R3(config)$ interface gl/1

R3 (config-if)§ Description Connection te S3

R3(config-if)# ip address 172.30.30.1 255.255.255.0 .
R3(config-if) £ nco shutdown
- - am .. 4B

R3(config-if) ¢
$LINK-5-CHANGED: Interface GigabitEthernet0/1l, changed state to up

SLINEPROTO-S5-UPDOWN: Line protocel on Interface GigabitEthernet(/1, changed state to up

R3(config-if)# exit S aviviiaal

R3(config)# interface serialld/0/1

R3 (config-if) ¢ Descripticn Connection toc R2 - -
R3(config-if)# ip address 10.2.2.1 255.255-255.252|Sta rw C I a
R3(config-if) ¢ exit

R3(confiqg) ¢

i. Configure una descripcion para cada interfaz con una direccion IP.

R1:

Rl (config)§ interface gl0/1
Rl (config-if)§ Description Connecticn te S1

Rl({config)$ interface serial0/0/0
Rl (config-if)§ Description DCE Connection to R2

R2:



RZ (config)$ interface g0/0
RZ2 (config-if)§ Description Connecticn to PC-B

RZ (config)$ interface serial0/0/0
RZ2 (config-if)§ Description Connection to R1

RZ2 (config)# interface seriall/0/1
RZ (config-if) £ Description DCE Ccnnecticn to R3
R3:

R3(config)$ interface gl0/1
R3 (config-if)§ Descripticn Connection to S3

R3(config)§ interface serizl0/0/1
R3(config-if)$§ Description Connection to R2

S1: ". "’

51 (config)$ interface £0/5
S1(config-if)$ Description Connection to R1l

Sl (config)§ Interface £0/¢
S1 (config-if)§ Description Connecticn to PC-2

S3(config-if) ¢ Descripticn Connecticn te R3 \D

. . I I \I
S3(config)$ interface £0/18

S3(config)$ interface £0/5

S3(config-if)§ Description Connecticon to PC- C

j. Configure Uecue.ncia de reloj, si carresp deﬁa la interfaz serial DIZ
RI: mversucY d Naciona
R1§ clock set 07:40:00 15 Nov 201

r1¢ | R Gifi [:) i55;1:253 ”]‘:: iEEi

Rl (config) #interface serial0/0/0
Rl {config-if)$§ clock rate 128000
Rl{config-if){ exit

21 (config) #

R2:

RZ2% clock set 07:42:00 15 Nov 201¢é
RZE&
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RZ2 (config)$ interface seriald/0/1
RZ2 (config-if)§ clock rate 128000
R2 (config-if) gexit

RZ (config) §

k. Copie la configuracion en ejecucion en la configuracion de inicio.

R1:

R1§ copy r s

Destination filename [startup-config]?
Building configuration...

[OK]

R1g

R2:

RZ2§ copy r s

Destination filename [startup-config]?
Building configuration...

[OK]

RZE

= W TN

R3¢ copy r s

Destination filename [startup-config]?
Building configuration...

[OK]

R3%

- W J %"

Slgcopy r s
Destination filename [startup-config]?

Building configuration... | r\J : I
o) daclona

Sls

5, Abierta v a Distancia

S3§ copy r s

Destination filename [startup-config]?
Building configuration...

[OK]

53%
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Paso 4: Configurar los equipos host.

Mascara de Gateway

Dispositivo | Interfaz | Direccion IP subred predeterminado
PC-A NIC 172.30.10.3 255.255.255.0 172.30.10.1
PC-B NIC 209.165.201.2 | 255.255.255.0 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 172.30.30.1

e PC-A:
() DHCP @® Static
IP Address 172.30.10.3
Subnet Mask 255.255.255.0
Default Gateway 172.30.10.1

T TNI
O DHCP @ Static
IP Address :209.165.201.2
Subnet Mask |255.255.255.0
Default Gateway 1209.165.201.1

T— .

" "UPnivarcidad Naninnal
O DHCP @ Static
IP Address 172.30.30.3
Subnet Mask 255.255.255.0
Default Gateway 172.30.30.1

Paso 5: Probar la conectividad.
En este momento, las computadoras no pueden hacerse ping entre si.

a. Cada estacion de trabajo debe tener capacidad para hacer ping al router
conectado. Verifique y resuelva los problemas, si es necesario.
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Ping de PC-A a R1:
& pC-A L - -]

Mhrysecal Conlvg Deghzzp Soflmare/Servies
P ee— —— (g | PSS

ommand Prompt

Universidad Nacional

I La Yy G ISLdancla



Mrysecal Lol Lechtch Softwares Servies
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o 1 e T— r— g |

mmand Prompt

P
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b. Los routers deben poder hacerse ping entre si. Verifique y resuelva los
problemas, si es necesario.

Ping de R2 a R1:
R2¢# ping 10.1.1.1

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/6/17 ms
Rz

Ping de R2 a R3:

RZ2§ ping 10.2.2.1

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 10.2.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/39/2€ ms

verificar el ri tingEIPv .
rara el routihg 2 en todos los routers de la red y, luego,

nectividad de extremo a extrem

e : iy efpr@pr@ieta d Nacional

a. En el R1, configure RIPy2 como el protOC([l-o)de rO[ting y anuncie las redes

correspondienies. ) |12 2 ISTANCIA
R1# config t .
R1(config)# router rip

Rz

Parte 2: Configu

En la parte 2, c
verificara que las
verificado RIPv2
predeterminada y ver

R1(config-router)# version 2

R1(config-router)# passive-interface g0/1

R1§ config t

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) router rip

Rl (config-router)$ version 2

Rl (config-router)$ passive-interface gl0/1

R1(config-router)# network 172.30.0.0
R1(config-router)# network 10.0.0.0
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Rl (config-router) network 172.30.0.0

Rl {(config-router)§ network 10.0.0.0

Rl (config-router) fexit

Rl (config)

El comando passive-interface evita que las actualizaciones de routing se envien a través
de la interfaz especificada. Este proceso evita trafico de routing innecesario en la LAN.
Sin embargo, la red a la que pertenece la interfaz especificada alin se anuncia en las
actualizaciones de routing enviadas por otras interfaces.

b. Configure RIPv2 en el R3 y utilice la instruccion network para agregar las redes
apropiadas y evitar actualizaciones de routing en la interfaz LAN.

R3(config)$ router
R3 (config-router)
R3 (config-router)
R3 (config-router)
R3 (config-router)
R3 (config-router)
Q3\ccn°1g)ﬂ

rip

version 2
passive-interface
network 172.30.0.0
network 10.0.0.0
exit

g0/1

c. Configure RIIIen el R2. No Iunul\ I9 165.201.0.

RZ2§ config t

Enter configuration commands,

RZ (config)§ router
RZ (config-router)
RZ (config-router)
RZ (config-router)
RZ (config)

cne per line. End with CNTL/Z.
rip

version 2

network 10.0.0.0

exit

asociada a esta 1ntSF?az no se esta anunciando
L Lthaide}‘ared.i D l 5 [C] l . l\_‘

a. Se pueden verificar los dos enlaces seriales rapidamente mediante el comando

Now: o s e -Naetonat- -

Paso 2: Exalmn 1'£l

show ip interface brief en R2.

R2# show ip interface brief

Interface [P-Address  OK? Method Status Protocol
Embedded-Service-Engine(0/0 unassigned  YES unset administratively down down
GigabitEthernet0/0 209.165.201.1 YES manual up up
GigabitEthernet0/1 unassigned ~ YES unset administratively down down
Serial0/0/0 10.1.1.2 YES manual up up

Serial0/0/1 10.2.2.2 YES manual up up
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RZ2¢ show ip interface brief

Interface IP-Address OK? Method Status Protocel
GigabitEthernet0/0 205.165.201.1 YES manual up up
GigabitEthe YES unset up down

10.2.2.2

Vlianl unassigned YES unset administratively down down
RZ2g

b. Verifique la conectividad entre las computadoras.

JEs posible hacer ping de la PC-A a la PC-B? ;Por qué?

Rta: No. Porque nothay d&a'ruta que llegue a PC-B.

host unrea
host unrea

b &

o0 Q0o
f

Ping stati
Packets

JEs posible hacer ping de la PC-C a la PC-B? ;Por qué?

Rta: No. Porque la PC-B no esté participando en red.
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o

host unreach
host unrea
host unrea

0 o

-3
-3
-3

3

o

host unreachable

100% loss),

JEs posible hacer ping de la PC-C a la PC-A? ;Por qué?
Rta: No, porque R1 y R3 no tienen rutas estaticas definidas.
PC> ping 172.30.10.3

Pinging 172.30.10.3 with 32 bytes of data:

from 172.30.30.1: Destination host unreachable.
from 172.30.30.1: Destination host unreachable.

n host unreachable.
n host unreachable

100% loss),

en los routers.

Puede usar los comandos debug ip rip, show ip protocols y show run para confirmar

e RIP2 ok SIHGOTGIEE N ECTONS P o

ip protocols para el R1.

’

R1# show ip pfotocbl‘s . - ’ J1S |
Routing Protocol is ;'ri‘p". gl ‘ i o
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Sending updates every 30 seconds, next due in 7 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Redistributing: rip
Default version control: send version 2, receive 2
Interface Send Recv Triggered RIP Key-chain
Serial0/0/0 2 2

Automatic network summarization is in effect
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Maximum path: 4
Routing for Networks:
10.0.0.0
172.30.0.0
Passive Interface(s):
GigabitEthernet0/1
Routing Information Sources:
Gateway Distance  Last Update
10.1.1.2 120
Distance: (default is 120)

R1l§ show ip protocels

Routing Protocol is "rip™

Sending updates every 30 seconds, next due in 25 seconds

Invalid after 180 seconds, hold down 180, flushed after 240

Outgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set

Redistributing: rip )

Default version control: r A '-'
Interface Send Recv Triggered RIP Key-chain
Serial0/0/0 2 z

Automatic network summarization is in effect L,

Maximum path: 4 -

Routing for Networks:

10.0.0.0 .

172.30.0.0
Pazssive Interface(s): | .
GigzbitEthernetl/1 .
Routing Information Sources:

Gateway Distance Last Update -
10-1:1.2 120 00:00:01 Clona

Distance: (default is 120)

o SMNEELE Ve LISLANCIA

RZ2¢ debug ip rip
RIP protocol debugging is on
RZERIP: received vZ update from 10.2.2.1 on Serizl0/0/1

172.30.0.0/16 wvia 0.0.0.0 in 1 hops
RZERIP: received vZ update from 10.1.1.1 on Serial0/0/0

172.30.0.0/1¢ via 0.0.0.0 in 1 hops
RZ2gRIP: sending vZ update to 224.0.0.8 via SerialO/0/0 (10.1.1.2)
RIP: build update entries

10.2.2.0/30 via 0.0.0.0, metric 1, tag 0
RIP: sending vZ update to 224.0.0.9 wvia SerialO/0/1 (10.2.2.2)
RIP: build update entries

10.1.1.0/30 via 0.0.0.0, metric 1, tag O

RzZg
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JQué informacion se proporciona que confirma que RIPv2 estd en ejecucion?
Rta: Al ver que se envian paquetes via serial 0/0/0 y 0/0/1.

Cuando haya terminado de observar los resultados de la depuracion, emita el
comando undebug all en la peticion de entrada del modo EXEC privilegiado.

Al emitir el comando show run en el R3,

R3¢ show run
Building configuration...

Current configuration : 1133 bytes
I

versicn 15.1

ne service timestamps log datetime msec
nc service timestamps debug datetime msec
service password-encryption

!

hostname R3

version 2

passive-interface GigabitZIthernetl/1
network 10.0.0.0

network 172.30.0.0

proporcionafue confirma que Q’VZ estd en ejecu’n?
version configurada. O O a

;Qué informacio

Rta: Se encuentra r

d. Examinar umarizacion automati ldrum1

Las LAN con n ll\{ee[ sl aaQ!ran % muestra
dos rutas de igual cpsto a la red 172. 30 0.0/16 en la‘tabla de routing, ELR2 solo muestra
la direccidn d,é d _pr ai m_dase ‘}72 3DD 0 u ir@ 1fgu1L d,e(_af; subredes
de esta red.

R2# show ip route
<Output Omitted>
10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.2/32 is directly connected, Serial0/0/0
C 10.2.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.2/32 is directly connected, Serial0/0/1
R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:00:23, Serial0/0/1
[120/1] via 10.1.1.1, 00:00:09, Serial0/0/0
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209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
C 209.165.201.0/24 1s directly connected, GigabitEthernet0/0
L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

R2¢ show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSZ external type 1, N2 - OSPF NSSA external type 2
El1 - OSPF external type 1, EZ2 - OSPF external type 2, E - EGP
i —-IS-1IS, L1 — 1IS8-1IS8 level-l, L2 — IS-IS level-2; ia — 1S-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periocdic downloaded static route

Gateway of last rescort is not set

10.0.0.0/8 is wvariably subnetted, 4 subnets, 2 masks
10.1.1.0/30 is directly connected, Serizl0/0/0

1.2/32 is directly connected, Serizl0/0/0
.2.0/30 is directly connected, Serizl0/0/1
L2

2/32 is directly connected, Serizl0/0/1
172.30.0.0/1¢ [120/1] wia 10.1.1.1, 00:00:23, Serial0/0/0
[120/1] wvia 10.2.2.1, 00:00:10, Serial0/0/1
205.1€5.201.0/24 is variably subnetted, 2 subnets, 2 masks
C 209.165.201.0/24 is directly connected, GigabitEthernet0/0
L 205.16€5.201.1/32 is directly connected, GigabitEthernet0/0

wEeE OO
.—I
o
)

R w
El R1 solo muesti@@sus propias sullfedes para la red .30.0.0. EI R1 no"ene ninguna

04
Tl piversigad-Nacional

C 10.1.1.0/30 is directly connected, Serial0/0/0 ) )
e gD Stancia
R 10.2.2.0/30 [120/1] via 10.1.1.2,700:00:21, Serial0/0/0

172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks
C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

R1¢ show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP externzl, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSZ external type 1, N2 - OSPF NSSA external type 2

R1# show ip route
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10.0.0.0/8 is wariably subnetted, 3 subnets, 2 masks

c 10.1.1.0/30 is directly connected, Serizl0/0/0

L 10.1.1.1/32 is directly connected, Seriazl0/0/0

R 10.2.2.0/30 [120/1] wvia 10.1.1.2, 00:00:2€, Serial0/0/0
172.30.0.0/1¢6 is wvariably subnetted, 2 subnets, 2 masks

= 172.30.10.0/24 is directly connected, GigazbitEthernet(0/1

L | 172.30.10.1/32 is directly cconnected, GigabitEthernet(/1

R1lg

El R3 solo muestra sus propias subredes para la red 172.30.0.0. El R3 no tiene ninguna
ruta para las subredes 172.30.0.0 en el R1.

R3# show ip route

<Output Omitted>
10.0.0.0/8 is variably saubnetted, 3 subnets, 2 masks
C 10.2.2.0/30 i‘recgco‘cted, Serial0/0/1
L 10.2.2.1/.is directly conne(., Serial0/0/1
R 10.1.1. ]via 1
172.30.0.0/1 ariably subnefed, 2 ets, 2fmasks
C 172.30.30. is directly cofinecte bitEthernet0/1
|0 172.30.30.

10.0.0.0/8 is wariably subnetted, 3 subnets, 2 masks

R 10.1.1.0/30 [120/1] wvia 10.2.2.2, 00:00:11, Serial0/0/1

c 10.2.2.0/30 is directly connected, Serizl0/0/1

L 10.2.2.1/32 is directly connected, Serizl0/0/1

172.30.0.0/1¢ is wvariasbly subnetted, 2 subnets, 2 masks

C 172.30.30.0/24 is directly connected, GigabitEthernet(0/1

L 172.30.30.1/32 is directly connected, GigabitEthernet(0/1
R3¢

NTIIEVIR T AJINALANA T Y AV IVD ILJI

Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las

. ’ »
actualizacione 'the’le ?irti{"liela a'co@uac on I St j l" C I "]
} - for dllClc
RZ2¢ debug ip rip
RIP protocel debugging is on
RZ2ERIP: received vZ update from 10.2.2.1 on Serizal0/0/1

172.30.0.0/16 via 0.0.0.0 in 1 hops

RZ2§RIP: sending vZ update to 224.0.0.9 wvia Serizl0d/0/0 (10.1.1.2)
RIP: build update entries

P iyl via 0.0.0.0, metric 1, tag 0

RZ§RIP: received vZ update from 10.1.1.1 on Serial0/0/0

Pl eipess via 0.0.0.0 in 1 hops

RZ2§RIP: received vZ update from 10.2.2.1 on Serizl0/0/1
172.30.0.0/1¢ via 0.0.0.0 in 1 hops
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Rta: El R3 no esta envia ninguna de las subredes 172.30.0.0, solo la ruta resumida
172.30.0.0/16, incluida la mascara de subred. Por lo tanto, las tablas de routing del R1 y
el R2 no muestran las subredes 172.30.0.0 en el R3.

Paso 3: Desactivar la sumarizacion automatica.

a. El comando no auto-summary se utiliza para desactivar la sumarizacion
automatica en RIPv2. Deshabilite la sumarizacion automatica en todos los routers.
Los routers ya no resumiran las rutas en los limites de las redes principales con
clase. Aqui se muestra R1 como ejemplo.

R1(config)# router rip
R1(config-router)# no au.summary

e RI:
N ™
Rl1§ config t

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config)§ router rip
Rl (config-router)$ no auto-summary

Rl (config-router ﬂ
e R2: I l ‘

RZ2¢ config t
Enter configuration commands, one per line. End with C'NTL/Z..
RZ (config)§ router rip

RZ (config-router)§ no auto-summary
RZ (config-router) §

° 5
B d luatvravaladad Rlaaiam |

R3¢ config t a

Enter configuration commands, one per line. End with CNTL/Z.

R3 (config)§ rcouter rip -

R3 (config-router){ no auto-summary ;CJ

R3 (config-router)

b. Emita el comando clear ip route * para borrar la tabla de routing.

R1(config-router)# end
R1# clear ip route *

e RI:

Rl (config-router)§ end
R1f
%5YS-5-CONFIG_I: Ceonfigured from conscle by conscle

Rl clear ip route *
R1g
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e R2:

RZ (config-router)§ end
RZ2§
£5YS-5-CONFIG_I: Configured from cconscle by conscle

RZ2§ clear ip route *

RZ¢

e R3:
R3 (config-router)${ end
R3%

%5YS-5-CONFIG_I: Ceonfigured from conscle by conscle

R3¢ clear ip route *

n3#l
e

miento Recuerde que la convergencia de las tablas
s%és de borrarlas.

3 ahor,

c. Examinar las t
de routing de

Las subredes erian aparecer en las tres tablas de

routing.

Gateway of last r

10.0.0.0/8 is subnets, 2 mask‘ .

ed, Serial0/0/0 . . .

10.1.1.2/32 is ected, Serial0/0/0

C

L

C 10.2.2.0/30 is directly connectad, Serial0/0{1 .

L e BRiversidad Nacional
172. 30 O O/ 16 is Varlably subnetted 3 subnets, 2 masks

R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:01:01, SerlglO/O/l ANCla

[120/1] via 10.1.1.1, OO 01 15, SerlalO/O/O

R 172.30.10.0/24 [120/1] via 10.1.1.1, 00:00:21, Serial0/0/0

R 172.30.30.0/24 [120/1] via 10.2.2.1, 00:00:04, Serial0/0/1
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks

C 209.165.201.0/24 is directly connected, GigabitEthernet0/0
L 209.165.201.1/32 is directly connected, GigabitEthernet0/0



10.0.0.0/8 is wvariably subnetted, 4 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serizl0/0/0

L 10.1.1.2/32 is directly connected, Serizl0/0/0

C 10.2.2.0/30 is directly connected, Seriall0/0/1

L 10.2.2.2/32 is directly connected, Serizl0/0/1
172.30.0.0/24 is subnetted, 2 subnets

R 172.30.10.0/24 [120/1] wia 10.1.1.1, 00:00:18, Serial0/0/0

R 172.30.30.0/24 [120/1] via 10.2.2.1, 00:00:23, Serialld/0/1
2059.1€5.201.0/24 is varisbly subnetted, 2 subnets, 2 masks

C 205.16€5.201.0/24 is directly connected, GigabitEthernet(0/0

L 205.165.201.1/32 is directly connected, GigabitEthernet0/0

R2§

R1# show ip route

<Output Omitted>

Gateway of last resort is set
10.0.0.0/8 is Val.)ly subne‘, 3 subnets, 2 masks
C 10.1.1.0.is directly conne.l, Serial0/0/0

L 10.1.1. iggirectly co 8 iial0/0/
R 10.2.2.0/3 0/1] via 10.1.482, 0 2, Sekial0/0/0

172.30.0.0/16 isLariably subnetteg, 3 sulonets& rrlasks
172.30.10.%4 is directly cognecte(_i, Gigabit_EthernetO/ 1
L 172.30.10. 1/_32 is directly cognected, GigabitEthernet0/1

(@)

R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:12, Serial0/0/0 .
=2 o -
10.0.0.0/8 is wvarizbly subnetted, 3 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.1/32 is directly connected, Serial0/0/0
R 10.2.2.0/30 [120/1] wia 10.1.1.2, 00:00:0€, Serial0/0/0
172.30.0.0/1¢ is wvarizably subnetted, 3 subnets, 2 masks
C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
L 172.30.10.1/32 is directly cconnected, GigabitEthernet(0/1
R | 172.30.30.0/24 [120/2] wvia 10.1.1.2, 00:00:0€, Serial0/0/0
R1§

R3# show ip route
<Output Omitted>

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.2.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.1/32 is directly connected, Serial0/0/1
R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks
C 172.30.30.0/24 is directly connected, GigabitEthernet0/1
L 172.30.30.1/32 is directly connected, GigabitEthernet0/1

132
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R 172.30.10.0 [120/2] via 10.2.2.2, 00:00:16, Serial0/0/1

10.0.0.0/8 is wvariably subnetted, 3 subnets, 2 masks
R 10.1.1.0/30 [120/1] wvia 10.2.2.2, 00:00:18, Serial0/0/1
C 10.2.2.0/30 is directly connected, Serizl0/0/1
L 10.2.2.1/32 is directly connected, Serial0/0/1
172.30.0.0/1¢6 is wvariably subnetted, 3 subnets, 2 masks

R 172.30.10.0/24 [120/2] wvia 10.2.2.2, 00:00:18, Serial0/0/1
c 172.30.30.0/24 is directly connected, GigabitEthernet(0/1

L 172.30.30.1/32 is directly connected, GigabitEthernet(/1
3

d. Utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.
R2# debug ip rip

220 delug ip =ip

1P pzotccel debugging 10 on

FAIRIF: received vi update from 10.5.50.5 on Bezialld/O/0
AT2.900.19.9/3¢ via D.0.0.0 sn 1 hepe

2IRLF:. sending Y3 wpdatre %0 336 0. 0.9 via Persal/O/0 R0 3.7
IV buiid wpdata anicies

0.3 .5.0/90 vie 9.9.9.0, mmizic i, Va2 ¢

AT2.90. .90 .0/34 wAa D 0. 0.0, meteie 3. Yy O
PAF g w3 wiate 30 34 0. 0.0 wie Terlalsss/ss A8 3.7
RIP: build update entries Y
10.1.1.0/30 via 0.0.0.0, metric 1, tag 0 - y v
172.30.10.0/24 via 0.0.0.0, metric 2, tag 0 '

-~

R2$RIP: received v2 update from 10.2.2.1 on Seriald/0/1 .
172.30.30.0/24 via 0.0.0.0 in 1 hops

R2$RIP: received vZ update from 10.1.1.1 on Se:ialO/O/O. . .
172.30.10.0/24 via 0.0.0.0 in 1 hops
RZ2§RIP: sending vZ update to 224.0.0.9 wvia SerizalO0/0/0 (10.1.1.2)
RIP: build update entries |
10.2.2.0/30 via 0.0.0.0, metric 1, tag O
172.30.30.0/24 via 0.0.0.0, metric 2, tag O
RIP: sending vZ update to 224.0.0.9 via Serizl0/0/1 (10.2.2.2) )
RIP: build update entries
10.1.1.0/30 via 0.0.0.0, metric 1, tag O
172.30.10.0/24 via 0.0.0.0. metric 2. tag 0

Después de 60 segundos, emita el comando no debug ip rip.

RIP: sending vZ update to 224.0.0.9 via Serizl0/0/1 (10.2.2.2)
RIP: build update entries

10.1.1.0/30 via 0.0.0.0, metric 1, tag 0

172.30.10.0/24 via 0.0.0.0, metric 2, tag 0

RZ2gno debug ip rip
RIP protocel debugging is off
R2%

JQué rutas que se reciben del R3 se encuentran en las actualizaciones RIP?



134

Rta: Lared 172.30.10.0/24.

JSe incluyen ahora las mdscaras de las subredes en las actualizaciones de

enrutamiento?

Rta: Si.
Paso 4: Configure y redistribuya una ruta predeterminada para el acceso a Internet.

a. Desde el R2, cree una ruta estatica a la red 0.0.0.0 0.0.0.0, con el comando ip
route. Esto envia todo trafico de direccion de destino desconocida a la interfaz G0/0
del R2 hacia la PC-B y simula Internet al establecer un gateway de ultimo recurso
en el router R2.

R2(config)# ip rou').().. 0.0:0,0 209.165.201.2

RZ2¢ config t

Enter configuration commands, one per line. End with CNTL/Z.
RZ (config)$ ip route 0.0.0.0 0.0.0.0 208.1e5.201.2

RZ (confiqg) $

b. El R2 anunc una ruta a ®s ot i se agrega el comando default-
information ori te a la configulfacio de
R2(config)# rout

R2(config-router fault-informaffon orlglnate . .
RZ (config)$ router rip .
RZ (config-router)$ default-information originate .

RZ (config-router) #l

raso s Vet PR FEAE@Eb N ACIONA |

c. Consulte la tﬁbla de routing en el R1. _ L

R1# — ,._‘IE-- “' C Dl(—l.”

show ip routé

<Output Omitted>

Gateway of last resort is 10.1.1.2 to network 0.0.0.0

R* 0.0.0.0/0 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1

L 172.30.10.1/32 is directly connected, GigabitEthernet0/1
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R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:13, Ser1al0/0/0

Gateway of last resort is 10.1.1.2 to network 0.0.0.0

10.0.0.0/8 is wvariably subnetted, 3 subnets, 2 masks
10.1.1.0/30 is directly connected, Serial0/0/0
10.1.1.1/32 is directly connected, Serizl0/0/0

R 10.2.2.0/30 [120/1] wvia 10.1.1.2, 00:00:27, Serial0/0/0

172.30.0.0/1¢ is wvariably subnetted, 3 subnets, Z masks
172.30.10.0/24 is directly connected, GigabitEthernet0/1
172.30.10.1/32 is directly connected, GigabitEthernet0/1

R 172.30.30.0/24 [l120/2] via 10.1.1.2, 00:00:27, Serial0/0/0

R* 0.0.0.0/0 [120/1] wvia 10.1.1.2, 00:00:27, Serial0/0/0

R1g

;Como se puede saber, a partir de la tabla de routing, que la red dividida en subredes

que comparten el RI‘/ el‘ tiene una ruta para el trdafico de Internet?

Rta: Hay un Gateway de ultimo al ce, es decir la puerta de enlace que nos conecta a
internet, y la por defecto que uestra en la tabla de ruteo esta aprehendida en el

d. Consulte la taI de routing enfel R2 |

Gateway of last resort is 205.16€5.201.2 to network 0.0.0.0

10.0.0.0/8 is wvariably subnetted, 4 subnets, 2 masks

Cc 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.2/32 is directly connected, Serial0/0/0 .

Cc 10.2.2.0/30 is directly cconnected, Serizl0/0/1

L 10.2.2.2/32 is directly connected, Seriazl0/0/1 £ .
172.30.0.0/24 is subnetted, 2 subnets

R 172.30.10.0/24 [120/1] wvia 10.1.1.1, 00:00:14, Serizl0/0/0

R 172.30.30.0/24 [120/1] wvia 10.2.2.1, 00:00:03, Serizl0/0/1
209.165.201.0/24 is varizsbly subnetted, 2 subnets, 2 masks

O 205.16€5.201.0/24 is directly connected, GigabitEthernet(0/0

L 205.1€5.201.1/32 is directly connected, GigabitEthernet0/0

S¥ 0.0.0.0/0 [1/0] wvia 20S5.1€e5.201.2

RZE

JEn qué forma se proporciona la ruta para el trdfico de Internet en la tabla de
routing?

Rta: R2 tiene una ruta estatica por defecto que esta conectada a la g0/0

Paso 6: Verifique la conectividad.

a. Simule el envio de trafico a Internet haciendo ping de la PC-A y la PC-C a
209.165.201.2.

e Ping de PC-A a 209.165.201.2:
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with 32 bytes of data:

time=11lms
time=1lms
timew=lms TIL=12

time=1lms TIL=126

Ping statistics for

Packets: Sent = 4, R ved Lost = 0
Approximate round trip times in milli-seconds:

Minimum = 1lms, Maximum = lims, Average =

.2 with 32 bytes of data:

bytes=3Z time=1llms TTL=126
bytes=3Z time=1lms TTL=12
bytes=32 timewlms TILw=l

bytes=32 time=] TTL=126

Ping statistics
Packets: Sent

Approximate round
Minimum = 1ms

¢ Tuvieron éxito los'y

a: S

s v D IMELSIDANACIONA 0

de conexion entre si haciendo ping entre la PC-Ajyla PC-C.

bytes=32

bytes=32

in milli-seconds:
12ms, Average = 8ms

3
ived =
El

¢ Tuvieron éxito los pings?
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Rta: Si.

Nota: quiza sea necesario deshabilitar el firewall de las computadoras.

Parte 3: Configurar IPv6 en los dispositivos.

En la parte 3, configurara todas las interfaces con direcciones IPv6 y verificard la
conectividad.

0q®
Universidad Nacional
Abierta y a Distancia
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Direccion  IPv6/longitud  de | Gateway
Dispositivo | Interfaz | prefijo predeterminado
GO/1 2001:DB8:ACAD:A::1/64
FER8O0::1 link-local No aplicable
R1
2001:DB8:ACAD:12::1/64
S0/0/0 . .
FE80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
G0/0 . .
iSO::Z link-local No aplicable
b . 2001: ﬁCAD:lZ::Z/M
FE80::2 link-local No aplicable
No aplicable
No aplica%
R3
. aplicable
PC-A q
B SRS luree ishal
W TN
PC-B IAIIC ) 2001:DB8:ACAD:B::B/6'4 \ - FES80::2
™S ST "3 T = - —
PC-C mNic | Eo001:0B8:A@ADCEC/64 | o LicEERO:S | 1

Paso 1: Configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los

equipos host.

Paso 2: Configurar IPv6 en los routers.

Nota: la asignacion de una direccion [Pv6 ademas de una direccion IPv4 en una interfaz
se conoce como “dual-stacking” (o apilamiento doble). Esto se debe a que las pilas de
protocolos IPv4 e IPv6 estan activas.
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a. Para cada interfaz del router, asigne la direccion global y la direccion link local
de la tabla de direccionamiento.

e RI:

Rl config t

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config)$ interface gl/1

Rl (config-if)¢ ipveé address 2001:DB8:ACAD:A::1/¢c4

Rl({config-if)§ ipvé address FE80::1 Link-Local

Rl (config-if) §exit

Rl (config)§ interface seriazl0/0/0

Rl (config-if)$ ipveé address 2001:DB8:ACAD:12::1/¢4
Rl (config-if)$# ipvé address FE80::1 Link-Local

Rl (config-if)§ exit

Rl (confiq)

ove
e R2:

) ™
R2¢ config t
Enter configuration commands, one per line. End with CNIL/Z.
RZ (config)$ interface g0/0
RZ2 (config-if)§ ipve address 2001:DB8:ACAD:B::2/64 l
RZ (config-if)§ ipveé address FE80::2 Link-Local |
RZ2 (config-if)§ exit '
RZ2 (config)$ interface serizl0/0/0
RZ (config-if)$ ipvé address 2001:DB8:ACAD:12::2/64 ’ -

RZ (config-if)§ ipveé address FE80::2 Link-Local .
RZ2 (config-if) ¢ exit

RZ2 (config)$ interface serial0/0/1 .

RZ2 (config-if)§ ipveé address 2001:DB8:ACAD:23::2/¢4 .

RZ (config-if)§ ipvé address FE80::2 Link-Local -

RZ2 fig-if i

Sy ______ _ ___rlonal
L 2 Ahierta v a Nistancia

R3¢ config t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)$ interface gl/1

R3(config-if)§ ipveé address 2001:DBB:ACAD:C::3/64

R3(config-if)¢ ipvé address FE80::3 Link-Local
R3(config-if)§ exit

R3 (config)$ interface serizl0/0/1

R3(config-if)§ ipve address 2001:DBB8:ACAD:23::3/€3
R3(config-if)§ ipve address FEB80::3 Link-Local
R3(config-if)§ exit

R3(config)

b. Habilite el routing IPv6 en cada router.

e RI:
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Rl config t

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config)§ ipvé unicast-routing

R1(confiq) &

e R2:

RZ2§ config t

Enter configuration commands, cone per line. End with CNTIL/Z.
RZ (config)§ ipveé unicast-routing

RZ2 (confiqg) ¢

¢ R3:

R3¢ config t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)$ ipvé unicast-routing

R3(config)

¢. Introduzca ‘omando apropi. para verificar las direcciones IPv6 y el estado

de enlace. RO . -
¢ RI: I I I\ I ' B B
: “ ] . |

Rl show ipvé interface brief { :

GigabitEthernet0/0 [administratively down/down] _— y
GigabitEthernet0/1 [up/up] __
FE80::1
2001:DB8:ACAD:A::1 .
Serizl0/0/0 [up/up] .
FE80::1
2001:DB8:ACAD:12::
Serizl0/0/1 [administratively down/down]
Vlalnl [administratively down/down] ) n a |
R1g

vk Abjerta v a Distancia

RZ2¢ show ipvé interface brief

GigzbitEthernetl/0 [up/up]
FEB0::2
2001:DB8:ACAD:B:-:2
GigabitEthernet0/1 [up/down]
Serial0/0/0 [up/up]
FEB80::2
2001:DBB8:-ACAD:12::2
Serialn/0/1 [up/up]
FEB0::2
2001:DB8:ACAD:23::2
Vlanl [administratively down/down]
RZ%

¢ R3:
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R3¢ show ipvé interface brief

GigabitEthernet0/0 [administratively down/down]
GigabitEthernet0/1 [up/upl

FE80::3

2001:DB8:ACAD:C::3
Serial0/0/0 [administratively down/down]
Serizl0/0/1 [up/up]

FE80::3

2001:DB8:ACAD:-23::3
Vlianl [administratively down/down]
R3¢l

Escriba el comando en el espacio que se incluye a continuacion.
Rta: El comando utilizado fue: show ipv6 interface brief.

d. Cada estaciongde ti‘abajp debe tener capacidad para hacer ping al router
conectado. Verifique y resuelva log;problemas, si es necesario.

Packets:
Approxima i i in milli-second

mocitg T aosidncla
e Ping de PC-C a R3:
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PC> ping 209.165.201.1

Pinging 205.165.201.1 wich 32

Repl m 209.
d y 209

209.
209.

e. Los routers d ? deé e i tre si. ‘Nﬁ ue y resuelva lo oblemas,
sencearibd [1IVET SIAAU INAcloNal

e Ping de'Rla R2: e~
R1# ping 205.165.201.1 '

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos toc 20S5.1e5.

%]

01.1, timeout is 2 seconds:

’

Success rate is 100 percent (5/5), reound-trip min/favg/max = 1/4/1¢€ ms
21

e PingdeR2 aR1l:
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RZ§ ping 10.1.1.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/6/17 ms
Rz

e Ping de R1 a R3:
R1§ ping 172.30.30.1

Type escape segquence to zbort.
Sending 5, 100-byte ICMP Echos toc 172.30.30.1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 2/9/34 ms

21# — -

Parte 4: Configuwrar v verificar el routing RIPng.

En la parte 4, co i i todo§ los routers, verificara que las tablas

de routing esté
predeterminada,

Con IPv6, es co direcciones IPv6 Qnﬁguradas en ul’lnterfaz. La
instruccidon networ imi IPng. En cambio, el n IP\&e habilita en el
nivel de la interfaz y se 1fica por un nombre de proceso pertinente en el nivel local,

e ac NG G NACIoNa

rip able para cada” interfaz en el R1 que
participara er(\l routi IPng; donde Test: estl)l' rt ceso pertinente en
el nivel local.’ A r%]f lr. gl “{ C.ll ([[‘Sb gqu G‘ ! E_TT
R1(config)# interface g0/1

R1(config)# ipv6 rip Testl enable

R1(config)# interface s0/0/0
R1(config)# ipv6 rip Testl enable
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R1lg config t
Enter configuration commands, one per line. End with CNTL/Z.

Rl (config)$ interface g0/1

Rl {config-if)¢ ipveé rip Testl enable

Rl (config)$ interface serizal0/0/0

Rl (config-if)§ ipveé rip Testl enable

Rl (config-if){ exit

Rl(config)ﬂ

b. Configure RIPng para las interfaces seriales en el R2, con Test2 como el nombre
de proceso. No lo configure para la interfaz G0/0

R2¢ config t

Enter configuration commands, one per line. End with CNTL/Z.
RZ2 (config)$ interface serizl0/0/0

RZ2 (config-if)§ ipve rip TestZ enable

RZ {config-if)§ exit

RZ2 (config)$ interface serizl0/0/1

RZ2 (config-if)# ipve rip TestZ enable

RZ (config-if)§ exit

RZ (confiqg) ¢

c. Configure R para cada Wterf el R3, con Test3 como el nombre de
proceso.

R3¢ config t

Enter configuration commands, cone per line. End with CNTIL/Z.
R3 (config)$ interface gl0/1

R3(config-if)§ ipveé rip Test3 enable - -
R3(config-if) ¢ exit

R3(config)$ interface seriall/0/1 . . .

R3 (config-if) ¢ ipveé rip Test3 enable

R3(config-if) gexit

R3(config)i’"'vu.g'uud NaCionaI

d. Verifique que RIPng se esté ejecutando en los routers. :

r N T ™ \/ ~ ~ ‘2l aTalls
Los comandos:;&og ip% ‘rltdidls, show fun, s limtxib]dtltal(asel i,‘how ipv6
rip nombre de proceso se pueden usar para confirmar que se esté ejecutando RIPng En el
R1, emita el comando show ipv6 protocols.

R1# show ipv6 protocols

IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"

[Pv6 Routing Protocol is "rip Test1"
Interfaces:

Serial0/0/0

GigabitEthernet0/1

Redistribution:
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None

R1§ show ipvé protocels
IPve Routing Protocol is "connected"
IPve Routing Protocol is "ND"
IPve Routing Protocol is "rip Testl"™
Interfaces:
GigabitEthernetl0/1
Serialn/0/0
Redistribution:
None

R1lg

JEn qué forma se indica RIPng en el resultado?

Rta: Se indica comil n.)re‘ proceso.
e. Emita el cor'ldo show ipv6 ri‘estl.
R1# show ip i

RIP process "Tes FF02::9, pid 314
Administrative di i

Updates every 30
Holddown lasts 0

Split horizon is o off O O

Default routes are enerated . . .

Periodic updates 1, tr
Full AdvertiSUnt 0, Delayed Events

nenee. LNIVErSidad Nacional

GigabitEthernet0/1

seriai0nn0 A D ECITA V A D 1S tc—] Nncla
Redistribution: -
None

¢ Cudles son las similitudes entre RIPv2 y RIPng?

Rta: Ambas tienen la distancia administrativa de 120, usan un conteo de salto como la
métrica y envian actualizaciones cada 30 segundos.

f. Inspecciones la tabla de routing IPv6 en cada router.

e RI:
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R1¢ show ipvé route
IPvé Routing Tzble - 8 entries
Codes: C - Connected, L - Local, S§ - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPveé
I1 - ISIS L1, Iz - ISIS Lz, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, OI - OSPF inter, OEl1 - OSPF ext 1, OEZ - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2Z - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
Cc 2001:DB8:ACAD:A::/64 [0/0]
via GigabitEthernet0/1l, directly connected
L 2001:DB8:ACAD:A:-:1/128 [0/0]
via GigabitEthernet0/1, receive
R 2001:DB8:ACAD:C::/64 [120/3]
via FE80::2, Serizl0/0/0, receive
Cc 2001:DB8:ACAD:12::/64 [0/0]
via Serizl0/0/0, directly connected
L 2001:DB8:ACAD:12::1/128 [0/0]
via Serizl0/0/0, receive
-w -—

R 2001:DB8:ACAD:22::/€3 [120/3]

via FE80::2, Serizl0/0/0, receive
R 2001:DB8:ACAD:23::/64 [120/2]

via FE80::2, Serizl0/0/0, receive
L FF00::/8 [0/0]

via Nullld, receive
R1#

| L

RZ2% show ipvé route
IPvé Routing Tzble - 10 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPve
I1 - ISIS L1, Iz - ISIS Lz, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, OI - OSPF inter, OEl1l - OSPF ext 1, OEZ - OSPF ext 2
ON1 - OSDF NSSA ext 1, ONz - 0sPF Nssz ext 2 AN 1N 1CA
D - EIGRP, EX - EIGRP external )
R 2001:DBB8:ACAD:A:-:/€4 [120/2] .
via FE80::1, Serizl0/0/0, receive )ta n C ' a
o 2001:DB8:ACAD:B::/€64 [0/0]
via GigabitEthernet(0/0, directly ccnnected
L 2001:DBB:-ACAD:B::2/128 [0/0]
via GigabitEthernet0/0, receive

R 2001:DBB:ACAD:C::/64 [1l20/2]
via FEB80::3, Serizl0/0/1, receive
c 2001:DBB:-ACAD:12::/64 [0/0]
via Serizl0/0/0, directly ccnnected
L 2001:DBB8:ACAD:12::2/128 [0/0]
via Serizl0/0/0, receive
R 2001:DBB:ACAD:22::/63 [120/2]
via FEB80::3, Serizl0/0/1., receive



C 2001:DBB8:ACAD:-23::/€4 [0/0]
via Serial0/0/1, directly ccnnected
L 2001:DB8:ACAD:-23::2/128 [0/0]
via Serial0/0/1, receive
L FFOO::/8 [0/0]
via NullO, receive
Rz

e R3:

R3¢ show ipvé route
IPve Routing Table - 8 entries
Codes: C - Connected, L - Local, § - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPvée
I1 - ISIS L1, I2 - ISIS Lz, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, OI - OSPF inter, OEl1l - OSPF ext 1, OEZ - OSPF ext 2
ON1 - OSPF NSSA ext 1, ONZ - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
R 2001:DBB8:ACAD:A::/64 [120/3]
via FE80::2, Serizl0/0/1, receive
C 2001:DB8:ACAD:C::/€4 [0/0]
via GigabitEthernet0/1, directly ccnnected
L 2001:DB8:ACAD:C::3/128 [0/0]
via GigabitEthernet0/1, receive
R 2001:DB8:ACAD:12::/€4 [l20/2]
via FEB80::2, Serial0/0/1, receive
c 2001:DB8:ACAD:22::/€3 [0/0]
via Serial0/0/1, directly connected

R 2001:DBB8:ACAD:23::/64 [120/2] . .
via FEB80::2, Serial0/0/1, receive

L 2001:DB8:ACAD:-23::3/128 [0/0] . .
via Serizl0/0/1, receive .

L FF00::/8 [0/0]

oy ““”.°'.“i°fi‘f-.-..,_id Nacional

Escriba el co 0 apropiado que se usa para VD atabla de routn(li‘ en el espac

contlnuacwn ) I e I C /-] I a

Rta: El comando que se utilizo fue: show ipv6 route

En el R1, jcudntas rutas se descubrieron mediante RIPng?
Rta: Mediante RIPng, se descubrieron 2 rutas, en el ruteo de R1.
En el R2, ;cudntas rutas se descubrieron mediante RIPng?

Rta: Mediante RIPng, se descubrieron 2 rutas, en el rutco de R2.

En el R3, ;cudntas rutas se descubrieron mediante RIPng?

Rta: Mediante RIPng, se descubrieron 2 rutas, en el ruteo de R3.

147
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g. Verifique la conectividad entre las computadoras.
JEs posible hacer ping de la PC-A a la PC-B?
Rta: No.

001:DBEB:ACAD:B::B

with 32 bytes of data

1: Destination hoat unrea

1: Destination host unreac
:1: Destination host unreachable.
1

Destination hoat unreachable.

g statiscics :D CAD:B::B:
Packets: 4, Received = 0, lLost =

(Es posible hacer ping de la PC-A ala PC-C?
Rta: Si. ' '

:C with 32

ACAD:C::C:
3 :ACAD:C::C:

T 'O
(=
MO e
w

=
R
R

x

L
e

M N

n

o
—

Ping statistic
Packets:

Approximate
Minimum

¢ Es posible hager ping de la PC-C a la PC-B2 ~

) d ! ; | |
:

» o’ . — ’ » _ X » S’ _ - . - ’ - ) .
Rta: No. '
2001:DBB8:ACAD:B::B
with 32 bytes of data
Destination hoat unreachable.
Destination host unreachable.
Destination

Destination unreachable.

DBEB:ACAD:B::B:

eceived = 0, Lost

Es posible hacer ping de la PC-C a la PC-A?

N
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Rta: Si.

PC> PING 2001:DBB8:ACAD:A::A

Pinging 2001:DB8:ACAD:A:-:A with 32 bytes of data:

Reply from 2001:DB8:ACAD:A::A: bytes=32 time=12Zms TTL=125

Reply from 2001:DB8:ACAD:A::A: bytes=32 time=l4ms TTL=125
25

Reply from 2001:DB8:ACAD:A::A: bytes=32 time=10ms TTL=12
Reply from 2001:DB8:ACAD:A::A: bytes=32 time=2Zms TTL=125

Ping statistics for 2001:DB8:ACAD:A::A:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss)
Approximate round trip times in milli-seconds:
Minimum = 2ms, Maximum = l14ms, Average = Sms

’

¢ Por qué algunos p?'t.t.gs tuvierq?t_ éxito y otros no?

Rta: Porque nothay ruta que se notifique para la red de PC-B.

Paso 2: Configu

Desde el R2, cr
ipv6 route y la
de direccion de
Internet.

da GO0/0. Esto reenvia todo trafico
0/0 del R2 hacia la PC-B y simula

RZ2g config t

Enter configuration commands, cone per line. End with CNTL/Z.
RZ (config)§ ipvé route ::/0 2001:DB8:ACAD:B::B

RZ (confiqg) tl

VIHNIVTIOIVUGU INQUuIvhiQl

Escriba el comando que utilizé en el espacio a continuacion.
Y : )\ . A § { h y ) " .
Rta: El comando, utili%ado fuet.ipvé roue ::/0 2001;D]$8:&CAD:B:[B wic
b. Las rutas estaticas se pueden incluir en las actualizaciones RIPng mediante el
comando ipv6 rip nombre de proceso default-information originate en el modo de
configuracion de interfaz. Configure los enlaces seriales en el R2 para enviar la ruta
predeterminada en actualizaciones RIPng.
R2(config)# int s0/0/0
R2(config-rtr)# ipv6 rip Test2 default-information originate
R2(config)# int s0/0/1
R2(config-rtr)# ipv6 rip Test2 default-information originate



RZ2§ config t

Enter configuration commands, one per line. End with CNTIL/Z.
RZ (config)$ interface serial0/0/0

RZ2 (config-if) ¢ ipve rip TestZ default-information originate
RZ (config-if)§ exit

RZ (config)$ interface serial0/0/1

RZ2 (config-if) ¢ ipve rip TestZ default-information originate
R2 (config-if)§ exit

RZ (confiq) #

Paso 3: Verificar la configuracion de enrutamiento.

a. Consulte la tabla de routing IPv6 en el router R2.

R2# show ipv6 route
IPv6 Routing Tableqo ‘1es
Codes: C - Con L- Loc

jtatic, R - RIP, B - BGP

U - Per-user Sta route, M - MIPV
I1 -ISISLI1, 12 -
O - OSPF intra, i t 1JOE2 - OSPF ext 2
ONI1 - OSPF NS
D - EIGRP,

S ::/64[1/0]
via 2001:DBS:
R 2001:DBS:AC

via FE80::1, Serial0/

| ZOOI'EZiJ;ﬁNQPSIdad Nacuonal
S AP stancia

R 2001 DB8:ACAD:C::/64 [120/2]
via FE80::3, Serial0/0/1

C 2001:DB8:ACAD:12::/64 [0/0]
ia ::, Serial0/0/0

L 2001:DB8:ACAD:12::2/128 [0/0]
ia ::, Serial0/0/0

C 2001:DB8:ACAD:23::/64 [0/0]
1a ::, Serial0/0/1

L 2001:DB8:ACAD:23::2/128 [0/0]
1a ::, Serial0/0/1

150
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L FF00::/8 [0/0]
a::;, Null0
R2¢ show ipvé route
IPve Routing Table - 11 entries
Codes: C - Connected, L - Local, § - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPvé
I1 - ISIS L1, Iz - ISIS Lz, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OEZ - OSPF ext 2
ON1 - OSPF NSSA ext 1, ONZ - OSPF NSSA ext 2
ON1 - OSPF NSSA ext 1, ONZ - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
s :z/0 [1/0]
via 2001:DB8:ACAD:B::B, receive
2001:DBB:ACAD:A::/64 [120/2]
via FE80::1, Serizl0/0/0, receive
c 2001:DB8:ACAD:B::/64 [0/0]
via GigabitEthernet0/0, directly connected
L 2001:DBB:-ACAD:B::2/128 [0/0]
via GigabitEthernet0/0, receive
R 2001:DBB:ACAD:C::/e4 [120/2]
via FE80::3, Serizl0/0/1, receive
c 2001:DBB:-ACAD:12::/64 [0/0]
via Serial0/0/0, directly connected
L 2001:DBB:ACAD:12::2/128 [0/0]
via Ser1310/0/0 recelve -
R 2001:DB8: ACAD 22::/€3 [1<O/¢]
via FEB80::3, Serizl0/0/1, receive . .
€ 2001:DBB:ACAD:23::/€4 [0/0]
via Serizl0/0/1, directly connected . .
L 2001:DB8:ACAD:23::2/128 [0/0] .
via Seriazl0/0/1, receive
L FF0O0::/8 [0/0] "
via Nullld, receive a C ' O n a

R2 tl

cComo se pueA }er @)fr{ @la oglila @ou@ Pg { 8 tre'h@n]a’-t]ta para el

trdfico de Internet:

w

Rta: Tiene una ruta por defecto estatica que se muestra en R2.
b. Consulte las tablas de routing del R1 y el R3.

;Como se proporciona la ruta para el trdfico de Internet en sus tablas de
enrutamiento?

Rta: Se muestra distribuidas gracias a RIPng en una métrica de 2.

Paso 4: Verifique la conectividad.

Simule el envio de trafico a Internet haciendo ping de la PC-A y la PC-C a
2001:DB8:ACAD:B::B/64.
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e Ping de PC-A a 2001:DB8:ACAD:B::B/64:

PC> ping 2001:dbB:acad:b::b

Pinging 2001:dbB8:acad:b::b

M Mo

Packe
Approxima
Minimuam

with 32 bytes of data:

n

u
Inn
W w w
NN N

I
w
N

Ping statistics for
Packets: Sent

Approximate r

Minimam

PC

i cofippgrersidad Nacional

Rta: Si, fueron exitosos los pings.

‘ { \ { ,' - | ' i r \ t {

! N ) ! _ ! _ — > oo ' — —

Reflexion:

1. ;Por qué desactivaria la sumarizacion automdtica para RIPv2?

Rta: Con el fin de que los routers no sumaricen la ruta hacia la clase mayor v conseguir

la conectividad entre las demas redes.

2. En ambas situaciones, jen qué forma descubrieron la ruta a Internet el R1 y el R3?

Rta: Se aprendieron de actualizaciones de rip recibidas desde el router donde se

configure la ruta por defecto.

3. ¢En qué se diferencian la configuracion de RIPv2 y la de RIPng?
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Rta: Ripv2 se configcura como notificando las redes v RIPng se configura en las

interfaces.

Informe 9

8.2.4.5 Lab - Configuring Basic Single-Area OSPFv2

Practica de laboratorio: configuracion de OSPFv2 basico de area unica

Topologia

j Abierta y Bistancia
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Mascara de | Gateway
Dispositivo | Interfaz Direccion IP | subred predeterminado
R1 G0/0 192.168.1.1 255.255.255.0 N/A
S0/0/0
(DCE) 192.168.12.1 | 255.255.255.252 | N/A
S0/0/1 192.168.13.1 | 255.255.255.252 | N/A
R2 G0/0 192.168.2.1 255.255.255.0 N/A
S0/0/0 192.168.12.2 | 255.255.255.252 | N/A
gﬂ.‘%.%.l 255.255.255.252 | N/A
R3 2 5.255.0 N/A
5855.255.252 | N/A
55.255.252 | N/A
PC-A 255.2554255.0 192.16841.1
PC-B 255.255.2 192:168.2.1
PC-C 255.255.255.0 q 192.168.3.1

Objetivos L

Parte 1:
Parte 2: co
Parte 3:
Parte 4:
Parte 5:

Informacion basica/situacion

cambiar las métricas de OSPF

1S

configurar interfaces OSPF pasivas

mversndad Nacional

ar ar la red y confi gurar los para
burAEbringat of WutidgOs

cambiar las asignaciones de ID del router

Lj}s bas1[0s de los dlsp0s1t1V0s

AllClc

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de
enlace para las redes IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes
IPv6. OSPF detecta cambios en la topologia, como fallas de enlace, y converge en
una nueva estructura de routing sin bucles muy rapidamente. Computa cada ruta con

el algoritmo de Dijkstra, un algoritmo SPF (Shortest Path First).
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En esta practica de laboratorio, configurard la topologia de la red con routing
OSPFv2, cambiard las asignaciones de ID de router, configurard interfaces pasivas,
ajustara las métricas de OSPF y utilizard varios comandos de CLI para ver y verificar
la informacion de routing OSPF.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers
de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3
(imagen universalk9). Pueden utilizarse otros routers y otras versiones del IOS de
Cisco. Segun el modelo y la version de IOS de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al
final de esta practica de laboratorio para obtener los identificadores de interfaz
correctos.

Nota: asegurese de q
inicio. Sino est

os routers se hayan borrado y no tengan configuraciones de
guro, consulte con el instructor.

Recursos necegios
e 3 routers isco version 15.2(4)M3, imagen universal o
similar)

e 3 compu 1 i con un programa de emulacion de
terminal,

e (ables de
puertos de

e (Cables Ethern

rar los dispositi. con IOS de Cisc.zediante los

, como se muestra en la topolog.

Universidad Nacional
Ablerta v a Distancia

-
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Parte 1. Armar la red y configurar los parametros basicos de los
dispositivos

En la parte 1, establecerd la topologia de la red y configurara los parametros basicos
en los equipos host y los routers.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.
Paso 2. inicializar y volver a cargar los routers segiin sea necesario.

Paso 3. configurar los parametros basicos para cada router.
a. Desactive la busqueda del DNS.
b. Configure e.)m
c. Asigne &s como la contra.a del modo EXEC privilegiado.

de‘positivo como se muestra en la topologia.

o
>
2

a9
=)

contrasefia de vty.

) para advertir a los usuarios que el

1. Copie la configuracion en ejecucion en la configuracion de inicio

rsos. conkgdidbM@EBEAAA Nacional

A '™ ek d el T

e rinierdén y @ Distanc
Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer
ping a su gateway predeterminado. Las computadoras no pueden hacer ping a otras
computadoras hasta que no se haya configurado el routing OSPF. Verifique y

resuelva los problemas, si es necesario.

Parte 2. Configurar y verificar el enrutamiento OSPF

En la parte 2, configurara el routing OSPFv2 en todos los routers de la red y, luego,
verificara que las tablas de routing se hayan actualizado correctamente. Después de
verificar OSPF, configurard la autenticacion de OSPF en los enlaces para mayor
seguridad.



157

Paso 6. Configure el protocolo OSPF en R1.

a. Use el comando router ospf en el modo de configuracion global para habilitar
OSPF en el R1.

R1(config)# router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los
otros routers de la red.

b. Configure las instrucciones network para las redes en el R1. Utilice la ID de
area 0.

Rl (config-router) # network 192.168.1.0 0.0.0.255 area
0
R1 (config-ro

ier)# network 192.168.12.0 0.0.0.3 area 0
Rl(confi.ro e

r. network 192.168.13.0 0.0.0.3 area 0

Paso 7. Confsre OSPF en el R” el R3.

Use el coma s instrlicciones network para las redes en el

R2 y el R3. 1 ado en el R2 y el R3, se muestran

mensajes de 1 i
R1#

00:22:29: $SOSPF-5-ADJCHG: Process 1, Nbr 192.168.23.1
on Serial0/0/0 from LOADING to FULL, Loading Done

R1# \ J .-.

00:23:14: SOSPF-5-ADJCHG: Process 1, Nbr 192.168.23.2
on Serial0/0/1 from LOADING to FULL, Loading Done

e UTHVETSIAAad NAClondal
Paso 8. Verltﬁfxr{ los Vec\u]osIOSPF Y la mforma@ FQT?FI \_' (“ 1

a. Emita el comando show ip ospf-nelghbor para verificar que cada router indique a
los demas routers en la red como vecinos.

R1# show ip ospf neighbor

Neighbor ID Pri State Dead Time
Address Interface

192.168.23.2 0 FULL/ = 00:00:33
192.168.13.2 Serial0/0/1

192.168.23.1 0 FULL/ - 00:00:30
192.168.12.2 Serial0/0/0
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b. Emita el comando show ip route para verificar que todas las redes aparezcan en
la tabla de routing de todos los routers.
R1# show ip route

Codes: L - local, C - connected, S - static, R - RIP,
M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA -
OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA
external type 2

El - OSPF external type 1, E2 - OSPF external
type 2, E - EGP

i -1 IS, L1 - IS-IS level-1, L2 - IS-IS
level-2, iT

?S inter area
* - candi default, U - per-user static
route’j - ODR

static route
et
subnetted, 2 subnets,

/24 1is directly.on%ct'

GigabitE

L 192.168.1.1/32 is di i\jy connected,
sobibmperaidad Naciong|
@) 192.168.2.0/24 110/65 via 192.168.12.2,

00:32:33, 5erial0/0/0y; ~ [MNictAan r'|"3
O  192.168.3.0/24 110/65] via 192.168.13.2, ©

00:31:48, SerlalO/O/l-

192.168.12.0/24 is variably subnetted, 2 subnets,
2 masks

C 192.168.12.0/30 is directly connected,
Serial0/0/0
L 192.168.12.1/32 is directly connected,
Serial0/0/0

192.168.13.0/24 is variably subnetted, 2 subnets,
2 masks

C 192.168.13.0/30 is directly connected,
Serial0/0/1
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L 192.168.13.1/32 is directly connected,
Serial0/0/1

192.168.23.0/30 is subnetted, 1 subnets
0 192.168.23.0/30 [110/128] wvia 192.168.12.2,

00:31:38, Serial0/0/0

[110/128] via 192.168.13.2,
00:31:38, Serial0/0/1

(Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

showiprouteospf

Paso 9. verificar la configuracion del protocolo OSPF.

El comando show ip jprotocols es una manera rapida de verificar informacion
fundamental de.nﬁguram.de OSPF. Esta informacion incluye la ID del proceso
OSPF, la IDadel router, las re que anuncia el router, los vecinos de los que el
router recibe actualizaciones distancia administrativa predeterminada, que para

Routin i 3 "ospf 1"
lter list £

’all 1nterfags is

Incoming e filter list for all Qterfaces is

not ge .
Roitimzmggaﬁad Nacional
Num er\of are s 1n this rouT—j t. 1 normal O stub
0 ns a8 \/ ‘
Mailmum LEEJ f IED CJI (_
Routing for Networks:
192.168.1.0 0.0.0.255 area O
192.168.12.0 0.0.0.3 area O
192.168.13.0 0.0.0.3 area O
Routing Information Sources:

Gateway Distance Last Update
192.168.23.2 110 00:19:16
192.168.23.1 110 00:20:03

Distance: (default is 110)
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Paso 10. verificar la informacion del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del
router. Este comando muestra informacion de area OSPF y la ultima vez que se
calculo el algoritmo SPF.
R1# show ip ospf
Routing Process "ospf 1" with ID 192.168.13.1
Start time: 00:20:23.260, Time elapsed: 00:25:08.296
Supports only single TOS(TOSO) routes
Supports opadque LSA
Supports Link-local Signaling (LLS)
Supports area transit capability

Support NS. ( patible with RFC 3101)

Even‘l,og enable ,&aximum number of events: 1000,
Mode: clic

Route er—-LSAs with maximum
metric

Initi 0 msecs

Minim consecutive SPFs 10000
msecs

Minimum LSA interval 5 secs

ol er sgd@(s} Nacuonal

LSA group pacling

Int o} 01ng t1
Ret? sTTﬁs@jnCf gglng' ti

Number of external LSA 0. Checksum Sum 0x000000
Number of opaque AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opaque AS LSA O

er 3

Number of DoNotAge external and opaque AS LSA O

Number of areas in this router is 1. 1 normal O stub
0 nssa

Number of areas transit capable is 0
External flood list length O

IETEF NSF helper support enabled
Cisco NSF helper support enabled
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Reference bandwidth unit is 100 mbps
Area BACKBONE (0)

Number of interfaces in this area is 3
Area has no authentication
SPF algorithm last executed 00:22:53.756 ago
SPF algorithm executed 7 times
Area ranges are
Number of LSA 3. Checksum Sum 0x019A61

Number of opaque link LSA 0. Checksum Sum
0x000000

Number of DCbitless LSA O
imb. of. indication LSA 0
mber o’DoNotAge LSA O

. Flood list .ngth 0

Paso 11. verific

a. Emitael i i biief para ver un resumen de las
interfaces

Interf . IP Address.ask

SeO/O/l
P2P 1/1

SeO/U@[;I\{erS?ldad Nactiorial
Ablerta’ v a Distancia

b. Para obtener una lista detallada de todas las interfaces con OSPF
habilitado, emita el comando show ip ospf interface.

0 Q92.68!3 1/30

R1# show ip ospf interface
Serial0/0/1 is up, line protocol is up

Internet Address 192.168.13.1/30, Area 0, Attached
via Network Statement

Process ID 1, Router ID 192.168.13.1, Network Type
POINT TO POINT, Cost: 64

Topology-MTID Cost Disabled Shutdown
Topology Name



0 ! no no
Base

Transmit Delay is 1 sec, State POINT TO POINT
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Timer intervals configured, Hello 10, Dead 40, Wait

40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETEF NSF helper support enabled
Index 3/3, flood queue length O
Next O0x0 (0)#40x0 (0)
Last f.od sca'length is 1, maximum is 1
Las.flood scan t.e is 0 msec, maximum is 0 msec

Ne ount djac neighbor count is 1

Ad .168.23.2
Supp (s)
Serial 1 is up
Inte .128/30, Area 0, Attached
via Ne
Proce .i.l, Ne“og Type
POINT TOWBRINT : 64 O
Topology-MTID Cost Disabled Shutdown
“Universidad Nacional
ersiaad \Nacliona
Base

redet ] REL & 1\leesedd S EEGHA)

Timer intervals configured, Hello 10, Dead 40, Wait

40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:03
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 2/2, flood queue length O
Next 0x0(0)/0x0 (0)
Last flood scan length is 1, maximum is 1
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Last flood scan time is 0 msec, maximum is 0O msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.1
Suppress hello for 0 neighbor(s)
GigabitEthernet0/0 is up, line protocol is up

Internet Address 192.168.1.1/24, Area 0, Attached
via Network Statement

Process ID 1, Router ID 192.168.13.1, Network Type
BROADCAST, Cost: 1

Topology-MTID Cost Disabled Shutdown
Topology Name

0 1

e @ @ g
Tra it Delay is‘ sec, State DR, Priority 1
Designated Router (ID) 192.168.13.1, Interface

no no

No b i n this network
Time i ello 10, Dead 40, Wait
40,

Jivetsittad.Nacional

EXO.(O)/%O'Q)  — Por -
g LGy & cDIStancia
Last flood scan time is 0 msec, maximum is O msec

Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

Paso 12. Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y
resuelva los problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping
entre ellas.
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Parte 3. Cambiar las asignaciones de ID del router

El ID del router OSPF se utiliza para identificar de forma tunica el router en el
dominio de enrutamiento OSPF. Los routers Cisco derivan la ID del router en una de
estas tres formas y con la siguiente prioridad:

1) Direccion IP configurada con el comando de OSPF router-id, si la hubiera

2) Direccion IP més alta de cualquiera de las direcciones de loopback del router,
si la hubiera

3) Direccion IP activa mas alta de cualquiera de las interfaces fisicas del router

Dado que no se ha configurado ningtin ID o interfaz de loopback en los tres routers,
el ID de router para cada ruta se determina segun la direccion IP mas alta de cualquier
interfaz activa.

En la parte 3, .nblg la.lgnamon de ID del router OSPF con direcciones de
loopback. T.lblen usara el corr'do router-id para cambiar la ID del router.

Paso 1. Ca der es de loopback
b. Asigne u [ i6 OenelR1.
R1 (con
R1 (con 1 255.255.255.255
R1 (con

pback 0 en el R2' y ‘ R3. Utllﬁ la direccion TP
.3/32 para el R3.

d. Guardg la configuracion en ejecucion en la Wguramon de inicio dg todos los
U Rversidad NEcions)

e. Debe volver a cargar los routers para restablecer la ID del router a la direccion de

loopbadk\ L@ Gllcqmmido reload‘ f:n lts)ttleg(tme‘rf lPrefS‘mr.le }fnter para

confirmar la-fecarga!

f. Una vez que se haya completado el proceso de recarga del router, emita el
comando show ip protocols para ver la nueva ID del router.
R1# show ip protocols
***% TP Routing is NSF aware **x*

Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is
not set

Incoming update filter list for all interfaces 1is
not set



165

Router ID 1.1.1.1

Number of areas in this router is 1. 1 normal O stub
0 nssa

Maximum path: 4

Routing for Networks:
192.168.1.0 0.0.0.255 area O
192.168.12.0 0.0.0.3 area O
192.168.13.0 0.0.0.3 area O

Routing Information Sources:

Gateway Distance Last Update
3.3.3.3 110 00:01:00
110 00:01:14
Dlstané (def t is 110)

g. Emita *omando show M)spf neighbor para mostrar los cambios de

Dead Time

00:00: 36
@ .:0832

192.168.12.2 Serial0/0/0

=+ Universidad Nacional

Paso 13. cambti lk‘l 1D del r uter Rl cpn el.comando mu r-id.

El método d pre erenia pa{;"a1 estgfaleceq' ia I elI rout ce! l‘n dg‘a'nt‘e(e comando

router-id.

a. Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del router.
Observe el mensaje informativo que aparece al emitir el comando router-id.
Rl (config) # router ospf 1
Rl (config-router) # router-id 11.11.11.11

Reload or use "clear ip ospf process" command, for
this to take effect

Rl (config) # end

b. Recibira un mensaje informativo en el que se le indique que debe volver a cargar
el router o usar el comando clear ip ospf process para que se aplique el cambio.
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Emita el comando clear ip ospf process en los tres routers. Escriba yes (si) como
respuesta al mensaje de verificacion de restablecimiento y presione Enter.

c. Establezca la ID del router R2 22.22.22.22 y la ID del router R3 33.33.33.33.
Luego, use el comando clear ip ospf process para restablecer el proceso de
routing de OSPF.

d. Emita el comando show ip protocols para verificar que la ID del router R1 haya
cambiado.
R1# show ip protocols
*** TP Routing is NSF aware ***

Routing Protocol is "ospf 1"
Outgoi u.atifilter list for all interfaces is
not set

Inc.ing update f.ter list for all interfaces 1is
not

r is 1. 1 normal 0 stub

.W.0.255 area (’ .
.0.0.3 area 0 . . .

192.168.13.0 0.0.0.3 area O

~IIniversidad Nacional

gabil
Roul‘éi'lag\ é riationy $oumesU T L o 1aTalls
\

Ga éw’aﬁ“"(1 IT*& Dilstance I;a L(JJILda(:é {=
33.33.33.33 110 00:00:19
22.22.22.22 110 00:00:31
3.3.3.3 110 00:00:41
2.2.2.2 110 00:00:41

Distance: (default is 110)

e. Emita el comando show ip ospf neighbor en el R1 para verificar que se
muestren las nuevas ID de los routers R2 y R3.

R1# show ip ospf neighbor
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Neighbor ID Pri State Dead Time
Address Interface

33.33.33.33 0 FULL/ - 00:00:36
192.168.13.2 Serial0/0/1

22.22.22.22 0 FULL/ - 00:00:32
192.168.12.2 Serial0/0/0

Parte 4. Configurar las interfaces pasivas de OSPF

El comando passive-interface evita que se envien actualizaciones de routing a través
de la interfaz de router especificada. Esto se hace cominmente para reducir el trafico
en las redes LAN, ya que no necesitan recibir comunicaciones de protocolo de routing
dinamico. En la parte 4, utilizara el comando passive-interface para configurar una
unica interfaz como va. También configurard OSPF para que todas las interfaces
del router sean.snlk’ de .nera predeterminada y, luego, habilitard anuncios de
routing OSWn interfaces sele')nadas.

a. Emita el i i e g0/0 en cl R1. Observe el temporizador
que indic igui aquete de saludo. Los paquetes de
saludo se ilizan entre los routers OSPF para
verificar

R1# shollli ; O
Gigabit is up, line pro.col is.a
Interne s 192.168.1.1/24, Are , Attached

via work Statemeng .
-Upiversidad-Nacional-
BROADCAST, Cost .
ol g;?.g eria-y a~oistancia
1 no no
Base
Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 11.11.11.11, Interface
address 192.168.1.1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait
40, Retransmit 5

oob-resync timeout 40
Hello due in 00:00:02



168

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETEF NSF helper support enabled

Index 1/1, flood gueue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0O msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

b. Emita el comando passive-interface para cambiar la interfaz G0/0 en el
R1 a pasiva.

Rl(confl # t* ospf 1
R1 ( coilg router issive—interface g0/0

C. Vuelv icel co ipo interface g0/0 para verificar

Gigabi protocol is up

24, Area 0, Attached
t

er 1D 11.11’1.11, Networ’Type

BR(;Z;EE?OW- Cost Disabled gnutdown
UniVersidad Nacional

rrgietly] G251 5 1\fecseded (IR [ EHBE 1B

Designated Router iD 11.11.11.11, Interface
address 192.168.1.1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait
40, Retransmit 5

oob-resync timeout 40

No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETEF NSF helper support enabled
Index 1/1, flood gueue length 0
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Next 0x0(0)/0x0 (0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0O msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

d. Emita el comando show ip route en el R2 y el R3 para verificar que

todavia haya disponible una ruta a la red 192.168.1.0/24.
R2# show ip route
Codes: L - local, C - connected, S - static, R - RIP,
M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA -
OSPF int a

NI+ - OSPFQSSA external type 1, N2 - OSPF NSSA

exter.l type 2
, E2 - OSPF external

mmary, L1 - IS-IS

— candidate default, U
ute

periodic dox&oaded statl.route 7

ated route, % - next Qp override

Gateurafmerstdlaa Nacional
Abaria Maistancia

C 2.2.2.2 is directly connected, Loopback0

O 192.168.1.0/24 [110/65] via 192.168.12.1,
00:58:32, Serial0/0/0

192.168.2.0/24 is variably subnetted, 2 subnets,

2 masks

C 192.168.2.0/24 is directly connected,
GigabitEthernet0/0

L 192.168.2.1/32 is directly connected,
GigabitEthernet0/0

0 192.168.3.0/24 [110/65] wvia 192.168.23.2,

00:58:19, Serial0/0/1
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192.168.12.0/24 is variably subnetted, 2
subnets, 2 masks

C 192.168.12.0/30 is directly connected,
Serial0/0/0
L 192.168.12.2/32 is directly connected,
Serial0/0/0

192.168.13.0/30 is subnetted, 1 subnets
0 192.168.13.0 [110/128] wvia 192.168.23.2,

00:58:19, Serial0/0/1

[110/128] wvia 192.168.12.1,
00:58:32, Serial0/0/0

192.168.23.0/24 is variably subnetted, 2

subnets,‘ m.ks
C 92.168.’3.0/30 is directly connected,
Seria./O/l

ctly connected,

Paso 15. estable térfaz predeterminada en un router.

a. Emitael
aparezca

el R1 para verificar que el R2

Neighbor ID ri State Dead Time

sebfniversidad. Nacmnal

192188113 21 §565530/ 04 Nimdmim min
22.22.22.22 0 FULL/ - OO OO BZCJ
192.168.12.2 Serial0/0/0

b. Emita el comando passive-interface default en el R2 para establecer
todas las interfaces OSPF como pasivas de manera predeterminada.
R2 (config) # router ospf 1
R2 (config-router)# passive-interface default
R2 (config-router) #

*Apr 3 00:03:00.979: $OSPF-5-ADJCHG: Process 1, Nbr
11.11.11.11 on Serial0/0/0 from FULL to DOWN, Neighbor
Down: Interface down or detached
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*Apr 3 00:03:00.979: $OSPF-5-ADJCHG: Process 1, Nbr
33.33.33.33 on Serial0/0/1 from FULL to DOWN, Neighbor
Down: Interface down or detached

Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez
que el temporizador de tiempo muerto haya caducado, el R2 ya no se
mostrara como un vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID Pri State Dead Time
Address Interface

33.33.33.33 0 FULL/ - 00:00:34
192.168.13.2 Serial0/0/1

. Emita el c‘nd’sh. ip ospf interface S0/0/0 en el R2 para ver el
estado. OSPF de la mt*z S0/0/0.

R2#
Serial i i 1 is up
/30, Area 0, Attached

via Ne

Proc .22.22, Network Type
POINT

Topol Disa}’ed Shutdo’
Topolog

no

TrUﬂtI\é@/rS mdea@i Npa@n@nal

Timer,intervals conflgured Hello t , Dead 40, Wait
40, R‘;ﬁnls‘“tlicl ",' «:1 leR ancla

oob-resync timeout
No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETEF NSF helper support enabled
Index 2/2, flood queue length O
Next 0x0(0)/0x0 (0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0O msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
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. Si todas las interfaces en el R2 son pasivas, no se anuncia ninguna
informacion de routing. En este caso, el R1 y el R3 ya no deberian tener
una ruta a la red 192.168.2.0/24. Esto se puede verificar mediante el
comando show ip route.

En el R2, emita el comando no passive-interface para que el router
envie y reciba actualizaciones de routing OSPF. Después de introducir
este comando, vera un mensaje informativo que explica que se establecio
una adyacencia de vecino con el R1.

R2 (config) # router ospf 1

R2 (config-router)# no passive-interface s0/0/0

R2 (config-router) #

*Apr 3 00:18:03.463: $OSPF-5-ADJCHG: Process 1, Nbr

11.11.11.11 on Serial0/0/0 from LOADING to FULL,
Loading Done N

P ..
. Vuelva .ﬁ'emltlr los comandos show ip route

show ipv6 ospf neighbor en el R1
/24.

(Qué inte 192.168.2.0/24? Serial0/0/0
(Cual es [@Rctr ared 192.168.2.0/24 en el R3? 129

(E1 R2 ap@8€e como vecin@OSPF en el R3? 1@ C’

;Qué indic i ? La interfaz S 0/0/1 @paizﬁa O

. Cambie la interfaz S0/0/1 en el R2 para permitir que anuncie las rutas OSPF.

eversidad-Naci |

bt aciona

R2(c0nﬁ -rou F)#n0 passive-interface SO{E/ - L ANCLE
Romerta-yeagistancia

Vuelva a emitir el comando show ip route en el R3.

(Qu¢ interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? Serial0/0/1

(Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3 y
como se calcula?

65 =Costo del enlace serial del R1 al R2 = 64 +Costo del enlace Gigabit
Ethernet en el R2 =1

(E1 R2 aparece como vecino OSPF del R3? Si
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Parte 5. Cambiar las métricas de OSPF

En la parte 3, cambiara las métricas de OSPF con los comandos auto-cost reference-
bandwidth, bandwidth e ip ospf cost.

Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE con una
frecuencia de reloj de 128000.

Paso 16. cambiar el ancho de banda de referencia en los routers.

El ancho de banda de referencia predeterminado para OSPF es 100 Mb/s (velocidad
Fast Ethernet). Sin embargo, la mayoria de los dispositivos de infraestructura
moderna tienen enlaces con una velocidad superior a 100 Mb/s. Debido a que la
métrica de costo de OSPF debe ser un numero entero, todos los enlaces con
velocidades de transmi '()n de 100 Mb/s o mas tienen un costo de 1. Esto da como
resultado 1nterf net, Gigabit Ethernet y 10G Ethernet con el mismo
costo. Por eso, s¢ debe cambiar el ancho de banda de referencia a un valor mas alto
para admitirreédes con enlaces rapidos que 100 Mb/s.

ndo show in ra ver la configuracion del ancho de

protocol is wup

e is CN Gigabit Ethernet, address 1is
.7520 (pigffc471.£fed5.7§20)

bytes, dBW 1000000 Kbit/sec,&LY‘)O usec,
relid 255/255, txload 1/255,"rxload 1/255

~LJnivetsidad Nacional

Full Dupdlex, 100Mbps, medlal jpe li RJ45

outpht fhbw{cgnLﬁol!ﬁs gnsu ﬂﬂéﬁ éihﬁat(}l@§}

control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:17:31, output hang never
Last clearing of "show interface" counters never

Input queue: 0/75/0/0 (size/max/drops/flushes);
Total output drops: O

Queueing strategy: fifo

Output queue: 0/40 (size/max)

5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

0 packets input, 0 bytes, 0 no buffer
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Received 0 broadcasts (0 IP multicasts)
0 runts, 0 giants, 0 throttles

0 input errors, 0 CRC, 0O frame, 0 overrun, O
ignored

0 watchdog, 0 multicast, 0 pause input

279 packets output, 89865 bytes, 0 underruns

0 output errors, 0 collisions, 1 interface resets
unknown protocol drops

babbles, 0 late collision, 0 deferred

lost carrier, O no carrier, 0 pause output

= O O

0 output buffer failures, 0 output buffers
swapped out .

Nota: si_la“interfaz deg uipo host solo admite velocidad Fast Ethernet, la
conﬁgu‘on de ancho de(bnda de G0/0 puede diferir de la que se muestra
i velocidad de gigabit, es probable

OSPF inter a

exteunM§r§rd3@ Npa c i“brféFI NSSA
type)a\ E] [€§7P$ extei?al ty 1;)] . OSPF exiifnal

i - IS-IS, su = IS- IS summary, Ll = IS IS
level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U
- per-user static route

o - ODR, P - periodic downloaded static route,
H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set



0 192.168.3.0/24 [110/65] wvia 192.168.13.2,
00:00:57, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0 192.168.23.0 [110/128] wvia 192.168.13.2,
00:00:57, Serial0/0/1
[110/128] wvia 192.168.12.2,
00:01:08, Serial0/0/0

Nota: el costo acumulado del R1 alared 192.168.3.0/24 es 65.

Emita el comando show ip ospf interface en el R3 para determinar el
costo de routing para GO0/0.

R3# show ip ospf interface g0/0
GigabitE&er‘tog is up, line protocol is up

Intern Addre 192.168.3.1/24, Area 0, Attached
via N‘Jork Statem

: 3, Network Type

bled Shutdown

Topolo
no
Base
Tran i1 sec, Stat!DR Prlorlty.

Desig (ID) 192.168. 2.2 ‘nt.face

address 1

0, transmlt 5

ERHA Loul/ o)

Hello due in 00:00:05
Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 1/1, flood gueue length O

Next 0x0(0)/0x0 (0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0O msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

175
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d. Emita el comando show ip ospf interface s0/0/1 en el R1 para ver el
costo de routing para S0/0/1.
R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached
via Network Statement

Process ID 1, Router ID 1.1.1.1, Network Type
POINT TO POINT, Cost: 64

Topology-MTID Cost Disabled Shutdown
Topology Name

0 64 no no
Base
Transm. Dgay.s 1 sec, State POINT TO POINT
Tim

intervals c"flgured Hello 10, Dead 40, Wait

40, Retransmit 5

IETF pport enabled

Inde ueue length .
Next ) . . .
Last floo an length is 1, maximum 1s 1

JniversidadNacional
hb 19 68..2
Suﬁ::irftzvfliléilg, nZ@th EC] [ L C_i
La suma de los costos de estas dos interfaces es el costo acumulado de la ruta a la

red 192.168.3.0/24 en el R3 (1 + 64 = 65), como puede observarse en el resultado
del comando show ip route.

e. Emita el comando auto-cost reference-bandwidth 10000 en el R1 para cambiar
la configuracién de ancho de banda de referencia predeterminado. Con esta
configuracion, las interfaces de 10 Gb/s tendran un costo de 1, las interfaces de
1 Gb/s tendran un costo de 10, y las interfaces de 100 Mb/s tendran un costo
de 100.

Rl (config) # router ospf 1
Rl (config-router)# auto-cost reference-bandwidth 10000
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% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is
consistent across all routers.

Emita el comando auto-cost reference-bandwidth 10000 en los routers
R2y R3.

. Vuelva a emitir el comando show ip ospf interface para ver el nuevo
costo de GO/0 en el R3 y de S0/0/1 en el R1.

R3# show ip ospf interface g0/0

GigabitEthernet0/0 is up, line protocol is up

Internet Address 192.168.3.1/24, Area 0, Attached
via Network Statement

Procesg, IDfl}, Router ID 3.3.3.3, Network Type
BROADCAS Cost: 10
Top.agy—MTID .st Disabled Shutdown

Tran i e DR, Priority 1
Desi W68.23.2, Interface
addres )

40

umﬁﬁeﬁsm&d Nacuonal
iﬁxr;ZIE‘L%?;JizZip;;ig;Deliés[dl cla

IETF NSF helper support enabled
Index 1/1, flood gueue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0O msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor (s)
Nota: si el dispositivo conectado a la interfaz G0/0 no admite velocidad de

Gigabit Ethernet, el costo serd diferente del que se muestra en el resultado. Por
ejemplo, el costo serd de 100 para la velocidad Fast Ethernet (100 Mb/s).
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R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up

Internet Address 192.168.13.1/30, Area 0, Attached
via Network Statement

Process ID 1, Router ID 1.1.1.1, Network Type
POINT TO POINT, Cost: 6476

Topology-MTID Cost Disabled Shutdown
Topology Name
0 6476 no no
Base

Transmit Delay is 1 sec, State POINT TO POINT

Timer intexrvals configured, Hello 10, Dead 40, Wait
40, Retramsm 5

gresync timeout 40

o due in 00%00:05

O
H

Next 0(0) /0x0 (
od scan

ngth is 1, r.<imum is 1 .
ime is 0 msec, .x1wn . 0 msec

Neighbor is 1, Adjacent neighbot¥ count is 1
Jrversidad Nac |
SHniiersidad Naciona
Vuelva‘:gopmi‘ti ~el ‘c&m doyshow-i m pgé apver~el maevo costo
acumulado'de aEEtJI 1168.3.0/24 (10 + L% %ﬁj l .L: . Eﬂf
Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de
Gigabit Ethernet, el costo total sera diferente del que se muestra en el resultado.
Por ejemplo, el costo acumulado serd 6576 si G0/0 estd funcionando con
velocidad Fast Ethernet (100 Mb/s).
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP,
M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA -

OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA
external type 2

d sca
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E1l - OSPF external type 1, E2 - OSPF external
type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS
level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U
- per-user static route

o - ODR, P - periodic downloaded static route,
H - NHRP, 1 - LISP

+ - replicated route, $ - next hop override

Gateway of last resort is not set

@) 16!.@ g’g
OO:O56 Serlal
9

0 2.168.3.0/2

[110/6486] via 192.168.12.2,

[110/6486] via 192.168.13.2,

ted, 1 subnets

O 2] via 192.168.13.2,
00:05

2] via 192.168.12.2,
00:05 SerialQ/ . .
Nota: ca el ancho banda de referenma 0S route e 100 a 10 000

cambid los ¢ dos de todas las rutas en un fa.r de 100, pero el costo
de cada enlace y ruta de 1nterfaz ahora se refleja con mayor precision.

- A YRF S BE-INACHBRE]. mio

comando auto-cost reference-ban en los tres routers.

R1 ( con Ig‘ I#{_rc{uife§iosl?f 1(_1 D IR [C_][ L (.1

Rl(conflg router auto cost reference-bandwidth 100
% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is
consistent across all routers.

(Por qué querria cambiar el ancho de banda de referencia OSPF predeterminado?

El objetivo es ayudar a OSPF a determinar la ruta correcta, se debe cambiar el
ancho de banda de referencia a un valor superior, a fin de admitir redes con
enlaces mas rapidos que 100 Mb/s
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Paso 17. cambiar el ancho de banda de una interfaz.

En la mayoria de los enlaces seriales, la métrica del ancho de banda sera 1544 Kbits
de manera predeterminada (la de un T1). Si esta no es la velocidad real del enlace
serial, se debera cambiar la configuracion del ancho de banda para que coincida con
la velocidad real, a fin de permitir que el costo de la ruta se calcule correctamente en
OSPF. Use el comando bandwidth para ajusta la configuracion del ancho de banda
de una interfaz.

Nota: un concepto erréneo habitual es suponer que con el comando bandwidth se
cambia el ancho de banda fisico, o la velocidad, del enlace. EI comando modifica la
métrica de ancho de banda que utiliza OSPF para calcular los costos de routing, pero
no modifica el ancho de banda real (la velocidad) del enlace.

a. Emita el comand(ziow interface s0/0/0 en el R1 para ver la configuracion actual
del ancho de'banda‘de /0. Aunque la velocidad de enlace/frecuencia de reloj
en esta &ts az estaba coigurada en 128 Kb/s, el ancho de banda todavia
aparece 0 1544 Kb/s.

todol is up

RD Serial

s 1p2.10%12.1730

BW 1544 Kbit/sec, DLY 20000 usec,
/255, txloa(.t/255, rxloa.1/255

Encap ] C, loopback not.et. .

Keepalive (10 sec)

. e IVETSIAAC Naclonal... ..

ruta a layred.192. ].@8.21.0/2_4 con S0/0/0. Obsexve quethay dos rutas con el mismo
costo Q'liSS a la _géd‘ 1 _2(168.2§r0/24;_i1na a{/é'_s_\,dL @_d/(i/O y ofra“a través de

t address
0 bytes,

-

S0/0/1.

R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP,
M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA -
OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA
external type 2

E1l - OSPF external type 1, E2 - OSPF external
type 2



181

i - IS-IS, su - IS-IS summary, L1 - IS-IS
level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U
- per-user static route

o - ODR, P - periodic downloaded static route,
H - NHRP, 1 - LISP

+ - replicated route, % - next hop override
Gateway of last resort is not set

@) 192.168.3.0/24 [110/65] wvia 192.168.13.2,
00:00:26, SeigalO/O/l

192 168.23. 0/30 is subnetted, 1 subnets
192 168. 23 [110/128] wvia 192.168.13.2,
OO 0096 Serial0/0

via 192.168.12.2,

00:00:
Emita el stablecer el ancho de banda en
S0/0/0 e
R1 (con
R1 (con idth 128 .
. Vuelvaae do show ip route os’E ta” de routing, ya

no se muestra [aruta a la red 192.168.23.0/24 a traves de la interfaz
S0/0/Q. u ' a.lg qbe ti osioma jo, ahora
es a thayk juoéfgniﬁéd N‘éeé‘ibﬁéﬁll
R1# show_ 1 rou e ospf el e o e
Codes\ cfa Lcd - ,con@eicteU ISTAanRCiaAx:,
M - moblle, B - BGP ~

D - EIGRP, EX - EIGRP external, O - OSPF, IA -
OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA
external type 2

El - OSPF external type 1, E2 = OSPF external
type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS
level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U
- per-user static route
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o - ODR, P - periodic downloaded static route,
H - NHRP, 1 - LISP

+ - replicated route, % - next hop override
Gateway of last resort is not set

0 192.168.3.0/24 [110/65] via 192.168.13.2,
00:04:51, Serial0/0/1

192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0 [110/128] wvia 192.168.13.2,
00:04:51, Serial0/0/1

. Emita el comancﬁhow ip ospf interface brief. El costo de S0/0/0
cambi6 de64 a c. es una representacion precisa del costo de la

veIomd‘ del enlace.

IP Address/Mask

192.168.13.1/30

192.168.12.1/30

.92‘68. 1/24

e Mﬁi&@f@ [rad N‘)é(fi“@rﬁﬁim”

. Vuelvy m|t|r el comando show ipro ara vef eLcosto
acuml,ﬂggp d ém rg_t{as a a red ﬂ92 0 2& bsé;t:ye g_Lle otra

vez hay dos rutas con el mlsmo costo (845) a Ta red 192.168.23.0/24: una
a través de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP,
M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA -
OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA
external type 2

E1l - OSPF external type 1, E2 - OSPF external
type 2
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i - IS-IS, su - IS-IS summary, L1 - IS-IS
level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U
- per-user static route

o - ODR, P - periodic downloaded static route,
H - NHRP, 1 - LISP

+ - replicated route, $ - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/782] via 192.168.13.2,
00:00:09, SeaﬁalO/O/l

192 168.23. 0/30 is subnetted, 1 subnets

192 168. 23‘ [110/845] via 192.168.13.2,
OO 0099 Serial0/0/1

via 192.168.12.2,
00:00:

los costos del R1 a las redes

Explique

b ni.fsze‘rswaﬂ Nacionafi. «

el comando bandwid F se tiene que_ aph en ambos extremos de un enlace
- ADIBIa y a Distancia
R3# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP,
M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA -
OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA
external type 2

E1l - OSPF external type 1, E2 - OSPF external
type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS
level-1, L2 - IS-IS level-2
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ia - IS-IS inter area, * - candidate default, U
- per-user static route

o - ODR, P - periodic downloaded static route,
H - NHRP, 1 - LISP

+ - replicated route, % - next hop override
Gateway of last resort is not set

0 192.168.1.0/24 [110/65] via 192.168.13.1,
00:30:58, Serial0/0/0

192.168.12.0/30 is subnetted, 1 subnets

0 192468.12.0 [110/128] via 192.168.23.1,
OO:30:58.Se al.O/l

[110/128] via 192.168.13.1,
00: 3098, SerialO/Og

1. Emita el
topologia.

todasflas interfaces seriales restantes de la

(Cual es
1562 C

2.168.23.0/24 en el R1? ;Por qué?

ta. " "

De manera pre SPF utiliza la conﬁgurg()n. ana) de banda para
calcular el costo un enlace. Sin embargo, puede reemplazar este calculo si
configura ;i: t laed mé&di e m i ﬂ]f cost. Al
igual quem v&r‘gt Uaﬁio Na b m lado del
enlace en el que se,aplico.

s, EmiaaMB B AeGer XS TANCIA

R1# show ip route osp%
Codes: L - local, C - connected, S - static, R - RIP,
M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA -
OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA
external type 2

E1l - OSPF external type 1, E2 - OSPF external
type 2

Paso 18. cambi

i - IS-IS, su - IS-IS summary, L1 - IS-IS
level-1, L2 - IS-IS level-2
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ia - IS-IS inter area, * - candidate default, U
- per-user static route

o - ODR, P - periodic downloaded static route,
H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

0 192.168.2.0/24 [110/782] via 192.168.12.2,
00:00:26, Serial0/0/0
O 192.168.3.0/24 [110/782] via 192.168.13.2,

00:02:50, Serial0/0/1
16.23./30 is subnetted, 1 subnets

0 192.168.23 [110/1562] wvia 192.168.13.2,
00: OZ.O Serial0/0

] wia 192.168.12.2,

00:02:

terfaz S0/0/1 en el R1. Un costo de
ta a través del R2, que es 1562.

R1(config 65 . .

Vuelva a e o show ip route ospf ’el ar!qostrar el efecto
que produjo este cambio en la tabla de routing. Todas las rutas OSPF para el R1

 WHvErsidad Nacional
Codesx llécl?t;,@ ‘rc‘:onn-ecte[_) le t -] RIP,

D - EIGRP, EX Z EIGRP external, O - OSPF, IA -
OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA
external type 2

E1l - OSPF external type 1, E2 - OSPF external
type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS
level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U
- per-user static route

Aplique ¢
1565 es

R1(confi

nt s0/0/1
ip ospf cost
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o - ODR, P - periodic downloaded static route,
H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

@) 192.168.2.0/24 [110/782] wvia 192.168.12.2,
00:02:06, Serial0/0/0
0 192.168.3.0/24 [110/1563] wvia 192.168.12.2,

00:05:31, Serial0/0/0

192.168.23.0/30 is subnetted, 1 subnets
0 192.168.23.0 [110/1562] via 192.168.12.2,
01:14:02, Serial0/0/0

Nota: la manlpulam e costos de enlace mediante el comando ip ospf cost es el
método de pre as facil para cambiar los costos de las rutas OSPF.

Ademas de ar el cos o en el ancho de banda, un administrador de red
puede tene 0s motivos para biar el costo de una ruta, como la preferencia por
un provee ici netario real de un enlace o de una
ruta

Sp la interfaz S0/0/1 en el R1quedando
[ costo acumulad.e la ruta a través.[ R2, que es

un costo de 1
1563.

que es mayo

(Por qué Uan. .adi c@ dN y i Ilprotocolo
OSPF? VeETrsSIta aCiorns

El router ﬁgn,@ F- bilitado usa la~1D par Identificar el router~de manera
exclusiva, -'0540&-’1" u}ah.% ID{ del @ute mbe fific alvr d&fonﬁ;{ exclusiva

cada router dentro del dominio OSPF y todos los paquetes que se originan en ellos.

(Por qué el proceso de eleccion de DR/BDR no es una preocupacion en esta practica
de laboratorio?

La configuracion de red es punto a punto v no multiacceso

(Por qué querria configurar una interfaz OSPF como pasiva?

Para no enviar paquetes hello por esa interfaz v ahorrar ancho de banda.
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Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet | Interfaz serial #1 Interfaz serial
router #1 n.°2 n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(F0/0) (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (GO/1) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(F0/0) . a)/l) (S0/1/0) (S0/1/1)

2811 Fast E et 0/0 FastiBthernet 0/1 Serial 0/0/0 Serial 0/0/1
(F0/0) (FO _(S50/0/0) (S0/0/1)

2900 Gigabit rnet 0/0 | Gig@bit E et O/ | Serial 0/0/0 Serial 0/0/1
(G0/0) (GQ#1) (S0/0/0) (S0/0/1)

Nota: para conocer la co acion del rofiiter, oBserve nterfaces a fin de identificar el tipo de

router y cuantas interfacd@iene. No existefina fokma eficd§ de confeccionar una lista de todas las

combinaciones de confi
identificadores para las

esta tabla, no se incluye n
router determinado. La inter
legal que se puede u

otro tip

iones para ca
les combina;

clase de router. iesta tabla, se incluyen los
nes de interfaces Ethernet y seriales envel dispositivo. En
interfaz, si bien pued‘ber i ter':s de otro tipo en un
es un ejemplo. La cadena en“paréntesis es la abreviatura

ilizar en Jos comandos de 1QS de Cisco pata representar la interfaz.
JIIVE |
aptura de evidencia

Ablert

a v a Distancia

-




P Cisco Packet Tracer Student - DAU N A D22 CISCOVAcTividad Colaborativa Unidad.. - o x
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Tune: 00:00:24 | Power Cycle Devices Fast Forward Time ea

1]
el - o e 4 @ [Scenano o ~]|Fwe  Last Status  Sowrce Dest
—— s Cetete |
FT E L & s > | o POU List Window | |

[ce to Orag 3rs Crop to thal o9 B =
- "

I
Universidad Nacional
Abierta y a Distancia
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Informe 10

8.3.3.6 Lab - Configuring Basic Single-Area OSPFv3

Practica de laboratorio: configuracion de OSPFv3 basico de area inica

Topologia

Ablerta y a Distancia

189
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Gateway
predeterminad
Dispositivo | Interfaz Direccion IPv6 0
2001:DB8:ACAD:A::1/64
R1 G0/0 . .
FER8O0::1 link-local No aplicable
S0/0/0 2001:DB8:ACAD:12::1/64
(DCE) FE80::1 link-local No aplicable
2001:DB8:ACAD:13::1/64
S0/0/1 . .
. EESO::I link-local No aplicable
00L:DB8:ACAD:B::2/64
R2 0/0 ) .
FEB80::2 link-local No aplicable
2::2/64
No aplicable
3::2/64
No aplicable
80::3 link-local . .) aplicable
S0/0/0 2001:DB8:ACAD:13::3/64
( P 1 " idable
Upsi Mg
2001:DB8:ACAD:23::3/64
Aot Eesoasingbea] ) | ST 1) i
AT e Fmsogingioe] )1 ST 2 110 igite
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FES80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FES80::3
Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing OSPFv3

Parte 3: configurar interfaces pasivas OSPFv3
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Informacion basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de
enlace para las redes IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes
IPv6.

En esta practica de laboratorio, configurard la topologia de la red con routing
OSPFv3, asignard ID de router, configurard interfaces pasivas y utilizard varios
comandos de CLI para ver y verificar la informacion de routing OSPFv3.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers
de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3
(imagen universalk9). Pueden utilizarse otros routers y otras versiones del 10S de
Cisco. Segun el modelo y la version de IOS de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte bgResumen de interfaces del router que se encuentra al
final de esta p”ética de laboratorio para obtener los identificadores de interfaz
correctos.

Nota: asegu que los 1O yan boffado y no tengan configuraciones de

inicio. Sino seguro, consu
Recursos necesa

e 3 routers déCisco varsion 15.2(4)M3, imagen universal o
similar)

S EPER Ciéd“‘NééffS?ﬁ é“ Tha'“e ;.

e C(Cables E{herneit Y- serl,a}es ,.COMO se muestra D]a tonlogll [
) |
JIi e ‘( -

Parte 2.  armar la red y configurar los parametros baszcos de los dzspositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos
en los equipos host y los routers.

Paso 19. realizar el cableado de red tal como se muestra en la topologia.
Paso 20. inicializar y volver a cargar los routers segiin sea necesario.

Paso 21. configurar los parametros basicos para cada router.

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo como se muestra en la topologia.
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Asigne class como la contrasefia del modo EXEC privilegiado.
d. Asigne cisco como la contrasefia de vty.

e. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el
acceso no autorizado.

f. Configure logging synchronous para la linea de consola.
g. Cifre las contrasefias de texto no cifrado.

h. Configure las direcciones link-local y de unidifusion IPv6 que se indican en la
tabla de direccionamiento para todas las interfaces.

1. Habilite el routing de unidifusion IPv6 en cada router.

j. Copie la configuracion en ejecucion en la configuracion de inicio

Paso 22. conﬁgura.os equip.lost.

Paso 23. Probar la conectividad.

ers. la red y, luego,
mente.

verificara que las

o s iy@rsidad Nacional

OSPFv3 sigue utilizando una direccion de 32 bits para la ID del router, Debido a que
no hay dlre ione ,IPV‘L aglas en los r@r @i%ﬁ- nualmente la ID del
router medlante-el oma dO‘l('O ter-id. C f . fﬂa uF‘-' . ('ﬁ

uting se hayan actualizado corr

a. Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el router.
R1(config)# ipv6 router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los
otros routers de la red.

b. Asigne la ID de router OSPFv3 1.1.1.1 al R1.
R1(config-rtr)# router-id 1.1.1.1

c. Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al R2 y la
ID de router 3.3.3.3 al R3.
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d. Emita el comando show ipv6 ospf para verificar las ID de router de todos los
routers.
R2# show ipv6 ospf
Routing Process "ospfv3 1" with ID 2.2.2.2
Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric
<Output Omitted>

Paso 25. configurar OSPFv6 en el R1.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La
instruccion network se elimind en OSPFv3. En cambio, el routing OSPFv3 se habilita
en el nivel de la interf.

a. Emita el coando ipv6 'pf 1 area 0 para cada interfaz en el R1 que participara
en el roiting OSPFv3.

R1(config . .

Nota: la |

paso la.
 elniversidat Nachonat
RIF A Iy i."\ rtm v o na hiectanmis

*Mar 19 22:14:43.251: %OSPFv3-5-ADICHG: Process 1, Nbr 2.2.2.2 on
Serial0/0/0 from LOADING to FULL, Loading Done
RI1#

*Mar 19 22:14:46.763: %OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on
Serial0/0/1 from LOADING to FULL, Loading Done

Paso 26. verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el router haya
formado una adyacencia con los routers vecinos. Si no se muestra la ID del router
vecino o este no se muestra en el estado FULL, los dos routers no formaron una
adyacencia OSPF.
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R1# show ipv6 ospf neighbor
OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID  Pri  State Dead Time Interface ID Interface
3.3.33 0 FULL/ - 00:00:39 6 Serial0/0/1

2222 . O.UI‘- 00:00:36 6 Ser1al0/0/0

Paso 27. Verif‘ la conﬁguracié.el protocolo OSPFv3.

El comando na mafiera rapida de verificar informacion
fundamental i0 inclhidas la ID del proceso OSPF, la ID
del router y 1

IPv6 Routi otocol is " ospf 1" . . .

Router ID 1.1.1.1

Numbe réas:,lno n -

el S PS1at Nacional
Serial0/0/1 + o N P e
Serialo/0/0) | € | T_cl V d D S Ld Nela
GigabitEthernet0/0 =

Redistribution:

None

Paso 28. verificar las interfaces OSPFv3.

a. Emita el comando show ipv6 ospf interface para mostrar una lista detallada de
cada interfaz habilitada para OSPF.
R1# show ipv6 ospf interface
Serial0/0/1 is up, line protocol is up
Link Local Address FE80::1, Interface ID 7
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Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1

Network Type POINT _TO POINT, Cost: 64

Transmit Delay is 1 sec, State POINT TO POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05

Graceful restart helper support enabled

Index 1/3/3, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, AdJacent neighbor count is 1

3.3.3

(s)

Adjacent ’t
Suppreﬁh lo for 0 nelgh

Serial0/0/0 is up, line protoco

Index 1/2/2, flood queue length 0

mhRnversidad Nacional

Last ﬂﬁed SCjn{gmf T 0‘msec; maxim m [ J [

Nelghbo‘r ‘Countis 1, Adj {‘/ent ﬁelghb r CO b C
Adjacent with neighbor 2.2.2.2

Suppress hello for 0 neighbor(s)

GigabitEthernet0/0 is up, line protocol is up

Link Local Address FE80::1, Interface ID 3

Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1

Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 1.1.1.1, local address FE80::1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
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Hello due in 00:00:03
Graceful restart helper support enabled
Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
b. Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el
comando show ipv6 ospf interface brief.
R1# show ipv6 ospf interface brief
Interface  PID g . IntfID Cost State Nbrs F/C
Se0/0/1gw1 O P2P 1/1
Se0/0/ .

Emita el com i iff@@r que todas las redes aparezcan en la

R2# show . .

IPv6 Routi t - 10 entries . . .
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route

universid mdmgm&aﬁlm

ND NB, Default, T\TDp NDPref D(Q i ltat r- Redirect
SPF ntm Ol OSPF fnter,'© Phext 2

ONI1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

O 2001:DB8:ACAD:A::/64 [110/65]

via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:B::/64 [0/0]

via GigabitEthernet0/0, directly connected
L 2001:DB8:ACAD:B::2/128 [0/0]

via GigabitEthernet0/0, receive
O 2001:DB8:ACAD:C::/64 [110/65]

via FE80::3, Serial0/0/1
C 2001:DB8:ACAD:12::/64 [0/0]
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via Serial0/0/0, directly connected
L 2001:DB8:ACAD:12::2/128 [0/0]
via Serial0/0/0, receive
O 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:23::/64 [0/0]
via Serial0/0/1, directly connected
L 2001:DB8:ACAD:23::2/128 [0/0]
via Serial0/0/1, receive
L FF00::/8 [0/0]

via Null(.ece. .

(Qué coma‘ utilizaria para V‘olamente las rutas OSPF en la tabla de routing?

resuelva los p

Nota: puede i firewall"de las computadoras para hacer ping
entre ellas. .

interfaces pasivas de &’F \' .

El comando passive-interface evita que se envieg agtualizaciones de routigg a través
dc i Y4 ejsga!aéa acN‘@r@'(rT@q <1 trafico
en las rede , ya'qu&€no n&Cesitdn recibif comunicaciofies d€protoctlo de routing
dinamico. la,parte 3 uIilizaré el comando passiy ‘msfr'j; -para, configurar una
{inica interfaz. _poidQ_I asiva. lTani}t;ién C,cbnﬁmrﬁ?ﬁ PF; rpa{r@_. que | todas las

interfaces del router sean pasivas” de manera predeterminada y, luego, habilitara
anuncios de routing OSPF en interfaces seleccionadas.

Paso 30. configurar una interfaz pasiva.

a. Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el
temporizador que indica cudndo se espera el siguiente paquete de saludo. Los
paquetes de saludo se envian cada 10 segundos y se utilizan entre los routers
OSPF para verificar que sus vecinos estén activos.

R1# show ipv6 ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
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Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1

Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 1.1.1.1, local address FE80::1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05

Graceful restart helper support enabled

Index 1/1/1, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 0, maximum is 0

Last flood 'n t‘ is’v

Neighber Count is 0, Adja

hello for 0 neighb

sec, maximum is 0 msec

t neighbor count is 0

Suppre

b. Emita el
pasiva.

para €ambiar la interfaz GO/0 en el R1 a

¢. Vuelva a

tir el comand@@show ipv6 ospf i.rface g0/0 para .’ﬁcar que la
interfaz G

hora sea pagi¥a.
I

R1# show ip i ace g0/0
GigabitEthernet0/0 is up, line .preoicol is .
widhiversidad:-Nacional
Areaq Pro_cess ID 1—, Inszance ID O, l}oute 1D 1.1‘.1.1 - -
Newdrk [9p} BROADCASTCos el | ) 1STANC1E
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Wait time before Designated router selection 00:00:34

Graceful restart helper support enabled

Index 1/1/1, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 0, maximum is 0
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Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
d. Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que
todavia haya disponible una ruta a la red 2001:DB8:ACAD:A::/64.
R2# show ipv6 route ospf
[Pv6 Routing Table - default - 10 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B-BGP,R-RIP, 11 -ISIS L1, I2 - ISIS L2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND Def: NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OS‘InhiOI .SPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONiis OSPF NSSA extdgON2 - OSPF NSSA ext 2
O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0

oo T g o
O a

Paso 31. establecer la pasiva como la interfaz predetérminada en el router.

ikl mmmwtﬁﬂ“ma:ﬁmﬁ%i

R2(c0n,ﬂg)#‘lp 61‘0““ rospf 1y 4 D l L ] l

R2(config-rtr)# pass vesinterface defadlt

b. Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el
temporizador de tiempo muerto caduca, el R2 ya no se muestra como un vecino
OSPF.

R1# show ipv6 ospf neighbor
OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID  Pri State Dead Time Interface ID Interface
3333 0 FULL/ - 00:00:37 6 Serial0/0/1
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En el R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado
OSPF de la interfaz S0/0/0.
R2# show ipv6 ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Link Local Address FE80::2, Interface ID 6
Area 0, Process ID 1, Instance ID 0, Router ID 2.2.2.2
Network Type POINT TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT TO POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Graceful restart helper support enabled

Index 1/2/ ngth 0
xO(O)/O

Next O
d scan length is 2, aximum is 3

Last flo

on pasivas, n0 S€ anuncia ninguna
el R3 ya no delzinm tener una
e puede verific

te es el'caso, el R

AD:B::/64. Est ediante el

Ejecute el coman 0 passive-interface para cambiar S0/0/1 en el R2 a fin de

que envi ecdiba 1zaci outing 3_Déspués de intr@ducir este
comarki b € b eldb bt o b bl ) b ebecic una
adyacenc1a de yecino con el R3.

R2(con‘ﬁg)# ;plvé roptér pspf 1\ l'i D l‘: L(] l ' l'\_‘
R2(config-rtr)# no passive- mterface s0/0/1

*Apr 8 19:21:57.939: %OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on
Serial0/0/1 from LOADING to FULL, Loading Done

Vuelva a emitir los comandos show ipv6 route y show ipvé ospf neighbor en el
R1 y el R3, y busque una ruta a la red 2001:DB8:ACAD:B::/64.

(Que interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/64? S0/0/1

(Cual es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64 en el
R17 129

(E1 R2 aparece como vecino OSPFv3 en el R1? NO
¢E1 R2 aparece como vecino OSPFv3 en el R3? Si
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(Qu¢ indica esta informacion?
Todo el trafico a la red 2001:DB8:ACAD:B::/64 desde R1 sera enrutado a
través de R3.

g. En el R2, emita el comando no passive-interface S0/0/0 para permitir que se
anuncien las actualizaciones de routing OSPFv3 en esa interfaz.

h. Verifique que el R1 y el R2 ahora sean vecinos OSPFv3.

1. Sila conﬁ,aci()n OSPFv6 c.Rl tiene la ID de proceso 1 y la configuracion

OSPFv3 elal 02, ¢ ede intercambiar informacion de
routing entre

Si, E1 ID de
que ser igual

Reflexion

localmente en el router, no tiene
s router del area OSPFv3

2. (Cudl podria iminar efcomando network en OSPFv3?

ompletamente e.linado, simplem.e se puede
racion de red del /i positivo,uede que esta
mentado para evitar errores) de” escritura de las

El comando
obviar y se
modificacion s
direcciones IPv6.

Universidad Nacional
Ablerta y a Distancia
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Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz Ethernet | Interfaz serial #1 | Interfaz serial

router #1 n.’2 n.’2

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(F0/0) (FO/T) (S0/0/0) (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(G0/0) (GO/1) (S0/0/0) (S0/0/1)

2801 Fast Ethernet ‘/O Fast Ethernet 0/1 | Serial 0/1/0 | Serial 0/1/1
(F0/0) ' a)/l) (S0/1/0) (S0/1/1)

2811 Fast ernet 0/0 | FastswEthernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(F0/0) (FO _(S50/0/0) (S0/0/1)

2900 Gigabit rnet 0/0 | Gigdbit et O/ | Serial 0/0/0 | Serial 0/0/1
(G0/0) (GQ#1) (S0/0/0) (S0/0/1)

Nota: para conocer la iguracion del fouterjobse s interfaces a fin de identificar el tipo de

router y cuantas interfa iene. No exigle unghforma az de confeccionar una lista de todas las

combinaciones de conf#@liraciones paralcada clase de ter. se incluyen los

identificadores para las
esta tabla, no se incluye

bles combin
1n otro ti

ones de interface

En esta taﬁ

thernet y seriale
e interfaz, si bien pucdejh

el dispositivo. En

ces de otro tipo en un

aber in
router determinado. La inte N es un ejemplo. La cadena Be paréntesis es la abreviatura
legal que se puede utiliz ar en Jos comandos de 1QS de Cisco pata representar la interfaz.

unive
Ablerta y.a.Jlistancia
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Informe 11

Practica 9.2.1.10 Packet Tracer Configuring Standard ACLs Instructions 1G

192,168, 20.0/2¢

192, 168, 30.0/24 192.168.11.024

i

| )
| Addressing Tab . O ‘

Packet Tracer - Configuring Standard ACLs

Addressing Table I l
Device Inmterface 1P Address Subnet Mask Default Gateway
FOO 192 168 10.1 265 265 256.0 NA 3
= FON 192168 11.1 255 265 255.0 NA
SO0 101.1.1 255265256262 | NA
S0 10331 255265255252 | NiA
FOO 192 168 20.1 255 255.255.0 NA
R2 S000 10112 255256255252 | N/A
S0 10221 205265255252 | NiA
FO0 192.168.30.1 265.255 255.0 NA
R3 SO0 10332 265266266262 | NiA
SO0 10222 266266266262 | NiA
PC1 NIC 192 168 10.10 255 255.255.0 192 168 10,1
PC2 NIC 162 168 11.10 255 266 255.0 162 188.11.1
PC3 NIC 162 163 30.10 265 256.256.0 192 168.30.1
WebServer | NIC 19216820254 | 2552662550 192 168 20 1
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Objectives

Part 1: Plan an ACL Implementation

Part 2: Configure, Apply, and Verify a Standard ACL

Background / Scenario

Standard access control lists (ACLs) are router configuration scripts that control whether
a router permits or denies packets based on the source address. This activity focuses on
defining filtering criteria, configuring standard ACLs, applying ACLs to router
interfaces, and verifying and testing the ACL implementation. The routers are already
configured, including IP addresses and Enhanced Interior Gateway Routing Protocol
(EIGRP) routing.

Parte 1. Plan an ACL Implementation

Step 1: Investigate&ﬂe current network configuration.

Before applyingajny ACLstoa netwomk, it is important to confirm that you have full

connectivity. conne@tivity by choosing a PC and pinging

other devices on tli@network. You Syable tofsuccessfully ping every device.

Step 2: Evaluatefliio network polii L implementations.

a. The following @@@vork policies ae imple
e The 192.1 . i _ Reccess to the WebServer on the

e All other 2

To restrict access froTHinig 08.11.0/24 network to the@eb@er at 192.168.20.254
without interfering with other traffic, an ACL must be created on R2. The access list must

G bErsid e Nacton gt

b. The following netwerk policies are 1mp1emented n,R3: o
e The 192. ‘16(8 ,1¢ 0/24[ netwo;k is '?Ot aﬂowedE }:émnll_mcdtef to the ¢
192.168.30.0/24 network. -
e All other access is permitted.

To restrict access from the 192.168.10.0/24 network to the 192.168.30/24 network
without interfering with other traffic, an access list will need to be created on R3. The
ACL must placed on the outbound interface to PC3. A second rule must be created on R3
to permit all other traffic.

Parte 2. Configure, Apply, and Verify a Standard ACL

Step 1: Configure and apply a numbered standard ACL on R2.



a. Create an ACL using the number 1 on R2 with a statement that denies access to the

192.168.20.0/24 network from the 192.168.11.0/24 network.
R2(config)# access-list 1 deny 192.168.11.0 0.0.0.255

En

| Mymeal | Cosfiy | O |

206

| l— e, 2T

10S Command Line Interface
O T TeITieles Th TV STy oI v Ith Pty AT

235K bytes of nearvelatsile coafiguzeticon pemocy.
F4A215EK byzer of ATA Systen Cospactllash 0 (Read/¥Write)

Freas RITURE o 9et siarted’

e wp
SLIFX -5 ~CEANFCED: Intecface Seriald/0/9, changed »tete to wp

AINX-5~-CRANCED: Snterfece Seriald/9/5, changed mate to wp

SPUAL~S~NEDCHANGE . IP-EIS39 190! Feighber 30 . 0.0.18 (Fariall/o/9) Ae wp. reav
adiaceancy

SRS --NERCHANCE . IP-EIS39 190! Feighbor 19.3 .3 .3 TEaclallsdsi) A» wp tav
sl aceancy

Elrenabie

BIteonfigine tearminael

Eatary oonligueation commands, the par iire End vish N3N/ 3
22 (ooafigl dacense-iiot L deay 1IN0 3L 0 0. 0.0.20

B (eeafig!

e ADIENTA, Yo AL LUSIAN G

other traffic, configure the following statement:
R2(config)# access-list 1 permit any

C.

RZfenzble

RZ2gconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
RZ (config) §access-list 1 permit any

RZ (config) #l

For the ACL to actually filter traffic, it must be applied to some router operation.

SLINESROTOE~UP00NE: Line protocol on Iaterfece SigabitItherzetd/Q, changed tate

SLIFEIROTO-A-CP00NN . Lise protocol on Istecfece feciall/0/1, changed state % wp

SLIFEIROTO-A~-UP0CNE . Line protocol on Intecface Fariall/0/0, changed stata %o wp

Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.
R2(config)# interface GigabitEthernet0/0
R2(config-if)# ip access-group 1 out



RZgenzble

RZgconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
RZ (config) faccess-1list 1 permit any

RZ (config) §interface GigabitEthernet(/0

RZ (config-if) #ip access—-group 1 cut

22 (config-if) g

Step 2: Configure and apply a numbered standard ACL on R3.

a. Create an ACL using the number 1 on R3 with a statement that denies access to the

192.168.30.0/24 network from the PC1 (192.168.10.0/24) network.
R3(config)# access-list 1 deny 192.168.10.0 0.0.0.255

R olessi—. =

| Phymcal | Goshg | Cut
10S Command Line Interface

- - - AR ¥ el . ? - -.
05K Dytes of nan-valatile GOAfLQUIALLON Besory
JARIGEK nynes of AYA Systenm Compaccllash O (Resd/Nrice)

Press RITURN to get starced!

SLINNK-S-OANGCED: Interface Serialld/Q/0, changed state to wp
SLINN-S-CANCID: Interface Serialld/0/L, changed state o uWp

SLISISROTO«5-0000NN: Lize protocol on Imcerface Sigabitithezrez(/0, changed szate

SLINXPROTO-S~UP00NN: Lize protocol on Interface Seriall/0/0, changed state =0 wp
SDUAZ~S-KERCHMANGE : IP-EIGOP 100: Feitghbor 10.3.0.1 (Ferziall/O0/0) L» up: zev
sdiacency

SLINESROTO-~CP00NN: lise protocol on Imtecsfece Seriall/0/1, changed state %20 wWp
SUUAL~S-KERCHANGE : IP-EICOP 100: FNelighbtars 10.3.3.1 (Fecial®/0/1) Ae wp: sev
adlecency

Birenasbie

Fldconfigete Vrearminel

Estar canfigueation commands, tae par iite Eod wish S0/ 3
E) ieoaligl Sacenss-liot L daay 19 .3648.32.0 9.90.9.28

23 evntigie]

b. By default, an ACL denies all traffic that does not match a rule. To permit all other

traffic, create a second rule for ACL 1.
R3(config)# access-list 1 permit any

R3fenable

R3gconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3(config) access-list 1 permit any

23 (config) &

207
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c. Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.

R3(config)# interface GigabitEthernet0/0

R3¢enable

R3¢configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3 (config) §interface GigabitEthernet0/0

23 (config-if) g

R3(config-if)# ip access-group 1 out

R3fenable

R3g¢configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3(config) $¢interface GigabitEthernet0/0

R3(config-if) §ip access-group 1 ocut

R3(config-if) - .
Parte 3. Veriﬁ/‘,‘L configuration .’ functionality.

R3gshow access lists
R3fshow access-lists
Standard IP access list 1 . .

10 deny 192.168.10.0 0.0.0.255 . . O

o 20 permit an;,: . .
crneStiiversidad Nacional
Ablerta y a Distancia
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20 ip sddzem

dplex aate

mpeed suto

shatdown

!

istexfece Bariall/ o/ e

Ap eddress 10.2.3.3 V.30
!

istarface Parlallsoss

descrigtion Link %o 22

Ap oddcene 390.2.3.3 M I3 28
'

AAserfare Viens

M AP Aldlrens

CLFEE )

|

Yeuter sigup 120

pessive-interface Cigebislitharness, 2
seatuaxs 152 L6 200

satwert 30.0.0.9

'
ip clasrlam

!

ip flow-sxpast versica 3
1

scoeas~list 1 Seny 132.160.10.0 0. 0.0.288

access~Lliss 1 permit any

b. With the two ACLs i Jin ‘place, network traffic is r

iled in Pa ltefc'n(ta tey afy

nal

eiilct.ed accordlng to the > policies
th a
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A ping from » o

1921681010 tO (G| ‘-‘-'/U Desicicp Sflware' Servvies

192.168.11.10 — —
succeeds.

P
ommand Prompt [ X |

A ping from
192.168.10.10 to
192.168.20.254
succeeds.

Universidad Nacional
v“\"i__:ll_r_ll lcd V ¢ ) - | ANC

! — —

r 104
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A ping from » 52
192.168.11.10 to e e oy e
192.168.20.254 fails. e e ———————————————
[— | p——— iy ===} |

A ping from
192.168.10.10 to
192.168.30.10 fails.

A ping from
192.168.11.10 to

192.168.30.10 succeeds 4

l o~ TmY LA A 15 I
B4 ensnd o . s dn . 1 th 29 Bee °
ng . 2 . y > 4
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A ping from & 03

192.168.30.10 to S — ;
19216820254 Mryseca Lonig e Softnoare/ Servwes
succeeds. — —

Activity Results

Congratulations Guest! You compl the activity,

Overall Feedback | Assessment Items | Connectivity Tests

Congratulations! You successfully completed the Packet Tracer . Configuring Standard ACLs actmty

- -

Universiddd Nacional

Practica 9.2.1411 Configuracion de ACL estandar,con nombre

ADIETla ¥V a DISLdAlnNClc

- — —

Topologia

Time Elapsed: 00:43:00
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<

Tabla de Direc&amiento .
— | ————— e [
Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
FOO 192168101 2552552550 N/A
o 192168201 2552552550 NIA
™ EONDO 192168 1001 2552552550 N/A
E0NMN 192 168 200 1 2552552550 N/A
S Juic 192168200100 | 2552552550 | 1021682001
Servidor wed | NIC 192 168100 100 | 2552552550 162 168 100 1
PCO NIC 192168203 2552552550 162168 201
PC1 NIC 192168204 2552552550 182168201
PC2 NIC 192168103 2552552550 162168 101
Objetivos

Parte 1: Configurar y aplicar una ACL estandar con nombre

Parte 2: Verificar la implementacién de la ACL

Informacién Bésica
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El administrador de red sénior le solicité que cree una ACL estandar con nombre para
impedir el acceso a un servidor de archivos. Se debe denegar el acceso de todos los

clientes de una red y de una estacion de trabajo especifica de una red diferente

Parte 1: Configurar vy aplicar una ACL estandar con nombre

Paso 1: Verificar la conectividad antes de configurar vy aplicar la ACL.

Las tres estaciones de trabajo deben poder hacer ping tanto al Servidor web como al

Servidor de archivos,,

Frymcs Cortg Do oD Atrbutes SofowareSecvoes
L -
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Paso 2: Configurar una ACL estandar con nombre

Configure la siguiente ACL con nombre en el R1.

Rli(config)# ip access-list standard File Server Restrictions

R (config-std-nac)# permit host 192.168.20.4

R (config-std-nac))# deny any

Nota: a los fines de la puntuacion, el nombre de la ACL distingue mayusculas de

minuasculas.

4 R1

e | Gy QI ATy Outes

0085 Comwnand Lre It Tace

® TEFLSSENLINTTEASSS TV8 .7 AEsTWLsTIY "y

S2LK byter of FVaNS

1376EK bytar of ATA CompactiTiash (Rest¥rise)

Sisce 108 Sofvsware, L1041 Foftvere (CLIL-IPRANRX-M). Versieon 12 .3154177,. SELEASE EOITWARK (fel)
Techalcal Buppoct: Mg !/ /vww cisco . con techawpport

Sopyright (el IME-3008 by CTisco Fprtame, Ise

Compilied Moen I3-May=36 454 by pA_team

Frens JETUEN %o 9ot started!

SEEMESROTO-A-U0000E | Line protoeal aa Inearfate TastXiharsat0/0, ahanged states %0 w
ALANEFAGTO-A-0P00ME . Liane protonos o Jasertate Tasslchersetsl, ananged state %0 w0
SLINERROTO-A-UP00N . Line protasnl on Iaterfate Kchesnetd/0/0, ananged state o W

ALINERAOTO-A-UF00M : Line protoedl on Iacesfece Echesnetd/1/0, shanged state To o

1recaslel

itoonfigure tezmazal

nter configuration commands, one per line Ena wicth OSTL/2
liconfigitip access-lisc  scandaxd File Sexzver Festrictioas
licenfigescd aaclitpernic host 132.160.20.4
1liconfig-std-zacl) tdeay aay

Paso 3: Aplicar la ACL con nombre.

a. Aplique la ACL de salida a la interfaz Fast Ethernet 0/1.

R (config-if)# ip access-group File Server Restrictions out

b. Guarde la configuracion.
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Parte 2: Verificar la implementacion de la ACL

Paso 1: Verificar la configuracion de la ACL v su aplicacion a la interfaz

Utilice el comando show access-lists para verificar la configuracion de la ACL. Utilice el
comando show run o show ip interface fastethernet 0/1 para verificar que la ACL se haya

aplicado de forma correcta a la interfaz.

L3 l 1 l
Fyscs | Corfig Qr Alrutes
35 Comnaryd Une Interface

T IYTIEPTIT YR
2l icenfig) fias £3/1

Al iconfig-ifitip esccems~growy File _Fecver _Sestrictions cut
Pliconfig-Aif)l tcopy sumisg-conflig stacttrwp-coafip

S Saveiid Argut detectsed ad """ macrhar

21 leanfig=AT] Sarvh
i
SETE-A-C0MFIC_S1 Configured Tron sonstle by ewnsole

Zi800py FUAALNE—AOATLY startup-ooantig

Dot ination Tilerane [ssartp-amatipgl?

BULlaing cantiguratian

(o)

Biscantig tes

ENtear SOATLQUIALION ScemmAnis, ane per Lline Eng wich ONTL/2
¥l iconfigisena

ils

ASTS-L-CONTIG I: Confiy

red fzom console by coascle

ilrazow sccess-liscte

fzandazd IP so ® liat File Sezver Jssciicticas
20 pezmit Rost 1%2.168.30.4
30 cdeny any

"Abierta y a Distancia
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4 byses of data

' host unreachable
unreachable
host unreackable

' host unreachable

»

: PT Activity: 010503 - o IEN
Packet Tracer - Configuring Named Standard ACLs

Addressing Table

Device intecioce P Address Subnet Mask [ Detacit Gatews

EO0Y
}
| E0v1
— ) S— -
c ™ |
F - O . .
T 4 4 ' 4 |
Web Serve | P | 19 i 10 0 Y, | 192 %3 1! -
L 4 >
Time Pagsed: 01:105:9) Ol (

Top Check Results  Reset Attty

UV SIuau iINdAUlul Ial

\Dlelta V a UISslalncCle

-
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Actwity Results Time Blapeed: 01:05-5)
Congretulations Guest! You completed the activity.
Overall Feedbock  Assessment [teme Consectvty Tests
Expand/Collapse AF —— - dgm
Item Coumt i
Assesoment Mems Status Powrne
S Metwark Component tams/Total Score
= R} 1Pva Szanderd ACL Implementsten 22 10/1%0
= aAlL 0
¢ Ple_Server_Rastn  Correct :0
Fastfthernetl/1 0
W AS0RSS-3IO0WD Corret P

Universidad Nacional
Prictica .9.2A3b¢i@.rat@de yL anezaTst anc l 3

Topologia
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Computadora portatil

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
Router 0 .0.0.254 25.0.0 N/A .
PC 0.0.0.1 255.0. l .).0.254
Cgrrtg‘:ill‘tad"ra NIC, 10002 255000 | 10.0.0.254
“—Universidad Nacional

o, ADlErta y a Distancia

Parte 1: Configurar y aplicar una ACL a las lineas VTY

Parte 2: Verificar la implementaciéon de la ACL

Informacién Bésica

Como administrador de red, debe tener acceso remoto al router. Este acceso no debe estar
disponible para otros usuarios de la red. Por lo tanto, configurard y aplicara una lista de
control de acceso (ACL) que permita el acceso de una computadora (PC) a las lineas

Telnet, pero que deniegue el resto de las direcciones IP de origen.



222

Parte 1: Configurar y aplicar una ACLa las lineas VIY

Paso 1: Verificar el acceso por Telnet antes de configurar la ACL

Ambas computadoras deben poder acceder al Router mediante Telnet. La contrasefia es

cisco

L3 Lagtop

Paso 2: Configurar una ACL estandar numerada

Configure la siguiente ACL numerada en el Router.

Router(config)# access-list 99 permit host 10.0.0.1.
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TMNAVGENWAY Vv VEWWIIT. MAUT MNAVLWLWVA Wil AMVEAASOWE SCODVEaVMTANS WV, WV,

changed state to up

Routerr>enable
Routergconfigure terminal

= > o~ £ bt

Router ({config) $§access~list 99 permit host
Router (confiqg)$ s

Copy Paste

Ya que no deseamos permitir el acceso desde ninguna otra computadora, la propiedad de

denegacion implicita de la lista de acceso cumple nuestros requisitos.

Paso 3: Colocaﬂna ACL esténda’on nombre en el router.

Se debe permitir 1 Rouler y se debe restringir el acceso por
Telnet. Por lo ta sflineas Telnet que van de 0 a 4. Desde
la peticion de en

linea de las linea ili omando access-c. para aplicar la A., a todas las
lineas VTY: . . O
Router (config) # line v

wuer corgpypg@rsiddad Nacional

Router>enable
Routertconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z. l
Router (config) #access-list 99 permit host 10.0.0.1
Router (config) g

Router (config)$line vty 0 ¢

Router (config-line)taccess-class 9% in
REUtEE [CoREig-Line] ¥

Copy Paste

Parte 2: Verificar la implementacion de la ACL

Paso 1: Verificar el acceso por Telnet antes de configurar la ACL
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Utilice el comando show access-lists para verificar la configuracion de la ACL. Utilice el

comando show run para verificar que la ACL esté aplicada a las lineas VTY.

Router ({config-line) tend
Routers
9SYS-5-CONFIG_I: Configured from console by console

Routerishow access~liscs
Standard IP access list 99
10 permit host 10.0.0.1

Rouze:d v

Copy Paste

*P TLiOoVTarporT '.‘.'I:”’ -

sccess~list 3% pazmit hoat 10.0.0.1

iize con O

alze sux O

ilze vy 0 ¢
sccese~clane 3% in
peassvazd Tisce
leogin

sise vy A 3
passvesd sivcw
iegin

and

Paso 2: Verificar que la ACL funcione correctamente.

Ambas computadoras deben poder hacer ping al Router, pero solo la computadora PC

deberia poder acceder al Router mediante Telnet.
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JP§ . v 4 1555 &
- a :

Packet Tracer - Configuring an ACL on VTY Lines
Addressing Table
%0.0.0 264

:m“ Score + 100/100
....,_-.ﬁ,,...“;. vem L &6

Ccargoaent Ttems/Total  Score
M3 Stendard ACL Implementaton &% 1007100

3

w ; D X
i
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Informe 14

Practica 9.5.2.6 Configuracion de ACL de IPv6

Topologia

-4

s
M
&m: SR RESL

A -

¢

2000 DO% 1 10 o4 /R
. __.‘.

000 D8R 130 64

Secvidord .

U o e

Tabla de Direccionami_ento . .
niversidad Nacional

Gateway
Dispositivo | Interfaz Direccion/Prefijo IPv6 redeterminado
Servidor3 NIC 2001:DB8:1:30::30/64 FE&0::30

Objetivos
Parte 1: Configurar, aplicar y verificar una ACL de [Pv6

Parte 2: Configurar, aplicar y verificar una segunda ACL de IPv6

Parte 1: Configurar, aplicar y verificar una ACL de IPv6
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Segiin los registros, una computadora en la red 2001:DBS8:1:11::0/64 actualiza
repetidamente su pagina web, lo que ocasiona un ataque por denegacidon de servicio
(DoS) contra el Servidor3. Hasta que se pueda identificar y limpiar el cliente, debe

bloquear el acceso HTTP y HTTPS a esa red mediante una lista de acceso.

Paso 1: configurar una ACL que bloquee el acceso HTTP vy HTTPS.

Configure una ACL con el nombre BLOCK HTTP en el R1 con las siguientes
instrucciones.

a) Bloquear el trét‘ H'& y.“ TPS para que no llegue al Servidor3.
R1(config) :DB8:1:30::30 eq  www

R1(config) eni tcp any host 2001:DB8:1:30::30 eq 443

SDOAL-5-NBRCEANGCE: IPvE-EICHDP 1: Reighbor FEB80::2 (Seriald/s0/0)
i8 Up: newv adlacency

ny tcp any host 2

Rlranable
Rlgcenfig ver
Enter configuration commands, one per lime. =nd with CNTL/Z

ACCeER~.ist 3

{ceafig-ipré-acl)tdany tcp any H::t 2001:
(ceafig-Spvé-acl) ddany tep any heastw 2001

Paste

b) Permitire paso‘% IIQ L ﬁco, Pv6a D ISta r\l C la

R1(config)# permit ipv6 any any

Rl>enable

Rligconfig ter

Enter configuration commands, cone per line. End with CNTL/Z.
Rl {config)s

Rl(config) $ipvé access-list BLOCK HTTIP

Rl {config-ipvéE-acl) gdeny tecp any host 2001:db8:1:30::30 eq www
Rl (config-ipvé-acl)gdeny tep any host 2001:db8:1:30::30 eq 443
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Paso 2: aplicar la ACL a la interfaz correcta.

Aplique la ACL a la interfaz méas cercana al origen del trafico que se desea bloquear.

Rli(config)# interface GigabitEthernet(/1
R1(config-if)# ipv6 traffic-filter BLOCK _HTTP in

~

% Invalid input detected at '~' marker.

R1 (config) §int g0/1

R1 (config-if) fipveé traffic-£filter BLOCK HTTP in

Rl (config-if)$ i
Copy VPaste
e A
Paso 3: verificafl@ implementac @ AWCT
Realice las siguie que 1a8CL funcione de manera correcta:
a) Abra el nave PCI con la direcci‘ht%//ZO')B&l:30::30 0

https://2001:DBS: I

Universidad Nacional
Ablerta y a Distancia

"30. Deberia aparecer el sitio web.
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v -

Dedisac Ay tates Softnare Servces

s Coniy

Cisco Packet Tracer - Server3
Wekcome to Cisco Packet Tracer. Operng doors to new oppormusities. Mind Wide Open

Quack Links

A szl page OK
Copynghts

Emmage page

teoage

¥ b1 - cEEm

Prrrscal Corlg Desktop Alrbutes Softmare Servoes

Cisco Packet Tracer - Server3

Welcomee 20 Cisco Packet Tracer. Openng doces 10 oew oppormuties. Mind Wide Open
Quick Laics

A small page 0 K

Copyighes

Image page
lmage

b) Abra el nav or web de 1 PC?jcon lmrecci()n http://2001:DBS8:1:30::30 o
https://2001: :1:30::30. EI siiio web deberia est.oloqueado. .

Physical Config Desktop Attributes Software /Services

< > RLE http://2001:088:1:30::30

Host Name Unresolved

? - ol

Physical Config Desktop Attrbutes Software/Services

Web Browser

L ghttps://2001:0B88:1:30::30

Host Name Unresolved

¢) Haga ping de la PC2 a 2001:DB8:1:30::30. El ping deberia realizarse correctamente.
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s Corify Deccop Arvinles SN e ey vwies

Ahora, en los reg indi 1 cibe pings de diversas direcciones [IPv6
en un ataque por
de ping ICMP a s

. o
)
Paso 1: crear una

uwwe FEHCPRE! aN ae RO & bisviencs

instrucciones:

a) Bloquear todo el trafico ICMP desde cualquier host hasta cualquier destino.

R3(config)# deny icmp any any

T OLIVeElld LlpULr UELECLEAG S s xeln .

R3 (config-ipv

R3 (config-ipv

b) Permitir el paso del resto del trafico IPv6.
R3(config)# permit ipv6 any any
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Paso 2: aplicar la ACL a la interfaz correcta.

En este caso, el trafico ICMP puede provenir de cualquier origen. Para asegurar que el
trafico ICMP esté bloqueado, independientemente de su origen o de los cambios que se

produzcan en la topologi‘ la red, aplique la ACL lo maés cerca posible del destino.

R3(config)# in’face GigabitEthernet0/0

R3(config-if)# i'raﬁ‘ic—ﬁlteWP ¥

R3fenab
R3gconfig ter

= = .I 1]

R3 (config)gint g0/0

R3(config-if) §ipve traff

R3(config-if) ipvé traffic-£filter BLOCK ICMP out

ol RIV@ESIERE ional
@) Haga ping ﬁ\lkjdi?@zrmt:?ﬁ&l ‘\39::387‘{51 p@dfgft”@ nc ] ]

ommands, one per line. End with CNTL/Z.




Abra el navegador web de la PCl con la direccion http://2001:DB8:1:30::30 o
https://2001:DB8:1:30::30. Deberia aparecer el sitio web.
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Cisco Packet Tracer - Server3

Wekome to Cisco Packet Tracer. Openteg doors to new oppormuaies. Mind Wide Open
Quack Limks:

A sl page

Copinghts o K

Emage page

lage

%o
¢ = - o

Mryscal | Conflg  Oesiop Amvbutes  SoftwareServwoes

L ghReec/ 2001 : D83:2:30::30 Go e

Cisco Packet Tracer - Server3
Welkcome to Cisco Packet Tracer. Opening doors to new opportmiies. Mind Wide Open

Quick Lnks
A sl page
Image page
Image

UTHVETSIUQU INAUIOT1d]
Ablerta y a Distancia
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o BLOCK_HTT® Correct 40

= Poms ° '

- 1 [+ '
- o [PvE Traff; Ake. Correct H

= AQLVS Qo ‘
o BLOCK_1CMp Correct 40

“ Parts Q !

- [ '
o [PvE Tralf; Aibe . Correct 10

I

Packet Tracer - Configuring IPv6 ACLs

Addressing Table
Servr) NC 2001 068 1 30 3044 FES0 30
Objectives

Part 1: Conligure, Apply, and Verify an IPvé ACL
Pat 2: Configure, Apply, and Verity a Second 1Pvé ACL

Part 1: Configure, Apply, and Verify an IPvé ACL

Logs indicate that 3 computer on the 2001 068 1 11 WMOMM v
Time Bageed: 01121105 _ on: 100/180
[Top Chack Resuts. Reset Actvey. T | T | e
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Conclusiones

Después de haber culminado este ultimo trabajo colaborativo, los integrantes
concluimos que las practicas realizadas en los anteriores trabajos colaborativos fueron
base imprescindible para organizar y desarrollar el presente informe de CNNAZ2, el cual
desarroll6 en nosotros competencias de caracter analitico, orientadas a la comprension y
formulacion de hipotesis para la solucidon de situaciones propias del campo de las redes y
las telecomunicaciones, permitiéndonos conocer la aplicabilidad de multiples comandos,
instrucciones y si*cio. qla sentaran las bases para seguir avanzando en este
maravilloso carao.

reafirmacion de los temas objeto de estudio, de gran

importancia para e las situaciones plasmadas en cada

GQI'

en un determinado momento de,estra vida laboral.

uno de los lab@@torios del p#€sente informe,

cuales aumenten nuestros

conocimientos so os diferentegifemas estudiados r a CNNA‘ que a su vez de

una u otra forma sera

Universidad Nacional

e Hacer u‘\uso eficaz del material de apoyo p@poder ealizar la actividad.
r-‘ -‘ o - ’ N ~ o~ ~ 1-‘ N
| ISldlincla

~ \
A Led ) Ll ]
e Realizar coﬁﬁguramon ae(‘Sw1tcl{es para su correcto funcionamiento.

e Asignar ip y demas configuraciones de manera adecuada utilizando los programas
sugeridos en la guia de actividades.

e Trabajar en equipo para para obtener un mayor conocimiento y complementar
ideas.

e Se Explico el funcionamiento de los protocolos de routing dinamico.
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Aprendimos a configurar los parametros basicos de los dispositivos, configurar y
verificar el routing RIPv2, configurar IPv6 en los dispositivos, configurar y

verificar el routing RIPng.

Se analizé la tabla de routing para determinar el origen de la ruta, la distancia

administrativa y la métrica de una ruta determinada para incluir [Pv4/IPvo6.

Aprendimos a armar configurar los parametros basicos de los dispositivos,
configurar y verificar el routing OSPF, cambiar las asignaciones de ID del router,

configurar i.rfac O‘ pasivas, cambiar las métricas de OSPF.

routers para el momen.de .era.irecciones IP ya

que en un futyro cercano todps nuestros equipos tendran, direcciones IP y hacer
= Universidad-Nacional we
direccionamiento
/ f_: l{: cady

-

i 1SLdarncla

Se identifico como NAT es una manera de proteger nuestras redes ya que de

l‘)I?CF en IPv4 ¢ IPy6 es rocesoymuy similar.

alguna manera protege nuestras direcciones IP.

NAT provee una solucion temporal al agotamiento de direcciones IPv4 ya que
permite desde una IP publica al momento de acceder a un servidor y/o red, que
dicha IP se traduzca en una direcciéon IP privada y asi acceder a todos los
servicios como si perteneciera a dicha red sin tener que hacer un enrutamiento

largo y pedir permisos de administracion.
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