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INTRODUCCION 
 
 

 

 

La prueba de habilidades prácticas, corresponde a una solución de un caso de 

networking dispuesto mediante evaluación   que pone a prueba lo aprendido a lo 

largo del desarrollo del curso y se  evidencia en este informe a manera de 

práctica. 

 

En este Informe se  registra  la configuración de cada uno de los dispositivos, la 

descripción detallada del paso a paso de cada una de las etapas realizadas 

durante su desarrollo, el registro de los procesos de verificación de conectividad 

mediante el uso de comandos ping, traceroute, show ip route, entre otros. 

  

Para el desarrollo de esta prueba de  habilidades se escogió libremente la  

herramienta de Simulación Packet Tracer, con la cual se  resolverá cada 

contexto que exige la prueba. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
OBJETIVOS 

 

 

GENERAL 
 
Dar solución evidenciando el proceso paso a paso al Escenario  consistente en: 

Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de 

Bogotá, Medellín y Bucaramanga, en donde el estudiante será el administrador de 

la red, el cual deberá configurar e interconectar entre sí cada uno de los 

dispositivos que forman parte del escenario, acorde con los lineamientos 

establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 

aspectos que forman parte de la topología de red.  

 
 
 

ESPECIFICOS 
 

  
• Crear la topología física y lógica de la red del escenario a desarrollarse. 

 
  

• Configurar la topología, direccionamiento ip, protocolos de enrutamiento 
especificada en el escenario objeto de la prueba. 

 
 

• Simular cada uno de los pasos propuestos en la evaluación evidenciando el 
paso a paso del desarrollo de la solución. 
 

• Ejecutar en los dispositivos los comandos ping, traceroute, show ip route, y 
otros de acuerdo a lo que se solicite en la prueba con el ánimo de verificar 
la conectividad y configuración de los dispositivos que hacen parte de la 
topología a desarrollar. 
 

 



 

DESCRIPCIÓN DEL ESCENARIO PROPUESTO PARA LA PRUEBA DE 

HABILIDADES 
 

 

Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las 

ciudades de Bogotá, Medellín y Bucaramanga, en donde el estudiante será el 

administrador de la red, el cual deberá configurar e interconectar entre sí cada uno 

de los dispositivos que forman parte del escenario, acorde con los lineamientos 

establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 

aspectos que forman parte de la topología de red. 
 
 

 

Topología de red 

  



Configurar el direccionamiento IP acorde con la topología de red para cada uno 

de los dispositivos que forman parte del escenario. 

 

Tabla de direccionamiento   

    Máscara de   Gateway  

Dispositivo Interfaz Dirección IP  subred   predeterminado  
         

R1 (MEDELLIN) S0/0/0 (DCE) 172.31.21.1 255.255.255.252   N/A 
       

 G0/0 192.168.13.1 255.255.255.252   N/A 
       

R2 (BOGOTA) G0/0 209.165.200.225 255.255.255.248   N/A 
       

 G0/1 10.10.10.1 255.255.255.0   N/A 
       

 S0/0/0 (DCE) 172.31.23.1 255.255.255.252   N/A 
       

 S0/0/1 172.31.21.2 255.255.255.252   N/A 
       

R3 (B/MANGA) S0/0/1 172.31.23.2 255.255.255.252   N/A 
       

 Lo4 192.168.4.1 255.255.255.0   N/A 
       

 Lo5 192.168.5.1 255.255.255.0   N/A 
       

 Lo6 192.168.6.1 255.255.255.0   N/A 
       

Internet PC NIC 209.165.200.230 255.255.255.248  209.165.200.225  
       

Web Server Fa0 10.10.10.10 255.255.255.0  10.10.10.1 
 

PC-A F0/1 DHCP DHCP  DHCP 
 

PC-C F0/1 DHCP DHCP  DHCP 
 

 

1. Configurar el direccionamiento IP acorde con la topología de red para cada 

uno de los dispositivos que forman parte del escenario 
 

Direccionamiento ip (Internet PC) 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 

R1 (MEDELLIN) 
 

config t 
 

hostname MEDELLIN 
 

int s0/0/0 
 

ip add 172.31.21.1 255.255.255.252 
 

clock rate 64000 
 

no shu 
 
 

 

R2 (BOGOTA)  
 

config t 
 

hostname BOGOTÁ 
 

int loop0 
 

ip add 10.10.10.10 255.255.255.255 
 

no shut 
 

int s0/0/0 
 

ip add 172.31.23.1 255.255.255.252 
 

clock rate 64000 
 

no shu 
 

int s0/0/1 
 

ip add 172.31.21.2 255.255.255.252 
 

no shutdown 
 

int g0/0 
 

ip add 209.165.200.225 

255.255.255.248 

 

no shutdown 



 
 
 

R3 (B7MANGA) 
 

config t 
 

hostname BUCARAMANGA 
 

int loop4 
 

ip add 192.168.4.1 255.255.255.0 
 

no shut 
 

int loop5 
 

ip add 192.168.5.1 255.255.255.0 
 

no shut 
 

int loop4 
 

ip add 192.168.6.1 255.255.255.0 
 

no shut 
 

int s0/0/1 
 

ip add 172.31.23.2 

255.255.255.252 
 

no shu 
 
 
 
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 

 

OSPFv2 area 0 

Configuration Item or Task Specification 

Router ID R1 1.1.1.1 

Router ID R2 2.2.2.2 

Router ID R3 3.3.3.3 

Configurar todas las interfaces LAN como pasivas  

Establecer el ancho de banda para enlaces seriales en 128 Kb/s  
Ajustar el costo en la métrica de S0/0 a  7500  
 

 

  



CONFIGURACIÓN OSPF V2 
 

 

R1 (MEDELLIN) 
 

config t  
 

router ospf 1 
 

router-id 1.1.1.1 
 

network 192.168.99.0 0.0.0.255 

area 0 
 

network 172.31.21.0 0.0.0.3 

area 0 
 

passive-interface gi0/0 
 

int s0/0/0 
 

bandwidth 128 
 

ip ospf cost 7500 
 

int s0/0/1 
 

bandwidth 128 
 
 

 

R2 (BOGOTA) 
 

config t 
 

router ospf 1 
 

router-id 2.2.2.2 
 

network 209.165.200.224 0.0.0.7 area 0 
 

network 172.31.21.0 0.0.0.3 area 0 

network 10.10.10.10 0.0.0.3 area 0 
 

passive-interface gi0/0 
 

int s0/0/0 
 

bandwidth 128 
 

ip ospf cost 7500 
 

int s0/0/1 
 

bandwidth 128 
 



 

R3 (B/MANGA) 
 

config t 
 

router ospf 1 
 

router-id 3.3.3.3 
 

network 172.31.23.0 0.0.0.3 area 0 
 

network 192.168.4.0 0.0.0.255 area 0 
 

network 192.168.5.0 0.0.0.255 area 0 
 

network 192.168.6.0 0.0.0.255 area 0 
 

int s0/0/0 
 

bandwidth 128 
 

ip ospf cost 7500 
 

int s0/0/1 
 

bandwidth 128 
 
 
 
 
 

Configuración WEB Server 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 
 
 
 
 



Verificar información de OSPF 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
  
 
 
 
 
 
 

 
 
 

 Visualizar lista resumida de interfaces por OSPF en donde se ilustre 

el costo de cada interface 
 

 

 

 

 

 

 

 

 



 Visualizar el OSPF Process ID, Router ID, Address summarizations, 

Routing Networks, and passive interfaces configuradas en cada router.  
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
 
 

 

 

 

 

3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-

VLAN Routing y Seguridad en los Switches acorde a la topología de red 

establecida. 
 
 
 
 
Crear vlans S1                                                                    Creación vlans S3 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

4. En el Switch 3 deshabilitar DNS lookup 
 

 

  
 
 



5. Asignar direcciones IP a los Switches acorde a los lineamientos.  
 
 

Configuración S1 



Configuración s3 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red. 
 
 

 
 
 



7. Implement DHCP and NAT for IPv4  
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.  
 
9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones 
estáticas.  
 
 

 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

Configurar DHCP pool para VLAN 30  
 

Name: DOCENTES  
DNS-Server: 10.10.10.11  
Domain-Name: ccna-unad.com  
Establecer default gateway.  

Configurar DHCP pool para VLAN 40  
 

Name: ADMINISTRATIVOS  
DNS-Server: 10.10.10.11  
Domain-Name: ccna-unad.com  
Establecer default gateway.  

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
10. Configurar NAT en R2 para permitir que los host puedan salir a internet  
 
 
 
 
 
 
 
 
 
 
 
 



11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en para 
restringir o permitir tráfico desde R1 o R3 hacia R2.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su 
criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
13. Verificar procesos de comunicación y redireccionamiento de tráfico en los 
routers mediante el uso de Ping y Traceroute.  
 

 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
CONCLUSIONES 
 
 

 

 Se configura exitosamente la topología de red sugerida en la prueba de 
habilidades, aplicando los conocimientos y habilidades adquiridas en el  Diplomado.  
 

 El desarrollo de manera organizada permite disminuir errores durante la 
configuración de la red.  

 

  Con la configuración de DHCP facilita  la administración de las direcciones IP y 
ahorro de tiempo ya que no toca asignar direccionamiento individual pues. Si DHCP 
está activo, el servidor DHCP administra y asigna las direcciones IP sin necesidad 
de que intervenga el administrador. Los clientes pueden moverse a otras subredes 
sin necesidad de reconfiguración manual, ya que obtienen del servidor DHCP la 
nueva información de cliente necesaria para la nueva red. 

 

  Mediante la configuración de las listas de acceso,  permite o deniega el acceso de 
hosts a algunos recursos ofrecidos en red.  
 

 Existe diferentes formas de configuraciones que permiten toda la administración 
remota de cada uno de los dispositivos del modo usuario, privilegiado y global. 

 

 Se utilizó la herramienta de simulación Cisco Packet Tracer, como medio para 
desarrollar la práctica con ello la seguridad y sin temor a equivocarnos de realizar 
implementaciones en la vida real de este o cualquier otra red que surja como 
solución tecnológica  a una necesidad. 
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