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RESUMEN

El presenta trabajo refleja el contenido visto a lo largo del dipolomado de profundizacion
CISCO mediante un ejercicio practico, el cual se desarrollo en la herramienta Packet Tracer
por medio de las respectivas tutorias vistas en los 4 modulos. Esta practica denominada
“Prueba de habilidades practicas” pone a prueba las habiliades obtenidas y el conocimiento
que se tiene sobre el proceso de implementacion y solucion de actividades de Networking.
Este trabajo consta de 13 puntos practicos que se desarrollan sucesivamente y en el cual se
configura el direccionamiento IP acorde a la topologia de red planteada, configurar el
protocolo de enrutamiento OSPFv2, configurar las Vlans, los switch, implementar el
DHCP y NAT para IPv4.

En la parte final se visualizara la cofiguracion realizada de cada uno de los dispositivos de
la red mediante la continua comunicacion y redireccionamiento del trafico de la Red
mediante los Routers y el uso de Ping y Traceroute, asi se comprobara la correcta
conectividad y el constante trafico entre los diferentes nodos de la topologia, en la cual se
deben ir solucionando los diferentes problemas que se presenten por la configuracion y

poder obtener los resultados planteados en el ejercicio practico.



ABSTRACT

The presented work reflects the content seen throughout the CISCO deepening dipolomat
through a practical exercise, which was developed in the Packet Tracer tool through the
respective tutorials seen in the 4 modules. This practice called "Practical skills test” tests
the skills obtained and the knowledge that we have about the process of implementation
and solution of Networking activities. This work consists of 13 practical points that are
developed successively and in which the IP addressing is configured according to the
proposed network topology, configure the routing protocol OSPFv2, configure the Vlans,
the switches, implement DHCP and NAT for IPv4.

In the final part, the configuration of each of the devices in the network will be visualized
by means of the continuous communication and redirection of the traffic of the Network
through the Routers and the use of Ping and Traceroute, this will verify the correct
connectivity and the constant traffic. between the different nodes of the topology, in which
the different problems presented by the configuration must be solved and the results

obtained in the practical exercise obtained.
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Introduccion

El presente trabajo refleja la practica final para el Diplomado de profundizacion cisco
(disefio e implementacion de soluciones integradas LAN / WAN, en el cual se retinen los
diferentes temas de aprendizaje adquiridos a lo largo del curso comenzado desde la
configuracién y administracion de dispositivos de Networking mediante el uso del modelo
OSl y usando una arquitectura TCP/IP bajo la herramienta de Cisco Packet Trace pasando
por redes conmutadas, enrutamiento entre VLANS, VTP y RSTP, configuracion de Router
y Switch hasta llegar a la configuracion de una red con distribucion en diferentes ciudades
y diferentes dispositivos que permitiera la comunicacién de forma privada y cumpliendo las

normas de seguridad vistas a lo largo del curso.

Dentro de este informe de laboratorio final se refleja los temas vistos en los 4 modulos que
componen el Diplomado en lo que se adquirié el conocimiento en primera instancia los
conceptos basicos de la configuracion de sistemas operativos en red y protocolos de
comunicacion continuando con la aplicacion de las capas del modelo OSI y administracion
de direcciones IP las que permiten el disefio y configuracion de soluciones para la
comunicacion basada en protocolos con jerarquia en las arquitecturas para poder culminar

con el aprendizaje de la implementacion de una solucion real planteada en este taller.

En la implementacion de la solucién planteada se evidencia la correcta conexidn entre tres

Routers ubicados en 3 ciudades (Bogota, Medellin, Bucaramanga) mediante el protocolo de



enrutamiento OSPFv2 en el cual se realizé la configuracion de VLANS, y uso de servidor
DHCP para poder dejar la conexién disponible para 70 puntos en dos VLAN una de 30 y
otra de 40. En la cual se configuro una conexion segura usando las diferentes herramientas
aprendidas a lo largo del Diplomado. Adicionalmente se refleja el correcto funcionamiento
mediante el envio de mensajes entre los diferentes nodos de la red y verificar el tréfico que

viaja entre los diferentes routers atreves del uso de Ping y traceroute.

Para concluir se deja una evidencia del paso a paso en la ejecucion de la practica en el cual
se ve el proceso que se realiza para la respectiva configuracion de cada nodo y su respectiva
verificacion, toda la evidencia se tomo con el simulador Packet Tracer, en el cual se
evidencia el trafico de un mensaje atreves de toda la red y su correcto funcionamiento

mediante el uso de los protocolos establecidos en la configuracion del paso a paso.



Objetivos

Obijeto principal

El objetivo principal es demostrar el paso a paso de la implementacion de una red a nivel
nacional que permite de manera segura la comunicacion desde diferentes ciudades entre los
diferentes usuarios que pertenezcan a la red y cumplan con las condiciones establecidas en

la configuracion.

Obijetivos secundarios
e Realizar una conexién segura y restringida en una Red WAN mediante parametros
béasicos y completos de seguridad.
e Permitir una comunicacion continua entre los diferentes nodos de la red.
e Demostrar la conexidn correcta entre los diferentes nodos de la red.

e Aplicar todos los conocimientos adquiridos en el Curso.



Planteamiento de Problema

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Bogota,
Medellin y Bucaramanga, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman parte del
escenario, acorde con los lineamientos establecidos para el direccionamiento IP, protocolos

de enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

VLAN Direccionamiento Nombre

lnternet 30 192.168.30.0/24 Administraccn
40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

BOGOTA

172.31.21.0i30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

BIMANGA

192.168.99.3
192,168,99.2

lustracion 1 - Topologia de red



Metodologia

Pasos a ejecutar
1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de
los dispositivos que forman parte del escenario.

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

0OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de 50/0 a 7500

Tabla 1 - Configuracién y especificaciones

3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

4. En el Switch 3 deshabilitar DNS lookup.

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

7. Implement DHCP and NAT for IPv4.

8. Configurar R1 como servidor DHCP para las VLANSs 30 y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones

estaticas.

10. Configurar NAT en R2 para permitir que los host puedan salir a internet.



11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

12. Configurar al menos dos listas de acceso de tipo extendido o0 nombradas a su criterio
en para restringir o permitir trafico desde R1 o R3 hacia R2.

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los routers
mediante el uso de Ping y Traceroute.



Ejecucion

Red planteada segun el ejercicio.

@ Cisco Packet Tracer Student
File Edit Options View Tools Extensions Help

Logical [Root] New Cluster Move Object Set Tiled Background Viewport

7

Internet PC

x
- Web server %
&
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PC-A PC-C
: . [©
Time: 48:39:47 | Power Cycle Devices Fast Forward Time Realtime

lHustracion 2 - Red planteada

Verificacion de las direcciones IP de cada equipo.

& Internet PC - m] X

Physical Config Desktop  Custom Interface

IP Configuration
1P Configuration

O DHCP @ Static

IP Address 209.165.200.230

Subnet Mask 255.255.255.248

Default Gateway 209.165.200.225

DNS Server

1Pv6 Configuration
O DHCP (O Auto Config @ Static

1Pv6 Address |"|:

Link Local Address FE&0::2E0:A3FF:FED1:8675

IPvE Gateway

IPv6 DNS Server

llustracién 3 - Direccion IP



& Web server
Physical ~Config = Services Desktop Custom Interface

GLOBAL )
> Global Settings
Settings
Algorithm Settings Display Name |Weh server
INTERFACE
FastEthernet0 Interfaces FastEtherneto <
Gateway/DNS
O pHCP
@ Static

Gateway  [10.10.10.1

DNS Server | |

Gateway/DNS IPvE
) DHCP
O Aute Config
@ Static

1Pv6 Gateway |

1Pu6 DNS Server |

lustracién 4 - Configuracion Global
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Physical  Config  CLI
105 Command Line Interface

!
interface GigabitEthernet0/d
description connection to isp
ip address 205.1€5.200. 25
ip nat outside
duplex auto
speed auto
'
interface GigabitEthernetd/
ip address 10.10.10.1 255.
duplex auto
speed auto
1
interface Serial0/0/0
bandwidth 128
ip address 172.31.23.1 255.255.255.252
ip ospf cost 7500
clock rate 2000000
!

5.255.255.248

[

interface Seriall/0/1
bandwidth 1
ip address 17
clock rate 200000
|

interface Vlanl
no ip address
shutdown
!

v

——More-——

llustracion 5- Direccion IP de los puertos
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Physical Config  CLI
10S Command Line Interface

!
ip dhep excluded-address 192.162.31.1 152.165.31.20
ip dhep excluded-address 192.162.33.1 152.169.33.20
|

ip dhep pool acct
network 152.1€8.31.0
default-router 152 168 31.1
dns-server 10.10.10.11

ip dhep pool engnr

network 152.1638.33.0 255.25
default-router 152.163.33.1
dns-server 10.10.10.11

!

no ip cef
no ipvé cef
|

llustracion 6 - Direccion IP de los puertos 2




# R
Physical Config CLI

10S Command Line Interface

TOpTET =TT
speed auto
!
interface GigabitEthernet(/0.30
description accounting lan
encapsulation dotl@® 30
ip address 192.168.33.1 255.255.255.0
'
interface GigabitEthernet0/0.9%
description management lan
encapsulation dotlQ 33
ip address 152 168 5% 1 255 255 2550
!
interface GigabitEthernet(/1
no ip address
duplex auto
speed auto
shutdown
1
interface Seriald/o0/0
bandwidth 128
no ip address
ip ospf cost 7500
!
interface Seriald/0/1
no ip address
elock rate 2000000
shutdown
1

——More—-

llustracion 7 - Configuracion R1
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Physical Config CLI

105 Command Line Interface

router ospf 1
router-id 1.1.1.1
log-adjacency-changes
passive-interface GigabitEthernet0/0.30
passive-interface GigabitEthernet0/0.98
network 172.1€.12.0 0.0.0.% area 0
network 152 168_31.0 0.0.0.255 area 0
network 152.168.33.0 0.0.0. area 0
network 192.168.89.0 0.0.0.255 area 0
|

ip classless
!
ip flow-export version 9

line con O
|

line aux 0O

|

line vty 0 4
login

!

|

--Hore--

llustracién 8 - Configuracion R1



& R3

Physical Config  CLI

105 Command Line Interface

1
interface Loopbackd
ip address 192.168.4.1

|
interface Loopbacks

ip address 152.1€3.5.1 255.255.255.
|

interface Loopbacké

ip address 132.1€3.€.1
|

interface GigabitEthernet0/0

no ip address
duplex auto
speed auto
shutdown
|
interface GigabitZthernetl/1
no ip address
duplex auto
speed auto
shutdown
|
interface Seriald/0/0
no ip address
clock rate 2000000
shuzdown
|
interface Seriald/0/1

--Hore:

llustracién 9 - Configuracion R3

¥ r3
Physical Config CLI

10S Command Line Interface

interface Serial0/0/1
bandwidth 12
ip address 172.1€.

|
interface Vlanl

no ip address

shutdown

!

router ospf 1

router-id 3.3.3.3
log-adjacency-changes
passive-interface Loopbackd
passive-interface Loopbacks
passive-interface Loopbacké
auto-cost reference-bandwidth 1000
-16€.23.0 0.0.0.3 area 0

network 1
network 152.1€8.4.0 0.0.3.255 area 0
1

ip classless

ip
|
ip flow-export versiom S

.0 0.0.0.0 Seriald/0/1

—-More-—

lustracion 10 - Configuracion R3

Copy

Paste
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spanning-tree mode pwst
|

interface FastEthernetd/l
switchport access vlan 30
switchport mode access

interface FastEsherneti/.
switchpors access vlan 30
switchport mode access

interface FastEtherneti/3
switchport mode trunk

interface FastEthernet0/4
switchport access vlan 30

switchport mode access

interface FastEthernetd/S
switchpors access vlan 30
switchport mode access

interface FastEthernet0/6
switchport access vlan 30
switchport mode access

interface FastEthernetO/7
switchport access vlan 30
switchport mode access
——Moze——

lustracién 11 - Configuracion Switch 1

# 51
Physical  Config CLI

I0S Command Line Interface

Copy

Paste

interface FastEthernet/7

switchport access wlan 30
switchport mode access

|

interface FastEthernet0/8
switchport access vlan 30
switchport mode access

!

interface FastEthernet0/%
switchport access vlan 30
switchport mode access

|

interface FastEthernet0/10
switchport access wlan 30
switchport mode access

!

interface FastEthernet0/ll
switchport access vlan 30
switchport mode access

|

interface FastEthernetl/
switchport access vlan 30
switchport mode access

|

interface FastEthernet0/13
switchport access vlan 30
switchport mode access

!

--More-——

lustracién 12 - Configuracion Switch 1
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10S Command Line Interface

interface GigabitZthernetl/l
'
interface GigabitZthernetl/2
'

interface Vlanl

no ip address

shutdown

'

interface Vlanss

ip address 192.168.99.2
'

ip default-gateway 152.168.99.1
1

'

i

'

line con 0O
password cisco
login

!

line wey 0 4
password cisco
login

line vty 5 15
login

'

end

——More——

lustracién 13 - Configuracion Switch 1
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Physical  Config CLI

105 Command Line Interface

spanning-tree mode pust
1

interface FastEthernetd/l
switchport access vlam 30
switchport mode access

interface FastEthernet0/2
switchport mode access
shutdown

'

interface FastEZthernes0/3
switchport mode trunk

interface FastEthernetd/4
switchport mode access
shutdown

'

interface FastEIthernet0/S
switchport mode access
shutdown

interface FastZIthernetd/e
switchport mode access
shutdown

|

interface FastEthernetl/7
switchport mode access
shutdown

——More——

lustracién 14 - Configuracion Switch 3



# 53

Physical Config  CLI

10S Command Line Interface

interface FastZIthernec(/24
switchport mode access
shutdown

!

interface GigabitEthernst0/L
1

interface GigabitEthernetl/2
'

interface Vlanl

no ip address

shutdown

'

interface Vlans3

ip address 152.1€8.99.3 255.255.255.0
'

ip default-gateway 192.168.55.1
'

'

'

!

line con 0

'

line vey 0 4
login

line vty § 15
login

!

'

——More——

lustracién 15 - Configuracion Switch 3
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Physical Config Desktop  Custom Interface

IP Con

IF Configuration
@® DHCP (O Static
IP Address 192.168.33.21
Subnet Mask 255.255.255.0
Default Gateway 192.168.33.1
DNS Server 10.10.10.11

IPve Configuration
(O DHCP (O Auto Config @® Static

IPv6 Address

Link Local Address FEB0::20C:85FF:FEB9:B82B

IPV6 Gateway

IPv6 DNS Server

llustracion 16 - Configuracion PC-A



#pcc

Physical Config Desktop  Custom Interface

IP Configuration
1P Configuration

(® DHCP () Static

1P Address 192.168.33.22
Subnet Mask 255.255.255.0
Default Gateway 192.168.33.1
DNS Server 10.10.10.11

IPv6 Configuration
(O DHCP (O Auto Config @ Static

IPv6 Address

W]

Link Local Address FEBOD::20C:CFFF:FEAB: 8642

IPvE Gateway

IPv6 DNS Server

lustracion 17 - Configuracion Switch PC-C

Verificacion informacion OSPF.
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lustracion 18 - Configuracion Router 2
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llustracion 19 - Configuracion Router 2
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Ilustracion 20 - Configuracion Router 2
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llustracion 25 - Verificacion Configuracion R2




Conclusion

La configuracion realizada permite aplicar los conocimientos obtenidos acerca de la
utilizacion y configuracion de las herramientas CISCO mediante herramientas de
simulacion como lo es Packet Tracer la cual proporciona todos los recursos de CISCO y sus
diferentes dispositivos como Routers, Switches, servidores, Laptops, Pcs entre otros y nos
facilitan un correcto aprendizaje de sus diferentes caracteristicas fisicas y configuraciones,
dando la oportunidad de que en el momento que se realice un dispositivo real sea
exactamente igual en su manipulacion.

Al culminar la practica se evidencia el correcto proceso de aprendizaje que facilita el curso
y en cual nos indico el paso a paso de toda la configuracion de una red WAN, por lo que en
las pantallas obtenidas como evidencia del proceso de configuracion, se aprecia el correcto
funcionamiento y la seguridad que se establecié para la configuracion y comunicacion entre
los diferentes nodos establecidos en el la red planteada y con base en esta se pueden
plantear soluciones a microempresas 0 empresas que funcionen a nivel nacional y poder
aplicar los conocimientos obtenidos, tomando como base una planeacién de la red en la
herramienta Packet Tracer y posteriormente poder hacer la implementacion con
dispositivos fisicos en un entorno real y controlado mediante herramientas CISCO.

Para finalizar es importante resaltar que el proceso de implementacion de una red necesita
de un correcto procedimiento y siguiendo los pasos en un orden para poder tener una
correcta y exitosa instalacion, adicionalmente si se llegase a tener algun problema en la
configuracién, se debe verificar cuidadosamente ya que de lo contrario se tendria que

realizar la configuracion desde el principio para ese dispositivo.
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