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INTRODUCCION

Tiene importancia identificar y configurar los diferentes componentes que hacen parte de una red,
para permitir la asignacién de las diferentes direcciones IP y mascaras de subred a cada uno de
ellas y sus componentes, que permita comunicarse entre ellos; asegurando que se identifiquen
las posibles fallas en toda una red; se requiere aplicar los diferentes comandos de diagndsticos
de red como son el tracert y el ping. Con estos se puede verificar la existencia de comunicacién
entre los equipos, y cual puede estar perdiendo comunicacion, y realizar la gestién que corrija las

falencias.

Los diferentes protocolos de enrutamiento nos permiten como ingenieros y especialistas en redes;
crear tablas de enrutamiento para asegurar la comunicacion entre las diferentes subredes,
haciendo que se comparta la informaciéon de una manera rapida, segura y confiable. Entre los
protocolos que admiten VLSM se encuentran EIGRP, RIPv2 y OSPF, en este trabajo se afianza
el conocimiento en EIGRP, se pone en practica lo aprendido durante el curso del médulo CCNAZ2,

y configurar la red para que se obtengan los resultados esperados.



OBJETIVO GENERAL

Disefiar red de datos en el simulador de redes packet tracert, configurando los
dispositivos routers y dos dispositivos finales por cada una de las sedes descritas en las
redes.

OBJETIVOS ESPECIFICOS

Disefiar la topologia de las redes en packet tracert, teniendo en cuenta las
especificaciones

Utilizar los cables de conexiones dispuestos para cada conexion entre dispositivos.



EVALUACION - PRUEBA DE HABILIDADES PRACTICAS CCNA

Descripcién del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Bogota, Medellin y Bucaramanga, en donde el estudiante sera el administrador de la red, el
cual debera configurar e interconectar entre si cada uno de los dispositivos que forman parte
del escenario, acorde con los lineamientos establecidos para el direccionamiento IP, protocolos

de enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

VLAN Direccionamiento Nombre
20 192.168.20.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

172.31.21.0/30

Lo4 152.168.4.0/24
LoS 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

BIMANGA

192.168.99.3
192.168.99.2




1. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID R2 2222
Router ID R3 3.3.3.3

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en 128 Kb/s

Ajustar el costo en la métrica de S0/0 a 7500

VERIFICAR INFORMACION DE OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada
interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.
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router ospf 1
router—id 2.2.2.
log-adjacency-changes
network 172.31.21.0 0.0.0.3 area 0
network 172.31.23.0 0.0.0.3 area 0
network 10.10.10.10 0.0.0.0 area 0
network 20%_1€5.200.224 0.0.0.7 area 0
1

ra

ip mnat inside source list 10 interface GigabkitEthernetd/0 owverload
ip classless

!

ip flow-export wersion 95

!

1

o

access—list 10 permit 152 .1¢8.0.0 0.0_.255_25

line con O

!

line aux 0

I

line wty 0O 4
login

router ospf 1

router-id 1.1.1.1
log-adjacency-changes

network 172.31.21.0 0.0.0.3 area 0O
network 152 1€8.30.0 0.0.0.255 area 0
network 192.1€8.40.0 0.0.0.255 area 0
network 152.1e8.200.0 0.0.0.255 area 0
!

ip classless

!

ip flow-export wersion 9

!

!

access—-list deny 152 _1€5.40.0 0.0.0.255

permit any

[

access-list
1
1
1
1
1

line con O

!

line aux 0

!

line wty 0 4
login

2. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-



VLAN Routing y Seguridad en los Switches acorde a la topologia de red

establecida.

New Cluster Move Object

Set Tiled Background

Viewport

Physical | Config | CLI |

8

JTERNET g
10S Command Line Interface
” 71 (Mll0r52
su =D: Interface 1, changed state to up ve
SLINEPROTO-S-UPDOWN: Line protocal on Interface Fastitherneco/1, changed state to
up 23,0 /30 Q
Switch> {7 -
Suitensen
Switch#conf t o s
Znter configuration commands, ome per line. Snd with CNTL/Z. ¥
: = 192.168.4.0 4
Svicentcontiors | i\
Suiteh (config) 1576850 ==
IANGA <8
Switch(config) dvlan 40 bd
Switeh(config-vlan)fname mercadec _
Switen (config-vian) ¢
Switeh (config-vian) fexic
VAN #vlan 200
S Invalid input devected at '~' marker.
Switch(config) $ 3
Suitch(config) fvlan 200
Suiteh (config-vian) fnsme mantenimienti
an) tname
3 | Power Cycle Devices Fast Forward Time h (config-vian) 3| -
< R - R nation  Type Color Time(sec) Periodic Num |
m=> | alvalne
> .
ons
Fe [ I * | | Toggle POU List Window [
Aitamatically Chanes Fannactian Tuns 1 <« 18, »

3. En el Switch 3 deshabilitar DNS lookup

Physical | Config

108 Command Line Interface

TWITCITCONC IO I TEINT = O

Switchiconfig-if)#switchport mode trunk

Switchiconfig-ifi#
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
down

SLINEEROTO-5-UBDOWN: Line protocol on Interface FastEthernet0/3,
e

Switchiconfig-if)#

Switchiconfig-ifi#

Switchi{config-if)fint £fa 0/1
Switchiconfig-if)#swi
Switchi{config-if)#switchport ace
Switchi{config-if)fawitehport ace
Switch{config-if)fswitchport access vlan 40
Switchiconfig-ifi#

SLINE-S5-CHRNGED: Interface FastEthernet0/24, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/24,
up

Switchiconfig-ifi$
Switch{config-if)§
Switchiconfig-ifi#
Switch{config-if)gexit
Switchiconfigl$no ip domain-lockup
Switch{config)§

Switchiconfig) §

changed state to

changed state To

changed state to

L " | | Togale PDU List Window

4. Asignar direcciones IP a los Switches acorde a los lineamientos.



ip mat inside source list 10 interface FigabitEthernetl/ 0

overload

ip classless

!

ip flow—-export wversion S
1

I

access—list 10 permit 152 _1s8_.0_.0 0.0_255_255
I
I
I
I
I
interface GigakbitEthernetd/,0
ip address 2Z05%_1€5.200.225 255.255_255_2483
ip nat outside
duplex auto
speed auto
I
interface GigabitEthernetl/s1
no ip address
duplex auto
speed auto
shutdown
I
interface Seriald/0/0
ip address 172.31.23.1 255.255.255_252
clock rate Z000000
I
interface Serialld/ 0,1
ip address 172.31.21.1 255.255.255_252
ip nat inside
I
interface Wlanl
no ip address
shutdown
!
router ospf 1
router—-id 2.2.2.2
log—adjacency-changes
network 172.31.21.0 0.0.0_.3 area 0
Ctrl+F6 to exit CLI focus Copy Paste

| Top




5. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

New Cluster Move Object Set Tiled Background Vien
FAU‘QM
209, 165.200.224 /20 # ecer
105 Command Line Interface ¥ PC INTERNET
T x
default-gecauay defaule-netusrk dhep demain domain-leskup demain-name
MEDELLIN (cenfig) #ip dd 0:10:50:0/32
MEDELLIN(cenfig) #ip dh
MEDELLIN(config) $ip dhep e
MEDELLIN(config) $ip dhep excluded-address 192.168.30,1
- 172.31.23.0 /30
% Invalid input detected at *~' marker.
MEDELLIN(config) #ip dhcp excluded-address 152.168.30.1
MEDELLIN(config)#ip dhcp excluded-address 1592.168.40.1 Se0/0/1
MEDELLIN(config) #ip dhcp excluded-address 152.168.200.1
MEDELLIN (config) #ip dhcp excluded-address ? 192.168.4.0
A.B.C.D Low IP address 192.168.5.0
MEDELLIN (config) #ip dhep excluded-address 152.162.30.1 2 2001 2901 192.168.6.0
Rl Bhon AR samns MEDELLIN BUCARAMANGA
MEDELLIN(cenfig) fip dnep 182.168.30.1 192.1€8.30.31
MEDELLIN(config) $1p dnep excluded-address 192.168.40.1 152.168.40.31
MEDELLIN (config) #ip dh
MEDELLIN (config) #ip dhep po
MEDELLIN(config) #ip dhep pool MERCADEO
MEDELLIN (dhcp-config) & 0
MEDELLIN (dhcp-config) #net
MEDELLIN (dhcp-config) $network 192.168.40.0 255.255.255.0
MEDELLIN (dhcp-config) $de
MEDELLIN {dhcp-config) §default-router 192.168.40.1 =
MEDELLIN (dhcp-config) #dns
i MEDELLIN {dhcp-config) §DNS-sexver 10.10.10.11
il [zoEriinidhcp-consigis %
. [ paste ] - ; ‘
- fire  LastStatus  Source Destination  Type Color Time{sec)
cenario 0 -
i s
[Roat] New Cluster Move Dbject ‘Set Tiled Backgroun

Physical | Config | Desktop | Custom Interface

IP Configuration
1P Configuration

& DHCP “) Static DHCP raquest successiul.
1P Address 192, 166.40,32
Subnet Mask Z55.255.255.0
Default Gateway 192, 166.40.1
DNS Server 10.10.10.31
1PwE Configuration
©) DHCP ) Auko Config @ Static
IPvE Address
Lirk Local Address FEBO: :l201“: COFF:FEEC:2864
IPvE Gateway
1Pvé DNS Server

a2 01:05:08 I Power Cycle Devices Fast Forward Time

= I @0 = 2lVal Vil g
‘Connections I 1

P “ m I ¥ | [ et ML it Wi

7. Configurar R1 como servidor DHCP para las VLANs 30 y 40.



| Physical Config | CLT |

105 Command Line Interface

F e - DT T T T
Rourer iconfig) ihes
Aouter (configifhos
Aouter (config)ghoetnane MIDELLIN -
tai | Acministrd
18ins w8 07070 167180400028 | Mimveaden
T gma ms me W - - = W0 152158 200.0/4 |  Manfenimin
ip mdd 172.31.21.2 285 255 285 2852 00.224/23
HEDELLIN (esnE ) (M r—
SLINK-E-CHANGED: Inverface Seriald/8/4, changed state to up M 20.10.10.10/32
MEBELLIN (config-if) #int gi 0/2
SLINSFROTO-E-UPDOWH: Line provocol on Intezface Serialds0/0, changed sTate oo up 17231.23.000
MEDELLIN [config-if) Rexic
MEDELLTH (configl $ins gi 0/0.30 O
MEDELLIN (eonfig-subLif) fen
+f)§encapaulacion d o~
LE) Fensapaulatien desl] 30 - o )
Lo5 192.168.5.0/21
if)gip ndd 192 1€8.30.1 2856 256 255.0 7&3 -168.5.0/.
) Raxit ) Lob 152.168.6.0/24
0040 BMANGA
neapaulazism dsTll 40 |
HEDELLIH {conf ig-sub: P oadd 132.1€8.40.1 255.256.285.0
MEDELLIN|==mfisg wit | 192.166.99.3
MEDELLIN{configl 0/0.200 £
MEDELLIN(=smfig meapsulazies dswll 200
MEDELLIN(config-subif)#ip add 182.1€8.200.1 255.258.255.0
PIDELLTH:C—AI!!i"I—luhL!'-‘ »
[ copy Faste | |JYLAN4O

8. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones

estaticas.

Configurar DHCP pool para VLAN 30

Name:
ADMINISTRACION
DNS-Server:
10.10.10.11
Domain-Name: ccna-
unad.com Establecer
default gateway.

Configurar DHCP pool para VLAN 40

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-
unad.com Establecer
default gateway.




ca
no service password-encryption
1

hostname MEDELLIN

!

!

!

!

ip dhep excluded-address 152 .1&2.30.1

ip dhep excluded-address 152 168 _.40.1

ip dhep excluded-address 152 168 _200.1

ip dhcp excluded-address 152 _1€2.30.1 152 .1€8_30_31
ip dhcp excluded-address 152 _1€2.40.1 152 _.1g8_40_31
!

ip dhcp pool ADMINISTRRECION

network 192 .1&68.30.0 255.255.255.0
default-router 19%2.1&2.320.1
dns-server 10.10.10.11

ip dhep pool MERCRDED
network 192 1€8.40.0 255.255_255.0

default-router 192 _.1€2.40.1
dns-server 10.10.10.11

!

!

!

no ip cef

9. Configurar NAT en R2 para permitir que los host puedan salir a internet

1

router ospf 1
router-id 2.2_.2.2
log-adjacency—-changes
network 172.31.21.0 0.0.0.3 area 0
network 172.31.23.0 0.0.0.3 area 0
network 10_.10_.10.10 0.0.0.0 area 0
network 209 _165.200.224 0.0.0.7 area 0

1

ip nat inside source list 10 interface GigabitEthernet0/0 overload
ip classless

!

ip flow-export wversion 3

!

!

access—list 10 permit 192.1€23.0.0 0.0.255.25%5

!

!

!




10. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

I0S Command Line Interface

TINE T CIENeED . INTELLSCE SEL ISy o7 ¥, CISNged SCatE oo up .
SLINEPROTO-5-UPDOWHN: Line protocol on Interface GigabitEthernetd/0, changed state
to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/0.30, changed
state to up
SLINEPROTO-5-UPDOWHN: Line protocol on Interface GigabitEthernet0/0.40, changed
state to up
SLINEPROTO-5-UPDOWHN: Line protocol on Interface GigabitEthernetd/0 changed
state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0, changed state to up
00:00:10: %0S5PF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serialds0/0 from LOADING to
FULL, Loading Done
MEDELLIN=
MEDELLIN>en
MEDELLINEsh|
MEDELLIN#show acc
MEDELLINgshow access-lists
Standard IP access list 2

10 deny 152_1€2.40.0 0.0.0.255

20 permit any
HMEDELLINg
MEDELLINg v

Copy Paste

11. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

W BUCARAMANGA - ] *
Physical  Cenfig  CLI

105 Command Line Interface

Prads RETURN Bo (R sLarmsd!

LI Z0: Inverfsce Seriall /0/1, changed scdts T2 up
LLIFEFRCTD-6-TFD0OWYH: Line piesscel =n Interiace Seriall 07k, shanged state to wp
AOSET=E=ADIONG: Procwer L, Mbr 2,32.2.2 o Sarial0i0/l frem LOADIEG =o

sading Dons

G0 288 308§ L48.200%.234 0.46.5.%

20 petmit ip any aay

BUCARRMARCLY w

Copy FaRtE




12. Verificar procesos de comunicacion y re direccionamiento de trafico en los routers
mediante el uso de Ping y Trace route.

New Cluster Set Tied Background Viewport

v 2
e Rver
) | )
——— 9.155.20.224 28
=t 7 |
EH 1
VLAN 30 ! 172.31.23.0 /30 a
i y
P — T =
001 2901
172.31.210/3) BOGOTA BUCARAMANGA
152.80.40
ey
vl
2892
2501
veBELN
uitindon 5x
Fre |iastStatie | Sourcn |Deinaion _|Type | Coor: | Time{sec) Pariodc
@ et CWT.  Pe.c o0 @aite)
@ Sicestul CINT.  FCA cow N (delete)
® Sucesful sucA.  poc cow N (Gelte)
@ Sicesfil  PCA BUCARAMAN. ICHP o0 N (delete)
Time: 00:01:57 | Power Cydle Devices Fast Forward Time Realtim¢
9 [Soenarioz
New Dete
1

(Select = Devics t Drag and brop to the Workspace]

PC IN'riERNET

209, 165200.22—1;’2‘3!

# pC INTERMET - O X
Physical Config Desktop  Custom Interface
—
iand Line 1.0
Swjitch_3 Pinging . with
1y £
1y
. 1y £
1y
B, VLAN 40
WCPT
C_C
Minimm Maxirum = 10ms,
m Edit Delg [
I (edit)
1 (edit)
2 (edit)
3 (edit) ~
lciT - 2




CONCLUSION

El Packet Tracer como aplicacion de simulacion de redes, es excelente y permite al disefiador
de redes LAN y WAN disefiar, probar, gestionar e implementar, una red antes de llevarla a la
practica real e instalacion.

Como simulacion se realizan casos y pruebas con sus respectivos direccionamientos IP,
verificando el control requerido durante y en la implementacion de la red final.

El enrutamiento es vital y hace parte esencial al momento de configurar la RED, por medio de
estos se logran comunicar entre si, y permite compartir informacion en todos los niveles.
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