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RESUMEN

Este proyecto tiene como finalidad documentar e implementar la aplicabilidad de
controles de seguridad informatica que garantice la eficiencia de la administracion
del servicio de red “WIFI” de la Cooperativa UTRAHUILCA. Es una empresa
asociativa sin &nimo de lucro, especializada en ahorro y crédito enfocado en la

economia solidaria con précticas de principios y valores cooperativos.

En el proceso de ejecucion, se encontré que necesita un elemento de mejora en el
funcionamiento de la red WiFi de la Cooperativa, mediante de uso de portal cautivo
el cual se encontrara seguro con un certificado SSL y la implementacion de un web
Application firewall, que sera protegido de atagues y con el proxy Squid, esta
procedera a bloquear los sitios no categorizados o malware; siendo asi una red

segura.

Palabras Clave: WIFI, RADIUS, SERVIDORES, PROXY, PORTAL CAUTIVO, SSL,
WAF, SQUID
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INTRODUCCION

En la actualidad el crecimiento de los sistemas informético permite mayor
interaccion y realizacion de transacciones desde cualquier dispositivo, ademas
agilizan un sin numero de operaciones; pero, asi mismo los delincuentes
informaticos no se detienen y se provecha de cualquier debilidad en los sistemas,

permitiendo sustraer informacion vital de cualquier organismo.

La seguridad en la WIFI se convierte en un problema si no se cuenta con la medida
necesaria para controlar los accesos a la red. Teniendo en cuenta lo anterior, este
proyecto tiene como objetivo asegurar la WIFI de la Cooperativa Utrahuilca,
ademas, busca permitir el acceso a sus asociados para tener informacion confiable,
ya que la informacién no se encuentra con seguridad y las vulnerabilidades que se
descubren, la gran mayoria, son de ataques internos o por simple desconocimiento

del tema.

La seguridad informatica, es totalmente indispensable y necesaria en esta era
digital, donde toda la informacion se encuentra expuesta en la nube y al ser asi se
requiere la proteccién de la misma; en la Cooperativa Utrahuilca se requiere que
dicha informacién sea asegurada y esté disponible a sus asociados, y para ello se

hace necesario una implementacion de seguridad ya que no cuentan con ello.

12



1. TITULO

APLICABILIDAD DE CONTROLES DE SEGURIDAD INFORMATICA QUE
GARANTICE LA EFECIENCIA DE LA ADMINISTRACION DEL SERVICIO DE RED
‘WIFI” DE LA COOPERATIVA UTRAHUILCA EN NEIVA, HUILA.

AREA: SEGURIDAD INFORMATICA, RED WIFI
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2. DEFINICION DEL PROBLEMA

2.1 ANTECEDENTES DEL PROBLEMA

Desde el principio de la historia el hombre ha tratado de encriptar la informacion de
sus mensajes, como el clave morse o como la maquina enigma usada en la segunda
guerra mundial la cual permitié descifrar y cifrar los mensajes para que el enemigo
si llegara a interceptar el mensaje no pudiera cifrarlo, sélo se podia descifrar con la

misma maquina que se creo el mensaje.

La Universidad Nacional a Distancia UNAD ha crecido en conocimiento respecto a
su desarrollo y aplicacién de conocimiento en Colombia, de esta manera, se resalta
su trabajo en la implementacion desde trabajos de investigacion que promueven la

practica de la seguridad informéatica en el territorio nacional.

De esta manera, se presentan algunos trabajos de investigacion realizados por la
UNAD desde seguridad informatica: “Propuesta de actualizacién, apropiacién y
aplicacion de Politicas de seguridad informatica en una empresa Corporativa,
propolsinecor™, aqui el concepto sobre seguridad Informatica que emplea el
ingeniero Olmedo Patifio es: “la aceptacion clara de cada uno de los usuarios del
sistema informatico de la compafia, en conocer las PSI, y/o herramienta que
permite adoptar una cultura de seguridad informatica, orientada a proteger el activo
informatico y estratégico de la compafiia, los cuales deben estar alineados con los
objetivos del negocio y los criterios de seguridad informatica considerado

por El Information Technology Evaluation Criteria (ITSEC)”’(Romero2003 p.35)”.

10Imedo, Luis Patifio. UNAD. San Juan de Pasto. 2014. {En linea}. {Consultado el 25 de agosto de
2017}. Disponible en: http://stadium.unad.edu.co/preview/UNAD.php?url=/bitstream/10596/2742/1/1
29732 10.pdf.
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Otra investigacion, es el “Andlisis de riesgos de la Seguridad de la informacion para
la institucién Universitaria Colegio Mayor del Cauca”, donde Solarte al citar sus
fuentes indica que Seguridad Informatica se puede entender como “un estado
especifico de la misma sin importar su formato, que indica un nivel o un determinado
grado de seguridad de informacion, por ejemplo, que esta libre de peligro, dafio o
riesgo, o por el contrario que es vulnerable y puede ser objeto de materializacion de
una amenaza”®; ademas, agrega que: “la seguridad de la informacion es importante
en negocios tanto del sector puablico como del privado para proteger las

infraestructuras criticas™.

En la busqueda realizada sobre los trabajos realizados desde la seguridad
informética se encontr6 que se han realizado diversas acciones en diversas
entidades del territorio nacional, y esta investigacion quiere hacer un aporte desde

la integracién de los dispositivos WIFI.

Contexto Local

En Colombia, el 2012 fue un afio bastante movido en materia de seguridad
informatica debido a los constantes ataques a redes sociales y ademas por un
crecimiento significativo de virus especializados para dispositivos moviles5 Y desde
esta fecha el reto es mayor, actualmente, el 80% de los ataques son intentos de
conexiones Netbios (Worms/Virus) y ell8% son herramientas automatizadas de

scanning.

2 Solarte, Francisco Solarte. UNAD. Popayan. 2014 {En linea}. {Consultado el septiembre de 2017}.
Disponible en: http://stadium.unad.edu.co/preview/UNAD.php?url=/bitstream/10596/2655/3/76327
A74.pdf

8 Ibid.

4 Op. cit. Pag. 19-20

5 Arce, Acosta & Posada. Estado Del Arte de La Seguridad Informatica. Universidad de Cartagena.
2013 {En linea}. {Consultado en agosto de 2017} Disponible en:
https://es.scribd.com/document/134099136/Estado-Del-Arte-de-La-Seguridad-Informatica
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En el analisis y en la revision documental realizada para el desarrollo de este
proyecto, se encontré0 que en el contexto local no se han escrito proyectos de
investigacién que se especialicen en este tema y en este tipo de empresas, por lo
cual se considera que este proyecto postula un conocimiento nuevo para esta
entidad, es valido por la necesidad que presenta y es util porque su aplicabilidad es

pertinente para la seguridad de los usuarios de la Cooperativa Utrahuilca.

2.2 FORMULACION DEL PROBLEMA

En la actualidad, la cooperativa Utrahuilca cuenta con 10 puntos de acceso dentro
las instalaciones del edificio, cuenta con balanceo de carga, pero su administracion
no esta centralizada. El nombre de red Utrahuilca_piso4, esta sementada en una
VLAN independiente.

Esta red no cuenta con la administracién adecuada sin ninguin control, dejando que
el canal de banda ancha se sature por la cantidad de equipos conectados. Teniendo
en cuenta lo anterior, lo mas recomendable para esta situacion es cifrar la conexién
con WPAZ2 el cual se encuentra definido en los estandares de la IEEE 802.11 para

permitir y garantizar el acceso a la red.
Teniendo en cuenta lo anterior, para los sistemas de informacion donde su uso es
constante a través de dispositivos moviles ¢Como y qué controles de seguridad

informética seran aplicados para garantizar la eficiencia de la administracion del

servicio de red “WIFI” de la Cooperativa Utrahuilca de Neiva en el afio 20187

2.3 DESCRIPCION DEL PROBLEMA

Utrahuilca, es una cooperativa especializada en ahorro y crédito la cual aplica la

filosofia de la economia solidaria donde se ve los principios y valores cooperativos,

16



siendo una empresa asociativa sin animo de lucro creada como organizacion
juridica con formada por asociados. Ubicada en el sur colombiano con diferentes

sedes alrededor del pais prestando los servicios de ahorro y crédito a nivel nacional.

Para poder llegar a todos sus asociados deciden implementar zonas WiFi dentro de
Su agencia para otorgar libre acceso para ellos, ayudando a mejorar la disponibilidad
de la oficina agilizando informacion y permitiendo evitar el congestionamiento de la

agencia.
Para ello es necesario implementar controles de seguridad en la red de datos de la

cooperativa Utrahuilca con la finalidad de mitigar los riesgos de intrusion al sistema,

todo ingreso sera por medio de autenticacion.

17



3. JUSTIFICACION DEL PROYECTO

El presente trabajo se realiz6 para prestar un mejor servicio por medio de la WIFI
para los asociados de la cooperativa Utrahuilca, también para asegurar la
informacion que esta expuesta a sus asociados, garantizando la alta disponibilidad

y dando soluciones de manera pertinente y eficiente.

Como ingeniero de sistemas, entiendo que la informacion es vital, porque en las
empresas y en la actualidad el crecimiento de la tecnologia es enorme y representa
retos de seguridad por implementar para minimizar las vulnerabilidades, por esas
razones se realiza esta aplicabilidad de seguridad para la informacién de los

usuarios de esta Cooperativa.

Finalmente, este trabajo es necesario para dar conocer todo el proceso de este tipo
de implementacion de controles, paso a paso desde la teoria a la practica, debido a
que sobre este tema hay escasa informacion académica en esta region del pais.
Ademas, porque permite desarrollar de manera practica la configuracion de un
portal cautivo para garantizar la seguridad informatica de la Cooperativa Utrahuilca;
y de esta manera, sus asociados no presenten dificultades o vulnerabilidades en

sus datos de sistema.

18



4. OBJETIVOS

4.1 OBJETIVO GENERAL

Aplicar controles de seguridad informatica para garantizar la eficacia de la

administracién del servicio de red “WIFI” de la Cooperativa Utrahuilca de Neiva.

4.2 OBJETIVO ESPECIFICO

Debido a la falta de controles de seguridad informatica en la red WIFI de la

Cooperativa Utrahuilca, se propone hacer lo siguiente:

1. Implementar un sistema de seguridad basado en protocolo de Autenticacion,
Autorizacién y conteo de sesiones para la red WiFi de la Cooperativa
Utrahuilca.

2. Implementar un servidor RADIUS para la administracion de los servicios de
autenticacion, autorizacion y conteo de registros de acceso a la red

inalambrica de la cooperativa Utrahuilca.

3. Configurar un portal cautivo, para re-direccionar el trafico HTTPS permitiendo

el ingreso con autenticacion.

4. Implementar SQUID como proxy para administrar los sitios que se podran

ingresar.

5. Implementar Web Application Firewall para controlar el acceso a la aplicacion

web del portal cautivo evitando ataques de inyeccion.

19



5. MARCO REFERENCIAL

5.1 MARCO TEORICO

5.1.1 Red inalambrica:

Las redes inalambricas se llaman asi para distinguirlas de las redes
tradicionales por cable o las mas modernas de fibra Optica. En una red
inaldmbrica los datos se transmiten por el aire usando distintas tecnologias.®

Ventajas:

e Facil instalacion abajo costo de implementacion.

e No es necesario cableado para conectar hacia los dispositivos.

e Mejor movilidad y productividad se puede trabajar solo donde se encuentre
el area de cobertura de la red inalambrica.

e Su topologia permite funcionar de una manera sencilla.

Las organizaciones utilizan las redes inalambricas para permitir el ingreso a sus

aplicaciones dejando la molestia del cableado y permitiendo reducir costos.

Desventajas:

e La conexién por red inalambrica puede descifrarse si no se cuenta con las
medidas de seguridad pertinentes.

e Las redes inalambricas son un poco instables debido a ondas
electromagnéticas o dispositivos electronicos cercanos.

e Algunas veces puede verse afectada la sefial por objetos.

6 Gutiérrez, Angel. Red inalambrica - Lo que necesitas saber. 2012 {En linea}. {Consultado el agosto
de 2017}. Disponible en: https://www.aboutespanol.com/red-inalambrica-lo-que-necesitas-saber-
3507889
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La autenticacion que maneja las redes inalambricas son por protocolos los cuales
de ellos son WEP, WPA o WPAZ2. Para la seguridad de esto se usa los protocolos
de la IEEE 802.1 lo cual encripta lo que se digita para autenticarse y tener acceso

a la red.

5.1.2 WEP

Privacidad equivalente a cableado o Wired Equivalent Privacy es un sistema de
cifrado estandar de la IEEE 802.11 en 1999, perteneciente a las redes inalambricas
permite cifrar los datos. Su cifrado esta definido por un algoritmo RC4 de 64 bits, su
funcionamiento es por onda radial; con una clave secreta de 40 o 104 bits,
combinada con un Vector de Inicializacion (IV) de 24 bits para encriptar el mensaje

de texto M y su checksum — el ICV (Integrity Check Value)’

A continuacion, algo de historia sobre WEP que expone Lehembre en su articulo
Seguridad de WEP, WAP y WAP2: el protocolo WEP no fue creado por expertos en
seguridad o criptografia, asi que pronto se demostré que era vulnerable ante los
problemas RC4 descritos por David Wagner cuatro afios antes. En 2001, Scott
Fluhrer, Itsik Mantin y Adi Shamir (FMS para abreviar) publicaron su famoso articulo
sobre WEP, mostrando dos vulnerabilidades en el algoritmo de encriptacion:
debilidades de no-variacion y ataques IV conocidos. Y Luego, los ataques KoreK en
2004 (ataques generalizados FMS, que incluian optimizaciones de hlkari), y el
ataque inductivo invertido Arbaugh, permitieron que paquetes arbitrarios fueran
desencriptados sin necesidad de conocer la clave utilizando la inyeccién de

paquetes.

7 Lehembre, Guillaume. Seguridad de WEP, WPA y WPA2.hakin9 N° 1/2006. Francia. {En linea}.
{Consultado en abril de 2017}. Disponible en:
http://www.hsc.fr/ressources/articles/hakin9_wifi/hakin9_wifi_ES.pdf
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Entonces, la incorporacion de la inyeccion de paquetes mejor6 sustancialmente los
tiempos de crackeo de WEP, requiriendo tan sélo miles, en lugar de millones, de
paquetes con suficientes IVs Unicos — alrededor de 150,000 para una clave WEP de
64-bits y 500,000 para una clave de 128-bits. Y actualmente no es muy

recomendada.

5.1.3 WPA

Acceso WiFi protegido o WiFi Protected Access es la mejora del cifrado WEP ya
gue corrige las falencias que poseia este protocolo. También implementa la norma
IEEE 802.11i, este protocolo se usa como servidor de autenticacion (RADIUS) la
cual entrega contrasefias Diferentes para cada usuario uno de los protocolos mas
relevantes es TKIP - Protocolo de Integridad de Clave Temporal o Temporal Key

Integrity Protocol el cual se usa para evitar ataques de recuperacion de clave.

5.1.4 WPA2
Acceso WiFi protegido 2 o WiFi Protected Access 2 es la mejora del cifrado WAP
ya que corrige las falencias que poseia este protocolo con la norma IEEE 802.11i

actualmente su Cifrado es AES (Avance Encriptaron Standard).

Este tipo de cifrado es recomendable para las organizaciones por su
interoperabilidad.

5.1.5 Topologia de red del 802.11
implementa en su arquitectura areas conocida como BSA Area Basica de Servicio

que es la que da el acceso del Access Point este dispositivo crea un BSS Set De

servicio Basico sistemas de distribucion.
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Figura 1. Topologias de red 802.11

MODO AD HOC MQDO INFRAESTRUCTURA
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PC1 PC2 PC 1 PC 2
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Fuente: El autor

5.2 MARCO CONCEPTUAL

Teniendo en cuenta los referentes tedricos vistos al inicio de este capitulo y los
trabajos de investigacion previos desarrollados por la Universidad Nacional a
Distancia (UNAD), los siguientes conceptos para efectos de este proceso de

investigacion y de implementacion, se entienden de la siguiente manera:

5.2.1 Seguridad informatica

La seguridad informatica se ocupa de disefiar las normas, protocolos,
procedimientos, métodos y técnicas con la finalidad que el sistema de informacion

sea seguro y confiable.
La seguridad informatica comprende software (bases de datos, metadatos,

archivos), hardware y todo lo que la organizacion valore y signifique un riesgo para

la misma.
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Segun Ribagorda Gamacho, la seguridad de la informacién es una disciplina de
reciente aparicion y trata de la proteccion de ésta frente a revelaciones -accidentales
o intencionadas-, a usuarios no autorizados, frente a modificaciones indebidas o
frente a destrucciones®; ademas, agrega que esto implica la protecciéon de datos
personales que trata de mantener el derecho de los individuos para determinar
cuando, cémo, a quién, qué y para qué informacion sobre ellos puede ser cedida a

terceros.

Asi mismo, expone la necesidad de una autentificacion de los Usuarios y lo
considera como una actuacién mediante la que el usuario corrobora ser quien se

supone gue es, esto como un mecanismo valioso en la seguridad informatica. °

5.2.2 Vulnerabilidades

Lo sistemas no son 100% seguros por ello se deben realizar pruebas para detectar
falencias en su programacion puertos abiertos errores en su cédigo siempre es
necesario realizar pruebas de instruccion para encontrar falencias en este caso usar
un protocolo de red robusto para el cifrado y cifrado en la programacién del sitio

cautivo con certificados de seguridad.

5.2.3 Radius

conocido como remote authentication dial-in user server este protocolo de

autenticacion nos permite gestionar el acceso a la red, permite grabar los registros

8 Ribagorda, Arturo. La proteccién de datos personales y seguridad de la informacién. Escuela
Politécnica Superior. Universidad Carlos Ill. Revista Juridica de Castilla y Le6n. N.° 16.
SEPTIEMBRE 2008. Pag. 373-399.

9 |pid. Pag. 383
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de usuarios esquemas de autenticacion son PAP, CHAP o EAP donde autorizara el

acceso al ISP y permite el consumo de la red.

5.2.4 Proxy

Es un programa o un dispositivo que se encuentra en un servidor que permite la
interaccion entre cliente y servidor para las solicitudes para ingreso a sitios web
también almacena informacién de esos sitios para que su ingreso sea mas rapido

también se puede restringir el acceso a ciertas paginas para bloquear puertos a

sitios vulnerables con el fin de no afectar los usuarios.

5.2.5 Autenticacion

se determinard si el usuario tiene acceso para ingresar a la red se maneja a través

de credenciales.

5.2.6 Autorizacién

Permite entrar a mddulos especificos segun el perfil del usuario cuando ya ha

conseguido autenticarse.

5.2.7 Pautas para Seguridad

A continuacion, se presentan las pautas de seguridad a tener en cuenta en el interior
de la investigacion y la implementacion de los elementos de seguridad en la WiFi.

e Proteger el sitio web con Secure Sockets Layer (SSL) para utilizar

conexiones mas seguras en el sitio web este certificado proveera seguridad
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para la entidad como para el cliente al momento de dar informacion personal
es muy necesario para los servidores publicamente expuestos al internet.
Verificar la programacion del sitio no permitir el uso de caracteres especiales
en las cajas de texto del sitio esto puede prevenir las inyecciones de SQL al
sitio.

Proteccion de ataques de denegacion de servicio o DDoS con Cloudflare este
no permitira que se envien peticiones constantes desde un mismo sitio, sino
que lo restringira.

La seguridad fisica es vital al resguardar informacién en el datacenter solo
debera ingresar personal autorizado a esta area e igualmente desde la red
local no se debe tener acceso al servidor web.

Se debe realizar pruebas de instruccion al sitio web con herramientas tales
como brute force, sglmap, XXS, nessus con el fin de explorar las
vulnerabilidades y cerrarlas.

La incorporacion de certificados digitales permitird mejorar la seguridad
servidor <-> cliente.

El servidor debe ser monitoreado constantemente ver los logs de
transacciones de la base de datos como el servicio web.

Incorporacién de Firewall con WAF esto con el fin de llegar a analizar las
posibles intrusiones al sitio web el WAF Nos informara que ha tratado de
Ingresar al sitio.

En la red local donde se encuentra el servidor es de vital importancia contar
con antivirus esto para que no se prologuen alguna infeccibn que pueda
perjudicar al sitio web.

Se debe contar con una réplica fuera de la ciudad o en la nube en caso de
una catastrofe caida total del sitio la réplica debera entrar en linea para ello
es recomendable el uso de balanceador de carga.

Las claves de acceso deberan ser cifradas para no permitir robo de ella.

26



La alta disponibilidad del sitio se encargara de no permitir cambios de la
pagina web en caso de que un extrafio quiera cambiar la integridad del sitio.
la alta disponibilidad recupera el sitio original.

Realizar escaneos a la red y cerrar los puertos vulnerables e innecesarios
del sitio esto para minimizar el riesgo de intrusiones.

Restringir el sitio a través de VPN esto para usar un canal dedicado sin
permitir acceso a ningun intruso son mas seguros para manejar informacion
delicada.

Los permisos a los archivos del sitio web solo otorgar privilegios a personal
autorizado.

Cambiar la configuracion por defecto del servidor web ya que instalan
usuarios admin el cual debera ser modificado para mayor seguridad.

5.2.8 1SO 27001

Es un estandar internacional para los sistemas de gestion de la seguridad de la

informacion (SGSI) que proporciona un marco de gestién de la seguridad de la

informacion. Permite elegir los controles de seguridad adecuados para la proteccion

de informacién de la empresa.

Caracteristicas:

Confidencialidad: se protege la informacion para que no sea utilizada por

terceros.

Seguridad de la informacion: resguardo y proteccion de la informacion solo

Se permite acceso a personas autorizadas.
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e Sistemas de gestion de la seguridad de la informacion: permite Monitorear,

Revisar y mejorar seguridad de informacion.

5.2.9 WAF

Figura 2. Cortafuego de Aplicacion Web.

(Web Application Firewall ]

se Dpfine

dispositivo o software que se encarga de
proteger a los servidores de aplicaciones web
de disitintos ataques de la red

Tipos de WAF Tipos de Ataques

m Aplicaciones | SQL injection '

son los que se
encuntran en la internet

son los que se encuentran
en el servidor de aplicaiciones

Consiste en ingresar un codigo
en campos de texto con

la finalidad de vulnera el sitio

Cross-site scripting

Denial-of-service

inclusio de codigo javascript en el
lado cliente que permite saber
las consultas que realiza

Se encarga de enviar un

sin numero

de peticiones con el
fin de hacer caer el sitio

Fuente: El autor
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5.3 MARCO HISTORICO

5.3.1 Antecedentes.

La cooperativa Utrahuilca, en el 2013 decide por parte del area de tecnologia el uso
de WiFi para facilitar el uso de los dispositivos portatiles dentro de las instalaciones
ya que en un inicio se arranco con 1 punto de acceso esto para pruebas piloto y ver
como evolucionaba al saber que se quedaron sin recursos debido a la falta de

filtrado de contenido ya que se consume la banda ancha por Videos y juegos.

La solucidn de centralizar y permitir el maximo provecho a la banda ancha con portal
administrable ya que se permite que sea amigable para los usuarios, pero esto no

ha sido posible.

5.4 MARCO LEGAL

La ley 1273 de 2009 de delitos informaticos en Colombia nombrada como la
proteccion de la informacion y de los datos, donde castiga con penas de prision y

multas a los individuos que incurran en estos delitos:
Acceso abusivo a un sistema, informatico, interceptacion de datos informéaticos, por
usos de malware, robo de datos personales, suplantacion de sitios web (Phishing),

robo de bases de datos, transferencias de activos.

Hackers incurren en estas modalidades delictivas ya que se hacen de lo mas

importante la informacion para robos y suplantaciones.

Por ello las empresas que poseen la informacion deben garantizar la

confidencialidad de la misma y tener una buena infraestructura en seguridad con el
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fin de que no estén vulnerables ante estos ataques. Por ahora los mas afectados

son el sector financiero y las redes sociales.

El contenido de la ley es la siguiente:

CAPITULO. I.

Articulo 269A: Acceso abusivo a un sistema informético

Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion.

Articulo 269C: Interceptacion de datos informaticos.

Articulo 269D: Dafo Informético

Articulo 269E: Uso de software malicioso

Articulo 269F: Violacién de datos personales.

Articulo 269G: Suplantacion de sitios web para capturar datos personales.

CAPITULO. II.

Articulo 269I: Hurto por medios informaticos y semejantes.

Articulo 269J: Transferencia no consentida de activos.
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6. DISENO METODOLOGICO

6.1 TIPO DE INVESTIGACION

Esta investigacion es de tipo aplicada porque desde la identificacion de un problema
en la red WIFI se propone y ejecuta una solucion desde la aplicacion de controles

para el uso correcto de la red dentro de una cooperativa.

Teniendo en cuenta lo anterior, se realiza un estudio para determinar el
funcionamiento de la red WIFI, el tipo de informacién consultada se toman los datos
de los funcionarios y de algunos asociados para desarrollar una implementacion de

un sistema de control.

6.1.1 Alcance del Proyecto

Se realiz6 este proyecto de investigacion e implementacién del mismo permite que
los asociados y empleados de la cooperativa Utrahuilca se beneficien con mayor
eficiencia en la seguridad de sus datos al usar la red WIFI de la empresa. Ademas,
este proyecto permite que otros estudiantes de seguridad informética conozcan un
ejemplo de aplicacion de controles a la red WIFI y de esta manera permite afianzar

conocimientos para posteriores aplicabilidades.

Segun la informacién obtenida, esta sirve de insumo para controlar los accesos a la
red WIFI convirtiendo la navegacién a la red mas segura. Es decir, se implementa
al acceso de la red WiFi en la cooperativa Utrahuilca con finalidad de permitir un
mejor manejo de este recurso y asegurando su uso permitiendo el acceso a la

informacion de manera controlada.
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6.2 METODOLOGIA DE DESARROLLO

6.2.1 Procedimiento

Se tomaron las respuestas de la encuesta con la finalidad de examinar el problema
de manera detallada e implementar la solucion, esta informacién se socializé con

los funcionarios de la cooperativa de la agencia Neiva ubicada en Neiva (Huila).

Para profundizar en el tema se consultaron fuentes secundarias como paginas web
documentos sobre el problema y se seleccioné la mejor solucion para el problema
de seguridad WIFI.

6.3 HIPOTESIS

Teniendo en cuenta la situacion presentada por la Cooperativa y los recursos al
alcance, se plantea que un portal cautivo y sus controles pueden optimizar la red

WIFI de la Cooperativa Utrahuilca.

VARIABLES E INSUMOS

Variable 1: eficiencia de servicio red wifi en Utrahuilca
Medida: critica, alta, media, baja.
Dimension:

e Administracion de Red Wifi.

e Identificacion de usuarios red wifi.

e Utilizar canales sin Interferencia.

e Actualizacion de firmware.
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6.4 TECNICAS DE ANALISIS Y PROCESAMIENTO DE DATOS

Por medio de la encuesta donde participaron 250 funcionarios que utilizaron la red
WIFI, esto se realizé de esta manera debido a que esta muestra era mas oportuna
gue si se preguntaba a los asociados. Posteriormente, se realizé una tabulacion de
a informacion en donde se elaboraron unas graficas y estas permitieron analizar los

resultados de las encuestas.

Figura 3. Encuesta.

WI-FI COOPERATIVA UTRAHUILCA
Encuesta

Cargo que desempefia actualmente? v

Cuantos dispositivos conecta a la red inalambria de utrahuilca?

|:| uno D dos I:] tres |:| cuatro

Como califica el servico de red?
[] excelente [] Bueno ] Regular [] malo

Que categorias ingresa en Internet?
D Noticias D Videos E] Chat [:] Compras
[] Govierno [] Consultas [] Bromas

Cree que se encuntra conectado a una red segura? v

Powered by avast

Fuente: Manuel Charry
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6.5 ANALISIS DE RESULTADOS DE LA INFORMACION

Se obtuvieron los siguientes datos después de tabular por pregunta, y los resultados

son los siguientes:

Figura 4. Pregunta 1. Cargo que desempeiia

Que cargo desempefia actualmente?

20

30 80

70

60

50

Cantidad

30

20

8

Consejeros Administrativo

Cargo

Fuente: El autor

Figura 5. Pregunta 2. Cantidad de dispositivos conectados a la red Utrahuilca

Cuantos dispositivos canecta a la red inalambrica de utrahuilca?

Uno Dos Tres Cuatro

90

Fuente: El autor
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Figura 6. Pregunta 3. Calificacion del servicio

como califica el servicio de red?

W Excelente  TBueno W Regular 1 Malo

Fuente: El autor

Figura 7. Pregunta 4. Categorias de ingreso a internet

i Que categarias ingresa a Internet?

45

i ks
w‘i\aﬁ

Usuarios

Fuente: El autor
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Figura 8. Pregunta 5. Percepciones sobre la seguridad en la red

Cree que esta conectado a una red segura?

51 No

45

Fuente: El autor

Luego de realizar el muestreo con los resultados obtenidos, el servicio de red
inalambrica de la cooperativa Utrahuilca, se determiné que no cumple con la

satisfaccidon de sus usuarios.
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7. ESQUEMA TEMATICO

Se Realizé un analisis exhaustivo a las redes inaldmbricas cercanas esto encontrar
las redes que estard interfiriendo en la red de igual manera realizar cambio de canal
e igual manera solucionar la deficiencia en la sefial y para ello utilizamos la
herramienta inSSIDer la cual funciona bajo Windows que nos permite detectar por
ambiente grafico todas las redes que se encuentran cercanas para encontrar un

mejor canal para evitar interferencias en la sefial.

Se Realiz6 pruebas cerca al punto de acceso y encontramos los siguientes

problemas:

Figura 3. Verificacion de sefales redes inaldmbricas inSSIDer

inSSIDer Office - X
File View Setings Wi-Fi Recording Help 7 days rem trial Register Buy Mow

Physical  * Logical FILTERS:

SSID CHANNELS A JUN SECURITY MIN BASIC RATE
hotel jennifer 1.0
1.0

1.0

HROSALES1

HROSALES2

HROSALESEVE 1.0
1.0
1.0
1.0
1.0
1.0
Net-RxC 1.0
1.0
1.0
1.0
1.0

PINTACASA
PISOS

UCT ADULTOS

rererepereREbpbbPEBRDbD

6.0

100 108 116 124 132 140 14% 157

Fuente: El autor
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Figura 4.l1dentificacion de canal red inalambrica Utrahuilca

File View Settings Wi-Fi Recording Help 7 days remainin gintrial Register Buy Now

Physical  * Logical FILTERS:

. . 2
SSID Utrahu 0 Analysis: {,r
Huila Construyendo Mundo : :
Min Max g B0

Javier Data

MELIDA TEJADA

1 130

PISOS

RICARDO BORRERO
SL

TIC CEIBAS

UCI ADULTOS

24 GHz

3 8 9 10 11 12 13
Connected Devices: £ NoWi-Spy < Realtek RTL8723BE 802.11 bgn Wi-Fi Adapter

i n %33am
@ %) ey B

Fuente: El autor

Podemos identificar que Utrahuilca se encuentra en el canal 3 donde se encuentra
la gran mayoria de redes la cual interviene con la intensidad de la sefial procedemos

a realizar el cambio a canal 4 y con ello podemos ver un gran cambio en la red.

INSSIDer nos permite un analisis mas profundo donde muestra que podemos
cambiar el tipo de protocolo de 802.11b que es el actual a 802.11n el cual mejora
significativamente el rendimiento de la red y optimizandola donde se detecta las

posibles ondas electromagnéticas que intervienen en nuestra red.
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8. IMPLEMENTACION DE SEGURIDAD

La implementacion del sistema de seguridad se da gracias a la infraestructura que

posee la cooperativa Utrahuilca permitiendo su instalacién y configuracion en uno

de sus servidores de manera virtualizado, bajo VMware version 12, su sistema

operativo Linux Ubuntu Server 17.04.3 el cual se utilizara para la realizacion del

proyecto en cuestion.

Ventajas:

su implementacion permite un uso mas administrable para contrasefias de
ingreso a la red de la cooperativa permitiendo que toda la data que se
consulta sea segura evitando asi infecciones e inyecciones al sistema tanto
como los funcionarios y/o asociados.

Su contrasefia es completamente cifrada para el ingreso al portal.

Una mayor administracién de los ingresos a los sitios web que frecuentan los
funcionarios y/o asociados.

Contrasefias personalizadas para el ingreso al portal cautivo.

Deteccion de ataques de inyeccidn en tiempo real y monitoreo.

La implementacion mejora de manera significativa el uso de los recursos de la

cooperativa brindando un mejor servicio a sus funcionarios y/o asociados.

a continuacion, se detallara el trabajo realizado:

8.1 INSTALACION SERVIDOR RADIUS

Antes de iniciar el proceso de instalacion del servidor Radius procedemos a

actualizar el servidor Linux Ubuntu para ello digitamos apt-get update.
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Figura 5.Actualizacion Linux Ubuntu Server

root@utracap: homesadninutraveblt apt-get update

Obj:1 hitp:/sco.archive.ubuntu.com/ubuntu zesty Infelease

Des:2 http://co.archive.ubuntu.com/ubuntu zesty-updates InRelease [89,2 kBI

Des:3 httpirssco.archive.ubuntu.comsubuntu zesty-backports InRelease [89,2 kBI

Des:4 hittp:/sco.archive.ubuntu.com/ubuntu zesty-updatessmain amd64 Packages [Z219 kB]
Des:5 http://security.ubuntu.com/ubuntu zesty-security InRelease [89,2 kBI

Des:b http:rssco.archive.ubuntu.comsubuntu zesty-updates/main i386 Packages [216 kB]
Des:? hitp:/sco.archive.ubuntu.com/ubuntu zesty-updates-suniverse amd64 Packages [141 kBI
Des:B http://co.archive.ubuntu.com/ubuntu zesty-updates/universe 1386 Packages [141 kBl
Descargados 984 kB en 1s (877 kBss)

Leyendo lista de paquetes... Hecho

Fuente: El autor

Ahora a aplicar las actualizaciones el servidor Linux Ubuntu para ello digitamos

apt-get upgrade

Figura 6. Actualizacion Linux Ubuntu Server 2

root@HraCap: ~homesadminutravebt apt-get upgrade

Leyendo lista de pagquetes... Hecho

Creando arbol de dependencias

Leyendo la informacidn de estado... Hecho

Calculando la actuwalizacidn... Hecho

Los siguientes paquetes se han retenido:
linux—generic linux-headers—generic linux-image—generic open-un—tools

Se actualizaran los siguientes pagquetes:
apacheZ apacheZ-bin apacheZ-data apacheZ-utils apport apt apt-transport-https apt-utils bash
bind3-host bsdutils btrfs-progs btrfs-tools ca-certificates cloud-initramfs—copymods
cloud-initramfs—dyn-netconf curl distro-info-data dnsmasgq-base dnsutils ebtables file git
git-man grub-legacy—ecZ krb5-locales libapacheZ-mod-php?.0 libapt-instZ.0 libapt-pkgS.0
libasn1-B-heimdal libbind9-140 1ibblkidl libc-bin libch libcurl3 libocurl3—gnutls
libdnz—exportl6Z libdn=162 libexpatl libfdiskl libgeryptZ20 libgnutls30 libgssapi-krb5-2
libg==zapi3d-heimdal libhcryptod-heindal libheinbasel-heimdal libheimntlm@-heindal
libhx509-5-heimdal libicu5? libidnll libidnZ-9 libisc-exportl6® libiscle® libizcccl4d0
libisccfgl40 libkScrypto3d libkrb5-Z6-heimdal libkrb5-3 1libkrbSsupport® libldap-2.4-2
libldap-common liblures141 liblxcl libmagic-mgc libmagicl libmountl libmspack® 1libnl-3-200
libnl-genl-3-200 libnss-resolve libpam-systemd libplymouthd libpython3.5 libpythom3.S-—minimal
libpython3.5-=stdlib librokenl8-heimdal libsmartcolsl libssl11.0.0 libsystemd® libtasnl-6 libudevl
libunidl libwind®@-heimdal libxmlZ linux-firmware locales login logrotate Ixc—common lxcfs mount
nultiarch-support mysql-client-5.7 mysql-client-core-5.7 mysgql-szerver mysql-server-5.7
nysql-server-core-5.7 nplan open—iscsi openssl overlayroot passwd php?.0-cli php?.0-common
php?.0-json php?.0-mysql php?.0-opcache php?.0-readline plymouth plymouth—-theme-ubuntu—text
python3-apport python3-distupgrade python3-problem—report python3-update-manager python3.S
python3.5-minimal smapd sosreport sudo systemd systemd-sysv tcpdump ubuntu-release-upgrader-core
udev uidmap unattended-upgrades update-manager-core util-linux wuid-runtime vlan xfsprogs

131 actualizados, ® nuevos se instalaran, O para eliminar y 4 no actualizados.

Se necesita descargar 114 MB de archivos.

Se utilizaran 7.116 kB de espacio de disco adicional después de esta operaciom.

&Desea continuar? [S/nl

Fuente: El autor
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Ahora procedemos a instalar el servidor Radius, utilizaremos el freeradius para la
implementacion propuesta para ello, ingresamos la siguiente linea de codigo apt-

get install freeradius y presionamos enter.

Figura 7.Instalacion Servidor Radius (FreeRadius)

rootButracap:/honesadminutrawveb#t apt-get install freeradius

Leyendo lista de paguetes... Hecho

Creando arbol de dependencias

Leyendo la informacidn de estado... Hecho

Se instalaran los siguientes paguetes adicionales:
freeradius—common freeradius-config freeradius-utils libdbi-perl libfreeradius3 libpythonZ.?
libpythonZ.?-minimal libpythonZ.?-stdlib libtallocZ libwbclient® make

Pagquetes sugeridos:
freeradius-ldap freeradius-postgresql freeradius-mysgl freeradius-keb5 snmp libclone-perl
libmldbmn—perl libnet-daemon—perl libsgl-statement-perl make-doc

Se instalaran los siguientes paguetes NUEUOS:
freeradius freeradius—common freeradius-config freeradius-utils libdbi-perl libfreeradius3
libpython2.? libpython2.?-minimal libpythonZ.?-stdlib libtallocZ libwbclient® make

0 actualizados, 12 nuevos se instalaran, 0 para eliminar y 4 no actuwalizados.

Se necesita descargar 5.359 kB de archivos.

Se utilizaran 22,9 MB de espacio de disco adicional después de esta operacidm.

éDesea continuar? [S/nl

Fuente: El autor

Para que la sincronizacion sea exitosa utilizaremos el servicio de internet NTP el
cual nos permitira sincronizar los relojes de los sistemas de enrutamiento para
detectar la red con latencia variable digitamos apt-get install ntp y presionamos

enter.

Figura 8.Instalacion Servicio NTP

rootButracap: shomesadninutravebt apt—get install ntp

Leyendo lista de pagquetes... Hecho

Creando arbol de dependencias

Leyendo la informacidn de estado... Hecho

Se instalardn los siguientes paguetes adicionales:
libopt=s25

Pagquetes sugeridos:

ntp-doc
Se instalaran los siguientes paguetes NUEUDS:
libopt=25 ntp
0 actualizados, 2 nuevos se instalaran, © para eliminar y 4 no actuwalizados.
Se necesita descargar 625 kB de archivos.
Se utilizaran 1.964 kB de espacio de disco adicional después de esta operacidn.
&Desea continuar? [S/ml _

Fuente: El autor
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8.2 CONFIGURACION DE SERVIDOR RADIUS

Ahora para un mejor manejo realizamos la instalacion con el protocolo ligero de
acceso a directorios o LDAP para ello digitamos la linea apt-get install -y freeradius-

|dap freeradius-utils y presionamos enter.

Figura 9.instalacion de paquetes configuracion Radius LDAP

rootRutracap:/honesadminutraweb#t apt-get install -y freeradius-ldap freeradius-utils
Leyendo lista de paguetes... Hecho
Creando arbol de dependencias
Leyendo la informacidn de estado... Hecho
freeradius-utils ya esta en su versidn mas reciente (3.0.12+df sg-4ubuntul.2).
fijado freeradius—utils como instalado manualmente.
Se instalaran los siguientes paquetes NUEVOS:
freeradius—1ldap
0 actualizados, 1 nuevos se instalaran, O para eliminar y 4 no actualizados.
Se necesita descargar 33,4 kB de archivos.
Se utilizaran 134 kB de espacio de disco adicional después de esta operacidm.
Des:1 http:/-sco.archive.ubuntu.con/ubuntu zesty-updates/universe amd64 freeradius-ldap amdb4d 3.0.12+
df sg—4ubuntul.2 [33,4 kB]
Descargados 33,4 kB en 0s (117 kBrs)
Seleccionando el pagquete freeradius-ldap previamente no seleccionado.
(Leyendo la base de datos ... 66090 ficheros o directorios instalados actualmente.)

Fuente: El autor

Luego de instalar los paquetes de configuracion freeradius procedemos a Instalarlo
para ello nos dirigimos a la siguiente ruta digitamos cd /etc/freeradius/3.0/ y
buscamos el archivo users para crear nuestro usuario para ingreso digitamos la
siguiente linea nano users y ahora digitamos en el editor de texto al final del

documento mgonzalez Cleartext-Password := “Sistem2017”.
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Figura 10. Creacién de usuario en servidor radius.

GHU nano 2.5.4 firchivo: users Hodif icado

# Last default: shell on the local termninal server.
i
DEFALLT

Service-Type = Administrative-lUser

sEasss

# On wo match, the

ﬂﬂﬂlﬂIIBRNN!HHHIEIHHH‘HHIIRFN!HHHBBR#NGHHHIBR#NHH!HIBRHH
hio ounts to the TOP of this filet #

3ee the exanple wob' above. i
LR Rt e R e R R R R B

mgonzalez Cleartext-Password = "5 217"

iE Ver ayuda narda ﬂ Buscar il Cortar Textjl Justificar §¥ Posicidn ﬁ Pég . ant.
Salir H * Tich. g Beemplazar g Pegar txt Ortogral ia I a linea g Pag. sig.

Fuente: El autor

Luego de crear el usuario reiniciamos el servicio para que tome los cambios

digitamos /etc/init.d/freeradius restart.

Figura 11.reinicio de servicio radius

root@UtraCap: retcfreeradius 3.0 retcrinit.d-sfreeradius restart

[ ok 1 Restarting freeradius (via systemctl): freeradius.zervice.
root@UtraCap: retcfreeradius-3.0H4

Fuente: El autor

Para probar el funcionamelo del servidor radius digitamos la siguiente linea radtest

mgonzalez Sistem2017 localhost O testing123.

Figura 12. Verificacion de funcionamiento radius local.

rootelUtraCap:setcsfreeradius/3.0# radtest mgonzalez Sistem2017? localhost 0 testingl23
Sent Access-Request Id 88 from 0.0.0.0:42188 to 127.0.0.1:1812 length 73

User—Name = "mgonzalez"

User-Password = "Sistem2017"

NAS-IP-fAddress = 127.0.1.1

NAS-Port = 0O

Message-Authenticator = Ox00

Cleartext-Password = "Sistemz2017"

Received ficcess—ficcept Id 88 from 127.0.0.1:1812 to 0.0.0.0:0 length 20
root@ltraCap:etc freeradius/3.08 _

Fuente: El autor
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Al realizar la verificacion tenemos respuesta exitosa lo cual nos faltaria crear la base
de datos donde se almacenara la informacion de los usuarios y sus respectivas

contrasefias para su ingreso a través de un portal cautivo.

Para ello crearemos una base de datos con nombre radius primero iniciaremos el
MYSQL con la siguiente linea mysqgl —u root —p y luego de ello escribimos la

contrasefa para ingresar al motor de base de datos MYSQL.

Ya dentro de MYSQL ingresamos la linea create database radius; y presionamos

enter.

Figura 13.Creacién de base datos radius

root@UtraCap:/honesadninutraveb® nysql -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL comnection id is S

Server version: 5.7.19-0ubuntu®0.17.04.1 (Ubuntu)

Copyright (c) 2000, 2017, Oracle andsor its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation andsor its

affiliates. Other names may be trademarks of their respective
oWNers.

Type "help:' or 'N\h' for help. Type '\c' to clear the current input statement.

nysql> create database radius:
Query OK, 1 row affected (0.00 sec)

Fuente: El autor

Una vez creada la base de datos procedemos a crear el usuario que se vinculara
al archivo sqgl.conf de freeradius, digitamos la siguiente linea GRANT ALL ON
radius.* TO radius@localhost IDENTIFIED BY “c3nt3r2017”; y salimos de MYSQL

con exit;
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Figura 14.Creacion de Usuario radius para base de datos radius

mysgl> GRANT ALL ON radius.»= TO radius®localhost IDENTIFIED BY “c3nt3r2017"

'
Query OK, © rous affected, 1 warning (0.0Z2 sec)

Fuente: El autor

Ahora replicamos el esquema que trae por defecto freeradius a nuestra base de
datos anteriormente creada para ello nos dirigimos a la ruta cd
letc/freeradius/3.0/mods-config/sqgl/main/mysql una vez dentro de la ruta digitamos

mysql —uradius —pc3nt3r2017 radius < schema.sql y presionamos enter.

Figura 15.Creacion de tablas para base datos radius

rootPUtraCap:/etc/freeradius/3.0/mods—conf ig/sql/main/mysqlit mysql —uradius -pc3nt3rZ01? radius < sc

hena.sql

Fuente: El autor

Ahora verificamos la creacion de las tablas dentro de la base de datos de radius
dentro de MYSQL Seleccionamos la base de datos con Use radius y digitamos show

tables mostrandonos las tablas creadas.

Figura 16.Verificacién del esquema de radius SQL

nysgl> use radius
Reading table information for completion of table and column names
You can turn off this feature to get a guicker startup with -A

Database changed
mysgl> show tables
i

|
radacct |
radcheck |
radgroupcheck |
radgroupreply |
radpostauth |
radreply |
radusergroup |

rous in set (0.00 sec)

nysgl>»

Fuente: El autor
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8.3 INSTALACION SERVIDOR SQUID

Dentro de la cooperativa Utrahuilca tienen una solucién de seguridad perimetral o
UTM la cual se encarga del filtrado de contenido y otras funcionalidades como:

control de aplicaciones: realizando restricciones a aplicaciones web alojadas en

internet donde pueden ser fraudulentas permitiendo el robo de informacion.

antivirus y anti spam: proteccion para evitar sitios con virus y que no ingresen a

nuestro sistema.

por lo cual el Squid se encargara de almacenar las consultas realizada por el usuario

en cache con el fin de acelerar y optimizar este proceso.

A continuacién procedemos con su instalacién con la siguiente linea de cédigo para

instalar el paquete de Squid apt-get install squid

Figura 17. Instalacién Squid

UtraCap@localhost:/home/UtraCap - o x

--> Resolucioén de dependencias finalizada

Dependencias resueltas

Package Arquitectura
Version Repositorio
Tamafo

Instalando:

squid x86_64 7:3.5.20-10.e17 base 3.1 M
Instalando para las dependencias:

libecap %86 64 1.0.0-1.el7 base 21 k
perl-Digest noarch 1.17-245.el7 base 23 k
perl-Digest-MD5 x86_64 2.52-3.el7 base 30 k
squid-migration-script %86 64 7:3.5.20-10.e17 base 48 k

Resumen de la transaccion

Instalar 1 Paquete (+4 Paguetes dependientes)

Tamafio total de la descarga: 3.2 M
Tamafio instalado: 10 M
Is this ok [y/d/N]: []

Fuente: El autor
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8.4 CONFIGURACION DE SQUID

Ahora ingresamos a la ruta cd.. /etc/squid/ y procedemos a modificar el archivo de

configuracion del Squid para ello digitamos nano squid.conf

En el puerto de proxy agregaremos transparent

Figura 18. Modificacién a proxy transparente

# 5quid normally listens to port 3128
http port 2128 transparent

Fuente: El autor

Figura 19. Aumento de almacenamiento web cache

# Uncomment and adjust the Tollowing to add a disk cache directory.
cache dir ufs /var/spool/squid 33300 16 256

Fuente: El autor

Figura 20. Inclusién de redes Utrahuilca

GHNU nano 2.3.1 Fichero: squid.conf

#
# Recommended minimum configuration:
#

# Example rule allowing access Trom your local networks.

# Adapt to list your {(internal) IP networks from where browsing

# should be allowed

acl localnet src 18.0.0.6/8 # RFC1918 possible internal network

acl Llocalmet src 172.16.0.0/12 # RFC1918 possible internal network

acl localnet src 192.168.0.6/16 # RFC1918 possible internal network - Vilan Utrahuilca
acl localmet src 192.10.9.0/21 # Vlan Wifi Cautivo

acl localnet src fc@O::/7 # RFC 4193 local private network range

acl localnet src Te80::/10 # RFC 4201 link-local (directly plugged) machines

Fuente: El autor
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Figura 21.reinicio de servicio squid

[root@localhost squid]# service squid restart
Redirecting to /bin/systemctl restart squid.service
[root@localhost squid]# service squid status
Redirecting to /bin/systemctl status squid.service
squid.service - Squid caching proxy
Loaded: loaded (/usr/lib/systemd/system/squid.service; disabled; vendor preset: disabled)
Active: since jue 2017-11-23 16:57:16 -05; 1lmin 6s ago
Process: 15788 ExecStart=/usr/sbin/squid $SQUID OPTS -f $SQUID CONF (code=exited, status=0/SUCCESS)
Process: 15778 ExecStartPre=/usr/libexec/squid/cache swap.sh (code=exited, status=0/SUCCESS)
Main PID: 15790 (squid)
CGroup: /system.slice/squid.service
1579€ /usr/sbin/squid -T /etc/squid/squid.conf
15792 (squid-1) -f /etc/squid/squid.conf
15796 (logfile-daemon) /var/log/squid/access.log
15797 (unlinkd)

nov 23 16:57:15 localhost.localdomain systemd[1]: Starting Squid caching proxy...

nov 23 16:57:16 localhost.localdomain cache swap.sh[15778]: init cache dir /var/spool/squid...
nov 23 16:57:16 localhost.localdomain squid[15790]: Squid Parent: will start 1 kids

nov 23 16:57:16 localhost.localdomain squid[15790]: Squid Parent: (squid-1) process 15792 started
nov 23 16:57:16 localhost.localdomain systemd[1]: Started Squid caching proxy.

[root@localhost squid]#

Fuente: El autor

Como se puede observar, se configurd el proxy en modo transparente por lo cual
no necesitara alguna configuracion adicional para funcionar, por defecto en la
configuracion detecto la red vlan 192.168.0.0/16 la cual pertenece a la cooperativa

y se adiciona la 190.10.0.0/21 que se usara para la red Wifi.
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8.5 INSTALACION DE SERVICIO WAF

Nos dirigimos al terminal y digitamos las siguientes lineas

yum -y install epel-release

Figura 22. Instalacion de epel

[root@localhost squid]# yum -y install epel-release
Complementos cargados:fastestmirror, langpacks
Loadlng mirror speeds from cached hostfile
¥ base: centos.uniminuto.edu

* epel: mirror.upb.edu.co

* extras: centos.uniminuto.edu

¥ ius: archive.linux.duke.edu

* updates: centos.uniminuto.edu
Resolviendo dependencias

Fuente: El autor

Ahora instalamos los paquetes restantes del waf y digitamos las siguientes lineas
yum install gcc make httpd-devel libxml2 pcre-devel libxml2-devel curl-devel

git

Figura 23.instalacion de paquetes Waf

Instalando:
libcurl-devel %86 64 7.29.0-42.el’
Libxml2-devel %86 64 2.9.1-6.el7
pcre-devel x86 64 8.32-17.el7
Actualizando:
httpd-devel %86 64 2.4.6-67.el7
Instalando para las dependencias:
XxZ-devel %86 64 5.2.2-1.el?
zlib-devel %86 64 1.2.7-17.el7
Actualizando para las dependencias:
httpd %86 64 2.4.6-67.el7
httpd-tools %86 64 2.4.6-67.el7

Resumen de la transaccidn

Instalar 3 Paquetes (+2 Pagquetes dependientes)
Actualizar 1 Paquete (+2 Paquetes dependientes)

Tamafio total: 4.9 M
Tamafio total de la descarga: 1.9 M
Is this ok [y/d/N1: []

Fuente: El autor
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Figura 24. Verificacion funcionamiento de waf
[root@localhost /]# apachectl -M | grep --color sec

security2 module (shared)
[root@localhost /1# |}

Fuente: El autor

Ahora verificamos y activamos la opcion de SecRuleEngine de Off a On

Figura 25.Configuracién de Waf mod_security

GNU nano 2.3.1 Fichero: mod security.conf

<IfModule mod security2.c>
# ModSecurity Core Rules Set configuration
IncludeOptional modsecurity.d/*.conf
IncludeOptional modsecurity.d/activated rules/*.conf

# Default recommended configuration

SecRuleEngine On

SecRequestBodyAccess Off

SecRule REQUEST HEADERS:Content-Type "text/xml" \
"id:'200000',phase:1,t:none,t:lowercase,pass,nolog,ctl:requestBodyProcessor=XML"

SecRequestBodyLimit 13107200

SecRequestBodyNoFilesLimit 131072

SecRequestBodyInMemoryLimit 131072

SecRequestBodyLimitAction Reject

SecRule REQBODY ERROR "!'@eq 0" \

"id:'200001', phase:2,t:none,log,deny,status:400,msqg: 'Failed to parse request body.',logdata

SecRule MULTIPART STRICT ERROR "!@eq 0" \

"id: '200002',phase:2,t:none,log,deny,status:44,msg: 'Multipart request body \

failed strict validation: \

PE %{REQBODY PROCESSOR ERROR}, \

BQ %{MULTIPART BOUNDARY QUOTED}, \

BW %{MULTIPART BOUNDARY WHITESPACE}, \

DB %{MULTIPART DATA BEFORE}, \

DA %{MULTIPART DATA AFTER}, \

HF %{MULTIPART HEADER FOLDING}, \

LF %{MULTIPART LF_LINE}, \

SM %{MULTIPART MISSING SEMICOLON}, \

I1Q %{MULTIPART INVALID QUOTING}, \

IP %{MULTIPART INVALID PART}, \

IH %{MULTIPART INVALID HEADER FOLDING}, \

FL %{MULTIPART FILE LIMIT EXCEEDED}'"

SecRule MULTIPART UNMATCHED BOUNDARY "!@eq 0" \
"id:'200003',phase:2,t:none, log,deny,status:44,msg: 'Multipart parser detected a possible unm

Fuente: El autor
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Para verificar su funcionamiento se encuentra en la ruta

Ivar/log/httpd/modsec_audit.log

8.6 CONFIGURACION DE PORTAL CAUTIVO

El servidor tiene el siguiente portal cautivo como cliente donde ya se encuentra
dentro de la solucion y se encuentra configurado para el acceso de WiFi donde solo

los usuarios registrados tendran acceso al sistema.

Figura 26.Portal Cautivo Utrahuilca

« cC @ 0 192.168.225.10 ¥ | Q sy n © &£ @ =

(£ GiRaHGILER"

)i s para wated, mis para tadas!!

Ingresar

Fuente: El autor

Cuando el usuario establezca conexion con la wifi y trate de navegar a cualquier
sitio ser& re-direccionado automaticamente al portal cautivo donde se solicitara el
usuario y contrasefia una vez los datos sean correctos el usuario podra tener acceso

a lared.
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Figura 27.Ingreso Exitoso de portal cautivo

< - C o ® https://192.168.225.10/logpopup/insid vy » =

[ / Cooperativa Latinoamericana de Ahorro y Crédito

,,Wla.:ﬁm wated, wmas para todoal!

Hola, mgonzalez

Finalizar Conexion

Fuente: El autor

el portal cautivo gracia al gateway, utilizara las reglas de filtrado del firewall, el cual

denegara el acceso a la red a usuario sin autorizacion.

Figura 28.Salida Exitosa de portal cautivo

- Salida Exitoso

&« > C ® 192.168.225.10/logout/finish.php ¥ » =

/ Cooperativa Latinoamericana de Ahorro y Crédito
‘ UTRAHUILCA®

]]MHaa para wsted, mas para todos!!

Salida Exitosa

Fuente: El autor

52



El gateway valida con el s servidor de autenticacién para determinar si el usuario
existe verificando en el servidor Radios ya siendo exitosa esta transaccion tendra

acceso a la red.

Para verificar las conexiones existentes mediante el portal cautivo nos dirigimos al
servidor Radius y en el terminal digitamos la linea freeradius —X, a continuacion,

se presenta un ejemplo de esto:

8.7 RESULTADOS E IMPACTOS ESPERADOS

Al aplicar este proyecto se pudo lograr el aumento de la seguridad de los sistemas
informaticos en la cooperativa Utrahuilca, de esta manera, actualmente la
Cooperativa Utrahuilca, cuenta con una aplicabilidad integrada al sistema, que
permite al usuario tener acceso a una informacién confidencial, desde la integralidad
de la informacion garantizada, en donde se bloqueara cualquier informacion

inapropiada que pueda incomodar al usuario o dafiar su dispositivo mavil.

La Cooperativa Utrahuilca, es la primera en su tipo de organizacion en Neiva, que
tiene un sistema de seguridad de este tipo y producto de un ejercicio de aprendizaje
desde la especializacion de Seguridad informatica, algo que le permite tener trafico

pesado en la red de una manera confiable y amigable con el usuario.

La disponibilidad nos permitira tener acceso seguro a los datos e informacion para
los usuarios autorizados aquello que tengan el ingreso al sistema donde ya se

restringen virus y sitios maliciosos en la red.
La integridad ya siendo una red monitoreada podemos idenficar si es alterada la
informacion que sea enviada por y para el usuario mejorando el nivel de encriptacion

del acceso al portal.
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Actualmente, la Cooperativa tiene control total sobre la red WiFi, y se ha centrado
en la mejora continua desde el servicio que tenian antes y se implementé una forma
de disponibilidad del servicio, garantizando el mejor uso de la red a través de
autenticacion de usuario, con ello se podra llevar un mejor control de igual manera

se puede llevar gestion sobre el uso de red con informes del sistema.

Se espera que este tipo de aplicabilidad contribuya en la seguridad de los usuarios
y en los dispositivos mdviles, no solo en la Cooperativa Utrahuilca, sino también en
otras entidades que necesitan de canales seguros para el empleo de su informacion;
es decir, que este ejercicio académico llegue a las personas que dia a dia se

conectan a las redes desde la WIFI.
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9. PROPONENTES DEL PROYECTO

9.1 PRIMARIOS

Manuel Ricardo Gonzalez Charry, Ingeniero de Sistemas egresado de la
Universidad Cooperativa de Colombia y estudiante de la especializacion de
Seguridad Informatica. Su experiencia profesional esta enfocada al desarrollo de
software, actualmente trabaja en la Cooperativa Utrahuilca como Desarrollador y es

asistente de infraestructura de esta entidad.

9.2 SECUNDARIOS

Docente
JUAN JOSE CRUZ GARZON, Ingeniero de Sistemas, Especialista en Seguridad
Informatica. 8 aflos de Experiencia General. Docente Ocasional en el Programa de

la Especializacion Informatica UNAD.
Director

SALOMON GONZALEZ, Ingeniero de Sistemas, Especialista en Seguridad
Informatica. Docente en el Programa de la Especializacion Informatica UNAD.
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10. RECURSOS

10.1 RECURSOS MATERIALES
Este proceso lo realiza el ingeniero Manuel Ricardo Gonzalez Charry quien se

encarga de implementar este proyecto segun lo pactado contando con la asesoria

del Ingeniero Salomoén Gonzalez Garcia y Juan José Cruz Garzon.

10.2 RECURSOS INSTITUCIONALES
La cooperativa Utrahuilca desde la subgerencia, permite el espacio para realizar el

trabajo, su infraestructura para la ejecucion del proyecto cuya finalidad es la
implementacion y aplicacion de controles de seguridad en su red WIFI.

10.3 RECURSOS FINANCIEROS
Se estima un valor de $ 10.540.000 (DIEZ MILLONES QUNIENTOS CUARENTA

MIL PESOS M/CTE) Para la implementacion del proyecto los cuales se detallan de

la siguiente manera:

Tabla 1. Presupuesto oficial

RUBRO DESCRIPCION VALOR EN MILES DE $

Equipo Humano Lider del proyecto $ 2.000.000
Equipos y Software Servidor $ 5.700.000
Materiales y suministros $ 2.240.000
Transporte $600.000
TOTAL $ 10.540.000

Fuente: El autor
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Tabla 2. Descripcion del equipo humano.

NOMBRE TITULO (#HORAS/SEMANA)
Manuel Ricardo Gonzalez Ingeniero de Sistemas 10 h/semana
TOTAL $ 2.000.000
Fuente: El autor
Tabla 3. Descripcién de compra de equipos.
DESCRIPCION JUSTIFICACION VALOR
Servidor HPE ProLiant | Servidor robusto para
DL560 Genl0 multiples operaciones $ 5.700.000
TOTAL $ 5.700.000
Fuente: El autor
Tabla 4. Materiales y suministros
MATERIALES* JUSTIFICACION VALOR
2 computadores Equipos para desarrollo $1.900.000
Resma $15.000
Escritorio $200.000
Boligrafo $5.000
Silla $120.000
Internet Consultoria $ 100.000
TOTAL $2.340.000
Fuente: El autor
Tabla 5. Transporte
DESCRIPCION JUSTIFICACION VALOR
Casa- Oficina- Casa
Transporte durante 6 meses. $600.000
Casa-Biblioteca
TOTAL $ 600.000

Fuente: El autor
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11. CRONOGRAMA

Tabla 5.Cronograma de Actividades.

MES

MES52 | MES3 | MES54 | MESS | MES6 | MES7 | MESS | MESS 10

MES MES
1 12

Recoleccion
de
informacién

Instalacion
de servidor
RADIUS

Instalacion
de portal
Cautivo

Configuracid
n Squid

Instalacion
de WAF

Entrega de
Proyecto

Fuente: El autor

Figura 29.Grafica Cronograma de Actividades
Pendiente

Entrega Proyecto
Instalacion de WAF

Configuracion Squid 58 dias para el final

Instalacion de portal

Cautivo 38 dias para el final

Instalacidn de
servidor RADIUS

Recoleccién de . .
informacion

23 dias para el final

28-ago.-17
16-sep.-17
5-oct.-17
25-oct.-17
13-nov.-17

Fuente: El autor
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12. CONCLUSIONES

Con la implementacion del sistema de seguridad basado en el protocolo de
autenticacion, autorizacion y conteo de sesiones para la red WIFI de la
Cooperativa Utrahuilca; en el mes de noviembre se minimizaron la descarga
de virus en los dispositivos méviles de los usuarios de la red WIFI a partir del

bloqueo de proxy que se realizé mediante el portal cautivo.

De acuerdo a la aplicabilidad del servicio RADIUS se logro6 identificar el
ndamero de usuarios que acceden a la red WIFl y a empezar un primer
momento de control desde el ingreso de cada uno de los usuarios. Se
considera que este servidor es funcional y se recomienda su uso para

implementar en otras entidades que necesiten este tipo de control.

La configuraciéon del portal cautivo permite de manera efectiva el re-
direccionamiento de los sitios HTTPS permitiéndoles a los usuarios una

navegacion segura.

Con la implementacién de SQUID como proxy se logré administrar el acceso

a los sitios considerados inseguros.
Al denegar las transacciones inseguras con el Web Application Firewall nos

permite que nuestro sistema ingrese a sitios seguros y de igual manera

verificar vulnerabilidades en la red de la empresa.
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Resumen

Este proyecto tiene como finalidad documentar e implementar la aplicabilidad de
controles de seguridad informéatica que garantiza la eficiencia de la administracién
del servicio de red “WIFI” de la Cooperativa UTRAHUILCA, Neiva. Se desarrollé
en una empresa asociativa sin animo de lucro localizada en el departamento del
Huila, especializada en ahorro y crédito enfocado en la economia solidaria con

practicas de principios y valores cooperativos.

En el proceso de ejecucion, se encontr6 que la Cooperativa necesitaba un
elemento de mejora en el funcionamiento de la red WiFi, mediante de uso de portal
cautivo el cual se encuentra seguro con un certificado SSL y la implementacion de
un web Application firewall, que permite estar protegido de ataques y con el proxy
Squid, esta tiene la funcién de bloquear los sitios no categorizados o malware,

siendo asi una red segura.

Durante el proceso de investigacion, se realiz6 una serie de encuestas, y un
andlisis de los resultados; ademas, se verific6 la red WIFI y a partir de la
informacion recolectada se configur6 un servidor RADIUS con portal cautivo,
servidor Proxy SQUID, y un servidor WAF.

Palabras

Claves

WIFI, RADIUS, SERVIDORES, PROXY, PORTAL CAUTIVO, SSL, WAF, SQUID

Contenidos

Estos son los temas que se desarrollan desde el disefio y funcionamiento del portal

cautivo para la seguridad de la WIFI de la Cooperativa Utrahuilca:

En una primera parte, estan los antecedentes, la descripcion del problema de
investigacion; luego se complementa con los elementos teéricos y normativos
desde el tema en la seguridad informatica. Posteriormente, se hace una
presentacion de la razon de este trabajo para mejorar la calidad del servicio y

proteger al usuario. Ademas, se presenta un compendio de informacion desde
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cuadros y graficos que muestran el paso a paso de la implementacion del portal

cautivo.

En el desarrollo de este proceso se encuentra detalladamente como fue: la
implementacion de seguridad; la instalacion y configuracion de servidor Radius; la
instalaciéon y configuracion de servidor SQUID; la instalacion servicio WAF; la
configuracién de portal cautivo; y los resultados e impactos.

2. Descripcion del Problema de Investigacion

La Cooperativa Utrahuilca cuenta con 10 puntos de acceso dentro las instalaciones del edificio, y
ademas cuenta con balanceo de carga, pero su administracion no esta centralizada. El nombre
de red Utrahuilca_piso4, estd sementada en una VLAN independiente. Sin embargo, esta red no
contaba con la administracién adecuada sin ningin control, dejando que el canal de banda ancha
se saturara por la cantidad de equipos conectados. Teniendo en cuenta lo anterior, al iniciar el
proceso, se recomendo cifrar la conexién con WPA2 teniendo en cuenta los estdndares de la IEEE
802.11 para permitir y garantizar el acceso a la red.

Teniendo en cuenta lo anterior, se planted la pregunta ¢(C6mo y qué controles de seguridad
informatica aplicar para garantizar la eficiencia de la administracion del servicio de red “WIFI” de
la Cooperativa Utrahuilca de Neiva en el afio 20187

Otro elemento para agregar en la descripcion del problema: durante el andlisis y en la revision
documental realizada, se encontré que en el contexto local no se han publicado recientemente
investigaciones que se especialicen desde el tema de la Seguridad Informética y en este tipo de
empresas es necesario promover -desde el conocimiento- el proteger a los usuarios, por lo cual
se considera que este proyecto postula un conocimiento nuevo para esta entidad y el
departamento del Huila, es valido por la necesidad que presenta la entidad y es util porque su
aplicabilidad es pertinente para la seguridad de los usuarios de la Cooperativa Utrahuilca.

3. Objetivos

OBJETIVO GENERAL:

Aplicar controles de seguridad informatica para garantizar la eficacia de la administracion del

servicio de red “WIFI” de la Cooperativa Utrahuilca de Neiva.

OBJETIVOS ESPECIFICOS:
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Implementar un sistema de seguridad basado en protocolo de Autenticacion, Autorizacion y conteo

de sesiones para la red WiFi de la Cooperativa Utrahuilca.

Implementar un servidor RADIUS para la administracion de los servicios de autenticacion,

autorizacién y conteo de registros de acceso a la red inalambrica de la cooperativa Utrahuilca.

Configurar un portal cautivo, para re-direccionar el trafico HTTPS permitiendo el ingreso con
autenticacion.

Implementar SQUID como proxy para administrar los sitios que se podran ingresar.

Implementar Web Application Firewall para controlar el acceso a la aplicacion web del portal

cautivo evitando ataques de inyeccion.

4. Referentes Tedricos

Se consultaron las monografias y trabajos de grados de la UNAD, de los especialistas Luis Patifio
Olmedo, y Francisco Solarte; ademas se consultaron las fuentes descargadas desde Proquest y
revistas indexadas como la revista Tono Digital, desde el aporte de Maria José Mufioz Pinilla y los
aportes de Mina Mufoz y Lizbeth Rivas sobre la seguridad informatica, elementos tedricos
compartidos desde la revista Ibérica de Sistemas y tecnologias de informacion.

Referentes de normatividad

También, se incorporaron los elementos béasicos de la normatividad Colombiana y Mundial. Ley
1273 de 2009 de delitos informéticos; Y la norma ISO 27001.

5. Referentes Tedricos y Conceptuales

Para este proyecto de investigacion, se tuvieron en cuenta los siguientes conceptos: Seguridad
de la informacion, las redes inalambricas y la WEP, a continuacion se presentan los elementos
conceptuales desde donde se tuvieron en cuenta una serie de aportes de profesionales sobre el
tema.

Segun Ribagorda Gamacho, “la seguridad de la informacién es una disciplina de reciente aparicion
y trata de la proteccién de ésta frente a revelaciones -accidentales o intencionadas-, a usuarios
no autorizados, frente a modificaciones indebidas o frente a destrucciones”

Segun Angel Gutierrez, las redes inalambricas “se llaman asi para distinguirlas de las redes
tradicionales por cable o las mas modernas de fibra 6ptica. En una red inalambrica los datos se
transmiten por el aire usando distintas tecnologias”

Segun Lehembre la WEP o privacidad equivalente a cableado o Wired Equivalent Privacy “es un
sistema de cifrado estandar de la IEEE 802.11 en 1999, perteneciente a las redes inalambricas
permite cifrar los datos. Su cifrado esta definido por un algoritimo RC4 de 64 bits, su
funcionamiento es por onda radial; con una clave secreta de 40 o 104 bits, combinada con un
Vector de Inicializacion (IV) de 24 bits para encriptar el mensaje de texto M y su checksum — el
ICV (Integrity Check Value)”
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6. Resultados y Conclusiones

Resultados:

Al aplicar este proyecto se pudo lograr el aumento de la seguridad de los sistemas informaticos
en la cooperativa Utrahuilca, de esta manera, actualmente la Cooperativa cuenta con una
aplicabilidad integrada al sistema que permite al usuario tener acceso a una informacion
confidencial, desde la integralidad de la informacién garantizada, en donde se bloqueara cualquier

informacion inapropiada que pueda incomodar al usuario o dafiar su dispositivo mévil.

La Cooperativa Utrahuilca, es la primera en su tipo de organizacion en Neiva, que tiene un sistema
de seguridad de este tipo y producto de un ejercicio de aprendizaje desde la especializacién de
Seguridad informatica, algo que le permite tener trafico pesado en la red de una manera confiable

y amigable con el usuario.

La disponibilidad permitira tener acceso seguro a los datos e informacion para los usuarios
autorizados; es decir, tienen el acceso al sistema donde se restringen virus y sitios maliciosos en

lared.

La integridad, ya siendo una red monitoreada se puede identificar si es alterada la informacion

gue sea enviada por y para el usuario mejorando el nivel de encriptacién del acceso al portal.

Actualmente, la Cooperativa tiene control total sobre la red WiFi, y se ha centrado en la mejora
continua desde el servicio que tenian en el afio 2016 y se implement6 una forma de disponibilidad
del servicio, garantizando el mejor uso de la red a través de autenticacion de usuario, con ello se
podra llevar un mejor control, de igual manera se puede llevar gestién sobre el uso de red con

informes del sistema.

Se espera que este tipo de aplicabilidad contribuya en la seguridad de los usuarios y en los
dispositivos maviles, no sélo en la Cooperativa Utrahuilca, sino también en otras entidades que
necesitan de canales seguros para el empleo de su informacion; es decir, que este ejercicio

académico llegue a las personas que dia a dia se conectan a las redes desde la WIFI.
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Conclusiones:

Con la implementacion del sistema de seguridad basado en el protocolo de autenticacion,
autorizacién y conteo de sesiones para la red WIFI de la Cooperativa Utrahuilca; en el mes de
noviembre del 2017, se minimizaron las descargas de virus en los dispositivos mdviles de los
usuarios conectados a la red WIFI a partir del bloqueo de proxy que se realizé mediante el portal

cautivo.

De acuerdo a la aplicabilidad del servicio RADIUS se logré identificar el nGmero de usuarios que
acceden a la red WIFI y a empezar un primer momento de control desde el ingreso de cada uno
de los usuarios. Se considera que este servidor es funcional y se recomienda su uso para

implementar en otras entidades que necesiten este tipo de control.

La configuracion del portal cautivo permite de manera efectiva el re-direccionamiento de los sitios

HTTPS permitiéndoles a los usuarios una navegacién segura.

Con la implementacién de SQUID como proxy se logré administrar el acceso a los sitios

considerados inseguros.

Al denegar las transacciones inseguras con el Web Application Firewall permite que el usuario
ingrese a sitios seguros y de igual manera verificar vulnerabilidades en la red de la empresa.
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