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RESUMEN

A los largo de los ultimos afios hemos visto como las redes y telecomunicaciones
se han convertido en una profunda y vasta area de conocimientos donde se
ponen a prueba los conceptos aprendidos en el curso de CISCO, aqui se
demostrara y pondran a prueba conceptos basicos, desde la mas sencilla hasta
la configuracion mas compleja donde se configuraran redes WAN con sus
respectivos componentes y de esta forma poder enlazar y tener comunicacion
por medio de las respectivas reglas de seguridad y reglas de acceso los cuales
los configuraremos desde los dispositivos administrables.

Durante el desarrollo del trabajo se aplica de una manera practica los
conocimientos adquiridos durante la ejecucion del Diplomado de Profundizacion
CISCO CCNP, se desarrollaran practicas empleando diferentes simuladores
como Packet Tracer y GNS3. Estos nos permitieron dar una idea clara y muy
aproximada de la realidad sobre las diferentes configuraciones que se requieren
a la hora de implementar diferentes tipos de red.

ABSTRAC

Over the last few years we have seen how networks and telecommunications
have become a deep and vast area of knowledge where the concepts learned
in the course of CISCO are put to the test, here basic concepts will be
demonstrated and put to the test, from the simplest to the complex configuration
where WAN networks with their respective components will be configured and in
this way to be able to link and have communication through the respective security
rules and access rules which we will configure from the administrable devices.

During the development of the work is applied in a practical way the knowledge
acquired during the execution of the CISCO CCNP Deepening Diploma, practices
will be developed using different simulators such as Packet Tracer and GNS3.
These allowed us to give a clear and very approximate idea of reality about the
different configurations that are required when implementing different types of
networks.
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INTRODUCCION

En el trabajo presentado a continuacion podemos observar el desarrollo de
ejercicios realizados mediante practicas de laboratorios y actividades simuladas
correspondiante al curso de profundizacion en cisco médulo CCNA, en el que se
relacionan los dispositivos que se pueden usar en la creacidn y disefio de redes
LAN, asi como también las configuraciones basicas y de seguridad que se deben
tener presentes en los routers. También se realizaron actividades de acuerdo a
las instrucciones asignadas en cada laboratorio y posteriormente se realizo el
procedimiento dejando las evidencias correspondientes, con la ayuda del
software Packet Tracer, el cual permitio analizar mejor la informacion, aplicar los
conocimientos adquiridos y conceptos de la tecnologia con el apoyo de los
medios interactivos aplicados en el campo de las redes y las telecomunicaciones.

En este trabajo conoceremos y observaremos como como se podran administar
diferentes dispositivos en una tipologia de red. Tendremos distintas sedes
conectadas a través de varios routers y los cuales podemos vincular para que
cada sede pueda tener la conectividad que se requiera.
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OBJETIVOS

1.Aplicar los conocimientos adquiridos en el Diplomado de Profundizacién
CISCO CCNP, la cual busca identificar el grado de desarrollo de competencias y
habilidades que fueron adquiridas a lo largo del diplomado y a través de la cual
se pondra a prueba los niveles de comprension y solucién de problemas
relacionados con diversos aspectos de Networking. Para lograr brindar
soluciones en la construccion y modificacion de redes inalambricas y cableadas.

2.ldentificar los escenarios donde se presentan los inconvenientes para plantear
la soluciéon adecuada y de esta forma realizar el montaje de las redes empleando
los simuladores de Packet Tracer y GSN3. Configurar cada dispositivo para lograr
su adecuado funcionamiento dentro de la red.
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EVALUACION - PRUEBA DE HABILIDADES PRACTICAS CCNA

Descripcion general de la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, la cual busca
identificar el grado de desarrollo de competencias y habilidades que fueron adquiridas
a lo largo del diplomado y a través de la cual se pondra a prueba los niveles de
comprension y solucion de problemas relacionados con diversos aspectos de
Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las
tareas asignadas en cada uno de los escenarios propuestos, acompanado de los
respectivos procesos de documentacién de la solucién, correspondientes al registro de
la configuracién de cada uno de los dispositivos, la descripcion detallada del paso a
paso de cada una de las etapas realizadas durante su desarrollo, el registro de los
procesos de verificacion de conectividad mediante el uso de comandos ping,
traceroute, show ip route, entre otros.

La prueba de habilidades podra ser desarrollada en el Laboratorio SmartLab o
mediante el uso de herramientas de Simulaciéon (Puede ser Packet Tracer o GNS3).
El estudiante es libre de escoger bajo qué mediacidn tecnoldgica resolvera cada
escenario. No obstante, es importante mencionar que aquellos estudiantes que
hagan uso del laboratorio SmartLab se les considerara un estimulo adicional a
la hora de evaluar el informe, teniendo en cuenta que su trabajo fue realizado
sobre equipos reales y con ello sera la oportunidad poner a prueba las
habilidades y competencias adquiridas durante el diplomado. Adicionalmente, es
importante considerar, que esta actividad puede ser realizada en varias sesiones sobre
este entorno, teniendo en cuenta que disponen de casi 15 dias para su desarrollo.

Finalmente, el informe debera cumplir con las normas ICONTEC para la presentacion
de trabados escritos, teniendo en cuenta que este documento debera ser entregado al
final del curso en el Repositorio Institucional, acorde con los lineamientos
institucionales para grado. Proceso que les sera socializado al finalizar el curso.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El
informe debera estar acompafado de las respectivas evidencias de configuracién de
los dispositivos, las cuales generaran veracidad al trabajo realizado. EIl informe
debera ser entregado en el espacio creado para tal fin en el Campus Virtual de la
UNAD.
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Descripcién del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno de
los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

Topologia de red

VLAN Direccionamiento Nombre

lnternet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

BIMANGA

192.168.99.3
192.168.99.2
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OSPFv2 area 0

Mind Wide Open”

1.Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

CONFIGURATION ITEM OR TASK SPECIFICATION
Router ID R1 1111
Router ID R2 2222
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como
pasivas
Establecer el ancho de banda para enlaces | 128 Kb /s
seriales en
Ajustar el costo en la métrica de S0/0 a 7500

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de

cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

router ospf L
router-id 1. 2. 1.1
log=adjacency=changes

pEtwark L72_31.ZL.0 0.0.0.3 acea D
neTWwoEk 192.168.30.0 O,0,0.255 apen @
retwork 152, 1€3.40.0 2.0.0.355 ared O
network 192 1€ 2000 0.8.0,255 azea 0

1

ip classless
!

ip flow=export version 8
i
Hocess-llst
ACCEEE-1LET

deny L52.163.40.0 0.0.0.355
pesmic any

roliter oapf 1

router-id 2, 2.2 2
log-adjacency-changes

network E73 3121 0 G.0.0.3 area 0
necwork L172.31.,23.0 0.0.0.3 acea 9
netwoEk L0.I0.10.10 0.0.0.0 area 0
network 208_1€8. 300,224 0.0.0.7 arma 0
1

ip nat inside sgurce list 10 interface GigabitEthernerd/0: overload

ip classless
|
ip £flow=export <wersion 5

%
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2. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red

establecida.

105 Command Line Interface

LT T e R T e
dafpils-gatairiy dafale-catwork dhep  domiin . domiin-loskisy  dcoain-nase
HEDELLIN "canfiqi #ip dad

MEORELIM (o fig Bip diy

HEDELLIN {confiqidip dhop @

HIDEELIN (oondigi fip dibcp secluded-sddruas

& Broralid fnpot  debected 4t ' Dacker.

MEORLLIN{condigl Bip dbop sxclided=sddowas 188 80,1

MEDEELIN iesnfigifip deep sxcloded-sddosss 13,401

HIJELLSH isomfigidep dicp sxclodad-addoenn AR I, 1

HEDELLIN (eanfigidip dbep sneloded-sddesss
&.0.C.0 Low IF sddramm

HEDELLTN {ean® 055 0Ly dBEp aEclisfad-added i
& . B.C.0 MNgh IF addgeaw
<TEE»

HIDELILIW (esnftq iy dicp suclcded-adicans 188 . 30.1 193,160,.09.3%

BEDFLLTN fasnf i) iip dEip aucliadad-dddsais e de. 1l L5 LER. 43.31

HITELLIH ic=ndigi sty di

MEDELLTN (sanfisg) lip diep ps

MR iond g i fLF decp pool MEECADED

HEDELLIN (dinsp-eanfig] i

ML I e sonl gl SnaT

MENFLLIN (dbép-ronlig] ihatuss e 182 183 40 0 255 256 Q45 &

MEDELLIN (Ensp-soniig) ade

MENEELIM (dhep-Eoafig] Idefadle~Fairtas 198 148.40_L

HETELLIN (Enop-zontig) fdnn

MENELLEN i ep-configi i ilE-aarvas 30 _16.16.11

METRELIM (inop-config) i

A0 317

i Loy B8 ClipBSard
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3. En el Switch 3 deshabilitar DNS lookup

| Phyycal| Config

10S Command Line Interface

TWITCI OO I =TI FINe I T
Switchl{econfig-if)fawitchport mode trunk

Switch{config-ifi#
SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet(/3, changed state to
down

SLINEPROTO-5-UPDOWN: Line protoecol on Interface FastEthernet(/3, changed state to
up

Switch{config-iZi#

Switch lconfig-if)#

Switchi{config-if)#int £a 0/1

Switch{config-if)#awi

Switch{config-if)#switchport ace

Switch {config-if)§switchport ace

Switchiconfig-if)fawitchport access vlan 40

Switchi{config-ifi#

SLINE-5-CHANGED: Interface FastEthernet0/24, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/Z4, ch d state to
up

Switch{config-if)§
Switch(config-if)#
Switch{config-ifis
Switch{config-if)fexit
Switch{config)ino ip domain-lockup
Switchiconfig) §

Switch {config) §

1 [y | Toaale POU List Window |

4. Asignar direcciones IP a los Switches acorde a los lineamientos.

BUCARAMANGE (config) g

BUCARAMANER (config) #inter
BUCARAMANER (config) ginterface wlan 201
BUCARAMANGR {config-if) &

BUCARRMANGE (config-if) ¢

BUCARAMANGA (config-if) #ip ad
BUCARAMANGA (config-if) §ip address 10.3.3

i

% Invalid input detected at '*' marker.

BUCARAMANER (config-if) §ip address 10.3.3.1

% Incomplete command.

BUCARAMANGE (config-if) #ip address 10.3.3.1 255.255.255.0
BUCZRAMANGRE (config-if) &

10
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Physical Config CLI

10S Command Line Interface

% Invalid input detected at "*' marker. o}
Switchi{config-vlan)#ip address 10.1.2.1 255.255.255.0

% Invalid input detected at "~' marker.

Switchiconfig-vlan) fexit

Switch {config)$ip address 10.1.2.1 255_255_255.0

% Invalid input detected at "*' marker.

Switch{config) fenit

Switchi

&5¥S5-5-CONFIG I: Configured from conscle by conscle

Switchi$

Switchiconfig

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CHTL/Z.

Switch {config) ¢inter

Switchi{config)#interface wlan 200

Switchi{config-if)g

SLINF-5-CHANGED: Interface Wlan2l0, changed state to up

SLINEPROTO-5-UPDCWN: Line protococl on Interface Vlan200, changed state to up
Switchiconfig-if)$

Switch{config-if){ip address 10.1.2_1 255.3255.255.0

Switch{config-iZi 4 o

Copy | | Paste

5. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

Physical [ Cnnﬁg_I CLI

105 Command Line Interface

Fe= = T o O T T T

defaulr—gateway default-network dhecp domain domain-leookup domain-nam
MEDELLITH{configlfip dd

MEDELLTN{configig#ip dh

HEDELLIN (config) #ip dhep =

MEDELLIN (config) fip dhep excluded-address 152_.168.30,1

% Invalid inpuc decected at "~' marker.

MEDELLIN({config) #ip dhop excluded-addcess 192.168.30.1
MEDELLIN {config) fip dhop excluded-addcess 19Z.168.40.1
MEDELLIN[(config) fip dhep excluded-address 152 _168.200.1
MEDELLIN(configl fip dhcp excluded-addzess 7
A.B.C.D Low IP address
MEDELLIN (configi tip dhep excludsd-addrsss 192 _1&8_.30.1 72
A.B.C.D High TF address
<oE>
MEDELLIN {configl #ip dhep execluded-addrass 182 188_30.1 182 1&8_30.31
MEDELLIN{configl fip dhop elxcluded-addzess 19Z.168.40.1 192 .168_.40.3L
MEDELLIN (canfig)f#ip dh
MEDELLIN {config) #ip dhep po
MEDELLIN{iconfig) #ip dhcp pool MERCADED
MEDSELLIN {dhecp-configl#
HMEDELLIN {dhep-configlfnec
HEDELLIN (dhcp-config)l fnetwork 19%2.160.40.0 255.2556.256.0
MEDELLIN (dhep-—config) fde
HMEDELLIN {dhep-configl fdefauls—-routcers 152 _1€8.40.1
MEDELLIN {dhcp-configl fdne
MEDELLIN idhep-contfig) #$DHS-server 10.10.10.11

MEDELLIN{ dIEEE- :nn:is LK

11
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6. Implement DHCP and NAT for IPv4

IP Configuration

1P Configuration

© DHCP © Static DHCP request successful.

IP Address 192.168.40.32
Subnet Mask 255.255.255.0
Default Gateway 192.168.40.1
DNS Server 10.10.10.11
IPv6 Configuration
@ DHCP ) Auto Config @ Static
1Pv6 Address
Link Local Address FE80::201:C9FF:FEEC:2864
IPv6 Gateway
IPv6 DNS Server

7. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

| Physical | Config | Cul

10S Command Line Interface
[EICNL SO o UI N ran ConeTay, o Pl LoiW. g WIGH WLy = .
Roucar (eonfig) rho
Router (config) Fhoa
Roucerz (configl Thoatname MEDELLIN
HEDELLIN(configl#
HEDELLIR (esnfig) #ine @é 0/0/0
HEDELLIN(config=ifid#ip mdd 172.31.21.2 2B86.3565.366.2562
HEDELLIN{config-ifiine ah

HEDELLIN(eoafig-1f)8
SLINK-5~CHANGED: Intecface Seriald/ 070, changed state to up

HEDELLIN (config=4if) #int gi 0/0
SLINEFROTO=-5-UPDOWN: Line protocol on Interface Seriald/ /070, changed stats Tto up

HEDELLIN [config=-if) saxic

MEDELLIM [config)$ins gi 0/0.40

HEDELLIN [config-subif) pen

MEDELLIN (config-subif) $encapsulation d

HEDELLIN (config-subif) fencapaulaticen dotif 50

MEDELLIN iconfig-subif)$ip add 192 _168_30.% 255 256 2856.0

MEDELLIN (config=-aubif) fexit

MERELLIN (canfig)$int gi O/0.49

HEDELLIN (config-subif) pencapaulacicon SotigQ 40

MEDELLIN (config-subid) g¢ip add 192 1€4_40.31 365 _ 288 _285.0

IEDELLIN(config-nubif) paxit

MEDELLIN (canfigif$ine gt 9/0_200 =
MEDELLIN [config-subif) pencapauiazion dosig 700

MERELLTN (config-subif) ¢ip add 182 1€8_200.1 28E_ZEBE_2EE.0

MEDELLIN [config-subif}# E

12
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8. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para

configuraciones estaticas.

Configurar DHCP pool para VLAN
30

Name:
ADMINISTRACIO

N DNS-Server:
10.10.10.11
Domain-Name: ccna-
unad.com Establecer
default gateway.

Configurar DHCP pool para VLAN
40

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-
unad.com Establecer
default gateway.

= -
no service password-encryption
1

hostname MEDELLIN
!

ip dhcp excluded-address 15%2_1€8_30.1

ip dhcp excluded-address 1532 .1€3_40.1

ip dhep excluded-address 15%2_168_200.1

ip dhep excluded-address 152_.168_30.1 152 .12 .30_31
ip dhcp excluded-address 152 _1€3_40.1 15Z_165.40_31
I

ip dhcp pool ADMINISTRACION

network 152 .1€8_30.0 255.255.255.0
default-router 192.168.30.1
dns-server 10.10.10.11

ip dhcp pool MERCLDEO

network 152 .1€8_40.0 255.255.255.0
default-router 192.1&58.40.1
dns-serwver 10.10.10.11

1

i

I

no ip cef

13
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9. Configurar NAT en R2 para permitir que los host pue dan salir a internet

!
router ospf 1
router-id 2.2.2.2
log-adjacency-changes
network 172.31.21.0 0.0.0.3 area 0
network 172.31.23.0 0.0.0.3 area 0
network 10.10.10.10 0.0.0.0 area 0
network 209.165.200.224 0.0.0.7 area 0
i
ip nat inside source list 10 interface GigabitEthernet/0 owverload
ip classless
i
ip flow-export wersiom 9
!
I
access-list 10 permit 152.168.0.0 0.0.255.255
i
|
I

10. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

105 Command Line Interface
TIME T CIENEED . INLErCSCE SECIerTr 07T, CI=NUeT St=Ce o0 up T

$LINEEROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetl/0, changed state
to up
SLINECRCTO-5-UPDOWN: Line protocol on Interface GigabitEthernetds0.30, changed
state to up
RLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/0.40, changed
state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetds/0.200, changed
5tate to up
$LINEFROTC-5-UPDOWN: Line protocol on Interface Seriald/0/0, changed state to up
00:00:10: %05PF-5-RDJCHE: Process 1, Nbr 2.2.2.2 on Seriald/0/0 from LORDING to
FULL, Loading Done
MEDELLIN=>
MEDELLIN>en
MEDELLINgshH|
MEDELLINg#show ace
MEDELLINgshow access-lists
Standard IP access list 2

10 deny 192.1€8.40.0 0:0.0.255

20 permit any
MEDELLINg
MEDELLINg by

Copy Paste

14
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11. Configurar al menos dos listas de acceso de tipo extendido o nombradas
a su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

# BUCARAMANGA - O ¥
Physical Config CLI

I0S Command Line Interface
[T F1IgdDLIl ECHNELIer InCerradoes

2 Low-speed serial (sync/async) necwork incerface(s)

DRAM configurartion is ©4 bits wide with parity disabled.
255K bytes of non-wolatile configuration memory.

24585cF bytes of ATL System CompactFlash 0 (Read/Write)

Press RETUAN to get started!

SLINE-E=CHANGED: Interface Seriall/0/l, changed state to up
SLINEFROTO=-5-UFDOWN: Line protocol on Interface Seriald/0 L, changed state to up

QU0 10 WOSPF-B=-RDJUHG: Process 1, Nbr Z2.2.2.2 on SecinlD/U0/L £rom LOADING ©o
FULL, Loading Done

BUCARAMBNGE
BUCARAMENGR »en
BUCARRMRENGAES
BUCARRMANCEEsh
BUCARAMANGA$show pce
BUCARAMENGREshow access-lists
Extended IP access list 100
10 permit ip 192.16€58.4.0 0.0.0.255 host 10.10.10_10
20 permit ip any any
Extended IP access list LOL
10 deny ip 192.1€9.5.0 0.0.0,.25520%.165.200.224 0.0.0.7
20 pezmit ip amny any
BUCRRAMANGAE bl

Copy | Paste
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12.Verificar procesos de comunicacién y redireccionamiento de trafico

en los
routers mediante el uso de Ping y Traceroute.

209,165.200.224 /29
192.168.99.2 ML
I~ 2 = —=
PR — ’. %A ) (5 A "
2060024 2960]24TT 2001 24901 pCpT  10.10.10.10/32
Switgh_1 o PC INTERNET
# PC INTERNET - o X
218 Physical Config Desktop  Custom Interface
| A
VLAN 30
.
PC-PT
PC_A

C>ping
Pinging 192.1€ with 32 bytes of data:

ne=1€ms TT

b
b;
b
b

mate und trip times milli-second:
Minimum = lms, Maximum = léms, Average

nation Type Color Time(sec) Periodic Num  Edit Dele

| (dele 1CMP . 0.000 N 0 (edit)
NTERNET  ICMP . 0.000 N 1 (edit)
PC_A ICMP I 0.000 N 2 (edit)
RAMAN ICMP . 0.000 N 3 (edit)
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CONCLUSIONES.

De una menera clara se determina que el curso de CISCO CCNA Routing &
Switching es uno de los cursos mas completos en redes y telecomunicaciones,
mostrando de una manera precisa y especifica el manejo de topologias y los
dispositivos que se pueden vincular a una de estas redes, los procesos son
meticulosos y muy complejos, cada dispositivo tiene su propia configuracion y su
uso es muy especifico, por lo que es vital aprender el manejo de cada uno de los
comandos en estos dispositivos. Al igual que los dispositivos existen miles de
protocolos que nos permitiran sumergirnos mas profundamente en el manejo de
las redes, dandonos la posibilidad de realizar procedimientos que nos permitiran
establecer una configuracion especifica, ya sea un protocolo DHCP que nos dé
una IP automatica con IP reservadas para configuraciones estaticas o Una ACL
que solo permita a ciertos dispositivos el acceso a una red en especifico. Las
configuraciones para las redes son de suma importancia y el entendimiento de los
protocolos es parte esencial para la construccion de una red segura y fiable.

Se llegan a las conclusiones que por medio de practica como el protocolo BGP
(Protocolo de enlace de frontera), es un protocolo el cual se pueden intercambiar
informacion entre sistemas auténomos es decir una combinacion entre protocolos
de enrutamiento tanto internos como externo que en este caso es BGP.

Adicional se practica cada uno de los laboratorios los cuales nos ayudaron a
entender como se pueden implementar cada uno de los parametros disponibles en
el entorno CISCO para armar una red con diferentes dispositivos y verificar su
conectividad.
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