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INTRODUCCIÓN 

 
 
 

En el presente documento se desarrolla la prueba final del diplomado de redes a través de la 

plataforma de simulación Packet Tracer, allí se tratarán lo diferentes temas vistos desde la Introducción 

a Networking y Routing & Switching (CCNA1 y CCNA2), cuyo principal objetivo es abarcar los 

conceptos más básicos de red, con el fin de desarrollar las diferentes aptitudes que se requieren para 

diseñar, implementar y poner en marcha redes pequeñas con gran variedad de aplicaciones en el 

contexto en el que haga necesario. 

Por lo tanto, a continuación se observarán cada uno de los pasos desarrollados; de acuerdo a la 

prueba de habilidades implementada en una Empresa de Tecnología que posee tres sucursales, 

donde se asume el rol de administrador de la red y con la información presentada por el ejercicio, se 

pone en marcha el trabajo de configuración de cada uno de los dispositivos. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 
 
 
 
 
 
 
 

Descripción del escenario propuesto para la prueba de habilidades 
 
Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de Bogotá, 
Medellín y Bucaramanga, en donde el estudiante será el administrador de la red, el cual deberá 
configurar e interconectar entre sí cada uno de los dispositivos que forman parte del escenario, acorde 
con los lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 
aspectos que forman parte de la topología de red. 

 

Topología de red 
 



 

 
 
 
 

 

1. Configurar el direccionamiento IP acorde con la topología de red para cada uno de los 
dispositivos que forman parte del escenario 

Armamos la topología de red según el caso de estudio: 

 

 



 

 
 
 

 

 
 

 

Borramos configuración inicial en todos los switches y quitamos la base de datos de las VLAN 
que traen por defecto: 



 

 
 
 

 

 
 

Configuramos direccionamiento IP en la NIC de la PC de Internet: 



 

 
 
 

 

 
 

Configuración de R1,R2 y R3 de acuerdo a parametros iniciales, básicamente lo que se hace 
es: Desabilitar DNS lookup, nomenclatura del dispositivo, encriptar contraseñas, definir 
contraseñas de acceso a consola, asignar direccionamiento IP en capa 3, activar la interface: 

 
 



 

 

 

 

 

 
 



 

 

 

 

 

 
 
 

Configuración del Web Server: 



 

 
 
 

 

 
 

 
 
 

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 

 
OSPFv2 area 0 

Configuration Item or Task Specification 

Router ID R1 1.1.1.1 

Router ID R2 2.2.2.2 

Router ID R3 3.3.3.3 



 

 
 
 

 

Configurar todas las interfaces LAN como pasivas  

Establecer el ancho de banda para enlaces seriales en 128 Kb/s 

Ajustar el costo en la métrica de S0/0 a 7500 
 

Verificar información de OSPF 

 Visualizar tablas de enrutamiento y routers conectados por OSPFv2 

 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada interface 

 Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks, and 
passive interfaces configuradas en cada router. 

 



 

 

 

 

 

 



 

 

 

 

 

 



 

 

 

 

 

 
 
 

3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN 
Routing y Seguridad en los Switches acorde a la topología de red establecida. 



 

 

 

 

 

 



 

 

 

 

 

 



 

 

 

 

 

 
 



 

 

 

 

 

 



 

 

 

 

 

 



 

 

 

 

 

 
 

4. En el Switch 3 deshabilitar DNS lookup 

 
 

5. Asignar direcciones IP a los Switches acorde a los lineamientos. 



 

 
 
 

 

 
 

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red. 



 

 
 
 

 

 
 

 

7. Implement DHCP and NAT for IPv4, configurar R1 como servidor DHCP para las VLANs 30 y 
40. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones 
estáticas. 



 

 

 

 

 

 

 
 

Configurar DHCP pool para VLAN 30 
Name: 
ADMINISTRACION 
DNS-Server: 
10.10.10.11 
Domain-Name: ccna- 

unad.com Establecer default 
gateway. 

 

 



 

 

 

 

 

 

Configurar DHCP pool para VLAN 40 
Name: MERCADEO 
DNS-Server: 10.10.10.11 

Domain-Name: ccna- 
unad.com Establecer default 
gateway. 

 

8. Configurar NAT en R2 para permitir que los host puedan salir a internet 

 
 

9. Configurar al menos dos listas de acceso de tipo estándar a su criterio en para restringir o 
permitir tráfico desde R1 o R3 hacia R2. 



 

 
 
 

 

 
 

 

10. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en 
para restringir o permitir tráfico desde R1 o R3 hacia R2. 



 

 
 
 

 

 
 
 

11. Verificar procesos de comunicación y redireccionamiento de tráfico en los routers mediante el 
uso de Ping y Traceroute. 



 

 

 

 

 

 



 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 
CONCLUSIONES 

 
 

 Gracias al desarrollo de la prueba de habilidades   se logró profundizar en los respectivos 
conocimientos y conceptos que se adquirieron duran te el Diplomado en Redes CISCO CCNA 
(Routing & Switching). 
 

 La plataforma Cisco Packet Tracer proporciona diversas herramientas que sirven para simular 
los diferentes escenarios propuestos en los laboratorios, cabe destacar que se presentaron 
inconvenientes en las diversas pruebas de laboratorio donde se generaban errores de conexión 
y/o de envío de paquetes entre dispositivos, se revisaba la configuración que exigía el ejercicio 
pero todo estaba de acuerdo a lo propuesto, gracias a una breve investigación en la Wiki de 
Cisco encontramos que estos errores depende de las versiones o actualizaciones de la 
plataforma, para ello se hicieron pruebas con diferentes versiones y se procedía a simular la 
misma configuración en las diferentes versiones de la plataforma, en versiones anteriores corrió 
sin ningún problema, en versiones posteriores presento error. 

 

 Para realizar las configuraciones de los diferentes dispositivos es indispensable conocer los 
comandos más relevantes de otra forma es complejo tratar de desarrollar la guía propuesta en 
esta prueba de habilidades. 

 

  Es importante que se anexe a la prueba de habilidades una sesión con configuración en IPv6, 
ya que hoy en día se debe migrar a este protocolo, porque las direcciones públicas en IPv4 
están prácticamente agotadas. 
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