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RESUMEN

La Ferreteria Cesar es una mediana empresa ubicada en la ciudad de Valledupar,
lider en la comercializacion de materiales para la construccién cuya actividad
econOmica principal est4 soportada sobre una infraestructura tecnoldgica. La alta
direccidn es consciente de que estan expuestos a algunos riesgos inherentes al
uso de las tecnologias de la informacidbn y comunicaciones en sus procesos
comerciales, por esto estan interesados en implementar estrategias preventivas
que aseguren la disponibilidad y confidencialidad de sus activos de informacién, y
ademas contar con los procedimientos de recuperacion que permitan la
continuidad de las tareas criticas de la empresa.

Se propone disefar un plan de contingencia informético que permita identificar los
riesgos a los que estan expuestos y establecer estrategias basados en las normas
internacionales 1SO 22301 y 27031, las cuales proveen las técnicas y directrices
para establecer sistemas de gestion de continuidad de negocio y recuperacion de
los servicios de TIC. Al finalizar el proyecto la empresa contarda con un plan que
contenga el analisis y la gestion de riesgos de la situacion actual de la empresa, la
definicion de los procedimientos para la recuperacion en caso de incidentes, los
roles y responsabilidades del recurso humano de la empresa y una guia para el
mantenimiento y pruebas del plan de contingencia.
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INTRODUCCION

En la actualidad, las tecnologias de la informacion (TI) se han convertido en
herramientas fundamentales para el desarrollo de las de todas las empresas sin
importar su tamafio y actividad econdémica. El uso de ellas ha permitido agilizar
procesos, ampliar mercados, obtener nuevos clientes; incluso en muchos casos
existe tanta dependencia que si éstas no estuvieran disponibles sus procesos de
negocio fracasarian y tendrian pérdidas econémicas muy grandes. En las TI
también se incluyen los recursos para el almacenamiento de informacion sensible
e importante para las empresas, en las que se requiere un alto grado de
confidencialidad e integridad.

Dada la importancia de las tecnologias de la informacion para procesos
fundamentales de las empresas se requiere implementar estrategias que aseguren
su disponibilidad, confidencialidad e integridad ante los riesgos inherentes a su
uso, por ejemplo, la pérdida de la informacion, alteracion de datos, interrupcion de
los servicios informaticos, entre otros, que pueden afectar considerablemente la
reputacion de la empresa y/o generar pérdidas econdémicas significativas.

La Ferreteria Cesar es una empresa cuya actividad economica principal esta
soportada sobre una infraestructura tecnolégica que debe asegurar y proteger.
Ademas de implementar estrategias que ayuden a recuperarse en caso de una
eventualidad que afecte la continuidad de sus operaciones, de alli su interés por
implementar un plan de contingencia informatico que provea las estrategias
preventivas y de recuperacion que aseguren la continuidad de las tareas criticas
de la empresa.

15



1. TITULO

DISENO DE UN PLAN DE CONTINGENCIA INFORMATICO BASADO EN LAS
NORMAS ISO/IEC 22301 E ISO/IEC 27031: 2011 PARA LA FERRETERIA
CESAR S.A.S EN LA CIUDAD DE VALLEDUPAR
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2. PLANTEAMIENTO DEL PROBLEMA

La Ferreteria Cesar es una empresa comercializadora de materiales para la
construccion, abrié sus puertas hace 53 afios en la ciudad de Valledupar, su
amplia experiencia y buen servicio ha permitido que hoy sea una de las empresas
lideres en el sector a nivel local y regional. Todo el proceso comercial de esta
empresa esta soportado sobre una infraestructura tecnoldgica, que desde su
implementacion le ha permitido ampliar su mercado, prestar un servicio mas
oportuno y agil, controlar el inventario, evitar errores de calculos durante el
proceso de venta; ademas de proveer el espacio para almacenar la informacién
sensible de la empresa como las listas de proveedores y clientes, cuentas por
cobrar, cuentas por pagar e informacion contable. Sin embargo, el uso de esta
infraestructura tecnolégica ha generado una amplia dependencia entre ella y la
actividad principal del negocio, una falla técnica o la pardlisis de las operaciones
normales de los servicios tecnolégicos y de informacion, pueden llegar a impactar
negativamente a los ingresos y reputacién de la empresa.

Durante su operacion diaria la empresa ha tenido que enfrentarse a fallas
tecnolégicas como por ejemplo el dafio en el disco duro del servidor de
aplicaciones, que generd una pardlisis de mas de cuatro horas y pérdida de la
informacion de la actividad comercial de diez dias. En otra ocasion, la propagacion
de un virus informético que dafd los ejecutables de acceso al programa de
inventario y facturacion, dejando asi sin servicio a la empresa por mas de dos
horas. En estos casos la empresa ha tenido pérdidas econémicas significativas, ya
gue por la falta del servicio tecnoldgico no se pueden realizar las ventas causando
ademas la insatisfaccion en los clientes, afectando la imagen y la calidad del
servicio.

Por lo tanto, es importante que la empresa defina acciones y procedimientos a
seguir en caso de fallos en los recursos tecnolégicos e implementar medidas
preventivas que conlleven a que los servicios tecnoldgicos estén siempre
disponibles, confiables y solo sean accedidos por personas autorizadas. Por
consiguiente, se propone el disefio de un plan de contingencia informatico que
contribuya a la empresa a recuperarse rapidamente ante fallos parciales o totales
en los servicios tecnolégicos y de informacion, restaurandolos servicios vy
aplicaciones que soportan las actividades criticas de negocio.

17



2.1 FORMULACION DEL PROBLEMA
¢, Como un plan de contingencia informatico para la Ferreteria Cesar ubicada en la

ciudad de Valledupar, permitira restaurar los servicios informaticos en caso de una
eventualidad, y garantizar la continuidad de las actividades criticas de negocio?

18



3. OBJETIVOS

3.1 OBJETIVO GENERAL

Asegurar la continuidad de los servicios de la Ferreteria Cesar frente a la posible
ocurrencia de un incidente de seguridad que comprometa total o parcialmente la
prestacion de los servicios informaticos, mediante el disefio de un plan de
contingencia informatico.

3.2 OBJETIVOS ESPECIFICOS

e Identificar los riesgos que pueden afectar el normal funcionamiento de los
procesos informaticos de la empresa con el fin de hacer una valoracién de los
mismos, utilizando la metodologia Magerit.

o Establecer las estrategias preventivas que permitan disminuir la probabilidad de
ocurrencia de un estado de contingencia.

e Diseflar los procedimientos de recuperacion que pueden asegurar la
continuidad de los servicios informaticos en caso de una interrupcion, alineados
con el estandar ISO / IEC 27031: 2011 e ISO/IEC 22301:2012.

e Sensibilizar al personal para promover el buen uso y manejo del plan de
contingencia informatico, a través de una capacitacion.

e Elaborar un plan de contingencias que asegure la continuidad de las tareas
criticas, acorde a la infraestructura y necesidades de la empresa alineado al
estandar ISO / IEC 27031: 2011 e ISO/IEC 22301:2012.

19



4. JUSTIFICACION

La Ferreteria Cesar siendo una empresa de reconocida trayectoria comercial en el
ambito local y regional, que cuenta con una infraestructura tecnologica para
controlar todos los procesos que soportan su actividad econémica principal, esta
imperiosamente abocada a disefiar un plan de contingencia informatico que
permita identificar los riegos y contar con un procedimiento estructurado para
asegurar la continuidad de los servicios informaticos en caso de una eventualidad
que afecte su infraestructura tecnoldgica instalada.

Con la implementacion de un plan de contingencia se podran identificar y mitigar
los riesgos a los que estd expuesta la empresa, y se contara con las actividades
planificadas de recuperacion que permitan superar eficazmente cualquier crisis
ocasionada por un incidente informatico. Por consiguiente, se contara con
acciones encaminadas a disminuir el nivel de improvisacion, fortaleciendo la
capacidad operativa y de respuesta e impidiendo que pequefas situaciones
terminen por convertirse en problemas mayores que impacten la estabilidad de la
empresa.

Por todo lo anterior, se evidencia la importancia y beneficios que obtendria la
Ferreteria Cesar con el disefio de un plan de contingencia informético, que se
constituiria como una inversion que generara un aumento en la satisfaccioén de los
clientes por la calidad de los servicios prestados, de los empleados por contar con
procedimientos documentados que le permitan reaccionar eficazmente ante
eventos adversos y de los directivos que tendran la confianza que las actividades
criticas de la empresa estan respaldadas por un plan de contingencia acorde a sus
necesidades.

4.1 ALCANCE Y DELIMITACION DEL PROYECTO

El presente proyecto se desarrollara en las instalaciones de la FERRETERIA
CESAR, ubicada en el municipio de Valledupar — Colombia. El desarrollo de las
actividades se llevara a cabo durante el segundo semestre del afio2017.

El alcance del disefio del Plan de Contingencia abarcara los elementos de
infraestructura tecnoldgica, sistemas de informacion, personal y servicios,
involucrados en los procesos criticos para la continuidad del negocio de la
Ferreteria Cesar. En el desarrollo del mismo se realizara el analisis de riesgos,
procedimientos encaminados a la minimizacion de riesgos, la gestion para la
reanudacion rapida y eficiente de los servicios informéticos en caso de alguna
eventualidad y la capacitacion del personal.
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5. MARCO DE REFERENCIA

5.1 ANTECEDENTES

En Bogota — Colombia en el afio 2007 en la Universidad de la Salle se elaboro
tesis titulada “Plan de Contingencia para el Archivo de la Universidad de la Salle
como parte de la Implantacion del Sistema Integrado de Conservacion”. Elaborada
por Diana Lebn Lopez El trabajo de grado estd dirigido a los profesionales de
Sistemas de Informacion y en general a los responsables de archivos y
bibliotecas, con el fin de que consideren la importancia de Un Plan de
Contingencia en una determinada Unidad de Informacion y de esta manera estar
preparados y capacitados a la hora en que se presente una emergencia
reduciendo radicalmente sus efectos y consecuencias?

En Cuenca - Ecuador para el afio 2011 en la Universidad de Cuenca se desarrollo
tesis titulada “Disefio de un plan de contingencias de Tics para la empresa
eléctrica CENTRO SUR’. Elaborada por Andrea Granda. Donde se utilizd la
metodologia Magerit que proporciona una guia para la identificacion de los activos,
amenazas y salvaguardas o controles de seguridad, que impacten a la continuidad
del negocio, en conjunto con los controles de seguridad de la norma ISO 270012,

En Bogotd — Colombia en el afio 2012 en la Universidad EAN se elaboro tesis
titulada “Propuesta de mejoramiento y contingencia de sistemas informaticos en la
empresa ‘T”. El trabajo de grado presenta el desarrollo de un proceso de
consultoria en una compafia de su interés, que llamaron “T”, detectan las
problematicas de Tl y generan las estrategias orientadas a promover la mejora del
area y de los servicios informaticos para beneficio de la organizacién; los
resultados obtenidos son representados en una propuesta de mejoramiento y un
plan de contingencia de Tlbasada en guias de buenas practicas de Tl y en su
propia experiencia. Tesis elaborada por Maritza Yohana Ramirez Robayo, Edwin
Alberto Londofio ROa, Jairo Andrés Gomez GoOmez, para optar titulo de
Especialistas en Gerencia Informética®

En la ciudad de Valledupar - Colombia para el afio 2013 en la Universidad Popular
del Cesar, se elaboro tesis de grado titulada:“Disefio de un plan de contingencia y

1LEON LOPEZ, Diana Rocio. Plan de Contingencia para el archivo de la Universidad de la Salle como parte de la
implantacion del sistema integrado de Conservacion. Trabajo de grado profesional en Sistemas de Informacion,
bibliotecologia y archivistica. Bogota, Colombia. Universidad La Salle. Facultad de sistemas de Informacion vy
Documentacion. 2007. 186p.

2GRANDA, Andrea. Disefio de un plan de contingencias de Tics para la empresa eléctrica CENTROSUR. Trabajo de grado
maestria en gerencia de sistemas de informacién. Cuenca, Ecuador. Universidad de Cuenca. Facultad de Ingenieria. 2011.
237p.

3RAMIREZ ROBAYO, Maritza Yohana, LONDONO RUA, Edwin Alberto y GOMEZ GOMEZ, Jairo Andrés. Propuesta de
Mejoramiento y Contingencia de Sistemas Informaticos en la Empresa “T”. Trabajo de Grado. Especializacién en Gerencia
Informatica. Bogota, Colombia. Universidad EAN. Facultad de ingenieria. 2012. 165p.
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recuperacion ante desastres en el centro de computo de la Universidad Popular
del Cesar”, esta tesis buscaba aportar a La Universidad Popular del Cesar un
instrumento a través del cual pudiera mejorar la seguridad informatica fisica y
l6gica, ademds; aporté una guia para que la institucion tuviera pautas sobre qué
debe hacer y como debe actuar frente a una ocurrencia de un desastre y poder
reanudar sus actividades laborales luego de la misma. Fue elaborada por Cindy
Guzman Trujillo y Zaidy Pacheco Palmiery para optar titulo de Ingenieras de
Sistemas®.

Todas estas tesis ayudan a comprender la metodologia a utilizar, métodos de
recoleccion de informacién, metas que se deben cumplir, normas internacionales
de buenas practicas que se deben considerar para los planes de contingencias,
tiempo estimado que se empleara en cada fase del desarrollo del plan de
contingencia, entre otros aportes de vital importancia en el desarrollo de este
proyecto.

5.2 MARCO CONTEXTUAL

5.2.1 Resefia Historica de La Ferreteria Cesar. En abril de 1968, Daniel Tapias
Pico sostenia a su familia de su actividad como taxista en San Gil — Colombia. La
familia comenz6 a pasar por una dificultad econdmica y uno de sus hijos de
nombre Mauro Antonio le da la idea de vender el taxi y trasladarse a Valledupar,
ciudad que fue designada como capital del naciente Departamento del Cesaren
1967. Es asi como esta familia santandereana se traslada a Valledupar y con la
venta del taxi abren un negocio de ferreteria al cual llamaron La FERRETERIA
CESAR, ubicada en un sector conocido como “El Boliche”, rodeado de cantinas y
bares. Inician actividades en el afio de 1968, como persona natural cuyo objeto
social era la compra venta y distribucion de materiales para la construccion y
articulos de ferreteria en general; con un capital social de $11.000.000 de pesos, y
con un minimo nimero de empleados.

Diez afios mas tarde (1978), se trasladd a la primera etapa de la construccién de
su propiedad, situada en la Calle 20 No. 11-06 del Barrio La Graja, hoy en dia
sector totalmente comercial, con énfasis en Ferreterias y Almacenes de Materiales
de Construccion.

El 14 de mayo de 1982, por escritura publica No 138 otorgada en la notaria Unica
de Codazzi Cesar, inscrita en la Camara de Comercio de Valledupar, el 23 de
noviembre de 1982, bajo el No 1620, del libro IX, se constituy6é la sociedad
comercial denominada FERRETERIA CESAR LIMITADA; cuyo objeto social es la

4 GUZMAN, Cindy y PACHECO, Zaidy. Disefio de un plan de contingencia y recuperacién ante desastres en el centro de
computo de la Universidad Popular del Cesar. Trabajo de Grado (Ingeniero de Sistemas).Valledupar, Colombia. Universidad
Popular del Cesar. Facultad de ingenieria.2013. 186p.

22



compraventa de bienes raices urbanos y rurales, semovientes, compra venta de
vehiculos, celebrar actos y contratos de comercio licito, venta de materiales de
construccion. EIl capital social: ciento cuarenta y un millones novecientos mil
pesos M/cte., ($141.900.000) representado en catorce mil cientos noventa
(14.190) cuotas de un valor nominal de diez mil pesos ($10.000).

Cuando celebraron los primeros 20 afios de existencia, Ferreteria Cesar hizo
entrega a la comunidad del Barrio Villa Miriam una Escuela para educacion
primaria, que hoy en dia atiende a 1.200 nifios, en dos jornadas y solo pidi6 a
cambio que le permitieran llevar el nombre de “Concentracién Escolar Daniel
Tapias Pico”, en memoria del fundador de La Ferreteria Cesar, quien fallecié de un
infarto el 17 de octubre de 1982.

Ferreteria Cesar cuenta en la actualidad con unas modernas instalaciones en un
area aproximada de 4.000 metros, divididos en un edificio de tres (3) plantas (ver
Figura 1) y tres (3) bodegas externas. Es una de las empresas lideres en el sector,
con un portafolio de aproximadamente 11.000 items, siendo distribuidores
mayoristas del 90% de este portafolio, cubriendo los departamentos del Cesar,
Guajira y Magdalena.

Figura 1. Instalaciones Ferreteria Cesar
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Fuente: Ferreteria Cesar
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Figura 2. Organigrama Ferreteria Cesar

r ORGANIGRAMA FERRETERIA CESAR LTDA. J

ASESOR REVISOR
JURIDICO FISCAL

v

ENTE GENERAL

—

NTE

DPTO. COMERCIAL

DPTO. DE
ASESOR SISTEMA PERSONAL

JEFE DE
L_CARTERA

| = i
OBRADOR I aopEcero ) [stczear]  feonouciorl
I |
| |
AUX. DE AUX. DE [vuoanTEs )
Lsisremas

CONTABI

Fuente: Ferreteria Cesar

5.2.1.1 Actividad econdémica. La actividad econdmica principal de la Ferreteria
Cesar es la compra y venta de materiales para la construccion y ferreteria en
general.

5.2.1.2 Descripcion general de los activos informaticos. La Ferreteria Cesar
cuenta con dos servidores en uno de ellos se encuentra el Sistema de Inventario,
Facturaciéon y Compras “ZAFIRO”, el sistema de contabilidad y nomina llamado
“‘HELISA”, el sistema de inventario y facturacion “SIFFOX” que utilizaron desde el
afio 2007 al 2016. En un segundo servidor se encuentra el sistema de inventario y
facturacion “Sifec” que utilizaron hasta el afio 2006 y el sistema de contabilidad
“‘LINKER” que utilizaron hasta el aiilo 2008.

Cuentan con 19 computadores y 5 portétiles, ubicados en las diferentes oficinas
de la empresa, estan interconectados por una red LAN que permite el acceso a
Internet y a los servidores de aplicaciones. Ademas, tienen una red inaldmbrica
que brinda acceso a internet a los equipos moviles de sus clientes. Tienen
contratado un servicio de hosting donde esta alojada la pagina Web y un servicio
de correo de cuentas corporativas.
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5.3 MARCO TEORICO

5.3.1 Planes de contingencia informatico. Un plan de contingencia informético
es un conjunto de estrategias preventivas, estrategias de recuperacion y
procedimientos que buscan prevenir incidentes informaticos y/o restaurar de una
forma ordenada, agil la infraestructura tecnolégica que soporta los procesos
criticos de negocio de una organizacion en caso de una contingencia.

El desarrollo de un plan de contingencia informatico lo componen varias fases:
analisis de riesgos, identificacion de estrategias preventivas y de recuperacion,
documentacion del plan de contingencia, realizacion de pruebas, implementacion y
mejoramiento.

Durante la fase de analisis de riesgo se identifican las vulnerabilidades y los
riesgos a los que esté expuesto la organizacion en estudio, esto dara el escenario
para el establecimiento de estrategias preventivas y de recuperacion. Una vez que
se han establecido las estrategias acordes al presupuesto y la infraestructura de la
organizacién se procede a la documentacion del plan de contingencia.

Las pruebas del plan de contingencia buscan mejorar el plan y se realiza cuando
se disefia el plan para medir la efectividad del plan planteado, y luego de
implementarse cada cierto tiempo para la mejora continua del mismo. La
realizacion de las pruebas del plan de contingencia se puede realizar en forma de
escritorio, que consiste en crear un escenario hipotético y a través de preguntas
describir las acciones que se llevarian a cabo. Otra manera es realizar una prueba
controlada, la cual consiste en crear una contingencia controlada y que le personal
realice las actividades del plan hasta superar la contingencia.

La fase de implementacion y mejoramiento del plan de contingencia consiste en la
capacitacién continua al personal, el andlisis de las pruebas realizadas al plan de
contingencias que daran como resultado recomendaciones que lleven a la mejora
continua del plan.

5.3.2 Estandar ISO / IEC 27031: 2011. Este estandar agrupa las técnicas y
directrices a seguir para que una organizacion pueda recuperar sus servicios de
TIC ante un incidente y soportar sus operaciones de negocio de forma planificada.
Ademas, proporciona un marco de métodos para generar capacidad de prevenir
incidentes, es decir proteger a las TIC de cualquier amenaza sea fisica, ambiental,
humana. Detectar incidentes oportunamente, para tomar medidas y asi minimizar
el impacto que puede causar una amenaza, responder de la mejor manera ante un
incidente, implementar estrategias que le permitan recuperarse de manera
oportuna y elementos para que se encuentre en un continuo mejoramiento.
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La preparacion TIC para la Continuidad del Negocio (IRBC, por sus siglas en
inglées Readiness for Business Continuity), consta de las fases de planificacion,
implementacién y operacion, seguimiento y revision, y mejoramiento®.

5.3.2.1 Fase de planificacion. Durante esta fase se deben designar las personas
gue se haran responsables por implementar y mantener el IRBC y personas
competentes para ejecutar tareas que se le sean asignadas dentro del IRBC.

Luego, se debera determinar el nimero de servicios TIC, documentar e identificar
cuales de ellos son los servicios criticos. Una vez identificados se deben revisar
las capacidades actuales de continuidad valorando los riesgos de interrupcion del
servicio y planteando alternativas que mejoren la capacidad de recuperacion del
servicio TIC. Una vez finalizado este analisis de riesgo se debera identificar la
brecha entre las capacidades del IRBC y los requisitos de continuidad del negocio.
Plantear las estrategias del IRBC enfocado a la prevencion de incidentes,
deteccidn respuesta recuperacion y restauracion de los servicios TIC, estas
estrategias deben ser aterrizadas de acuerdo al prepuesto de la organizacion,
disponibilidad de recursos, costo-beneficio, obligaciones regulatorias. Se deben
planear estrategias enfocadas a la disponibilidad de las instalaciones, la
reanudacion de los servicios tecnologicos dentro de los objetivos de los tiempos
de respuesta, asegurar la confidencialidad, la integridad y la disponibilidad de los
datos, los procesos necesarios para asegurar la viabilidad de las estrategias y las
estrategias orientadas a todos los servicios tecnolégicos que sean soportado por
los proveedores externos.

Una vez se han planteado las estrategias del IRBC se deben formalizar ante la
alta direccién, para que en comun acuerdo se seleccionen las estrategias IRBC,
luego se aprueben y formalicen garantizando que las opciones se han entendido y
soportan los requisitos generales de la continuidad del negocio.

Finalmente se debe planificar las capacidades de mejoramiento del IRBC y los
criterios de desempefio IRBC.

5.3.2.2 Fase de implementacién y operacion. Esta fase no se puede llevar a
cabo sin la aprobacion y formalizacion de las estrategias planteadas para el IRBC,
ya que estas son las bases para poner en marcha la implementacion y operacion
del IRBC. Esta fase se puede dividir en 5 actividades que son:

5 INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION. Directrices para la preparacion de la tecnologia
de la informacién y las comunicaciones para la continuidad de negocio. NTC-1SO27031:2011. Bogoté D.C: El Instituto,
2016. 42 p.
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La primera actividad es realizar un proceso de concientizacién con el personal,
indicando que ellos son pieza fundamental para la alcanzar los objetivos del IRBC.

La alta direccion debera mantener una educacién continua en este aspecto,
ademas de asegurar que las personas que se le asignaron responsabilidades
dentro del IRBC sean competentes. Luego, se debe implementar las estrategias
disefiadas para la infraestructura, tecnologia y datos, también documentar
claramente los procesos del IRBC garantizando que el personal competente es
capaz de comprenderlo y ejecutarlo. Ademas de asegurar que los proveedores
criticos tienen la capacidad de soportar los servicios del IRBC.

La segunda actividad consiste en establecer respuesta a cada incidente TIC con
una accién apropiada dentro del IRBC. Esto con la finalidad que se pueda tomar el
control en un incidente.

La tercera actividad determinar el contenido del plan. Para realizar una buena
documentacion el estandar establece que el plan debe contener los siguientes
elementos:

e EIl propésito y alcance: debe ser claro y conciso, decir si se deben referenciar
otros planes dentro de la organizacion y como acceder a ellos, ademas de
establecer objetivos sobre qué servicios criticos se va a recuperar y la escala
estimada de tiempo en que se recuperaran. También se deberian incorporar listas
de chequeos de incidentes para una posterior revision.

e Roles vy responsabilidades: se debe documentar los roles y las
responsabilidades de las personas que toman decisiones dentro del plan.

¢ Invocacion del plan: se debe documentar claramente en que situaciones se
invoca el plan de respuesta y recuperacion de TIC e incluir una descripcion clara
de por ejemplo los puntos de encuentro, como movilizar los equipos y/o individuos
asignados. Como también en que circunstancia no es necesario una respuesta
IRBC sino mas bien manejada por el personal de soporte.

e Duefio y Responsable del mantenimiento y documentacion del plan de
respuesta y recuperacion de TIC: La alta direccion debe asignar una persona que
se hara responsable las actividades de revision, actualizacion del plan. En caso
que el plan sea actualizado, se debe emplear un sistema de control de versiones y
de notificaciones sobre los cambios realizados en el plan a todo el personal.

e Detalles de contactos: es apropiado contener el registro de contacto de todas
las personas y/o entidades que sean pieza clave dentro del plan.
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Al redactar la documentacion del plan de respuesta y recuperacion TIC se debe
tener en cuenta que debe ser una redaccion sencilla que cualquier persona pueda
entender, debe ser flexible y lo mas importante proporcionar las bases para
manejar los aspectos graves que considere la organizacion referente a las TIC.
Documentar la estrategia, el servicio critico, la linea de tiempo de recuperacion,
los equipos de recuperacion y las responsabilidades. También, deben incluir:

e Objetivos del plan

e Alcance: en este se debe definir la criticidad de los servicios, un resumen de la
tecnologia que soporta los servicios criticos, un resumen de los departamentos y/o
personas que gestiona dicha tecnologia y un resumen de la documentacion
fundamenta para la tecnologia.

¢ Requisitos de disponibilidad de servicios y tecnologia.

e Requisitos de seguridad de la informacion incluyendo los requisitos para su
confidencialidad, integridad y disponibilidad.

e Procedimientos de recuperacion de la tecnologia, es decir una descripcion del
procedimiento y actividades a seguir para restaurar los servicios TIC.

e Apéndice, debe incluir el inventario de los sistemas de informacion,
aplicaciones, base de datos, acuerdos a nivel de servicios y contratos.

e Proveedores TIC.

La cuarta actividad es la concientizacion, competencia y programa de pruebas, es
decir establecer un programa para asegurar que regularmente se promueve la
concientizacion del IRBC, se evalla y se mejora.

La quinta y Gltima actividad de esta fase es el control de la documentacion del
IRBC, es decir establecer controles para proveer su almacenamiento, revisiones,
actualizaciones, control de cambio y de version, control de aprobacion y
distribucion.

5.3.2.3 Fase de seguimiento y revisién. Durante esta fase se planifica el
mantenimiento del IRBC, la auditoria interna del IRBC, la revision por parte de la
direccién y la medicion de los criterios de desempefio.

Respecto al mantenimiento del IRBC, la idea es establecer un proceso para el
seguimiento, deteccion y analisis de nuevas amenazas que afecten la seguridad
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de las TIC, disefiar un programa de pruebas ejercicios que permitan medir si las
estrategias acordadas pueden minimizar el impacto al negocio y si los
procedimientos son validos para retornar al negocio a la normalidad. EIl programa
de pruebas debe definir la frecuencia, alcance y formato de cada ejercicio por
ejemplo la recuperaciéon de la base de datos; lo que se busca es demostrar que
las estrategias cumplen con los requisitos de negocio, que los servicios criticos se
pueden mantener y recuperar dentro de los objetivos que se acordaron para la
recuperacion, ademas permite que el personal se familiarice con los
procedimientos de recuperacidbn y asi asegurar que tiene un conocimiento
adecuado de los planes y procedimientos a seguir dentro del IRBC. Cuando se
vaya a realizar un ejercicio de prueba, este debera planificarse asegurando que se
cuentan con datos de respaldos, realizarse en horarios no habiles, elaborar actas
del ejercicio, interrogar a los participantes para recolectar informacion y una
posterior retroalimentacion. Al finalizar el ejercicio se debe analizar los resultados
y hallazgos frente a los objetivos del ejercicio.

Para el plan de auditoria interna del IRBC se debe definir la frecuencia en que se
va a realizar dicha auditoria. El personal que sea asignado para realizarla debe
tener un amplio conocimiento acerca del plan y en el caso que la auditoria interna
identifique falencia debera reportar los resultados a los directores para la toma de
acciones correctivas.

En cuanto a la revision por parte de la direccion debe realizarse de forma anual, lo
gue se busca es que se tenga en cuenta las revisiones de las auditorias internas y
las autoevaluaciones y valorar mejoras y/o cambios a la gestién del IRBC. Estas
revisiones deben registrarse para un mejor control de los resultados de cada
revision.

Para finalizar esta fase se deben definir unos criterios de desempefio cuantitativo y
cualitativo sobre la preparacién de las TIC para hacer seguimiento y medir la
preparacién de TIC de la organizacion. Como método de recoleccién se pueden
realizar encuestas, talleres de retroalimentacion y/o reuniones

5.3.2.4 Fase de mejoramiento. Durante esta fase la organizacion debe tomar
acciones correctivas sobre cualquier falla encontrada ya sea en los servicios de
TIC y/o en los elementos del IRBC. Una vez que se identifique la falla debera ser
documentada determinando cuales fueron las causas de la falla y determinar las
acciones correctivas a tomar. Ademas, la organizacién también puede llevar a
cabo acciones preventivas una vez que ha identificado una potencial falla, estas
también deben ser documentadas para llevar un registro y control de las acciones
tomadas que contribuyen al mejoramiento del IRBC.
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5.3.3 Estandar ISO/IEC 22301:2012. Este estandar define los requisitos para
disefiar un sistema de gestidén de continuidad de negocio (BCMS) apropiado a las
necesidades de la organizacion, es aplicable a cualquier organizacion sin importar
su tamafio y/o actividad. Se basa en el modelo planear — hacer — verificar — actuar
(PHVA) con la finalidad de disefarlo, implementarlo, revisarlo y mejorarlo. &

Para la implementacion de este estandar primero hay que colocar en contexto a la
organizacion, es decir, identificar y documentar los procesos de la organizacion y
el impacto relacionado con un incidente perjudicial, definir los factores que dan
lugar al riesgo, definir el propésito y el alcance del BCMS. Es importante que la
alta gerencia se encuentre comprometida con el BCMS ya que es uno de los
actores principales para establecer las politicas de continuidad de negocio,
designar a las personas responsables para la implementacién y mantenimiento del
BCMS, ademas de establecer y comunicar las politicas de continuidad de negocio,
velando porque estas ultimas sean adecuadas para la organizacion y que estén
siempre disponible, ampliamente comunicadas y revisadas dentro de la
organizacion.

Una vez se ha colocado en contexto a la organizacion se procede a planificar el
BCMS, durante esta actividad se establecen las acciones para direccionar el
riesgo y se establecen los objetivos de continuidad de negocio y cuales son los
planes para alcanzar dichos objetivos, determinar que competencias deben
cumplir el personal responsable del BCMS, determinar la necesidad de comunicar
interna y externamente sobre el BCMS. Respecto a la comunicacion se debe ser
claro sobre qué, cuando y a quienes comunicarse. También, se debe crear la
informacion documentada requerida asegurando que tenga una identificacion y
descripcion, es decir el titulo, fecha de elaboracion y/o actualizacion, personas que
intervinieron, etc. Esta informacién documentada debera estar siempre disponible
para su uso y en constante revision para garantizar que sea apropiada, debera
tener un control de cambios o de versiones y debe estar adecuadamente protegida
por la organizacion.

El BCMS debe incluir un proceso formal y documentado para el andlisis del
impacto de negocio y de valoracién del riesgo. El analisis de impacto del negocio
debe identificar las actividades que apoyan la prestacién de bienes y servicios
evaluando el impacto vs el tiempo de no realizar estas actividades; como resultado
de esta evaluacion se debe establecer los plazos prioritarios para la reanudacion
de las actividades a un minimo especifico aceptable. La valoracion del riesgo debe
identificar los riesgos para que posteriormente sea analizado y evaluado,
identificando los tratamientos acordes a los objetivos de continuidad de negocio.
Luego, se debe determinar y seleccionar las estrategias apropiadas para proteger
las actividades prioritarias, como las estrategias que permitan estabilizar, reanudar

6 INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION. Sistemas de gestion de continuidad de negocio.
NTC-1S022301:2012. Bogota D.C: El Instituto, 2012. 28p
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y recuperar dichas actividades priorizadas en una contingencia, ademas de las
estrategias que permitan mitigar y/o responder a los impactos. Todas estas
estrategias deben incluir un tiempo de prioridad para la reanudacion de
actividades y los recursos que se requieren por ejemplo humano, hardware,
software, sitios, etc. También se deben listar estrategias para la proteccion y
mitigacion del riesgo, que permitan reducir la probabilidad de interrupcion de las
actividades de negocio y otras que acorten el tiempo de interrupcion o limiten el
impacto de la interrupcion. Ademas, se debera estructurar las repuestas a los
incidentes estableciendo los procedimientos para manejarlos y los medios de
comunicacion a las partes interesadas y los procedimientos de recuperacion.

La organizacién debe realizar ejercicios y pruebas de los procedimientos de
continuidad de negocio, evaluando su desempefio. Ademas, debe realizar
auditorias internas con la finalidad de proporcionar informacién si el BCMS esta
eficazmente implementado, si cumple con los requisitos de la norma y los
requisitos propios de la organizacion. La alta gerencia también debe revisar su
BCMS para asegurar la idoneidad y tomar decisiones para la mejora continua del
BCMS.

5.3.4 Metodologia de Analisis y Gestién de Riesgo MAGERIT. La metodologia
MAGERIT es la metodologia de analisis y gestion de riesgos elaborada por el
Consejo Superior de Administracion Esta metodologia contempla diferentes
actividades:

Determinar los activos relevantes de la empresa: Un activo es una parte
fundamental para el sistema de informacion que en el caso que llegase a fallar
produciria un efecto negativo en el funcionamiento de la empresa. En la
metodologia MAGERIT existen diferentes tipos:

e Los servicios que son prestados por el sistema. Como por ejemplo el correo
electrénico, el almacenamiento de archivos gestion de identidades y/o privilegios,
servicios al publico en general, servicios internos, internet, entre otros.

e Datos e informacién, que pueden estar almacenado en archivos digitales,
archivos fisicos, copias de respaldo, datos de control de acceso y/o configuracion,
cddigo fuente.

e Claves criptograficas, utilizadas para la proteccion de la informacion proteccion
de las comunicaciones.

¢ Aplicaciones informaticas, ya sean desarrollos propios, desarrollos a la medida
o estandares.
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e Equipamiento informatico, es todo hardware que soporta las aplicaciones
informaticas, grandes y medianos servidores, equipos de mesa/portatiles, equipos
moviles, equipos virtuales, equipos que soportan la red, periférico, entre otros.

e Personal o recurso humano, todas las personas relacionadas con el sistema de
informacion; usuarios externos y/o internos, administradores, proveedores,
contratista, etc.

e Redes de comunicaciones, incluye hasta los servicios contratados a terceros.
Red telefdnica, red digital, ADSL, telefonia movil, internet, etc.

e Los soportes de informacion, son los dispositivos que permiten el
almacenamiento de informacion como son los DVD, CD, discos, tarjetas de
memoria, tarjetas inteligentes, memorias USB, etc.

e EIl equipamiento auxiliar, como son las fuentes de alimentacion, sistemas de
alimentacion interrumpida, generadores eléctricos, equipos de climatizacion,
cableado, equipos de destruccion, cajas fuertes y todo aquel equipo que sirva de
soporte a los sistemas de informacion.

e Las instalaciones. Son los lugares donde se hospedan los sistemas de
informacion y comunicaciones.

Luego los activos deben ser valorados de acuerdo a las dimensiones de
seguridad:

o Confidencialidad, es decir valorar la gravedad que los datos sean conocidos por
personas no autorizadas.

o Integridad de los datos, es decir valorar la importancia que los datos sean
alterados de forma voluntaria o intencional.

o Disponibilidad, valorar el dafio que causaria que el activo no estuviera
disponible cuando se requiera.

o Autenticidad, valorar la importancia que se identifique la fuente de donde
proceden los datos o quien acceda a ellos.

o Trazabilidad, valorar la importancia que quede constancia del uso o acceso de
los datos y/o servicios.

Es muy importante que los criterios de valoracidon sean homogéneos y se utilice

una misma escala para todas las dimensiones. Magerit nos presenta un ejemplo
de una escala detallada como muestra la Figura 3.
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Figura 3. Criterios de Valoracion Magerit
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Fuente: Libro Il catélogo de elementos metodologia Magerit

5.3.5.1 Determinar las amenazas a los que estan expuestos los activos. Las
amenazas a los que estan expuestos los activos pueden ser:

e De origen natural: son todos aquellos eventos naturales que pueden
presentarse, como por ejemplo fendmenos climaticos, fendmenos sismicos,
fenobmenos de origen volcanico fendmeno meteoroldgico, inundaciones,
contaminacion.

e Del entorno: son los eventos industriales que pueden ocurrir con intervencion
del ser humano, por ejemplo, un incendio accidental o deliberado, dafios
ocasionados por el agua, corte del suministro eléctrico, fallas de climatizacion,
fallos en los servicios de comunicacion, dafios o fallas en el Hardware.

e Defectos de las aplicaciones,

o Originadas por personas de manera accidental, errores en el uso, inadecuado
registro de log, errores de configuracion, deficiencias en la organizacion, etc.

o Originadas por personas de manera deliberada, por ejemplo, para escalar
privilegios, suplantar la identidad de otra persona, manipular registros de datos,
uso no previsto de las tecnologias de la informacion, difundir software dafiino,
destruir informacion, entre otras.

Al igual que los activos las amenazas también deben ser valoradas, estas se
hacen en base a su degradacion y probabilidad de ocurrencia. Esto con la
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finalidad de medir que tanto dafio puede causar su ocurrencia y que tan probable
puede ser que ocurra.

5.3.5.2 Estimar los impactos y riesgos potenciales. El impacto potencial
consiste en calcular el dafio que puede causar una amenaza materializada a un
activo y el riesgo potencial al que se enfrenta la empresa en funcién del impacto y
la probabilidad de materializacion de una amenaza.

5.3.5.3 Estimar las salvaguardas de los activos. Son medidas que se toman
para proteger los activos de las amenazas. Las cuales pueden reducir la
probabilidad de ocurrencia o limitar el dafio que pueda causar la materializacion de
la amenaza. Existen diferentes tipos de salvaguardas de acuerdo a su proteccion:

[PR] prevencion

[DR] disuasion

[EL] eliminacién

[IM] minimizacion del impacto
[CR] correccién

[RC] recuperacion

[MN] monitorizacion

[DC] deteccion

[AW] concienciacion

[AD] administracion

Las salvaguardas deberan ser medidas de acuerdo a la eficacia de su proteccion,
dando como resultado el grado de eficacia real frente al riesgo.

5.3.5.4 Estimar los impactos y riesgos residuales. En esta fase se vuelven a
realizar los calculos del riesgo usando el impacto residual y la probabilidad de
residual de ocurrencia. Se denomina residual porque se han extendido unas
salvaguardas al sistema que hardn que éste quede en una situacion de posible
impacto y riesgo.

5.3.5.5 Se consolidardn los resultados obtenidos y se realiza la
documentacion. La documentacion final debe contener un modelo de valor
donde se detalla los activos de la empresa valorados de acuerdo a las
dimensiones de seguridad, el mapa de riesgos donde se detalla las amenazas
sobre cada activo valoradas por su impacto y probabilidad de ocurrencia, la
declaracion de aplicabilidad donde se detallan las medidas que se consideran
apropiados para salvaguardar el sistema, la calificacion de las salvaguardas
existentes de acuerdo a su eficacia, el informe de insuficiencias y vulnerabilidades
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donde se detalla las salvaguardas necesarias pero que no estan implementadas o
que son ineficaces, también se realiza un informe sobre el estado del riesgo donde
se encuentra el detalle del impacto y riesgo potencial y residual por cada
amenaza.

5.3.5.6 Gestidon del riesgo. Esta fase parte de las valoraciones anteriores y
califica cada riesgo para determinar si es critico, grave, es apreciable o asumible.
Se realiza un estudio cuantitativo y cualitativo de costo/beneficio para determinar
inversiones las medidas a tomar referente al riesgo al que se afronta.

5.4 MARCO CONCEPTUAL

5.4.1 Sistema de Informacion en la empresa. Conjunto de recursos técnicos,
humanos y econémicos, interrelacionados dinamicamente, y organizados en torno
al objetivo de satisfacer las necesidades de informacion de una organizacion
empresarial para la gestién correcta adopcion de decisiones. ’

Riesgo.

Es la probabilidad de que algo ocurra y afecte, perjudigue o haga algun dafio a
algo o alguien.

Amenaza: son los eventos que pueden desencadenar un incidente en la
organizacién, produciendo dafios materiales o perdidas inmateriales en sus
activos.®

Vulnerabilidad: es la posibilidad de ocurrencia de materializacion de una
amenaza.

Contingencia: es una alteracibn de la continuidad que impacta en forma
relevante el normal desarrollo de un servicio considerado critico, teniendo su
origen en la falla de un componente o la interrupcién de una tarea, sin estar
necesariamente prevista®.

Plan de Continuidad de Negocio: es un conjunto de procedimientos que se
deben realizar para el restablecimiento de los procesos criticos de negocio
después de una interrupcion. Estos planes incluyen un perfil de las personas que

DE PABLOS HEREDERO, Carmen, et al. Informatica y comunicaciones en la empresa. Madrid Espafa: ESIC Editorial,
2004. 316 p.

8MOLINER, Francisco. Grupos A y B de informética bloque especifico temario Volumen II. Sevilla, Espafia: Editorial MAD,
2011. 203 p.

9DEPOSITO CENTRAL DE VALORES. Plan de Contingencia del DCV Fundamentos y Metodologia Aplicada. [En linea].
Agosto 2008. [Revisado: agosto 2017]. Disponible en internet: https://www.contacto.dcv.cl/portalweb/Servicios/ Portal/
empresa/procedimientos/download/PlandeContingenciade0DCV2008.pdf
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incorporan el comité encargado de realizar las tareas de recuperacion,
mantenimiento, comunicaciones y formatos requeridos para la documentacion de
los procesos.

Plan de Contingencia de las Tecnologias de la informacion vy
Comunicaciones: consiste en una estrategia planificada en fases, constituida
por un conjunto de recursos de respaldo, una organizacion de emergencia y unos
procedimientos de actuacion, encaminados a conseguir una restauracion
ordenada, progresiva y agil de los sistemas de informacién que soportan la
informacion y los procesos de negocio considerados criticos en el Plan de
Continuidad de Negocio de la compafiia®.

5.5 MARCO LEGAL

Decreto 1377 De 2013. REGLAMENTA PARCIALMENTE LA LEY 1581 DE
2012.Tiene como objetivo facilitar la implementacion y el cumplimiento de la ley
1581 reglamentando aspectos relacionados con la autorizacion del titular de la
informacion para el tratamiento de sus datos personales, las politicas de
tratamiento de los responsables y encargados, el ejercicio de los derechos de los
titulares de la informacion.

Ley estatutaria 1581 de 2012PROTECCION DE DATOS PERSONALES. En
esta ley determina los principios que deben seguirse en todo Tratamiento de Datos
Personales en toda la base de datos. Habla sobre los aspectos de Legalidad,
Finalidad, Libertad, Veracidad o calidad de la informacion, transparencia,
seguridad, acceso y circulacion restringida, confidencialidad.

Ley 1273 del 5 de enero de 2009. DELITOS INFORMATICOS. Esta ley tipifico
como delitos una serie de conductas relacionadas con el manejo de datos
personales. Sancionando delitos que atente contra la confidencialidad, la
integridad y la disponibilidad de los datos y de los sistemas informéaticos y De los
atentados informéticos y otras infracciones.

Ley Estatutaria 1266 De 2008. HABEAS DATA Por la cual se dictan las
disposiciones generales del habeas data y se regula el manejo de la informacién
contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Ley 603 de 2000. DERECHOS DE AUTOR. Esta ley se refiere a la proteccion de
los derechos de autor en Colombia. Regulando la legalidad del software. Todas las

10pjAZ SAMPEDRO, Manuel. Contingencia TIC vs Continuidad de negocio [en linea], 30 de septiembre de 2011 [Revisado
agosto 2017]. Disponible en internet: https://www.incibe.es/protege-tu-empresa/blog/contingencia-vs-continuidad
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empresas deben poseer las licencias que demuestren la legalidad de los
programas que utilizan.
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6. MARCO METODOLOGICO

6.1 METODOLOGIA DE INVESTIGACION

6.1.1 Tipo de investigacion. El enfoque de investigacion de este proyecto es
CUANTITATIVO, ya que durante su desarrollo se realizara una medicion de los
riesgos y amenazas que pueden afectar el normal funcionamiento de los procesos
informaticos de la empresa.

Ademas, es una investigacion tipo exploratoria, porque se requiere de recoleccion
de datos para hacer el diagnostico. También es descriptiva, ya que en ella se
describen las estrategias y los procedimientos para reanudar los servicios
informaticos, los riesgos operativos y recursos tecnoldgicos. Y por Ultimo
explicativa porque en su etapa final se construye un documento teérico explicando
eventos que pueden presentarse y medidas que se deben tomar.

6.1.2 Poblacion y muestra. La poblacion son todos los empleados de la
Ferreteria Cesar que para el desarrollo de sus labores se apoyen en el uso de las
Tecnologias de la Informacion y Comunicaciones.

La muestra seran algunos empleados de diferentes areas que tenga la mayor
experiencia en las labores de su area.

6.1.3 Instrumentos de recoleccién de informacion. Para la recoleccion de la

informacion se utilizaran las técnicas de:

e Entrevistas: se aplicaran al gerente y los jefes de las areas de sistema,
contabilidad, ventas, cartera, compra y despacho.

e Cuestionarios y Listas chequeos: se realizardn con la finalidad de recoger
informacion sobre los conocimientos generales de los empleados sobre los planes
de contingencia e identificar los procesos criticos de cada area.

e Observacion directa.

6.2 METODOLOGIA DE DESARROLLO

La metodologia aplicada para el desarrollo del proyecto son las recomendadas por
el Instituto Nacional de Estadistica e Informética del Pert (INEI), el instituto
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nacional de Ciberseguridad de Espafia, alineandola con el estandar internacional
ISO / IEC 27031: 2011e ISO/IEC 22301:2012.

La metodologia consta de varias fases y las actividades a desarrollar en cada fase
gue son las siguientes:

6.2.1 Fase 1. Identificacion de Riesgos. Durante esta fase se identificaran los
riesgos que pueden afectar el normal funcionamiento de los procesos informatico
de la empresa con el fin de hacer una valoracion de los mismos.

De acuerdo a la metodologia Magerit, se realizaran las siguientes actividades:

Determinar los activos relevantes de la empresa

Determinar las amenazas a los que estan expuestos los activos
Estimar los impactos potenciales y residuales

Estimar las salvaguardas de los activos

Se consolidaran los resultados obtenidos.

Durante esta fase también se analizardn los procesos de la empresa para
identificar los procesos criticos de negocio y determinar el tiempo objetivo de
recuperacion.

6.2.2 Fase 2: Identificacién de soluciones y Estrategias. Durante esta fase se
van a establecer las estrategias preventivas que permitan disminuir la probabilidad
de ocurrencia de un estado de contingencia. Se identificardan las alternativas de
respuestas y de recuperacion en caso de una emergencia de acuerdo al estandar
ISO /IEC 27031 e ISO/IEC 22301.

6.2.3 Fase 3: Documentacién del proceso. Durante esta fase se disefiaran los
procedimientos de recuperacién que pueden asegurar la continuidad de los
servicios informaticos en caso de una interrupciéon. Se elaborara el documento que
contiene el plan de contingencia informatico, en €l estara consolidado todo el
analisis y documentacion que se ha recogido en las fases anteriores y las
soluciones a las contingencias.
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6.2.4 Fase 4. Implementacion, socializacion y evaluacion del plan de
contingencia. Durante esta fase se evaluara el plan de contingencia informatico
realizando una prueba controlada con la finalidad de garantizar que se entrega un
plan de contingencia acorde a la infraestructura de la empresa y de acuerdo a los
estandares internacionales. Ademas, se socializara con la gerencia y se realizara
sensibilizacion al personal para promover el buen uso y manejo del plan de
contingencia informéatico.

6.3 PRODUCTO RESULTADO A ENTREGAR

Como resultado de este proyecto se entregara un documento que contiene el Plan
de Contingencia Informatico. Este plan contempla el analisis y la gestion de
riesgos de la situacion actual de la empresa, la definicion de los procedimientos
para la recuperacibn en caso de incidentes, la definicion de roles vy
responsabilidades del recurso humano de la empresa, definicién de las pruebas
del plan y la guia para el mantenimiento del plan de contingencia. Ademas, se
realizard la respectiva socializacion y capacitacion a todos los involucrados en el
plan.
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7. DESARROLLO DEL PROYECTO

De acuerdo a la metodologia de desarrollo de este proyecto la primera fase es la
identificacion de los riesgos utilizando la metodologia Magerit. Durante esta fase
se determinan los activos relevantes de la empresa, se determinan las amenazas,
se estiman los impactos y riesgos potenciales, se estiman las salvaguardas, se
estiman los impactos y riesgo residuales. El analisis de riesgo ayudara a la toma
de decisiones y es base para el despliegue de las estrategias que aseguren la
continuidad de las actividades de negocio.

Pero antes de realizar el analisis de riesgo se procedio a identificar los procesos
criticos de negocio que estan soportados por las TIC, y la prioridad de
recuperacion en caso de una indisponibilidad total de los activos que soportan a
estos procesos. Con la finalidad de centrar el analisis riesgo en los activos que son
de importancia para la continuidad de las actividades de negocio.

En comun acuerdo con la gerencia se identificaron 5 procesos criticos de negocio
que son: la gestidén de venta, la gestion de cartera, la gestion de compra, gestién
contable y la gestiébn administrativa. Cada uno de estos procesos se describe en
los cuadros 14, 15, 16, 17 y 18 del Anexo B. A estos procesos se les evaluo el
impacto financiero que ocasionaria un evento catastrofico que impidiera que el
proceso critico esté disponible. Una vez analizado los procesos se establecio el
tiempo objetivo de recuperacion y la prioridad de recuperacion para cada uno de
los procesos criticos de negocio. Dando como resultado los descritos en el cuadro
1.

Cuadro 1. Procesos criticos de negocio con prioridad de recuperacién

Proceso critico de Prioridad de | Tiempo objetivo de recuperacion
Negocio Recuperacion | [RTO]

Gestion de Ventas 1 Menor a 4 Horas
Gestion de Cartera 2 Menor a 8 Horas
Gestion de Compras 3 Menor a 8 Horas
Contabilidad 4 Menor a 24 Horas
Gestion 5 Menor a 24 Horas

Administrativa

Fuente: autor.
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Para la empresa el proceso mas critico es el de gestion de ventas, el estudio
arrojé que con una pardlisis mayor a 4 horas la empresa puede llegar a perder
ingresos por mas de 20 millones de pesos, la empresa considera catastréfico una
paralisis por mas de 8 horas.

El tiempo objetivo de recuperacion RTO oscila entre 4 y 24 horas, durante este
tiempo se debe establecer las estrategias de continuidad para los procesos que
son considerados como prioritarios para la empresa. En base a estos procesos y
prioridad de recuperacion se disefara el plan de contingencia informéatico.

El analisis de los procesos criticos de negocio se logré identificar los activos que
soportan las operaciones criticas, los cuales se listan en el cuadro 2.
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Cuadro 2. Activos que soportan los procesos criticos de negocio

Activo Descripcion Tiempo objetivo | Impacto Dimension de Valoracio
de recuperacion | Financiero seguridad n del
Activo
[HW_PC] Un equipo que haga 4 Horas Pérdidas de 2.5 Confidencialidad Medio
Equipos de parte de la gestion de Millones por Integridad Alto
informatica ventas, cartera o equipo. Autenticidad Bajo
personal compras. Su Disponibilidad Alto
disponibilidad es alta. Trazabilidad Bajo
[HW_PRINT] Una impresora que haga 4 Horas Pérdidas de 2.5 Confidencialidad Bajo
Impresoras parte de la gestion de Millones por Integridad Bajo
ventas. Su disponibilidad impresora. Autenticidad Bajo
es alta. Disponibilidad Alto
Trazabilidad Bajo
[HW_HOST1] Su disponibilidad es de 4 Horas Pérdidas de 20 Confidencialidad Alto
Servidor de gran impacto. Es Millones de pesos. | Integridad Medio
aplicaciones y esencial en todos los Autenticidad Bajo
archivos procesos criticos de Disponibilidad Alto
negocio. Trazabilidad Bajo
[SW_ZAFIRO] Su disponibilidad es de 4 Horas Pérdidas de 20 Confidencialidad Medio
Sistema de gran impacto. Es Millones de pesos. | Integridad Alto
Inventario, esencial para la gestién Autenticidad Bajo
Facturacion y de venta, carteray Disponibilidad Alto
Compras compras Trazabilidad Bajo
[COM_PSTN] Su disponibilidad es de 8 Horas Pérdidas de 3 Confidencialidad Alto
Red Telefénica gran impacto. Es Millones de pesos | Integridad Bajo
necesaria para las Autenticidad Bajo
posibles ventas, Disponibilidad Alto
compras y cobro. Trazabilidad Bajo
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Cuadro 2. (Continuacion)

Activo Descripcion Tiempo objetivo | Impacto Dimensién de Valoracio
de recuperacion | Financiero seguridad n del
Activo
[COM_LAN] Su disponibilidad es 4 Horas Pérdidas de Confidencialidad | Alto
Red LAN de gran impacto. Es hasta 80 millones | Integridad Alto
esencial para todos de pesos. Autenticidad Bajo
los procesos criticos. Disponibilidad Alto
Trazabilidad Bajo
[COM_INTERNET | El acceso a internet 6 Horas Ocasionaria el Confidencialidad | Alto
] Red de acceso a | es esencial en las pago de Integridad Medio
Internet fechas de liquidacién sanciones por Autenticidad Bajo
de impuesto, fines de reportes Disponibilidad Alto
mes y quincena para extemporaneos Trazabilidad Bajo
reporte a la policia.
[S_WWW] La pagina web es 24 Horas Pérdidas de Confidencialidad | Bajo
Servicios de externa, no se hacen posibles ventas Integridad Bajo
hosting pedidos en linea, generadas por la | Autenticidad Bajo
pero promocionan publicidad. Disponibilidad Medio
productos. Util para Trazabilidad Bajo
publicidad.
[S_EMAIL] Los correos 4 Horas Generaria Confidencialidad Alto
servicio de emalil corporativos son pérdidas de hasta Integridad Medio
corporativos esenciales para la 5 millones de Autenticidad Medio
gestion de venta. pesos. Por Disponibilidad Alto
invitaciones a Trazabilidad Bajo
cotizar.

Fuente: autor
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7.1 ANALISIS DE RIESGO UTILIZANDO LA METODOLOGIA MAGERIT

7.1.1 Identificacion de los activos. A través de entrevistas, encuestas, listas de
chequeo y visitas a la Ferreteria Cesar se logro identificar los activos relevantes de
la empresa y se clasificaron de acuerdo a la metodologia Magerit, dando como

resultado el listado del cuadro 3

Cuadro 3. Activos de informacién de la Ferreteria Cesar

Nombre del Activo

Descripcién

Cdédigo y nombre del
grupo de activo

MAGERIT

[HW_HOST1] Servidor 1, es el servidor de 3| [HW]Equipos
sistemas de informacion que se | Informéticos
usan en la actualidad y ademas es
el servidor de archivos.

[HW_HOSTZ2] Servidor 2, contiene archivos | [HW]Equipos
histéricos de la empresa y las| Informaticos
aplicaciones de software que se
usaron antes del afio 2008.

[HW_PC] Equipos de informatica personal, | [HW] Equipos
existen 25 Informéticos

[HW_PRINT] 10 impresoras [HW] Equipos

Informéaticos

[COM_PSTN] 1 Red Telefénica [COM] Redes de

comunicaciones

[COM_WIFI] 1 Red Inaldmbrica [COM] Redes de

comunicaciones

[COM_LAN] 1 Red LAN [COM] Redes de

comunicaciones

[COM_INTERNE
T]

1 Red de acceso a Internet

[COM] Redes de
comunicaciones

[SW_ZAFIRO]

Sistema de inventario, facturacion
compras y cartera “ZAFIRO”. Es el
sistema donde actualmente se
registra toda la informacién
concerniente a la venta, compra,
manejo de inventario, costos,
cartera.

[SW] Aplicaciones
(Software)

[SW_HELISA]

Sistema de contabilidad y nomina
“‘HELISA”. Es el sistema en que se
registra toda la informacion

[SW] Aplicaciones
(Software)
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Cuadro 3. (Continuacion)

Nombre del Descripcion Cédigo y nombre del
Activo grupo de activo
MAGERIT
referente a la nomina y la
contabilidad de la empresa
[SW_SIFFOX] Sistema de Inventario, | [SW] Aplicaciones
Facturacion y Compras | (Software)
“SIFFOX”. Es el sistema donde
se registrd toda la informacion
concerniente a la venta,
compra, manejo de inventario,
costos, cartera hasta el afio
2016.
[SW_OTROS] En este se incluyen los | [SW] Aplicaciones

siguientes sistemas:

El sistema de contabilidad
“SisConPlus” donde se registrd
las transacciones contables de
la empresa. Hasta el afio 2015.

El Sistema de contabilidad
‘LINKER” donde se registrd
todas las transacciones

contables de la empresa hasta
el afio 2008.

Sistema de Inventario “SIFEC”.
Es el sistema donde se
registraba toda la informacién
concerniente a la venta,
compra, manejo de inventario,

costos, cartera hasta el afo
2006. Las aplicaciones
Ofimaticas.

(Software)

[OS_WIN_2003]

Sistema Operativo Windows
2003 Server instalado en el
Servidor 2

[SW] Aplicaciones
(Software)

[OS_WIN_2012]

Sistema Operativo Windows
2012 Server R2 instalado en el
Servidor 1

[SW] Aplicaciones
(Software)

[S_WWW]

Servicios de hosting prestado
por un tercero que aloja la
pagina web

[S] Servicios
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Cuadro 3. (Continuacion)

Nombre del Descripcion Cédigo y nombre del
Activo grupo de activo
MAGERIT
referente a la nomina y la
contabilidad de la empresa
[S_EMAIL] Servicio contratado para el | [S] Servicios
servicio de email corporativos
[AUX_AC] Aires acondicionados [AUX] Equipamiento
Auxiliar
[AUX_UPS] Sistemas de alimentacion [AUX] Equipamiento
ininterrumpida Auxiliar
[AUX_SAFE] 1 Caja Fuerte [AUX] Equipamiento
Auxiliar
[AUX_GEN] 1 Generador Eléctrico [AUX] Equipamiento
Auxiliar
[AUX_CAB] Cableado [AUX] Equipamiento
Auxiliar
[AUX_SISVIG] Sistema de Vigilancia [AUX] Equipamiento
Auxiliar
[P_UI] 47 Usuarios Internos [P] Personal
[P_ADM] 1 Administrador de Sistema [P] Personal
[L_EDIFICIO] Edificio [L]Instalaciones

Fuente: autor

7.1.2 Valoracion de los activos. Una vez que se han identificado los activos de
informacion se procede a evaluar el perjuicio para la empresa si el activo se ve
dafiado de acuerdo a los criterios definidos en la tabla 1, se evalia en cada
dimensién de seguridad: disponibilidad [D], integridad de datos [I], confidencial de
datos [C], autenticidad de los usuarios y de la informacién [A], trazabilidad de los
servicios y de los datos [T].
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Tabla 1. Criterios de valoracion para los activos

Valor Criterio

10-9  Muy Alto MA Dafio Extremadamente grave
6 -8 Alto A Dafio Grave

3-5 Medio M Dafio Importante

1-2 Bajo B Dafio Menor

0 Despreciable MB Irrelevante a efectos practicos

Fuente: MAGERIT. Libro Il Metodologia. Versién 3. [En linea], [consultado el 22 de septiembre
de 2017]. Disponible en internet: https://www.ccn-cert.cni.es/documentos-publicos/1793-magent

Cuadro 4. Valoracion de activos de acuerdo a las dimensiones de seguridad

Caédigo Codigo Activo de Nombre activo de Dimension de
grupo de acuerdo ala acuerdo a la entidad seguridad

activo entidad
MAGERIT

Criterio

[pc] [HW_PC] Equipos de informética | Confidencialidad

personal Integridad

Autenticidad

Disponibilidad

Trazabilidad

[print] [HW_PRINT] Impresoras Confidencialidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

[host] [HW_HOST1] Servidor de Confidencialidad

aplicaciones y archivos | Integridad

Autenticidad

Disponibilidad

Trazabilidad

[HW_HOST?2] Servidor de Confidencialidad

aplicaciones antiguo Integridad

Autenticidad

Disponibilidad

Trazabilidad

[PSTN] [COM_PSTN] Red Telefonica Confidencialidad

Integridad

Autenticidad

O|IOIN|OO|O©O|U1|X0|OC|OO|UIV|O|OH|O|O 0|00 |O o0l

Disponibilidad
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Cuadro 4. (Continuacion)

Caddigo
grupo de
activo
MAGERIT

Cdbdigo Activo de
acuerdo ala
entidad

Nombre activo de
acuerdo ala entidad

Dimension de
seguridad

Trazabilidad

[wifi]

[COM_WIFI]

Red Inaldmbrica

Confidencialidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

[LAN]

[COM_LAN]

Red LAN

Confidencialidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

[Internet]

[COM_INTERNE
T]

Red de acceso a
Internet

Confidencialidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

[app]

[SW_ZAFIRO]

Sistema de inventario,
facturacion compras y
cartera “ZAFIRO”

Confidencialidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

[SW_HELISA]

Informacién contable,
nomina

Confidencialidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

[SW_SIFFOX]

Sistema de Inventario,
Facturacion y
Compras “SIFFOX”

Confidencialidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

[SW_OTROS]

“SisConPlus”,
“LINKER”, “SIFEC”

Confidencialidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

OgUo|01O|N|NININO|0 0|0 0|O V0 |00NONOI0O|INO|©O|0 |00 O |10 NGO criterio
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Cuadro 4. (Continuacion)

Caddigo
grupo de
activo
MAGERIT

Cdbdigo Activo de
acuerdo ala
entidad

Nombre activo de
acuerdo ala entidad

Dimension de
seguridad

[OS]

[OS_WIN_2003]

Sistema Operativo

Confidencialidad

Integridad

Autenticidad

01 O1N| criterio

Disponibilidad

Trazabilidad

[OS_WIN_2012]

Sistema Operativo

Confidencialidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

[OS_ WIN 7 8 1
0]

Sistema Operativo
Windows 7, 8y
Windows 10

Confidencialidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

[email]

[S_EMAIL]

servicio de email
corporativos

Confidencialidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

[S]

[S_WWW]

Servicios de hosting
prestado por un
tercero que aloja la
pagina web

Confidencialidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

[AC]

[AUX_AC]

Aires acondicionados

Confidencialidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

[Ups]

[AUX_UPS]

Sistemas de
alimentacion
ininterrumpida

Confidencialidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

[safe]

[AUX_SAFE]

Caja Fuerte

Confidencialidad

Integridad

OINO|UNIO |00 |O|UT1|O|O|O|OIN|O|O|O|I0|0|A~(O|OVOC|UIUTOT|N|O|0(O|0|u1|O|ul

50




Cuadro 4. (Continuacion)

Caddigo
grupo de
activo
MAGERIT

Cdbdigo Activo de
acuerdo ala
entidad

Nombre activo de
acuerdo ala entidad

Dimension de
seguridad

Autenticidad

Disponibilidad

Trazabilidad

[gen]

[AUX_GEN]

Generador Eléctrico

Confidencialidad

Integridad

O|O|O|01O]| (criterio

Autenticidad

Disponibilidad

Trazabilidad

[wire]

[AUX_CAB]

Cableado

Confidencialidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

[AUX_SISVIG]

Sistema de Vigilancia

Confidencialidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

[ui]

[P_UI]

Usuarios Internos

Confidencialidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

[adm]

[P_ADM]

Administrador de
Sistema

Confidencialidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

[local]

[L_EDIFICIO]

Edificio

Confidencialidad

Integridad

Autenticidad

Disponibilidad

Trazabilidad

OO0 |I00|I0|V|O|UTN|O|U1|O|(0|O|UTIO|O|O)|O|0O|O(O|O|u1|O

Fuente: autor
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7.1.3 Caracterizacion de las amenazas. Siguiendo la metodologia Magerit en
Su version 3, una vez que son valorados los activos de informacion se procede a
identificar las amenazas ([N] Desastres Naturales, [L] De origen Industrial, [E]
Errores y fallos no intencionados, [A] Ataques intencionados) a los que estan
expuestos cada activo, de acuerdo al catdlogo de amenazas establecidas en la
metodologia:

Dando como resultado las descritas en el cuadro 5.

Cuadro 5. Identificacién de las Amenazas

Activos \ Amenazas

[HW] Equipos Informaticos

[HW_HOST1] Servidor de [N.1] | Fuego

Aplicaciones [N.2] | Dafos por agua

[N*] Desastres Naturales

[1.2] Dafios por agua

[1.5] Averia de origen fisico o l6gico

[1.7] Condiciones inadecuadas de temperatura

[1%] Desastres Industriales
[A.11] | Acceso no autorizado
[A.18]

[HW_HOST?2] Servidor de [N.1] | Fuego

Aplicaciones y Archivos [N.2] | Dafios por agua

[N*] Desastres Naturales

[1.2] Dafios por agua

[I.5] | Averia de origen fisico o l6gico

[1.7] Condiciones inadecuadas de temperatura
[1.%] Desastres Industriales

[E.24] | Caida del sistema por agotamiento de
[A.11] | recursos

Acceso no autorizado

[HW_PC] Equipos de [N.1] | Fuego

informatica personal [N.2] | Dafios por agua

[N*] Desastres Naturales

[1.2] Dafos por agua

[I.5] | Averia de origen fisico o logico

[1.7] Condiciones inadecuadas de temperatura
[1.%] Desastres Industriales

[E.24] | Caida del sistema por agotamiento de

recursos
[A.7] | Uso no previsto
[A.25] | Robo
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Cuadro 5. (Continuacion)

Activos Amenazas
[HW_PRINT] Impresoras [N.1] | Fuego
[N.2] | Dafios por agua
[N*] Desastres Naturales
[1.2] Dafios por agua
[1.5] Averia de origen fisico o légico
[1.7] Condiciones inadecuadas de temperatura
[COM] Redes de comunicaciones
[COM_WIFI] Red Inalambrica | [I.8] Fallos de servicios de telecomunicaciones
[A.7] | Uso no previsto
[COM_LAN] Red LAN [1.8] Fallos de servicios de telecomunicaciones
[A.11] | Acceso no autorizado
[COM_INTERNET] Red de [1.8] Fallos de servicios de telecomunicaciones
acceso a Internet [A.7] | Uso no previsto
[SW] Aplicaciones (Software)
[SW_ZAFIRO]Sistema de [1.5] Averia de origen fisico o légico
Inventario, Facturacion y [E.1] | Errores de los usuarios
Compras [E.8] | Difusién de software dafiino
[E.20] | Vulnerabilidades de los programas
[E.21] | (Software)
Errores Mantenimiento / actualizacion de
[A.5] | programas (software)
[A.11] | Suplantacion de identidad
Acceso no autorizado
[SW_HELISA] Sistema de [I.5] | Averia de origen fisico o l6gico
Informacidn contable, nomina | [E.1] | Errores de los usuarios
[E.8] | Difusion de software dafiino
[E.20] | Vulnerabilidades de los programas
[E.21] | (Software)
Errores Mantenimiento / actualizacion de
[A.5] | programas (software)
[A.11] | Suplantacion de identidad
Acceso no autorizado
[SW_SIFFOX]Sistema de [E.18] | Destruccion de informacién
Inventario, Facturacion y [A.5] | Suplantacion de identidad
Compras “SIFFOX” [A.11] | Acceso no autorizado
[SW_OTROS]*SisConPlus”, | [I.5] Averia de origen fisico o légico
‘LINKER”, “SIFEC” [E.18] | Destruccion de informacion
[A.5] | Suplantacion de identidad
[A.11] | Acceso no autorizado
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Cuadro 5. (Continuacion)

Activos

Amenazas

[OS_WIN_2003] Sistema

[1.5]

Averia de origen fisico o légico

Operativo [E.2] | Errores del administrador
[E.8] | Difusién de software dafiino
[E.21] | Errores Mantenimiento / actualizacion de
programas (software)
[A.11] | Acceso no autorizado
[OS_WIN_2012] Sistema [1.5] Averia de origen fisico o légico
Operativo [E.2] | Errores del administrador
[E.8] | Difusién de software dafiino
[E.21] | Errores Mantenimiento / actualizacion de
programas (software)
[A.11] | Acceso no autorizado
[OS_WIN_7 8 10]Sistema [1.5] Averia de origen fisico o légico
Operativo [E.1] | Errores de los usuarios
[E.8] | Difusién de software dafiino
[E.21] | Errores Mantenimiento / actualizacion de
programas (software)
[A.5] | Suplantacion de identidad
[A.11] | Acceso no autorizado

[S] Servicios

[S_WWW] Servicios de [E.24] | Caida del sistema por agotamiento de
hosting [A.24] | recursos
Denegacion del servicio
[S_EMAIL] servicio de email | [E.1] | Errores de usuarios
corporativos [E.24] | Caida del sistema por agotamiento de
[A.5] | recursos
[A.11] | Suplantacion de la identidad del usuario

Acceso no autorizado

[AUX] Equipamiento Auxiliar

[AUX_AC] Aires
acondicionados

[1.3]

Contaminaciéon medioambiental

[AUX_UPS] Sistemas de
alimentacion ininterrumpida

[1.3]

Contaminaciéon medioambiental

[AUX_SAFE] Caja Fuerte

[1.3]

Contaminaciéon medioambiental

[A.25] | Robo
[AUX_GEN] Generador [1.3] Contaminacién medioambiental
Eléctrico
[AUX CAB] Cableado [1.3] Contaminacién medioambiental
[AUX_SISVIG] Sistema de [1.3] Contaminacién medioambiental
Vigilancia [A.11] | Acceso no autorizado

[A.26] | Ataque Destructivo
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Cuadro 5. (Continuacion)

Activos |

Amenazas

[P] Personal

[P_UI] Usuarios Internos

[E.19]
[E.28]
[A.29]
[A.30]

Fuga de Informacion
Indisponibilidad del personal
Extorsion

Ingenieria social (picaresca)

Cuadro 4. (Continuacion)

[P_ADM] Administrador de
Sistema

[E.19]
[E.28]
[A.29]
[A.30]

Fuga de Informacién
Indisponibilidad del personal
Extorsion

Ingenieria social (picaresca)

[L]Instalaciones

[L_EDIFICIO]EDIFICIO

1.1
[N.2]
[N*]
[A.11]
[A.26]

Fuego

Dafos por agua
Desastres Naturales
Acceso no autorizado
Ataque Destructivo

Fuente: autor

Una vez se han identificado las amenazas de cada activo se procede a valorar
cada amenaza. La valoracion consiste en determinar la probabilidad de ocurrencia
de la materializacion de la amenaza y la degradacion que causaria en cada
dimension de seguridad (Confidencialidad [C], Integridad [l], Autenticidad [A],
Disponibilidad [D], Trazabilidad [T]). De acuerdo a la escala de la tabla 2 se realiza
la valoracion de las amenazas, descritas en el cuadro 6.

Tabla 2. Criterios de valoracion de las amenazas

Niveles de

Probabilidad de

Criterio Degradacion[N] Ocurrencia [P] Impacto [I]
MB Muy Bajo Muy raro Muy Bajo
B Bajo Poco Probable Bajo

M Medio Posible Medio

A Alto Probable Alto

MA Muy Alto Practicamente Seguro Muy Alto

Fuente: MAGERIT. Libro Il Metodologia. Versién 3. [En linea], [consultado el 22 de septiembre
de 2017]. Disponible en internet: https://www.ccn-cert.cni.es/documentos-publicos/1793-magent
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https://www.ccn-cert.cni.es/documentos-publicos/1793-magerit-libro-iii-tecnicas/file.html

En el anexo D se registraron graficamente evidencias de amenazas Yy
vulnerabilidades encontradas.
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Cuadro 6. Valoracion de Amenazas

Activo Amenaza Dimensiones
[P] [{D} {1} [{C} {A}[{T}

[HW_HOST1] Servidor de Aplicaciones y |[N.1] Fuego B |MA
Archivos [N.2] Dafos por agua MB | MA

[N*] Desastres Naturales B |[MA

[I.2] Dafios por agua A |[MA

[I.5] Averia de origen fisico o l6gico M| A

[I.7] Condiciones inadecuadas de A MA

temperatura

[1.*] Desastres Industriales M |MA

[A.11] Acceso no autorizado M M| A
[HW_HOST?2] Servidor de Aplicaciones y |[N.1] Fuego B |MA
Archivos [N.2] Dafios por agua MB | MA

[N*] Desastres Naturales B |[MA

[1.2] Dafios por agua A |MA

[I.5] Averia de origen fisico o l6gico M| A

[I.7] Condiciones inadecuadas de A MA

temperatura

[1.*] Desastres Industriales M |MA

[E.24] Caida del sistema por

: B |[MA
agotamiento de recursos
[A.11] Acceso no autorizado M M| A
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Cuadro 6. (Continuacién)

Activo

Amenaza

Dimensiones

[P] [{D} {1} [{C} {A}[{T}
[HW_PC] Equipos de informatica [N.1] Fuego B |[MA
personal [N.2] Dafios por agua MB | MA
[N*] Desastres Naturales B |IMA
[I.2] Dafos por agua A |MA
[I.5] Averia de origen fisico o l6gico M| A
[I.7] Condiciones inadecuadas de
M| M
temperatura
[I.*] Desastres Industriales M |MA
[E.24] Caida del sistema por
: B |MA
agotamiento de recursos
[A.7] Uso no previsto B|{M| | M|B
[A.25] Robo MB| M B
[HW_PRINT] Impresoras [N.1] Fuego B IMA
[N.2] Dafios por agua MB | MA
[N*] Desastres Naturales B |[MA
[I.2] Dafios por agua A | M
[I.5] Averia de origen fisico o l6gico M| A
[I.7] Condiciones inadecuadas de
M| M
temperatura
[COM_PSTN] Red Telefénica [1.8] Fallos de servicios de M | MA
telecomunicaciones
[E.19] Fugas de Informacion B MA
[A.7] Uso no previsto B|{M|M|M
[COM_WIFI] Red Inalambrica [1.8] Fallos de servicios de M | MA
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Cuadro 6. (Continuacién)

Activo

Amenaza

Dimensiones

[P] [{D} {1} [{C} {A}[{T}

telecomunicaciones

[A.7] Uso no previsto B| M| |MB| M
[COM_LAN] Red LAN [1.8] Fallos de servicios de M | MA

telecomunicaciones

[A.11] Acceso no autorizado M M| A
[COM_INTERNET] Red de acceso a [1.8] Fallos de servicios de M | MA
Internet telecomunicaciones

[A.7] Uso no previsto B|{M|B|M
[SW_ZAFIRO] Sistema de Inventario, ||| 5] Averia de origen fisico o I6gico M| A
Facturacion y Compras .

[E.1] Errores de los usuarios M|A|A|A

[E.8] Difusién de software dafiino A IMAIMA| M

[E.20] Vulnerabilidades de los MIMIMIM

programas (Software)

[E.21] Errores Mantenimiento /

o M| M| M

actualizacion de programas (software)

[A.5] Suplantacion de identidad M M| M| M

[A.11] Acceso no autorizado M Al A
[SW_HELISA] Sistema de Informacion | [ 5] Averia de origen fisico o l6gico M| A
contable, nomina :

[E.1] Errores de los usuarios MIM|A|A

[E.8] Difusién de software dafiino A [MA| A

[E.20] Vulnerabilidades de los MIMIMIM

programas (Software)
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Cuadro 6. (Continuacién)

Activo

Amenaza

Dimensiones

[P] [{D} [{1} [{C} {A}[{T}
[E.21] Errores Mantenimiento /
o M| M
actualizacion de programas (software)
[A.5] Suplantacion de identidad B|M|M
[A.11] Acceso no autorizado M Al A
[SW_SIFFOX] Sistema de Inventario, [E.18] Destruccién de informacién MA| M
Facturacion y Compras "SIFFOX [A.5] Suplantacion de identidad M M| M| M
[A.11] Acceso no autorizado M Al A
[SW_OTROS] “SisConPlus”, “LINKER”, |[l.5] Averia de origen fisico o légico M| A
“SIFEC” [E.18] Destruccién de informacion MA| M
[A.5] Suplantacion de identidad M B|M|M
[A.11] Acceso no autorizado M Al A
[OS_WIN_2003] Sistema Operativo [I.5] Averia de origen fisico o I6gico M| A
[E.2] Errores del administrador B|IA|A | M
[E.8] Difusién de software dafiino A [MA|MA| B
[E.21] Errores Mantenimiento /
o M| M| M
actualizacion de programas (software)
[A.11] Acceso no autorizado M Al A
[OS_WIN_2012] Sistema Operativo [I.5] Averia de origen fisico o l6gico M| A
[E.2] Errores del administrador BIA|A | M
[E.8] Difusién de software dafiino A |[MA|MA|MA
[E.21] Errores Mantenimiento / MMM

actualizacion de programas (software)
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Cuadro 6. (Continuacién)

Activo

Amenaza

Dimensiones

[P] [{D} {1} [{C} {A}[{T}

[A.11] Acceso no autorizado M Al A
[OS_WIN_7_8_10]Sistema Operativo [I.5] Averia de origen fisico o I6gico M| A

[E.1] Errores de los usuarios M| M| A |B

[E.8] Difusién de software dafiino A MA| M| B

[E.21] Errores Mantenimiento /

o, M| M| M

actualizacion de programas (software)

[A.5] Suplantacion de identidad M M| M| M

[A.11] Acceso no autorizado M Al A
[S_WWW] Servicios de hosting [E.24] Caida del sistema por B |MA

agotamiento de recursos
[S_EMAIL] servicio de email [E.1] Errores de los usuarios M| A |MAMA
corporativos [E.24] Caida del sistema por

: B |MA

agotamiento de recursos

[A.5] Suplantacion de identidad M B M| M

[A.11] Acceso no autorizado M Al A
[AUX_AC] Aires acondicionados [I.3] Contaminacion medioambiental Al M
.[A.UX—UPS]. Sistemas de alimentacion [1.3] Contaminacién medioambiental A M
ininterrumpida
[AUX_SAFE] Caja Fuerte [I.3] Contaminacion medioambiental A | B

[A.25] Robo MB| M M
[AUX_GEN] Generador Eléctrico [1.3] Contaminacién medioambiental A M
[AUX_CAB] Cableado [1.3] Contaminacién medioambiental Al M
[AUX_SISVIG] Sistema de Vigilancia [1.3] Contaminacién medioambiental A | B

[A.11] Acceso no autorizado M Al A
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Cuadro 6. (Continuacién)

Activo

Amenaza

Dimensiones

[P] [{D} {1} [{C} {A}[{T}
[A.26] Ataque Destructivo MB| M
[P_UI] Usuarios Internos [E.19] Fugas de Informacion B MA
[E.28] Indisponibilidad del personal B|B
[A.29] Extorsion MB| B | B | M
[A.30] Ingenieria social (picaresca) B|A|A | MA
[P_ADM] Administrador de Sistema [E.19] Fugas de Informacion B MA
[E.28] Indisponibilidad del personal B|B
[A.29] Extorsién MB| A | A|A
[A.30] Ingenieria social (picaresca) B M| M|A
[L_EDIFICIO] Edificio [N.1] Fuego B |MA
[N.2] Dafios por agua MB | MA
[N*] Desastres Naturales B |[MA
[A.26] Ataque Destructivo MB| M

Fuente: autor
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A continuacion, se presenta las consideraciones que se tuvieron en cuenta para la
estimacion de los resultados anteriores.

Cuadro 7. Explicacién de la estimacion de la valoracién de amenazas

Amenazas

Explicacion de la estimacion

[1.1] Fuego

En caso de ocurrir un incendio el nivel de degradacion seria muy
alto y afectaria su disponibilidad. El centro de datos cuenta con un
sistema de deteccién de incendios y extintor. Existen extintores
estratégicamente bien ubicados. En las areas de cartera y gestion
de compras no cuentan con sistema de deteccion de incendios. La
empresa comercializa productos inflamables. Histéricamente no se
ha presentado ningun incendio en la empresa.

[N.2] Dafios por
agua

El centro de datos se encuentra ubicado en el segundo piso del
edificio, no existen ventanas al exterior del edificio. Las fuertes
lluvias que se presentan en la ciudad no han ocasionado
inundaciones. Sin embargo, en caso de ocurrir una inundacion
afectaria de manera muy alta la disponibilidad de los activos.

[N*] Desastres
Naturales

Histéricamente en la ciudad no se han presentado terremotos,
derrumbes, inundaciones o cualquier otro tipo de desastre natural.
Sin embargo, no se puede garantizar que no llegue a ocurrir. En
caso de materializarse esta amenaza la degradacion seria muy
alta. La empresa cuenta con planes de emergencia y recuperacion
de desastre.

[1.2] Dafios por
agua

Es probable que pueda ocurrir un incidente debido a que los
empleados tienen constantemente vasos de agua en sus puestos
de trabajo. Por otra parte, el centro de datos queda en frente de los
bafios de la empresa y en caso de una fuga podrian resultar
afectados. En el techo de la sala de ventas pasa el ducto del aire
acondicionado y los equipos de computos estan ubicados debajo
de ese ducto, generalmente hay gotas de agua en los escritorios.

[1.3] Contaminacion
medioambiental

Existe una gran acumulacion de polvo en todo el equipamiento
auxiliar. Ver imagenes en el anexo C.

[1.5] Averia de
origen fisico o
I6gico

Es posible que se pueda dafiar un disco duro, ocurrir un fallo en la
tarjeta madre del equipo, un error en el sistema operativo 0 en un
software de importancia para la empresa. En caso del dafio de
alguna de pieza de un equipo o0 de su sistema operativo el nivel de
degradacion seria alto afectando la disponibilidad del mismo.

[1.7] Condiciones
inadecuadas de
temperatura

El centro de datos tiene un inadecuado sistema de climatizacion,
ver imagen en el anexo C. Algunos equipos de informética
personal estan adecuadamente climatizados, sin embargo, existen
algunos que no tiene una adecuada ventilacion y estan expuestos
a altas temperaturas.
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Cuadro 7. (Continuacién)

Amenazas Explicacion de la estimacion
[1.8] Fallos de Es posible que pueda existir destruccion de los medios de
servicios de comunicacion por la inapropiada organizacion del cableado y la

telecomunicaciones

exposicion del mismo en varias areas de la empresa, la ubicacion
de los médems inalambricos no es apropiada.

[1.*] Desastres
Industriales

El centro de datos esta ubicado en una bodega donde hay
productos inflamables.

Existen equipos con UPS dafiadas y otros que no cuentan con
una. Algunos reguladores no funcionan y hay equipos conectados
directamente a la fuente de alimentacion.

[E.1] Errores de los
usuarios

Pueden ocurrir errores involuntarios por parte de los usuarios de
los sistemas de informacion y de algunos servicios. Muchas veces
por desconocimiento en el uso de los sistemas de informacion y/o
herramientas ofimaticas, opciones del sistema operativo. Los
empleados no realizan copias de sus archivos. En ocasiones
hacen envios a correos electronicos al destinatario erréneo.

[E.2] Errores del
administrador

El administrador del sistema estd muy bien capacitado. Sin
embargo, existen muchos procesos de instalacion y configuracion
gue no estdn documentados. Los sistemas operativos tienen
puertos abiertos que son innecesarios y sus servicios configurados
con puertos por defectos.

[E.8] Difusion de
software dafiino

Es una amenaza que puede degradar de manera muy alta los
sistemas de informacidén y los sistemas operativos de la empresa.
Tiene una probabilidad de ocurrencia muy probable ya que en la
empresa existe mucho intercambio de informaciéon a través de
correos electronicos, memorias USB, a través de carpetas
compartidas. Aunque la empresa cuenta con software antivirus en
todos los equipos clientes y servidores, hay muchas utilidades de
los antivirus que estan deshabilitadas, no hay restricciones para las
descargas e instalacién de software. Se han presentado varios
casos de infeccion.

[E.18] Destruccion
de informacion

Los antiguos sistemas de informacion se acceden mediante una
unidad de red, estos sistemas fueron desarrollados en Visual Fox
Pro y su base de datos se encuentra en la misma carpeta del
ejecutable, asi que toda la carpeta es compartida. La eliminacion
de cualquier archivo afectaria el funcionamiento de los mismos. En
una ocasion fue eliminada una tabla accidentalmente. Los
empleados colocan en las carpetas compartidas del servidor,
archivos que son importantes para sus funciones sin ninguna copia
de los mismos.

[E.19] Fugas de
Informacion

Es poco probable la probabilidad de ocurrencia de esta amenaza,
sin embargo, en caso de fuga de informacién puede llegar hacer
muy alta colocando en riesgo la confidencialidad. En una ocasion
hubo un robo de material porque se fugé informacion de la forma
en que un cliente hacia los pedidos a crédito, se tomaron controles
al respecto.
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Cuadro 7. (Continuacién)

Amenazas

Explicacion de la estimacion

[E.20]
Vulnerabilidades de
los programas
(Software)

Esta amenaza generalmente se presenta cuando se coloca en
produccion un nuevo modulo que en muchos casos tienen errores
de codificacién que han afectado la integridad de la informacion y
otras veces la disponibilidad del sistema de informacion.

Hay muchos equipos en que los sistemas operativos no tienen
activo la opcién de actualizaciones automaticas, para la correccion
de vulnerabilidades.

[E.21] Errores
Mantenimiento /
actualizacion de
programas
(software)

Hay muchos equipos en que los sistemas operativos no tienen
activo la opcion de actualizaciones automaticas, para la correccion
de vulnerabilidades. El sistema Zafiro trabaja con ejecutables
locales en cada equipo y muchas veces no tienen la misma
version, ocasionando errores que ya estan corregidos en versiones
posteriores.

[E.24] Caida del

Anteriormente a este analisis se presentaba caida del sistema,

sistema por pero se adquiri6 un nuevo servidor (servidor 1), se repotencio el
agotamiento de servidor anterior (servidor 2) y los equipos clientes han sido
recursos remplazados paulatinamente.
[E.28] El ausentismo laboral es bajo.

Indisponibilidad del
personal

[A.5] Suplantacién

En ocasiones el personal interno comparte las claves de acceso a

de identidad los sistemas de informacién y/o claves de los sistemas operativos.
El personal acostumbra a levantarse de su sitio de trabajo dejando
las sesiones de los programas abiertos.

[A.7] Uso no No hay restricciones en los equipos clientes para la instalacion de

previsto programas de software que pueden generar conflicto con las

aplicaciones y/o servicios de negocio instaladas, afectando la
disponibilidad de las mismas. La red telefénica puede ser usada
para fines personales al igual que el servicio de internet.

[A.11] Acceso no
autorizado

El centro de datos esta ubicado en una zona donde transita mucho
personal interno, la puerta y la cerradura que tiene instalado puede
ser violada con facilidad. Desde la oficina de contabilidad hay una
ventana sin ningun tipo de seguridad donde se puede acceder al
centro de datos. Las contrasefias de acceso a los sistemas
operativos de los servidores no son robustas. Algunos equipos de
informatica personal no tienen asignadas claves de acceso para el
sistema operativo. El personal no bloquea el escritorio de su
equipo cuando se ausenta de su puesto de trabajo y generalmente
dejan las sesiones abiertas de los programas.

[A.18] Destruccion
de informacioén

El servidor de aplicaciones tiene una carpeta compartida que esta
creada como unidad de red en los equipos clientes. Muchos
usuarios la utilizan para guardar informacion de vital importancia
para la empresa y han ocurrido casos en que la informacion ha
sido borrada y no hay registros de quien la elimind. Esta unidad
compartida
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Cuadro 7. (Continuacién)

Amenazas Explicacion de la estimacion

Los correos personales son utilizados para realizar labores
misionales de la empresa.

[A.25] Robo La empresa no ha registrado casos de robos por lo tal motivo se
estima una probabilidad de ocurrencia poco probable. La empresa
cuenta con polizas de seguros contra robos, tiene instaladas
camaras de seguridad.

[A.26] Ataque La empresa se encuentra ubicada en un sector donde los indices
Destructivo de vandalismo son altos, sin embargo, el sector es constantemente
monitoreado por la fuerza publica. Debido a esto se estima una
probabilidad de ocurrencia muy rara.

[A.29] Extorsion No se han presentado casos de extorsion. Sin embargo, es
importante crear concienciacion gue existe la amenaza.

[A.30] Ingenieria No se han registrado abusos de la buena fe de las personas. Sin
social (picaresca) |embargo, se debe capacitar personal sobre la confidencialidad de
la informacion.

Fuente: autor.

7.1.4 Estimar las salvaguardas de los activos. Para estimar las salvaguardas
se tuvo en cuenta el catdlogo de salvaguardas propuesta por la metodologia
Magerit en el libro Il catalogo de elementos. Para medir la eficacia y la madurez de
las salvaguardas se emple0 los criterios descritos en la Tabla 3.

Tabla 3. Eficacia y madurez de las Salvaguardas

Eficacia Nivel Madurez Descripcion
0% LO Inexistente La salvaguarda no existe.
10% L1 Inicial/ad hoc La salvaguarda existe o0 esta

definida, pero en un estado donde
no es utiizada o se utiliza
esporadicamente.

30 % L2 Reproducible, pero La salvaguarda existe o0 esta
intuitivo definida, se utiliza pero esta en un
estado de ajuste, estd en
desarrollo o] esta sin
documentacion
60 % L3 Proceso definido La salvaguarda esta en
funcionamiento. Pero puede ser
mejorada.
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Tabla 3. (Continuacién)

Eficacia Nivel Madurez Descripcion
80% L4 Gestionado y medible La salvaguarda esta en
funcionamiento se obtiene

100% L5 Optimizado

indicadores de ella.

La salvaguarda esta en
funcionamiento se obtiene
indicadores de ella y esta en un
continuo mejoramiento.

Fuente: MAGERIT. Libro Ill Metodologia. Version 3. [En linea], [consultado el 22 de septiembre
de 2017]. Disponible en internet: https://www.ccn-cert.cni.es/documentos-publicos/1793-magent
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Cuadro 8. Caracterizacion y valoracién de las salvaguardas

Salvaguarda

| Amenaza mitigada

| Nivel | Descripcién del Control / Salvaguarda

Protecciones Generales

[H.1A] Identificacion y [A.11] Acceso no autorizado LO a) Politica para la construccion de contrasefias
autenticacion seguras.
[H.tools.AV] Herramienta [E.8] Difusion de software L3 a) Revision periddica de la habilitacion de todas las
contra cédigo dafiino dafiino herramientas de software antivirus.
LO b) Politica para la limitacibn de instalacion de
software no autorizado.
Protecciéon de los Datos / Informacion
[D.A] Copias de seguridad [1.1] Fuego LO a) Los usuarios deben realizar sus propias copias
de los datos [N.2] Dafios por agua de seguridad de los datos almacenados en sus
[N*] Desastres Naturales equipos.
[1.2] Dafios por agua LO b) Las copias de seguridad deben ser resguardada
[1.5] Averia de origen fisico o en lugares lejos de canalizaciones de energia y
l6gico agua.
[A.18] Destruccion de
informacion
[E.8] Difusion de software
dafino
[E.20] Vulnerabilidades de los
programas (Software)
Proteccién de los servicios
[S.www] Proteccién de [E.24] Caida del sistema por L1 a) Documentar los datos de contactos de soporte
servicios y aplicaciones web | agotamiento de recursos para un evento de dificultad
[S.SC] Se aplican perfiles de | [A.7] Uso no previsto LO a) Politica para la creacion de perfiles de usuarios
seguridad [A.18] Destruccién de en todos los sistemas operativos.
informacion L2 b) Politica de minimo permiso asignado a los

perfiles de usuarios.
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Cuadro 8. (Continuacion)

Salvaguarda Amenaza mitigada Nivel | Descripcidn del Control / Salvaguarda

[S.email] Proteccion del [E.24] Caida del sistema por L1 a) Documentar los datos de contactos de soporte

correo electrénico agotamiento de recursos para un evento de dificultad

[E.1] Errores de los usuarios LO b) Politica para el almacenamiento de los contactos

en los correos electronico con una identificacion
inequivoca.

[S.dir] Proteccion del [A.18] Destruccion de LO a) La carpeta compartida de los sistemas de

directorio informacion informacion antiguo debe ser restringido el
permiso de eliminacion.

Proteccién de las aplicaciones (software)

[SW.A] Copias de seguridad | [I.1] Fuego L5 a) Copias de seguridad de la base de datos de las
(backup) [N.2] Dafios por agua aplicaciones criticas de la empresa. Con una
[N*] Desastres Naturales frecuencia diaria.

[1.2] Dafios por agua L5 b) Mantener copias de seguridad fuera y dentro del
[1.5] Averia de origen fisico o edificio.
l6gico L3 c) Localizar las copias de seguridad dentro del
[A.18] Destruccion de edificio en un lugar seguro y lejos de
informacion canalizaciones de energia o agua.
[E.1] Errores de los usuarios
[E.8] Difusion de software
dafiino
[E.20] Vulnerabilidades de los
programas (Software)
[SW.CM] Cambios [E.20] Vulnerabilidades de los | L2 a) Activar las actualizaciones autométicas de los
(actualizaciones y programas (Software) sistemas operativos y aplicaciones de ofimatica
mantenimiento) [E.19] Fugas de Informacion LO b) Llevar un registro de las actualizaciones de las
aplicaciones criticas de negocio.
LO c) Establecer una revisiébn periddica de las
actualizaciones software.
LO d) Firmar acuerdos de confidencialidad con los
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Cuadro 8. (Continuacion)

Salvaguarda Amenaza mitigada Nivel | Descripcidn del Control / Salvaguarda
proveedores de software que requieran del envio
de copias de la base de datos de la empresa.

[SW.start] Puesta en [E.20] Vulnerabilidades de los | LO a) Crear un ambiente de pruebas para que antes

produccion programas (Software) de colocar médulos en produccion sea probado
Su comportamiento.

[SW] Proteccion de las [E.1] Errores de los usuarios L1 a) Lainstalacion de programas sea gestionada solo

Aplicaciones Informéticas [E.8] Difusion de software por las personas del area de sistemas.

dafino LO b) Establecer procedimientos para la gestién y
[E.21] Errores Mantenimiento / solicitudes de la instalacion de programas que
actualizacion de programas requieran los usuarios internos.

(software) L3 c) Revisar que las aplicaciones instaladas cuenten
[E.2] Errores del administrador con su licencia de uso.

[A.5] Suplantacion de | LO d) Llevar un inventario de las aplicaciones
identidad instaladas, su distribucién, uso y responsable del

uso.

L3 e) Notificacion a proveedores de software sobre
errores de las aplicaciones originado por errores
del usuario para que tomen medidas que ayuden
a minimizar este tipo de errores.

LO f) Andlisis de vulnerabilidades de los sistemas
operativos de los servidores

LO g) Documentar proceso de actualizacion de las
aplicaciones criticas, lista de chequeo para
verificar el versionamiento de las aplicaciones
criticas en todos los equipos.

L3 h) Registro de log del inicio de sesién en las
aplicaciones

Proteccién de los equipos (hardware)

[HW] Proteccién de los [A.25]Robo L2 a) Inventario de los equipos informaticos y redes

Equipos Informéticos [1.1] Fuego L1 b) Relacién de los equipos informéticos asignado,

70




Cuadro 8. (Continuacion)

Salvaguarda Amenaza mitigada Nivel | Descripcidn del Control / Salvaguarda
[E.24] Caida del sistema por su distribucidn y responsable de uso.
agotamiento de recursos LO c) Rack ignifugo para proteger servidor
L2 d) Registro de incidentes por fallas hardware
[HW.CM] Cambios [1.3] Contaminacion L3 e) Realizar mantenimiento peridédico a los equipos
(actualizaciones y medioambiental de computo
mantenimiento) [1.5] Averia de origen fisico o L1 f) Llevar un registro del mantenimiento de equipos.
I6gico
[HW.op] Operacién [A.11] Acceso no autorizado LO a) Documentacion para el buen uso de los equipos.
[A.7] Uso no previsto
Protecciéon de las comunicaciones
[COM.internet] Internet uso [A.7] Uso no previsto LO a) Documentacion para el buen uso del internet
de acceso [E.8] Difusion de software
dafino
[COM.DS] Segregacion de [E.8] Difusibn de software | LO a) Segregar las redes de acuerdo a cada una de
las redes en dominios dafino las dependencias para asegurar la
[A.11] Acceso no autorizado confidencialidad de la informacion.
[A.7] Uso no previsto
[COM] Proteccién de las [1.8] Fallos de servicios de | L3 a) Cableado organizado y asegurado
Comunicaciones telecomunicaciones L5 b) Cables de energia separados de los cables de
comunicaciones
Proteccién a los elementos auxiliares
[AUX.AC] Climatizacion [I.7]Condiciones inadecuadas | L1 a) El centro de datos con un sistema de
de temperatura refrigeracion adecuada
b)
Cuadro 8. (Continuacion)
[AUX.power]Suministro [I*]Desastres Industriales L1 a) Realizar mantenimiento periédico al cableado
eléctrico [I.5]Averia de origen fisico o eléctrico
I6gico
[AUX] Elementos Auxiliares | [I.3]Contaminacién L3 a) Realizar mantenimiento periddico al cableado de
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Cuadro 8. (Continuacion)

Salvaguarda Amenaza mitigada Nivel | Descripcidn del Control / Salvaguarda
medioambiental datos, generador eléctrico, aires acondicionados,
[I.5]Averia de origen fisico o sistema de vigilancia.
I6gico
Seguridad fisica — Proteccion de las instalaciones
[L.AC] Control de los [A.11]Acceso no autorizado L3 a) Asegurar el centro de datos de tal manera que
accesos fisicos solo sea accedida por el personal autorizado.
[L] Proteccion de las [1.1] Fuego L2 a) Centro de datos ubicado en una zona aislada de
Instalaciones [1.*] Desastres Industriales productos inflamables
L3 b) Los productos altamente inflamables ubicarlos
en la bodega externa.
L4 c) Detectores de incendios en todas las areas
donde hay equipos de cémputos.
Salvaguardas relativas al personal
[PS] Gestion del Personal [1.2] Dafos por agua LO a) Prohibiciones para fumar, consumir alimentos y
[1.5] Averia de origen fisico o bebidas en los puestos de trabajo.
l6gico LO b) Politica de puesto de trabajo despejado y
[E.19]Fuga de Informacion pantalla limpia
[A.11]Acceso no autorizado LO c) Implementar sanciones cuando un empleado
[A.7]Uso no previsto viole las politicas de seguridad de la informacién
[A.29]Extorsion d) Informar a los empleados, clientes, contratistas o
[A.30]Ingenieria social | L3 usuarios terceras partes los cambios de personal
(picaresca) o de acciones operativas
e) Durante la fase de contratacion revisar los
LO antecedentes (procuraduria, contraloria, policia
nacional) de los aspirantes.
f) Clausulas de confidencialidad de la informacion
LO en los contratos.
[PS.AT] Formacion y [E.1] Errores de los usuarios LO a) Capacitar periddicamente al personal sobre

concienciacion

[E.2]Errores del administrador

seguridad de la informacién
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Cuadro 8. (Continuacion)

Salvaguarda Amenaza mitigada Nivel | Descripcidn del Control / Salvaguarda
[A.5] Suplantacién de | L2 b) Notificar incidentes de seguridad de Ila
identidad informacion al administrador del sistema
[A.11]Acceso no autorizado LO c) Capacitacion formal al inicio y durante el empleo
[A.7]Uso no previsto en los aplicativos criticos de negocio
[E.19]Fuga de Informacion
[A.29]Extorsion
[A.30]Ingenieria social
(picaresca)
Salvaguardas de tipo organizativo
[G.plan] Planificacion de la [A.11]Acceso no autorizado LO a) Documento sobre politicas de seguridad
seguridad [A.7]Uso no previsto LO b) Socializacién periddica con los empleados sobre
[E.19]Fuga de Informacion las politicas de seguridad
[A.29]Extorsion LO c) Plan de contingencia informético
[A.30]Ingenieria social
(picaresca)
Continuidad de operaciones
[BC.DRP] Plan de [I.1]Fuego L5 a) Plan de prevencion y recuperacion de desastre.

Recuperacion de Desastres
(DRP)

[N.2]Dafios por agua
[N*]Desastres Naturales
[L*]Desastres Industriales

Fuente: autor

73




7.1.5 Estimacion de los impactos y riesgos potencial. Esta tarea es conocida
también como la estimacion del riesgo, aqui se estima el impacto potencial al que
se esta expuesto todo el sistema sin las salvaguardas identificadas.

El impacto es igual al valor del activo por el nivel de degradacion que causaria la
materializacion de la amenaza.

Impacto = Valor del activo x Nivel de Degradacion

El riesgo es igual al impacto por la probabilidad de ocurrencia de una amenaza.
Riesgo = Impacto x Probabilidad de Ocurrencia

En esta investigacion el analisis del impacto y riesgo se realiza utilizando la

técnica cualitativa de analisis mediante tablas de doble entrada, los criterios de
valoracion son los descritos en los cuadros 9 y 10.

Cuadro 9. Valoracion del Impacto

Degradacién
Impacto MB B M A MA
MA M M
A B M A A A
M B M M M
B B M M
Valor MB B M

Fuente: MAGERIT. Libro Ill Metodologia. Versién 3. [En linea], [consultado el 22 de septiembre
de 2017]. Disponible en internet: https://www.ccn-cert.cni.es/documentos-publicos/1793-magent
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Cuadro 10. Criterios de estimacion del Riesgo

Probabilidad
Riesgo MB B
MA A
A M A
M B M
B B
Impacto MB B B

Fuente: MAGERIT. Libro Ill Metodologia . Version 3. [En linea], [consultado el 22 de septiembre
de 2017]. Disponible en internet: https://www.ccn-cert.cni.es/documentos-publicos/1793-magent

Teniendo en cuenta las siguientes convenciones se proceden a estimar el riesgo
potencial y a los que estan expuestos los activos.

[D] = Dimensién de seguridad

[V] = Valor del activo

[N] = Nivel de degradacion

[P] = Probabilidad de ocurrencia

[I] = Impacto

[R] = Riesgo

[NR] = Nivel de riesgo

[S] = Efectividad de las salvaguardas

{D} = Disponibilidad

{1} = Integridad de datos

{C} = Confidencial de datos

{A} = Autenticidad de los usuarios y de la informacion
{T}= Trazabilidad de los servicios y de los datos

Ténganse en cuenta que para el calculo del impacto y riesgo se utilizan las tablas
de doble entrada de los cuadros 9 y 10. Ademas:
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Impacto = Valor del activo x Nivel de Degradacion
[ =[VIx[N]

Riesgo = Impacto x Probabilidad de Ocurrencia
Rl =[1x[P]

Los resultados de la estimaciéon estan relacionados en el cuadro 11

Cuadro 11. Estimacion de los impactos y riesgos Potenciales

Activo Amenaza 0] |v1 |IN] | P [E'ESC[;F?] POTENCIAL
[HW_HOST1] Servidor de |[[N.1] Fuego D} IMA|MA| B | MA | MA
Aplicaciones y Archivos g\gl].uZ;Danos por (D} |MA|[MA | MB| MA A sk
*
[N*] Desastres O} [MA[MA| B | MA | MA
Naturales
[1.2] Dafos por agua |[{D} |[MA|MA| A | MA | MA
[L.5] Averiade — fin Al A | M | MA | MA
origen fisico o I6gico
[I.7] Condiciones
inadecuadas de {D} IMA|MA| A | MA | MA
temperatura
*
[I.”] Desastres O} [MA|MA| M | MA | MA
Industriales
[A.11] Acceso no {1} M| M| M M M Tolerable
autorizado {Cy| A|A|[M]| A | A | Intolerable
[HW_HOST?2] Servidor de | [N.1] Fuego {D} IMA|MA| B | MA
Aplicaciones y Archivos i
P Y [N.2] Dafios por iy | 1A [ MA [ MB | MA Intolerable
agua
[N*] Desastres O} [MA|MA| B | MA
Naturales

[I.2] Dafios por agua | {D} |[MA|MA | A | MA
[1.5] Averia de
origen fisico o légico
[I.7] Condiciones
inadecuadas de {D} IMA|MA| A | MA
temperatura
[I.*] Desastres
Industriales
[E.24] Caida del
sistema por
agotamiento de
recursos
[A.11] Acceso no i |{M| M| M M M Tolerable
autorizado A A[M] A | A | Intolerable

D} [MA| A | M | MA

{D} IMA|MA| M | MA

D} IMA|MA| B | MA
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Cuadro 11. (Continuacion)

RIESGO
Activo Amenaza [D] [VI |IN] |[P] POTENCIAL
(] | [R] [NR]
[HW_PC] Equipos de [N.1] Fuego {D} A |[MA| B A | A |Intolerable
informética personal g\é.uznganos por (D} AIMAIMBL A | M | Tolerable
*
[N*] Desastres o | A|MA| B | A| A |Intolerable
Naturales
[1.2] Dafios por o) A lMAL A A | MA
agua
[1.5] Averia de
origen fisico o {D} A|A | M| A | A [Intolerable
I6gico
[1.7] Condiciones
inadecuadas de {D} A | M| M| A | A [Intolerable
temperatura
*
[I.]De_sastres {D} A |[MA| M | A | A [Intolerable
Industriales
[E.24] Caida del
sistema por D} A [MA| B | A | A |intolerable
agotamiento de
recursos
[A'7].USO no {D} A | M A | A |Intolerable
previsto
{1} A | M B A | A |Intolerable
{C} M | B B B B |Aceptable
[A.25] Robo {D} A | M|MB| A | M |Tolerable
{C} M | B |MB| B |MB [Aceptable
[HW_PRINT] Impresoras [N.1] Fuego {D} M |MA| B M | M | Tolerable
[N.2] Dafios por | pyy M [MA|MB| M | B | Aceptable
agua
*
[N*] Desastres D} M |MA| B | M | M | Tolerable
Naturales
[1.2] Dafios por D} M| M| A | M| A |Intolerable
agua
[1.5] Averia de
origen fisico o {D} M|A]| M| M| M| Tolerable
I6gico
[1.7] Condiciones
inadecuadas de {D} M| M| M| M| M| Tolerable
temperatura
[COM_PSTN] Red [1.8] Fallos de
Telefénica servicios de {D} A |[MA| M | A | A | Intolerable
telecomunicaciones
[E.19] Fugas de
Informacion {C} A |[MA| B A | A | Intolerable
[A.7] Uso no {D} A | M| B | A| A |Intolerable
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Cuadro 11. (Continuacion)

RIESGO
Activo Amenaza [D] [VI |IN] |[P] POTENCIAL
(1 | [R] [NR]
previsto {1} B | M| B B | B | Aceptable
{C} A |l M| B A | A | Intolerable
[COM_WIFI] Red [1.8] Fallos de
Inalambrica servicios de {D} M |MA| M M | M | Tolerable
telecomunicaciones
[A.7] Uso no (D} M|M| B | M| M| Tolerable
previsto
{1} B |[MB| B | MB | MB | Aceptable
{C} M| M B M | M | Tolerable
[1.8] Fallos de
[COM_LAN] Red LAN servicios de {D} MA | MA| M | MA | MA
telecomunicaciones
[A.11] Accesono | {I} A | M| M| A | A |Intolerable
autorizado c} AlA| M| A|A[Inolerable
[COM_INTERNET] Red de |[1.8] Fallos de
acceso a Internet servicios de {D} A |MA| M | A | A | Intolerable
telecomunicaciones
[A.7] Uso no {D} A|l M| B A | A | Intolerable
previsto {1} M | B B B | B | Aceptable
{C} A | M B A | A | Intolerable
[SW_ZAFIRO] Sistema de | [l.5] Averia de
Inventario, Facturacion y origen fisico o {D} MA| A | M | MA|MA
Compras l6gico
[E.1] Errores de los | {p} MAl Al M | MA|MA
usuarios a0 Al Al Al A VA
{C} A|A| M| A | A |Intolerable
[E.8] Difusion de {D} MA | MA| A | MA | MA
software dafiino n A IMAL A | A | VA BEdeno
{c} A|lM| A | A |MA
{/E-|20] iidades d {D} MA| M | M | MA | MA
ulnerabilidades de
los programas {1} A | M| M| A | A |Intolerable
(Software) {C} A | M| M| A | A |Intolerable
[E.21] Errores
Mantenimiento / {D} MA1 M | M
actualizacion de
programas {1} A | M| M| A | A |lIntolerable
(software)
[A.5] Suplantacion | {1} A | M| M| A | A |Intolerable
de identidad C} A|lM]| M| A] A |Intolerable
A} MA[ M | M [mA ] maA [HEKICHON
[A.11] Accesono | {I} A | A| M| A | A |lntolerable
autorizado c} Al Al M| AT A [inolerable
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Cuadro 11. (Continuacion)

RIESGO
Activo Amenaza [D] [VI |IN] |[P] POTENCIAL
(] | [R] [NR]
[SW_HELISA] Sistema de |[l.5] Averia de
Informacién contable, origen fisico o {D} A A M A | A | Intolerable
nomina I6gico
[E.1] Errores de los |{D} A | M| M| A | A |Intolerable
usuarios {1} A|A| M| A | A |Intolerable
{C} A|A | M| A | A |Intolerable
[E.8] Difusion de {D} A [MA| A | A |MA
software dafiino {1 Al Al AT A TMA
{c} A|A| A ]| A|MA
[E.20] {D} A | M| M| A | A |Intolerable
Vulnerabilidades de n Al M| M A | A | Intolerable
los programas
(Software) {C} A|M| M| A | A |Intolerable
[E.21] Errores
Mantenimiento / {D} A| M| M| A | A |Intolerable
actualizacion de
programas {1} A | M| M| A | A |Intolerable
(software)
[A.5] Suplantacion | {1} A|B| M| M| M| Tolerable
de identidad {C} A|M| M| A | A |Intolerable
{A} A | M| M| A | A |Intolerable
[A.11] Accesono | {I} A|A | M| A | A |Intolerable
autorizado < | AlA|lM]|A]A [nolerabe
[SW_SIFFOX] Sistema de | [E.18] Destruccion
Inventario, Facturacion y de informacion {D} A | M| MAT A IMA
Compras “SIFFOX [A.5] Suplantacion | {I} A | M M A | A | Intolerable
de identidad {c} A|lM| M| A /| A |Intolerable
{A} A | M| M| A | A |Intolerable
[A.11] Acceso no {1} A|A ]| M| A | A |Intlerable
autorizado {c} A|A| M| A | A |Intolerable
[SW_OTROS] [1.5] Averia de
“SisConPlus”, “LINKER?”, origen fisico o {D} M| A M M | M | Tolerable
“SIFEC” l6gico
[E.18] Destruccion
de informacion {D} M M|MA| M A | Intolerable
[A.5] Suplantacion | {I} A|B| M| M| M| Tolerable
de identidad {c} M| M| M| M| M| Tolerable
{A} M| M| M| M| M| Tolerable
[A.11] Acceso no {1} A|A]| M| A | A |Intolerable
autorizado {C} M| A| M| M| M| Tolerable
[OS_WIN_2003] Sistema [1.5] Averia de
Operativo origen fisico o {D} M|A]| M| M| M| Tolerable
I6gico
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Cuadro 11. (Continuacion)

RIESGO
Activo Amenaza [D] [VI |IN] |[P] POTENCIAL
(1 | [R] [NR]
[E.2] Errores del {D} M|A| B | M| M| Tolerable
administrador {1} M| A B | M| M| Tolerable
{C} B | M B B B | Aceptable
[E.8] Difusionde | M |MA| A | M | A |Intolerable
software dafiino
{1} M |MA| A M | A | Intolerable
{C} B | B A |MB| B | Aceptable
[E.21] Errores (D} M| M| M| M| M| Tolerable
Mantenimiento /
actualizacion de
programas {|} M M M M M Tolerable
(software)
[A.11] Acceso no {1} M|A| M| M| M| Tolerable
autorizado c} B|A| M| M| M| Tolrable
[OS_WIN_2012] Sistema [1.5] Averia de
Operativo origen fisico o {D} A|A| M| A | A |Intolerable
I6gico
[Ed-2]_ Errorﬁs del  |p} A|A| B | A | A |Intolerable
administrador 0 A|A| B| A|A Intolerable
{C} M | M B M | M | Tolerable
software dafiino
{1} A [MA| A | A
{C} M |[MA| A | M | A | Intolerable
[E.21] Errores D} A|lM| M| A | A |Intolerable
Mantenimiento /
actualizacion de
programas {1} A | M| M| A | A |Intolerable
(software)
[A.11] Accesono | {1} A|A| M| A | A |Intolerable
autorizado
{C} M|A]| M| M| M| Tolerable
[OS_WIN_7_8_10]Sistema |[l.5] Averia de
Operativo origen fisico o {D} M|A]| M| M| M| Tolerable
l6gico
[E.1] Errores de los | M| M| M| M|M]| Tolerable
usuarios
{1} M| A| M| M| M| Tolerable
{C} A | B M | M| M| Tolerable
[E.8] Difusionde | (p} M |[MA| A | M | A | Intolerable
software dafiino
{1} M| M| A | M| A |Intolerable
{C} A | B|] A | M| A [Intolerable
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Cuadro 11. (Continuacion)

RIESGO
Activo Amenaza [D] [VI |IN] |[P] POTENCIAL
(1 | [R] [NR]
[E.21] Errores
Mantenimiento / {D} M M M M M Tolerable
actualizacién de
programas {1} M| M| M| M| M| Tolerable
(software)
[A.5] Suplantacion
de identidad {1} M| M| M| M| M| Tolerable
{C} A | M| M| A | A |Intolerable
{A} M| M| M| M| M| Tolerable
[A.-11] Accesono | M|A|M/|M]|M]| Tolerable
autorizado
{C} A|A | M| A | A |Intolerable
[E.24] Caida del
[S_WWW] Servicios de sistema por D} B Imal B M | M | Tolerable
hosting agotamiento de
recursos
[S_EMAIL] servicio de [E.1] Errores de los | {D} M|A| M| M| M| Tolerable
email corporativos usuarios o A IMAI M | A | A lntolerable
{C} A |[MA| M | A | A | Intolerable
[E.24] Caida del
sistema por (D} M [MA| B | M | M | Tolerable
agotamiento de
recursos
g*-?é SUthagtacién n A|B| M| M| M| Tolerable
e identida
{C} A | M M A | A | Intolerable
{A} M| M| M| M| M| Tolerable
[A.11] Acceso no {n A | A| M| A | A |lIntolerable
autorizado ) AlAa|l M| A A [intolerable
[AUX_AC] Aires [1.3] Contaminacion
acondicionados medioambiental {D} M | M A M | A | Intolerable
[AUX_UPS] Sistemas de [1.3] Contaminacion
alimentacion ininterrumpida | medioambiental {D} MMl AIM A NS
[AUX_SAFE] Caja Fuerte [1.3] Contaminacion
medioambiental {D} M| B A B | M | Tolerable
[A.25] Robo {D} M |M|MB| M| B | Aceptable
{C} B | M|MB| B | MB| Aceptable
[AUX_GEN] Generador [1.3] Contaminacion
Eléctrico medioambiental {D} M| M| A | M| A |Intolerable
[1.3] Contaminacion
[AUX_CAB] Cableado medioambiental {D} A|lM| A | A |MA
[AUX_SISVIG] Sistema de |[l.3] Contaminacion D} M | Tolerable
Vigilancia medioambiental
[A.11] Accesono | {1} A A Intolerable
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Cuadro 11. (Continuacion)

RIESGO
Activo Amenaza [D] [VI |IN] |[P] POTENCIAL
(] | [R] [NR]
autorizado {C} A | A| M| A | A |Intolerable
[A.26] Ataque
Destructivo {D} M| M|MB| M | B | Aceptable
[P_UI] Usuarios Internos [E.19] Fu_gas de © A lMAl B A | A | Intolerable
Informacion
[E.28]
Indisponibilidad del |{D} M| B B B | B | Aceptable
personal
[A.29] Extorsion {D} M | B |MB| B | MB| Aceptable
{1} A | B |MB| M | B | Aceptable
{C} A|M|MB| A | M | Tolerable
[A.30] Ingenieria | {p} M| A| B | M| M| Tolerable
social (picaresca)
{1} M| A B M | M | Tolerable
{C} A |[MA| B A | A | Intolerable
[R_ADM] Administrador de | [E.19] Fu_gas de © A lMAl B A | A |Intolerable
Sistema Informacion
[E.28]
Indisponibilidad del |{D} A | B B M | M | Tolerable
personal
[A.29] Extorsion {D} A | A|MB| A | M | Tolerable
{1} M| A|MB| M | B | Aceptable
Tolerable
e} A|A|[MB| A |M
[A.30] Ingenieria | {D} A | M| B | A | A |Intolerable
social (picaresca) 1y M| M| B | M| M| Tolerable
{C} Al A B A | A | Intolerable
[N.1] Fuego 0y [MA[MA] B [mMA[vA [EXECHON
g\éﬂ Dafiospor 5y | A [MA | MB [ MA| A | Intolerable
ifici *
[L_EDIFICIO] Edificio [N*] Desastres (D} MA I MAL B | MA | MA
Naturales
[A.26] Ataque O |[MA| M |MB|MA| A [intolerable
Destructivo

Fuente: autor
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7.1.6 Estimacion de los impactos y riesgos residual.
Impacto y riesgo residual se calcula de la misma forma como se calcula el impacto
y riesgo potencial, pero teniendo en cuenta las salvaguardas identificadas, su nivel
de implementacion y la eficacia que tienen actualmente en el sistema. El valor de
los activos no cambia, con la implementacion de la salvaguarda puede cambiar el
nivel de degradacion que causaria en el sistema la amenaza o su probabilidad de
ocurrencia, y de acuerdo esto se calcula el nuevo impacto y riesgo. El resultado de
calculo se describe en el cuadro 12.

Cuadro 12. Estimacion de los impactos y riesgos Residuales

La estimacion del

RIESGO
Activo Amenaza [D|[V]]| [S] |[N]|[P] RESIDUAL
[ [ [R]
[HW_HOST1] Servidor de
Aplicaciones y Archivos [N.1] Fuego {D} | MA| 60% | M B | MA | MA
[N.2] Dafios por agua |{D} | MA|[60% | M | MB | MA | A Intolerable
*
[N*] Desastres DO} |[MA|60% | M | B | MA | MA
Naturales
[1.2] Dafos poragua |{D} | MA| 20% | MA | A | MA | MA
[I.5] Averia de origen |« |\ | 4006 | M | B | MA | MA
fisico o logico
[1.7] Condiciones
inadecuadas de {D} IMA| 10% | A B | MA | MA
temperatura
*
[1.1] Desastres D} [MA|80% | B | A | M| A | Intolerable
Industriales
[A.11] Acceso no M (M |60%| M| M| M/|M/| Tolerabl
i () olerable
[HW_HOST1] Servidor de | 2utorizado
Aplicaciones y Archivos
{C} |A 60% | M M A A Intolerable
[HW_HOST2] Servidor de
Aplicaciones y Archivos [N.1] Fuego {D} | MA | 60% | M B | MA | MA
[N.2] Dafios por agua |{D} I MA|[60% | M | MB | MA | A Intolerable
[N*] Desastres (D} | MA | 60% | M B | MA
Naturales
[1.2] Dafios poragua |{D} | MA| 20% | MA | A | MA
[I.5] Averia de origen | ¢y | \ia | 2006 | M | B | MA
fisico o logico
[1.7] Condiciones
inadecuadas de {D} |MA | 10% | A B | MA
temperatura
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Cuadro 12. (Continuacion)

RIESGO
Activo Amenaza [D] V]| [S] |[N]|[P] RESIDUAL
[ [[RT| [NR]
*
Pﬁc}ugﬁisaﬁ‘zges D) [MA|80% | B | A | M| A | Intolerable
[E.24] Caida del
Z';éf;nnf‘igﬁt; i D} [MA|60% | B |MB| M | B | Aceptable
recursos
[A.11] Acceso no
autorizado {3 | M|60% | B | M| B | B | Aceptable
{C}]| A |60% | M M A A Intolerable
[HW_PC] Equipos de
informatica personal [N.1] Fuego O}y | A |60% | M | B | A | A | Intolerable
[N.2] Dafios poragua |{D} | A | 60% | M | MB | A M Tolerable
*
I[\'l\'at]u'?;:';‘s”es Dy| A|60% | M| B | A| A | Intolerable
[I.2] Dafos poragua |{D} | A | 20% | MA | A A | MA -
H;’i ()A‘éﬁggigg Ongen 'my | A |40% | M | B | A | A | Intolerable
[1.7] Condiciones
inadecuadas de {D}| A |80% | B [MB| M B Aceptable
temperatura
*
{h(}u'zterf;:ges o) | A|8%| B | B | M| M| Toerable
[E.24] Caida del
Z‘;gf;“n‘?lg’r?tg e Dy | A |60% |MB|MB| B | MB| Aceptable
recursos
[A.7] Uso no previsto [{D} | A | 30% | M B A | A | Intolerable
{1 A |30% | M B A A Intolerable
C M | 30% | B B B B Aceptable
p
[A.25] Robo D}y | A |80% | M |[MB| A | M | Tolerable
{C}| M | 8% | B |MB| B |MB | Aceptable
[HW_PRINT] Impresoras [N.1] Fuego D}y | M |60% | M | B | M| M Tolerable
[N.2] Dafios poragua |{D} | M | 60% | M | MB | M B Aceptable
*
[ Desastres )| M|60%| M| B | M| M| Tolerable
1.2] Dafios por agua | {D M | 20% | MA| A M A Intolerable
por ag
Hs‘?l ()A‘c’)elgglgg ongen Iy | M |40% | M | B | M | M | Tolerable
i[:]'gjgcou”;c'gggis D} M | 8% | B |[MB| B | MB | Aceptable
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Cuadro 12. (Continuacion)

RIESGO
Activo Amenaza [D] V]| [S] |[N]|[P] RESIDUAL
(D[R] [NR]
temperatura
[COM_PSTN] Red Telefénica | [I.8] Fallos de
servicios de {D} | A |80% | B |MB| M B Aceptable
telecomunicaciones
[E.19] Fugas de | A|10%|MA| B | A | A | Intolerable
Informacion
[A.7] Uso no previsto {D} 30% A A Intolerable
{1 B [30% | B B | MB | MB | Aceptable
{C}] A |30% | M B A A Intolerable
[COM_WIFI] Red Inaldmbrica | [1.8] Fallos de
servicios de {D} | M | 80% | B |MB| B | MB | Aceptable
telecomunicaciones
[A.7]Uso no previsto |{D} | M [30% | M | M | M | M | Tolerable
{1 B | 30% | MB | MB | MB | MB | Aceptable
() olerable
C M | 30% M M M M Tolerabl
[COM_LAN] Red LAN [1.8] Fallos de
servicios de {D} IMA| 80% | B M M M Tolerable
telecomunicaciones
[A.11] Acceso no {1 A | 60% | B M M M Tolerable
autorizado {C}| A|60% | M| M| A | A | Intolerable
[COM_INTERNET] Red de [1.8] Fallos de
acceso a Internet servicios de tele {D}| A |80% | B [MB| M B Aceptable
comunicaciones
[A.7] Uso no previsto |py | A | 30% Intolerable
{1 30% | B B B B Aceptable
{C}| A | 30% B M M Tolerable
[SW_ZAFIRO] Sistema de ’ _
Inventario, Facturacion y [I.5] Averia de origen | .y | \ia | 2006 | M | B | MA
Compras fisico o 16gico
[E.1] I_Errores de los {D} |[MA| 30% | M B | MA
usuarios
(V)
m A |30%| M| A]|A
{C}] A |30% | M B A A Intolerable
[E.8] Difusion de o
software dafino {D} IMA| 70% | A | MB | MA Intolerable
{1} A |70% | A |[MB| A M Tolerable
{C}] A|70% | M |MB| A M Tolerable
Vulnerabilidades de {D} [ MA]50% | M M | MA | MA
los programas {# | A|50%| M| M| A | A | Intolerable
(Software) cy| Als0%| M| M| A]| A inolerable
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Cuadro 12. (Continuacion)

RIESGO
Activo Amenaza [D] V]| [S] |[N]|[P] RESIDUAL
(1 [[R]] [NR]
[E.21] Errores
Mantenimiento / {D} [MA| 40% | M | M | MA | MA
actualizacion de
programas (software) | v | A | 4506 | M | M | A | A | Intolerable
[A.5] Suplantacion de | {1} A |40% | M B A A Intolerable
identidad {Cy| A |40% | M | B | A | A | Intolerable
A} [ma]20% | M | M [ma [ ma [EKICHONN
[A.11] Acceso no 3 | A|60%| M | M| A | A | Intolerable
autorizado 1| Al60% | M| M| A A | Intolerable
[SW_HELISA] Sistema de 0.5] g
Informacién contable, nomina | [I.5] Averia de origen 9
fisico 0 16gico {D} | A | 40% | M B A A | Intolerable
[E.1] Erroresdelos |y | A | 30% | M A | A | Intolerable
usuarios
{1 30% | M A Intolerable
{C}| A |30% | M B A A Intolerable
[E.8] Difusion de
software dafino {D} | A | 70% | A B A A Intolerable
{1 A |70% | A B A A Intolerable
{CYy] A |70% | A B A A Intolerable
[E.20]
Vulnerabilidades de {D} | A | 50% | M M A A Intolerable
los programas | A|5%]| M| M| A | A | Intolerable
(Software)
{C}| A |50%| B M M M Tolerable
[E.21] Errores D}y | A |40% | B | M | M | M | Tolerable
Mantenimiento /
actualizacion de
programas (software) | {I} | A {40% | B | M | M | M | Tolerable
[A.5] Suplantacionde |y | A | 40% M Tolerable
identidad
{C}| A |40% | M Intolerable
{A} | A | 40% | M M A A Intolerable
[A.11] Acceso no o
autorizado {1} A [ 60% | M M A A Intolerable
{C}]| A |60% | M M A A Intolerable
[SW_SIFFOX] Sistema de y
Inventario, Facturacién y [E18] De.§trUCC|O|"I de {D} A 0% A MA A MA
Compras “SIFFOX” informacién
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Cuadro 12. (Continuacion)

RIESGO
Activo Amenaza [D] V]| [S] |[N]|[P] RESIDUAL
_, (L [[RI[ INR]
[A.5] Suplantacionde |y | A [40% | M | M | A | A | Intolerable
identidad
{C}]| A |40% | M M A A Intolerable
(A} | A [40% | M | M | A | A | Intolerable
[A.11] Accesa no | Al60%| M| M| A| A/ ntolerable
autorizado
{Cy| A|60%| M| M| A | A | Intolerable
[SW_OTROS] “SisConPlus”, ’ _
LINKER", *SIFEC Hs‘?‘]: ?‘ﬁg;gj ONgen \rpy | M | 40% | M | B | M | M | Tolerable
[E.18] Destruccion de 0
o macon D}y M| 0% | M |[MA| M | A | Intolerable
[A.5] Suplantacionde | ()} | A [40% | B | M | M | M | Tolerable
identidad
{C}| M |40% | M M M M Tolerable
(A} | M | 40% | M | M | M | M | Tolerable
[A.11] Acceso no | Ale0%| M| M| A| A/ Intolerable
autorizado
{C}| M |60% | M M M M Tolerable
[OS_WIN_2003] Sistema 1.5] Averia de origen
Operativo Eisk]:o o 16gico 9N 1y [ M |40% | M | B | M | M | Tolerable
[E.2] Errores del D}y M |10%| A | B | M | M | Tolerable
administrador
{3 | M |10%| A | B | M| M| Tolerable
{C}| B |10% | B B | MB | MB | Aceptable
[E.8] Difusion de oy | M |70%| A| B | M| M| Tolerable
software dafiino
{1} 70% M M Tolerable
{C}| B |70% | B B | MB | MB | Aceptable
[E.21] Errores
Mantenimiento / {D} M 40% M M M M Tolerable
actualizacion de
programas (software) | oy | 1 | 4096 | M | M | M | M | Tolerable
[Al]_] Acceso no {|} M 60% M M M M Tolerable
autorizado {C}| B |60%| M| M| B B | Aceptable
[OS_WIN_2012] Sistema 1.5] Averia de origen
Operativo %isin]:o o Iégico 9 {D} | A | 40% | M B A A Intolerable
[Ed-2]_ E_rrorzs del Dy| A |10%| A | B | A | A | Intolerable
administrador W | A]120%| A| B | A | A | Intolerable
{C}y| M |10% | B | B | B | B | Aceptable
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Cuadro 12. (Continuacion)

RIESGO

Activo Amenaza [D] V]| [S] |[N]|[P] RESIDUAL

[ [[RT| [NR]
[E.8] Difusién de o
<oftware dafino Dy| A|70% | A | B | A | A | Intolerable
{1} A |70% | A B A A Intolerable
{C}| M | 70% | A B M M Tolerable
[E.21] Errores
Mantenimiento / D}y | A |40% | M | M | A | A | Intolerable
actualizacion de 0 lerabl
programas (software) {1} A | 40% | M M A A Intolerable
[A.11] Acceso no {1} A | 60% | M M A A Intolerable
autorizado {Ct| M |60%| M| M| M| M| Tolrable
[OS_WIN_7_8_10]Sistema | [1.5] Averia de origen
. : 0,

Operativo fisico o logico O} | M |40% | M | B | M | M | Tolerable
[E.1] Erroresdelos D} | M [30% | B | B | B | B | Aceptable
usuarios

(1]
{1 M | 30% | A B M M Tolerable
{C}| A |30% | B B M M Tolerable
[E.8] Difusion de 0
software dafiino Dy M |70% | A | B | M | M | Tolerable
i | M |70% | M | B | M| M| Tolerable
{C}| A|70% | B B M M Tolerable
[E.21] Errores D} | M |40% | M | M | M | M | Tolerable
Mantenimiento /
actualizacion de
orogramas (software) M | M |40% | M | M| M| M| Tolerable
[A.5] Suplantaciénde |{I} | M | 40% | M | M | M | M | Tolerable
identidad
{C}| A |40% | M M A A Intolerable
{A} | M | 40% | M M M M Tolerable
[A.11] Acceso no M | M|60%| M| M| M| M| Tolerable
autorizado
{C}| A |60% | M M A A Intolerable
[E.24] Caida del
LS_V_VWW] Servicios de S|stema_ por o} | B | 60% | MA | M M M Tolerable
osting agotamiento de
recursos
[S_EMAIL] servicio de email |[E.1] Errores de los {D} | M | 30% | A B M M Tolerable
corporativos usuarios {} | A|30%| A| B | A | A | Intolerable
{C}| A |30% | A B A A Intolerable
[E.24] Caida del
sistema por O}y | M |[60% |MA| M | M | M | Tolerable
agotamiento de
recursos
[A.5] Suplantacionde |y | A [40% | B | M | M | M | Tolerable
identidad
{C}]| A |40% | M M A A Intolerable
{A}) | M |40% | M | M | M | M | Tolerable
[A.11] Acceso no {1} A | 60% | M M A A Intolerable
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Cuadro 12. (Continuacion)

RIESGO
Activo Amenaza [DI1[V]] [S] |IN]|[P] RESIDUAL
(D [[R]] [NR]
autorizado {C} 60% | M A A Intolerable
[AUX_AC] Aires [1.3] Contaminacion o
acondicionados medioambiental {D} | M| 60% | MA M M RS
[AUX_UPS] Sistemas de [1.3] Contaminacién o
alimentacion ininterrumpida | medioambiental {D} | M 1 60% | MA | M M M el
AUX_SAFE] Caja Fuerte inacié
[AUX_SAFE] Ca) [1.3] Contaminacion |\ | \1 | 6006 [MA | M | M | M | Tolerable
medioambiental
[A.25] Robo {D} | M | 80% | B | MB MB | Aceptable
{C}| B |80% | B |MB|MB | MB | Aceptable
[AUX_GEN] Generador [1.3] Contaminacion o
Eléctrico medioambiental {D} | M | 60% | MA | M M M REEEE
[AUX_CAB] Cableado [1.3] Contaminacion |,y | A | g0 [MA | A | A | MA
medioambiental
[AUX_S'SVIG] SiStema de 1.3 Contaminacién
Vigilancia Ene]dioambiental {D} | M | 60% | MA Tolerable
[A.11] Acceso no {1} A | 60% | M M A Intolerable
autorizado 1| Al60% | M| M| A| A/ Intolerable
[A.26] Ataque Dy | M |8%| M |MB| M | B | Aceptable
Destructivo
[P_UI] Usuarios Internos [E.19] Fugas de o
Informacion {C}| A |10% | MA| B A A Intolerable
[E.28]
Indisponibilidad del [{D} | M | 0% B B B B Aceptable
personal
[A.29] Extorsion {D} | M | 10% | B | MB| B | MB | Aceptable
{1 A|10% | B |[MB| M B Aceptable
C A [10% | M | MB| A M Tolerable
{C}
[A.30] Ingenieria D} | M |10% | A | B | M| M Tolerable
social (picaresca) [ v [10% | A | B | M | M | Tolerable
{C}] A |10% | A B A A Intolerable
P_ADM] Administrador de
[PADM] [E19] Fugas de | A|10% |[MA| B | A | A | Intolerable
[E.28]
Indisponibilidad del {D} | A | 0% B B M M Tolerable
personal
[A.29] Extorsion {O} | A |10% | M | MB | A M Tolerable
i M|10% | M | MB| M B Aceptable
{C}] A|10%| M |MB| A M Tolerable
[A.30] Ingenieria D}y | A |10% | M | B | A | A | Intolerable
social (picaresca) [Ty | M | 10% | M | B | M | M | Tolerable
{C}] A |10% | A B A A Intolerable
[L_EDIFICIO] Edificio [N.1] Fuego {D} | MA | 60% | M B | MA | MA
[N.2] Dafios por agua |{D} | MA| 60% | M | MB | MA | A Intolerable
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Cuadro 12. (Continuacion)

RIESGO
Activo Amenaza [D] V]| [S] |[N]|[P] RESIDUAL
[ [ [R]

D} |[MA|60% | M | B | MA | MA

[N*] Desastres
Naturales
[A.26] Ataque
Destructivo

{D} IMA|80% | B |[MB| M B Aceptable

Fuente: autor

7.1.7 Anélisis de resultados. EI anterior andlisis de riesgos permitié identificar
los activos de informacién que se encuentran en riesgo extremo e intolerable, los
cuales requieren de una alta prioridad para el despliegue de las estrategias de
prevencion y de recuperacion del plan de contingencia informatico, estos activos
criticos para la continuidad del negocio y con un alto riesgo son:

e [HW_HOST1] Servidor de Aplicaciones y Archivos: es el servidor de los
sistemas de informacién Zafiro, Helisa y Siffox. Esencial para el proceso de
gestion administrativa, contable, de venta y compra.

e [HW_HOST2] Servidor 2 de Aplicaciones y Archivos: es el servidor que
contiene archivos historicos de la empresa y las aplicaciones de software que se
usaron antes del afio 2008.

e [HW_PC] Equipos de informatica personal: son los 25 computadores que
estan distribuidos en las diferentes areas de la empresa.

e [AUX_CAB] Cableado: es el cableado de datos que permite la comunicacién
entre los diferentes nodos de la red.

e [SW_ZAFIRQ] Sistema de inventario, facturacion y compras Zafiro: es el
sistema donde actualmente se registra toda la informacion concerniente a la venta,
compra, manejo de inventario, costos y cartera.

e [SW_HELISA] Sistema de contabilidad y nomina Helisa: es el sistema en que
se registra toda la informacion referente a la ndmina y la contabilidad de la
empresa.

e [HW_PRINT] Impresoras: las impresoras son uno de los elementos necesarios
para el proceso de gestion de ventas.
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e [COM_PSTN] Red Telefénica: es necesaria para las posibles ventas, compras
y gestion de cartera.

e [COM_LAN]Red LAN: su disponibilidad es de gran impacto. Es esencial para
todos los procesos criticos de negocio.

e [L_EDIFICIO] Edificio: este activo hace referencia a las instalaciones fisicas de
la Ferreteria Cesar.

Se encontr6 que existen amenazas que pueden afectar a estos activos,
principalmente las siguientes:

» [N*] Desastres Naturales: histéricamente en la ciudad no se han presentado
terremotos, derrumbes, inundaciones o cualquier otro tipo de desastre natural. Sin
embargo, no se puede garantizar que no llegue a ocurrir.

» [I.1] Fuego: en la empresa no se ha registrado un incendio. Sin embargo, se
comercializan productos inflamables los cuales son almacenados en un lugar
contiguo al centro de datos, si llegase a ocurrir un incendio el nivel de degradacién
seria alto para los activos de informacion y afectarian su disponibilidad. Se
evidencio que existen extintores estratégicamente bien ubicados yal centro de
datos cuenta con un sistema de deteccion de incendios. Sin embargo, las areas de
cartera y gestion de compras no tienen instalados el sistema de deteccion de
incendios.

= [1.2] Dafios por agua: es probable que pueda ocurrir un incidente debido a que
los empleados tienen constantemente vasos de agua en sus puestos de trabajo.

Por otra parte, el centro de datos queda en frente de los bafios de la empresa y en
caso de una fuga podrian resultar afectados. En el techo de la sala de ventas pasa
el ducto del aire acondicionado y los equipos de computos estan ubicados debajo
de ese ducto, generalmente hay gotas de agua en los escritorios. Ver imagenes en
el anexo C.

= [I.3] Contaminacién medioambiental: existe una gran acumulacion de polvo en
todo el equipamiento auxiliar. El cual puede afectar el funcionamiento y contribuir a
su deterioro. Ver imagenes en el anexo C.

» [I.7] Condiciones inadecuadas de temperatura: El centro de datos tiene un
inadecuado sistema de climatizacion, ver imagen en el anexo C. Los equipos de
informatica personal ubicados en el area de despacho de bodega no tienen una
adecuada ventilacion y estan expuestos a altas temperaturas.

= [I.5] Averia de origen fisico o logico: dada las condiciones inadecuadas de
temperatura al que esta expuesto el centro de datos y la contaminacion medio
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ambiental del equipamiento auxiliar, es posible que las piezas de los equipos
puedan deteriorarse, generando asi una averia importante. En la sala de venta y
despacho de bodega existen algunas CPU que estan ubicadas directamente en el
suelo.

= [E.1] Errores de los usuarios: pueden ocurrir errores involuntarios por parte de
los usuarios de los sistemas de informacion, muchas veces por desconocimiento
en el uso de los sistemas de informacién, sistema operativo y/o herramientas
ofimaticas.

» [E.18] Destruccion de informaciéon: los antiguos sistemas de informacion se
acceden mediante una unidad de red, estos sistemas fueron desarrollados en
Visual Fox Pro y su base de datos se encuentra en la misma carpeta del
ejecutable, toda la carpeta esta compartida y con permisos de borrado. La
eliminacién de cualquier archivo afectaria el funcionamiento de los mismos. Los
empleados colocan en esa carpeta compartida del servidor, archivos que son
importantes para sus funciones sin ninguna copia de los mismos.

» [E.20] Vulnerabilidades de los programas (Software): esta amenaza
generalmente se presenta cuando se coloca en produccion una nueva
funcionalidad del sistema de informacién, que puede presentar errores de
codificacion y afectar la integridad de la informacion o la disponibilidad del mismo.

» [E.21] Errores Mantenimiento / actualizacién de programas (software): algunos
sistemas operativos no tienen activo la opcion de actualizaciones automaticas,
para la correccion de vulnerabilidades. El sistema Zafiro trabaja con ejecutables
locales en cada equipo y muchas veces no tienen la misma versién, ocasionando
errores que ya estan corregidos en versiones posteriores.

= [A.5] Suplantacién de identidad: En ocasiones el personal interno comparte las
claves de acceso a los sistemas de informacion y/o claves de los sistemas
operativos. El personal acostumbra a levantarse de su sitio de trabajo dejando las
sesiones de los programas abiertos.

De acuerdo a todo lo anterior se recomienda cambiar la ubicacion del centro de
datos, lejos de cualquier instalacion de agua y de los elementos de bodega que
puedan ser inflamables o productos que puedan producir algun derrame de
liqguido. Adquirir un aire acondicionado para el centro de datos. Adquirir las UPS
para los equipos de computo que hacen falta. Alzar en los escritorios o adquirir
soportes para las CPU gue estan ubicada en el suelo. Establecer la prohibicion de
consumo de alimentos y de bebidas en los puestos de trabajo. Disefar e
implementar politicas de seguridad de informacion. Y en general implementar
todas las estrategias de prevencion relacionadas en el apartado 8.1.2 del plan de
contingencia que ayudaran a mitigar los riesgos a los que esta expuesta la
empresa.
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8. DISENO DEL PLAN DE CONTINGENCIA

Una vez finalizado el proceso de andlisis de riesgo, se procedid a realizar el
tratamiento de los mismos. Los riesgos considerados como extremo, intolerable y
tolerable fueron tenidos en cuenta para el despliegue de las estrategias de
prevencion y recuperacion del plan de contingencia. El andlisis de impacto
establecio cuales son los procesos criticos de negocio, la prioridad de
recuperacion y el tiempo objetivo de recuperacién (RTO) en caso de desastres. El
primer paso fue establecer los roles y responsabilidades que tendran el comité
encargado de implementar y mantener el plan, luego se establecid las estrategias
y procedimientos que puedan asegurar la continuidad de los servicios informaticos
en caso de interrupcion, se realizaron pruebas y por ultimo se brindaron charlas
desensibilizacion al personal para el buen uso y manejo del plan de contingencia.

8.1 DOCUMENTACION DEL PLAN DE CONTINGENCIA

8.1.1 Establecimiento de roles y responsabilidades. A continuacion, se
describen los roles y responsabilidades de los integrantes del comité encargado
de implementar y mantener el plan de contingencia.

8.1.1.1 Coordinador de continuidad y recuperacion. Es el encargado de dirigir
todas las actividades del plan de contingencia. Sus responsabilidades incluyen:

Mantener las copias del plan resguardada y de su distribucion.

Velar por la difusion y capacitacion de los empleados

Velar por la seguridad del personal que actta en el &rea del evento.

Monitorear el estado de recuperacion durante la contingencia

Responsable de delegar la responsabilidad de actualizar, mantener y probar el
plan.

8.1.1.2 Coordinador TI. Es la persona encargada de coordinar todo el proceso de
recuperacion tecnoldgica, basado en las estrategias y procedimientos del plan de
contingencia.

Sus responsabilidades son:

e Declarar el estado de contingencia y la activacion del mismo.
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e Programar las pruebas del plan y velar por la documentacion de los resultados
e Coordinar el proceso de recuperacion tecnolégica

¢ Vigilar y colaborar con los proveedores de servicios externos para la superacion
del estado de contingencia.

e Mantener la comunicacion con los lideres de comunicaciones y recuperacion de
procesos durante una contingencia.

e Evaluar las estrategias de recuperacion.

e Comunicar al comité sobre posibles riesgos de aspectos tecnolégicos que
puedan afectar la continuidad de las actividades de negocio, para que sean
tenidas en cuenta en el mejoramiento del plan de contingencia.

8.1.1.3 Lideres en comunicaciones y recuperacion de procesos. Son los
encargados de mantener la continua comunicacién entre los usuarios finales de
los procesos con el coordinador TI y el coordinador de contingencia y
recuperacion. Se sugiere que para cada proceso critico de negocio se asigne una
persona.

Sus responsabilidades son:

e Comunicar al coordinador de Tl sobre incidencias tecnoldgicas en el proceso
asignado.

e Mantener comunicacion constante durante el estado de contingencia con el
coordinador TI, el coordinador de contingencia y los usuarios finales.

e Velar por la realizacién de pruebas del plan de contingencia.

e Velar por el cumplimiento de las medidas preventivas implementadas en los
procesos que tiene asignado.

¢ Revisar el impacto causado en el area durante un incidente.

e Realizar las actividades que le sean asignadas durante la declaracion de
contingencia.

e Advertir sobre riesgos que puedan afectar la continuidad de los procesos
criticos de negocios y socializarlos con el comité.
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8.1.2 Identificacion de estrategias. A continuacién, se establecen las
estrategias de prevencion que permitirAn aminorar la probabilidad de ocurrencia
de un estado de contingencia. Ademas, las acciones que se deben tomar con el
objetivo de restablecer las operaciones de negocio una vez que ocurra alguna
interrupcion o falla en los procesos criticos de negocio soportados por las TIC.

8.1.2.1 Estrategias preventivas. El siguiente listado de estrategias se establece
para las amenazas que ponen en un riesgo critico los activos de informacion.

Estrategias preventivas para desastre naturales [N*], [I.1] Fuego, [I.2] Dafios por
agua, [I.3] Contaminacion medioambiental

e El centro de datos debe ubicarse lejos de cualquier instalacion de agua y de los
elementos de bodega que puedan ser inflamables o productos que puedan
producir algan derrame de liquido.

e Contar con una relacion visible de teléfonos de emergencia que incluya a todas
las entidades de emergencia, bomberos, policia nacional, defensa civil, cruz roja,
ambulancias y personal de la Ferreteria de Cesar.

¢ Realizar capacitaciones periddicas para planes de gestion de riesgo y desastre.

e Realizar capacitaciones a los empleados para el uso de extintores. Llevar un
control con la fecha de vencimiento de los extintores.

¢ Realizar mantenimiento anual al cableado eléctrico y cableado de datos.

e Realizar simulacros cuatrimestrales para la evacuacién de las instalaciones en
caso de emergencia.

e Prohibir fumar en las instalaciones de la empresa, con su respectiva
sefalizacion.

Estrategias preventivas para [I.5] Averia de origen fisico o ldgico, [I.7] Condiciones
inadecuadas de temperatura

e Adquirir un aire acondicionado para el centro de datos.
e Adquirir UPS para los equipos de cOmputo que no tengan.

e Las CPU que estén sobre el suelo deben ser alzada en los escritorios o adquirir
soportes para las mismas.
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e Realizar copias de seguridad de la base de datos de las aplicaciones criticas de
la empresa con una frecuencia diaria. Mantener copias de seguridad fuera y
dentro del edificio. Localizar las copias de seguridad dentro del edificio en un
lugar seguro y lejos de canalizaciones de energia o agua.

Estrategias para [E.1] Errores de los usuarios, [E.18] Destruccion de informacion,
[E.20] Vulnerabilidades de los programas (Software), [E.21] Errores Mantenimiento
/ actualizacion de programas (software), [A.5] Suplantacion de identidad

¢ Prohibicion de consumir alimentos y bebidas en los puestos de trabajo.
e Elaborar politicas y capacitar al personal sobre:

e La construccion de contrasefias seguras.

¢ La limitacion de instalacién de software no autorizado.
¢ Procedimientos para la gestidn y solicitudes de la instalacion de programas

e Larealizacion de sus propias copias de seguridad de los datos almacenados en
sus equipos y el aseguramiento de las copias de seguridad.

¢ Notificacion sobre incidentes informaticos para que se tomen las medidas
necesarias que ayuden a minimizarlos.

e Buen uso del internet y de los equipos informaticos
e Seguridad de la informacion
e Cerrar las sesiones activas cuando se ausenta del puesto de trabajo.

e Capacitacion formal al inicio y durante el empleo en los aplicativos criticos de
negocio

e Incluir en clausulas de confidencialidad de la informacién en los contratos.

e Durante la fase de contratacidbn revisar los antecedentes (procuraduria,
contraloria, policia nacional) de los aspirantes.

e Crear perfiles de usuarios en todos los sistemas operativos y de minimo
permiso asignado.

e Asignar contrasefa para el inicio de sesion de todos los sistemas operativos.
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¢ Instalacion de herramientas de antimalware y antispyware de software libre.
e Habilitar el escaneo automatico del disco extraible en el software antivirus.

e Habilitar las actualizaciones automaticas en los equipos personales con sistema
operativo Windows. En el caso de servidores se activa la opcion que descargue la
actualizacion pero que el jefe de sistema las revise la compatibilidad con las
aplicaciones criticas.

¢ Restringir el permiso de eliminacion a las carpetas compartidas de los sistemas
de informacioén antiguos.

e Llevar un registro de las actualizaciones de las aplicaciones criticas de negocio.

e Firmar acuerdos de confidencialidad con los proveedores de software que
requieran del envio de copias de la base de datos de la empresa.

¢ Inventario de todos los activos de informacion y los aplicativos instalados en
cada uno de ellos.

¢ Deshabilitar puertos y servicios no requeridos en los sistemas operativos.

e Segregar las redes de acuerdo a cada una de las dependencias para asegurar
la confidencialidad de la informacion.

e Colocar un ticket de color a los computadores de acuerdo a la importancia de su
contenido, para ser priorizados en caso de evacuacion. Los servidores tendran un
ticket de color rojo, de color amarillo a los equipos que contengan informacion
importante para la empresa y de color verde a los equipos de contenidos
normales.

8.1.2.2 Estrategias de recuperacion

e Cada lider de recuperacion de proceso cuente con un listado de contactos
telefénicos para casos de contingencia.

e Contar con facturas con membrete y nimero de resolucion de autorizacion de
la DIAN, para los casos en que se requiera activar la contingencia de facturacion
manual.

e Imprimir trimestralmente el listado de precio para usarlo en caso que se
requiera activar la facturacion manual.
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e Habilitar en el software de inventario y facturacién Zafiro una opcion para el
descargue de las facturas con talonario manual.

¢ Documentar procedimientos para:

La recuperacion de la base de datos de los sistemas informacion
La recuperacién del sistema operativo del servidor

La recuperacion del servidor causado por dafio de hardware.

La recuperacién por la suspension del servicio de internet.

La recuperacion de los sistemas de informacion criticos

La recuperacion por un incidente en la red de datos.

La recuperacion de dafio en equipos personales.

El reporte de incidentes informatico

O O O O O O O O

e Contar con copia de seguridad de los sistemas de informacion en caso de
eventualidades con el servidor. Copia de seguridad de los archivos elaboradas por
los empleados en los casos de equipos de informéatica personal.

e Contar con un equipo pre-configurado con los requisitos necesarios para el
buen funcionamiento del programa Zafiro, para que en el caso de un dafio en el
hardware del servidor este sea colocado en funcionamiento, aunque no pueda
atender a todos los equipos clientes.

e En caso de evacuacion se debe evacuar a los equipos informaticos de acuerdo
a su prioridad, primero los equipos identificados con color rojo, luego los amarillos
y por ultimo los de color verde.

e Conservar instaladores de los aplicativos criticos y sistema operativos en un
estante en el centro de datos.

e Traslado a un sitio alterno, esta estrategia solo sera aplicada en el evento que
el personal no pueda acceder a las instalaciones de la Ferreteria Cesar por causa
de un evento catastréfico, permitiendo la continuidad de los procesos criticos
desde un sitio alterno de operacion. En ese caso el tiempo de recuperacion estara
supeditado a la magnitud del evento que causé la contingencia y el numero de
procesos que active dicha contingencia.

8.1.2.3. Estrategias para el mantenimiento y mejoramiento del plan de
contingencia

¢ Realizar auditorias internas al plan de contingencia anualmente.
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e La actualizacion del plan de contingencia puede realizarse una vez finalice la
auditoria interna o en los siguientes casos:

o Adquisicidn de nuevos aplicativos.

o Cambio en la red de datos

o Cambio de instalaciones

o Tercerizacion de procesos

o Cambio de proveedores de servicios criticos

e Realizar pruebas anuales del plan de contingencia e informar al comité del
resultado de las mismas.

¢ Realizar capacitacién semestral del plan de contingencia.

e Realizar jornadas de sensibilizacion trimestrales de las medidas preventivas del
plan de contingencia.

8.1.3 Tratamiento de incidentes. Ante un incidente informatico cualquier
empleado puede notificar al coordinador Tl a través de cualquier medio de
comunicacion disponible. El coordinador Tl evaluara el incidente y verificara si este
afecta solo a una persona o a toda un area, y determinara si declara un estado de
contingencia. Si el incidente no requiere de la activacion del plan de contingencia
el coordinador de TI lo gestionara y estimara su tiempo de resolucién. Una vez
solucionado debe diligenciar el formato de reporte de incidente (Anexo D)
correspondiente a la causa de la falla, soluciébn del incidente y medidas
preventivas. Los formatos de incidentes deben ser resguardados y revisados en
las auditorias internas.

8.1.4 Comité del plan de contingencia. El comité de plan de contingencia quedo
conformado de acuerdo al Anexo E. El formato cuenta con los datos de contacto,
para notificar de manera oportuna cualquier novedad. En algunos casos se
contemplan suplentes, es de aclarar que los suplentes tienen las mismas
responsabilidades de los titulares y estaran a cargo en caso que el titular llegue a
faltar.
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8.1.5 Activacion del plan de contingencia. En el caso que el coordinador TI
declare el estado de contingencia, activara el arbol de llamadas para notificar a los
miembros del comité y seleccionara los planes de respuesta y recuperacion que
considere pertinentes. En el caso que no pueda cumplir con el tiempo objetivo de
recuperacion debe informar al coordinador de contingencia para que se activen los
procedimientos de contingencia manual. Cuando la contingencia sea ocasionada
por un desastre de gran magnitud el comité debe reunirse y determinar cuales
procedimientos activar del plan de contingencia.

8.1.6 Arbol de llamadas o cascada telefonica. Cuando ocurre un incidente
informatico cualquier empleado puede notificar al Coordinador Tl a través de
cualguier medio de comunicacion disponible (telefonico, correo electrénico,
personal, etc.). Los datos de contactos se encuentran registrados en el formato
“Lista de contacto del Comité Plan de Contingencia” (Ver anexo E). Dependiendo
de la gravedad del incidente el Coordinador de Tl determina si es necesaria la
activacion del plan de contingencia. En caso de ser necesaria la activacion del
plan, el coordinador Tl notificard al coordinador de contingencia y a los lideres de
comunicaciones y de recuperacion.

El coordinador Tl segun el incidente determinara si debe contactar alguno de los
proveedores de servicios informéticos contratado por la Ferreteria Cesar. Para los
datos de contacto remitirse al formato “Lista de Contacto de Proveedores” (Ver
anexo F)

Si el incidente requiere del contacto de equipos de emergencia el coordinador de
contingencia debe remitirse al formato “Lista de contacto de emergencia” (Ver
anexo J).

En la figura 4 se representa graficamente el arbol telefonico.
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Figura 4. Arbol de llamadas o cascada telefonica

1. Coordinador T

Incidente
informatico

Titular Casar Acosta
Celular,

Suplente: Amilkar Sierra
Coalular.

Mas dalos de contactos: Ver Anexo E.

Lidecta la
continiidad dal
negocio?

Coordinador Tl gestiona el Incidenta

2. Coordinadorde Continuidad: 3. Contactos de Emergencia
Titular, German Tapias Solo si la gravedad del incidente lo requiere,
Celular L
> Suplante: Daniel Tapias Doios de confachos
Celular, Formato 07, Lista de Contactos de Emergencaa. Ver
Mas datos de contactos: Formato 02. Comité de plan Anexo 1
de contingencia. Ver Anexo E.

4. Lideres de comunicaciones y de
recuperacion:

— Datos de contactos:
Formato 02. Comité de plan de contingencia . Ver
A E.

5. Proveedores tecnolégicos:

5i el plan de recuperacion ko requiara.

Datos de contactos:
Formato 03 -Lista de confacto de proveedoras .
War Aned F.

Fuente: autor

8.1.7 Lugar de reunién del comité. Las reuniones del comité de contingencia se
realizaran en sala de juntas ubicada en el piso 1 de la Ferreteria Cesar. Si no es
posible acceder al sitio por la gravedad del incidente los miembros del comité
determinaran el lugar de reunion.
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8.1.8 Procedimientos contingencia por desastre natural, incendio o
inundacion.

Procedimiento contingencia por desastre natural, incendio o inundacion
Version: 1.0 Fecha de actualizacion: Octubre 2017
Objetivo: Ejecutar acciones que conlleven a una evacuacion segura de las
personas y bienes informéticos ante una contingencia ocasionada por un desastre

natural, incendio o inundacion.

Alcance: el procedimiento aplica para todas las personas que laboren en la
empresa.

Acciones:

e Llevar a cabo todas las acciones requeridas por el plan de emergencia y
desastres.

e Una vez que el personal esta evacuado y en el punto de encuentro, se debera
coordinar con los brigadistas y el personal de emergencia la evacuacion de los
activos informaticos, en caso de ser posible.

e Los equipos informaticos deben ser evacuados de acuerdo a su prioridad,
primero los equipos identificados con color rojo, luego los amarillos y por ultimo
los de color verde.

e Verificar el estado de los equipos, realizar el secado y limpieza de los mismos
en caso de ser necesario.

e Una vez ha finalizado la contingencia, el coordinador Tl debe realizar un
reporte de los dafios tecnoldgicos ocasionados por la contingencia.

e Luego de identificar los dafios proceder a activar los planes de respuesta y
recuperacion que sean necesarios.

e En caso que las instalaciones no puedan ser accedidas por la magnitud
catastrofica del evento se requerira el traslado a un sitio alterno.
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8.1.9 Procedimientos contingencia registro manual de las operaciones

Procedimiento contingencia registro manual de operaciones.

Version: 1.0 Fecha de actualizacion: Octubre 2017
Objetivo: Ejecutar acciones que conlleven a la continuidad de las operaciones
criticas de negocio.

Alcance: el procedimiento aplica en el caso que no se pueda reanudar la
continuidad de las herramientas tecnoldgicas en un tiempo menor a 4 horas.

Acciones:
Facturacion Manual:

e El lider del proceso de ventas debe informar a todo el personal la activacion del
procedimiento de facturacion manual

e El lider del proceso de ventas debera distribuir a cada vendedor las listas de
precios impresas.

e El lider del proceso de ventas debe distribuir los 5 talonarios de facturacion pre
impreso.

¢ El jefe de bodegas registrara en el libro de entradas y salidas de bodega cada
uno de los elementos que entren o salgan de la bodega, diligenciando toda la
informacion que solicita el formato.

e El personal de caja debe registrar en libro de recaudo la informacién requerida
por el formato.

¢ Las devoluciones de ventas deben ser registradas en libro de devoluciones de
ventas.

e La contingencia manual termina cuando el coordinador TI indique la
reanudacion de las herramientas tecnoldgica que tuvieron falla.

e Una vez superada la contingencia todos los movimientos registrados, deben
ser registrados en el programa ZAFIRO, a través de la opcion de cargue de
registro manuales.

Contabilizacion Manual:

o Ellider del proceso de contabilidad debe informar al area de contabilidad que se
pondra en marcha la contabilizacion manual.
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e En caso de contar con un computador que tenga Excel instalado, puede
registrar los movimientos contables en el formato establecido por el programa
Helisa para el registro de movimientos contables, para que luego pueda ser
cargado a la contabilidad a través de la opcion generacion de documentos a través
de archivos planos.

¢ Sino cuenta con un computador debe registrar los movimientos contables en el
libro diario contable.

e Solicitar a la direccion la recarga del dongle para el acceso de internet y asi
puedan acceder a la pagina de la DIAN si es necesario.

e El lider del proceso de contabilidad informaré al &rea cuando la contingencia
haya sido superada, previa comunicacion del coordinador TI.

e Una vez se ha superado la contingencia se debe registrar los movimientos
manuales en el programa Helisa.

8.1.10 Procedimiento contingencia sitio alterno
Fecha de actualizacion: Octubre 2017
Version: 1.0

Objetivo: Ejecutar acciones que conlleven a la continuidad de las operaciones
criticas de negocio en un sitio alterno.

Alcance: el procedimiento aplica en el caso que no se pueda acceder a las
instalaciones de la ferreteria por un evento catastrofico y se requiera reanudar las
operaciones desde un sitio alterno.

Acciones: El Coordinador de continuidad y recuperacion debe realizar las
siguientes acciones:

Activa la contingencia de sitio alterno una vez que se ha revisado que las
instalaciones no pueden ser accedidas.

Define cual es el sitio alterno para mantener la continuidad de las operaciones de
la empresa.

Convoca al personal y comunica al coordinador Tl y los lideres de procesos y
recuperacion la activacion del traslado a un sitio alterno.

Coordina el traslado del personal y del equipo informatico.

104



8.1.10.1 El coordinador de TIl. Realiza un chequeo del sitio y de acuerdo a las
actividades de recuperacion que se requiera en materia de Tl, recomendara al
coordinador de continuidad y recuperacion si se activa el proceso de ventas
manual.

e Realizar las adecuaciones en materia Tl, activar los planes de respuesta y
recuperacion que sean necesarios.

e Comunicar a los al coordinador de continuidad y lideres cuando ya se
encuentre listos los recursos TI.

El comité de contingencia

Evaldan cuando se puede realizar el desplazamiento a las instalaciones de la
Ferreteria.

Una vez se han desplazado al sitio original y se retornen las actividades a la

normalidad se da por terminada la contingencia.

8.1.11 Procedimiento para la restauracion de la base de datos ZAFIRO.
Procedimiento para la restauracion de una copia de seguridad de la base
de datos ZAFIRO.

Fecha de actualizacion: Octubre 2017

Version: 1.0

Objetivo: Ejecutar acciones que conlleven a la restauracién de una copia de
seguridad de la base de datos ZAFIRO.

Alcance: el procedimiento aplica en el caso que se deba restaurar una copia de
seguridad de la base de datos del programa ZAFIRO.

Acciones:

e El coordinador de TI, debe verificar que tiene instalado Oracle Server version
119y lainstancia de base de datos “ZAFIRO”.

e Luego debe conectarse a la instancia con el usuario SYSTEM, a través del
TOAD, SQL developer o SQL plus.

e Ejecutar las siguientes instrucciones para la creacion del Tablespace
ZGRAL:
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CREATE TABLESPACE ZGRAL DATAFILE

'‘C:\app\FCESAR\oradata\ZAFIRO\ZGRAL.ORA' SIZE 100M AUTOEXTEND ON
NEXT 50M MAXSIZE UNLIMITED LOGGING

ONLINE

PERMANENT

EXTENT MANAGEMENT LOCAL AUTOALLOCATE

BLOCKSIZE 8K

SEGMENT SPACE MANAGEMENT AUTO

FLASHBACK ON;

CREATE USER ZU_GRAL IDENTIFIED BY Z FIRO_526_ DEFAULT
TABLESPACE ZGRAL TEMPORARY TABLESPACE TEMP
PROFILEDEFAULT ACCOUNT UNLOCK;

GRANT DBA TO ZU_GRAL WITH ADMIN OPTION;

ALTER USER ZU_GRAL DEFAULT ROLE ALL,

GRANT UNLIMITED TABLESPACE TO ZU_GRAL WITH ADMIN OPTION;

e Ubicarse en la ruta C:\app\FCESAR\admin\ZAFIRO\dpdump y crear un
archivo .bat con la instruccion descrita a continuacion:

e IMPDPZU_GRAL/Z_FIRO 526 @ZAFIRO
DUMPFILE=EXPDP_ZG_AUTOMATICA.DMPLOGFILE=IMP_ZG.log
REMAP_SCHEMA=ZU_GRAL:ZU_GRAL
REMAP_TABLESPACE=ZGRAL:ZGRAL

e ‘EXPDP_ZG_AUTOMATICA.DMP” es el nombre fisico de la copia de la base
de datos y debe ubicarse en la misma ruta del archivo .bat.

e Verificar en el archivo IMP_ZG.log que no haya errores. En caso de existir
debe contactar al soporte técnico de la aplicacion.

e Una vez recuperado el servicio de la base de datos, el coordinador de TI
informara a los a los al coordinador de continuidad y lideres que ya se
encuentre listos el servicio.
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8.2 PLAN DE RESPUESTA Y RECUPERACION SISTEMA DE INFORMACION
HELISA

Contingencia: Sistema de informacion HELISA fuera de servicio
Version: 1.0 Fecha de actualizacion: Octubre 2017

Objetivo: Recuperar la continuidad del servicio del sistema de informacion Helisa.

Alcance: el procedimiento aplica para el escenario en que:
e Exista un dafio fisico o l6gico en el servidor de aplicacién
e Falle el servicio de base de datos del aplicativo

Recursos necesarios:

e Ultima copia de la Base de datos

Contrato de soporte

Administrador del servidor

Coordinador TI

Lider en comunicacion y recuperacion del proceso de ventas

Plan de Respuesta:

e El administrador del sistema debe hacer un diagnostico para identificar la
causa de la falla del servicio: inoperatividad de la base de datos o dafio en el
servidor de aplicaciones.

e En caso que se requiera de reinstalacion de la aplicacion Helisa o de la
restauracion de la copia de la base de datos, se debe contactar al soporte técnico
de Helisa para realizar estas tareas, tal como lo indica el contrato de adquisicion
del software.

e De acuerdo al diagnostico del servicio técnico de Helisa se puede decidir entre:
o Recuperar el servicio en el mismo servidor. De acuerdo a la falla, se puede
llegar a reinstalar el motor de base de datos y restaurar la Gltima copia de la base
de datos o los procedimientos que sean necesario.

o Montar la ultima copia de la base de datos en el servidor alterno y re-
direccionar los clientes al nuevo servidor.

¢ Si es una falla ocasionado por el dafio del servidor fisico o I6gico, dependiendo
del dafio se decide entre:

o Recuperar el servidor arreglando la falla fisica o loégica y restaurar los servicios.
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Ver el plan de repuesta y recuperacion del Servidor 1.

o Montar la ultima copia de la base de datos en el servidor alterno y re-
direccionar los clientes al nuevo servidor.

e Una vez se identifica la falla y el procedimiento a seguir se procede a
comunicar al lider del proceso de contabilidad y nomina el tiempo estimado para
arreglar la falla.

Exclusion: Si por algun motivo no esta disponible el servidor alterno y no es
posible recuperar el servicio en menos del tiempo objetivo de recuperacion,
puede proceder activar el plan de contabilizacion manual.

e Se verifica que el servidor opera adecuadamente.
e Se procede a restablecer el servicio.

Tiempo objetivo de recuperacion: menos de 6 horas.

Plan de recuperacién: En el evento que haya sido puesto en funcionamiento el
servidor alterno o activado el procedimiento de contabilizacion manual, se
procede a realizar los procedimientos requeridos para la normalizacion del
servicio.

El administrador del sistema deberé registrar en el formato de incidencia las
causas de la falla y las medidas preventivas que se deben tomar para que no
vuelva a ocurrir.

Desactivar el plan de contingencia una vez se ha alcanzado la operacion del
servicio al 100%.

8.2.1 Plan de respuesta y recuperacién sistema de informacion ZAFIRO

Contingencia: Sistema de informacion ZAFIRO fuera de servicio
Version: 1.0 Fecha de actualizacion: Octubre 2017

Objetivo: Recuperar la continuidad del servicio del sistema de informacion Zafiro.
Alcance: el procedimiento aplica para el escenario en que:

e Exista un dafio fisico o légico en el servidor de aplicacion
o Falle el servicio de base de datos del aplicativo
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Recursos necesarios:

e Ultima copia de la Base de datos

¢ Instaladores de la aplicacion

e Administrador del servidor

e Coordinador TI

e Lider en comunicacion y recuperacion del proceso de ventas

Plan de Respuesta:

e El administrador del sistema debe hacer un diagndstico para identificar la
causa de la falla del servicio: inoperatividad de la base de datos o dafio en el
servidor de aplicaciones.

e Si es una falla del servicio de base de datos de acuerdo al diagnéstico se
puede decidir entre:

o Recuperar el servicio en el mismo servidor. De acuerdo a la falla, se puede
llegar a reinstalar el motor de base de datos y restaurar la Gltima copia de la base
de datos o los procedimientos que sean necesario.

o Montar la dltima copia de la base de datos en el servidor alterno y re-
direccionar los clientes al nuevo servidor.

¢ Si es una falla ocasionado por el dafio del servidor fisico o l6gico, dependiendo
del dafio se decide entre:

o Recuperar el servidor arreglando la falla fisica o l6gica y restaurar los servicios.
Ver el plan de respuesta y recuperacion Servidor 1.

o Montar la ultima copia de la base de datos en el servidor alterno y re-
direccionar los clientes al nuevo servidor.

e Una vez se identifica la falla y el procedimiento a seguir se procede a
comunicar al lider del proceso de ventas el tiempo estimado para arreglar la falla,
para que junto con el comité del plan de contingencia decidan las excusas que
van a presentar a los clientes.

Exclusion: Si por algin motivo no esta disponible el servidor alterno y no es
posible recuperar el servicio en menos del tiempo objetivo de recuperacion,
puede proceder activar el plan de servicio de venta manual.

e Se verifica que el servidor opera adecuadamente.
e Se procede a restablecer el servicio.
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Tiempo objetivo de recuperacion: menos de 4 horas.

Plan de recuperacion:

e En el evento que haya sido puesto en funcionamiento el servidor alterno o
activado el procedimiento de facturacion manual, se procede a realizar los
procedimientos requeridos para la normalizacién del servicio.

e El administrador del sistema debera registrar en el formato de incidencia las
causas de la falla y las medidas preventivas que se deben tomar para que no
vuelva a ocurrir.

e Desactivar el plan de contingencia una vez se ha alcanzado la operacion del
servicio al 100%.

8.2.2 Plan de respuesta y recuperaciéon dafio en los equipos de informética
personal

Contingencia: Dafio en los equipos de informéatica personal

Version: 1.0 Fecha de actualizacion: Octubre 2017
Objetivo: Restaurare equipo de informatica personal.

Alcance: el procedimiento aplica para el escenario en que:

e Exista un dafio fisico o l6gico en el equipo de informéatica personal.

Recursos necesarios:

Documentacion sobre la configuracion de los equipos personales.
Instaladores de aplicaciones y sistema operativo.

Hoja de vida del equipo informatico. (Anexo G)

Administrador de sistema

Coordinador TI

Copia de la informacién del equipo

Plan de Respuesta:

e El administrador de sistema debe hacer un diagndstico para identificar la causa
de la falla del equipo personal.
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e Sies un dafio fisico o l6gico de algunos de los componentes se tomara la pieza
de remplazo del stock. Si es un dafio del sistema operativo debe proceder a
reinstalarlo e instalar las aplicaciones que se requieren de acuerdo al formato

e Una vez se ha restablecido el funcionamiento del equipo, se procede a
restaurar la copia de la informacion del equipo en caso que se requiera.

e Realizar las configuraciones pertinentes de acuerdo a la hoja de vida del
equipo informatico.

e Se verifica que el equipo opera correctamente.

e Se restablece el equipo a la persona a cargo.

Tiempo objetivo de recuperacion: menos de 4 horas.

Plan de recuperacion:

e El administrador del sistema debera registrar en el formato de incidencia las
causas de la falla y las medidas preventivas que se deben tomar para que no

vuelva a ocurrir

e Desactivar el plan de contingencia una vez se ha alcanzado la operacion del
servicio al 100%.

8.2.3 Plan de respuesta y recuperacién del servidor de aplicaciones
Contingencia: Servidor de aplicaciones fuera de servicio

Version: 1.0 Fecha de actualizacion: Octubre 2017
Objetivo: Recuperar la continuidad del servidor de aplicaciones.

Alcance: el procedimiento aplica para el escenario en que:

e Exista un dafio fisico o légico en el servidor de aplicacion

Recursos necesarios:

Hoja de vida del equipo informatico
Instaladores del sistema operativo
Instaladores de las aplicaciones
Administrador del sistema
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e Coordinador TI
e Lider en comunicacion y recuperacion del proceso de ventas

Plan de Respuesta:

e El administrador del sistema debe hacer un diagndstico para identificar la
causa de la falla del servicio: inoperatividad del sistema operativo o dafio en
alguna pieza del servidor

¢ Sies una falla del servicio del sistema operativo puede escoger entre:

o Recuperar el servicio en el mismo servidor volviendo a un punto de
restauracion; si no es posible, realizar una reinstalacion del sistema operativo.
Restaurar los servicios de acuerdo a la hoja de vida del equipo informéatico.

o Montar la ultima copia de la base de datos en el servidor alterno y re-
direccionar los clientes al nuevo servidor. Ver los planes de respuesta sistema de
informacion HELISA fuera de servicio y sistema de informacion ZAFIRO fuera de
servicio.

¢ Sies una falla ocasionado por el dafio del servidor fisico o l6gico, dependiendo
del dafio se decide entre:

o Recuperar el servidor arreglando la falla fisica o l6gica y restaurar los servicios
de acuerdo a la hoja de vida del equipo informético

o Montar la dltima copia de la base de datos en el servidor alterno y re-
direccionar los clientes al nuevo servidor. Ver los planes de respuesta sistema de
informacion HELISA fuera de servicio y sistema de informacion ZAFIRO fuera de
servicio.

e Una vez se identifica la falla y el procedimiento a seguir se procede a
comunicar al lider del proceso de ventas el tiempo estimado para arreglar la falla,
para que junto con el comité del plan de contingencia decidan las excusas que
van a presentar a los clientes.

Exclusion: Si por algin motivo no esta disponible el servidor alterno y no es
posible recuperar el servicio en menos del tiempo objetivo de recuperacion,
puede proceder activar el plan de servicio de venta manual.

e Se verifica que el servidor opera adecuadamente.
e Se procede a restablecer el servicio.

Tiempo objetivo de recuperacion: menos de 4 horas.
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Plan de recuperacion:

e En el evento que haya sido puesto en funcionamiento el servidor alterno o
activado el procedimiento de facturacibon manual, se procede a realizar los
procedimientos requeridos para la normalizacion del servicio.

e El administrador del sistema debera registrar en el formato de incidencia las
causas de la falla y las medidas preventivas que se deben tomar para que no
vuelva a ocurrir.

e Desactivar el plan de contingencia una vez se ha alcanzado la operacién del
servicio al 100%.

8.2.4 Plan de respuesta y recuperacion red LAN fuera de servicio

Contingencia: Red LAN fuera de servicio

Version: 1.0 Fecha de actualizacion: Octubre 2017

Objetivo: Recuperar la continuidad del servicio de la red LAN.
Alcance: el procedimiento aplica para el escenario en que:

e Exista un dafio fisico o l6gico en uno o varios de los componentes de la red
LAN

Recursos necesarios:

Diagrama de la red LAN.

Documentacion sobre la configuracion de la red
Administrador de la red

Coordinador TI

Lideres en comunicacién y recuperacion de procesos

Plan de Respuesta:

1. El administrador de la red debe hacer un diagnéstico para identificar la causa
de la falla del servicio.

2. Si es un dafo fisico o légico de algunos de los componentes se tomara la pieza
de remplazo del stock.
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Exclusién: Si por algun motivo no esta disponible la pieza de remplazo y no es
posible recuperar el servicio en menos del tiempo objetivo de recuperacion,
puede proceder activar el plan de servicio de venta manual.

e Una vez se identifica la falla y el procedimiento a seguir se procede a
comunicar a los lideres del proceso el tiempo estimado para arreglar la falla.

¢ Realizar la instalacion y configuracion de la pieza.
e Se verifica que la pieza de remplazo esté operando correctamente.
e Se procede a restablecer el servicio.

Tiempo objetivo de recuperacion: menos de 4 horas.
Plan de recuperacion:

e El administrador del sistema debera registrar en el formato de incidencia las
causas de la falla y las medidas preventivas que se deben tomar para que no
vuelva a ocurrir.

e Desactivar el plan de contingencia una vez se ha alcanzado la operacion del
servicio al 100%.

8.2.5 Plan de respuesta y recuperacion Internet

Contingencia: Internet fuera de servicio

Version: 1.0 Fecha de actualizacion: Octubre 2017
Objetivo: Recuperar la continuidad del servicio de Internet

Alcance: el procedimiento aplica para el escenario en que:

e Exista un dafo fisico o légico en alguno de los componentes de conexion a
internet.

Recursos necesarios:

Numeros de contacto de los proveedores del servicio. Anexo F
Documentacion sobre la configuracion de la red

Administrador de la red

Coordinador Tl

Lideres en comunicacién y recuperacion de procesos
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Plan de Respuesta:

e El administrador de la red debe hacer un diagnostico para identificar la causa
de la falla del servicio.

e Llamar al soporte técnico del servicio de internet. Los nimeros de contacto los
encuentra en el formato de contactos de proveedores. Anexo F

e Recuperar el servicio empleando el otro canal de servicio de internet.
e Con la ayuda del soporte técnico se debe proceder a restablecer el servicio

e Se valida la configuracion y se realizan las pruebas del restablecimiento del
servicio. Si la prueba es insatisfactoria volver al paso 4.

e Servicio restablecido. Informar a los lideres de procesos que el servicio fue
restablecido

Tiempo objetivo de recuperacion: menos de 24 horas.

Plan de recuperacion:

e El administrador del sistema debera registrar en el formato de incidencia las
causas de la falla y las medidas preventivas que se deben tomar para que no

vuelva a ocurrir.

e Desactivar el plan de contingencia una vez se ha alcanzado la operacion del
servicio al 100%.

8.2.6 Plan de respuesta y recuperacion red inalambrica

Contingencia: Red Inalambrica fuera de servicio

Version: 1.0 Fecha de actualizacion: Octubre 2017
Objetivo: Recuperar la continuidad del servicio de la red inalambrica.

Alcance: el procedimiento aplica para el escenario en que:

e Exista un dafo fisico o logico en uno o varios de los componentes de la red
inalambrica
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Recursos necesarios:

e Diagrama de la red LAN.

¢ Documentacion sobre la configuracion de la red

e Administrador de la red

e Coordinador TI

e Lideres en comunicaciéon y recuperacion de procesos

Plan de Respuesta:

e El administrador de la red debe hacer un diagnéstico para identificar la causa
de la falla del servicio.

e Si es un dafo fisico o l6gico de algunos de los componentes se tomard la
pieza de remplazo del stock.

Exclusion: Si por algin motivo no esta disponible la pieza de remplazo se debe
proceder a realizar la gestion de compra de la pieza.

e Realizar la instalacion y configuracion de la pieza.
e Se verifica que la pieza de remplazo esté operando correctamente.
e Se procede a restablecer el servicio.

Tiempo objetivo de recuperacion: menos de 24 horas.
Plan de recuperacién:

e El administrador del sistema deberda registrar en el formato de incidencia las
causas de la falla y las medidas preventivas que se deben tomar para que no
vuelva a ocurrir.

e Desactivar el plan de contingencia una vez se ha alcanzado la operacion del
servicio al 100%.

8.2.7 Mantenimiento del plan de contingencia. El responsable del
mantenimiento y documentacion del plan de respuesta y recuperacion de TIC es el
Coordinador TI.

Las auditorias internas al plan de contingencia se realizaran anualmente.

La actualizacion del plan de contingencia puede realizarse una vez finalice la
auditoria interna o en los siguientes casos: se adquieran nuevos aplicativos, exista
un cambio en la red de datos, ocurra un cambio de instalaciones, uno o varios
procesos sean tercerizados o exista un cambio de proveedores de servicios
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criticos. El plan de contingencia contiene un control de cambios como lo muestra
el Tabla 4 donde se incluye la version, fecha y descripcion del cambio o
modificacion, el cual debe ser diligenciado cada vez que se realice alguna
modificacion al plan de contingencia informatico.

Tabla 4. Control de cambios del plan de contingencia

Version Fecha Descripcion de la modificacion

1. Octubre 2017 Creacioén del documento.

Fuente: autor.

8.2.8 Pruebas o simulacros del plan de contingencia. Anualmente se realizara
una prueba o simulacro del plan de contingencia informatico. La prueba puede
realizarse de dos maneras:

- Una prueba de escritorio: que consistird en crear un escenario y el personal
escribira en el papel las estrategias y procedimientos a seguir. Esta prueba puede
ser realizada en una sala de conferencia.

- Una prueba real con previo aviso al personal: se puede simular un incidente
informatico y ejecutar las estrategias y procedimientos de recuperacion.

Para la realizacion de pruebas es necesario que se diligencie el formato de plan
de pruebas ver Anexo K.

Durante la fase de pruebas el personal debera notificar el incidente simulado al
coordinador TI, quien de acuerdo a las circunstancias activara los planes que
considere necesarios y llevar4 a cabo las acciones requerida para mantener la
continuidad de los procesos en los tiempos objetivos de recuperacion.

Una vez finalizada la prueba se hard un acta de reunién donde se escribiran las
conclusiones de las pruebas y las acciones que mejoren las estrategias de
continuidad. Se informara al comité el resultado de las mismas. Las actas de
reunion deben ser resguardadas y tenidas en cuenta para las mejoras continuas al
plan de contingencia.

En el cuadro 13 se describe el guion de pruebas para la simulacion de una falla

catastrofica del servidor de aplicaciones que requiera la puesta en marcha del
servidor de contingencia.
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Cuadro 13. Guion de pruebas de continuidad de negocio

No.

Actividad

Responsable

Duracién
ejecucion
(Minutos)

Resultados

Actividades previas a la realizacion de la prueba

1

Notificar a los lideres en
comunicaciones y recuperacion de
procesos sobre la realizacién de la
prueba.

Coordinador TI

5

Notificar a los proveedores del
sistema Zafiro y Helisa sobre la
realizacion de la prueba, para su
participacion y asistencia técnica
remota.

Coordinador TI

Comprobar que el servidor de
contingencia tenga instalado y en
funcionamiento Oracle Express.

Coordinador TI

Comprobar la existencia de las
tablestacas necesarias para la
importacion de la copia de la base
de datos.

Coordinador TI

Verificar en el firewall de Windows
la regla para permitir el servicio del
puerto 1521 de Oracle.

Coordinador TI

Comprobar la comunicacién entre
los clientes y el servidor de
contingencia.

Coordinador TI

10

Actividades durante la realizacion de la prueba

1

Comunicar al coordinador de TI
sobre incidencias tecnolégicas en
el proceso asignado.

Lideres en

comunicaciones y

recuperacion de
procesos

N

Apagar el servidor de aplicaciones

Coordinador TI

Encender el servidor de
contingencia

Coordinador TI

Realizar la importacion de la copia
de respaldo de la base de datos
Zafiro.

Coordinador TI

15

Realizar pruebas de conectividad y
funcionamiento al programa Zafiro.

Coordinador TI

10

Si las pruebas fallan y se ha
superado el tiempo objetivo de
recuperacion. El coordinador TI
debe notificar a los lideres en
comunicaciones y recuperacion de
procesos, la puesta en marcha del
procedimiento de contingencia de
registro manual de operaciones.

Coordinador TI

Una vez que las pruebas sean
satisfactoria el coordinador TI
notifica a los lideres en

Coordinador Tl
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Cuadro 13. (Continuacion)

No. | Actividad

Responsable

Duracién
ejecucion
(Minutos)

Resultados

comunicaciones y recuperacion de
procesos sobre la reanudacion del
servicio Zafiro.

8 Los lideres en comunicaciones y
recuperacién de procesos deberan
actualizar los consecutivos de los
Ultimos documentos generados en
el programa Zafiro de su érea
correspondiente.

Lideres en
comunicaciones y
recuperaciéon de
procesos

9 Realizar actividades de
recuperacion y pruebas del sistema
Helisa de acuerdo a |las
instrucciones del servicio técnico.

Coordinador TI

30

10 | Realizar monitoreo del
comportamiento del servidor de
contingencia y de la prueba en
general.

Coordinador TI

20

Actividades de finalizacion de la prueba

11 | Notificar a los lideres en
comunicaciones y recuperacion de
procesos sobre la finalizacion de la
prueba.

Coordinador Tl

12 | Apagar el servidor de contingencia.

Coordinador TI

(&)

13 Encender el servidor de
produccion.

Coordinador TI

14 | Realizar pruebas de conectividad y
funcionamiento al programa Zafiro
y Helisa.

Coordinador TI

10

15 | Revisar y elaborar las conclusiones
sobre el impacto causado en cada
area durante la contingencia.

Lideres en
comunicaciones y
recuperaciéon de
procesos

15

16 | Elaborar las recomendaciones de
mejora del proceso en caso que
haya Ilugar y diligenciar las
conclusiones generales del
proceso, en el formato de pruebas
de contingencia (Anexo K)

Coordinador TI

20

Duracion total de la prueba:

188

Fuente: autor.
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8.3 SOCIALIZACION, PRUEBAS Y CAPACITACION

El plan de contingencia inicialmente fue socializado con los directivos y los
ingenieros de sistemas que prestan asesoria a la empresa, se presenté el analisis
de riesgos, las estrategias de prevencidn y recuperacion disefiadas para el plan de
contingencia. Los directivos manifestaron su agrado y alto compromiso con el
proyecto, autorizaron a sus ingenieros para invertir en la compra del aire
acondicionado para el centro de datos, el servidor alterno, el traslado del centro de
datos a una mejor ubicacion dentro del edificio, la adquisicion de las UPS que
hacen falta y los elementos necesarios para el mantenimiento y organizacion de
todo el cableado de datos.

En compaifiia del ingeniero Amilkar Sierra Romano encargado del area de soporte
de la Ferreteria Cesar, se realizd prueba controlada sobre los procedimientos de
respuesta y recuperacion que debe llevar a cabo el area de sistemas. Se elaboré
un guion de pruebas para la recuperacién del sistema Zafiro, en un servidor
alterno (ver cuadro 13) la prueba fue exitosa y el ingeniero aprobd los
procedimientos planteados.

También, se realiz6 capacitacion a todos los empleados de la Ferreteria Cesar, los
cuales comprendieron sus acciones en caso de una contingencia y se socializaron
las estrategias preventivas. Durante la capacitacion el gerente German Tapias,
manifestd a todos sus empleados su apoyo con el proyecto y solicité a los
empleados toda la colaboracion y compromiso para el cumplimiento de las
estrategias preventivas disefiadas. Se anexan evidencias en los anexos Ny O.
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5. CONCLUSIONES

El plan de contingencia informatico disefiado para la Ferreteria Cesar describe una
guia paso a paso de lo qué se debe hacer para mantener las operaciones y
restablecer los servicios criticos de la compafiia rapidamente ante un incidente
gue afecte los recursos tecnoldgicos o los activos de informacion de la empresa.

Durante el disefio se identificaron los procesos criticos de negocio que estan
soportados por las TIC y se realizé el analisis riesgo utilizando la metodologia
Magerit, centrando el andlisis en los activos que son de importancia para la
continuidad de las actividades de negocio. El analisis de riesgos realizado permitié
determinar los activos de informacion mas relevantes de la empresa, identificar las
amenazas a los que estaban expuestos, estimar las salvaguardas y realizar todas
las valoraciones correspondientes. De esta manera se identificaron los activos de
informacion que se encontraban en riesgo y que requerian de una alta prioridad
para el despliegue de las estrategias de prevencion y de recuperacion del plan de
contingencia informético.

De acuerdo a los resultados del analisis de riesgos se establecieron varias
estrategias de prevencion que permiten a la empresa disminuir la probabilidad de
un estado de contingencia.

En comun acuerdo con la gerencia se definié un tiempo objetivo de recuperacion
tal como lo indica estandar ISO / IEC22301 y se definieron los procedimientos
para recuperase en el menor tiempo posible teniendo en cuenta las directrices del
estandar ISO / IEC 27031.

Se realiz6 la sensibilizacion del personal para promover el buen uso y manejo del
plan de contingencia. Durante el desarrollo de este proyecto se evidencié la
escasa formacion de los empleados acerca de aspectos importantes de la
seguridad de la informacion, y se percibié por parte de la gerencia y directivas de
la empresa una alta disposicion para mejorar en este aspecto. Desde que se
realizd la socializacion inicial del analisis de riesgos informatico, las estrategias
preventivas y los procedimientos de recuperacion ante incidentes, el proyecto
conto con gran acogida por parte de la direccion, la cual destin6 muchos esfuerzos
y recursos econdmicos para lograr que la propuesta fuera implementada con total
éxito.

En conclusién, el disefio e implementacion del plan de contingencia informatico en
la Ferreteria Cesar obtuvo un resultado positivo. La gerencia conocio los riesgos a
los que estan expuestos, apoy6 y promovié medidas preventivas que ayuden a
mitigarlos y se cred conciencia y compromiso entre los empleados sobre
seguridad de la informacion. Hoy la Ferreteria Cesar cuenta con una guia
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planificada para la recuperacion agil y ordenada de la infraestructura tecnolégica
que soporta los procesos criticos del negocio.
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6. RECOMENDACIONES

La gerencia debera continuar promoviendo la importancia de la seguridad de la
informacion y a mediano plazo considerar contar con un plan de continuidad de
negocio para toda la empresa.

El comité del plan de contingencia debe velar porque este plan sea actualizado y
probado peridodicamente para que sea eficaz en el momento de una contingencia.

De igual manera, por el cumplimiento de las estrategias preventivas.

Es muy importante que antes y durante la ocupacién de un puesto de trabajo se
sensibilice y capacite al empleado sobre seguridad de la informacién, ya que esta
constituye una estrategia imprescindible de prevencion contemplada en el plan de
contingencia.

Se requiere que el area de recursos humanos y el area de sistemas trabajen
juntos y mantengan un buen indice de cultura en seguridad de la informacion.

El area de sistemas debe mantener siempre informada a la gerencia sobre las
necesidades e inversiones que deban destinar para mejorar la seguridad
informatica de la empresa.

Los empleados deben comprometerse a documentar y comunicar los incidentes
informaticos al area de sistema, para que ésta lleve el registro en el formato
destinado para estos casos y puedan ser tenidos en cuenta para la actualizacion
del plan de contingencia o para replantear estrategias.

El area de sistema debera mantener organizada toda la documentacién de los
procesos de su area, actualizar y diligenciar los formatos disefiados en este plan
de contingencia.

Mantener una copia del plan de contingencia fuera de la empresa junto con las
copias de seguridad de la informacién.
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7. DIVULGACION

La gerencia y los asesores en sistemas de la Ferreteria Cesar participaron
activamente en todas las fases del proyecto. Una vez se finaliz6é la documentacion
del plan de contingencia fue socializado a través de una charla a la gerencia y
jefes de area, dandoles a conocer los riesgos a los que estaban expuestos, las
estrategias preventivas y de recuperacion que se disefiaron.

Dada la poca cultura en seguridad de la informacion entre los empleados, se
realizd una charla de sensibilizacién, se entregaron folletos que contenian
informacion acerca de las amenazas de las cuales pueden ser victimas y las
medidas preventivas que deberian tomar ante esas amenazas. Luego, se realizo
capacitaciéon del plan de contingencia a todos los empleados y se entregaron
folletos informativos sobre el plan. De esta manera este proyecto fue ampliamente
divulgado en la Ferreteria Cesar.
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ANEXOS

ANEXO A. Resultados de la encuesta aplicada

ENCUESTA APLICADA A LOS EMPLEADOS DE LA FERRETERIA CESAR Y
RESULTADOS OBTENIDOS.

Fecha (DD/MM/AAAA):

Empresa:

Nombre:

Cargo:

1.

Marque con una X cuales de los siguientes recursos considera usted que son
de vital importancia para las funciones de su cargo:

Computador Celular Aplicaciones de software o
programas Tableta Teléfono  Fijo Herramientas
Ofimaticas (Word, Excel) Impresora Scanner Red de
datos Internet Correo electronico corporativo (Email)
Pagina Web de la Empresa Otro: ¢ Cuél?

. Especifigue el nombre de las aplicaciones de software o programas que

requiere para desarrollar funciones a su cargo:

¢Al encender su computador tiene asignado una contrasefia para el inicio de
sesion?
Si No

¢, Comparte o ha compartido alguna vez la contrasefia asignada para el ingreso
a los programas o aplicaciones con otros empleados?
Si No

¢, Recibe usted por parte de la empresa capacitaciones sobre la seguridad de la
informacion?
Si No

¢, Considera usted que tiene un computador 6ptimo para sus labores?
Si No ¢ Por qué?
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7. ¢Tiene conocimiento sobre Ransomware?
Sl No

8. ¢Tiene conocimiento sobre Ingenieria Social?
Si No

9. ¢Tiene conocimiento sobre politicas de seguridad de la informacion?
Sl No

10. Si su computador se dafa en promedio que tiempo se demoran en arreglarlo
De 1 a 3 horas De3a6horas  De8a?24horas____ Varios dias

De acuerdo a una escala de 1 a 5 donde:
1) Nunca, 2) A veces, 3) Frecuentemente, 4) Casi siempre, 5) Siempre
Responda las siguientes preguntas:

11.En el desarrollo de sus funciones con qué frecuencia ha tenido alguno de estos
incidentes informaticos:

Virus

Perdida de datos o archivos importantes en su labor
Interrupcion del servicio de la red de datos

Interrupcion del servicio de Internet

Interrupcion del servicio de correo electrénico
Incidentes en las aplicaciones de software o programas
Suspension del servicio telefénico

Caida de la pagina Web de la empresa

12.¢Con que frecuencia recibe mantenimiento preventivo su computador?

13.¢,Con que frecuencia cambia las contrasefias asignadas para ingresar a las
aplicaciones de software o programas?

14.;Con que frecuencia realiza copia de seguridad de informacién importante de
la empresa que usted tiene a su cargo?

15.¢En caso de tener algun incidente con las aplicaciones de software comunica
usted al jefe de sistema para que se tomen medidas correctivas?

16.En caso de tener un incidente con algunos de los recursos que marcé en la
primera pregunta, considera usted que influye en:
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La calidad de atenciéon al cliente , la calidad de su trabajo , la
imagen de la empresa ante los proveedores y clientes

17.¢Con que frecuencia es capacitado en planes de emergencia y recuperacion
de desastres?

18.¢,Con que frecuencia bloquea el escritorio de su computador cuando se
ausenta del puesto de trabajo?

19.¢,Con que frecuencia escanea las memorias USB que conecta a su
computador?

20.¢Con que frecuencia se ausenta de su trabajo en dias laborales?
Muchas gracias por su tiempo y colaboracién
RESULTADO DE LA ENCUESTA APLICADA

La encuesta fue aplicada al personal de ventas, bodega, compras, cartera y
contabilidad para un total de 18 empleados.

A la pregunta orientada a identificar cuales recursos son considerados como de
vital importancia para las funciones del cargo desempefiado para cada empleado,
los encuestados identificaron en primer lugar al computador y a la red de datos, en
segundo lugar, a las aplicaciones de software y el internet, en tercer lugar, al
correo electrénico y las herramientas ofimaticas. En cuarto lugar, el teléfono fijo y
el scanner, en quinto lugar, el celular, en sexto lugar la pagina web y séptimo lugar
la tableta. Los resultados fueron graficados en la figura 5.

Figura 5. Resultado de la encuesta a la pregunta 1

M No.de empleados que lo requieren

18 17 17 18 47

Fuente: autor.
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De las preguntas de la 3 a las 10, la encuesta sefiala que nueve de los
encuestados tienen conocimientos generales sobre politicas de seguridad de la
informacion, los encuestados no estan familiarizados sobre los conceptos
Ransomware e ingenieria social. Quince de los encuestados consideran que
tienen un computador 6ptimo para sus labores. Los encuestados aseguran que no
reciben capacitaciones acerca de seguridad de la informacion. Muchos empleados
han compartido su contrasefia para el ingreso a las aplicaciones. La gran mayoria
de los empleados no tiene una contrasefia para el inicio de sesion de Windows. En
la figura 6.

Figura 6. Resultados de la encuesta respecto a las preguntas de la 3 a 10

=S| "NO

Conocimientos sobre politicas de seguridad

Conocimientos generales sobre Ransomware, ingeniera.. 0 18

Computador optimo para sus labores

Capacitaciones sobre la seguridad de la informacién

Ha compartido la contrasefia para elingresoa las..

Tiene una contrasefia para inicio de sesion de Windows

Jagdas

Fuente: autor.

Respecto a la pregunta 11 referente a los incidentes informaticos graficados en la
figura 7 se evidencia que a veces la pagina Web presenta interrupciones, no se
presentan continuamente la suspension del servicio telefénico, a veces hay
incidentes aplicaciones de software, a veces hay interrupciones del servicio de
internet, a veces hay interrupciones del servicio de la red datos.
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Figura 7. Resultados de encuesta a la pregunta 11

Caida de la pagina \Web

Suspensién del servicio telefénico

incidentes en las aplicaciones de software

interrupcion del servicio de correo
electronico

interrupcion del servcio de internet

Interrupcion del servciode red de datos

Perdida de datos o archivosimportantes

Virus

0 2 4 6 8 10 12 14

® Siempre ®Casisiempre =Frecuentemente ®A veces ®Nunca

Fuente: autor.

Nueve de los encuestados contestaron que no han perdido archivos importantes,
sin embargo, seis de los encuestados a veces han perdido datos o archivos
importantes. A veces han sido infectados de virus.

Los resultados a las preguntas 12 a la 20, se grafican en la figura 8. Los
encuestados anotaron que nunca se ausenta de su trabajo, nunca bloquean el
escritorio cuando se ausentan de su puesto de trabajo, aceces reciben
capacitacion sobre planes de emergencia y recuperacion de desastres, siempre
comunican los incidente con las aplicaciones, nunca realizan copia de seguridad
de sus archivos, nunca cambian sus contrasefias, nunca escanean las memorias
USB que conecta al equipo, a veces sus computadores reciben mantenimiento
preventivo.
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Figura 8. Resultados de la encuesta a las preguntas de la 12 a la 20

Frecuencia con la que se ausenta al trabajo

Frecuencia con la que bloquea el escritorio cuando se
ausenta del puesto de trabajo

Frecuencia con la que recibe capacitacion en planes de
emergencia y recuperacion de desastres

Frecuencia con la que comunicaincidentes con las
aplicaciones

Frecuencia con la que cambia de contrasefias

Frecuencia con la que realiza copias de seguridad de
sus archivos

Frecuencia con la que escanealas memoriasUSB que
conecta al equipo

Frecuencia con que recibe mantenimiento de su
computador

o
]
=
[a)]
[a-]

10 12

H Siempre ®ECasisiempre #Frecuentemente ®Aveces HENunca

14

16

18

Fuente: autor.
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ANEXO B. Procesos criticos de negocios

Cuadro 14. Descripcion del proceso de gestion de venta

Gestion de Ventas

Descripcion del proceso:

1.

2.

7.

El cliente solicita la cotizacion de los productos que requiere, esta solicitud se realiza
de forma personal, telefénica o por email.

El Vendedor verifica la disponibilidad del producto, su valor y realiza la facturacion de
los productos en el programa Zafiro.

En caso de ser una factura contado el cliente realiza la cancelacion en caja. El
registro del pago se registra en el programa Zafiro.

En caso de ser una factura crédito el vendedor verifica el saldo del cupo crédito del
cliente en el programa Zafiro. Si el cliente no tiene cupo, debe solicitar al area de
cartera, quien hace el estudio de crédito y asigna el cupo en el programa Zafiro.

El cliente se dirige al area de despacho, donde los auxiliares de bodega entregan la
mercancia.

En caso que el cliente no vaya a retirar la mercancia o la retire de manera parcial, el
area de despacho registra en el programa Zafiro los productos que quedaran
pendiente por entregar.

El cliente puede hacer devoluciones de mercancia. En ese caso el jefe de venta
registra en el programa Zafiro la devolucién.

Infraestructura tecnoldgica: | Equipo de informética personal

Impresora

Red de datos LAN

Aplicativo Zafiro

Internet

Email

Red telefénica

Recurso humano: Vendedores

Auxiliares de bodega

Jefe de venta

Auxiliares de cartera

Tiempo de espera maximo | La gerencia establece que la interrupcién por mas de 4

por

la interrupcion del | horas de este servicio representaria una pérdida de

servicio: ingresos por mas de 20 millones de pesos. En una hora

pico mas de 20 clientes resultaria afectado.

Se puede crear un proceso | Si. Llevar un registro manual de ventas utilizando facturas
alternativo en caso de | por talonarios y registro en libros para el despacho en
contingencia. bodega.

Fuente: autor.
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Cuadro 15. Descripcion del proceso cartera

Gestion de Cartera

Descripcion del proceso:

1. El cliente solicita al area de cartera el estudio para asignaciéon de cupo de
crédito.

2. El auxiliar de cartera solicita la documentacion requerida y diligencia con el
cliente los formatos de solicitud de cupo de crédito.

3. El auxiliar de cartera realiza la consulta del historial crediticio en linea a las
centrales de riesgo.

4. El auxiliar de cartera asigna una puntuacion y remite toda la documentacion al
gerente.

5. El gerente revisa la documentacion y autoriza un cupo de crédito para el
cliente.

6. El auxiliar de cartera registra el cupo de crédito en el programa Zafiro.

7. Elauxiliar de cartera comunica al cliente a través de email y llamada telefénica
los resultados del estudio.

8. Por otra parte, los auxiliares de cartera realizan la gestion de cobro a los
clientes con cartera vencida. Para esto se apoyan en el programa Zafiro que
tiene la informacion correspondiente al afio actual y el programa Siffox que
contiene la cartera anterior al afio 2017.

Infraestructura Equipo de informatica personal

tecnoldgica: Red de datos LAN

Aplicativo Zafiro

Aplicativo Siffox

Internet

Email

Red telefénica
Recurso humano: Auxiliares de cartera

Gerente

Tiempo de espera | En fines de mes y quincena se establece que la
maximo por la | interrupcion por mas de 8 horas de este servicio
interrupcion del servicio: | representaria una pérdida por recaudos por mas de

60 millones de pesos.

Se

puede crear un | Si. Llevar un registro manual de recaudos por medio

proceso alternativo en | de talonarios de recibos de caja. Para el proceso de
caso de contingencia. asignacion de cupos de créditos se espera hasta el

restablecimiento del servicio.

Fuente: autor.
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Cuadro 16. Descripcion del proceso compras

Gestion de Compras

Descripcion del proceso:

1. Eljefe de compras genera informes estadisticos en el aplicativo Zafiro sobre la
rotacion de inventario, la existencia de los productos, productos por
proveedores, etc.

2. El jefe de compras analiza la informacion, determina los productos y la
cantidad que debe comprar.

3. Contacta a proveedores via telefonica o email para solicitar cotizacion de los
productos.

4. Se relne con el gerente para la autorizacion de la compra.

5. El jefe de compras contacta a proveedores para la facturacion y envio de la
mercancia.

6. Registra la solicitud de pedido en el aplicativo Zafiro

7. Cuando llega la compra el jefe de bodegas recibe y verifica que la mercancia
gue recibe sea igual a la cantidad que facturaron.

8. Eljefe de compras registra la llegada del pedido en el aplicativo Zafiro. Verifica
que lo facturado sea igual al pedido inicial y en caso de no serlo realiza los
respectivos ajustes.

Infraestructura Equipo de informatica personal

tecnoldgica: Red de datos LAN

Aplicativo Zafiro

Internet

Email

Red telefénica
Recurso humano: Jefe de compras

Auxiliares de Bodega

Gerente

Tiempo de espera En fines de mes y quincena se establece que la

maximo por la interrupcion por mas de 8 horas afectaria el control del

interrupcion del servicio: | inventario.

Se puede crear un Si. Llevar un registro manual de la mercancia que

proceso alternativo en llega.

caso de contingencia.

Fuente: autor.
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Cuadro 17. Descripcion del proceso contable

Gestion de Contabilidad

Descripcion del proceso:

1. Los auxiliares contables mensualmente llevan a cabo el proceso de
integracion del aplicativo Zafiro y el aplicativo Helisa. El aplicativo Zafiro
genera un archivo plano con todos los movimientos de facturacion,
devolucion, inventario y compras. El aplicativo Helisa sube este archivo
plano y genera los respectivos asientos contables.

2. El jefe de contabilidad genera los balances y reporta al gerente las
pérdidas o utilidades generadas en el mes.

3. Los auxiliares contables junto con el jefe de contabilidad liquidan los
impuestos a los que haya lugar a través del portal DIAN, la periodicidad de
liquidaciobn se hace en unas fechas que establece la DIAN. También
realizan liquidacion de impuestos en la pagina web de la alcaldia de
Valledupar.

4. Registran todo movimiento de entrada y salida de dinero de la empresa en
el aplicativo Helisa. El aplicativo Helisa contiene el registro contable de los
afios 2016 y 2017. El registro contable 2010-2015 esta registrada en el
programa Sisconplus. Anterior al afio 2010 en el programa Linker.

Infraestructura Equipo de informatica personal

tecnoldgica: Red de datos LAN

Aplicativo Helisa

Aplicativo Zafiro

Aplicativo Sisconplus

Aplicativo Linker

Internet

Red telefénica
Recurso humano: Jefe de compras

Auxiliares de Bodega

Gerente
Tiempo de espera En fechas de liquidacién de impuestos se establece
maximo por la gue la interrupcion por mas de 24 horas ocasionaria el
interrupcion del servicio: | pago de sanciones por reportes extemporaneos.
Se puede crear un Si, parcialmente. Contabilizacion en Excel con formato
proceso alternativo en de archivos planos para un posterior cargue.

caso de contingencia.

Fuente: autor.
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Cuadro 18. Descripcion del proceso administrativo

Gestion Administrativa

Descripcion del proceso:

1.

4.

Pagos a proveedores. El gerente solicita la informacidn diariamente a cartera y
contabilidad sobre los pagos que debe realizar en el dia. Los pagos menores a
cinco millones se hacen en efectivo o en cheque. Mayores a ese monto se
realizan a través de transferencia electronica o consignacion.

. Otros Pagos. EIl gerente autoriza el pago de otras cuentas como servicios

publicos, cuentas de cobros por prestacion de servicios.

. El jefe de recursos humanos y sus auxiliares registran las novedades de

némina y liquidan quincenalmente la nGmina, para esto se apoyan el aplicativo
Helisa. Mensualmente calculan el valor de la bonificacion por ventas a los
vendedores, apoyados en el aplicativo Zafiro.

Los auxiliares registran informacion en la pagina web de la policia nacional
acerca de la venta y compra de productos controlados como el thinner.

Infraestructura Equipo de informatica personal
tecnoldgica: Red de datos LAN

Aplicativo Helisa

Aplicativo Zafiro

Internet

Red telefonica

Recurso humano: Jefe de recursos humanos

Auxiliares

Gerente

Tiempo de espera | En fechas de reporte en la plataforma web de la
maximo por la | policia nacional mas de 24 horas ocasionaria el pago
interrupcion del servicio: | de multas y sanciones por el no reporte oportuno de la

informacion. El no pago de las cuentas por pagar
oportunamente generarian costos por concepto de
intereses, ademas de reportes de mala calificacion por
parte de los proveedores y bancos a centrales de
riesgos.

Se puede crear un | No.

proceso alternativo en
caso de contingencia.

Fuente: autor.
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ANEXO C. Evidencias fotogréaficas de vulnerabilidades

En la figura 9 se evidencia que el cableado de datos estd expuesto a mucha
acumulacion de polvo. Se requiere de una limpieza periddica para disminuir el
riesgo de deterioro causado por la contaminacion medio ambiental.

Figura 9. Contaminacion medio ambiental del cableado de datos

T

Fuente: autor.

En la figura 10 se observa que el centro de datos tiene una ventana contigua a la
oficina de contabilidad, con el abanico distribuyen el aire acondicionado hacia el
centro de datos. Sin embargo, la temperatura del centro de datos no es la
adecuada, se requiere la adquisicion de un aire acondicionado que mantenga al
centro de datos en una temperatura 6ptima entre 18 y 27 °C.
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Figura 10. Sistema de refrigeracion y ventana de acceso del centro de datos

Fuente: autor

Ademas, esa ventana permite que el centro de datos pueda ser accedido por una
persona no autorizada desde la oficina de contabilidad.

En la figura 11 se puede ver que la puerta de entrada al centro de datos no tiene la
seguridad apropiada, puede ser violada con facilidad.

Figura 11. Puerta de entrada para el centro de datos.

Fuente: autor

139



En la figura 12 se evidencia que dentro del centro de datos hay una gran parte del
cableado que esta expuesto. Por seguridad debe estar en canaletas y marcado
para una facil identificacion.

Figura 12. Exposicién del cableado de datos

Fuente: autor

La figura 13 corresponde a la rejilla del aire acondicionado que hay sobre los
equipos informéaticos de la sala de ventas, las gotas caen sobre los escritorios esto
puede ocasionar un dafio a los equipos informaticos, deterioro a los escritorios y a
documentos.

Figura 13. Rejilla del aire acondicionado sobre los equipos informéticos

Fuente: autor
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ANEXO D. Formato para reporte de incidentes informaticos

FERRETERIA CESAR s.A

Formato 01
Octubre
2017

Version
1.0

REPORTE DE INCIDENTES INFORMATICOS

Fecha del incidente (dd/mm/aaaa):

Forma Reporte Telefonico [ ] Em{ ] Personal [ |
|

Solicitante:

Dependencia:

Prioridad: Baja[ | Media[ ] Alta [ ]

DESCRIPCION DEL INCIDENTE

CAUSAS DE LA FALLA

SOLUCION

MEDIDAS PREVENTIVAS

Fecha Modificarel Plan [ ] [_]
solucion: i 0]

REPORTADO POR SOLUCIONADO POR

Nombre: Nombre:

Firma: Firma:
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ANEXO E. Lista de contacto comité del plan de contigencia informatico

Por motivos de confidencialidad se omiten los datos de contactos en este

proyecto.
Formato 02
Octubre
FERRETERIA CESAR s.As. Octy
Version
1.0
COMITE DE PLAN DE CONTINGENCIA
Coordinador de continuidad y recuperacion
Titular: German Tapias Suplente: Daniel Tapias
Cargo: Gerente Cargo: Jefe de compras
Email: Direccion: Email: Direccion:
Celular: Celular:
Teléfono: Extension: Teléfono: Extension:

Coordinador Tl

Titular: Cesar Acosta Diaz
Cargo: Asesor de sistemas

Titular: Amilkar Sierra romano
Cargo: Asesor de sistemas

Email: Direccién: Email: Direccién:
Celular Celular
Teléfono: Extension: Teléfono: Extension:
Lider en comunicacion y recuperacion del proceso de Ventas
Titular: Dolber Pumarejo Suplente: Hugo Flores
Cargo: Vendedor Cargo: Vendedor
Email: Direccién: Email: Direccién:
Celular: Celular:
Teléfono: Extension: Teléfono: Extension:

Lider en comunicacion y recuperacion del proceso de Compras

Titular: Edgar Tapias
Cargo: Jefe de compras

Email: Direccion:
Celular:
Teléfono: Extension:

Suplente: Yullis Quintero
Cargo: Auxiliar de compras
Email: Direccion:

Celular:
Teléfono:

Extension:

Lider en comunicacion y recuperacion del proceso de Contabilidad

Titular: Noel Ortiz
Cargo: Contador

Email; Direccion:
Celular:
Teléfono: Extension:

Suplente: Meredith Arzuaga

Cargo: Auxiliar contable
Email:

Celular:

Teléfono:

Direccion:

Extension:

Lider en comunicacion y recuperacion del proceso de Nomina

Titular: Cindy Rodriguez
Cargo: Jefe de recursos humanos
Email: Direccion:

Suplente:ElicethPava
Cargo: Auxiliar de nomina

Email
Celular

Direccion:
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Celular:

Teléfono: Extension:

Teléfono: Extension:

Lider en comunicacion y recuperacion del

proceso de Cartera

Email

Titular:Claudia Galvis
Cargo: Auxiliar de Cartera

Direccion:

Celular

Teléfono: Extension:

Suplente:MiriamCalederon
Cargo: Auxiliar de cartera

Email Direccion:
Celular
Teléfono: Extension:
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ANEXO F. Lista de contacto de proveedores

Por motivos de confidencialidad se omiten los datos de contactos en este

proyecto.

Formato 03

FERRETERIA CESAR sas. | Soure

Version

1.0

LISTA DE CONTACTO DE PROVEEDORES

Proveedor:

Nombre del contacto:

Nombre del contacto alterno:

Descripcion del proveedor :

Direccién:

Teléfono principal:

Celular:

Teléfono alterno:

Celular alterno:

Email:

Proveedor:

Nombre del contacto:

Nombre del contacto alterno:

Descripcién del proveedor :

Direccion:

Teléfono principal:

Celular:

Teléfono alterno:

Celular alterno:

Email:

Proveedor:

Nombre del contacto:

Nombre del contacto alterno:

Descripcion del proveedor :

Direccion:

Teléfono principal:

Celular:

Teléfono alterno:

Celular alterno:

Email:
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ANEXO G. Formato hoja de vida de los equipos informaticos

FERRETERIA CESAR s.As.

Formato 04
Octubre
2017

Version
1.0

HOJA DE VIDA DE EQUIPOS INFORMATICOS

No. ticket del Equipo:

Empleado responsable:

Ubicacion:

Descripcion del equipo :

Seriales de hardware

Monitor: Teclado:

CPU: Mouse:

Sistema operativo:

No. de licencia del sistema operativo:

Aplicaciones criticas de negocio instaladas:

Herramienta de ofimatica instalada:

No. de licencia de la herramienta ofimatica:

Otras aplicaciones necesarias:

Direccionamiento IP:

Direccion IP: Mascara:
Puerta de enlace: DNS:
Nombre del equipo:
Dominio: | Grupo de Trabajo:

Perfil de usuario del sistema operativo:

Prioridad de evacuacion:

Impresoras instaladas de red:

Impresora local instalada:

Observacion:

Fecha de actualizacion (dd/mm/aaaa):

Elaboro:
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ANEXO H. Formato para el registro de perfiles de usuarios

FERRETERIA CESAR s.As.

Formato 05
Octubre
2017

Version
1.0

REGISTRO DE PERFILES DE USUARIOS

Nombre del Perfil:

Puesto de trabajo:

Area:

Permisos de acceso a los servicios de red :

Permisos requeridos al sistema de informacion Zafiro:

Permisos requeridos al sistema de informacion Helisa:

Observaciones:

Fecha de actualizacion (dd/mm/aaaa):

Elaboro:
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ANEXO I. Formato para el registro de control de backups

Formato 06
FERRETERIA CESAR s.As. Setbre
Version
1.0
REGISTRO DE CONTROL DE BACKUPS
No. | Fecha Equipo o Sistema de Realizado por
Informacién
1
2
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ANEXO J. Lista de contactos de emergencia

Formato 07
Octubre
FERRETERIA CESAR s.As. |
Version
1.0
LISTA DE CONTACTOS DE EMERGENCIA
No. | Nombre Teléfono Celular
1 | Cuerpo de Bomberos 119
2 | Cruz Roja 132
3 | Defensa Civil 144
4 | Policia Nacional 123
5| CTI 122
6 | Gaula de la Policia Nacional 165
7 | Hospital Eduardo Arredondo Daza E.S.E 5842828
8 | Hospital Rosario Pumarejo de Lopez E.S.E | 5748462
9 | Acueducto Dafios y Reclamos 116
10 | Energia Dafios y Reclamos 115
11 | Gas Dafos y Reclamos 164
12 | Ambulancia Proyectar 5801798
13 | Ambulancia Clinica Laura Daniela 5803535
14 | Ambulancia vital Medic 5843686
15 | Brigadista: Jorge Ojeda f;88585 Bt 1 3008163651
16 | Brigadista: Eliseth Pava %88585 BXt 1 3012202763
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ANEXO K. Formato del plan de pruebas

Formato 08

FERRETERIA CESAR sAs. | oo

Version

1.0

PLAN DE PRUEBAS

Tipo de Prueba: [ ] Escritorio [ ] Real con previo aviso

Fecha de la prueba:

Tiempo estimado:

Duracion real:

Objetivos :

Alcance:

Escenario de incidente:

Acciones:

Conclusiones:

Elaboro:
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ANEXO L. Registro de control de asistencia

FERRETERIA CESAR s.As.

Formato 09
Octubre

2017
Version

1.0

REGISTRO DE CONTROL DE ASISTENCIA

Tema: [ ]Capacitacion plan de contingencia [ JPrueba plan de contingencia

Fecha (dd/mm/yyyy):

No. Horas:

Cedula Nombre

Firma
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ANEXO M. Carta de aceptacion para el desarrollo del proyecto

Valledupar, 31 de agosto de 2017

Senores
COMITE DE PROYECTO DE GRADO
UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD

Cordial saludo,

De manera atenta manifestamos nuestro interés y conocimiento de la
propuesta de proyecto de grado titulada:

DISENO DE UN PLAN DE CONTINGENCIA INFORMATICO BASADO EN
LAS NORMAS ISO/IEC 22301 E ISO / IEC 27031: 2011 PARA LA
FERRETERIA CESAR S.A.S EN LA CIUDAD DE VALLEDUPAR

Elaborada por la ingeniera SHIRLEY TATIANA PITTA PICON identificada
con cedula de ciudadania No. 1.065.563.682, con el fin dé optar por el titulo

de Especialista en Seguridad Informatica.

En este sentido, nos comprometemos a participar del proceso ofreciendo la
informacion y el apoyo necesario para el desarrollo de dicho proyecto.

Cordialmente,

) FERRETERI CESAR SAS
M AT 882,30 0-2
GERMAN TAPIASDIAZGERENCIA

Gerente

Ventas: ventas@ferreteriacesar.com.co

Calle 20 No. 11-06 Valledupar, Cesar . Administracion: gerencia@ferreteriacesar.com.co

Tels: 574 5057 - 574 5547 - 574 5044 Cartera: yasira.m@ferreteriacesar.com.co
570 8585 - 574 3332 - 574 5380 meredith.a@ferreteriacesar.com.co

300 816 3651 - 313 555 2304 - 315 741 5381 Tesoreria: naive.p@ferreteriacesar.com.co
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ANEXO N. Registro fotografico de la capacitacion del Plan de Contigencia.

152



153



ANEXO O. Registro de control de asistencia a capacitacion

FERRETERIA CESAR s.As.

Formato 09

Octubre 2017

Versién 1.0
REGISTRO DE CONTROL DE ASISTENCIA
Tema: [¥]Capacitacion plan de contingencia [ ]JPrueba plan de contingencia
Fecha (dd/mmlyyyy): 2>/l /204> No. Horas: J_
Cedula Nombre Firma _
g2 Ty | Ciony B Lo— S =
513430 T Nofbry N fRupmon/o A T
29 46cH LN ©. 7 caodicq
5\ /éVCD\ N\L/‘ p\»vw/\ljh M e
WMWY (K6 o Re O/(rziu 2 o
4G 232207 ,{/Me/ Jee  grala
Vs Gib e Clurth  Thhon® Pavw Merdeo o
06831426 Dlds ¥\ . Rolds Kondon : =
496cC 11z ada S Donchez, : PxeroD
1065823048 0 e, Galods L.
Ya1BI32) Pram__ealderpn et BN,
219 58 e |FRedHH Ardoa A
12 Y21 ¥2l| (o ten) 1hen. W oo mn 2 Y
YQ9ioéeszs |Dowse. 7rp21 D i
[0 CB L Y g C g #1
.00/!150 oessBau > Pomtonse Lf15 Qombs
Yetis Y2 | Yostio medXle RIS UchTE /)
317096¢ 0o T lovex i o
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ANEXO P. Resumen analitico educativo RAE

Titulo del DISENO DE UN PLAN DE CONTINGENCIA INFORMATICO

documento BASADO EN LAS NORMAS ISO/IEC 22301 E ISO / IEC 27031
2011 PARA LA FERRETERIA CESAR S.A.S EN LA CIUDAD DE
VALLEDUPAR

Autor SHIRLEY TATIANA PITTA PICON

Lugar y afio de Valledupar — Colombia, 2018

publicacién:

Descripcion: Tesis de grado que propone disefiar un plan de contingencia

informético para la empresa Ferreteria Cesar. Con la finalidad de
identificar los riesgos a los que estan expuestos, establecer
estrategias preventivas y de recuperacibn que asegure la
continuidad de las tareas criticas de la empresa acorde a sus
necesidades e infraestructura, basados en las normas
internacionales 1SO 22301 y 27031 que provee las técnicas y
directrices de gestion de continuidad de negocio y recuperaciéon de
los servicios de TIC.

Palabras claves:

Plan de contingencia, incidente informético, gestién de continuidad
TIC, analisis de riesgos Magerit.

Fuentes
bibliograficas

Se referencia 13 fuentes bibliograficas, algunas que mencionan la
temética principal son:

GRANDA, Andrea. Disefio de un plan de contingencias de Tics
para la empresa eléctrica CENTRO SUR. Trabajo de grado
maestria en gerencia de sistemas de informacién. Cuenca,
Ecuador. Universidad de Cuenca. Facultad de Ingenieria. 2011.
237p.

INSTITUTO  COLOMBIANO DE NORMALIZACION Y
CERTIFICACION. Sistemas de gestién de continuidad de negocio.
NTC-1S022301:2012. Bogota D.C: El Instituto, 2012. 28p.

INSTITUTO COLOMBIANO DE NORMALIZACION Y
CERTIFICACION. Directrices para la preparacion de la tecnologia
de la informacién y las comunicaciones para la continuidad de
negocio. NTC-ISO27031:2011. Bogota D.C: El Instituto, 2016. 42 p.

MINISTERIO DE HACIENDA Y ADMINISTRACION PUBLICA DEL
GOBIERNO DE ESPANA. MAGERIT V.3: Metodologia de Analisis
y gestion de riesgos de los sistemas de informacion. Madrid,
Espafa: 2012. 127p

MONCADA VIGO, Gilberto. Guia préactica para el desarrollo de
planes de contingencia de sistemas de informacién. Lima: Centro
de Edicion del INEI, 2001. 81 p.

Problema

El proceso comercial de la empresa Ferreteria Cesar esta
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soportado sobre una infraestructura tecnologica que provee el
espacio para registrar todas sus transacciones comerciales y
almacenar la informacion sensible. El uso de la infraestructura
tecnolégica ha generado una amplia dependencia entre ella y la
actividad principal del negocio, asi que una falla técnica o la
pardlisis de las operaciones normales de los servicios tecnoldgicos
y de informacién, pueden llegar a impactar negativamente a los
ingresos y reputacion de la empresa.

Objetivos Asegurar la continuidad de los servicios de la Ferreteria Cesar
frente a la posible ocurrencia de un incidente de seguridad que
comprometa total o parcialmente la prestacion de los servicios
informaticos, mediante el disefio de un plan de contingencia
informatico.

Objetivos Especificos

e Identificar los riesgos que pueden afectar el normal
funcionamiento de los procesos informaticos de la empresa con
el fin de hacer una valoracién de los mismos, utilizando la
metodologia Magerit.

e Establecer las estrategias preventivas que permitan disminuir la
probabilidad de ocurrencia de un estado de contingencia.

o Disefiar los procedimientos de recuperacion que pueden
asegurar la continuidad de los servicios informaticos en caso de
una interrupcioén, alineados con el estandar 1SO / IEC 27031:
2011 e ISO/IEC 22301:2012.

e Sensibilizar al personal para promover el buen uso y manejo
del plan de contingencia informatico, a través de una
capacitacion.

e Elaborar un plan de contingencias que asegure la continuidad
de las tareas criticas, acorde a la infraestructura y necesidades
de la empresa alineado al estandar 1SO / IEC 27031: 2011 e
ISO/IEC 22301:2012.

Metodologia | La metodologia aplicada para el desarrollo del proyecto fueron las

recomendadas por el Instituto Nacional de Estadistica e Informatica
del Perud (INEI), el instituto nacional de Ciberseguridad de Espafia,
alineandola con el estandar internacional 1ISO / IEC 27031: 2011 e
ISO/IEC 22301:2012.

La metodologia consta de varias fases y las actividades que se
desarrollaron en cada fase son las siguientes:

Fase 1: Identificacion de Riesgos
Durante esta fase se identificaron los riesgos que pueden afectar el
normal funcionamiento de los procesos informatico de la empresa.

De acuerdo a la metodologia Magerit, se realizaron las siguientes
actividades:
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Determinar los activos relevantes de la empresa

Determinar las amenazas a los que estan expuestos los activos
Estimar los impactos potenciales y residuales

Estimar las salvaguardas de los activos

Se consolidaran los resultados obtenidos.

Durante esta fase también se analizaron los procesos de la
empresa para identificar los procesos criticos de negocio y
determinar el tiempo objetivo de recuperacion.

Fase 2: Identificacién de soluciones y Estrategias

Durante esta fase se establecieron las estrategias preventivas que
permitian disminuir la probabilidad de ocurrencia de un estado de
contingencia. Ademas de planes de respuestas y de recuperacion
en caso de una emergencia de acuerdo al estandar 1SO / IEC
27031 e ISO/IEC 22301.

Fase 3: Documentacién del proceso:

Durante esta fase se disefiaron los procedimientos de recuperacion
gue pueden asegurar la continuidad de los servicios informéticos
en caso de una interrupcién. Se elaboré el documento que
contiene el plan de contingencia informatico, en €él esta consolidado
todo el analisis y documentacion que se ha recogido en las fases
anteriores y las soluciones a las contingencias.

Fase 4: Implementacion, socializacién y evaluacién del plan de
contingencia

Durante esta fase se evalud el plan de contingencia informatico
realizando una prueba controlada con la finalidad de garantizar que
se entrega un plan de contingencia acorde a la infraestructura de la
empresa y de acuerdo a los estandares internacionales. Ademas,
se socializ6 con la gerencia y se realizd la sensibilizacion al
personal para promover el buen uso y manejo del plan de
contingencia informético.

Conclusiones

Se identificaron los procesos criticos de negocio que estan
soportados por las TIC y se realiz6 el analisis riesgo utilizando la
metodologia Magerit.

Se establecieron varias estrategias de prevencion que permiten a
la empresa disminuir la probabilidad de un estado de contingencia.
Se definieron los procedimientos para recuperase en el menor
tiempo posible teniendo en cuenta las directrices del estandar ISO /
IEC 22301 e ISO / IEC 27031.

Se realizé la sensibilizacion del personal para promover el buen
uso y manejo del plan de contingencia.

Se elabor6 un plan de contingencia que asegura la continuidad de
los servicios de la Ferreteria Cesar frente a la posible ocurrencia
de un incidente de seguridad que comprometa total o parcialmente
la prestacion de los servicios informaticos.
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Recomendaciones

La gerencia debera continuar promoviendo la importancia de la
seguridad de la informacién y a mediano plazo considerar contar
con un plan de continuidad de negocio para toda la empresa.

El comité del plan de contingencia debe velar porque este plan sea
actualizado y probado periddicamente para que sea eficaz en el
momento de una contingencia. De igual manera, por el
cumplimiento de las estrategias preventivas.

El area de sistemas debe mantener siempre informada a la
gerencia sobre las necesidades e inversiones que deban destinar
para mejorar la seguridad informética de la empresa.

Los empleados deben comprometerse a documentar y comunicar
los incidentes informaticos al area de sistema, para que ésta lleve
el registro en el formato destinado para estos casos y puedan ser
tenidos en cuenta para la actualizacién del plan de contingencia o
para replantear estrategias.

El area de sistema deberd mantener organizada toda la
documentacion de los procesos de su area, actualizar y diligenciar
los formatos disefiados en este plan de contingencia.

Mantener una copia del plan de contingencia fuera de la empresa
junto con las copias de seguridad de la informacion.
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