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INTRODUCCION

La entidad desea tener una propuesta que permita identificar, disminuir y mitigar los
riesgos a los que se encuentra expuesta actualmente, desea contar con un Sistema
de Gestion de Seguridad de la Informacion (SGSI) que permita proteger la
confidencialidad, integridad y disponibilidad de sus datos. Esta propuesta sera de
gran importancia para la entidad, teniendo en cuenta que no ha definido politicas
gue tengan que ver con seguridad informética, otro aspecto inexistente es la
asignacion de responsabilidades en materia de seguridad el uso inadecuado de los
recursos tecnoldgicos falta de control en navegacion y uso inadecuado del correo
electronico.

La entidad no posee ningin método o control que le permita gestionar la seguridad
de la informacion e identificar vulnerabilidades, riesgos y ataques a los que puede
ser sometida, no existe documentacion que evidencia procedimientos proactivos o
de SGSI que puedan ayudar a solventar estas deficiencias poniendo en riesgo los
activos de la organizacion.

La certificacion de la entidad en la norma ISO 27001:2013 con un ente certificador
no entra dentro de los objetivos prioritarios del plan de implantacién del SGSI, pero
es deseable el mayor cumplimiento posible de dicha norma, asi como el
cumplimiento del estdndar de buenas préacticas 1SO27002:2013 incluido en la
norma.
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1. PLANTEAMIENTO DEL PROBLEMA.

La entidad PARQUES NACIONALES NATURALES DE COLOMBIA, ha sido
consciente de la necesidad de gestionar correctamente sus activos en materia de
seguridad, y ya en 2017 se sentaron las bases de un proyecto para implantar su
Sistema de gestion de la Seguridad de la Informacion, en adelante SGSI.
Actualmente, la entidad ha querido dar aval al desarrollo e implantacion de su SGSI,
para conseguir su certificacion.

La obtencién de la 1SO27001 es clave para que PARQUES NACIONALES
NATURALES DE COLOMBIA, pueda ofrecer Integridad, confiabilidad vy
disponibilidad, buena conocedora de las necesidades actuales y futuras

La obtenciébn de la certificacion evidenciara el compromiso de PARQUES
NACIONALES NATURALES DE COLOMBIA con la seguridad de los organismos
contratantes, siendo un punto diferencial en comparacién a las otras entidades del
estado.

1.1 TRABAJOS PREVIOS.

El 4rea de Redes y Sistemas de la Unidad Administrativa Especial denominada
Parques Nacionales Naturales de Colombia no cuenta con un Sistema de Gestidn
de Seguridad de la Informacion (SGSI), que permita mantener la seguridad de la
informacion y la de los activos de la institucion en materia de Hardware , Software y
equipo de comunicaciones, que admita asegurar la confidencialidad, integridad y
disponibilidad de los datos; y las responsabilidades que debe asumir cada uno de
los empleados de la organizacion. Actualmente el &rea de Redes y Sistemas no
tiene documentacion que le proporcione informacion sobre los procesos que se
realizan por el personal del area, no existen manuales técnicos para el manejo de
los sistemas de informacidn, ni las politicas necesarias para el aseguramiento de la
informacion.

Parques Nacionales Naturales de Colombia cuenta con varios procedimientos en
los cuales se procesa informacion de gran importancia para la institucion,
permitiendo asi; que tramites y servicios se realicen de manera mas rapida en
tiempo y formar, estos procesos estan enfocados a la premisas del Modelo Estandar
de Control Interno MECI 2014 (Decreto 943 de 2014), Norma Técnica de Calidad
de la Gestion Publica NTC GP 1000:2009, Modelo Integrado de Planeacion y
Gestion MIPG (Decreto 2482 de 2012) para brindar un servicio y producto de
calidad.

15



2. DEFINICION DEL PROBLEMA.

¢Cuenta la entidad PARQUES NACIONALES NATURALES DE COLOMBIA, con
un Modelo que le permita implementar un Sistema de Gestion de Seguridad de la
informacion (SGSI) y/o protocolos de Seguridad que contribuyan al departamento
de informética o area de sistemas a realizar una mejor gestién y control de los
riesgos informéticos identificados por la entidad?

2.1 ANTECEDENTES DEL PROBLEMA.

Actualmente la entidad PARQUES NACIONALES NATURALES DE COLOMBIA. no
posee ningin método o control que le permita gestionar la seguridad de la
informacion e identificar vulnerabilidades, riesgos y ataques a los que puede ser
sometida, no existe documentacion que evidencia procedimientos proactivos o de
SGSI que puedan ayudar a solventar estas deficiencias poniendo en riesgo los
activos de la organizacion.

2.2 DESCRIPCION DEL PROBLEMA.

La entidad PARQUES NACIONALES NATURALES DE COLOMBIA desea tener
una propuesta que permita identificar, disminuir y mitigar los riesgos al que se
encuentra expuesta actualmente, Desea contar con un modelo de Gestion de
Seguridad de la Informacion (SGSI) permitiendo proteger la confidencialidad,
integridad y disponibilidad de la informacién. Esta propuesta serd de gran
importancia para la entidad, teniendo en cuenta que no ha definido politicas que
tengan que ver con seguridad informéatica, otro aspecto inexistente es la asignacion
de responsabilidades en materia de seguridad, no se cuenta con procedimientos en
materia de seguridad fisica y desastres de origen natural que afecten los activos de
la entidad, entre los problemas méas graves se encuentra el uso inadecuado de los
recursos tecnoldgicos, falta de control en navegacion por la internet y uso
inadecuado del correo electrénico.
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3. JUSTIFICACION.

La informacion es uno de los activos mas valiosos de Parques Nacionales Naturales
de Colombia y por lo tanto poder garantizar su integridad, confidencialidad,
disponibilidad, autenticidad y trazabilidad es vital para conseguir los objetivos de
negocio.

Continuamente las empresas estan expuestas a riesgos, no solo externos sino
también internos, que ponen en peligro la integridad de la informacion y en
consecuencia la viabilidad de los negocios.

Para poder trabajar en un entorno seguro, Parques Nacionales Naturales de
Colombia ha decidido implementar un Sistema de Gestibn de Seguridad de la
informacion, a fin de preservar los dominios de la informacion que se acaban de
citar, mediante una gestién efectiva de los riesgos. Esta decision ha contado con el
apoyo de la direccion, coordinacién y la participacion de toda la organizacion.

Definir los objetivos, necesidades y estructura de la entidad, definir el alcance de la
implantacién del SGSI. Esta implantacién se llevara a cabo siguiendo un modelo
PDCA, por sus siglas en inglés, plan-do-check-act, esto es, planificar-hacer-
verificar-actuar, basado en un ciclo de mejora constante: una vez analizados los
resultados de la primera aplicacion, se vuelve a empezar.

La implantacion de un SGSI basado en la norma UNE ISO / IEC27001 es un método
de bajo costo que se encuentra al alcance de las grandes y pequefas
organizaciones y que les permitira reducir los riesgos gracias al establecimiento y
seguimiento de controles sobre estos y el ahorro de costos derivados de la
racionalizacion de recursos ya que se eliminan inversiones ineficientes derivadas
de desestimar o sobrestimar algunos riesgos. En paralelo la obtencion opcional del
certificado ISO / IEC27001 contribuye a mejorar la competitividad en el mercado
diferenciando a la empresa y mejorando su imagen y confianza ante sus clientes,
proveedores y socCios.
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4. OBJETIVOS.

4.1 OBJETIVO GENERAL.

Planear la implementacion del Sistema de Gestion de Seguridad de la Informacion
(SGSI) para la Unidad Administrativa Parques Nacionales Naturales de Colombia,
segun la norma ISO 27001:2013, para poder reducir los riesgos, amenazas y
vulnerabilidades que pueden afectar a los activos del &rea.

4.2 OBJETIVOS ESPECIFICOS.

Localizar los puntos mas vulnerables dentro del area.

Identificar las amenazas y los riesgos de que ocurran éstas.

Seleccionar los controles de la norma ISO 27001 para la reduccion de riesgos
y amenazas en el area.

Identificar el estado actual de los activos informaticos que seran objeto de
proteccién por el SGSI

Describir los fundamentos de un SGSI y Diseflar un SGSI acorde a las
necesidades de la entidad

Elaborar una guia basica con politicas y procedimientos, en base a las normas
internacionales.

18



5. MARCO REFERENCIAL

La entidad necesita mejorar sus procesos para aplicar y cumplir la conceptualizacion
SGSI y proponer una solucion que permitird reducir problemas y facilitar el
desempefio de las actividades propias de cada dependencia dentro de la entidad.

5.1 MARCO TEORICO

La informacion y los procesos que la utilizan hacen parte de los activos mas
importantes de una organizacién. Definir, lograr, mantener y mejorar la seguridad
de la informacién es esencial para mantener una ventaja competitiva que permita
alcanzar el éxito y lograr continuidad en un mercado globalizado.

Para una organizaciébn competitiva es necesario implantar un sistema para la
gestion de la seguridad de la informacion, que permita tener unos objetivos claros
de seguridad y una evaluacion de los riesgos posibles a los que esté expuesta su
informacion, asegurando asi la continuidad del negocio, minimizando el riesgo
comercial y maximizando el retorno de las inversiones y las oportunidades
comerciales.

La International Organization for Standardization e International Electrotechnical
Commission ISO/IEC son los encargados de los estandares que proporcionan un
marco de la gestion de la seguridad de la informacion utilizable para cualquier tipo
de organizacion, privada o publica, pequefia o grande.

La norma ISO 17799 es un codigo de buenas practicas para la Gestion de la
Seguridad de la Informacion, esta norma surge como evolucién histérica de la norma
britanica BS 7799 y actualmente existen varias adaptaciones de esta que
convergeran en un futuro proximo a las normas de la serie ISO 27000.

La ISO 17799 introduce un cambio importante en los sistemas de gestion de la
seguridad de la informacion ya que los aborda desde un punto de vista de
continuidad de negocio y de mejora continua. Esta norma hereda muchos conceptos
de la serie de normas 1SO 9000 y subraya la seguridad entendida como proceso.

ISO/IEC 27000 es un conjunto de estandares desarrollados -o en fase de desarrollo-
por ISO y IEC que proporcionan un marco de gestion de la seguridad de la
informacion utilizable por cualquier tipo de organizacién, publica o privada, grande
0 pequenfia; Los rangos de numeracion reservados por ISO van de 27000 a 27019 y
de 27030 a 27044.
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La entidad necesita afinar sus procesos para aplicar y cumplir la conceptualizacion
SGSI y proponer una solucion que permitira reducir problemas y facilitar el
desempefio de las actividades propias de cada dependencia dentro de la entidad.

La evolucion de las tecnologias de la informacion ha permitido automatizar y
optimizar la gran mayoria de procesos y actividades que se llevan a cabo dentro de
una entidad, convirtiéndose en uno de los activos mas importantes.

Para implementar y gestionar un Sistema de Gestion de la Seguridad de la
Informacion en base a ISO 27001, se utiliza el ciclo continuo PDCA, tradicional en
los sistemas de gestion de la calidad.

Plan (planificar): establecer el SGSI, se definen politicas y alcances.

Do (hacer): implementar y utilizar el SGSI.

Check (verificar): monitorizar, revisar y auditar el SGSI.

Act (actuar): mantener y mejorar el SGSI tomando acciones correctivas y
preventivas.

Mediante un Plan Director de Seguridad se definen y priorizan un conjunto de
proyectos en materia de seguridad de la informacion, dirigiéndose a reducir los
riesgos a los que esta expuesta una entidad hasta unos niveles aceptables,
partiendo de un analisis inicial.

5.2 MARCO CONCEPTUAL.

Se resefian algunas definiciones significativas relacionadas al plan de
implementacion del sistema de gestion de seguridad de la informacion para la
UNIDAD ADMINISTRATIVA PARQUES NACIONALES NATURALES DE
COLOMBIA, segun norma ISO 27001:2013.

5.2.1 Dominios de control de las normas: Cada una de las areas o dominios de
control de las normas establece una serie de pautas que seran seleccionadas
dependiendo de los resultados obtenidos en el analisis de riesgos, ademas, existen
controles obligatorios para toda organizacion, como es el de las politicas de
seguridad cuyo niumero dependera mas de la organizacién que del estandar, el cual
no establece este nivel de detalle.
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5.2.1.1 Politicas de seguridad: El estandar define que se deben constituir las
politicas de seguridad donde se documenten los procedimientos internos de la
organizacion, reflejando las expectativas en materia de seguridad, las cuales deben
servir de soporte para el comité de seguridad que revisa y actualiza dichos
procedimientos.

5.2.1.2 Estructura organizativa para la seguridad: El estandar define que se
deben constituir las politicas de seguridad donde se documenten los procedimientos
internos de la organizacion, reflejando las expectativas en materia de seguridad, las
cuales deben servir de soporte para el comité de seguridad que revisa y actualiza
dichos procedimientos.

5.2.1.3 Clasificacion y control de activos: se debe elaborar un inventario de
activos relacionados con los recursos de informacion, para asegurar un nivel de
proteccion adecuado a estos con base en ciertos criterios de clasificacion vy
etiquetado de informacioén, es decir, los activos seran etiqguetados de acuerdo con
su nivel de confidencialidad. Los recursos mas importantes se describen a
continuacion:

Computadoras (PCs, portatiles, servidores, mini e impresoras).

Equipos de comunicaciones (médem, switch, router, PBX, fax, etc.)

Archivos y bases de datos (con independencia de los medios de comunicacion:
el disco duro, CD-ROM, cinta, etc.)

Aplicaciones (Software)

Documentos (contratos, procedimientos, planes, registros, etc.).1

5.2.1.4 Seguridad en el personal: La seguridad del personal no se orienta
desde la dptica de proteccion civil, sino para proporcionar controles a las acciones
del personal que opera con los activos de informacion. El objetivo contempla
establecer un plan que permita informar a los empleados sobre como operar con los
activos de informacion en materia de seguridad y confidencialidad. Cada persona
debe ser consciente de implementar los procesos adecuados y saber que esta
sujeto a sanciones (incluso legales) en caso de incumplimiento.

1 SENA — Presentacion ppt Estandares seguridad de la informacion. consultado el 20 de diciembre 2016 en:
https://senaintro.blackboard.com/bbcswebdav/institution/semillas/217219_1 VIRTUAL/OAAPs/OAAP1/aall/oa
_estandarseguridad/index.html
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5.2.1.5 Seguridad fisica y del entorno: Este dominio trata sobre la
incorporacion de medidas de proteccion a los equipos y Software, asi como los
controles en el manejo y transferencia de informacion y el acceso a las diferentes
areas, son puntos de vital importancia para evitar pérdidas o dafios tanto fisicos
como logicos en la informacion.

El perimetro de seguridad de un local debe ser protegido contra accesos no
autorizados y contar con sistemas de proteccion ante riesgos o desastres naturales
tales como fuego, inundaciones, sismos, etc. Esta debe ser una de las primeras
acciones en ser implementada.

5.2.1.6 Gestion de comunicaciones y operaciones: Se debe asegurar la
operacion de la infraestructura tecnoldgica y de controles de seguridad para evitar
la pérdida, modificacion o uso indebido de la informacion que se intercambia dentro
y desde la organizacion.

Para esto se integran los procedimientos de operacion de la infraestructura
tecnologica y de controles de seguridad documentados, documentando los
procesos que van desde el control de cambios en la configuracion de los equipos,
manejo de incidentes, administracion de aceptacion de sistemas, hasta el control de
codigo malicioso.

5.2.1.7 Control de accesos: Establecer mecanismos que permitan monitorear
y controlar el acceso a los activos de informacion, para esto se deben definir
procedimientos para la gestion de usuarios, identificacion de responsabilidades o
perfiles de seguridad y el control de acceso a las aplicaciones.

5.2.1.8 Desarrollo y mantenimiento de sistemas: Se deben incorporar
controles de seguridad en todas las etapas del procesamiento de sistemas dentro
de la organizacidn, a partir de la gestion de las operaciones que se establezcan para
garantizar la seguridad de acuerdo con las mejores practicas definidas en las
normas.

Se deben disponer de procedimientos que garanticen la calidad y seguridad de los
sistemas desarrollados para tareas especificas de la organizacion.
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5.2.1.9 Gestion de continuidad del negocio: Para garantizar la disponibilidad
del servicio se deben contemplar planes de contingencia y recuperacion ante
desastres, donde se detallen los procedimientos a seguir para contrarrestar
interrupciones en las actividades de la organizacién, asi como los procesos mas
importantes, los cuales deberan ser revisados de manera constante para determinar
las limitaciones de los mismos.

5.2.1.10 Cumplimiento o conformidad de la legislacion: Se debe verificar que
el cumplimiento de la norma concuerda con otros requisitos juridicos. La
organizacion debe establecer los requerimientos de seguridad que deben todas las
partes involucradas en los procesos y estos se encontraran formalizados en los
contratos o convenios.

5.2.2 Normas ISO 27000: El estandar ISO 27000 apunta a exigir niveles concretos
y adecuados de seguridad informatica, niveles necesarios para las entidades que
compiten a través del comercio electrénico y que por lo tanto tienen que exponer
sus infraestructuras de informacién.?

Al aplicar en una entidad o institucion un estadndar como 1ISO 27000 el trabajo sobre
la norma debe ser continuo, pues ISO afo tras afio publica nuevas modificaciones
con el fin de asegurar una correcta gestion de la informacién de las organizaciones.
Modificaciones orientadas a cubrir todas las posibles brechas de seguridad
informatica, que puedan llevar a cualquier tipo de riesgo la informacién de una
organizacion.

La certificacion ISO 27000 sera una obligacion de cualquier organizacion que desee
exigir niveles concretos y adecuados de seguridad informatica.

Algunas normas que estan en fase de desarrollo son las ISO/IEC 27010, ISO/IEC
27013, ISO/IEC 27014, ISO/IEC 27015, ISO/IEC TR 27016, ISO/IEC 27017,
ISO/IEC 27032, ISO/IEC 27033, ISO/IEC 27034, ISO/IEC 27036, ISO/IEC 27037,
ISO/IEC 27038, ISO/IEC 27039, ISO/IEC 27040.

5.2.2.1 ISO/IEC 27000: Publicada 1 de junio de 2009.- Norma general de toda
la serie 27000, una introduccion a los SGSI, una breve descripcion del ciclo PDCA.

2 SENA - Presentacion ppt Estandares seguridad de la informacién. consultado el 20 de diciembre 2016 en:
https://senaintro.blackboard.com/bbcswebdav/institution/semillas/217219_1 VIRTUAL/OAAPs/OAAP1/aall/oa
_estandarseguridad/index.html
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5.2.2.2 ISO/IEC 27001: Publicada el 15 de octubre de 2005.- Contiene
requisitos de los SGSI, es el origen de la norma BS 7799-2:2002 (que ya quedod
anulada), es la Unica norma de la serie 27000 que es certificable.

5.2.2.3 ISO/IEC 27002: Publicada el 1 de Julio de 2007.- Nuevo nombre de la
ISO 17799:2005. Es una guia de buenas practicas que describe los objetivos de
control y controles recomendables en cuanto a seguridad de la informacion.

5.2.2.4 ISO/IEC 27003: Publicada el 1 de febrero de 2010.- Se centra en el
diseio, implementacion, procesos, aprobacion y planes en marcha para la direccion
de un SGSI. Origen ANEXO B de la norma BS7799-2.

5.2.2.5 ISO/IEC 27004: Publicada el 15 de diciembre de 2009.- Determina la
eficacia de un SGSI mediante el desarrollo de técnicas, controles y grupos
implementados segun ISO/IEC 27001.

5.2.2.6 ISO/IEC 27005: Publicado el 15 de junio de 2008 segunda edicién 1 de
junio 2011.- Proporcionado para la gestidon de riesgo en la seguridad de la
informacion, ayuda a la aplicacion de la seguridad basada en el enfoque de gestion
de riesgos.?

5.2.3 Seguridad: Una organizacion debe identificar sus requerimientos de
seguridad, existen tres fuentes generales para fomentar la seguridad de la
informacion.

5.2.3.1 Requerimientos de seguridad: A continuacién, se presenta una breve
relacion de los principales requerimientos a considerar en cuento a seguridad

Evaluar los Riesgos: Se toman de los objetivos y estrategias de la organizacion,
se evaltan la vulnerabilidad y la probabilidad de ocurrencia.

Requerimientos Legales: Satisfacer a sus socios comerciales, proveedores y
contratistas.

Principios Comerciales: Procesa la informacion de la organizacion para
sostener sus operaciones.

3 DIPLOMATURA INTERNACIONAL MANAGER SEGURIDAD DE LA INFORMACION consultado el 20 de
enero 2017
http://www.infosecurityvip.com/newsletter/papers/ISEC%20EDUCATION%20CENTER%202016%20TRACK%
20INFOSEC%20MANAGEMENT.PDF

24



5.2.3.2 Principios de seguridad: Se aseguran los tres pilares

Confidencialidad: Asegurar que Unicamente personal autorizado tenga acceso
a la informacion.

Integridad: Garantizar que la informacidn no sera alterada, eliminada o destruida
por entidades no autorizadas

Disponibilidad: Asegurar que los usuarios autorizados tendran acceso a la
informacién cuando la requieran.

5.2.3.3 Modelo de capacidad de madurez (CMM): es un modelo de
evaluacién de los procesos de una organizacion Los modelos mas reconocidos son
los pertenecientes a la familia CMM/CMMI (Capability Maturity Model y CMM
Integration) 4 del Software Engineering Institute (SEI) de EE.UU.; si bien estan
orientados al desarrollo, mantenimiento y adquisicién de productos y servicios de
Software, su estructura de niveles de capacidad y madurez, y su mecanismo para
determinar dichos niveles han sido replicados por muchos otros modelos en otros
ambitos. En la definicion del SEI un modelo de madurez y capacidad que contiene
los elementos esenciales de procesos efectivos para una o mas disciplinas y
describe un camino de mejoramiento evolutivo desde procesos caodticos hasta
procesos maduros con calidad y efectividad mejorada. ®

5.3 MARCO LEGAL.

5.3.1 Decreto 2578 de 2012: Por el cual se reglamenta el sistema nacional de
archivos, se establece la red nacional de archivos, se deroga el decreto 2124 de
2004, y se dictan otras disposiciones relativas a la administracion de los archivos
del Estado. ©

4 Modelo de Capacidad y Madurez Disponible en:
https://web.stanford.edu/~gvaldesu/articles/MScThesisSummary-eGovMM-gvaldes.pdf.

5 Software Engineering Institute: CMMI for Development, Version 1.2. EE.UU. (2006). Disponible en:
https://resources.sei.cmu.edu/asset_files/TechnicalReport/2010_005_001_15287.pdf

6 COLOMBIA. MINISTERIO DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION.
DECRETO 2578 de 2012. Disponible en: http://www.mintic.gov.co/portal/604/articles-3526_documento.pdf.13.
2012.
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5.3.2 Decreto numero - 2573 de 2014: Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley
1341 de 2009 y se dictan otras disposiciones. ’

5.3.3 Ley 527 de 1999 comercio electronico: Por medio de la cual se define y
reglamenta el acceso y uso de los mensajes de datos, del comercio electronico y de
las firmas digitales. 8

5.3.4 Ley 599 de 2000: Por la cual se expide el Codigo Penal. Se crea el bien
juridico de los derechos de autor e incorpora algunas conductas relacionadas
indirectamente con los delitos informaticos como el ofrecimiento, venta o compra de
instrumento apto para interceptar la comunicacion privada entre personas, Yy
manifiesta que el acceso abusivo a un sistema informéatico protegido con medida de

seguridad o contra la voluntad de quien tiene derecho a excluirlo, incurre en multa.
9

5.3.5 Ley 1150 de 2007: Por medio de la cual se introducen medidas para la
eficiencia y la transparencia en la Ley 80 de 1993 y se dictan otras disposiciones
generales sobre la contratacion con Recursos Publicos. 10

5.3.6 Ley 1273 de 2009: Por medio de la cual se modifica el Cédigo Penal, se crea
un nuevo bien tutelado denominado “de la proteccion de la informacién y los datos”
y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones. 11

5.3.7 Ley 1341 de 2009: Establecio el marco general del sector de las Tecnologias
de la Informacion y las Comunicaciones, incorporando principios, conceptos y
competencias sobre su organizacion y desarrollo e igualmente sefialé que las
Tecnologias de la Informacion y las Comunicaciones deben servir al interés general
y, por tanto, es deber del Estado promover su acceso eficiente y en igualdad de
oportunidades a todos los habitantes del territorio nacional. 12

7 COLOMBIA. MINISTERIO DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION.
DECRETO 2573 DE 2014. Disponible en: https://www.mintic.gov.co/portal/604/articles-14673_docu

8 COLOMBIA. MINISTERIO DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION. Ley 527
de 1999 Comercio Electronico Disponible en: https://solosam.files.wordpress.com/2011/07/ley-de-comercio-
electrc3b3nico-en-colombia2.p

9 COLOMBIA. CONGRESO REPUBLICA DE COLOMBIA. Ley 599 DE 2000. Disponible en internet:
http://www.secretariasenado.gov.co/senado/basedoc/ley_0599_2000_pr008.html

10 COLOMBIA. MINISTERIO DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION. Ley 1150
DE 2007. Disponible en internet: https://www.mintic.gov.co/portal/604/articles-3656_documento.pdf

1 COLOMBIA. CONGRESO REPUBLICA DE COLOMBIA. ley 1273 de 2009. Disponible en internet:
http://www.sic.gov.co/sites/default/files/normatividad/Ley_ 1273 2009.pdf

12COLOMBIA. MINISTERIO DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION. Ley 1341
de 2009. Disponible en: http://www.mintic.gov.co/portal/604/articles-15319_docu
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5.4 MARCO CONTEXTUAL.

Para realizar el Plan Director de Seguridad de ' PARQUES NACIONALES
NATURALES DE COLOMBIA ' a continuacién se definira una primera fase para
determinar sus objetivos estratégicos, alcance, obligaciones y buenas practicas de
seguridad.

Asi pues, en esta primera fase se presentara inicialmente la empresa, sus objetivos
y la situacion actual de la misma en materia de seguridad, considerando todo tipo
de aspectos: técnicos, organizativos, regulatorios y normativos. Cabe citar que, para
la elaboracion del presente Plan Director, se cuenta con el apoyo de la Direccion de
PARQUES NACIONALES NATURALES DE COLOMBIA consiguiendo que el
proyecto esté alineado en todo momento con la filosofia y la estrategia de la entidad.

5.4.1 Antecedentes de la entidad: El sistema de parques nacionales naturales de
Colombia se define como el conjunto de areas con valores excepcionales para el
patrimonio natural nacional que, en beneficio de los habitantes de la nacion y debido
a sus caracteristicas naturales, culturales o histéricas, se reserva y declara
comprendida en cualquiera de las categorias que adelante se enumeran. (CRN art.
327)

Colombia tiene un «Sistema Nacional de Areas Protegidas» (SINAP) que tiene
como elemento mas destacado a nivel nacional el «Sistema de Parques Nacionales
Naturales» (SPNN), que cuenta con 56 parques naturales, con una extension de
unas 12.602.320,7 hectareas (126.023,21 Kildmetros cuadrados) y que suponen
mas de un 11,04% del territorio continental colombiano.

La Republica de Colombia ha organizado un complejo «Sistema Nacional de Areas
Protegidas» (SINAP) constituido por el conjunto de areas naturales protegidas —
sean de caracter publico, privado o comunitario, y en los distintos ambitos de gestion
publica nacional, regional y local—, por los actores sociales —agentes y
administraciones— y por las estrategias e instrumentos de gestion que los articulan.
Su finalidad es contribuir como un todo al cumplimiento de los objetivos de
conservacion que el pais persigue.

Las areas que conforman el SINAP se organizan en cuatro grandes grupos:
Areas protegidas de orden nacional. El principal es el «Sistema de Parques
Nacionales», aunque existen otros relacionados con los bosques, la fauna y la

ecologia.
Areas protegidas de orden regional. Hay ya 10 SIDAP creados y hay varias mas
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en proyecto. Simultaneamente, hay un nivel de coordinacion regional que
promueve la aparicién de varios SIRAPs, entre ellos, Caribe, Eje Cafetero, y
Macizo.

Areas protegidas de orden local. Existen 20 reservas municipales y méas de 100
aparecen en el listado de reservas por constituir.

Areas protegidas privadas. Integran la «Red de Reservas naturales de la
sociedad civil» (RNSC), constituida por mas de 160 areas privadas.13

El sistema de Parques Nacionales de Colombia El Sistema de Parques
Nacionales se define como el conjunto de areas con valores excepcionales para
el patrimonio nacional que, en beneficio de los habitantes de la nacion y debido
a sus caracteristicas naturales, culturales o historicas, se reserva y declara
comprendida en cualquiera de las categorias que adelante se enumeran. (CRN
art. 327). Tiene como finalidades:

Conservar valores sobresalientes de fauna, flora y paisajes o reliquias
histéricas, culturales o arqueoldgicas, para darles un régimen especial de
manejo fundado en una planeacion integral con principios ecolégicos, para que
permanezcan sin deterioro.

Perpetuar en estado natural muestras de comunidades bidticas, regiones
fisiograficas, unidades biogeograficas, recursos genéticos y especies silvestres
amenazadas de extincion, para: 1) Proveer puntos de referencia ambientales
para investigaciones cientificas, estudios generales y educacién ambiental: 2)
Mantener la diversidad bioldgica; 3) Asegurar la estabilidad ecoldgica

Proteger ejemplares de fendbmenos naturales, culturales, histéricos y otros de
interés internacional, para contribuir a la preservacion del patrimonio comun de
la humanidad. (CRN art. 328) Se organiza del siguiente modo:

Parques Nacionales Naturales (PNN): areas en la que su extension permite El
Autorregulacion  ecoldgica, cuyos ecosistemas no han sido alterados
sustancialmente por la explotacién u ocupacion humana y donde las especies
vegetales y animales, complejos geomorfolégicos y manifestaciones histéricas o
culturales tienen valor cientifico, educativo, estético y recreativo nacional.
Actualmente son 42.

Santuarios de Fauna y flora (SFF): areas dedicadas a preservar comunidades
vegetales o de animales silvestres, Utiles para conservar recursos genéticos de la
flora o fauna nacional. Actualmente son 10

Reserva Natural (RNN): area en condiciones primitivas de flora, fauna e individuos
del reino inorganico. Se destina a la conservacion, investigacion y estudio de sus
riguezas naturales. Actualmente son 2.

13 PARQUES NACIONALES NATURALES DE COLOMBIA consultado el 10 de noviembre 2016 en:
http://www.parquesnacionales.gov.co/portal/es/sistema-nacional-de-areas-protegidas-sinap/
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5.4.2 Misién: Administrar las areas del Sistema de Parques Nacionales Naturales
y coordinar el Sistema Nacional de Areas Protegidas, en el marco del ordenamiento
ambiental del territorio, con el propdsito de conservar in situ la diversidad biologica
y ecosistémica representativa del pais, proveer y mantener bienes y servicios
ambientales, proteger el patrimonio cultural y el habitat natural donde se desarrollan
las culturas tradicionales como parte del Patrimonio Nacional y aportar al Desarrollo
Humano Sostenible; bajo los principios de transparencia, solidaridad, equidad,
participacion y respeto a la diversidad cultural.

5.4.3 Vision: Ser una entidad publica posicionada en el ambito nacional, con
reconocimiento internacional y legitimidad social, con capacidad técnica, esquema
organizacional efectivo, incidencia politica y solidez financiera; que ejerce como
autoridad ambiental en las areas del Sistema de Parques Nacionales Naturales,
lidera procesos de conservacion, administracion y coordinacion de areas
protegidas, contribuyendo al ordenamiento ambiental del pais.14

5.4.4 Politica de calidad: “Nuestro compromiso es la mejora continua de los
procesos para la conservacion, promocion y proteccion del patrimonio natural y
cultural de las Areas del Sistema de Parques Nacionales Naturales y para la
coordinacion del Sistema Nacional de Areas Protegidas, con el propdsito de
conservar in situ la diversidad biolégica del pais para el cumplimiento de la mision
institucional”.

5.4.5 Objetivos de calidad: Mejorar continuamente los procesos para la
conservacion, promocion y proteccion del patrimonio natural y cultural de las Areas
del Sistema de Parques Nacionales Naturales y para la coordinacion del Sistema
Nacional de Areas Protegidas.

Responder a las necesidades y requerimientos para el cumplimiento de la misién
institucional de acuerdo con las caracteristicas definidas para los productos o
servicios que presta la UAESPNN
(Unidad Administrativa Especial denominada Parques Nacionales Naturales de
Colombia).

4 PARQUES NACIONALES NATURALES DE COLOMBIA consultado el 18 de diciembre 2016 en:
http://www.parquesnacionales.gov.co/portal/es/organizacion/mision-vision/

29



Desarrollar estrategias oportunas de comunicacion e interaccion con la ciudadania
y las partes involucradas para la conservacién, promocion y proteccion del
patrimonio natural y cultural.1®

5.4.6 Descripcion del area donde se realizé la estadia: El area de Redes y
Sistemas de informacion denominada GSIR en la Unidad Administrativa Especial
denominada Parques Nacionales Naturales de Colombia se encarga de brindar
soporte en infraestructura tecnologia, aplicaciones y servidores, proporcionando
conectividad, acceso a los sistemas de informacion, mantenimiento del equipo de
coémputo y de los sistemas de informacién; para las direcciones territoriales y Areas
Protegidas adscritas con el fin de garantizar que sus funcionarios y contratistas
pueden realizar las actividades concernientes a la mision de la entidad en la Figura
1. Se puede ver el organigrama general de parques nacionales de Colombia a groso
modo con sus direcciones territoriales y sus distintas subdirecciones.

Descripcion:

Figura 1. Organigrama general de parques nacionales de Colombia
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Fuente: Intranet - Parques Nacionales De Colombial®

15 PARQUES NACIONALES NATURALES DE COLOMBIA consultado el 20 de diciembre 2016 en:
http://www.parquesnacionales.gov.co/portal/es/planeacion-gestion-y-control/eficiencia-administrativa/gestion-
de-la-calidad/

16 INTRANET - PARQUES NACIONALES NATURALES DE COLOMBIA consultado el 12 de diciembre 2016
en: INSITU/portal
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En la siguiente Figura 2. se muestra el organigrama de cada direccion territorial con
sus coordinaciones y procesos, apuntando a la gestion de las areas protegidas y a
su vez acobijadas desde direccion general con las subdirecciones administrativas y
de gestion:

Figura 2. Organigrama de direccion territorial con sus coordinaciones y procesos
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Instalaciones:

La entidad tiene su sede central en Bogota D.C, cuenta con diferentes delegaciones
de nivel territorial en todo Colombia subdividiéndose en 6 territoriales (Regién
Amazonia, Region Andes Nororientales, Region Andes Occidentales Region
Caribe, Region Orinoquia, Region Pacifico), pudiendo considerarse que la
mayoria de sus usuarios internos y externos son remotos.

17 INTRANET - PARQUES NACIONALES NATURALES DE COLOMBIA consultado el 12 de diciembre 2016
en: INSITU/portal
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Direcciones Territoriales

Mediante la Resolucién 0155 del 26 de agosto de 2010, Parques Nacionales
reorganiza sus Direcciones Territoriales y modifica la adscripcion de las areas del
Sistema, de acuerdo con lo dispuesto en el documento CONPES 3680 de julio de
2010, que en su capitulo IV hace énfasis en las Acciones Estratégicas para el
cumplimiento de los objetivos y estructura del Sistema Nacional de Areas
Protegidas.

Estructura que debe ser coordinada por la Unidad de Parques Nacionales Naturales
de Colombia, a nivel nacional generando espacios regionales y reconociendo
espacios locales. Para garantizar lo anterior, la Direccion General creé 6
subsistemas regionales como unidades de planificacion y de articulacion
obedeciendo a criterios biofisicos, econdmicos, sociales, y culturales de acuerdo
con los limites municipales, distribuidas de la siguiente manera:

Direccién Territorial Caribe - DTCA

Direccién Territorial Pacifico - DTPA

Direccion Territorial Andes Occidentales - DTAO
Direccion Territorial Andes Nororientales - DTAN
Direccioén Territorial Amazonia - DTAM

Direccion Territorial Orinoquia — DTOR

Personal:
En la siguiente tabla se enlista el nUmero de persones que constituyen los diferentes

departamentos:

Tabla 1. Relacion de personal

Ubicacion Descripcion Personas
Nivel Central *DIRECCION GENERAL 59
(NIVEL CENTRAL)

Direccion Territorial Amazonia *DIRECTOR TERRITORIAL 91
Direccion Territorial Andes *DIRECTOR TERRITORIAL 75
Nororientales

Direcciéon Territorial Andes *DIRECTOR TERRITORIAL 116
Occidentales

Direccion Territorial Caribe *DIRECTOR TERRITORIAL 100
Direccion Territorial Orinoquia *DIRECTOR TERRITORIAL 61
Direccién Territorial Pacifico DIRECTOR TERRITORIAL 79
GRAN TOTAL 581

Fuente: El Autor
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Como se observa en la Tabla 1. Relacion de personal. el area técnica y misional
es la mas amplia, el equipo técnico-misional formado por jefes de areas, operarios
y profesionales dentro de las areas protegidas son los encargados de hacer
realidad la misién y vision de la entidad, los administrativos son los que llevan
consigo la responsabilidad administrativa la cadena presupuestal y legal como son
coordinacién administrativa y financiera, responsable de infraestructura, contratos,
gestion financiera, gestion humana, control disciplinario, procesos corporativos y
los analistas e ingenieros de sistemas que se encargan del desarrollo y
sostenibilidad de los sistemas de informacion.

En el momento de la contratacion del personal se piden profesionales universitarios
ingenieros y / o titulados superiores especialistas en los temas especificos, se pide
gue se aporte el titulo y tarjeta profesional, se verifican referencias laborales y de
estudios. En el momento de la contratacion y / o en la firma del compromiso de
contratacion se firma una clausula de confidencialidad.

Anualmente todos los empleados deben leer la politica de seguridad y realizar un
curso y test sobre seguridad de los sistemas en el lugar de trabajo.
Arquitectural/infraestructura

La siguiente Figura 3. muestra un diagrama de alto nivel de la arquitectura e

infraestructura de la entidad censurando el detalle del direccionamiento y puertos.

Figura 3. Diagrama de alto nivel

BOGOTAD.C.

Qe

Fuente: El Autor
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La gestion de los recursos se lleva a cabo bajo un dominio de Microsoft Windows
en su version 2008. En la actualidad los equipos clientes se encuentran ejecutando
diferentes versiones de sistemas operativos. Se tienen 580 Windows 7, 1 Windows
8. LICENCIADOS.

El servidor principal, bajo Windows 2008 Y 6 espejos en Windows 2008, si posee
una licencia valida junto con 300 licencias CAL para acceso Terminal Server. Dichas
licencias son usadas por los usuarios para conectarse al programa SIIF. Este
servidor principal alberga todos los datos de la entidad incluyendo bases de datos
de programas, También proporciona servicio de comparticion de ficheros (carpetas
compartidas departamentales), colas de impresion de las impresoras en red y
perfiles de usuario.

También existen otros servidores como PNSVRDTCA, PNSVRDTPA,
PNSVRDTAO, PNSVRDTAN, PNSVRDTAM, PNSVRDTOR vy adicionalmente en la
direccion territorial se cuenta con un segundo servidor, ejecutando Windows Server
2008 licenciado, el cual es el encargado de realizar la copia de seguridad nocturna
de todos los datos que genera la DTAO (PNSVRDTAOOQ1), las demas territoriales
el procedimiento de Backus se realiza en su unico servidor, luego estos datos se
resguardan a su vez en un file server alojado en nivel central. TODOS los enlaces
son dedicados en fibra entre sedes.

EQUIPO INFORMATIVO

Direccion Territorial Caribe - DTCA

Direccion Territorial Pacifico - DTPA

Direccion Territorial Andes Occidentales - DTAO
Direccion Territorial Andes Nororientales - DTAN
Direccion Territorial Amazonia - DTAM

Direccion Territorial Orinoquia — DTOR

Con respecto con Tabla 2. Equipamiento se enlista el equipamiento informatico,
periféricos y los medios con los que cuenta la entidad propios y en outsourcing:

Tabla 3. Equipamiento

Grupo Ubicacién Descripcion Cantidad
EQUIPOS NIVEL CENTRAL PC USUARIO WIN 7 59
IMPRESION NIVEL CENTRAL IMPRESORAS 6
RED NIVEL CENTRAL SWITCH

RED NIVEL CENTRAL ROUTER 5
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Tabla 2. (Continuacion)

Grupo Ubicacién Descripcioén Cantidad
SERVIDORES NIVEL CENTRAL SERVIDOR 1 1
SERVIDORES NIVEL CENTRAL SERVIDOR 2 2
SERVIDORES NIVEL CENTRAL SERVIDOR 3 5
SERVIDORES NIVEL CENTRAL SERVIDOR 4 6
SOFTWARE NIVEL CENTRAL OFFICE 2013 59
SOFTWARE NIVEL CENTRAL ANTIVIRUS 59
SOFTWARE NIVEL CENTRAL WINDOWS 7 59
SOFTWARE NIVEL CENTRAL WINDOWS 2008 4
SOFTWARE NIVEL CENTRAL TERMINAL SERVER CALC 59
EQUIPOS DTPA PC USUARIO WIN 7 79
IMPRESION DTPA IMPRESORAS 9
RED DTPA SWITCH 1
RED DTPA ROUTER 1
SERVIDORES DTPA SERVIDOR DNS Y DHCP 1
SOFTWARE DTPA OFFICE 2013 79
SOFTWARE DTPA ANTIVIRUS 79
SOFTWARE DTPA WINDOWS 7 79
SOFTWARE DTPA WINDOWS 2008 1
SOFTWARE DTPA TERMINAL SERVER CALC 79
EQUIPOS DTOR PC USUARIO WIN 7 61
IMPRESION DTOR IMPRESORAS 7
RED DTOR SWITCH 1
RED DTOR ROUTER 1
SERVIDORES DTOR SERVIDOR DNS Y DHCP 1
SOFTWARE DTOR OFFICE 2013 61
SOFTWARE DTOR ANTIVIRUS 61
SOFTWARE DTOR WINDOWS 7 61
SOFTWARE DTOR WINDOWS 2008 1
SOFTWARE DTOR TERMINAL SERVER CALC 61
EQUIPOS DTCA PC USUARIO WIN 7 100
IMPRESION DTCA IMPRESORAS 12
RED DTCA SWITCH 1
RED DTCA ROUTER 1
SERVIDORES DTCA SERVIDOR DNS Y DHCP 1
SOFTWARE DTCA OFFICE 2013 100
SOFTWARE DTCA ANTIVIRUS 100
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Tabla 2. (Continuacion)

Grupo Ubicacién Descripcioén Cantidad
SOFTWARE DTCA WINDOWS 7 100
SOFTWARE DTCA WINDOWS 2008 1
SOFTWARE DTCA TERMINAL SERVER CALC 100
EQUIPOS DTAO PC USUARIO WIN 7 116
IMPRESION DTAO IMPRESORAS 13
RED DTAO SWITCH 1
RED DTAO ROUTER 1
SERVIDORES DTAO SERVIDOR DNS Y DHCP 1
SERVIDORES DTAO SERVIDOR FILE SERVER 1
SOFTWARE DTAO OFFICE 2013 116
SOFTWARE DTAO ANTIVIRUS 116
SOFTWARE DTAO WINDOWS 7 116
SOFTWARE DTAO WINDOWS 2008 2
SOFTWARE DTAO TERMINAL SERVER CALC 116
EQUIPOS DTAN PC USUARIO WIN 7 75
IMPRESION DTAN IMPRESORAS 9
RED DTAN SWITCH 1
RED DTAN ROUTER 1
SERVIDORES DTAN SERVIDOR DNS Y DHCP 1
SOFTWARE DTAN OFFICE 2013 75
SOFTWARE DTAN ANTIVIRUS 75
SOFTWARE DTAN WINDOWS 7 75
SOFTWARE DTAN WINDOWS 2008 1
SOFTWARE DTAN TERMINAL SERVER CALC 75
EQUIPOS DTAM PC USUARIO WIN 7 91
IMPRESION DTAM IMPRESORAS 11
RED DTAM SWITCH 1
RED DTAM ROUTER 1
SERVIDORES DTAM SERVIDOR DNS Y DHCP 1
SOFTWARE DTAM OFFICE 2013 91
SOFTWARE DTAM ANTIVIRUS 91
SOFTWARE DTAM WINDOWS 7 91
SOFTWARE DTAM WINDOWS 2008 1
SOFTWARE DTAM TERMINAL SERVER CALC 91

Fuente: El Autor
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5.4.7 Funcionalidades y servicios: En la Tabla 3. funcionalidades y servicios
se enlistan las funcionalidades o servicios con las que Parques Nacionales
Naturales De Colombia cuenta:

Tabla 4. Tabla de funcionalidades y servicios

Subgrupo Ubicacion descripcion Descripcién

Interno Todas las sedes Correo electronico

Interno Todas las sedes Navegacion web

Interno Todas las sedes Sistema gestion proyectos
Interno Todas las sedes Copias de seguridad

Interno Todas las sedes BBDD clientes

Interno Todas las sedes BBDD contratos y licitaciones
Interno Todas las sedes Ofimatica

Web Acceso publico Pagina web corporativa

Fuente: El Autor

La siguiente Figura 4. muestra un diagrama de estructura DC de la entidad
censurando el detalle.

Figura 4. Diagrama de estructura DC alto nivel

Archieo  Accidn Ver  dguds
o a0 D Bm tamTah
: Usuarios y equipos de Active Directony [PHOCOSPAROUES LOCAL) MNeomibre Tipa Diescripeidn

A L Users Contenedar Dufault cortaines for upgraded uier soga..,
4 WQUES'LOM' Computers Caorteriediar Default cortainer for upgraded compate.
E:‘:‘;utﬂs | ForesgnSecuntyPrincipals Contenedor Default cortainer For secunty idertifiers (..,
M Domain Controllers PMlenaged Serace Accounts Contenedar Defwult cordainer for mansged sendce ac.,
| ForsignsscurityPrincipals = Dormain Controllers Unidad organizatia Default cordainer for dormain cordrofless
| Managed Senace Secounts SINTOS Quate: Diescorntice
] Parques Nationales Maturales de Colomiss I TPM Devices Desconncidn
Lisers Buitin busttinfiarmsn

= Parques Nacionsle: Naturales de C...  Unided crganizstiva

Fuente: El Autor
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6. METODOLOGIA DE DESARROLLO DEL PROYECTO.

La propuesta de investigacion es de tipo APLICADA.

Como tipo de investigacion aplicada se analizé la situacion inicial de la entidad, se
aplicaron las técnicas necesarias para recolectar y analizar datos con el fin de
describir, generar e implementar normas y/o procedimientos acordes con las
necesidades de la Entidad. Se hizo una comparacion entre procedimientos y
politicas existentes, para realizar un andlisis diferencial de las medidas y normas en
relacion con la seguridad de la informacion que tenia la organizacién, mediante la
metodologia Magerit v.3. tomando como referencia la norma ISO / IEC27001: 2013
y el cédigo de buenas practicas detallado en la ISO / IEC27002: 2013, contemplando
los controles y objetivos de los dominios.

Por consiguiente, el plan de implementacion de la ISO / IEC 27001: 2013 es un
aspecto clave en cualquier organizacion que quiera alinear sus procedimientos con
esta norma. Para conseguir el objetivo final del proyecto con éxito, se ha tomado
como fundamento el modelo PDCA, enmarcados dentro de las etapas Planear,
Hacer, Verificar y Actuar.

ETAPAS CICLO PDCA
Planear
Definir el alcance del SGSI
Definir la politica de seguridad
Metodologia para la evaluacion de riesgos
Inventario de Activos
Identificar amenazas y vulnerabilidades
Identificar el impacto
Andlisis y evaluacion de riesgos
- Seleccion de Controles y SOA
Hacer
Definir el plan de tratamiento de riesgos
Implementar el plan de tratamiento de riesgos
Implementar los controles
Formar y concientizar
Aplicar el SGSI
Verificar
Revisar el SGSI
Medir la eficacia de los controles
Revisar los riesgos residuales
Realizar auditorias internas del SGSI
Registrar eventos y acciones
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Actuar
Implementar mejoras al SGSI
Aplicar acciones correctivas
Aplicar acciones preventivas
Comprobar la eficacia de las acciones

Para favorable desarrollo del plan de implementacion de la ISO / IEC 27001: 2013
dentro de la estructura interna de la entidad y sin salirnos del marco de la
metodologia PDCA del ciclo de mejora continua, se ha re-estructurado en seis
fases.

FASE [: Situacion actual: Contextualizacion, objetivos y andlisis diferencial.
FASE II: Sistema de Gestiéon Documental.

FASE llII: Analisis de riesgos.

FASE IV: Propuesta de Proyectos

FASE V: Auditoria de Cumplimiento de la ISO IEC 27002: 2013

FASE VI: Presentacion de resultados y entrega de informes

En primer lugar, se ha realizado una descripcion de los objetivos, alcance y
expectativas a cumplir, partiendo de un analisis de la situacion inicial a nivel de
seguridad de la informacion.

El analisis de riesgos se ha hecho siguiendo la metodologia Magerit v.3, y ha
consistido en identificar los riesgos de seguridad en la entidad, determinando su
magnitud e identificando las areas que necesitan implantar salvaguardias.

A partir de la informacion derivada del analisis de riesgos, se han definido un
conjunto de iniciativas y proyectos necesarios para conseguir el nivel de seguridad
gue PARQUES NACIONALES NATURALES DE COLOMBIA necesita. Las mejoras
producidas por la ejecucion del proyecto se han orientado a reducir el riesgo inicial
de la Organizacion y a evolucionar el cumplimiento ISO hasta el nivel adecuado.

En tanto que todo Sistema de Gestion de Seguridad de la Informacién se apoya en
un cuerpo documental para el cumplimiento normativo, se han desarrollado los
principales documentos del SGSI de PARQUES NACIONALES NATURALES DE
COLOMBIA: politica de seguridad, procedimiento de auditorias internas, gestion de
indicadores, procedimiento de revisibn por direccion, gestion de roles y
responsabilidades, comité de seguridad, Declaracién de Aplicabilidad (SoA por las
siglas en inglés de Statement of Applicability) y andlisis de riesgos.

Finalmente, una vez ejecutados los diferentes proyectos, mediante una auditoria de

cumplimiento se ha evaluado la madurez de la seguridad, en cuanto a los diferentes
dominios y controles de la ISO / IEC 27002: 2013.
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6.1 ENFOQUE Y METODO A SEGUIR.

Para el andlisis de riesgos Sistema de Informacidn, se realizé una clasificacion de
activos segun (metodologia) MAGERITV.3, se identificé todos los activos y sus
riesgos. catalogandolos y valordndolos segun su naturaleza en los siguientes
grupos: servicios, datos / informacién que se convierten en el nicleo del sistema,
aplicaciones SW, equipos informaticos, personal, redes para el movimiento de la
informacion, soportes fisicos de almacenamiento de la informacion, equipamiento
auxiliar e instalaciones. Las técnicas, metodos y procedimientos utilizados para
recopilar informacion consistieron en entrevistas, cuestionarios, observaciones,
inventarios y muestreos; estos fueron verbales, escritas y mixtas aplicado al
personal de los diferentes departamentos incluidos dentro del alcance del SGSI.

A nivel normativo, se ha tomado como norma de referencia 1ISO / IEC27001: 2013
y el cédigo de buenas practicas detallado en la ISO / IEC27002: 2013. Esta version
2013 de la ISO, contempla 114 controles distribuidos en los 35 objetivos de los 14
dominios siguientes:

Politica de seguridad

Aspectos organizativos de la seguridad de la informacion.
Seguridad de los Recursos Humanos.

Gestion de activos.

Control de Accesos.

Criptografia.

Seguridad Fisica y Ambiental.

Seguridad de las operaciones.

Seguridad de las comunicaciones.

Adquisicion de sistemas, desarrollo y mantenimiento
Relaciones con los proveedores.

Gestion de incidencias.

Gestion de la Continuidad de Negocio.
Cumplimiento 18

FASE I: Situacion actual: Contextualizacion, objetivos y analisis diferencial.

Una vez elegida la entidad objeto de estudio, se ha realizado una descripcion de
esta a nivel general, sobre su actividad, organizacion, distribucion territorial, etc. A
continuacion, se han definido los objetivos y el alcance del plan director de
seguridad. Seguidamente se ha llevado a cabo un andlisis diferencial de las

8 El portal de ISO 27001 en Espaiol consultado el 10 de diciembre 2016 en:
http://www.is027000.es/is027000.html
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medidas de seguridad y normativa en relacidén con la seguridad de la informacion
gue tenia la organizacion, tomando como referencia las buenas practicas definidas
en la SO 27002: 2013.

FASE Il: Sistema de Gestion Documental.

En esta fase se han creado algunos de los documentos que lo constituyen. Los
documentos elegidos son:

Politica de Seguridad.

Procedimiento de Auditorias Internas.
Gestién de Indicadores.

Procedimiento de Revision por Direccion.
Gestion de Roles y Responsabilidades.
Comité De Seguridad Del SGSI
Declaracion de Aplicabilidad (SOA).
Metodologia de Analisis de Riesgos. 1°

FASE lll: Analisis de riesgos.

El analisis de riesgos es un proceso que consiste en identificar los riesgos de
seguridad en la entidad, determinando su magnitud e identificando las areas que
necesitan implantar salvaguardias. Asi pues, esta fase ha comenzado con una
primera etapa de evaluacion de activos, amenazas e impacto.

FASE IV: Propuesta de Proyectos

En base al analisis de riesgos de la fase anterior, en esta fase se proponen un
conjunto de proyectos que ayudardn a la mitigacion del riesgo inicial de la
organizacion, evolucionando en el cumplimiento de la ISO hasta a nivel adecuado.
FASE V: Auditoria de Cumplimiento de la ISO IEC 27002: 2013

Una vez implementados los proyectos de la fase 1V, se ha llevado a cabo una
auditoria de cumplimiento para evaluar hasta qué punto la entidad cumple con las
buenas practicas en materia de seguridad.

FASE VI: Presentacion de resultados y entrega de informes

Una vez alcanzadas las fases anteriores, se puede comenzar con la implementacién
del SGSI.20

19El portal de ISO consultado el 10 de diciembre 2016 en: www.is027000.es/sgsi.htm
20 portal de 1SO consultado el 10 de diciembre 2016 en: http://www.is027000.es/download/doc_sgsi_all.pdf
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7. FASE | SITUACION ACTUAL: CONTEXTUALIZACION, OBJETIVOS Y
ANALISIS DIFERENCIAL

7.1 CONTEXTUALIZACION Y OBJETIVOS

La evolucion de las tecnologias de la informacion ha permitido automatizar y
optimizar la gran mayoria de procesos y actividades que se llevan a cabo dentro de
una entidad, convirtiéndose asi pues en uno de los activos mas importantes de la
misma.

Mediante un Plan Director de Seguridad o “PDS” por sus siglas, se definen y
priorizan un conjunto de proyectos en materia de seguridad de la informacion,
dirigiéndose a reducir los riesgos a los que esta expuesta una entidad hasta unos
niveles aceptables, partiendo de un analisis inicial.

Para realizar el Plan Director de Seguridad de ' PARQUES NACIONALES
NATURALES DE COLOMBIA ' a continuacién se definira una primera fase para
determinar sus objetivos estratégicos, alcance, obligaciones y buenas practicas de
seguridad.

Asi pues, en esta primera fase se presentara inicialmente la entidad, sus objetivos
y la situacion actual de la misma en materia de seguridad, considerando todo tipo
de aspectos: técnicos, organizativos, regulatorios y normativos.

7.2 OBJETIVOS Y ALCANCE DEL PLAN DIRECTOR DE SEGURIDAD (PDS)

Una vez identificado uno de los activos mas criticos de PARQUES NACIONALES
NATURALES DE COLOMBIA, se puede definir como alcance del presente PDS: los
enseres y equipos relacionados con el Sistema de Gestidon de Proyectos, personal,
aplicaciones necesarias y todo tipo de riesgos especificos relacionados con este
Sistema principal.

Tal y como se ha comentado, la entidad ha tratado de implementar desde el afio
2015 su SGSI y en la actualidad ha considerado oportuna la mejora en materia de
seguridad para la obtencion de la certificaciéon 1ISO 27001. La obtencién de esta
certificacion aumentard la confianza de los clientes, al tiempo que validara que el
conjunto de medidas de seguridad a nivel de informacion y de los sistemas
informaticos de la entidad.
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Los objetivos del presente plan director son los siguientes:

Inculcar una “cultura de la seguridad” entre todos los empleados de la entidad.
Conseguir que la seguridad sea parte importante en todos los procesos y
aspectos de la entidad.

Asegurar la correcta configuracion de todo sistema Informatico, incluyendo la
proteccion e integridad de los mismos, asi como de los datos que estos sistemas
contienen.

Asegurar un control de acceso controlado a la informacién de la entidad,
evitando filtraciones, robos o fugas.

Asegurar el cumplimiento de las leyes aplicables en materia de privacidad y
confidencialidad.

Definicion de roles y responsabilidades en materia de seguridad, incluyendo
responsabilidades contractuales del personal colaborador externo.

Control e inventariado de activos criticos de la entidad.

Identificacion y analisis de los riesgos y amenazas a los que estan expuestos
los activos. Definicion de las oportunas acciones correctivas que permitan
obtener un riesgo controlado y asumido por la entidad.

Asegurar la continuidad del negocio y un sistema robusto y probado de copias
de seguridad.

Asi pues, el objetivo mas importante del presente Plan Director de Seguridad es
identificar posibles riesgos para proteger uno de los activos de mayor peso e
importancia para PARQUES NACIONALES NATURALES DE COLOMBIA como es
la informacion y la memoria institucional.

7.3 ANALISIS DIFERENCIAL DE LA SITUACION INICIAL RESPECTO A LA
NORMA ISO/IEC 27001:2013.

A continuacion, se ha realizado un andlisis diferencial de las medidas de seguridad
y la normativa que tiene PARQUES NACIONALES NATURALES DE COLOMBIA,
respecto a la norma ISO/IEC 27001:2013

Como resultados recopilados, se ha evaluado el nivel de madurez porcentual de
los diferentes controles, consiguiendo una vision del estado de seguridad en
conjunto, Para llevar a cabo este analisis se ha utilizado el Modelo de Capacidad
de Madurez (CMM), cuya escala se define en la Tabla 5. Tabla de valoracion de
nivel de madurez (CMM)
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Tabla 6. Tabla de valoracién de nivel de madurez (CMM)

Valor Efectividad Significado

Descripcion

LO

L1

L2

L3

L4

LS

L6

0% Inexistente
10% Inicial / Ad-hoc
50% Reproducible,

pero intuitivo
Proceso
0
90% definido
Gestionado y
0,
95% medible
100% Optimizado
N/A No aplica

Carencia completa de cualquier proceso conocido.

Procedimientos inexistentes o localizados en areas
concretas. El éxito de las tareas se debe a esfuerzos
personales.

Existe un método de trabajo basado en la experiencia,
aunque sin comunicacion formal. Dependencia del
conocimiento individual

La organizacion en su conjunto participa en el proceso.
Los procesos estdn implantados, documentados y
comunicados.

Se puede seguir la evolucion de los procesos mediante
indicadores numéricos y estadisticos. Hay herramientas
para mejorar la calidad y la eficiencia

Los procesos estan bajo constante mejora. En base a
criterios cuantitativos se determinan las desviaciones
mas comunes y se optimizan los procesos

Fuente: Investigacion

La entidad nunca se basé en ninguna norma, ha trabajado el tema del SGSI de
forma empirica por tal motivo carece de cualquier plan director previo. Por este
motivo, como era previsible, el resultado de esta comparativa muestra que el grado
de cumplimiento con la norma UNE-ISO/IEC 27001 es casi inexistente. Por dominio
de requerimientos, se puede observar en la Tabla 7. las cifras de cumplimiento.

Tabla 8. Porcentaje de conformidad con respecto a la norma ISO27001 por
requerimientos

Dominio % de # NC # NC
conformidad mayores menores # NC OK
Contexto de la
4 organizacion 5% 5 0 0
5 Liderazgo 1% 14 0 0
6 Planificacion 0% 31 0 0
7 Soporte 0% 26 0 0
8 Funcionamiento 0% 3 0 0
Evaluacion de
9 Rendimiento 0% 23 0 0
10 Proceso de mejora 0% 11 0 0

Fuente: El Autor?!

24 TALLER MODELO DE GESTION consultado el 18 de ENERO 2017 en:
http://master2000.net/recursos/menu/195/1028/mper_arch_27838_TALLER%20MODELO%20GES
TI1%C3%93N%20IE.pptx
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En la Tabla 6. Se observa el modelo de capacidad de madurez, el recuento de los
controles de la norma agrupados por nivel.

Tabla 9. Numero de requerimientos de la norma 27001, agrupados en base a
CMM (Modelo de Capacidad de Madurez)

Valor Efectividad Significado Descripcién Numero
Carencia completa de cualquier

LO 0% Inexistente . 111
proceso conocido.
Procedimientos inexistentes o
L1 10% Inicial / Ad- Iocali_zados en areas concretas. 5
hoc El éxito de las tareas se debe a
esfuerzos personales.
Existe un método de trabajo
Reproducible basado en la experienc_:ia,
L2 50% ' aungue sin comunicacion 0

pero intuitivo formal. Dependencia del

conocimiento individual

La organizacion en su conjunto
Proceso participa en el proceso. Los
definido procesos estan implantados,

documentados y comunicados.

Se puede seguir la evolucion

de los procesos mediante
Gestionado y indicadores numeéricos y
medible estadisticos. Hay herramientas
para mejorar la calidad y la
eficiencia
Los procesos estan bajo
constante mejora. En base a
criterios cuantitativos se
determinan las desviaciones
mas comunes y se optimizan
los procesos

L6 N/A No aplica 0

Fuente: Investigacion??

L3 90%

L4 95%

L5 100% Optimizado

En la siguiente Figura 5. de radar se muestra graficamente el nivel de conformidad
con los requerimientos de la norma 1SO27001:2013.

22 HERRAMIENTA PILAR ESQUEMA NACIONAL DE SEGURIDAD consultado el 18 de ENERO
2017 en: http://www.rediris.es/difusion/eventos/foros-seguridad/fs2010/pres/CCN-Pilar-ENS-fs2010-
2010.04.pdf
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Figura 5. Porcentaje de conformidad con respecto a la norma la norma 1ISO27001
or grupo de requerimientos 23

% de conformidad con ISO 27001:2013
por requerimiento

Contexto de la =% de conformidad
organizacion

Proceso de
mejora

Evaluacion de

Planificacién .
Rendimiento

Soporte Funcionamiento

Fuente: El Autor

El detalle de los requerimientos analizados se encuentra en el archivo llamado
CMM-1SO27001-2013 Inicial.

Ver Anexos F1

ANEXO A. FASE 1 - CMM-ISO27001-2013 INICIAL

7.4 ANALISIS DIFERENCIAL DE LA SITUACION INICIAL RESPECTO A LA
NORMA ISO/IEC 27002:2013.

Se ha realizado un andlisis para determinar las areas de mejora que habria que
abordar, para ello se ha realizado una comparacién tomando como referencia los
controles recomendados en la norma ISO 27002:2013. Este analisis nos permitira
establecer un punto de partida que sera tomado como referencia a la hora de

22 NORMAS 1S027001 CAMBIOS 2005 A 2013 consultado el 20 de ENERO 2017 en:
https://es.slideshare.net/JaimeAndrsBelloVieda/iso-27001-cambios-2005-a-2013
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comparar y evaluar los logros y avances que se materializaran en la consecucion
del plan director.

Las valoraciones de los resultados plasmados en la Tabla 7. que se muestran para
cada uno de los dominios se han obtenido realizando un promedio de la efectividad
de todos los controles que conforman cada uno de los dominios. Como muestran
las cifras que se detallan a continuacion, el grado de conformidad con los controles
definidos en la ISO 27002 es también muy bajo (un promedio de un 1%).

Por dominios, las cifras de cumplimiento son las siguientes:

Tabla 10. Porcentaje de conformidad con respecto a la norma ISO 27002 por
dominio

# NC # NC #NC
Dominio % de MAYOR  MENOR OK
conformidad (LO,L1) (L2,L3) (L4,L5)
A5 POLITICAS DE SEGURIDAD 5% 2 0 0
ASPECTOS ORGANIZATIVOS DE
LA SEGURIDAD DE LA
A.6  INFORMACION. 0% 7 0 0
SEGURIDAD LIGADA A LOS
A.7 RECURSOS HUMANOS. 3% 6 0 0
A.8 GESTION DE ACTIVOS. 0% 10 0 0
A.9 CONTROL DE ACCESOS. 3% 14 0 0
A.1 CIFRADO.
0 0% 2 0 0
A.1 SEGURIDAD FiSICA Y AMBIENTAL.
1 1% 15 0 0
A.1 SEGURIDAD EN LA OPERATIVA.
2 5% 13 1 0
A.1 SEGURIDAD EN LAS
3 TELECOMUNICACIONES. 0% 7 0 0
ADQUISICION, DESARROLLO Y
A.1 MANTENIMIENTO DE LOS SISTEMAS
4 DE INFORMACION. 0% 13 0 0
A.1 RELACIONES CON
5 SUMINISTRADORES. 0% 5 0 0
GESTION DE INCIDENTES EN LA
A16 SEGURIDAD DE LA INFORMACION. 0% 7 0 0
ASPECTOS DE SEGURIDAD DE LA
INFORMACION EN LA GESTION DE
A.17 LA CONTINUIDAD DEL NEGOCIO. 3% 4 0 0
A.18 CUMPLIMIENTO. 1% 8 0 0

Fuente: El Autor
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En la Tabla 8. Se visualiza el recuento total de controles de la norma 1SO27002
ajustados al modelo de la entidad en base a CMM

Tabla 11. Recuento total de controles de la norma ISO27002 en base a CMM

Valor Efectividad Significado

Descripcion Numero

LO 0% Inexistente

L1 10% Inicial / Ad-hoc

L2 50%

L3 90% Proceso definido

L4 95% Gestionado y medible

L5 100% Optimizado

L6 N/A No aplica

Reproducible, pero intuitivo

Carencia completa de
cualquier proceso conocido.
Procedimientos inexistentes o
localizados en areas
concretas. El éxito de las
tareas se debe a esfuerzos
personales.

Existe un método de trabajo
basado en la experiencia,
aunque sin comunicacion
formal. Dependencia del
conocimiento individual 1
La organizacién en su

conjunto participa en el

proceso. Los procesos estan
implantados, documentados y
comunicados. 0
Se puede seguir la evolucién

de los procesos mediante
indicadores numéricos y
estadisticos. Hay

herramientas para mejorar la
calidad y la eficiencia 0
Los procesos estan bajo

constante mejora. En base a
criterios cuantitativos se

determinan las desviaciones

mMAas comunes y se optimizan

los procesos 0

14

84

15

Fuente: El Autor
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En la siguiente Figura 6. de figura de radar, se muestra graficamente el nivel de
cumplimiento por dominios:

Figura 6. Recuento total de controles de la norma ISO27002 en base a CMM?24

% de conformidad con ISO 27002:2013
por dominios

=9 de conformidad

Fuente: El Autor

El detalle de los controles analizados se encuentra en el anexo B

Ver Anexos F1
ANEXO B. FASE 1 - CMM-IS0O27002-2013 INICIAL

24 PORTAL ISO consultado el 18 de ENERO 2017 en: http://www.is027000.es/is027002.html
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8. FASE Il SISTEMA DE GESTION DOCUMENTAL.

8.1 INTRODUCCION.

El Sistema de Gestion de Seguridad de la Informaciéon de PARQUES NACIONALES
NATURALES DE COLOMBIA se apoya en un cuerpo documental para el
cumplimiento normativo que puede ser consultado en la CARPETA - ANEXO F2 del
presente proyecto. A continuacion, se listan los documentos que pueden ser
consultados en el ANEXO citado, determinando los objetivos de los mismos:

Politica de Seguridad.

Procedimiento de Auditorias Internas.
Gestidn de Indicadores.

Procedimiento de Revision por Direccion.
Gestion de Roles y Responsabilidades.
Comité De Seguridad Del SGSI
Declaracion de Aplicabilidad (SOA).
Metodologia de Andlisis de Riesgos. 2°

SGSI-01 Politica de Seguridad. PARQUES NACIONALES NATURALES DE
COLOMBIA ha desarrollado su politica de seguridad de la informacion que
afecta a la confidencialidad, integridad y disponibilidad de la informacién tratada
por PARQUES NACIONALES NATURALES DE COLOMBIA a todos los niveles
de sensibilidad y confidencialidad, en base a las leyes y normativas vigentes, la
ISO 27001: 2013 y las buenas practicas de la ISO 27002: 2013. Esta politica
cubre todos los aspectos administrativos y de control que se deben cumplir para
todo el personal interno de la entidad y terceras partes, para conseguir un nivel
correcto de proteccion de las caracteristicas de la seguridad y la calidad de la
informacion relacionada.

Ver Anexos F2

ANEXO C. FASE 2 - SGSI-01 POLITICA DE SEGURIDAD

SGSI-02 Procedimiento de Auditorias Internas. El objetivo de este
documento es establecer el procedimiento a seguir para la planificacion y
realizacion de las auditorias internas del SGSI de la entidad, describiendo las
pautas para realizar un examen sistematico de éste que permita su correcta
aplicacion y eficacia, identificando las anomalias y posibles mejoras o
correcciones.

Ver Anexos F2

ANEXO D. FASE 2 - SGSI-02 PROCEDIMIENTO DE AUDITORIAS INTERNAS

25El portal de 1SO consultado el 10 de diciembre 2016 en: www.is027000.es/sgsi.htm
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SGSI-03 Gestion de Indicadores. En este documento se definen los
indicadores para medir la eficacia de los controles de seguridad implementados,
asi como la sistemética para hacer las medidas.

Ver Anexos F2

ANEXO E. FASE 2 - SGSI-03 GESTION DE INDICADORES

SGSI-04 Procedimiento de Revision por Direccion. En este procedimiento se
describe la metodologia de revisién del SGSI, a fin de promover su continua
adecuacion.

Ver Anexos F2

ANEXO F. FASE 2 - SGSI-04 PROCEDIMIENTO DE REVISION POR
DIRECCION

SGSI-05 Gestion de Roles y Responsabilidades. En este procedimiento se
definen y documentan los roles y responsabilidades del personal del SGSI,
atendiendo a Politica de Seguridad de la Informacion de PARQUES
NACIONALES NATURALES DE COLOMBIA.

Ver Anexos F2

ANEXO G. FASE 2 - SGSI-05 GESTION DE ROLES Y RESPONSABILIDADES

SGSI-05B Comité de Seguridad del SGSI. En este procedimiento se define la
composicion, las principales funciones y la organizacion del Comité de
Seguridad del SGSI, como 6rgano principal para el tratar aspectos estratégicos
de la gestion de la seguridad de la informacién de manera coordinada y eficaz.
Ver Anexos F2

ANEXO H. FASE 2 - SGSI-05B COMITE DE SEGURIDAD DEL SGSI

SGSI-06 Declaracion de Aplicabilidad. El objetivo de la declaracion de
aplicabilidad es especificar los controles de seguridad de acuerdo con la
normativa que aplica PARQUES NACIONALES NATURALES DE COLOMBIA.
Ver Anexos F2

ANEXO |. FASE 2 - SGSI-06 DECLARACION DE APLICABILIDAD

SGSI-07 Metodologia del Andlisis de Riesgos. El analisis de riesgos persigue
diferentes objetivos como describir los elementos que intervienen en la
metodologia y las relaciones entre ellos, establecer un método sencillo y preciso
para obtener el nivel del riesgo soportado por cada activo y proceso, etc.
Asimismo, define una metodologia de evaluacion de los riesgos apropiada para
los procesos que intervienen en el SGSI, alineada con los objetivos de negocio
y con los requisitos legales, regulatorios y reglamentarios.

Ver Anexos F2

ANEXO J. FASE 2 - SGSI-07 METODOLOGIA DEL ANALISIS DE RIESGOS
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9. FASE Ill ANALISIS DE RIESGOS.

9.1 INTRODUCCION.

El andlisis de riesgos es uno de los elementos fundamentales dentro del proceso de
implantacion de un SGSI ya que en esta fase es donde se cuantifica la importancia
de los activos para la seguridad de la organizacion.

De las diferentes metodologias existentes para llevar a cabo el analisis de riesgos,
en el presente proyecto, se ha empleado la metodologia Magerit.

Se valoraran los activos, se tipificaran permitiendo su identificacion posterior
mediante agrupaciones por tipo de activo. Ayudando a la identificacién de amenazas
potenciales y la eleccién de salvaguardas apropiadas para cada uno de los tipos en
la Tabla 9. se enlista los activos considerados junto a las abreviaturas basadas en
la metodologia MageritV3.

Tabla 12. Tipos de activo considerados junto con la abreviatura basada en Magerit26

TIPO ABREVIATURA
Instalaciones [L]

Hardware [HW]

Software [SW]
Datos/Informacién [D]

Redes de comunicaciones [COM]
Equipamiento Auxiliar [AUX]
Personal [P]
Soporte de informacion [MEDIA]

Fuente: Investigacion

Parametrizacion

Inicialmente, se han realizado un dimensionamiento, identificando y definiendo
los parametros siguientes:

26 MAGERIT v.3: Metodologia de Analisis y Gestidn de Riesgos de los Sistemas de Informacién consultado el
18 de ENERO 2017 en:
https://administracionelectronica.gob.es/pae_Home/dms/pae_Home/documentos/Documentacion/Metodologia
s-y-guias/Mageritv3/2012_Magerit_v3_libro2_catalogo-de-elementos_es_NIPO_630-12-171-
8/2012_Magerit_v3_libro2_catalogo%20de%20elementos_es_NIPO_630-12-171-8.pdf

52



Se elabora Tabla 10. Con la valoracion econdmica de los activos que se encuentren
dentro del alcance del andlisis basada en Magerit

Tabla 13. Valor de los activos basada en Magerit?’
ABREVIATURA VALORACION RANGO

MA Muy alta valor> $ 100.000
$ 20.000 < valor > $
A Alta 100.000
M Media $5.000 < valor>$20.000
B Baja $1.000 <valor>$5.000
MB Muy baja Valor < $ 1.000

Fuente: El Autor

Analisis de activos

En los sistemas de informacion hay dos cosas esenciales: la informacion que
gestionan y los servicios que prestan. por consiguiente, se valorara cada activo en
las distintas dimensiones de seguridad, ponderando cuél de ellas resulta mas critica
e importante para cada activo. Se evaluara en las 5 dimensiones de la seguridad
gue valora la tabla ACIDA.

[A] Autenticidad: Propiedad o caracteristica consistente en que una entidad es
guien dice ser 0 bien que garantiza la fuente de la que proceden los datos. Contra
la autenticidad de la informacion se puede tener manipulacién del origen o el
contenido de los datos. Contra la autenticidad de los usuarios de los servicios de
acceso, se puede tener suplantacion de identidad.

[C] Confidencialidad: Que la informacién llegue solamente a las personas
autorizadas. Contra la confidencialidad o secreto pueden darse fugas Yy filtraciones
de informacién, asi como accesos no autorizados. La confidencialidad es una
propiedad de dificil recuperacién, pudiendo minar la confianza de los demas en la

2TMAGERIT v.3 : Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacion consultado el
18 de ENERO 2017 en:
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html
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organizacion que no es diligente en el mantenimiento del secreto, y pudiendo
suponer el incumplimiento de leyes y compromisos contractuales relativos a la
custodia de los datos.

[1] Integridad: Mantenimiento de las caracteristicas de completitud y correccion de
los datos. Contra la integridad, la informacion puede aparecer manipulada, corrupta
o incompleta. La integridad afecta directamente al correcto desempefio de las
funciones de una Organizacion.

[D] Disponibilidad: Disposicion de los servicios a ser usados cuando sea
necesario. La carencia de disponibilidad supone una interrupcién del servicio. La
disponibilidad afecta directamente a la productividad de las organizaciones.

[A] Auditabilidad/Trazabilidad: Asegurar que en todo momento se podra
determinar quién hizo qué y en qué momento. La trazabilidad es esencial para
analizar los incidentes, perseguir a los atacantes y aprender de la experiencia. La
trazabilidad se materializa en la integridad de los registros de actividad.?8

Para dimensionar la valoracion de los activos, se calculan las consecuencias de los
impactos, los criterios con los que se evaluara dichos impactos son en base a la
metodologia Magerit para medir y valorar los perjuicios Se elabora Tabla 11. Con la
valoracion de pérdida de los activos segun impacto y criterio.

Tabla 14. Valoracion pérdida del activo®

IMPACTO Criterio VALOR
MA Muy alto Dafio extremadamente grave 100% 10
Alto Dafio muy grave 75% 9
Medio Dafio grave 50% 6-8
Bajo Dafio importante 20% 3-5
MB Muy bajo Dafio menor 5% 1-2
NA Despreciable Irrelevante a efectos practicos 0% 0

Fuente: El Autor

28 Mintic - Guia para la Gestion y Clasificacion de Activos de Informacion. consultado el 18 de ENERO 2017
en: https://www.mintic.gov.co/gestionti/615/articles-5482_G5_Gestion_Clasificacion.pdf

29 MAGERIT V.3 : METODOLOGIA DE ANALISIS Y GESTION DE RIESGOS DE LOS SISTEMAS DE
INFORMACION CONSULTADO EL 18 DE ENERO 2017 EN: HTTPS://GOO.GL/GB5WBD
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Se tuvo en cuenta la dependencia entre activos. Estos se encuentran jerarquizados
donde los activos superiores dependen de los inferiores, como resultado, si se
materializa una amenaza en un activo inferior, tendra un impacto perjudicial en sus
activos superiores. Esto se tuvo en cuenta a la hora de evaluar cada activo. Se
consideraron las siguientes reglas.

Hardware [HW] depende de equipo auxiliar [AUX], como aire acondicionado o
corriente eléctrica.

Software [SW] depende del Hardware [HW].

Datos [D] depende del Hardware [HW] y Software [SW]

Comunicaciones [COM] depende de Hardware [HW] e Instalaciones [L]
Servicios [S] depende del Hardware [HW], Software [SW] y Comunicaciones
[COM]

Soportes de informacion [S1] dependen de instalaciones [L] y de equipo auxiliar
[AUX]

Auxiliares [AUX] depende de otros [AUX].

Personal [P] no tiene dependencias.3?

9.2 INVENTARIO Y VALORACION DE LOS ACTIVOS.

La entidad dispone de una sede principal en Bogota y cinco subsedes. A pesar de
desarrollar una tabla de activos para cada ubicacién, la numeracién de estos sera
correlativa independientemente de la sede a la que pertenezcan aplique o0 no
aplique.

En las siguiente Tabla 12. Inventario y valoracion de los activos de la sede
principal y direcciones territoriales, se puede visualizar el resultado de la
valoracion de los activos.

30 MAGERIT v.3: Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacién consultado el
18 de ENERO 2017 en:
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html
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Tabla 15. Inventario y valoracidn de los activos de la sede principal y direcciones
territoriales

INVENTARIO Y VALORACION DE LOS ACTIVOS

Activo ID UBICACION  VALOR DEPENDENCIAS CRITICIDAD/DIMEN
A =
z 8 3 ;U,- 2
o = 3 0o T o
o = o = oq o 6—
a o 2 2 2 5 =
o2 & 5 § & &
< g 5 o = 9
[T ) o 9
o = Q
Q Q
Q
Q
Rack principal (CPD a [L1] NIVEL MA [AUX1][AUX2] 8 9 10 10 8
8 efectos précticos) CENTRAL
S Archivo [L2]  NIVEL A - 8 9 9 7 6
- 8 CENTRAL
£ Rack secundario (CPD a [L3] TERRITORIALES MA [AUX1][AUX2] 8 9 10 10 8
£ efectos practicos)
Aire acondicionado en sala [AUX1] NIVEL MB [AUX4]- 0 0 0 8 0
de asistentes donde se CENTRAL
encuentra el Rack
UPS Estabilizador para [AUX2] NIVEL MB [AUX4] 0 0 0O 8 O
todo el rack. CENTRAL
Cableado LAN [AUX3] NIVEL MB - 0 0 0 10 O
CENTRAL
< Cableado suministro [AUX4] NIVEL B - 0 0 0 10 O
2 eléctrico CENTRAL
Aire acondicionado en sala [AUX5] TERRITORIALES MB [AUX8]- 0 0 0 8 0
de asistentes
UPS Estabilizador para [AUX6] TERRITORIALES MB [AUX8] 0 0 0 8 0
todo el rack.
Cableado LAN [AUX7] TERRITORIALES MB - 0 0 0 10 O
Cableado suministro [AUX8] TERRITORIALES B - 0 0 0 10 O

eléctrico
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Tabla 12. (Continuacion)

INVENTARIO Y VALORACION DE LOS ACTIVOS

Activo ID UBICACION VALOR DEPENDENCIAS CRITICIDAD/DIMEN
> O 5 O »
o reE gt
() |y ) —h oa © =
& @ >S5 a = 8 =
F = %" o) s =2 =
< Q > [ T o
o o o = 9
Q ) Q <
o = Q
o Q
)
Q.
Router fibra [COM1] NIVEL MB [AUX2] 7 8 9 10 6
NETLAN CENTRAL
Telefdnica,

une las sedes

y da conexién

a Internet

Router fibra  [COM2] TERRITORIALES MB [AUX6] 7 8 9 10
RAVEC

Telefdnica,

une las sedes

y da conexién

COM
Comuniciones

a Internet
CentralitalP  [HW1] NIVEL MB [AUX4] 5 7 8 8
+ switch CENTRAL
propio
Fax [HW2]  NIVEL MB [AUX4] 5 7 6 7
CENTRAL
10 PC [HW3]  NIVEL MB [AUX3] [AUX4] 4 6 6 7
ofimatica CENTRAL
1 Servidor [HW4]  NIVEL M [AUX3][AUX2][AUX1][AUX4] 9 9 10 10
principal CENTRAL
2 impresoras [HW5]  NIVEL B [AUX3] [AUX4] 3 4 5 5
o red CENTRAL
= 2 1impresora [HW6]  NIVEL MB [AUX4] 3 4 5 3
T T ocal CENTRAL
T 1 switch [HW7]  NIVEL MB [AUX3] [AUX4] 4 3 3 10
Gigabit LAN CENTRAL
3 Escaner [HW8]  NIVEL MB [AUX4] 3 2 5 5
local USB CENTRAL
CentralitalP  [HW9] TERRITORIALES MB [AUX8] 5 7 8 8
+ switch
propio
Fax [HW10] TERRITORIALES MB [AUX8] 5 7 6 7
5PC [HW11] TERRITORIALES MB [AUX7] [AUX8] 4 6 6 7
ofimatica
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Tabla 12. (Continuacion)

INVENTARIO Y VALORACION DE LOS ACTIVOS

Activo ID UBICACION VALOR DEPENDENCIAS CRITICIDAD/DIMEN
A =
z 8 3 70,- 2
o £ 2 X% & ©T =
& © 3 o = 8§ ©
- S (=4 o) a =. =
< . S o T o
o (o] o = Q
[T T) Q 9
o = Q
a Q
Q
o
1 Servidor de [HW12]  TERRITORIALES M [AUXS][AUX6][AUX7] 9 9 10 10 8
respaldo [AUX8]
(BACKUP remoto)
2impresorasred [HW13]  TERRITORIALES B [AUX7] [AUX8] 3 4 5 5 4
% 1 switch 100mbs  [HW14] TERRITORIALES MB [AUX7] [AUX8] 4 3 3 10 4
2 2 AN
5:? 3 Escéner local [HW15] TERRITORIALES MB [AUX8] 3 2 5 5 2
USB
1 laptop privado  [HW16] TERRITORIALES MB [AUX7][AUXS] 5 8 8 8 3
siendo utilizado
dentro de
FINALIN S.L.
Disco duro [MEDIA1] NIVEL MB - 7 8 8 7 7
< externo USB para CENTRAL
a % backup
£ £ redundante local.
Archivo pélizas en [MEDIA2] NIVEL M - 8 8 8 8 8
papel CENTRAL
Codigo fuente [DATOS1] NIVEL M 7 8 8 8 7
(webs + CENTRAL
programa
- Decesos)
S & Backup [DATOS2] NIVEL A [HW4] 8 9 10 9 8
< 3 secundario en ext CENTRAL
HD
Datos SegurlLif [DATOS3] NIVEL MA [HW4] 8 10 10 10 8
(cartera de CENTRAL

pdlizas generales)
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Tabla 12. (Continuacion)

INVENTARIO Y VALORACION DE LOS ACTIVOS

Activo ID UBICACION  VALOR DEPENDENCIAS CRITICIDAD/DIMEN
A =
z 98 3 70,- z
o =& > o o [-%
o E ® = @ >
& o > a = 8 =
= s %" o) a =. =
< O, =) ) o o
o (o] o = Qv
m o a <
o = Q
o Q
Q
o
Datos contabilidad [DATOS4] NIVEL CENTRAL A [HW4] 8 9 9 9 8
[%)
,9 § BBDD pdlizas decesos [DATOS5] NIVEL CENTRAL MA [HW4] 8 10 10 10 8
< ©
5 o
Imagen Corporativa [DATOS6] NIVEL CENTRAL B - 0 0 0 0 0
10 LibreOffice 4 [SW1] NIVEL CENTRAL MB [HW3] 5 4 5 5 3
Office 2010 [SW2] NIVEL CENTRAL MB [HW3] 5 3 4 5 3
Antivirus [SW3] NIVEL CENTRAL MB [HW4] 5 3 8 7 5
8 Windows 7 [SW4] NIVEL CENTRAL MB [HW3] 8 4 6 7 4
2 WinXP [SW5] NIVEL CENTRAL MB [HW3] 7 4 6 7 4
SegurlLif [SW6] NIVEL CENTRAL B [HW4] 8 8 8 9 7
% ContaSol [SW7] NIVEL CENTRAL MB [HW4] 8 8 8 7 5
=
n '_c_3 Access 97 Runtime [SW8] NIVEL CENTRAL MB [HW3] 5 5 5 6 4
Q
<
Windows 2003 [SW9] NIVEL CENTRAL MB [HW4] 8 7 8 9 5
Terminal server CALC [SW10] NIVEL CENTRAL MB [SW9] 8 6 8 8 5
5 LibreOffice 4 [Sw11] TERRITORIALES MB [HW11] 5 4 5 5 3
5 Windows 7 [SW12] TERRITORIALES MB [HW11] 5 8 8 8 4
1 Windows 8 [SW13] TERRITORIALES MB [HW11] 5 8 8 8 5
Windows 2012 [SW14] TERRITORIALES MB [HW4] 8 8 100 9 7
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Tabla 12. (Continuacion)
INVENTARIO Y VALORACION DE LOS ACTIVOS

Activo ID UBICACION VALOR DEPENDENCIAS CRITICIDAD/DIMEN
A =
Z 8 2 ?,- 4
o 2 > & ©T =
g & 5 a % S g
= A o a =2 =
o2 5 3 © T o
o o0 o = o
v o o 9
o = Q
Q =%
)
[}
Servicios externos de [S1]  NIVEL MB [cOmM1] 8 8 10 10 5
terceros (web corporativa CENTRAL
8 publica, Inet + Email)
n g Sistemas internos [S2]  NIVEL MB [HW4] 7 7 8 7 5
& (comparticidn ficheros, CENTRAL
grupo whatsapp,mensajeria
interna)
2 Asistentes [PO1] NIVEL A - 0 0 0 5 0
= CENTRAL
a § 4 responsables [PO2] NIVEL A - 0 0 0 6 0
E CENTRAL
6 Asistentes [PO3] TERRITORIALES A - 0 0 0 5 0

Fuente: El Autor

ACLARACIONES

Por simplicidad todos los servicios ofrecidos por la entidad se han agrupado en
internos y externos incluyendo si son tercerizados, adicional a esto se evaluaron
nivel central y territoriales en un solo conjunto, teniendo en cuenta que son 5
territoriales se evaluara como una sola localidad.

9.3 ANALISIS DE AMENZAS.

Siendo consecuentes con la metodologia MAGERIT, se consideran las siguientes
posibles amenazas:3!

31 MAGERIT v.3: Metodologia de Andlisis y Gestién de Riesgos de los Sistemas de Informacion consultado el
18 de ENERO 2017 en:
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html
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[N] Desastres naturales.

Sucesos que pueden ocurrir sin intervencion de los seres humanos con causa
directa indirecta.

[N.1] Fuego

[N.2] Dafios por agua

[N.3] Desastres naturales

[1] De origen industrial. Sucesos que pueden ocurrir de forma accidental, derivados
de la actividad humana de tipo industrial. Estas amenazas pueden darse de forma
accidental deliberada.

Origen: Natural (accidental)

[1.1] Fuego

[1.2] Dafos por agua

[1.3] Desastres industriales

[1.4] Contaminacidn electromagnética

[1.5] Averia de origen fisico o l6gico

[1.6] Corte de suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura humedad

[1.8] Falla de servicios de comunicaciones

[1.9] Interrupcidn de otros servicios y suministros esenciales

[1.10] Degradacion de los soportes de almacenamiento de la informacion

[I.11] Emanaciones electromagnéticas

[E] Errores y fallos no intencionados.

Fallos no intencionales causados por las personas.

Origen: Humano (accidental)

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.3] Errores de monitorizacion

[E.4] Errores de configuracion

[E.8] Difusion de Software (SW) dafiino

[E.9] Errores de [re]-encaminamiento

[E.10] Errores de secuencia

[E.15] Alteracion accidental de la informacion

[E.18] Destruccion de la informacién

[E.19] Fugas de informacién

[E.20] Vulnerabilidades de los programas (SW)

[E.21] Errores de mantenimiento / actualizacion de programas (SW)
[E.23] Errores de mantenimiento / actualizacién de equipos (HW)
[E.24] Caida del sistema por agotamiento de recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal

[A] Atagques intencionados.
Fallos deliberados causados por las personas.
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Origen: Humano (deliberado)

[A.3] Manipulacién de los registros de actividad (log)
[A.4] Manipulacién de la configuracién

[A.5] Suplantacién de la identidad del usuario
[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.8] Difusion de Software dafino

[A.9] [Re-] encaminamiento de mensajes
[A.10] Alteracion de secuencia

[A.11] Acceso no Autorizado

[A.12] Analisis de tréafico

[A.13] Repudio

[A.14] Interceptacion de informacion (escucha)
[A.15] Modificacion deliberada de la informacion
[A.18] Destruccién de informacion

[A.19] Divulgacién de informacion

[A.22] Manipulacion de programas

[A.23] Manipulacion de los equipos

[A.24] Denegacion de servicio

[A.25] Robo

[A.26] Ataque destructivo

[A.27] Ocupacion enemiga

[A.28] Indisponibilidad del personal

[A.29] Extorsion

[A.30] Ingenieria social®?

Se plasma en la Tabla 13. La frecuencia de ocurrencia de amenazas y se ha
decidido tomar un rango maximo de una vez al dia y uno minimo de una vez al afio,
para calcular la frecuencia de ocurrencia de cada amenaza expresada en valores
NuUMEricos:

Tabla 16. Frecuencia de ocurrencia de amenaza

ID Vulnerabilidad Rango Valor
FE Frecuencia Extrema cada dia 100
FA Frecuencia Alta Cada 30 dias 10
FM Frecuencia Media Cada 3 meses 1

FB Frecuencia Baja Cada 6 meses 0.1
FMB Frecuencia Muy Baja Cada 12 meses 0.01

Fuente: El Autor

32 MAGERIT v.3: Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacién consultado el
18 de ENERO 2017 en:
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html
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Se elabora Tabla 14. con la Amenazas propuestas por la metodologia Magerit
incluyendo su frecuencia e impacto en las dimensiones ACIDA

Tabla 17. Amenazas propuestas con frecuencia e impacto

3 0
@ - o
. . . e c o 3 >
ACTIVOS [HW] Equipamiento Servidor E e o) 5 S £
0 2z 2 b g &
> =} 2 =1 = =
Q. o o [eX Q.
g g g g g
[HW4] Servidor principal FB 100% 50% 100%
[HW12] Servidor de respaldo (BACKUP remoto) FB 100% 50% 100%
LISTA DE AMENAZAS
[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[1.*] Desastres industriales FMB 100%
[1.3] Contaminacion mecanica FMB 100%
[1.4] Contaminacion electromagnética FMB 100%
[1.5] Averia de origen fisico o l6gico FMB 100%
[1.6] Corte del suministro eléctrico FB 50%
H;JYr]ngg;\éjluones inadecuadas de temperatura o EMB 75%
[1.11] Emanaciones electromagnéticas — no aplicable -
[E.2] Errores del administrador FB 50% 50% 50%
[E.23] Errores de mantenimiento / actualizacién de
equipos FMB 100%
(Hardware)
[E.24] Caida del sistema por agotamiento de recursos FMB 75%
[E.25] Pérdida de equipos FMB 100% 100%
[A.6] Abuso de privilegios de acceso FMB 100% 50% 50%
[A.7] Uso no previsto FB 100% 50% 100%
[A.11] Acceso no autorizado FMB 50% 50%
[A.23] Manipulacién de los equipos FMB 50% 50%
[A.24] Denegacion de servicio FMB 100%
[A.25] Robo FMB 100% 100%
[A.26] Ataque destructivo FMB 100%
[HW1] [HW9] Central IP + switch propio FM 100% 25% 100%
[HW2] [HW10] Fax FM 100% 25% 100%
[HW3] [HW11] PC ofiméatica FM 100% 25% 100%
[HW5] [HW13] Impresoras red FM 100% 25% 100%
[HWE] 1 impresora local FM 100% 25% 100%
[HW7] 1 switch Gigabit LAN FM 100% 25% 100%
[HW 8] [HW15] Escéner local USB FM 100% 25% 100%
[HW14] 1 switch 100mbs LAN FM 100% 25% 100%
ETI\\IJ\QS]NLST?F) privado siendo utilizado dentro de EM 100% 2506 100%
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Tabla 14. (Continuacion)
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ACTIVOS [HW] Equipamiento HW excluyendo Servidores % = ] = e g
> & £ &€ T &g
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B 8 &8 B 8
LISTA DE AMENAZAS
[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[1.*] Desastres industriales FMB 100%
[1.3] Contaminacion mecanica FMB 100%
[1.4] Contaminacion electromagnética FMB 100%
[1.5] Averia de origen fisico o l6gico FM 100%
[1.6] Corte del suministro eléctrico FB 100%
[1.7] Condiciones inadecuadas de temperatura o humedad FMB 75%
[1.11] Emanaciones electromagnéticas — no aplicable -
[E.2] Errores del administrador FB 30% 20% 50%
[E.23] Errores de mantenimiento / actualizaciéon de equipos EB 100%
(Hardware)
[E.24] Caida del sistema por agotamiento de recursos FB 50%
[E.25] Pérdida de equipos FMB 100% 100%
[A.6] Abuso de privilegios de acceso FMB 100% 20%  50%
[A.7] Uso no previsto FB 100%  10% 100%
[A.11] Acceso no autorizado FMB 50%  25%
[A.23] Manipulacién de los equipos FMB 30% 30%
[A.24] Denegacion de servicio FMB 100%
[A.25] Robo FMB 100% 100%
[A.26] Ataque destructivo FMB 100%
[SW3] Antivirus FA 100%  100% 100% 100%
[SW6] SegurlLit FA 100%  100% 100% 100%
[SW7] ContabiSol FA 100%  100% 100% 100%
[SW9] Windows 2003 FA 100%  100% 100% 100%
[SW10] Terminal server CALC FA 100%  100% 100% 100%
[SW14] Windows 2012 FA 100%  100% 100% 100%
LISTA DE AMENAZAS
[1.5] Averia de origen fisico o légico FMB 70%
[E.1] Errores de los usuarios FB 10% 10% 10%
[E.2] Errores del administrador FMB 30% 30% 30%
[E.8] Difusion de Software dafiino FMB 30% 30% 50%
[E.9] Errores de [re-lencaminamiento FMB 10%
[E.10] Errores de secuencia FMB 10%
[E.15] Alteracion accidental de la informacion FMB 10%
[E.18] Destruccién de informacion FMB 50%
[E.19] Fugas de informacion FMB 20%
[E.20] Vulnerabilidades de los programas (Software) FMB 25% 25% 25%
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Tabla 14. (Continuacion)
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[E.21] Errores de mantenimiento / actualizacién de
programas FA 30% 30%
(Software)
[A.5] Suplantacion de la identidad del usuario FMB 100% 50% 100%
[A.6] Abuso de privilegios de acceso FMB 40% 25%  25%
[A.7] Uso no previsto FMB 10% 10% 50%
[A.8] Difusién de Software dafiino FMB 80% 80% 80%
[A.9] [Re-]encaminamiento de mensajes FMB 50%
[A.10] Alteracion de secuencia FMB 25%
[A.11] Acceso no autorizado FMB 50%  25%
[A.15] Modificacion deliberada de la informacién FMB 50%
[A.18] Destruccion de informacion FMB 20%
[A.19] Divulgacién de informacion FMB 50%
[A.22] Manipulacién de programas FMB 100% 100% 100%
[SW1] [SW11] LibreOffice 4 FA 100% 100% 100% 100%
[SW2] Office 2010 FA 100% 100% 100% 100%
[SW4] [SW12] Windows 7 FA 100% 100% 100% 100%
[SW5] WinXP FA 100% 100% 100% 100%
[SW8] Access 97 Runtime FA 100% 100% 100% 100%
[SW13] Windows 8 FA 100% 100% 100% 100%
LISTA DE AMENAZAS
[1.5] Averia de origen fisico o l6gico FM 50%
[E.1] Errores de los usuarios FB 15% 15% 15%
[E.2] Errores del administrador FB 20% 20% 20%
[E.8] Difusién de Software dafiino FB 10% 10% 20%
[E.9] Errores de [re-]encaminamiento FMB 10%
[E.10] Errores de secuencia FMB 10%
[E.15] Alteracién accidental de la informacion FMB 20%
[E.18] Destruccion de informacion FMB 50%
[E.19] Fugas de informacion FMB 50%
EI;.OZf?V]VE\i/rlg?erabilidades de los programas EB 30% 30% 50%
[E.21] Errores de mantenimiento / actualizacién de
programas FA 50%  50%
(Software)
[A.5] Suplantacion de la identidad del usuario FMB  100% 100% 100%
[A.6] Abuso de privilegios de acceso FMB 30% 30% 50%
[A.7] Uso no previsto FB 20% 20% 100%
[A.8] Difusion de Software dafiino FMB 90% 90% 100%
[A.9] [Re-Jencaminamiento de mensajes FMB 50%
[A.10] Alteracién de secuencia FMB 50%
[A.11] Acceso no autorizado FMB 100% 100%
[A.15] Modificacion deliberada de la informacién FMB 50%
[A.18] Destruccién de informacion FMB 50%
[A.19] Divulgacion de informacion FMB 50%
[A.22] Manipulacién de programas FMB 100% 100% 100%
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Tabla 14. (Continuacion)
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ACTIVOS [D] Datos / Informacién z = o] 5 <} c
Q g 3 z =] =
> § &= ¢ g &g
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[DATOS1]Cdédigo Fuente (webs + programa Decesos) FA 100% 100%  75% 100%
[DATOS2]Backup Secundario en ext HD FA 100% 100%  75% 100%
ggﬁ;’gigDatos SegurLit(cartera de pélizas FA 100% 100%  75% 100%
[DATOS4]Datos Contabilidad FA 100% 100%  75% 100%
[DATOS5]BBDD Pdlizas Decesos FA 100% 100%  75% 100%
[DATOS6]Imagen Corporativa FA 100% 100%  75% 100%
LISTA DE AMENAZAS
[E.1] Errores de los usuarios FA 25% 25% 25%
[E.2] Errores del administrador FMB 30% 30% 30%
[E.15] Alteracién accidental de la informacion FB 20%
[E.18] Destruccién de informacién FB 25%
[E.19] Fugas de informacion FMB 20%
[A.5] Suplantacion de la identidad del usuario FMB 100% 50%  30%
[A.6] Abuso de privilegios de acceso FMB 100% 50% 100%
[A.11] Acceso no autorizado FMB 100%  50%
[A.15] Modificacion deliberada de la informacién FMB 75%
[A.18] Destruccién de informacién FMB 100%
[A.19] Divulgacién de informacion FMB 100%
[AUX1] [AUX5]Aire acondicionado en sala de
asistentes donde se FB 100%  50% 100%
encuentra el Rack
[AUX2] [AUX6]UPS Estabilizador para todo el rack. FB 100% 50% 100%
[AUX3] [AUX7]Cableado LAN FB 100% 50% 100%
[AUX4] [AUX8]Cableado suministro eléctrico FB 100% 50% 100%
LISTA DE AMENAZAS
[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[1.*] Desastres industriales FMB 100%
[1.3] Contaminacién mecanica FMB 100%
[1.4] Contaminacion electromagnética FMB 100%
[1.5] Averia de origen fisico o l6gico FMB 100%
[1.6] Corte del suministro eléctrico FMB 100%
H.?] Condiciones inadecuadas de temperatura o EMB 100%
umedad
[1.9] Interrupcién de otros servicios y suministros EB 100%
esenciales
[1.11] Emanaciones electromagnéticas — NO APLICA -
[E.23] Errores de mantenimiento / actualizacién de
equipos FMB 100%
(Hardware)
[E.25] Pérdida de equipos FMB 5% 30%
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Tabla 14. (Continuacion)
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[A.7] Uso no previsto FMB 10% 10% 20%
[A.11] Acceso no autorizado FMB 50% 50%
[A.23] Manipulacién de los equipos FMB 50% 100%
[A.25] Robo FMB 100% 100%
[A.26] Ataque destructivo FMB 100%
[L1]Rack principal (CPD a efectos practicos) FB 100% 75% 100%
[L2]Archivo FB 100%  75% 100%
[L3] Rack secundario (CPD a efectos practicos) FB 100% 75% 100%
LISTA DE AMENAZAS
[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[1.*] Desastres industriales FMB 100%
[1.11] Emanaciones electromagnéticas NO APLICA
[E.15] Alteracion accidental de la informacion FB 25%
[E.18] Destruccién de informacion FMB 50%
[E.19] Fugas de informacion FMB 15%
[A.7] Uso no previsto FMB 50% 50%  50%
[A.11] Acceso no autorizado FMB 50% 50%
[A.15] Modificacion deliberada de la informacién FMB 75%
[A.18] Destruccion de informacion FMB 75%
[A.19] Divulgacién de informacion FMB 80%
[A.26] Ataque destructivo FMB 100%
[A.27] Ocupacién enemiga FMB 100% 100%
[COM1] [COM2] Router fibra RAVEG Telefonica, une las
sedes y da FB 100% 50% 40%  80%
conexion a Internet
LISTA DE AMENAZAS
[1.8] Fallo de servicios de comunicaciones FMB 50%
[E.2] Errores del administrador FMB 25% 25%  25%
[E.9] Errores de [re-]encaminamiento FMB 10%
[E.10] Errores de secuencia FMB 10%
[E.15] Alteracion accidental de la informacion FMB 20%
[E.18] Destruccioén de informacion FMB 30%
[E.19] Fugas de informacién FMB 10%
[E.24] Caida del sistema por agotamiento de recursos FMB 50%
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Tabla 14. (Continuacion)
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[A.5] Suplantacion de la identidad del usuario FMB 100% 40%  25%
[A.6] Abuso de privilegios de acceso FMB 35% 10% 35%
[A.7] Uso no previsto FB 10% 10%  75%
[A.9] [Re-]encaminamiento de mensajes FMB 10%
[A.10] Alteracion de secuencia FMB 10%
[A.11] Acceso no autorizado FMB 50%  30%
[A.12] Andlisis de trafico FMB 20%
[A.14] Interceptacion de informacion (escucha) FMB 40%
[A.15] Modificacion deliberada de la informacién FMB 40%
[A.19] Divulgacién de informacion FMB 40%
[A.24] Denegacion de servicio FMB 80%
[P02] Responsables FB 70% 50%  75%
LISTA DE AMENAZAS
[E.19] Fugas de informacion FMB 70%
[E.28] Indisponibilidad del personal FB 20%
[A.28] Indisponibilidad del personal FMB 75%
[A.29] Extorsion FMB 50% 50% 50%
[A.30] Ingenieria social (picaresca) FMB 20% 20% 20%
[PO1] [PO3] Asistentes FMB 50% 10%  40%
LISTA DE AMENAZAS
[E.19] Fugas de informacion FMB 50%
[E.28] Indisponibilidad del personal FMB 10%
[A.28] Indisponibilidad del personal FMB 40%
[A.29] Extorsion FMB 10% 10% 10%
[A.30] Ingenieria social (picaresca) FMB 10% 10% 10%
[MEDIA1]Disco duro externo USB para backup EMB 100% 75% 100%
redundante local.
LISTA DE AMENAZAS
[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[1.*] Desastres industriales FMB 100%
[1.3] Contaminacién mecanica FMB 100%
[1.4] Contaminacion electromagnética FMB 100%
[1.5] Averia de origen fisico o légico FMB 100%
[1.6] Corte del suministro eléctrico FMB 100%
[1.7] Condiciones inadecuadas de temperatura o EMB 50%

humedad
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Tabla 14. (Continuacion)
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i[:{flo?]mzec?c’;ﬁdaaon de los soportes de almacenamiento de la EMB 50%
[1.11] Emanaciones electromagnéticas — NO APLICA
[E.1] Errores de los usuarios FMB 10%  10% 10%
[E.2] Errores del administrador FMB 20% 20%  40%
[E.15] Alteracién accidental de la informacion FMB 10%
[E.18] Destruccién de informacion FMB 10%
[E.19] Fugas de informacion FMB 50%
E.23] Errores de mantenimiento / actualizacion de equipos
EHard]ware) i FMB 50%
[E.25] Pérdida de equipos FMB 10% 100%
[A.7] Uso no previsto FMB 30% 50%
[A.11] Acceso no autorizado FMB 100% 50%
[A.15] Modificacion deliberada de la informacion FMB 75%
[A.18] Destruccion de informacion FMB 75%
[A.19] Divulgacion de informacion FMB 75%
[A.23] Manipulacién de los equipos FMB 50% 50%
[A.25] Robo FMB 100% 100%
[A.26] Ataque destructivo FMB 100%
[MEDIA2]Archivo pélizas en papel FMB 75%  75% 100%
LISTA DE AMENAZAS
[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[1.¥] Desastres industriales FMB 50%
[1.3] Contaminacion mecanica FMB 10%
[1.4] Contaminacion electromagnética FMB 0%
[1.5] Averia de origen fisico o légico FMB 0%
[1.6] Corte del suministro eléctrico FMB 0%
[1.7] Condiciones inadecuadas de temperatura o humedad FMB 50%
_[I.lO] Degrada0|én de los soportes de almacenamiento de la EMB 50%
informacion

[1.11] Emanaciones electromagnéticas — NO APLICA - - - - -
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Tabla 14. (Continuacion)
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[E.1] Errores de los usuarios FMB 10% 20%  20%
[E.2] Errores del administrador FMB 10% 20% 20%
[E.15] Alteracion accidental de la informacion FMB 30%
[E.18] Destruccién de informacion FMB 30%
[E.19] Fugas de informacion FMB 30%
[E.23] Errores de mantenimiento / actualizacién de
equipos - - - -
(Hardware)
[E.25] Pérdida de equipos FMB 50% 100%
[A.7] Uso no previsto - - - -
[A.11] Acceso no autorizado FMB 75%  75% 0%
[A.15] Modificacién deliberada de la informacién FMB 15%
[A.18] Destruccion de informacion FMB 50%
[A.19] Divulgacioén de informacion FMB 50%
[A.23] Manipulacién de los equipos - - - -
[A.25] Robo FMB 75% 100%
[A.26] Ataque destructivo FMB 100%
[S1]Servicios externos de terceros (web corporativa
publica, unet + FM 100% 100%  50% 100% 100%
Email)
[S2]Sistemas internos (comparticion ficheros, grupo
WhatsApp, FM 100% 100%  50% 100% 100%
mensajeria interna)
LISTA DE AMENAZAS
[E.1] Errores de los usuarios FB 25% 25% 10%
[E.2] Errores del administrador FMB 40%  40%  40%
[E.9] Errores de [re-]encaminamiento FMB 40%
[E.10] Errores de secuencia FMB 40%
[E.15] Alteracién accidental de la informacion FM 50%
[E.18] Destruccién de informacion FM 50%
[E.19] Fugas de informacién FB 50%
[E.24] Caida del sistema por agotamiento de recursos FMB 100%
[A.5] Suplantacion de la identidad del usuario FMB  100% 50% 20%
[A.6] Abuso de privilegios de acceso FMB 25% 25% @ 10%
[A.7] Uso no previsto FMB 10% 10%  30%
[A.9] [Re-]encaminamiento de mensajes FMB 20%
[A.10] Alteracién de secuencia FMB 20%
[A.11] Acceso no autorizado FMB 50%  40%
[A.13] Repudio FMB 100%
[A.15] Modificacién deliberada de la informacién FMB 30%
[A.18] Destruccién de informacion FMB 100%
[A.19] Divulgacién de informacion FMB 100%
[A.24] Denegacion de servicio FMB 100%

Fuente: Investigacion
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9.4 IMPACTO POTENCIAL.

Teniendo como resultado las tablas presentadas en los items anteriores, se puede
determinar el impacto potencial que se puede estimar en la entidad en caso de que
llegue a materializarse las amenazas consideradas en cada activo.

La definicidn del impacto que se puede producir en la entidad se resume sobre los
activos esenciales, es decir donde se centra la informacién que se maneja y los
servicios prestados.

El impacto potencial sera calculado en cada una de las dimensiones del activo
mediante la siguiente formula:

Impacto Potencial = Valor Activo X Porcentaje de Impacto
En la Tabla 15. se muestra la valoracion del impacto potencial para los activos de

PARQUES NACIONALES NATURALES DE COLOMBIA agrupados por tipo de
activo.

Tabla 18. Impacto potencial

IMPACTO POTENCIAL
CRITICIDAD % DE IMPACTO IMPACTO POTENCIAL
I2) ) I2)

o O o o o v
® 2L T o < @ =3 5} I} =% @ =3 @ s} S
S ® @ > T =1 (] Q S = =1 [] Q S =
TIPO ID = 3 =5 = = =, S 2 =) g = S =] 3. =)
6 2 a & F g = o) g =5 e o a g F
5 £ 8 8 8 § e 2 g g 5 = 8 g g

&g %2 = 5 g = 8 &

o o o

L 8 9 10 10 8 100% 75% 100% o O 9 75 10 0
L L2l 8 9 9 7 6 o 100% 75% 100% o O 9 675 7 0
L3] 8 9 10 10 8 (o  100% 75% 100% o O 9 75 10 0
[AUX]] 0 0 O 8 0 o 100% 50% 100% o O O 0 8 0O
[AUX2} 0 0 0 8 0 o 100% 50% 100% o O O 0 8 0
s AUX4 00 0 10 0 o 005 s0% 100% o © 0 0 10 0
[AUX5] 0O 0O O 8 O 0 100% 50% 100% 0 0 0 0 8 0
[AUX6] 0O 0O O 8 O 0 100% 50% 100% 0 0 0 0 8 0
[AUX77 0 0 0 10 0 o 100% 50% 100% o O O 0 10 0O
[AUXf 0 0 0 10 0 o 100% 50% 100% o O O 0 10 0
[COM2] 7 8 9 10 6 100% 50% 40% 80% 0 7 4 3,6 8 0
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Tabla 15. (Continuacion)

IMPACTO POTENCIAL

CRITICIDAD % DE IMPACTO IMPACTO POTENCIAL
® 2L T & S ® =3 [} <} S @ =3 @ o =%

mo o 2 2% g% 2 § £ g £ 2 2 3% g £
g § 2§ 2 g :%’E B 0§ 2 g z;f’ B § 2

Hwi 5 7 5 o 10% 25% 100% o O 7 8 0

HwW2] 5 7 6 7 5 o 100% 25% 100% o O 7 15 7 0

HW3] 4 6 6 7 5 o 100% 25% 100% o O 6 15 7 0

[HW4 9 9 10 10 8 ¢ 100% 50% 100% o O 9 5 10 0

[HW5] 3 4 5 5 4 o 100% 25% 100% o O 4 125 5 0

[HWe] 3 4 5 3 4 o 100% 25% 100% o O 4 125 3 0

[HW7] 4 3 3 10 4 ¢ 100% 25% 100% o O 3 075 10 0

Ly Wel 3 2 5 5 2 o qoo% 25% 100% o O 2 125 5 0
[Awo] 5 7 8 8 5 o 100% 25% 100% o O 7 2 8 0

[HW10] 5 7 6 7 5 o 100% 25% 100% o O 7 15 7 0

HWil] 4 6 6 7 5 o 100% 25% 100% o O 6 15 7 0

HWi2] 9 9 10 10 8 ¢ 100% 50% 100% o O 9 5 10 0O

HW13] 3 4 5 5 4 o 100% 25% 100% o O 4 125 5 0

HW14] 4 3 3 10 4 o  100% 25% 100% o O 3 075 10 0

HW15] 3 2 5 5 2 o 100% 25% 100% o O 2 125 5 0

[Hwie] 5 8 8 8 3 o 100% 25% 100% o O 8 2 8 0

ueps MEDIAU 78 8 7 7 o 1000 75% 100% o O 8 6 7 0
[MEDIA2l 8 8 8 8 8 (o 7506 75% 100% o O 6 6 8 0
[DATOS1] 7 8 8 8 7 100% 100% 75% 100% o 7/ 8 6 8 0
[DATOS2] 8 9 10 9 8 10006 100% 75% 100% o 8 9 75 9 0
oarog [PATOSS 8 10 10 10 8 1000 100% 75% 00% o 8 10 75 10 0
[DATOS4] 8 9 9 9 8 1000 100% 75% 100% o 8 9 675 9 0
[DATOS5] 8 10 10 10 8 10096 100% 75% 100% o 8 10 75 10 0
[DATOS6] 0 0 0 0 O 1009% 100% 75% 100% o O O O 0 0O
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Tabla 15. (Continuacion)

IMPACTO POTENCIAL

CRITICIDAD % DE IMPACTO IMPACTO POTENCIAL
2882 & 5§ 22§ s 8 ;

mo o =2 2&58§% 3 & & s § I & & 5 §
2 § 2 Q a § 2 o o § g o

[Swi] 5 4 5 5 3 100% 100% 100% 100% O 5 4 5 5 0
[Sw2] 5 3 4 5 3 3100% 100% 100% 100% O 5 3 4 5 0
[Sw3] 5 3 8 7 5 13009 100% 100% 100% o ° 3 8 7 0
[Sw4] 8 4 6 7 4 31009 100% 100% 100% o 8 4 6 7 0
[Sws] 7 4 6 7 4 300% 100% 100% 100% o / 4 6 7 0
[Swe] 8 8 8 9 7 3009% 100% 100% 100 o 8 8 8 9 0

oy W18 8 8 7 5 100% 100% 100% 100% O 8 8 8 7 0
[Sw8] 5 5 5 6 4 310006 100% 100% 100% O 5 5 5 6 0
[Swe] 8 7 8 9 5 1009 100% 100% 100% o 8 7 8 9 0
[Swio] 8 6 8 8 5 300% 100% 100% 100 o 8 6 8 8 0
[Swil] 5 4 5 5 3 j00% 100% 100% 100% o ° 4 5 5 0
[Swiz] 5 8 8 8 4 3100% 100% 100% 100 o > 8 8 8 0
[SW13] 5 8 8 8 5 10900 100% 100% 100% O 5 8 8 8 0
[Swi4] 8 8 10 9 7 100% 100% 100% 100% o & &8 10 9 0

[S1] 8 8 10 10 5 3009 100% 50% 100% 100% 8 8 5 10 5

2] 7 7 8 7 5 1009 100% 50% 100% 100% ( 7 4 7 5

POl 0 0 O 5 0 o 5006 10% 40% o O O 0 2 0

P [PO2]l 0 0 0 6 0 o 70% 50% 75% o O O 0 45 0
PO3] 0 0 O 5 0 o 5006 10% 40% o O O 0 2 0

Fuente: El Autor

9.5 RIESGO POTENCIAL.

Al determinar el impacto potencial, se debe determinar el riesgo que asume la
entidad al no tener implementados controles de seguridad. En tal sentido, se tiene
en cuenta también, que se debe estimar el riesgo por cada activo y en cada
dimension. Para Magerit, se denomina riesgo a la medida del dafio probable sobre
un sistema.

Este riesgo es calculado para cada activo en cada dimensién mediante la siguiente
formula: Riesgo = Frecuencia X Impacto Potencial

En la Tabla 16. se muestra el riesgo potencial para los activos de PARQUES
NACIONALES NATURALES DE COLOMBIA
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Tabla 19. Riesgo potencial

RIESGO POTENCIAL

IMPACTO POTENCIAL RIESGO
£ < = 5z P < s 2 2
3 & g8 % 8 & s g
TIPO ID FRECUENCIA g S 2 5 = S: 3 = 5 g
g 8 g 5 & & & 2 F §£
o g 2 o o § 2 Q
[L1] (FB) 0,1 0o 9 75 10 0O 0 09 075 1 0
L [L2] (FB) 0,1 0 9 67 7 0 0 09 0675 07 O
[L3] (FB) 0,1 0 9 75 10 0 0 09 075 1 0
[AUX1] (FB) 0,1 0 o0 0 8 0 0 0 0 08 0
[AUX2] (FB) 0.1 0 o0 0 8 0 0 © 0 08 0
[AUX3] (FB) 01 0 0 0 10 0 0 © 0 1 0
[AUX4] (FB) 0,1 0 o0 0 10 0 0 © 0 1 0
AOX [AUX5] (FB) 0,1 0 o 0 8 0 0 © 0 08 0
[AUX6] (FB) 0,1 0 o0 0 8 0 0 © 0 08 0
[AUXT] (FB) 0,1 0 o0 0 10 0 0 o0 0 1 0
[AUX8] (FB) 0,1 0 o0 0 10 0 0 © 0 1 0
[COM1] (FB) 0,1 7 4 36 8 0 07 04 036 08 0
[COM2] (FB) 0.1 7 4 36 8 0 07 04 036 08 0
[HW1] (FM) 1 0o 7 2 8 0 o0 7 2 8 0
[HW2] (FM) 1 o 7 15 7 0 0 7 15 7 0
[HW3] (FM) 1 o 6 15 7 0 0 6 15 7 0
[HW4] (FB) 0,1 0 9 5 10 0 0 09 05 1 0
[HWS5] (FM) 1 0 4 125 5 0 0 4 125 5 0
[HW6] (FM) 1 0 4 125 3 0 0 4 125 3 0
[HW7] (FM) 1 0 3 075 10 0 O 3 075 10 O
coM [HW8] (FM) 1 0 2 125 5 0 0 2 125 5 0
[HW9] (FM) 1 0o 7 2 8 0 o0 7 2 8 0
[HW10] (FM) 1 o 7 15 7 0 o0 7 1,5 7 0
[HW11] (FM) 1 0 6 15 7 0 0 6 1,5 7 0
[HW12] (FB) 0,1 0 9 5 10 0 O 09 05 1 0
[HW13] (FM) 1 0 4 125 5 0 0 4 125 5 0
[HW14] (FM) 1 0 3 075 10 0 O 3 075 10 O
[HW15] (FM) 1 0 2 125 5 0 0 2 125 5 0
[HW16] (FM) 1 0 8 2 8 0 o0 8 2 8 0
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Tabla 16. (Continuacion)

RIESGO POTENCIAL

IMPACTO POTENCIAL RIESGO
@] (@]
w) w)
22 s 22k 3 3z ¢ 2
T g 3 . 2 @ S 5} s) =
TIPO ID FRECUENCIA 2 % € =2 g 2 3% <9 32 ¢&
o 2o g 5 o g g g 5
g & g 5 § § B 2 g =
it grE g ®ogoe
o o
[MEDIAL] (FMB) 001 O 8 6 7 0 0 008 006 007 O
MEDIA
[MEDIA2] (FMB) 001 O 6 6 8 0 O 006 006 008 O
[DATOS1] (FA) 10 7 6 8 0 70 8 60 8 0
[DATOS2] (FA) 10 8 9 675 8 0 8 90 675 8 0
[DATOS3] (FA) 10 8 10 75 8 0 80 100 75 80 0
DATOS
[DATOS4] (FA) 10 8 9 675 9 0O 80 9 675 90 0
[DATOS5] (FA) 10 8 10 75 10 O 80 100 75 100 O
[DATOS6] (FA) 10 0 0O 0 O0 0 0 0 0 0 0
[SW1] (FAA 10 5 4 5 5 0 50 40 50 50 O
[SW2] (FA) 10 5 3 4 5 0 50 30 40 50 0
[SW3] (FA) 10 5 3 8 7 0 5 30 8 70 O
[SW4] (FA) 10 8 4 6 7 0 8 40 60 70 O
[SW5] (FA) 10 7 4 6 7 0 70 40 60 70 O
[SW6] (FA) 10 8 8 8 9 0 8 8 8 90 0
. [SW7] (FA) 10 8 8 8 7 0 8 8 8 70 0
W
[SW8] (FA) 10 5 5 5 6 0 50 50 50 60 0
[SW9] (FA) 10 8 7 8 9 0 8 70 8 90 O
[SW10] (FA) 10 8 6 8 8 0 8 60 8 8 0
[SW11] (FA) 10 5 4 5 5 0 50 40 50 50 O
[SW12] (FA) 10 5 8 8 8 0 50 80 8 8 0
[SW13] (FA) 10 5 8 8 8 0 50 8 8 8 0
[SW14] (FA) 10 8 8 10 9 0 80 80 100 90 O
[S1] (FM) 1 8 8 5 10 5 8 8 5 10 5
S
(S2] (FM) 1 7 7 4 7 5 7 71 4 1 5
[PO1] (FMB) 001 0O O O 2 0 0O 0 0 002 0
P [P02] FB) 01 0O O O 45 0 0 0 0 045 0
P03] (FMB) 001 O O O 2 0 0O O 0 002 O
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Fuente: El Autor

En el grafico de la Figura 7. se visualiza que tanto los activos [DATOS] como [SW]
son los que poseen mayor riesgo medio, teniendo 4 dimensiones muy cerca o
superando el valor limite de 60 establecido por la entidad. Sera en estos activos
donde se debe concentrar los esfuerzos con el objetivo de mitigar este riesgo
hasta niveles aceptables

Figura 7. Riesgo potencial

RIESGO POTENCIAL
W Autenticidad W Confidencialidad Integridad M Disponibilidad Audibilidad
100
) = ml _.
L AUX COM HW MEDIA DATOS SW S P

Fuente: El Autor

En [DATOS] se agrupan todos aquellos activos de tipo datos, incluyendo, por
ejemplo, SIIF, NOMINA de PARQUES NACIONALES NATURALES DE
COLOMBIA, copias de seguridad y codigo fuente de desarrollos, internos,
aplicaciones Bases de Datos y web de la entidad. Siendo esta informacion
fundamental para el correcto funcionamiento. Por tanto, debe ser protegida
adecuadamente y los riesgos mitigados adecuadamente con las salvaguardas
correspondientes.

En [SW] se agrupan aquellos activos de tipo Software como sistemas operativos de
cliente y servidor, antivirus, MS Office, entre otros... Es Software utilizado por
usuarios para el cumplimiento de la mision de la entidad y esta expuesto a errores
de los propios usuarios como a amenazas externas como virus, malware, etc. Su
proteccion es de vital importancia.

Ver Anexos F3

ANEXO K. FASE 3 - CONSOLIDADO TABLAS

9.6 RIESGOS A TRATAR.
Como resultados de los analisis de riesgos es prioritario la definicion de proyectos

gue protejan y reduzcan el riesgo potencial de los activos detectados como los méas
criticos, estos son [SW] y [DATOS].
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10.FASE IV PROPUESTAS DE PROYECTOS.

10.1 INTRODUCCION.

Posterior a la FASE 3, donde se procedid a realizar un andlisis completo de los
riesgos de la entidad PARQUES NACIONALES NATURALES DE COLOMBIA., En
la FASE 4 una vez identificados los activos mas vulnerables, se mitigan los riesgos
detectados mas relevantes.

10.2 PROPUESTAS DE MEJORA.

A partir de la informacion recopilada hasta ahora, se ha definido un conjunto de
iniciativas y proyectos necesarios para conseguir el nivel de seguridad que
PARQUES NACIONALES NATURALES DE COLOMBIA necesita. El detalle de los
proyectos se puede consultar en el CARPETA - ANEXO F4 del presente proyecto.

La mejora producida por la ejecucién de los siguientes proyectos reducira el riesgo
actual a la Organizacion y evolucionara el cumplimiento ISO hasta el nivel
adecuado.

Dado que el analisis que se ha llevado a cabo incluye diferentes &mbitos como
RRHH, Direccion, Mantenimiento, etc. los proyectos e iniciativas también seran de
diferente ambito.

Los proyectos contemplan iniciativas dirigidas a mejorar la metodologia de trabajo
actual, a fin de que éstas cumplan con los controles establecidos por el marco
normativo y regulatorio y garantizar e implementar controles técnicos y fisicos
detectados. Con la ejecucion de estos proyectos también se persigue gestionar los
riesgos por encima del umbral de riesgo aceptable.

La lista de proyectos propuestos se muestra a continuacion, siendo todos ellos
detallados en el archivo llamado PROPUESTAS DE PROYECTOS. EIl orden de
ejecucion de los mismos se ha establecido priorizando a la continuidad del servicio.
Ver Anexos F4

ANEXO L. FASE 4 - PROPUESTAS DE PROYECTOS

ID PROYECTO
P01 ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD

P02 DOCUMENTAR UNA POLITICA DE USO DE MEDIOS TECNOLOGICOS
P03 DOCUMENTAR LA POLITICA DE GESTION DE ACCESO
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P04 DOCUMENTAR UNA POLITICA DE INTERCAMBIO DE INFORMACION
P05 DOCUMENTAR POLITICA DE ENCAMINAMIENTO

P06 DOCUMENTAR POLITICA DE ELIMINACION SEGURA DE SOPORTES DE
INFORMACION

P07 POLITICA DE TRATAMIENTO DE LA INFORMACION

P08 POLITICA DE FORMACION EN MATERIA DE SEGURIDAD

P09 CRITERIOS DE SELECCION DE PERSONAL

P10 SOPORTE Y SEGURIDAD DEL CABLEADO

P11 SISTEMATIZACION DEL INVENTARIO DE ACTIVOS

P12 SISTEMATIZACION DEL REGISTRO DE INTERCAMBIOS DE
INFORMACION

P13 SISTEMA DE ACCESO EL PC POR LECTURA TARJETA EMPLEADO +
CONTRASENA

P14 SEGUIMIENTO Y MEDICION LOS OBJETIVOS Y CONTROLES

10.3 PLANIFICACION TEMPORAL DE EJECUCION.

En la Tabla 17. se visualiza la planificaciébn a mediano, corto y largo plazo de la
ejecucion de los proyectos propuestos en el Plan Director de Seguridad, para la
entidad PARQUES NACIONALES NATURALES DE COLOMBIA. La duracién de
cada proyecto se ha hecho teniendo en cuenta que la persona encargada de llevarlo
a cabo es la responsable del area de informatica y dara prioridad a los eventos e
incidentes del dia a dia.

Tabla 20. Planificacion de proyectos
NOMBRE DE LA TAREA TIEMPO

FECHA FECHA DURACION

INICIO FINAL DIAS
ASPECTOS CORTO
ORGANIZATIVOS DE LA PLAZO 16/09/2017 21/09/2017 5
SEGURIDAD
DOCUMENTAR UNA CORTO
POLITICA DE USO DE PLAZO 22/09/2017 23/09/2017 1
MEDIOS TECNOLOGICOS
DOCUMENTAR LA CORTO
POLITICA DE GESTION DE PLAZO 22/09/2017 28/09/2017 6
ACCESO
DOCUMENTAR UNA
POLITICA DE MEDIO
INTERCAMBIO DE PLAZO 27/09/2017 29/11/2017 63
INFORMACION
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Tabla 17 (Continuacion)

FECHA FECHA  DURACION

NOMBRE DE LA TAREA TIEMPO INICIO FINAL DIAS
POLITICA DE
TRATAMIENTO DE LA CF:’EAR\;OO
INFORMACION 28/09/2017 05/10/2017 7
DOCUMENTAR POLITICA MEDIO
DE ENCAMINAMIENTO PLAZO 28/09/2017 04/11/2017 37
POLITICA DE FORMACION
EN MATERIA DE ICDCL)EZTS
SEGURIDAD 04/10/2017 06/10/2017 2
DOCUMENTAR POLITICA
DE ELIMINACION SEGURA CORTO
DE SOPORTES DE PLAZO
INFORMACION 05/10/2017 09/10/2017 4
CRITERIOS DE SELECCION CORTO
DE PERSONAL PLAZO 07/10/2017 10/10/2017 3
SOPORTE Y SEGURIDAD MEDIO
DEL CABLEADO PLAZO 09/10/2017 12/11/2017 34
SISTEMATIZACION DEL MEDIO
INVENTARIO DE ACTIVOS  PLAZO 11/10/2017 14/11/2017 34
SISTEMATIZACION DEL
REGISTRO DE MEDIO
INTERCAMBIOS DE PLAZO
INFORMACION 15/10/2017 17/11/2017 33
SISTEMA DE ACCESO EL
PC POR LECTURA MEDIO
TARJETA EMPLEADO + PLAZO
CONTRASENA ) 19/10/2017 20/11/2017 32
SEGUIMIENTO Y MEDICION
LOS OBJETIVOS Y |L3AL§§8
CONTROLES 23/11/2017 23/04/2018 211

Fuente: El Autor
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10.4 EVALUACION DEL RIESGO TRAS LA IMPLANTACION DE LOS
PROYECTOS.

Con la ejecucién de los proyectos presentados se provoca una positiva evolucion
en la disminucién del riesgo de la entidad como se puede ver la Tabla 18. La
evolucion del riesgo y el impacto tras la ejecucion de los proyectos es significativa
tanto en el impacto potencial como en el riesgo potencial.

Tabla 21. Evolucion del riesgo y el impacto tras la ejecucion de los proyectos
RIESGO POTENCIAL

IMPACTO POTENCIAL RIESGO
0 0
o o) o g
£ 2 35 & z £ 2 3 & 2
@ =X @ S o @ o3 3 e £
TIPO ID FRECUENCIA 2 3 &€ =2 & 2 3 < 2 g
(=) o o = = (=) o o g =
g =2 8 g & g 2 2 g 9
2 3§ g = =& g g =
o o
[L1] (FB) 0,1 o 9 75 10 0O 0 09 075 1 O
L [L2] (FB) 0,1 O 9 675 7 0 0 09 0675 07 O
[L3] (FB) 0,1 o 9 75 10 O 0 09 075 1 O
[AUX1] (FB) 01 0 0 0 8 0 0 O 0 08 0
[AUX2] (FB) 01 0 0 0 8 0 0 O 0 08 0
[AUX3] (FB) 0,1 0 o0 0 0 0 0 0 0 1 0
[AUX4] (FB) 01 0 0 0 110 0 0 o© 0 1 0
AUX
[AUX5] (FB) 01 0 0 0 8 0 0 O 0 08 0
[AUX6] (FB) 01 0 0 0 8 0 0 O 0 08 0
[AUX7] (FB) 01 0 0 0O 10 0 0 © 0 1 0
[AUXS] (FB) 0,1 0 o0 0 0 0 0 0 0 1 0
COM  [COM1] (FB) o1 7 4 36 8 0 07 04 036 08 0
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Tabla 18. (Continuacion)

RIESGO POTENCIAL

IMPACTO POTENCIAL RIESGO
(@] (@]
o ) o o
2 2 5 & z £ 2 s & %
) 2 D o S D) g @ o a
TIPO ID FRECUENCIA 2 3 <€ =2 g© 2 3 = 2 g
a. 9 oY g = =} 0. o =) =
Q Q 9 C__L 8‘ o [} O E g—
2 5§ & § a g2 & = 8 o
o ) o o ® o
o o
[COM2] (FB) 01 7 4 36 8 0 07 04 036 08 0
[HW1] (FM) 1 o 7 2 8 0 o0 7 2 8 0
[HW2] (FM) 1 o 7 15 7 0 0 7 15 7 0
[HW3] (FM) 1 o 6 15 7 0 0 6 15 7 0
[HW4] (FB) 06 O 9 5 10 0 0 09 05 1 0
[HW5] (FM) 1 0 4 125 5 0 O 4 125 5 0
[HWe6] (FM) 1 0 4 125 3 0 O 4 125 3 0
[HW7] (FM) 1 0 3 075 10 0 O 3 075 10 O
[HW8] (FM) 1 0 2 125 5 0 O 2 125 5 0
HW [HW9] (FM) 1 0 7 2 8 0 0 7 2 8 0
[HW10] (FM) 1 o 7 15 7 0 0 7 15 7 0
[HW11] (FM) 1 o 6 15 7 0 0 6 15 7 0
[HW12] (FB) 06 O 9 5 10 0 0 09 05 1 0
[HW13] (FM) 1 0 4 125 5 0 O 4 125 5 0
[HW14] (FM) 1 0 3 075 10 0 O 3 075 10 O
[HW15] (FM) 1 0 2 125 5 0 O 2 125 5 0
[HW16] (FM) 1 o 8 2 8 0 o0 8 2 8 0
[MEDIA] (FMB) 001 O 8 6 7 0 O 008 006 007 O
MEDIA
[MEDIA (FMB) 001 O 6 6 8 0 O 006 006 008 0
[DATOS1] (FA) 100 7 8 6 8 0 70 8 60 8 O
[DATOS?2] (FA) 10 8 9 675 8 0 8 9 675 8 0
[DATOS3] (FA) 10 8 10 75 8 0 8 100 75 8 O
DATOS
[DATOS4] (FA) 10 8 9 675 9 0 8 9 675 9 0
[DATOSS] (FA) 10 8 10 75 10 O 80 100 75 100 O
[DATOS6] (FA) 100 0 0 0 0 0 0 0 0 0 o0
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Tabla 18. (Continuacion)

RIESGO POTENCIAL

IMPACTO POTENCIAL RIESGO
£ : s § » P : s 3z
t &8 & s g £ &8 & s &
TIPO ID FRECUENCIA 5*: ‘3 2. E % S: 3 = §_T %
g £ 8 & o g 2 8 g 2
[SW1] (FA) 10 5 4 5 5 0 50 40 50 50 O
[SW2] (FA) 10 5 3 4 5 0O 5 30 40 50 O
[SW3] (FA) 10 5 3 8 7 0O 5 30 80 70 0
[SWA4] (FA) 10 8 4 6 7 0O 80 40 60 70 O
[SW5] (FA) 10 7 4 6 7 0O 70 40 60 70 O
[SW6] (FA) 10 8 8 8 9 0O 80 8 80 90 O
[SW7] (FA) 10 8 8 8 7 0O 80 8 80 70 0
W [SW8] (FA) 10 5 5 5 6 0 50 50 50 60 O
[SW9] (FA) 10 8 7 8 9 0O 80 70 80 90 O
[SW10] (FA) 10 8 6 8 8 0O 80 60 80 8 0
[SW11] (FA) 10 5 4 5 5 0 50 40 50 50 0
[SW12] (FA) 10 5 8 8 8 0O 50 8 80 8 0
[SW13] (FA) 10 5 8 8 8 0O 50 8 80 8 0
[SW14] (FA) 10 8 8 10 9 0O 80 8 100 90 O
[S1] (FM) 1 8 8 5 10 5 8 8 5 10 5
[S2] (FM) 1 7 7 4 7 5 7 7 4 7 5
[PO1] (FMB) 0,01 0 0 0 2 0 0 O 0 002 O
P [PO2] (FB) 0,1 0 0 0 45 0 0 O 0 045 O
[PO3] (FMB) 0,01 0 0 0 2 0 0 © 0 002 O

Fuente: El Autor

Los proyectos presentados repercuten muy favorablemente tanto en la reduccién
de la frecuencia de aparicion de las distintas amenazas, como en el porcentaje de
impacto sobre los activos.

En la Figura 8. se muestra el resultado, evolucion del riesgo y el impacto tras la

ejecucién de los proyectos, se visualiza en azul los indicadores de riesgo que antes
estaban por encima del umbral permitido (>60). Estos corresponden principalmente
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a activos de tipo [SW] y [DATOS]. Tras la ejecucion de los proyectos, todos los
valores se sitan por debajo de 1, representando un riesgo muy bajo, similar al del
resto de los activos de la entidad.

Figura 8. Evolucion del riesgo y el impacto tras la ejecucion de los proyectos

RIESGO POTENCIAL

1,2
1
0,8

M Iy

M Autenticidad M Confidencialidad M Integridad W Disponibilidad & Audibilidad

It v N

bd
MEDIA DATOS P

Fuente: El Autor

10.5 NIVEL DE CUMPLIMIENTOS DE LA NORMA ISO/IEC 27002:2013.

Se han definido 14 proyectos a realizar en un plazo de 06 meses. El objetivo
principal es mitigar el nivel de riesgo de los activos, desarrollando proyectos
focalizados en los puntos vulnerables con riesgos mas altos como son datos
[DATOS] y Software [SW] el nivel de riesgo potencial estd por encima del umbral
aceptado por la entidad. Aunque esta reduccion del riesgo es importante, también
se tiene como objetivo la evolucion positiva del nivel de cumplimiento de los
diferentes dominios de la norma 1ISO 27002:2013.

A futuro la finalidad es lograr la certificacion, cumpliendo los diferentes dominios que
aplican para la entidad bajo la norma ISO 27002:2013, en el siguiente grafico se
visualiza la evolucion en cuanto al cumplimiento de la norma una vez aplicados y
desarrollados los proyectos. Es importante resaltar que el presente plan director no
tiene como objetivo principal la certificacion, esto se debe a que no se tiene
presupuesto disponible en la presente vigencia 2018, el objetivo principal es realizar
un analisis profundo de la entidad en materia de seguridad de la informacion y
establecer unas bases bajo la norma ISO 27002:2013 que asegurasen que el riesgo
encontrado es identificado y mitigado adecuadamente. 33

33 PORTAL ISO - ISO/IEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES
consultado el 19 de ENERO 2017 en: http://www.is027000.es/download/ControlesISO27002-2013.pdf
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Seguidamente se presenta en la Figura 9. el diagrama RADAR con la SITUACION
INICIAL con respecto al SITUACION ACTUAL resultante a la ejecucion de los
proyectos planteados apuntando a conseguir una SITUACION IDEAL

Figura 9. Diagrama radar actual / objetivo
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Fuente: El Autor
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11.FASE V AUDITORIA DEL CUMPLIMIENTO.

11.1 INTRODUCCION.

Una vez implementados los proyectos propuestos en el punto anterior y con el
objetivo de evaluar la madurez de la seguridad, se analiza en este apartado el
cumplimiento de la ISO / IEC 27001: 2013 que incluye los controles de la ISO / IEC
27002: 2013, de acuerdo con las fases previas de definicion del SGSI de PARQUES
NACIONALES NATURALES DE COLOMBIA.

11.2 OBJETIVO.

El objetivo de la auditoria es determinar el grado de cumplimiento del SGSI de
PARQUES NACIONALES NATURALES DE COLOMBIA a la fecha de ejecucién de
la auditoria respecto a la norma ISO / IEC27001: 2013 y evaluar su eficacia para
conseguir los objetivos inicialmente especificados.

Cabe destacar que la auditoria se realiza partiendo del supuesto que todos los
proyectos presentados en la Fase 4 han sido ejecutados y cumplidos con éxito. Esta
fase se desarrollara en el espacio de tiempo entre la finalizacion de los proyectos y
la fecha propuesta para realizar la auditoria oficial, que daria a PARQUES
NACIONALES NATURALES DE COLOMBIA la certificacion oficial ISO 27001.

11.3 PLAN DE AUDITORIA.

En la Tabla 19. Se referencia el resumen del plan de auditoria de cumplimiento.

Tabla 19. Resumen plan de auditoria de cumplimiento
AUDITORIA DE CUMPLIMIENTO

Razon Social PARQUES NACIONALES NATURALES DE
COLOMBIA

Fecha de la auditoria 06 de marzo 2017 — 01 mayo 2018

Lugar de la auditoria NIVEL CENTRAL

Tipo de auditoria Interna De Cumplimiento 1SO 27002:2013

Normas y Referencias ISO 27001 y ISO27002

legales

Fuente: El Autor
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11.4 ALCANCE.

Se han auditado todas las areas de PARQUES NACIONALES NATURALES DE
COLOMBIA que estan relacionadas con el alcance del SGSI (sistemas y personas
involucradas con los sistemas informaticos, la informacién almacenada en estos, los
sistemas en red y la documentacién en papel que gestiona entidad)

11.5 EVOLUCION DEL ANALISIS DIFERENCIAL.

Aunque el informe de auditoria resultante se presenta en el archivo Auditoria De
Cumplimiento en el presente proyecto, se consolidan los resultados de alto nivel de
esta en:

Ver Anexos F5
ANEXO M. FASE 5 - AUDITORIA DE CUMPLIMIENTO

Para una mejor comprension, en la siguiente Tabla 20. se muestra, a modo de
resumen, las valoraciones obtenidas de todos los dominios agrupando todos sus
controles. Se realiza la comparacion del estado inicial “Fase 1” con el estado una
vez finalizada la auditoria “Fase 5” (estado alcanzado una vez finalizados los
proyectos presentados en Fase 4).

Tabla 20. Resumen comparativo de valoraciones CMM de los dominios en las
fases1ly5

0 % de
% de conformidad
Dominio Bajo La Norma ISO 27002:2013 conformidad POS.
INICIAL AUDITORIA
A.5 POLITICAS DE SEGURIDAD. 5% 90%
A.6 ASPECTOS ORGANIZATIVOS DE LA 0% 18%
SEGURIDAD DE LA INFORMACION.
A.7 SEGURIDAD LIGADA A LOS 3% 90%
RECURSOS HUMANOS.
A.8 GESTION DE ACTIVOS. 0% 61%
A.9 CONTROL DE ACCESOS. 3% 64%
A.10 CIFRADO. 0% 0%
A.11 SEGURIDAD FiSICA Y AMBIENTAL. 1% 71%
A.12 SEGURIDAD EN LA OPERATIVA. 5% 64%
A.13 SEGURIDAD EN LAS 0% 13%

TELECOMUNICACIONES.
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Table 20 (Continuacion)

% d % de
.. . 0 de formidad
Dominio Bajo La Norma ISO 27002:2013  conformidad conPOS_
INICIAL AUDITORIA
A.14 ADQUISICION, DESARROLLO Y 0% 30%
MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION.
A.15 RELACIONES CON 0% 62%
SUMINISTRADORES.
A.16 GESTION DE INCIDENTES EN LA 0% 93%
SEGURIDAD DE LA INFORMACION.
A.17 ASPECTOS DE SEGURIDAD DE LA 3% 45%

INFORMACION EN LA GESTION DE LA

CONTINUIDAD DEL NEGOCIO.

A.18 CUMPLIMIENTO. 2% 75%
Fuente: El Autor

Se puede apreciar en la Figura 10. el Nivel de madurez de los controles, el
porcentaje de controles que alcanzan cada uno de los niveles considerados en
CMM. Se observa en la grafica que solamente el 56% de los controles alcanzan un
nivel de madurez considerado aceptable (CMM >= L3). Es importante que en los
préximos planes directores se preste atencion a ese 33% de controles, que se
encuentran en niveles demasiado bajos (LO, L1y L2).

Figura 10. Nivel de madurez de los controles

No Aplican
11%

\ l Aprobados

No Aprobados ® No Aprobados

| Aprobados
33% ’ 56% No Aplican

Fuente: El Autor

Para una mejor comprension, en la siguiente Tabla 21. se muestra, a modo de
resumen el nivel de madurez de los controles alcanzados una vez finalizados los
proyectos presentados en Fase IV
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Tabla 21. Nivel de madurez de los controles

Valor Efectividad Significado Descripcion NUmero
LO 0% Inexistente Car_enua completa de_
cualquier proceso conocido. 33

Procedimientos inexistentes o
localizados en areas
L1 10% Inicial / Ad-hoc concretas. El éxito de las
tareas se debe a esfuerzos
personales. 0
Existe un método de trabajo
basado en la experiencia,
aungue sin comunicacion
formal. Dependencia del
conocimiento individual 4
La organizacion en su
conjunto participa en el
L3 90% Proceso definido  proceso. Los procesos estan
implantados, documentados y
comunicados. 57

Reproducible, pero

L2 50% o
intuitivo

Se puede seguir la evolucion
de los procesos mediante
Gestionado y indicadores numéricos y
medible estadisticos. Hay
herramientas para mejorar la
calidad y la eficiencia 7
Los procesos estan bajo
constante mejora. En base a
criterios cuantitativos se
determinan las desviaciones
MAas comunes y se optimizan
los procesos 0
L6 N/A No aplica 13
Fuente: El Autor

L4 95%

L5 100% Optimizado

Se puede apreciar en la Figura 11. el Nivel de madurez de los 114 controles, el
porcentaje de controles que alcanzan cada uno de los niveles considerados en
CMM. Se observa en la grafica
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Figura 11. Nivel de madurez de los 114 controles
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Fuente: El Autor
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Atendiendo al Modelo de Madurez de la Capacidad (COM) se extraen las siguientes
conclusiones:

En la Tabla 22. Se enlista el resumen del nivel de madurez de los controles

Se ha detectado un total de 37 no conformidades menores

Se ha detectado un total de 64 aprobados

Como se observa el 80% de los controles se encuentran en valores iguales o
superiores al 90%, es decir que sus procesos asociados estan definidos e
implementados.

Un 50% de los procesos / controles son reproducibles ya que diferentes
personas con la misma tarea han sido capaces de reproducirlos.

Tabla 22. Resumen nivel de madurez de los controles

Valor Numero
Aprobados 64
No Aprobados 37
No Aplican 13

Fuente: El Autor

Ver Anexos F5
ANEXO N. FASE 5 - NIVEL DE MADUREZ DE LOS CONTROLES -
CMM ISO 27002 2013
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11.6 FICHAS DE NO CONFORMIDADES (NC).

como se puede ver la Tabla 23. Se en lista una ficha comparativa de las No
Conformidades con relacién a la Fase 1y la Fase 5, en esta se encuentran todas
las fichas de las no conformidades (NC) detectadas a lo largo de la auditoria. A
continuacion, se muestran los resultados resumidos de estas fichas.

Tabla 23. Tabla de no conformidades - auditoria de cumplimiento

CONTROL TITULO VALORFASE1 VALORFASES
A5 POLITICAS DE SEGURIDAD 5% 90%
A51 a};?c;:;f:%r?elamreccmnensegurldad dela 5% 0%
A5.11 Conjunto de politicas parala seguridad de lainformacion 10% (L1) 90% (L3)
A5.1.2 Revision de las politicas parala seguridad de lainformacion 0% (LO) 90% (L3)
A6 SEPLEAC\Z;I"\(I)FS.ORGANIZATIVOS DE LA SEGURIDAD 0% 20%
A.6.1 Organizacion interna 0 40%
AB11 _Asignacig’)p de responsabilidades parala segur. dela 0% (LO) 90% (L3)
informacién.
A.6.1.2 Segregacion de taress. 0% (LO) 90% (L3)
A6.13 Contacto con las autoridades 0% (LO) 0% (LO)
A.6.14 Contacto con grupos de interés especial 0% (LO) 0% (LO)
A.6.1.5 Seguridad de lainformacion en la gestion de proyectos 0% (LO) 0% (LO)
A.6.2 Dispositivos para movilidad y teletrabajo. 0 0
A.6.2.1 Politica de uso de dispositivos para movilidad. 0% (LO) 0% (LO)
A.6.2.2 Teletrabajo. No aplica(L6) No aplica(L6)
A7 aEUGMU/s,\III(D)‘ASD LIGADA A LOSRECURSOS 278% 90%
A71 Organizacion interna 10% 90%
A7.11 Investigacion de antecedentes. 10% (L1) 90% (L3)
A.7.12 Términos y condiciones de contratacion. 0% (LO) 90% (L3)
A7.2 Durantela contratacion. 3.3% 90%
A721 Responsabilidades de gestion. 10%(L 1) 90% (L3)
A722 &?erlnegglgﬁlon, educacion y capacitacion en seguridad dela 0%(L0) 90% (L3)
A.723 Proceso disciplinario. 0%(L0) 90% (L3)
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Tabla 23 (Continuacion)

CONTROL TITULO VALOI; FASE VALOI; FASE
A.7.3 Cese 0 cambio de puesto de trabajo. 0% 90%
A.731 Cese 0 cambio de puesto de trabajo. 0%(L0) 90% (L3)
A8 GESTION DE ACTIVOS. 0 60%
A81 Responsabilidad sobrelos activos. 0 50%
A81.1 Inventario de activos. 0% (LO) 95% (L4)
A.8.1.2 Propiedad de | os activos. 0% (LO) 0% (LO)
A.8.13 Uso aceptable delos activos. 0% (LO) 0% (LO)
A814 Devolucion de activos. 0% (LO) 90% (L3)
A82 Clasificacién delainformacion. 0 90%
A821 Directrices de clasificacion. 0% (LO) 90% (L3)
A.8.22 Etiquetado y manipulado delainformacion. 0% (LO) 90% (L3)
A.8.23 Manipulacién de activos. 0% (LO) 90% (L3)
A.83 Mane o de los soportes de almacenamiento. 0 50%
A831 Gestién de soportes extraibles. 0% (LO) 0% (LO)
A.83.2 Eliminacién de soportes. 0% (LO) 90% (L3)
A.8.33 Soportes fisicos en trénsito No aplica(L6) No aplica(L6)
A9 CONTROL DE ACCESOS. 3% 63.75%
A9.1 Requisitos de negocio para el control de accesos. 5% 90%
A9.11 Palitica de control de accesos. 0% (LO) 90% (L3)
A9.1.2 Control de acceso alasredesy servicios asociados. 10% (L1) 90% (L3)
A9.2 Gestion de acceso de usuario. 5% 75%
A9.21 Gestidn de altas/bajas en d registro de usuarios. 0% (LO) 90% (L3)
A.9.22 Gestion de los derechos de acceso asignados a usuarios. 10% (L1) 90% (L3)
A.9.23 Gestion de los derechos de acceso con privilegios especiales. 10% (L1) 90% (L3)
A9.24 Gestién deinformacion confidencial de autenticacidn de usuarios. 0% (LO) 0% (LO)
A.9.25 Revision de los derechos de acceso de los usuarios. 0% (LO) 90% (L3)
A.9.2.6 Retirada o adaptacion de los derechos de acceso 10% (L1) 90% (L3)
A9.3 Responsabilidades del usuario. 0% 0%
A93.1 Uso deinformacion confidencial parala autenticacion. 0% (LO) 0% (LO)
A94 Control deacceso a sistemasy aplicaciones. 2% 90%
A94.1 Restriccion del acceso alainformacion. 0% (LO) 90% (L3)
A.94.2 Procedimientos seguros deinicio de sesién. 0% (LO) 90% (L3)
A943 Gestiodn de contrasefias de usuario. 0% (LO) 90% (L3)
A944 Uso de herramientas de administracién de sistemas. 10% (L1) 90% (L3)
A.9.45 Control de acceso a codigo fuente de los programas. 0% (LO) 90% (L3)
A.10 CIFRADO. 0% 0%
A.10.1 Controles criptogréficos. 0% 0%
A10.1.1 Politica de uso de los controles criptogréficos. No aplica(L6) No aplica(L6)
A.10.1.2 Gestion de claves. No aplica(L6) No aplica(L6)
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Tabla 23. (Continuacion)

CONTROL TITULO VALOIJT\-’ FASE VALOI; FASE
All SEGURIDAD FiSICA Y AMBIENTAL. 1.4% 70.6%
All1 Areasseguras. 0% 68%
Al1111 Perimetro de seguridad fisica. 0% (LO) 90% (L3)
Al1112 Controlesfisicos de entrada. 0% (LO) 90% (L3)
A.11.13 Seguridad de oficinas, despachos 'y recursos. 0% (LO) 0% (LO)
A.1114 Proteccion contralas amenazas externas y ambiental es. 0% (LO) 90% (L3)
A.11.15 El trabajo en &reas seguras. No aplica(L6) No aplica(L6)
A.112 Seguridad delos equipos. 2.8% 73.7%%
A.l121 Emplazamiento y proteccién de equipos. 0% (LO) 90% (L3)
Al11.22 Instal aciones de suministro. 10% (L1) 90% (L3)
A11.23 Seguridad del cableado. No aplica(L6) 50% (L2)
A.11.24 M antenimiento de |os equipos. 10% (L1) 90% (L3)
A.11.25 Salida de activos fuera de las dependencias de la empresa. 0% (LO) 0% (LO)
A.11.2.6 Seguridad de los equiposy activos fuera de lasinstalaciones. No aplica(L6) No aplica(L6)
A 1127 3%121 ;Zcr:qcl)gj ? 0r.etlradasegurade dispositivos de 0% (LO) 90% (L3)
A.11.2.8 Equipo informético de usuario desatendido. 0% (LO) 90% (L3)
A.125 Control del Software en explotacion. 0% 90%
A.125.1 Instalacion del Software en sistemas en produccion. 0% (LO) 90% (L3)
A.12.6 Gestion dela vulnerabilidad técnica. 5% 90%
Al126.1 Gestion de las vulnerabilidades técnicas. 0% (LO) 90% (L3)
A126.2 Restricciones en lainstalacion de Software. 10% (L1) 90% (L3)
A127 ﬁ?gflrgiﬁ;:rlfnes delasauditoriasdelos sistemas de 0% 0%
A127.1 Controles de auditoriade | os sistemas de informacion. 0% (LO) 0% (LO)
A.13 SEGURIDAD EN LASTELECOMUNICACIONES. 0% 12.5%
A.13.1 Gestion dela seguridad en lasredes. 0% 25%
A.13.1.1 Controlesdered. 0% (LO) 50% (L2)
A.13.1.2 M ecanismos de seguridad asociados a servicios en red. 0% (LO) 0% (LO)
A.13.13 Segregacion de redes. No aplica(L6) No aplica(L6)
A.13.2 I ntercambio deinformacion con partes externas. 0% 0%
A.132.1 Poaliticas y procedimientos de intercambio de informacion. 0% (LO) 0% (LO)
A.13.2.2 Acuerdos de intercambio. No aplica(L6) 0%
A.13.2.3 Mensg eria electronica. 0% (LO) 0% (LO)
A.13.24 Acuerdos de confidencialidad y secreto. 0% (LO) 0% (LO)
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Tabla 23. (Continuacion)

VALOR VALOR

CONTROL TITULO FASE 1 FASE 5
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE

A4 LOS ) 0% 30%
SISTEMASDE INFORMACION.

A.141 Requisitos de seguridad de los sistemas de informacion. 0% 90%

A.1411 Andlisisy especificacion de los requisitos de seguridad. 0% (LO) 90% (L3)
Seguridad de las comuni caciones en servicios accesibles por redes . )

A141.2 e No aplica(L6) No aplica(L6)
publicas.

A.14.1.3 Proteccion de las transacciones por redes teleméticas. 0% (LO) 90% (L3)

A.14.2 Seguridad en los procesos de desarrollo y soporte. 0% 0%

A.142.1 Politica de desarrollo seguro de Software. 0% (LO) 0% (LO)

A.142.2 Procedimientos de control de cambios en | os sistemas. 0% (LO) 0% (LO)
Revision técnica de | as aplicaciones tras efectuar cambios en e

A.1423 ) ) 0% (LO) 0% (LO)
sistema operativo.

A.142.4 Restricciones alos cambios en |os paquetes de Software. 0% (LO) 0% (LO)

A.1425 Uso de principios de ingenieria en proteccidn de sistemas. 0% (LO) 0% (LO)

A.14.2.6 Seguridad en entornos de desarrollo. 0% (LO) 0% (LO)

A.14.2.7 Externalizacion del desarrollo de Software. No aplica(L6) No aplica(L6)

A.14.28 Pruebas de funcionalidad durante € desarrollo de los sistemas. 0% (LO) 0% (LO)

A.14.2.9 Pruebas de aceptacion. 0% (LO) 0% (LO)

A.14.3 Datos de prueba. 0% 0%

A.143.1 Proteccion de los datos utilizados en pruebas. 0% (LO) 0% (LO)

A.15 RELACIONES CON SUMINISTRADORES. 0% 61.67%

A 151 SegL_Jrl_dad delainformacién en lasrelaciones con 0% 33%
suministradores.

A.151.1 Politica de seguridad de lainformacion para suministradores. 0% (LO) 50% (L2)

A.15.1.2 Tratamiento del riesgo dentro de acuerdos de suministradores. 0% (LO) 50% (L2)
Cadena de suministro en tecnologias de lainformaciény

A.151.3 o 0% (LO) 0% (LO)
comunicaciones.

A.15.2 Gestion dela prestacion del servicio por suministradores. 0% 90%

A1521 Supervisién y revision de los servicios prestados por terceros. 0% (LO) 90% (L3)

A.152.2 Gestién de cambios en |os servicios prestados por terceros. 0% (LO) 90% (L3)
GESTION DE INCIDENTESEN LA SEGURIDAD DE LA

A.16 . 0% 93%
INFORMACION.

A.16.1 Gestiéon deincidentes de seguridad de la informacién y mejoras. 0% 93%

A.16.1.1 Responsabilidades y procedi mientos. 0% (LO) 90% (L3)

A.16.1.2 Notificacion de los eventos de seguridad de lainformacion. 0% (LO) 95% (L4)

A.16.1.3 Notificacion de puntos débiles de la seguridad 0% (LO) 95% (L4)
Valoracion de eventos de seguridad de lainformacion y tomade

A.16.1.4 . 0% (LO) 95% (L4)
decisiones.

A.16.15 Respuesta a los incidentes de seguridad. 0% (LO) 95% (L4)
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Tabla 23. (Continuacion)

CONTROL TITULO VALOT FASE VALOIE:\: FASE
A.16.1.6 Aprendizaje de los incidentes de seguridad de lainformacion. 0% (LO) 95% (L4)
A.16.1.7 Recopilacion de evidencias. 0% (LO) 95% (L4)
ay (TECIOSCECEGURDIODELAINORMACIONEN  sage aw
Al71 Continuidad dela seguridad de la infor macién. 7% 90%
A.l17.11 Planificacion de la continuidad de la seguridad de lainformacién. 10% (L1) 90% (L3)
A1712 :rr:gglrina?éar:cl On de la continuidad dela seguridad de la 10% (L1) 90% (L3)
Verificacion, revision y evaluacion de la continuidad dela
A.17.1.3 . . . 0% (LO) 90% (L3)
Seguridad de lainformacion.
A.l7.2 Redundancias. 0% 0%
Disponibilidad de instalaciones parae procesamiento dela
A17.2.1 _ - 0% (LO) 0% (LO)
informacion.
A.18 CUMPLIMIENTO. 1.67% 75%
A.18.1 Cumplimiento delosrequisitos legalesy contractuales. 3% 90%
A.18.1.1 Identificacion de lalegislacion aplicable. 10% (L1) 90% (L3)
A.18.1.2 Derechos de propiedad intelectua (DPI). No aplica(L6) No aplica(L6)
A.18.1.3 Proteccion de los registros de la organizacion. 0% (LO) 90% (L3)
A.1814 Proteccion de datos y privacidad de lainformacion personal. 0% (LO) 90% (L3)
A.18.15 Regulacion de los control es criptograficos. No aplica(L6) No aplica(L6)
A.18.2 Revisiones de la seguridad de la informacion. 0% 60%
A.182.1 Revisién independiente de la seguridad de lainformacion. 0% (LO) 0% (LO)
A.18.2.2 Comprobacion del cumplimiento 0% (LO) 90% (L3)
Disponibilidad de instalaciones parae procesamiento dela
A.18.2.3 0% (LO) 90% (L3)

informacién.

Fuente: Investigacion
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CONCLUSIONES.

En la actualidad el tema de seguridad de la informacion toma cada vez mayor
importancia al interior de las organizaciones, y es creciente el namero de
organizaciones gque necesitan asegurar sus sistemas, bien sea porque quieran
certificarse para garantizar que sus sistemas sean seguros o0 porque de alguna
forma han sufrido ataques y pretenden desarrollar una estrategia de seguridad
basandose en las mejores practicas de aseguramiento de la informacion expuestas
en las normas internacionales.

El desarrollo e implementacion del Sistema de Gestion de Seguridad de la
Informacién (SGSI) para la Unidad Administrativa Parques Nacionales Naturales de
Colombia, segun la norma ISO 27001:2013, reduce los riesgos, amenazas y
vulnerabilidades que pueden afectar a los activos del area, es una necesidad para
todas las empresas que se preocupan por la gestion de la seguridad de la
informacion o los riesgos relacionados con la Tl.

En primer lugar, se localizaron los puntos mas vulnerables dentro de la entidad, se
Identificaron y analizaron las amenazas y los riesgos de que ocurran éstas, Se
seleccionaron los controles de la norma ISO 27002 para la reduccién de riesgos y
amenazas en el area, se ldentificaron los activos informaticos que son objeto de
proteccién por el SGSI.

Las principales amenazas identificadas gracias a la ejecucion del proyecto en la
entidad fueron en su orden: Desastres naturales, desastres de origen industrial,
ataques intencionados y errores o fallos no intencionados; de estas, son
especialmente criticas aquellas que se relacionan con el accionar del usuario tanto
de manera intencional como no intencional, es por esto por lo que se planteé la
definicion de proyectos especificos que se enfoquen en proteger y reducir el riesgo
hacia los activos de tipo software y datos de la organizacion los cuales fueron
catalogados como criticos.

Luego de comprender los procesos criticos de organizacion, se desarrollé el sistema
de gestion documental y luego se elabord su analisis de riesgo.

Gracias a la metodologia empleada, se elabora una guia basica con politicas y
procedimientos, en base a las normas internacionales y por ultimo se disefia un
SGSI acorde a las necesidades de la entidad

Gracias a esto y a una correcta aplicacion de lo aqui expuesto, se cumple con el
objetivo de mejorar el diagndstico inicial del sistema de seguridad de la informacion,
se definieron un conjunto de nuevos proyectos. y posterior a esto, se ha auditado el
SGSI, verificando ISO / IEC27001: 2013 con resultados positivos para la entidad.
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RECOMENDACIONES.

No perder la conexion alta gerencia y promotores SGSI

Aplicar los lineamientos estipulados en las politicas de seguridad informética,
retroalimentaciones constantes y afinacion de este si es necesario.

Referente a la madures de los controles, Cabe destacar que los dominios A6, A13
y Al4 son los dominios donde se han detectado contrariedades mayores, que
requieren un mayor trabajo para ser resueltos. Estos dominios recibiran proyectos
especificos con mayor inversion, pues se trata de dominios que no han sido tenidos
en cuenta dentro de la entidad desde hace mucho tiempo y se encuentran en niveles
realmente bajos de cumplimiento (<=30%).

Realizar auditorias de forma constantes con auditores internos, posteriormente con
auditores externos.

A patrtir del ciclo PDCA (Plan, Do, Check, Act-), en lo posible promover la mejora
continua de los procesos, actualizando procesos y herramientas de acuerdo con las
necesidades de la entidad. Este ciclo aplicarlo cuantas veces sea necesario con el
fin de entender los problemas que surjan, como deben ser solucionados, sus causas
raiz y consecuencias. Promover los cambios necesarios para alcanzar los
resultados con mas eficiencia.

Definir acuerdos de administracion de las plataformas en conjunto con la Gerencias
de control accesos, Telecomunicaciones y Seguridad de Tl, donde realmente exista
una adecuada segregacion de funciones para los accesos a las aplicaciones
servidores y equipos activos.

Capacitar a los empleados de acuerdo con su rol sobre cada una de las politicas de
seguridad definidas.
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ANEXOS.

ANEXOS AL DOCUMENTO PRINCIPAL

ANEXO A. FASE 1 - CMM-ISO27001-2013 INICIAL

Evaluacion de Madurez respecto a los requerimientos definidos en la ISO 27001:2013

Domini # NC
i % de conformidad mayores menores # NC OK

4Contexto de la organizacion

hliderazgo

GPlanificacion

T Soporte

aFuncionamiento

gEvaluacion de Rendimiento
10Proceso de mejora
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Tabla de Valores

Nimero

Valor  Ffectividad Significado

LO 0% Inexistente

; Descripcion
Carencia completa de cuakyuier proceso
conocido. 111
Procedimientos inexistentes o localizados en

10% Inicial f Ad-hoc areas concretas. El exito de las tareas se debe a

esfuerzos personales. 2
: Existe un metode de trabajo basado en la

L2 £0% Reproducible, pero intuitivoe experiencia, aungue sin comunicacion formal.
: Dependencia del conocimiento individual 0
La organizacion en su conjunto participa en el
90% Procesao definido procese. Los procesos estan implantados,

documentados v comunicados. 0
Se puede sequir la evolucion de los procesos

mediante indicadores numéricos y estadisticos.
Hay herramientas para mejorar la calidad v la

eficiencia 0
Loz procesos estan bajo constante mejora. En

base a criterios cuantitatives se determinan las
desviaciones mas comunes y se optimizan los
procesos 0

L6 MLA Mo aplica 0

E

95% Gestionado y medible

i

L5 100% Optimizado
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Control de
ISO/IEC

27001:2013
4

Requerimientos Valoracién
Contexto de la organizacion
]

Comprender la organizacién y su contexto

4.2 Comprender las necesidades y expectativas de las partes interesadas
4.2 (a) las partes interesadas que son relevantes para el sistema de gestién de seguridad de la informaciol LO
4.2 (b) los requisitos de estas partes interesadas pertinentes a la seguridad de la informacion. Lo
43 Determinacion del alcance del sistema de gestion de seguridad de la informacién LO
44 Informacién de sistema de gestion de la seguridad LO

Control de
ISO /IEC
27001:2013

5

Requerimientos Valoracién

Liderazgo
Liderazgo y compromiso

garantizar la politica de seguridad de la informacion y de los objetivos de seguridad de la

5.1(a) informacién se establecen y son compatibles con la direccién estratégica de la organizacion; st
5.1 (b) garantizar la integracién de los requisitos del sistema de gestién de seguridad de la informacién en LO
5.1 (C ) \elar por que los recursos necesarios para el sistema de gestion de seguridad de la informacion est
51 (d) comunicar la importancia de una gestion eficaz de seguridad de la informacion y de ajustarse a los LO
51 (e ) garantizar que el sistema de gestién de seguridad de la informacién alcanza su resultado previsto Lo
5.1(f) la direccion y el apoyo a las personas a contribuir a la eficacia de la seguridad de la informacién sig Lo
5.1(a) la promocion de la mejora continua; Lo
5.1 (h) el apoyo a otras funciones de gestion pertinentes para demostrar su liderazgo, ya que se aplica a s LO
52 La alta direccién debe establecer una politica de seguridad de la informacién que: Lo
572 (a) es apropiada para el propésito de la organizacion; LO
52 (b) incluye los objetivos de seguridad de la informacién (véase 6.2) o proporciona el marco para establ Lo
52 (C ) incluye un compromiso de cumplir con los requisitos aplicables relacionados con la seguridad de la Lo
5.2 (d) incluye un compromiso de mejora continua del sistema de gestion de seguridad de la informacion Lo
5.2 (e) La politica de seguridad de la informacién deberé estara disponible como informacién documentadal Lo
5.2 (f) La politica de seguridad de la informacién debera ser comunicada dentro de la organizacion; LO
5.2(q) La politica de seguridad de la informacién debera estar disponible para las partes interesadas, segu Lo
53 Funciones de organizacion, responsabilidades y autoridades Lo
53 (a) garantizar que el sistema de gestion de seguridad de la informacion se ajusta a los requisitos de la Lo
5.3 (b) informar sobre el desempefio del sistema de gestion de seguridad de la informacion a la alta direcci Lo
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L3! 0
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27001:2013

6
6.1

Requerimientos Valoracién
Planificacion
Acciones para hacer frente a los riesgos y oportunidades

Observaciones

6.1.1 Generalidades
6.1.1(a) garantizar que el sistema de gestién de seguridad de la informacién puede alcanzar su resultado pri
6.1.1 (b) prevenir o reducir los efectos no deseados; y
6.1.1(c) lograr la mejora continua.
6.1.1 (d) La organizacion debe planificar las acciones para hacer frente a estos riesgos y oportunidades
6.1.1 (el) La organizacién debe planificar como integrar y poner en practica las acciones en su sistema de gg
6.1.1 (e2) La organizacion debe planificar como evaluar la eficacia de estas acciones.
6.1.2 Evaluacion de riesgos de seguridad
6.1.2 (al) establece y mantiene los criterios de riesgo de seguridad de informacién que incluyen los criterios g
6.1.2 (a2) establece y mantiene los criterios de riesgo de seguridad de informacién que incluyen los criterios f
6.1.2 (b) se asegura de que las evaluaciones de riesgos de seguridad de informacién repetidos producen col
6.1.2 (c1) aplicar el proceso de evaluacién de riesgos de seguridad de informacion para identificar los riesgos
6.1.2 (CZ) identificar a los propietarios de riesgo
6.1.2 (d1) |evaluarlas posibles consecuencias que se derivarian si los riesgos identificados en 6.1.2 (c1) fuero
6.1.2 (d2) |evaluar la probabilidad realista de la ocurrencia de los riesgos identificados en 6.1.2 (c1)
6.1.2 (dg) determinar los niveles de riesgo;
6.1.2 (el) comparar los resultados de andlisis de riesgos con los criterios de riesgo establecidos en 6.1.2 a);
6.1.2 (ez) dar prioridad a los riesgos analizados para el tratamiento del riesgo.
6.1.3 Informacion de tratamiento de riesgos de seguridad
6.1.3 (a) seleccionar las opciones de tratamiento de riesgos de seguridad de informacién adecuados y tenie
6.1.3 (b) determinar todos los controles que sean necesarios para implementar el tratamiento de los riesgos
6.1.3(c) comparar los controles determinados en 6.1.3 b) anterior con los del Anexo A y comprobar que no
6.1.3 (d) producir una Declaracion de aplicabilidad que contiene los controles necesarios (véase 6.1.3 b) yc)
6.1.3 (e) formular un plan de informacién sobre el tratamiento de riesgos de seguridad; y
6.1.3 m obtener la aprobacion del plan de tratamiento de riesgos de seguridad de la informacion y la aceptal
6.2 Objetivos de seguridad de la Informacién y la planificacién para alcanzarlos
6.2 (a) ser coherente con la politica de seguridad de la informacion;
6.2 (b) ser medibles (si es posible);
6.2 (c) tener en cuenta los requisitos de seguridad de la informacién es aplicable, y los resultados de la ev
6.2 (d) ser comunicada; y
6.2 (e) se actualizara segln corresponda.
6.2 (f) lo que sera hecho
6.2 (@) qué recursos seran necesarios;
6.2 (h) que sera responsable;
6.2 (i) cuando se completara; y
6.2 () como se evaluaran los resultados.
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LO 31

L1 0

L2 0

L3 0
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L5 0
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NC Mayores 31
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0[0) 0 Reqgue e O aloracio Ob
OPOrte
7,1 Recursos
7.2 Competencia
7.2 (a) determinar la competencia necesaria de la persona (s) que hace el trabajo bajo su control que afect
7.2 (b) ‘asegurarse de que estas personas son competentes sobre la base de una educacion adecuada, ca
7.2(c) en su caso, tomar acciones para adquirir la competencia necesaria, y evaluar la eficacia de las acc|
7.2 (d) |retener Ia informacién documentada apropiada como evidencia de la competencia.
7.3 | conciencia
73 (a) ‘Ia politica de seguridad de la informacién;
7.3 (b) |su contribucién a Ia eficacia del sistema de gestion de seguridad de la informacién, incluyendo los |
7.3(c) |las consecuencias de que no se ajusten a los requisitos del sistema de gestién de seguridad de la
7.4 | comunicacisn
7.4 (a) lenel qué comunicar;
7.4 (b) |cuando para comunicarse;
7.4 (C ) ‘con quien comunicarse;
74 (d) ‘quien comunicarg;
74 (e) |Los procesos mediante los cuales se efectia la comunicacion.
75 | Informacién documentada
751 ‘General
751 (a) ‘La informacién requerida por esta Norma Internacional documentado; y
7.5.1 (b) linformacién documentada determinada por la organizacién como necesaria para la efectividad del s
752 | creacion y actualizacién
7.5.2(a) lidentificacién y descripcién (por ejemplo, un titulo, fecha, autor, o el nimero de referencia);
7.5.2 (b) |formato (por ejemplo, el idioma, la versién de software, gréficos) y medios de comunicacion (por eje|
752 (c ) ‘La revisién y aprobacion de idoneidad y adecuacion.
753 | Control de Ia informacién documentada
75.3 (a) ‘asegurar esta disponible y adecuado para su uso, donde y cuando sea necesario; y
753 (b) ‘asegurar que esta protegido de manera adecuada (por ejemplo, de la pérdida de confidencialidad, u:
753 (c ) ‘asegurar la distribucién, acceso, recuperacion y uso
753 (d) ‘asegurar almacenamiento y consenvacion, incluyendo la preservacion de la legibilidad
75.3 (e ) ‘a.segurar el control de cambios (por ejemplo, control de versiones);
753 (I) ‘asegurar la retencién y disposicion.
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8

Requerimientos

Funcionamiento
Planificacién y control operacional

Valoracion Observaciones

82

Evaluacion del riesgo de seguridad

LO

LO

8.3

Informacién de tratamiento de riesgos de seguridad

o ol©fo

LO

LO
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9

Requerimientos Valoracién
Evaluacion de Rendimiento

Monitoreo, medicién, andlisis y evaluacién _

Observaciones

LO

9.1(a) lo que necesita ser monitoreado y medido, incluidos los procesos y controles de seguridad de la in
9.1 (b) | Determinar los métodos de vigilancia, medicién, andlisis y evaluacion, en su caso, para garantizar r| Lo
9.1(c) | Determinar cuando se llevarén a cabo el seguimiento y medicién LO
9.1(d) Determinar que hara un seguimiento y medir Lo
9.1(e) | Determinar cuando se analizan y evaliian los resultados del seguimiento y medicién LO
9.1 (f) | Determinar que debera analizar y evaluar los resultados Lo
92 |La auditoria intema
9.2 (a]_) ‘cumple requisitos propios de la organizacién de su sistema de gestion de seguridad de la informaci
9.2 (32) ‘Cumple los requisitos de esta norma internacional;
9.2 (b) ‘se ha implementado y se mantiene de manera eficaz.
9.2 (c ) ‘planiﬁcar, establecer, implementar y mantener un programa (s) de auditoria, incluyendo la frecuenci|
9.2 (d) ‘deﬁnir los criterios de auditoria y el alcance de cada auditoria;
9.2(e) |seleccionar auditores y realizar auditorias que garanticen la objetividad y la imparcialidad del proces
9.2 (f) ‘asegurarse de que los resultados de las auditorias se reportan a la gestién pertinente; y
9.2 (q) | consenvar Ia informacién documentada como prueba del programa (s) de auditoria y los resultados d
93 :Revisién de la Gestién

9.3 (@)
9.3 (b)

9.3 (c1)
_93(c2) |
9.3(c3)

9.3 (c4)
9.3(d)

9.3(e)

el estado de las acciones de las revisiones por la direccién previas;
‘Ios cambios en los problemas externos e internos que son relevantes para la gestion de seguridad ¢
‘Ia retroalimentacion sobre el desempefio de seguridad de la informacion, incluyendo las tendencias
|la retroalimentacién sobre el desempefio de seguridad de la informacién, incluyendo las tendencias
|la retroalimentacicn sobre el desempefio de seguridad de la informacién, incluyendo las tendencias
|la retroalimentacion sobre el desempefio de seguridad de la informacién, incluyendo las tendencias
‘Ia retroalimentacion de las partes interesadas;

‘Ios resultados de la evaluacion del riesgo y el estado del plan de tratamiento de riesgos; y

9.3 (f)

oportunidades de mejora continua.
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27001:2013 Requerimientos
10 Proceso de mejora

101 No conformidad y acciones correctivas
2

10.1 (al) reaccionan a la no conformidad, y segin sea el caso tomar medidas para controlar y corregirlo
10.1 (32) reaccionan a la no conformidad, y seguln sea el caso hacer frente a las consecuencias;

10.1 (b1) evaluar la necesidad de adoptar medidas para eliminar las causas de no conformidad, con el fin de
10.1 (b2) evaluar la necesidad de adoptar medidas para eliminar las causas de no conformidad, con el fin de
10.1 (b3) evaluar la necesidad de adoptar medidas para eliminar las causas de no conformidad, con el fin de
10.1(c) implementar cualquier accién necesaria;

10.1 (d) revisar la eficacia de las medidas correctivas adoptadas; y
10.1 (e) realizar cambios en el sistema de gestion de seguridad de la informacion, si es necesario.

10.1 (f) la naturaleza de las no conformidades y de cualquier accién tomada posteriormente, y

10.1 (q) los resultados de cualquier accion correctiva.
10,2 Mejora continua

gﬁj AMEXO A, FASE 1 - CMM-15027001-2013 INICIAL
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Valoracion

LO
LO
LO
LO
LO
LO

LO
LO
LO
LO
LO

Observaciones

LO! 11

L1! 0

L2! 0

L3! 0

L4 0

L5! 0

L6! 0

NC Mayores| 11
NC Menores| 0
Observaciones 0




ANEXO B. FASE 1 - CMM-IS0O27002-2013 INICIAL

Evaluacion de Madurez respecto a los controles definidos en la ISO 27002:2013

w % de #NC baja  # NC alta
D"’"_""'“ conformidad efectividad efectividad # NC OK
POLITICAS DE SEGURIDAD 5% 2 0 ]
ASPECTOS ORGANIZFATIVOS DE

LA SEGURIDAD DE LA INFORMACHON. 0% ) 0 ]
SEGURIDAD LIGADA A LOS RECURSOS

HUMANOS. 3% B 0 0
GESTION DE ACTIVOSS. 0% 9 0 0
CONTROL DE ACCESOS. 3% 14 0 0
CIFRADD. 0% 0 0 0
SEGURIDAD FiSICA Y AMBIENTAL. 1% 11 ] ]
SEGURIDAD EN LA OPERATIVA. Bog 13 1 0

SEGURIDAD EN LAS

TELECOMUNICACIONES. 0% 5 ] 0

ADQUISICION, DESARROLLO Y
4 MANTENIMEENTO DE LOS SISTEMAS DE 0% 1 0 0

"
BRI TR

RELACIONES CON SUMINISTRADORES. 0% 5 0 0
GESTION DE INCIDENTES EN LA SEGURIDAD

- DE LA INFORMACION. 0% 7 0 0
ASPECTOS DE SEGURIDAD DE LA
INFORMACION EN LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO. 39 4 0 0

CUMPLIMIENTO. 2% 6 0 0
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Tabla de Valores

Valor Efectividad Significado

n o : Carencia completa de cualquier proceso

LO 0% Inexistente e 24
Procedimientos inexistentes o localizados en

10% Inicial / Ad-hoc areas concretas. El éxito de las tareas se debe a
esfuerzos personales. 16
Existe un método de trabajo basado en la

L2 5% Reproducible, pero intuitivo  experiencia, aunque sin comunicacion formal.
Dependencia del conccimiento individual 1
La organizacion en su conjunto participa en el

90% Proceso definido proceso. Los procesos estan implantados,

documentados ¥ comunicados. 0

Se puede seguir 1a evolucion de los procesos

mediante indicadores numéricos v estadisticos.

Hay herramientas para mejorar la calidad v la

eficiencia 0

Los procesos estan bajo constante mejora. En

base a criterios cuantitativos se determinan las

desviaciones mas comunes v se optimizan los

procesos 0

LG MNA Mo aplica 14

95% Gestionado ¥y medible

L5 100% Optimizado
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Control de
ISO/IEC

27002:2013

Controles y objetivos de control

Valoracion Anotaciones

A5 POLITICAS DE SEGURIDAD Lo 1
Directrices de la Direccion en sequridad de la informacion ] L1 1
A51.1 Conjunto de politicas para la seguridad de la informacion L2 0
AB512 Revision de las politicas para la seguridad de la informacion Lo L3 0
— e | L4 0
L5 0
L6 0
NC Mayores| 2
NC Menores| 0
Observaciones| 0
Control de ISO
NIEC
27002:2013 Controles y objetivos de control Valoracién Anotaciones
A.6 ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INF. 0,0 Lo 6
Organizacioén interna 0,0 Ly o
A6.1.1 Asignacion de responsabilidades para la segur. de la informacion. L2 0
AB.1.2 Segregacion de tareas. L3 0
A6.1.3 Contacto con las autoridades L4 0
A6.1.4 Contacto con grupos de interés especial L5 0
AB.15 Seguridad de la informacion en la gestion de proyectos L6 1
A.6.2 Dispositivos para movilidad y teletrabajo.
A6.2.1 Politica de uso de dispositivos para molidad.
AB.2.2 Teletrabajo.
NC Mayores| 6
NC Menores| 0
Observaciones| 0
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Control de ISO
/IEC

27002:2013

Controles y objetivos de control

Valoracion Anotaciones

A7 SEGURIDAD LIGADA A LOS RECURSOS HUMANOS. 0,0278 Lo| 4
Organizacion interna 0.1/ Ly 2
A711 Investigacion de antecedentes. 0,1 L2! 0
A712 Términos y condiciones de contratacion. 0 L3 o
AT7.2 Durante la contratacion. 0,0333| o
AT721 Responsabilidades de gestion. 0,1 L5 0
A722 Concienciacion, educacién y capacitacion en segur. de la informac. 0 L6 0
A723 Proceso disciplinario. 0
A7.3 Cese o cambio de puesto de trabajo. 0,0
A731 Cese o cambio de puesto de trabajo. 0
NC Mayores| 6
NC Menores| 0
Observaciones 0
Control de ISO
NIEC
27002:2013 Controles y objetivos de control Valoracién ' Anotaciones
A.8 GESTION DE ACTIVOS. 0,0000 to| o
A8.1 Responsabilidad sobre los activos. _ 0,0| Lt o
A8.1.1 Inventario de activos. Lo 0 L2 0
A8.1.2 Propiedad de los activos. LO L3 0
A8.1.3 Uso aceptable de los activos. LO L4 0
A8.1.4 Dewolucion de activos. LO 0 L5 o
A.8.2 Clasificacion de la informacion. 0,0| L6 1
A8.2.1 Directrices de clasificacion. 0
A.82.2 Etiquetado y manipulado de la informacion. 0
A.823 Manipulacién de activos. 0
A.8.3 Manejo de los soportes de almacenamiento. 0,0|
A.83.1 Gestion de soportes extraibles. 0
A.8.3.2 Eliminacion de soportes. 0
A.8.3.3 Soportes fisicos en transito N/A
NC Mayores| 9
NC Menores| 0
Observaciones 0
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0[0) 0 O Ol€E Op|e O Qe O O a

A.9 O ROL DE A O 0,0300 Lof 9

A9.1 Requisitos de negocio para el control de accesos. 0,05| L 5

A91.1 Politica de control de accesos. 0 0 L2 0

A91.2 Control de acceso a las redes y senicios asociados. 01 L3 0

A9.2 Gestion de acceso de usuario. 0,05 4 o

A921 Gestion de altas/bajas en el registro de usuarios. 0 0 L5 0

A922 Gestion de los derechos de acceso asignados a usuarios. 01 L6 0
A923 Gestion de los derechos de acceso con privilegios especiales. 0,1
A924 Gestion de informacion confidencial de autenticacion de usuarios. 0 0
A925 Revision de los derechos de acceso de los usuarios. 0 0
A926 Retirada o adaptacion de los derechos de acceso 01
A.9.3 Responsabilidades del usuario. 0,0|
A931 Uso de informacién confidencial para la autenticacion. 0 0
A9.4 Control de acceso a sistemas y aplicaciones. 0,02|
A9.4.1 Restriccion del acceso a la informacion. 0 0
A942 Procedimientos seguros de inicio de sesion. 0 o
A943 Gestion de contrasefias de usuario. 0 o
A94.4 Uso de herramientas de administracion de sistemas. 0,1
A945 Control de acceso al cédigo fuente de los programas. 0 0

NC Mayores; 14

NC Menores; 0

Observaciones| 0

Ol de
00 0 O Ol€E Opj|e O Qe O O a

A.10 RADO 0,0000 | o

A.10.1 Controles criptograficos. 0,0| Lt o

A.10.1.1 Politica de uso de los controles criptogréficos. L6 N/A L2 0

A.10.1.2 Gestion de claves. 16 N/A L3 0

L4 0

L5! 0

L6! 2

NC Mayores; 0

NC Menores; 0

Observaciones| 0
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Control de ISO

NIEC
27002:2013 Controles y objetivos de control Valoracién Anotaciones
A.11  SEGURIDAD FISICA'Y AMBIENTAL. 0,0143 Lo 9
Areas seguras. 0,0| Ly 2
A11.1.1 Perimetro de seguridad fisica. 0 L2 0
Al11.1.2 Controles fisicos de entrada. 0 L3 0
A11.13 Seguridad de oficinas, despachos y recursos. 0 L4| 0
Al11.1.4 Proteccién contra las amenazas externas y ambientales. 0 L5 0
A11.15 El trabajo en areas seguras. N/A L6 4
A11.1.6 Areas de acceso publico, carga y descarga. L6 N/A
A11.2 |Seguridad de los equipos. 0,02857
A11.2.1 Emplazamiento y proteccién de equipos. 0
A11.22 Instalaciones de suministro. 0,1
A11223 Seguridad del cableado. N/A
Al112.4 Mantenimiento de los equipos. 0,1
A1125 Salida de activos fuera de las dependencias de la empresa.
A1126 Seguridad de los equipos y activos fuera de las instalaciones. N/A
A112.7 Reutilizacion o retirada segura de dispositivos de almacenamiento. 0
A11.2.8 Equipo informatico de usuario desatendido. 0
A11.2.9 Politica de puesto de trabajo despejado y bloqueo de pantalla. 0
NC Mayores| 11
NC Menores| 0
Observaciones| 0
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Control de ISO

/IEC
27002:2013 Controles y objetivos de control Valoraciéon Anotaciones
A.12 |SEGURIDAD EN LA OPERATIVA. 0,0500 Lo 11
Responsabilidades y procedimientos de operacion. ] 0,0| Ly 2
A12.1.1 Documentacion de procedimientos de operacion. LO 0 L2 1]
A12.1.2 Gestion de cambios. LO 0 L3| 0
A12.1.3 Gestion de capacidades. LO 0 L4 0
Al12.1.4 Separacion de entornos de desarrollo, prueba y produccion. LO 0 L5 0
Al2.2 Proteccidn contra c6digo malicioso. ] 0,10000| Lef o0
A122.1 Controles contra el codigo malicioso. 0,1
A.12.3 |Copias de seguridad. 0,50000|
A12.3.1 Copias de seguridad de la informacion. L2 0,5
Al2.4 Registro de actividad y supervision. 0,00000|
A12.4.1 Registro y gestion de eventos de actividad. 0
A12.4.2 Proteccion de los registros de informacion. 0
A12.43 Registros de actividad del administrador y operador del sistema. 0
A12.4.4 Sincronizacion de relojes. 0
A12.5 Control del software en explotacion. 0,00000|
A125.1 Instalacién del software en sistemas en produccion. 0
A12.6 Gestion de la vulnerabilidad técnica. 0,05000|
A.12.6.1 Gestion de las winerabilidades técnicas. 0
A12.6.2 Restricciones en la instalacion de software. 0,1
Al12.7 Consideraciones de las auditorias de los sistemas de informacion. 0,00000|
A12.7.1 Controles de auditoria de los sistemas de informacion. 0
NC Mayores 13
NC Menores| 1
Observaciones| 0
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Control de ISO

/IEC
27002:2013 Controles y objetivos de control Valoracién Anotaciones
A.13 |SEGURIDAD EN LAS TELECOMUNICACIONES. 0,0000 Lo s
Gestion de la sequridad en las redes. 0,0| Lt o
A13.1.1 Controles de red. 0 L2| 0
A.13.1.2 Mecanismos de seguridad asociados a senicios en red. 0 L3l 0
A.13.1.3 Segregacion de redes. N/A L4l 0
A.13.2 Intercambio de informacién con partes externas. 0,00000| LS| 9
A.13.2.1 Politicas y procedimientos de intercambio de informacién. 0 L6l 2|
A.13.2.2 Acuerdos de intercambio. N/A
A.13.2.3 Mensajeria electrénica. ) 0
A.13.2.4 Acuerdos de confidencialidad y secreto. LO 0
NC Mayores| 5
NC Menores| 0
Observaciones| 0
Control de ISO
/IEC
27002:2013 Controles y objetivos de control Valoracién  Anotaciones
A.15 RELACIONES CON SUMINISTRADORES. 0,0000 Lo s
Seguridad de la informacién en las relaciones con suministradores. 0,0/ Ly o
A.15.1.1 Politica de seguridad de la informacién para suministradores. 0 L2 )
A.15.1.2 Tratamiento del riesgo dentro de acuerdos de suministradores. 0 L3 0l
A.15.1.3 Cadena de suministro en tecnologias de la informacién y comunicaciones. 0 L4 o
A.15.2 Gestion de la prestacidn del servicio por suministradores. 0,00000| Ls| o
A15.2.1 Supenision y revision de los senicios prestados por terceros. 0
A.15.2.2 Gestion de cambios en los senicios prestados por terceros. 0
NC Mayores| 5
NC Menores| 0
Observaciones 0
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Control de ISO
/IEC
27002:2013

A.16

Controles y objetivos de control
GESTION DE INCIDENTES EN LA SEGURIDAD DE LA
INFORMACION.

Gestién de incidentes de seguridad de la informacién y mejoras.

Valoracion

LO

LO

LO

LO

LO

LO

A.16.1.1 Responsabilidades y procedimientos.

A.16.1.2 Notificacion de los eventos de seguridad de la informacién.

A.16.1.3 Notificacién de puntos débiles de la seguridad

A.16.1.4 Valoracién de eventos de seguridad de la informacién y toma de decisiones.
A.16.1.5 Respuesta a los incidentes de seguridad.

A.16.1.6 Aprendizaje de los incidentes de seguridad de la informacién.

A.16.1.7 Recopilacién de evidencias.

LO

Control de ISO
/IEC
27002:2013

Al7

Controles y objetivos de control
ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA

GESTION DE LA CONTINUIDAD DEL NEGOCIO.
Continuidad de la sequridad de la informacién.

Valoracién

A171.1 Planificacion de la continuidad de la seguridad de la informacion.

A171.2 Implantacién de la continuidad de la seguridad de la informacién.

A17.1.3 Verificacién, revision y evaluacion de la continuidad de la Seguridad de la informacién.
Al17.2 Redundancias.

A17.2.1 Disponibilidad de instalaciones para el procesamiento de la informacion.

LO
LO
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Anotaciones

0,0000 LO 7
0,0/ ul o
0 L2 0
0 L3| 0
0 L4 0
0 L5 0
0 L6| 0

0

0
NC Mayores| 7
NC Menores| 0
Observaciones 0

Anotaciones

0,0333 LO! 2
0,07/ ul 2
01 L2 0
0,1 L3! 0
0 L4 0
0,00000/ ts| o
0 L6! 0
NC Mayores| 4
NC Menores| 0]
Observaciones 0




Control de ISO

/IEC
27002:2013 Controles y objetivos de control Valoracién Anotaciones
A.18 CUMPLIMIENTO. 0,0167 Lo s
Cumplimiento de los requisitos legales y contractuales. 0,03 Ly 1
A18.1.1 Identificacion de la legislacion aplicable. 0,1 L2 0
A.18.1.2 Derechos de propiedad intelectual (DPI). N/A L3 0
A.18.1.3 Proteccion de los registros de la organizacion. o = 5
A.18.1.4 Proteccién de datos y privacidad de la informacién personal. o 0 5
A.18.1.5 Regulacion de los controles criptogréaficos. N/A L6 2|
A18.2 Revisiones de la seguridad de la informacion. 0,00000|
A.18.2.1 Revision independiente de la seguridad de la informacién. 0
A.18.2.2 Comprobacion del cumplimiento o
A.18.2.3 Disponibilidad de instalaciones para el procesamiento de la informacion. 0
NC Mayores| 6|
NC Menores| 0
Observaciones 0

ﬂ_i AMEXO B, FASE 1 - CMM-15027002-2013 INICIAL
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ANEXO C. FASE 2 - SGSI-01 POLITICA DE SEGURIDAD

SGSI-01

,;;clouuék;. :

Cédigo: SGSI_01
POLITICA DE SEGURIDAD Versién: 1
Vigente desde:

ETTYUNLYN

01/01/2016
HOJA DE CONTROL
TiTULO POLITICA DE SEGURIDAD
CcODIGO SGSI-01
AUTOR Equipo de innovacion y seguridad de la informacién
CLASIFICACION Uso interno TIPO DOCUMENTO

VERSION 1.0 FECHA VERSION 01/12/2015

REVISADO POR: Resp. sistemas / Tl FECHA REVISION 15/12/2015
APROBADO POR: Comité seguridad FECHA 31/12/2015

INDICE
1. Introduccién 2
2. Objetivos 2
3. Principios de la organizacién 2
4. Sistemas involucrados 3
5. Responsabilidades 3
6. Gestidn de la informacion y uso de los sistemas informaticos 4
7. Gestion de accesos remotos 5
8. Control de incidencias 5
9. Difusién 6
10. Revision 6
11. Politica de sanciones 6
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1. INTRODUCCION

PARQUES NACIONALES NATURALES DE COLOMBIA y su Director General y Directores
Territoriales identifican la informacién como un activo indispensable en la conduccién y consecucion
de los objetivos definidos por la estrategia de la entidad. Siendo conscientes de la importancia que
tiene para la compafia la seguridad de la informacién para conseguir un nivel 6ptimo de
competitividad en el mercado, ha sido necesario el establecimiento de un marco de referencia que
garantice que la informacion este protegida de una forma correcta independientemente de la forma
como ésta sea gestionada, procesada o almacenada.

2. OBJETIVOS

En esta linea, PARQUES NACIONALES NATURALES DE COLOMBIA ha desarrollado la presente
politica de seguridad de la informacion que afecta a la confidencialidad, integridad y disponibilidad
de la informacién tratada por PARQUES NACIONALES NATURALES DE COLOMBIA a todos los
niveles de sensibilidad y confidencialidad, en base a las leyes y normativas vigentes, como son la
ISO 27001: 2013 y las buenas practicas de la ISO 27002: 2013.

Esta politica cubre todos los aspectos administrativos y de control que se deben cumplir para todo
el personal interno de la entidad y terceras partes, para conseguir un nivel correcto de proteccion de
las caracteristicas de la seguridad y la calidad de la informacién relacionada. Y en tanto que la
seguridad de la informacién es una prioridad para PARQUES NACIONALES NATURALES DE
COLOMBIA, es responsabilidad de todos velar por su cumplimiento.

3. PRINCIPIOS DE LA ORGANIZACION

PARQUES NACIONALES NATURALES DE COLOMBIA, consciente de las necesidades actuales,
implementa un modelo de gestiéon de seguridad de la informacién como herramienta que permita
identificar y minimizar los riesgos actuales a los que se expone la informacién, ayudar a la reduccion
de costos operativos y financieros, estableciendo al mismo tiempo una cultura de seguridad y
garantizando el cumplimiento de los requisitos legales, contractuales, regulatorios y de negocio
vigentes.

Como evidencia de su compromiso, la direccion de PARQUES NACIONALES NATURALES DE
COLOMBIA aprueba esta Politica de Seguridad de la Informacion apoyando el disefio y la
implantacién de politicas eficientes que garanticen la seguridad de la informacién de la entidad,
facilitando su divulgacion a todos los miembros de la misma y velando por su cumplimiento.

Asi pues, todo trabajador de PARQUES NACIONALES NATURALES DE COLOMBIA,
independientemente de sus labores deben cumplir con la politica y normativa para la seguridad de
la informacién descrita en este documento.

En tanto que la seguridad de la informacion es cosa de todos, todas las posibles violaciones de la
normativa y / o alteraciones que puedan suponer un riesgo para la informacién deberan ser
comunicadas al departamento de seguridad de la informacién, ya sean propias o de terceros.

4. SISTEMAS INVOLUCRADOS

La normativa de seguridad de PARQUES NACIONALES NATURALES DE COLOMBIA afecta a
todos los sistemas informaticos, la informacion almacenada en estos, los sistemas en red y la
documentacion en papel que gestiona la entidad.

El uso de los sistemas informéticos (PCs, portatiles, impresoras) y las redes de PARQUES
NACIONALES NATURALES DE COLOMBIA se restringe al ambito profesional, no permitiendo su
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uso con fines personales. Asimismo, queda totalmente prohibido el uso de las direcciones de correo
de la entidad, con fines personales.

Atendiendo a que los equipos informaticos se ponen a uso y disposicién los empleados Unicamente
para uso profesional, PARQUES NACIONALES NATURALES DE COLOMBIA se reserva el derecho
a inspeccionar- en cualquier momento, con el fin de garantizar el cumplimiento de la normativa y las
leyes aplicables. Las inspecciones las llevara a cabo el departamento de seguridad.

5. RESPONSABILIDADES

PARQUES NACIONALES NATURALES DE COLOMBIA cuenta con un Comité de seguridad de la
informacion dirigido por el responsable de sistemas de cada territorial que es a la vez responsable
de coordinar las acciones orientadas a garantizar la seguridad de la informacion en todas sus formas
(digital y papel) y durante todo su ciclo de vida (creacién, mantenimiento, distribucion,
almacenamiento y destruccion).

Aparte de su responsabilidad, el comité toma decisiones consensuada en materia de seguridad de
la informacion, cuenta con los siguientes miembros: el director general, el director de RRHH, director
técnico y director financiero, siendo el director de RRHH, el responsable de comunicar a los
trabajadores las posibles sanciones derivadas del incumplimiento de la politica de seguridad.

6. GESTION DE LA INFORMACION Y USO DE LOS SISTEMAS INFORMATICOS

La informaciéon de PARQUES NACIONALES NATURALES DE COLOMBIA debe protegerse desde
su creacion segun la su confidencialidad, empleando medidas de seguridad independientes de su
formato (Digital o papel), medio de transmisién y sistema de procesamiento. La entidad dispone de
copias de seguridad de la informacidon, correctamente almacenados, y de mecanismos de copia
automatica de cada uno de los equipos de usuario.

Toda la informacién sensible de la entidad debe ser etiquetada como confidencial, en todos sus
formatos (digital y papel) y durante todo su ciclo de vida. El resto de informacion puede etiquetarse
como de uso interno o como informacién publica. Toda la informacién no publica se protegera contra
su difusion a terceros. en caso de divulgaciéon accidental debe comunicarse al departamento de
seguridad de la informacién.

La informacion en papel, confidencial, debe estar correctamente archivada. La entidad lleva a cabo
iniciativas para mantener los puestos de trabajos limpios, sin documentacion.
Asimismo, las impresoras funcionan con codigo de impresion.

El acceso a la informacion va ligada al rol y perfil de cada usuario, permitiendo el acceso sélo a
aquella informacion necesaria para desarrollar su actividad.

Los administradores del departamento de sistemas se encargan de asignar un usuario y contrasefa
a cada uno de los usuarios y dotarlos de ciertos privilegios de acceso en funcion de su rol. Existe un
registro de actividad que recoge los accesos de los usuarios a la informacién.

Cada miembro de la entidad es responsable de su cuenta de usuario y de velar por el correcto uso
del mismo. Asi pues, en ningln caso los usuarios pueden revelar sus contrasefias a otros usuarios
ni almacenarlas en ningun fichero en papel ni digital.

El usuario debe elegir contrasefias seguras y dificiles de averiguar, evitando el uso de datos de
caracter personal / profesional en estas y de palabras de diccionario. Todas las contrasefias deberan
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tener 8 caracteres, al menos una mayuscula y un digito. Estas solicitaran cambio cada 30 dias por
politicas de cuentas y contrasefias del directorio activo.

Cuando el sistema detecta inactividad durante un cierto periodo, activa un protector de pantalla con
contrasefia. Asi mismo se recomienda a los usuarios que lo activen en el momento en que se
levantan de su puesto de trabajo.

A nivel de propiedad intelectual, todos los desarrollos, programas, documentos o patentes,
elaborados como resultado de la relacion contractual son propiedad de PARQUES NACIONALES
NATURALES DE COLOMBIA

7. GESTION DE ACCESOS REMOTOS

En cuanto a los accesos remotos, aquellos trabajadores que requieran acceso remoto se podran
conectar con el servidor de proyectos Unicamente via VPN, previa aprobacion del jefe de proyecto
correspondiente.

Cuando sea necesario el teletrabajo, el jefe inmediato debera autorizar la salida de los equipos de
las instalaciones. Dentro de la oficina los equipos cuentan con sistemas de anclaje y seguridad
fisicos, y por politica DC no permiten la extraccion de informacion en disco duro ni USB.

Aparte de monitorizar el uso de los equipos informaticos, PARQUES NACIONALES NATURALES
DE COLOMBIA controla el acceso a Internet a fin de evitar que los trabajadores accedan a webs que
nada tienen que ver con su actividad laboral, evitando el uso excesivo de recursos y para garantizar
que se cumplen las politicas establecidas.

Los trabajadores no pueden hablar en nombre de la empresa en ningun foro ni pagina web. Tampoco
pueden almacenar informacion confidencial y / o interna a la nube, en repositorios como Drive y
similares sino son los institucionales. Asimismo, esta totalmente prohibido el envio de archivos por
internet sin encriptacion y codificacion.

8. CONTROL DE INCIDENCIAS

Todos los equipos informaticos disponen de sistemas de deteccidn de virus, para comprobar todos
los archivos y software que provienen tanto de terceras personas como de otros grupos dentro de la
compafiia. Los sistemas de antivirus actian antes de abrir el archivo y en ningun caso los usuarios
pueden desactivarlos.

Cuando un usuario detecta un virus lo comunicara inmediatamente al departamento de seguridad
que procederan a aislar el equipo de la red y en desinfectarlo. En ningin caso, el usuario debe
intentar eliminar el virus por si solo. Sélo podran instalar nuevos programas los miembros del
departamento de sistemas e informatica. Para la restauraciéon de los equipos infectados, todo el
software debe ser copiado antes de su uso, almacenando las copias en un lugar seguro.

9. DIFUSION

La Direccion del PARQUES NACIONALES NATURALES DE COLOMBIA velara por la difusion de la
politica de seguridad, garantizando que todas las personas de la entidad sean conocedoras.
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10.REVISION

Esta politica sera revisada periédicamente para garantizar la adecuacioén y eficacia.

11.POLITICA DE SANCIONES

PARQUES NACIONALES NATURALES DE COLOMBIA podra emprender las medidas contra
aquellas personas que incumplan la politica y normativa de seguridad de la entidad, en tanto que
dicho incumplimiento derive en un riesgo para el negocio o un incumplimiento de las normativas
legales y acuerdos contractuales. El grado de las sanciones puede ir desde acciones correctivas
hasta el despido, segln la naturaleza, intencionalidad y alcance de los sucesos.

"L ANEXO C. FASE 2 - 5GSI-01 POLITICA DE SEGURIDAD
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12.INTRODUCCION

En tanto que las auditorias internas del SGSI son un proceso necesario y obligatorio segin la norma
ISO / IEC27001: 2013, PARQUES NACIONALES NATURALES DE COLOMBIA se compromete a
realizar las auditorias interna de su SGSI en intervalos planificados para verificar si esta
correctamente implantado y mantenido cubriendo todos los objetivos deseados, cumpliendo al
mismo tiempo con los requerimientos de la norma internacional, la legislacion y normativas vigentes,
adicional a esto los requerimientos de seguridad de la informacion identificados.

13. OBJETIVOS

El objetivo del 'Procedimiento de auditorias internas’ es establecer el procedimiento a seguir para la
planificacion y realizacién de las auditorias internas del SGSI de PARQUES NACIONALES
NATURALES DE COLOMBIA, describiendo las pautas para realizar un examen sistematico de éste
que permita su correcta aplicacién y eficacia, identificando anomalias y posibles mejoras o
correcciones.

14. ALCANCE

Este procedimiento es una herramienta de consulta y aplicacién para aquellas areas comprendidas
dentro del alcance del SGSI de PARQUES NACIONALES NATURALES DE COLOMBIA.

15. AUDITORIA INTERNA DEL SGSI

El procedimiento comienza con la elaboracién, aprobacién y difusién del programa anual de
auditorias del SGSI y finaliza con la revision del estado de las acciones correctivas y / o preventivas
detectadas. A su vez, este procedimiento es aplicable a todos los procesos incluidos dentro del
alcance del SGSI, bajo la norma ISO / IEC 27001: 2013.

Elaboracion del Plan de auditoria

El responsable del SGSI, elaborara el Programa Anual de Auditorias teniendo en cuenta la
importancia y el estado de los procesos y las areas a auditar, asi como los resultados de las
auditorias previas. El equipo auditor designado podra estar formado por un minimo de un auditor
(segun la complejidad de la auditoria) y podran participar expertos técnicos y observadores
(conocedores de la norma ISO / IEC 27001: 2013 e ISO / IEC 27002: 2013).

Las auditorias internas del SGSI seran programadas de tal manera que se efectlien en un ciclo
completo de 1 afio y seran aprobadas por la Direccion dentro del primer trimestre del periodo
programado. Si se producen cambios en el programa, estos deberan ser aprobados por Direccion.
En el programa de auditorias se definiran:

Las actividades y / o las areas a auditar (indicando las fechas de estas auditorias).

Los auditores que intervienen. Los auditores internos, seran independientes del area o proceso
auditado, y en ningln caso se permitira que auditen su propio trabajo. Estos estaran a disposicion

del Comité de seguridad cuando sean convocados. Si se considera oportuno, se podra subcontratar
a los auditores internos, siempre que estas terceras partes tengan las competencias pertinentes.
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Los documentos a auditar.
- Preparacion de la auditoria

El equipo auditor designado preparara la auditoria mediante la elaboracién de un cuestionario de
auditoria concreto segln el area a auditar y un programa de entrevistas previstas con el personal
involucrado.

Este cuestionario de entrevistas no se considera un registro del SGSI, por lo que podria ser eliminado
una vez realizado el informe de auditoria pertinente.

PARQUES NACIONALES NATURALES DE COLOMBIA dispone de una plantilla donde se define
una guia para la realizacién de la auditoria, teniendo en cuenta las necesidades documentales y de
autoria 'in situ’.

- Realizacion de la auditoria

Las auditorias internas se realizaran segun los plazos establecidos con el objetivo de determinar el
grado en que el SGSI cumple con los requisitos de la norma ISO IEC 27001: 2013. Evaluando el
cumplimiento de la documentacion, objetivos y controles del SGSI, informes y registros generados
del SGSI y cumplimiento de los requerimientos de seguridad de la informacion.

El proceso de auditoria interna comenzara con un muestreo de las fuentes de informacion obteniendo
evidencias de auditoria que seran evaluados segun los criterios de auditoria establecidos. Los
resultados de esta seran revisados y finalmente se extraeran un conjunto de conclusiones de la
auditoria.

El coordinador del departamento o responsable del proceso auditado debera poner a disposicion del
equipo auditor los medios necesarios para la auditoria, facilitando el acceso a las instalaciones y
documentos relevantes para la auditoria. Este debera cooperar con los auditores en todo momento
para garantizar el éxito de la auditoria, comprometiéndose a tomar las acciones correctivas
necesarias sin retrasos injustificados para de eliminar las no conformidades detectadas durante la
auditoria.

Las evidencias de auditoria que se encuentren seran clasificadas en No conformidades,
observaciones y oportunidades de mejora del SGSI, para que posteriormente pueda revisar el
Comité de Seguridad (ver anexo 05B).

- Elaboracion del informe de auditoria

Los resultados de las auditorias serviran para llevar a cabo una evaluacién de la eficacia del SGSI,
permitiendo la identificacién de oportunidades de mejora.

Como resultado de la auditoria, el equipo auditor realizara un informe que contendra la siguiente la
informacién

Numero y fecha del informe

Numero del control de la norma auditado o Departamento, alcance y personas auditadas o Resumen
de los resultados

No conformidades detectadas.
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- Distribucién del informe

Una vez finalizada la auditoria, el informe con los resultados sera enviado al responsable del SGSI,
que deberda velar por su correcto archivo y etiquetado, evitando su pérdida o manipulacion.

- Revision del informe de auditoria

Una vez cerrada la auditoria, el Comité de seguridad analizara los puntos fuertes y débiles, las
observaciones y oportunidades de mejora del SGSI sefialados en el informe de auditoria, tomando
las acciones y decisiones pertinentes y definiendo un responsable, el plazo de implementacién y la
verificacion final de las acciones correctoras, en su caso.

- Plan de accion

El Comité de Seguridad propondra y documentara las acciones correctivas derivadas de las No
conformidades, elaborando las 'Solicitudes de accion’ pertinentes donde se registrara el siguiente
(ver anexo D):

La descripcion de las No Conformidades reales o potenciales encuentros.

El andlisis de las causas que originaron las No Conformidades reales y potenciales.

Las correcciones, acciones preventivas y / o correctivas implantadas, asi como la revision de la
efectividad de estas.

- Implantacion / verificacién de las acciones correctivas.
El Comité de Seguridad verificara la implantacion de las acciones correctivas.

item 1. Descripcion del procedimiento

Actividad Responsable

Elaboracion, Elabora el programa anual de auditoria del Comité de seguridad

aprobacion y | SGSI para un periodo determinado

difusion del — — — .
Aprobacion del programa anual de auditorias | Comité de seguridad

programa anual de del SGSI

Auditorias €

Elaboracion del plan
de auditoria interna

Coordinacioén con los jefes de la areas o procesos
a auditar, las fechas y horas para la ejecucion de
las auditorias, para confirmar su disponibilidad

Comité de seguridad

Seleccion del auditor interno que deberd cumplir
con los requisitos especificados en el documento
perfil del auditor.

Comité de seguridad

Identificacion del auditor lider por el proceso en
auditar segun su experiencia

Comité de seguridad

Elaborar el plan de auditoria interna para el SGSI
Segun el formato que se muestra en el anexo.

Auditor lider

Comunicar el plan de auditoria interna en el
personal involucrado en los procesos a ser
auditados.

Auditor lider
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Preparacion de
auditoria interna

la

Revisar la documentacién correspondiente a los
procesos a auditar, atendiendo a los resultados de
las auditorias previas y relativas a la norma ISO
27001: 2013.

Auditor lider

Apertura

Reuniéon de apertura de la auditoria con el
personal involucrado, segln el plan de auditoria
interna establecido, revisando y confirmando
horarios, responsables y procesos a auditar,
haciendo los cambios pertinentes en caso de ser
necesario.

Auditor lider

Ejecucion

Auditar los procesos y / o las areas previstas,
segun la norma ISO 27001: 2013, recogiendo
evidencias objetivas de las entrevistas, de la
observacién de las actividades y la revision de los
registros para verificar la implementacién y
efectividad del SGSI.

Equipo auditor

Informar al éarea auditada de los resultados

encontrados durante el proceso

Equipo auditor

Registro  de
conformidades

no

Redactar las No Conformidades encontradas en el
documento ’solicitud de accién’ haciendo
referencia al control de la norma que se esta
incumpliendo con el fin de entregar al Comité de
seguridad.

Equipo auditor

Informe Diligenciar el informe de auditoria Auditor lider
auditoria
Presentar el informe al comité de seguridad, | Auditor lider
Adjuntando las solicitudes de accién en caso de
encontrar no conformidades.
Cierre Reunion de cierre de acuerdo con el plan de | Auditor lider

auditoria interna, indicando los plazos para la
resolucién de las No conformidades pertinentes
detectadas.

Gestionar el tratamiento de las No Conformidades
segln lo establecido en el procedimiento de
acciones preventivas y correctivas

Comité de seguridad

Evaluar cada auditor interno, después del proceso.

Comité de seguridad

llustracion 1. Recapitulativo Procedimiento de auditoria
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item 2: Formato del plan de auditoria interna

s T e e
S |

N R

‘Reuniéndeapertura  |Reuniéndeciere |
Fecha  [Hora | [Fecha | | Hoa |
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ftem 3: Formato del informe de auditoria

Determinar el grado de cumplimiento del SGSI de PARQUES NACIONALES NATURALES DE
COLOMBIA respecto a la norma ISO / IEC27001: 2013.

No conformidad: incumplimiento de un requisito de la norma ISO / IEC27001: 2013, politica 0
documentos del SGSI que pone en riesgo la efectividad del sistema de gestion y la calidad del
servicio suministrado.

Observacion: falla aislada y esporadica en el contenido o la implementacion de los documentos|
del SGSI o incumplimiento parcial de un requisito de la norma de referencia que no afecta al
SGSI de manera critica.

Oportunidad de mejora: recomendacion que de su implementacion se deriva una mejora del
SGSI.

No conformidades:

Observaciones y oportunidades de mejora
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item 4: Formato de solicitud de accién

|

/Acciones Preventivas /Acciones Correctivas Servicio No conforme |

Descripcio

Acciones a llevar a cabo

Verificacion

Conforme No

™. AMEXO D. FASE 2 - 5G5|-02 PROCEDIMIENTO DE AUDITORIAS INTERNAS
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16.INTRODUCCION

PARQUES NACIONALES NATURALES DE COLOMBIA ha considerado oportuno definir una
metodologia para definir y gestionar los indicadores del SGSI que servirdn para evaluar la eficiencia
y efectividad de los objetivos y los controles de seguridad implantados.

17.OBJETIVOS

En el presente documento se definen los indicadores para medir la eficacia de los controles de
seguridad implantados, asi como la sistematica para hacer las medidas.

18. ALCANCE

Atendiendo al objetivo citado, el presente documento es aplicable al alcance del SGSI de PARQUES
NACIONALES NATURALES DE COLOMBIA.

19. GESTION DE INDICADORES

Seguidamente se define el procedimiento de gestién de los controles del SGSI de PARQUES
NACIONALES NATURALES DE COLOMBIA.

a. Definicién de indicadores

Para medir los objetivos y controles, PARQUES NACIONALES NATURALES DE COLOMBIA,
utilizard aquellos indicadores que le permitan analizar la evolucion o tendencia en su desarrollo.

Todos los objetivos y controles llevaran asociado un limite predefinido a partir del cual se consideren
no conformes.

Asimismo, los indicadores utilizados para medir la eficacia de los objetivos y controles del SGSI se
identificaran con los siguientes campos:

- ldentificador del indicador
- Descripcion del indicador
- Objetivo

- Periodicidad

- Responsable

- Criterio de medicion

- Valor objetivo

- Valor minimo

- Valor maximo

- Valor real

A raiz de las revisiones efectuadas sobre los controles, todos aquellos indicadores con valor real
inferior al valor minimo designado por el Comité de Seguridad generaran la apertura de un informe
de No conformidad para evaluar las causas y realizar los cambios oportunos. Por otra parte, aquellos
indicadores con valor real comprendido entre el valor minimo y el valor objetivo designado generaran
la apertura de un informe de No conformidad potencial para evaluar las causas y realizar los cambios
oportunos para mejorar.
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b. Cuadro de mandos

Para la medicién y seguimiento de los objetivos y controles del SGSI implementara un cuadro de
mandos que permita demostrar continuamente su evolucion y mejora, en base a un listado de control
de indicadores. este listado sera identificado, documentado y actualizado por el responsable del
SGSiI, que debera comunicar al Comité de Seguridad cualquier cambio significativo en el mismo.

c. Proceso de revision

Las revisiones podran ser periédicas o especificas.

En cuanto a las revisiones periédicas, éstas se llevaran a cabo una vez al afio, y supondran la
revision de los listados de controles, para actualizar posibles modificaciones en los parametros
caracteristicos de los indicadores antes definidos.

Paralelamente, las revisiones especificas, se llevaran a cabo cuando se produzca algin suceso

puntual que pueda afectar al listado de controles del SGSI, incluyendo la modificaciéon del alcance
del SGSI o bien, la ineficacia o ineficiencia de los existentes.

20.DOCUMENTACION DE REFERENCIA

- ISO/IEC 27001:2013
- ISO/IEC 27002:2013

™. AMEXO E. FASE 2 - SGSI-03 GESTION DE INDICADORES
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21.INTRODUCCION

PARQUES NACIONALES NATURALES DE COLOMBIA consider6 oportuno definir el alcance que
deben tener las revisiones del SGSI llevadas a cabo por el Comité de Gestidn, a fin de mantener un
ciclo de mejora continua, asi como la adecuacion y la eficacia del SGSI.

22.0BJETIVOS

En este procedimiento se describe la metodologia de revisién del SGSI, a fin de promover su
continua adecuacion.

23.ALCANCE

Atendiendo al objetivo citado, el presente documento es aplicable al alcance del SGSI de PARQUES
NACIONALES NATURALES DE COLOMBIA.

24.REVISION DEL SGSI
Se diferencian dos tipos de revisiones del SGSI:
Revisiones periédicas

Anualmente se llevara a cabo una revision global del SGSI de PARQUES NACIONALES
NATURALES DE COLOMBIA, realizando las siguientes acciones de manera sistematica:

Revisar y adecuar la Politica de Seguridad, alcance y estrategia.

Analizar los cambios organizativos, tecnolégicos, regulatorios, etc. Con impacto directo sobre el
SGSI.

Revisar el cumplimiento de los objetivos.

Plantear los objetivos de los siguientes periodos, asi como las acciones que se consideren
necesarias.

Comprobar el grado de eficiencia y adecuacién del SGSI, para garantizar su correcto
funcionamiento.

Revisar los resultados de las auditorias previas y los indicadores.

Hacer seguimiento de los resultados de la ultima revision global de los sistemas.

Analizar el estado de las acciones correctivas, preventivas y de las no conformidades.

Estudiar las oportunidades de mejora detectadas y los recursos necesarios para su
implementacion.

Revisar el Andlisis de Riesgos, la Declaracion de aplicabilidad, de los resultados y tratamientos.
Todas las revisiones efectuadas serdn debidamente documentadas y cuentan con un acta a
modo de registro para recoger evidencias de los temas tratados y los acuerdos establecidos.

Para llevar a cabo la revision se podra consultar la documentacién necesaria, tales como:

Los resultados de las auditorias y revisiones previas del SGSI.

El seguimiento de las acciones derivadas de las revisiones previas.

El estado de las acciones preventivas / correctivas del SGSI.

Los resultados de las medidas de eficacia del SGSI.

Las vulnerabilidades / amenazas no resueltas en la evaluacion de riesgos previa.
Los comentarios de las partes interesadas y recomendaciones de mejora.
Cualquier cambio, ya fuera interno o externo, que pueda afectar al SGSI.
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Las técnicas, productos o procedimientos que podrian utlizarse para la mejora del
comportamiento y eficacia del SGSI.

Los resultados de la revision se recogeran en el acta pertinente, incluyendo:

Mejora de la eficacia del SGSI.

Actualizacion de la Evaluacion de Riesgos, Declaracion de aplicabilidad y propuesta de
tratamiento de riesgos asociado.

Modificacion de los procedimientos y controles relativos a la Seguridad de la

Informacion, en su caso, a fin de responder a sucesos internos / externos que puedan afectar al
SGSI, incluyendo: requisitos de negocio, de Seguridad de la

Informacion, procesos de negocio que afecten a los requisitos de negocios existentes, requisitos
legales, obligaciones contractuales y niveles de riesgo.

Necesidades de recursos.

Mejora en el modo de medir la eficacia del SGSI.

Una vez revisadas a nivel interno, las actas seran publicadas, considerando en este momento
su aprobacion.

Revisiones especificas

Las revisiones especificas tienen como objetivo conocer de qué manera afecta a un suceso en el
estado global del SGSI y determinar los cambios, las modificaciones y las iniciativas necesarias.
Estas revisiones se realizaran por peticion de alguno de los miembros del Comité de Seguridad.

Flujograma del proceso de revisién del SGSI

Hevision del 5151
[ T - T n T ] T T 1
| Pelizicad= |Few 5 4 audizaria it e |&ra isis e - esgos|
Seguridad. zleasce |Frev asvactiones v declzrazidnce
= | : oortualcades i
v eskbeabesia correctiza | aplicabilidad |

anallzar catnb oz anallzar logros Eflcaci=
relac orados | okjetivos Jadecuze dr 251
|

Acta

Gest orarazcichzs
corrcctivasy
Freventivaz

25. DOCUMENTACION DE REFERENCIA

- ISO/IEC 27001:2013
- ISO/IEC 27002:2013

™ ANEXO F. FASE 2 - 5G5I-04 PROCEDIMIENTO DE REVISION POR DIRECCION
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26.INTRODUCCION

PARQUES NACIONALES NATURALES DE COLOMBIA ha considerado oportuno definir los perfiles
de los puestos de trabajo que intervienen en SGSI incluyendo sus funciones y responsabilidades en
materia de seguridad.

27.0BJETIVOS

En este procedimiento se definen y documentan los roles y responsabilidades del personal del SGSI,
atendiendo a Politica de Seguridad de la informacion de PARQUES NACIONALES NATURALES DE
COLOMBIA

28.ALCANCE

Atendiendo al objetivo citado, el presente documento es aplicable dentro del alcance del SGSI de
PARQUES NACIONALES NATURALES DE COLOMBIA

29.ROLES Y RESPONSABILIDADES
« Definicion de Perfiles y comunicacion de Roles

La definicion de roles y responsabilidades del personal que trabaja con el SGSI de PARQUES
NACIONALES NATURALES DE COLOMBIA se hace en base a:

- La Politica de Seguridad.

- La proteccion de activos frente a accesos no autorizados, revelacion, modificacion o destruccion
no autorizada.

- La ejecucion de procesos o actividades particulares relacionadas con el SGSI.

- Garantizar que las responsabilidades se asignan al personal involucrado en el SGSI para las
acciones necesarias.

- Informar sobre los acontecimientos que afecten el SGSI.

Los roles y responsabilidades relacionadas con el SGSI se comunicaran siempre por escrito al
personal involucrado en el SGSI.

* Responsabilidades

La composicién y asignacion de responsabilidades del comité de seguridad se detallan en el
documento 'Comité de Seguridad del SGSI'.

A continuacion, se describen las responsabilidades asignadas a los responsables del SGSI:
Coordinar con el Comité de Seguridad del SGSI los objetivos, estrategias y politicas de seguridad.

- Implantar el SGSI.

- Realizar un Andlisis de Riesgos y llevar a cabo la Gestion del Riesgo.

- Seleccionar los objetivos y controles a implantar.

- Preparar y actualizar la Declaracion de Aplicabilidad.

- Registrar los incidentes de seguridad.

- Velar por la divulgacion de las responsabilidades de los usuarios sobre el uso aceptable de los
activos de informacion.

- Reportar al Comité de Seguridad los aspectos relacionados con la seguridad.

- Convocar las reuniones con el Comité de Seguridad, levantando acta de las mismas.
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- Coordinar, dinamizar y asegurar la implantacién de las acciones definidas en el Plan de accion.
- Gestionar las revisiones de seguridad.
- Comprobar la adecuacion a la norma.

El SGSI dispone del documento 'Mapa de puestos de trabajo donde se indican de manera concreta
las tareas asociadas a las diferentes responsabilidades indicadas.

Paralelamente las responsabilidades de las areas de apoyo en materia del SGSI son liderar y
supervisar la implantacion los requerimientos derivados del SGSI en su area.

Finalmente, las responsabilidades asociadas a los perfiles técnicos involucrados en el SGSI son
desarrollar e implementar en su area los requerimientos derivados del SGSI.

30. DOCUMENTACION DE REFERENCIA

- ISO/IEC 27001:2013
- ISO/IEC 27002:2013

™. AMEXO G. FASE 2 - 5G5I-05 GESTIOM DE ROLES ¥ RESPONSABILIDADES
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31.INTRODUCCION

PARQUES NACIONALES NATURALES DE COLOMBIA considera que la correcta definicion y
asignacion de las responsabilidades y roles de gestién de la seguridad se convierte en la base
necesaria para asegurar los procesos de la entidad, garantizando la integridad, disponibilidad y
confidencialidad de los activos, cumpliendo con el marco legal vigente y respetando las directrices,
normas y procedimientos establecidos.

32.0BJETIVOS

En este procedimiento se define la composicion, las principales funciones y la organizacion del
Comité de Seguridad del SGSI, como 6rgano principal para el tratar aspectos estratégicos de la
gestién de la seguridad de la informacion de manera coordinada y eficaz.

33.ALCANCE

El personal que interviene en el Comité de Seguridad del SGSI y personal con responsabilidades
dentro de los procesos comprendidos en el alcance del SGSI.

34.COMITE DE SEGURIDAD DEL SGSI
- Composicion:

Atendiendo a la composicion del Comité de Seguridad este estara formado por miembros
permanentes, definidos en la Politica de Seguridad, y miembros invitados que podran participar en
las reuniones del Comité con caracter temporal, con objeto de tratar aspectos relacionados con las
areas de su responsabilidad.

Los responsables permanentes, a excepcion del director general, podran delegar en otras personas
de su confianza para que los representen en las reuniones del Comité.

- Objetivos

El objetivo principal del comité de seguridad es proporcionar evidencia clara, visible y demostrable
del soporte y compromiso de la Direccion de PARQUES NACIONALES NATURALES DE
COLOMBIA por el establecimiento, implantacién, revision y mejora continua del SGSI,
promocionando a su vez la seguridad dentro de la entidad mediante una direccion, coordinacion y
un compromiso demostrado, proporcionando un apoyo visible a las iniciativas de seguridad e
involucrando a las areas relacionadas en tareas de seguridad.

- Funciones

Atendiendo a los objetivos citados, a continuacion, se listan las funciones principales del Comité de
Seguridad:

Establecer, implantar, revisar y mejorar el SGSI mediante la aprobacién y aceptacion de las
acciones y sus resultados, segun las pautas definidas en el 'Procedimiento de Revisién del
SGSI'.

promocionar y velar por el cumplimiento de la Politica de Seguridad de la

Informacién, velando por su cumplimiento.

Identificar los objetivos de Seguridad de la Informacién, asegurando su concordancia con los
requisitos de PARQUES NACIONALES NATURALES DE COLOMBIA y su integracion con
los procesos criticos.
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Velar por la resolucion de las no conformidades detectadas dentro del alcance del SGSI y
proponer acciones correctivas,

Suministrar los recursos internos y externos para garantizar el correcto funcionamiento del
SGSI.

Concretamente, sus funciones especificas son:

Definicién, revision y aprobacién de los objetivos, estrategia y Politica de Seguridad.
Definicién, revision y aprobacion del alcance del SGSI.

Aprobacidn de la 'Declaracion de aplicabilidad’.

Revisién del el Analisis de Riesgos.

Definicidn, revision, aprobacion y seguimiento del Plan de Gestion del Riesgo.
Coordinacién de la implantacion de los controles de seguridad de la informacién.
Aprobacién de la asignacién de funciones y responsabilidades especificas de seguridad de
la informacién del SGSI.

Coordinacién y realizacion de las revisiones del SGSI.

Definicion de los indicadores de seguridad, asi como el seguimiento de los resultados para
la toma de decisiones oportunas.

Revision de la eficacia de la implantacion de la Politica de Seguridad, a través de la revision
de los indicadores definidos.

Aprobacién de la Normativa de Seguridad del SGSI.

Aprobacién del calendario de auditorias del SGSI.

Coordinacién de acciones para prevenir No Conformidades e incidencias.

Aprobacion del plan anual de formacién atento a las necesidades detectadas.

- Reuniones

Para cumplir con sus funciones y responsabilidades, el comité de seguridad se reunira (Ya sea fisica
o virtualmente) cada 6 meses de manera sistematica para analizar posibles cambios relevantes en
torno a los procesos comprendidos dentro del alcance del SGSI o sus procesos relacionados, asi
como por incidentes o nuevas iniciativas de seguridad.

Paralelamente, cualquier miembro del comité podra solicitar alguna reunién extraordinaria si lo
considera oportuno, como respuesta a incidentes, cambios organizativos o cualquier aspecto que
pueda afectar al SGSI.

De forma anual, se realizara una revision global del SGSI, atendiendo al procedimiento de revision
del SGSI.

35. DOCUMENTACION DE REFERENCIA

- ISO/IEC 27001:2013
- ISO/IEC 27002:2013

™. AMEXO H. FASE 2 - SGSI-058 COMITE DE SEGURIDAD DEL SGSI
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36.INTRODUCCION

La declaracion de aplicabilidad incluye todos los controles de seguridad establecidos en PARQUES NACIONALES NATURALES DE
COLOMBIA con el detalle de su aplicabilidad, estado y documentacion relacionada.

37.0BJETIVOS

El objetivo de la declaracion de aplicabilidad es especificar los controles de seguridad de acuerdo con la normativa que aplica PARQUES
NACIONALES NATURALES DE COLOMBIA.

38.ALCANCE

Atendiendo al objetivo ciudad, el presente documento es aplicable dentro del alcance del SGSI de PARQUES NACIONALES NATURALES
DE COLOMBIA.

39. DECLARACION DE APLICABILIDAD

La siguiente tabla recoge la aplicabilidad de los controles, el estado y su documentacion relacionada:

ITEM [ CONTROL APLICA | ESTADO DOCUMENTACION ASOCIADA

5 POLITICA DE SEGURIDAD

5.1 Politica de seguridad de la informacién

5.1.1 | Documento de politica de seguridad de la informacion Sl proceso definido E]?(I)irtﬁzcic'?r? seguridad de la
Folitica _ de seg_ur_idad de la

5.1.2 | Revision de la politica de seguridad de la informacion Sl proceso definido g];?rzlac(g:n/i/t:egfg;gs:g;sI//
Comité de Seguridad

6 ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION

6.1 organizacion interna

6.1.1 | Roles y responsabilidades de la seguridad de la informacién SI proceso definido Politica de seguridad

6.1.2 | Segregacion de tareas Sl proceso definido Politica de procesos operativos

6.1.3 | Contacto con las autoridades Sl reproducible buenas practicas

6.1.4 | Contacto con grupos de especial interés Sl Incial / ad-hoc procedimientos inexistentes
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6.1.5 | Seguridad de la informacion en la gestion de proyectos Sl Incial / ad-hoc procedimientos inexistentes
6.2 Dispositivos portétiles y teletrabajo
6.2.1. | Politica de uso de dispositivos en movilidad Sl proceso definido Politica de teletrabajo
6.2.2 | teletrabajo Sl proceso definido Politica de teletrabajo
7 SEGURIDAD DE LOS RECURSOS HUMANOS
7.1 Antes de la contratacion
7.1.1 | Investigacion de antecedentes Sl Incial / ad-hoc procedimientos inexistentes
7.1.2 | Términos y condiciones de la contratacién Sl proceso definido caodigo ético
7.2 Durante la contratacion
Roles y responsabilidades //
7.2.1 | Responsabilidades de direccién Sl proceso definido codigo ético // Politica de
seguridad
7.2.2 | Concienciacion, formacién y capacitacion en seguridad SI gzztiiglgado Politica de seguridad
7.2.3 | proceso disciplinario Sl inexistente Carencia de ningun proceso
7.3 Final contratacion o cambio puesto trabajo
7.3.1 | Responsabilidad del cambio SI proceso definido Politica de seguridad
8 GESTION DE ACTIVOS
8.1 Responsabilidad sobre los activos
8.1.1 | Inventario de activos Sl reproducible buenas practicas
8.1.2 | Propiedad de los activos Sl Incial / ad-hoc procedimientos inexistentes
8.1.3 | Uso aceptable de los activos Sl proceso definido Politica de Seguridad
8.1.4 | Devolucion de activos Sl proceso definido Politica de devolucion de activos
8.2. Clasificacion de la informacion
8.2.1 | Directrices de la clasificacion Sl Incial / ad-hoc procedimientos inexistentes
8.2.2 | Etiquetado y manipulacién de la informacion SI reproducible buenas préacticas
8.3.2 | Manipulacién de activos Sl reproducible buenas practicas
8.3. Gestion de soportes de almacenamiento
8.3.1 | Gestion de soportes extraibles SI proceso definido Politica de gestion de soportes
8.3.2 | Eliminacién de soportes Sl proceso definido Politica de gestion de soportes
8.3.3 | Soportes fisicos en transito Sl reproducible buenas préacticas
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CONTROL DE ACCESO

9.1 Requisitos de negocio para el control de acceso

9.1.1 | Politica de control de acceso Sl reproducible buenas practicas

9.1.2 | Control de acceso a redes y servicios asociados Sl reproducible buenas practicas

9.2 Gestion de acceso del usuario

9.2.1 | Gestion de altas y bajas en los registros de usuario SI proceso definido Egg::(;zeﬁasde usuarios
9.2.2 | Gestion de los derechos de acceso asignados SI proceso definido Egrllitt:(;zeﬁasde usuarios
9.2.3 | Gestion de los derechos de acceso con privilegios especiales Sl reproducible buenas practicas

9.2.4 | Gestion de la informacién confidencial de autenticacion SI reproducible buenas practicas

9.2.5 | Revision de los derechos de acceso de los usuarios Sl Incial / ad-hoc procedimientos inexistentes
9.2.6 | Retirada o adaptacion de los derechos de acceso SI reproducible buenas practicas

9.3 Responsabilidades del usuario

9.3.1 | Uso de la informacion confidencial para la autenticacion Sl proceso definido Politica de uso de servicios
9.4 Control de acceso a los sistemas

9.4.1 | Restriccion del acceso a la informacion Sl proceso definido Egrljtt:gzeﬁasde usuarios
9.4.2 | Procedimientos seguros de inicio de sesion SI proceso definido Ec?rftt:(;zeﬁasde usuarios
9.4.3 | Gestion de contrasefias de usuario SI proceso definido Ec?r!itt:;ieﬁasde usuarios
9.4.4 | Uso de herramientas de administracién de sistemas Sl proceso definido Politica de procesos operativos
9.4.5 | Control de acceso al cdigo fuente de los programas SI proceso definido Politica de procesos operativos
10 CIFRADO

10.1 | controles criptograficos

10.1.1 | Politica de uso de los controles criptogréaficos Sl inexistente Carencia de ningun proceso
10.1.2 | Gestién de contrasefias Sl inexistente Carencia de ningun proceso
11 SEGURIDAD FISICA Y DEL ENTORNO

11.1 | areas seguras

11.1.1 | Perimetro de seguridad Sl S}iztiiglr;ado Y| Politica de seguridad fisica
11.1.2 | Controles fisicos de entrada SI gee:ztii&r;ado Y| politica de seguridad fisica
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11.1.3

Seguridad de las oficinas

Sl

Gestionado

Politica de seguridad fisica

medible
11.1.4 | Proteccién contra amenazas externas y ambientales Sl Sﬁee(sjtiiglgado Politica de seguridad fisica
11.1.5 | Trabajo en areas seguras NO
11.1.6 | Areas de acceso al publico y carga y descarga NO
11.2 | Seguridad de los equipos
11.2.1 | Emplazamiento y seguridad de los equipos Sl proceso definido Politica de instalaciones
11.2.2 | Instalaciones de suministro Sl proceso definido Politica de instalaciones
11.2.3 | Seguridad del cableado Sl reproducible buenas practicas
11.2.4 | Mantenimiento de los equipos Sl gzztiiglr;ado
11.2.5 | Salida de activos fuera de las instalaciones Sl proceso definido Politica de Seguridad
11.2.6 | Seguridad de los equipos fuera de las instalaciones Sl gitsjtiié)lr;ado
11.2.7 | Reutilizacién o retirada segura de los equipos Sl proceso definido Politica de instalaciones
11.2.8 | Equipo informético de usuario desatendido Sl proceso definido Egrfttigés‘eﬁasde usuarios y
11.2.9 | Politica del puesto de trabajo y bloqueo de pantalla Sl proceso definido Egrllitt:gzeﬁasde usuarios y
12 SEGURIDAD EN LA OPERATIVA
12.1 | areas seguras
12.1.1 | Responsabilidad y procedimientos de operacion SI proceso definido Politica de procesos operativos
12.1.2 | Documentacion de los procedimientos de operacion Sl proceso definido Politica de procesos operativos
12.1.3 | Gestién de cambios Sl proceso definido Politica de procesos operativos
12.1.4 | Gestién de capacidades Sl reproducible buenas practicas
12.1.5 | Separacion de entornos de desarrollo, pruebas y produccion Sl proceso definido Politica de procesos operativos
12.2 Proteccion contra codigo malicioso
12.2.1 | Controles contra c6digo malicioso SI proceso definido Politica de antivirus
12.3 | Copias de seguridad
12.3.1 | Copias de seguridad de la informacion Sl giztiiglr;ado
12.4 | Registro de actividad y supervisiéon
12.4.1 | Registro y gestion de eventos Sl reproducible buenas practicas
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12.4.2 | Proteccion de los registros de informacion Sl reproducible buenas practicas
12.4.3 | Registros de actividad del administrador y operador del sistema Sl reproducible buenas préacticas
12.4.4 | Sincronizacion de relojes Sl proceso definido Sincronizacién de relojes
12.5 | Control del software de explotacién
12.5.1 | Instalacion de software a sistemas de produccion Sl reproducible buenas practicas
12.6 | Gestion de la vulnerabilidad técnica
12.6.1 | Gestion de las vulnerabilidades técnicas Sl proceso definido gglligcéasclje gestion de incidentes
12.6.2 | Restricciones en la instalacion de software Sl proceso definido g\?vstricciones cambios paquetes
12.7 | Consideraciones de las auditorias de los sistemas de informacion
12.7.1 | Controles de auditoria de los sistemas de informacion Sl reproducible buenas practicas
13 SEGURIDAD EN LAS COMUNICACIONES
13.1 | Gestién de seguridad en las redes
13.1.1 | Controles en la red Sl proceso definido Politica de redes
13.1.2 | Mecanismos de seguridad asociados a los servicios en red SI proceso definido Politica de redes
13.1.3 | Segregacion de redes SI inexistente Carencia de ningun proceso
13.2 | Intercambio de informacién con partes externas
13.2.1 | Politicas y procedimientos de intercambio de la informacion Sl reproducible buenas practicas
13.2.2 | Acuerdos de intercambio Sl reproducible buenas practicas
13.2.3 | mensajeria electrénica Sl reproducible buenas practicas
13.2.4 | Acuerdos de confidencialidad y secreto Sl reproducible buenas practicas
14 ADQUISICION,DESENVOLUPAMENTEMANTENIMENTDLOSSISTE
MSEDEINFORMACION
14.1 | Requisitos de seguridad de los sistemas de informacién
14.1.1 | Andlisis y especificacion de los requisitos de seguridad Sl Incial / ad-hoc procedimientos inexistentes
14.1.2 | Seguridad de las comunicaciones en servicios accesibles para redes publicas Sl reproducible buenas précticas
14.1.3 | Proteccién de las transacciones por redes telematicas Sl reproducible buenas practicas
14.2 | Seguridad en los procesos de desarrollo y apoyo
14.2.1 | Politica de desarrollo seguro de software Sl proceso definido Politica de procesos operativos
14.2.2 | Procedimientos de control de cambios en los sistemas Sl proceso definido Politica de procesos operativos




14.2.3 | Revision técnica de las aplicaciones después de efectuar cambios en el sistema operativo Sl reproducible buenas practicas

14.2.4 | Restricciones a los cambios en los paquetes de software Sl reproducible buenas practicas

14.2.5 | Uso de principios de ingenieria en proteccién de sistemas Sl proceso definido Politica de procesos operativos
14.2.6 | Seguridad en entornos de desarrollo Sl proceso definido Politica de procesos operativos
14.2.7 | Externalizacién del desarrollo software no

14.2.8 | Pruebas de funcionalidad durante el desarrollo de los sistemas Sl proceso definido Politica de procesos operativos
14.2.9 | Pruebas de aceptacion Sl proceso definido Politica de procesos operativos
14.3 | Datos de prueba

14.3.1 | Proteccién de los datos de prueba Sl proceso definido Politica de procesos operativos
15 RELACIONES CON PROVEEDORES

15.1 | Seguridad de la informacién en las relaciones con proveedores

15.1.1 | Politica de seguridad de la informacién para proveedores Sl reproducible buenas practicas

15.1.2 | Tratamiento del riesgo dentro de los acuerdos de suministradores SI reproducible buenas practicas

15.1.3 | Cadena de suministro en tecnologias de la informacion y las comunicaciones Sl reproducible buenas précticas

15.2 | Gestidn de la prestacion del servicio de los proveedores

15.2.1 | Supervision y revision de los servicios prestados por los terceros Sl reproducible buenas practicas

15.2.2 | Gestién de cambios en los servicios de terceros Sl reproducible buenas practicas

16 GESTION DE INCIDENTES

16.1 | Gestion de incidentes de seguridad y mejoras

16.1.1 | Responsabilidad y procedimientos Sl Sﬁi(sjtiiglgado

16.1.2 | Notificacion de los eventos de seguridad de la informacion Sl proceso definido ggllitsiceasclje gestion de incidentes
16.1.3 | Notificacion de los puntos débiles de la seguridad Sl proceso definido dPglll'tSich?e gestion de incidentes
16.1.4 | Valoracién de los eventos de seguridad de la informacion y toma de decisiones Sl proceso definido (Fj’gllitsi(éasfe gestion de incidentes
16.1.5 | Respuesta a los incidentes de seguridad Sl proceso definido ggllitsi%asclje gestion de incidentes
16.1.6 | Aprendizaje de los incidentes de seguridad de la informacion Sl Sﬁiztiiglr;ado

16.1.7 | Recopilacién de evidencias Sl proceso definido Z’gllitsi((:;asfie gestion de incidentes
17 ASPECTOS DE LA SI EN LA GESTION DE LA CONTINUIDAD DE NEGOCIO
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17.1 | Continuidad de la seguridad de la informacion

17.1.1 | Planificacion de la continuidad de la seguridad de la informacién Sl Incial / ad-hoc procedimientos inexistentes
17.1.2 | Implantacion de la continuidad de la seguridad de la informacién Sl Incial / ad-hoc procedimientos inexistentes
17.1.3 | Verificacion, revision y evaluacion de la continuidad de la seguridad de la informacién Sl inexistente Carencia de ningun proceso
17.2 | redundancias

17.2.1 | Actividades de control del riesgo SI Incial / ad-hoc procedimientos inexistentes
18 CUMPLIMIENTO

18.1 | Continuidad de la seguridad de la informacién

18.1.1 | Identificacién de la legislacién aplicable Sl reproducible buenas practicas

18.1.2 | Derechos de la PI Sl Incial / ad-hoc procedimientos inexistentes
18.1.3 | Proteccién de los registros de la organizacion Sl reproducible buenas practicas

18.1.4 | Proteccion de los datos y privacidad de la informacion personal Sl inexistente Carencia de ningun proceso
18.1.5 | Regulacion de los controles criptograficos Sl inexistente Carencia de ningun proceso
18.2 Revisiones de la seguridad de la informacién

18.2.1 | Revision independiente de la seguridad de la informacion Sl reproducible buenas practicas

18.2.2 | Cumplimiento de las politicas y normas de seguridad SI proceso definido Politica de seguridad

18.2.3 | Comprobacion de cumplimiento Sl proceso definido Politica de seguridad

40.DOCUMENTACION DE REFERENCIA

- ISO/IEC 27001:2013
- ISO/IEC 27002:2013

™. AMEXOQ |. FASE 2 - SG5I-06 DECLARACION DE APLICABILIDAD
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41.INTRODUCCION

El andlisis de riesgos es el elemento base para establecer un SGSI, ya que, a partir de sus resultados, se tomaran las decisiones pertinentes
para su gestion.

- Se entiende como riesgo la estimacion del grado de exposicién de un activo a que una amenaza se materialice sobre él, causando unos
dafos de terminados en la organizacion. En definitiva, el riesgo indica lo que podria pasar a los activos si no se protegen adecuadamente.

- Las amenazas son sucesos que pueden provocar un incidente produciendo dafios materiales o inmateriales en los activos.

- Las vulnerabilidades son las debilidades de tienen los activos y que pueden ser aprovechadas por una amenaza.

42.0BJETIVOS

El andlisis de riesgos persigue diferentes objetivos como describir los elementos que intervienen en la metodologia y las relaciones entre
ellos, establecer un método sencillo y preciso para obtener el nivel del riesgo soportado por cada activo y proceso, etc.

Asi mismo definir una metodologia de evaluacion de los riesgos apropiada para los procesos que intervienen en el SGSI, alineada con los
objetivos de negocio y con los requisitos legales, regulatorios y reglamentarios.

43.ALCANCE

Atendiendo al objetivo citado, el presente documento es aplicable al alcance del SGSI de PARQUES NACIONALES NATURALES DE
COLOMBIA.

44. METODOLOGIA DEL ANALISIS DE RIESGOS

El andlisis de riesgos de PARQUES NACIONALES NATURALES DE COLOMBIA consiste en:
- Identificar los riesgos de seguridad.

- Determinar su magnitud.

- Identificar las areas que requieren implantar salvaguardias.

Gracias a este andlisis PARQUES NACIONALES NATURALES DE COLOMBIA podréa conocer el impacto econémico de un fallo de seguridad
y la probabilidad realista de que se produzca ésta.
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Entre las premisas del analisis de riesgos se encuentra:

- Cubrir las necesidades de seguridad de la organizacién teniendo en cuenta los recursos econémicos y humanos con los que ésta cuenta.
- Aportar objetividad los criterios que soportan la seguridad, ya que se centran en proteger los activos mas criticos.

- Permite a la organizacion gestionar los riesgos por si misma.

- Dar soporte a la toma de decisiones a partir de los riesgos propios.

El andlisis de riesgos utiliza unos criterios claramente definidos que se pueden reproducir en ocasiones sucesivas para ir comparando el nivel
de riesgo de la organizacién a medida que se va mejorando su SGSI.

El andlisis de riesgos se realizar4 a partir del inventario de activos de la entidad. A continuacion, identificaran las amenazas que podrian
afectar. Realizando una valoracion en funcién del impacto que la amenaza puede causar al activo en caso de que se materialice.
Seguidamente se analizaran las vulnerabilidades de los activos identificados y se realizara una valoracion de las mismas.

Una vez analizados los activos, las amenazas y las vulnerabilidades que pueden afectar a los activos, se llevara a cabo un analisis de las
salvaguardias o medidas de seguridad ya implementadas en la organizacion.

Con todos estos datos se llevara a cabo un estudio del riesgo y del impacto de todas estas variables sobre los diferentes activos.

Como resultado PARQUES NACIONALES NATURALES DE COLOMBIA conocera el nivel de riesgo al que se expone y podra tomar las
medidas pertinentes.

La metodologia empleada sera Magerit.

45. DOCUMENTACION DE REFERENCIA

- ISO/IEC 27001:2013
- ISO/IEC 27002:2013

™. AMEXOQ ). FASE 2 - 5G5I-07 METODOLOGIA DEL ANALISIS DE RIESGOS
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ANEXO K. FASE 3 - CONSOLIDADO TABLAS

Valoracion Perdida del activo

Dafio extremadamente & Frecuencia =
MA | Muy alto o 100% 10 FE Extrema cada dia 100
A | Alto Dafio muy grave 75% 9 FA FTEE::;ZHCIE Cada 30 dias 10
M| Medio Dafio grave 50% B-8 Fi 2l CUE_F‘ICIE Cada 3 meses 1

Media

E | Bajo Dafio importante 20%| 35 FB g ;t;?; £l Cada 6 meses 0.1
ME | Muy bajo Dafic menor 5% 1-2 FMB FE:,IEU%U EBE;[I:;E Cada 12 meses 0.01
NA | Despreciable Imrale_'.fa nte a efectos 0% 0

practicos
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INVENTARIO Y VALORACION DE LOS ACTIVOS

CRITICIDAD/DIMEN
(2]
zZElEEl2
TIPO AMBITO Activo ID UBICACION VALOR DEPENDENCIAS o é_" T 1o |=
Slo k(2|
= IS5 |2 |c|=
o o @ = |a
Q o v & |o
EELER
o o
o
Rack principal (CPD a efectos practicos) [L1] NIVEL CENTRAL MA [AUX1][AUX2] 8 | 9 |10|10| 8
L Instalaciones Archivo [L2] NIVEL CENTRAL A - 819|9|7|6
Rack secundario (CPD a efectos practicos) [L3] TERRITORIALES MA [AUX1][AUX2] 8 | 9|10|10| 8
Aire acondicionado en sala de:;sri:tentes donde se encuentra el [AUX1] NIVEL CENTRAL MB [AUXA]- olololslo
UPS Estabilizador para todo el rack. [AUX2] NIVEL CENTRAL MB [AUX4] olojo|8|O0
Cableado LAN [AUX3] NIVEL CENTRAL MB - 0|0jO]J10f O
Cableado suministro eléctrico [AUX4] NIVEL CENTRAL B - o|ojofi0| 0
AUX
Aire acondicionado en sala de asistentes [AUX5] TERRITORIALES MB [AUXS8]- olojo|s8|oO
UPS Estabilizador para todo el rack. [AUX6] TERRITORIALES MB [AUXS8] olojo|s8|oO
Cableado LAN [AUX7] TERRITORIALES MB - o|ojo|1] 0
Cableado suministro eléctrico [AUXS8] TERRITORIALES B - o|ojoji0f 0
Router fibra NETLAN Telefdnica, une las sedes yda conexidn a
o |nternat [cOM1] NIVEL CENTRAL MB [AUX2] 718|910 6
oM Comuniciones Router fibra RAVEC Telefdnica, une las sedes yda conexidn a
|nternat [com2] TERRITORIALES MB [AUX6] 718|910 6
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Centralita IP + switch propio [HW1] NIVEL CENTRAL MB [AUX4] 71818
Fax [HW2] NIVEL CENTRAL MB [AUX4] 7167
10 PC ofimatica [HW3] NIVEL CENTRAL MB [AUX3] [AUX4] 6167
1 Servidor principal [HW4] NIVEL CENTRAL M [AUX3][AUX2][AUX1][AUX4] 9 |10} 10
2 impresoras red [HWS5] NIVEL CENTRAL B [AUX3] [AUX4] 415]|5
1limpresora local [HWe6] NIVEL CENTRAL MB [AUX4] 41513
1 switch Gigabit LAN [HW7] NIVEL CENTRAL MB [AUX3] [AUX4] 31310
3 Escanerlocal USB [HW8] NIVEL CENTRAL MB [AUX4] 2155
HW Hardware

Centralita IP + switch propio [HW9] TERRITORIALES MB [AUX8] 71818
Fax [HW10] TERRITORIALES MB [AUX8] 71617
5 PCofimatica [HW11] TERRITORIALES MB [AUX7] [AUX8] 6|67
1Servidor de respaldo (BACKUP remoto) [HW12] TERRITORIALES M [AUX5][AUX6][AUX7] [AUX8] 9]10]10
2 impresoras red [HW13] TERRITORIALES B [AUX7] [AUX8] 41515
1 switch 100mbs LAN [HW14] TERRITORIALES MB [AUX7] [AUX8] 313]10
3 Escanerlocal USB [HW15] TERRITORIALES MB [AUX8] 2155
1laptop privado siendo utilizado dentro de FINALIN S.L. [HW16] TERRITORIALES MB [AUX7][AUX8] 818]8
Disco duro externo USB para backup redundante local. [MEDIA1] NIVEL CENTRAL MB - 8187

MEDIA Media
Archivo poélizas en papel [MEDIA2] NIVEL CENTRAL - 8|18]8
Cédigo fuente (webs + programa Decesos) [DATOS1] NIVEL CENTRAL 8|8]8
Backup secundario en ext HD [DATOS2] NIVEL CENTRAL A [HW4] 9110] 9
Datos Segurlif (cartera de pdlizas generales) [DATOS3] NIVEL CENTRAL MA [HW4] 10|10{ 10

DATOS Datos
Datos contabilidad [DATOS4] NIVEL CENTRAL A [HW4] 91919
BBDD pdlizas decesos [DATOS5] NIVEL CENTRAL MA [HW4] 10|10|10
Imagen Corporativa [DATOS6] NIVEL CENTRAL B - o[o0]o
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10 LibreOffice 4 [SW1] NIVEL CENTRAL MB [HW3] 515
Office 2010 [Sw2] NIVEL CENTRAL MB [HW3] 415
Antivirus [SW3] NIVEL CENTRAL MB [HW4] 817
8 Windows 7 [SW4] NIVEL CENTRAL MB [HW3] 617
2 WinXP [SW5] NIVEL CENTRAL MB [HW3] 6|7
Segurlif [SW6] NIVEL CENTRAL B [HW4] 819
ContaSol [SW7] NIVEL CENTRAL MB [HW4] 817
SW Aplicaciones
Access 97 Runtime [SW8] NIVEL CENTRAL MB [HW3] 516
Windows 2003 [SW9] NIVEL CENTRAL MB [HW4] 819
Terminal server CALC [SW10] NIVEL CENTRAL MB [SW9] 8|8
5 LibreOffice 4 [SW11] TERRITORIALES MB [HW11] 515
5 Windows 7 [SW12] TERRITORIALES MB [HW11] 8|8
1 Windows 8 [SW13] TERRITORIALES MB [HW11] 818
Windows 2012 [SW14] TERRITORIALES MB [HW4] 10| 9
Servicios externos de terceros (web corporativa publica, Inet +

o Ernaill [S1] NIVEL CENTRAL MB [cOM1] 10|10

s Servicios Sistemas internos (comparticidn ficheros, grupo
Lo [S2] NIVEL CENTRAL MB [HW4] 817

whatsann mensaieria interna)

2 Asistentes [PO1] NIVEL CENTRAL A - 0|5
P Personal 4responsables [PO2] NIVEL CENTRAL A - 0|6
6 Asistentes [PO3] TERRITORIALES A - 0|5

Impacto Potencial = Valor Activo X Porcentaje de Impacto
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IMPACTO POTENCIAL

CRITICIDAD % DE IMPACTO
0 0
o O
ZBllP|IZ |S |= |5 |2
= |= 2_ C | — = 2 © c
o Elo[C || @ o) o] o o
S ok IPIPIc]| 3 o) oq =) >N
TIPO ID T Elcl=| & =] =, o =
o |02 = | Q. o o =) a
Qo gl | & o) (] a )
L 1= 12 o |la Q =3 o Q o
S o [N o o
o Q
[L1] 8 19]10|10] 8 0 100% | 75% | 100% 0 7,51 10
L [L2] 8 1919|716 0 100% | 75% | 100% 0 6,75 7
[L3] 8 19]10|10] 8 0 100% | 75% | 100% 0 7,51 10
[AUX1] 0J]0jo0}|8]0 0 100% | 50% | 100% 0 0 8
[AUX2] 0J]0jo0|8]0 0 100% | 50% | 100% 0 0 8
[AUX3] 0]0]J0]J10]0 0 100% | 50% | 100% 0 0 10
fauxa] | o |olol10]o| o ]100%| 50% |100%| o o | 10
AUX
fauxs] [ ololo]ls|o| o |[100%| 50% |1009%| o o] s
(auxe] | o |olol8]o| o |100%| 50% |100%| o o | s
[AUX7] 0]0]J0]10]0 0 100% | 50% | 100% 0 0 10
[AUXS8] 0]0]J0]J10]0 0 100% | 50% | 100% 0 0 10
[cOM1] 7 18]19]10] 6 1100% | 50% | 40% | 80% 0 3,6 8
COM
[COM2] 7 18]19]|10] 6 |1100% | 50% | 40% | 80% 0 3,6 8
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[HW1] 8|8 100% | 25% |100%| o | o | 7 | 2 | 8
[HW2] 67 100% | 25% |100%| o | o | 7 | 15| 7
[HW3] 6|7 100% | 25% |100%| o | o | 6 | 15| 7
[HW4] 10|10 100% | 50% |100%| 0 | o | 9 | 5 | 10
[HWS5] 5(s 100% | 25% |100%| o | o | 4 |125] s
[HWe] 5(3 100% | 25% |100%| o | o | 4 1,25 3
[HW7] 3|10 100% | 25% |100%]| 0 | o | 3 |o,75] 10
[HW8] 5|5 100% | 25% |100%| o | o | 2 |125] s
" [HW9] s|s 100% | 25% |100%| 0 | o | 7 | 2 | 8
[HW10] 6|7 100% | 25% |100%| o | o | 7 | 15| 7
[HW11] 6|7 100% | 25% |100%| o | o | 6 | 15| 7
[HW12] 10|10 100% | 50% |100%| o | o | 9 | 5 | 10
[HW13] 5|5 100% | 25% |100%| o | o | 4 |125] s
[HW14] 3|10 100% | 25% |100%| 0 | o | 3 |o0,75] 10
[HW15] 5|s 100% | 25% |100%| o | o | 2 |125] s
[HW16] s|s 100% | 25% |100%| o | o | 8 | 2 | 8
[MEDIA1] 8|7 100% | 75% |100%| o | o | 8 | 6 | 7
MEDIA [MEDIA2] s|s 75% | 75% |100%| o | o | 6 | 6 | 8
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[DATOS1] 81818 100% | 100% | 75% [ 100% | O 8 6 8
[DATOS2?] 9 (10| 9 100% | 100% | 75% [ 100% | O 9 751 9
[DATOS3] 10|10 10 100% | 100% | 75% [ 100% | O 10 1751 10
DATOS

[DATOS4] 9191|9 100% | 100% | 75% | 100% | O 9 |6,75] 9
[DATOS5] 10]10]10 100% | 100% | 75% | 100% | O 10 | 75| 10
[DATOS6] 0j]0]0 100% | 100% [ 75% [ 100% | O 0 0 0
[Sw1] 415]|5 100% | 100% [ 100% [ 100% | O 4 5 5
[SW2] 31415 100% | 100% [ 100% [ 100% | O 3 4 5
[SW3] 31817 100% | 100% [ 100% [ 100% | O 3 8 7
[SW4] 416|7 100% | 100% | 100% | 100% | O 4 6 7
[SW5] 4167 100% | 100% [ 100% [ 100% | O 4 6 7
[SWe] 818]|9 100% | 100% | 100% | 100% | O 8 8 9
[SW7] 818]|7 100% | 100% | 100% | 100% | O 8 8 7
W [SW8] 515|6 100% | 100% | 100% | 100% | O 5 5 6
[SW9] 71819 100% | 100% [ 100% [ 100% | O 7 8 9
[SW10] 618]8 100% | 100% [ 100% [ 100% | O 6 8 8
[SW11] 415]|5 100% | 100% [ 100% [ 100% | O 4 5 5
[SW12] 81818 100% | 100% [ 100% [ 100% | O 8 8 8
[SW13] 81818 100% | 100% [ 100% [ 100% | O 8 8 8
[SW14] 8 10| 9 100% | 100% | 100% | 100% | O 8 10 9
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[s1] 10 10] 5 | 100% | 100% | 50% | 100% | 100% 10
[s2] 8|7 100% | 100% | 50% | 100% | 100% 7
[PO1] ofs 0 |50%|10%|40% | o 2
[PO2] ols 0 | 70% | 50% | 75% [ o 4,5
(PO3] ofs 0 | 50% | 10% | 40% [ o 2
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RIESGO POTENCIAL

IMPACTO POTENCIAL
TIPO ID FRECUENCIA

[L1] (FB) 0,1 0 9 75 | 10 0 (] 09 |075| 1 (]
L [L2] (FB) 0,1 0 9 |675| 7 0 (] 09 |0675| 0,7 (]
[L3] (FB) 0,1 0 9 75 | 10 0 (] 09 |075| 1 0
[AUX1] (FB) 0,1 0 0 0 8 0 (] 0 (] 0,8 (]
[AUX2] (FB) 0,1 0 0 0 8 0 (] 0 (] 0,8 0
[AUX3] (FB) 0,1 0 0 0 10 0 (] 0 (] 1 0
[AUX4] (FB) 0,1 0 0 0 10 0 (] 0 (] 1 (]

AUX
[AUX5] (FB) 0,1 0 0 0 8 0 (] 0 0 0,8 0
[AUX6] (FB) 0,1 0 0 0 8 0 0 0 0 0,8 0
[AUX7] (FB) 0,1 0 0 0 10 0 0 0 0 1 0
[AUX8] (FB) 0,1 0 0 0 10 0 (] 0 (] 1 (]
[com1] (FB) 0,1 7 4 3,6 8 0 07 | 04 |036]| 08 (]

coM
[com2] (FB) 0,1 7 4 3,6 8 0 07 | 04 |036]| 08 (]
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[HW1] (FM) 1 2 8 0 7 2 8
HW2] (FM) 1 1,5 7 0 7 1,5 7
[HW3] (FM) 1 1,5 7 0 6 1,5 7
[HW4] (FB) 0,1 5 10 0 09 | 05 1
[HWS5] (FM) 1 1,25 | 5 0 4 [125] 5
[HWe] (FM) 1 1,25 | 3 0 4 125 3
HW7] (FM) 1 0,75 | 10 0 3 075 | 10
[HW8] (FM) 1 1,25 | 5 0 2 |125]| 5
HW
[HW9] (FM) 1 2 8 0 7 2 8
[HW10] (FM) 1 1,5 7 0 7 1,5 7
HW11] (FM) 1 1,5 7 0 6 1,5 7
[HW12] (FB) 0,1 5 10 0 09 | 05 1
[HW13] (FM) 1 1,25 | 5 0 4 [125] 5
[HW14] (FM) 1 0,75 | 10 0 3 |075]| 10
[HW15] (FM) 1 1,25 | 5 0 2 |125]| 5
[HW16] (FM) 1 2 8 0 8 2 8
IMEDIAL] | (FmB)| 0,01 6 7 0 0,08 | 0,06 | 0,07
MEDIA
IMEDIA2] | (FmB)| 0,01 6 8 0 0,06 | 0,06 | 0,08
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[DATOS1] (FA) 10 8 6 8 0
[DATOS2] (FA) 10 9 |675| 8 0
[DATOS3] (FA) 10 10 | 7,5 8 0
DATOS
[DATOS4] (FA) 10 9 |675| 9 0
[DATOS5] (FA) 10 10 | 75 | 10 0
[DATOS6] (FA) 10 0 0 0 0
[SW1] (FA) 10 4 5 5 0
[SW2] (FA) 10 3 4 5 0
[SW3] (FA) 10 3 8 7 0
[SW4] (FA) 10 4 6 7 0
[SW5] (FA) 10 4 6 7 0
[SW6] (FA) 10 8 8 9 0
[SW7] (FA) 10 8 8 7 0
sw
[SW8] (FA) 10 5 5 6 0
[SW9] (FA) 10 7 8 9 0
[SW10] (FA) 10 6 8 8 0
[SW11] (FA) 10 4 5 5 0
[SW12] (FA) 10 8 8 8 0
[SW13] (FA) 10 8 8 8 0
[SW14] (FA) 10 8 10 9 0
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[s1] (Fm) 1 10 5 10
: [s2] (FM) 1 7 5 7
[PO1] (FMB)| 0,01 2 0 0,02
P [PO2] (FB) 0,1 4,5 0 0,45
[PO3] (FMB)| 0,01 2 0 0,02
I0E | AMEXO K, FASE 3 - CONSOLIDADO TABLAS
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ANEXO L. FASE 4 - PROPUESTAS DE PROYECTOS

BENEFICIOS

PRIORIDAD
=e]

INDICADOR

COSTO
ESTIMADO

ID PROYECTO DESCRIPCION

=i ASPECTOS UN MIEMBRO DEL DEPARTAMENTO DE | EL CONOCIMIENTO DE VULNERABILIDADES A | MEDIA CORTO | ELABORACION DE | $ 210.000
ORGANIZATIVOS INFORMATICA, INGENIERO INFORMATICO | NIVELES DE SISTEMAS Y APLICATIVOS, PLAZO | INFORMES
DE LA Y ESPECIALISTA EN SEGURIDAD DE LA | PERMITIRA A SEMANALES.
SEGURIDAD. INFORMACION HARA SEGUIMIENTO DE | LA ENTIDAD DETECTAR POSIBLES INFECCIONES NOTIFICACION DE
LAS WEBS DE VULNERABILIDADES Y |DE SUS SISTEMAS, FUGAS DE INFORMACION, VULNERABILIDADES
ATAQUES 0-DAY Y MANTENDRA EL | QUE AFECTAN ENTRE OTROS A LOS SISTEMAS MAS RELEVANTES
CONTACTO CON EL COLCERT. LAS|DE BACKUP, SERVIDOR, ETC. PUEDEN EL DIRECTOR DE
VULNERABILIDADES QUE PUEDAN | OCASIONAR LA PERDIDA DE INFORMACION O LA SISTEMAS.
AFECTAR A LOS TRABAJADORES /| NO DISPONIBILIDAD DE SERVICIO.
USUARIOS SERAN COMUNICADAS A | * CUMPLIR CON LOS CONTROLES 6.1.6-6.1.7.
ESTOS POR EMAIL, PARA QUE ESTEN |* CONOCER VULNERABILIDADES EN LOS
ALERTA DE POSIBLES MAL | PROGRAMAS PARA ACTUAR EN CONSECUENCIA
FUNCIONAMIENTOS EN SUS EQUIPOS Y
SISTEMAS.
=028 DOCUMENTAR EN LA POLITICA DE USO DE MEDIOS | * REDUCIR EL MAL USO DE LOS EQUIPOS Y | ALTA CONFIRMACION $ 35.000
UNA POLITICADE | TECNOLOGICOS SE DEFINIRAN LOS | ERRORES DE USUARIO RESULTADOS DE LA CORTO | POR PARTE DE
USO DE MEDIOS SIGUIENTES ASPECTOS: IGNORANCIA'Y PLAZO | CADA
TECNOLOGICOS * PROHIBICIONES DE USO, NORMAS DE | DESCONOCIMIENTO. TRABAJADOR DE
SEGURIDAD A NIVEL DE ACCESO, |* EVITAR INFECCIONES DE SW MALICIOSO HABER REVISADO

CONFIGURACION Y CUSTODIA DE LOS
MEDIOS TECNOLOGICOS, INSTALACIONES
DE SOFTWARE, COMUNICACIONES, USO
DEL CORREO ELECTRONICO Y EL ACCESO
A INTERNET. NOTIFICACION DEL DERECHO
/ OBLIGACION DE PARQUES NACIONALES
DE CUSTODIAR EL USO DE LOS EQUIPOS.
EL OBJETIVO DEL MISMO ES DAR A
CONOCER A LOS TRABAJADORES /
USUARIOS LA IMPORTANCIA DEL
CORRECTO USO DE LOS ACTIVOS DE LA
INFORMACION DE LA ENTIDAD.

MEDIANTE EL USO INDEBIDO DEL CORREO
ELECTRONICO E INTERNET, LA DEGRADACION
DEL SERVICIO DE CORREO ELECTRONICO Y LA
SATURACION DE LOS BUZONES DE CORREO.

EL DOCUMENTO
UNA VEZ AL ANO.
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8 DOCUMENTAR LA

P04

POLITICA DE
GESTION DE
ACCESO

SE DOCUMENTARA UN PROCEDIMIENTO
DONDE SE DEFINA EL ACCESO DE LOS
DIFERENTES PERFILES A LA
INFORMACION. ESTE ACCESO SE

HARA EN FUNCION DE SU NECESIDAD DE
SABER. PARA CONTROLAR EL ACCESO A
LOS ACTIVOS DE INFORMACION SE
ESTABLECERAN LAS SIGUIENTES
DIRECTRICES:

* ESTABLECER REQUISITOS DE ACCESO
INDIVIDUALES PARA CADA APLICACION.

* VERIFICACION DE LA CONSISTENCIA
ENTRE EL CONTROL DE ACCESO Y LA
CLASIFICACION DE LA INFORMACION DE
LOS DIFERENTES SISTEMAS Y REDES.

* GESTION DE LOS DERECHOS DE ACCESO
A TODOS LOS ENTORNOS.

* REVISION PERIODICA DE LOS
CONTROLES DE AUTORIZACION DE
ACCESO.

* ELIMINACION DE LOS DERECHOS DE
ACCESO CUANDO SEA NECESARIO.

* EVITAR / REDUCIR EL ABUSO DE PRIVILEGIOS Y
ACCESOS NO AUTORIZADOS

ALTA

CORTO
PLAZO

REGISTROS DE
SEGUIMIENTO LOS
CONTROLES DE
ACCESO.

$ 105.000

DOCUMENTAR
UNA POLITICA DE
INTERCAMBIO DE
INFORMACION

EN LA POLITICA DE INTERCAMBIO DE
INFORMACION SE DEFINIRA COMO TODO
INTERCAMBIO QUE SE REALICE, A NIVEL
INTERNO Y EXTERNO, DEBE

GARANTIZAR LA CONFIDENCIALIDAD Y LA
INTEGRIDAD DE LA TRANSMISION. A TAL
EFECTO LOS RESPONSABLES DEL SGSI Y
SUS USUARIOS DEBERAN USAR:

* TECNICAS CRIPTOGRAFICAS PARA
PROTEGER LA  CONFIDENCIALIDAD,
INTEGRIDAD Y AUTENTICIDAD DE LA
INFORMACION.

* GARANTIZAR EL USO ACEPTABLE DE LOS
RECURSOS DE COMUNICACION POR
PARTE DE LOS USUARIOS, TANTO A NIVEL
INTERNO COMO EXTERNO, DEFINIDOS EN
EL PROCEDIMIENTO USO ACEPTABLE DE
ACTIVOS .

* UTILIZAR UN  SW  ANTIVIRUS
ACTUALIZADO QUE EVITE LA APARICION
DE CODIGOS MALICIOSOS DURANTE LOS
INTERCAMBIOS DE INFORMACION.

* EVITAR / REDUCIR FUGAS DE INFORMACION,
INFECCIONES DE SW MALICIOSO, PERDIDA DE
INFORMACION.

ASi COMO SE PODRAN REDUCIR ERRORES DE
USUARIO POR DESCONOCIMIENTO DEL
CORRECTO PROCESO DE INTERCAMBIO.

* DETECTAR ACCESOS NO AUTORIZADOS

ALTA

MEDIO
PLAZO

REGISTRO DE
TODOS LOS
INTERCAMBIOS
Fisicos

QUE SE LLEVEN EN
CUENTA Y
REGISTRO DE
COMUNICACIONES
ELECTRONICAS.

$105.000
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=058 DOCUMENTAR

POLITICA DE
ENCAMINAMIENTO

SIEMPRE QUE SE ANADA UNA NUEVA RED
A LOS SISTEMAS Y SERVICIOS, EL
RESPONSABLE DEL SGSI, DEBERA
IDENTIFICAR LAS

NECESIDADES DE CONEXION CON OTROS
SISTEMAS O REDES, ASi COMO LAS
CARACTERISTICAS QUE PERMITAN
DETERMINAR EL  PERIMETRO DE
SEGURIDAD PERTINENTE. EL
DIRECCIONAMIENTO DE LA RED SE
LLEVARA A CABO DESPUES DE UN
ANALISIS DE ESTAS CARACTERISTICAS Y
REQUISITOS, A TRAVES DE LAS MEDIDAS
DE CONTROL DE TRAFICO DE RED
ESTABLECIDAS POR EL CORTAFUEGOS.
EN CASO DE QUE SEA NECESARIO, SE
PODRAN ABRIR REGLAS AL
CORTAFUEGOS QUE PERMITAN LA
CORRECTA INTERCONEXION DE LA NUEVA
RED CON OTROS SISTEMAS CON LOS QUE
SEA NECESARIA LA COMUNICACION.

* EVITAR / REDUCIR ERRORES
ENCAMINAMIENTO, USO NO PREVISTO DERIVADO
DE ERRORES DE

COMUNICACIONES, ETC.

ALTA

MEDIO
PLAZO

DOCUMENTO
ACTUALIZADO CON
LOS CAMBIOS
SOBRE LA RED Y
LOS SISTEMAS.

$ 35.000

=058 DOCUMENTAR

P07

POLITICA DE
ELIMINACION
SEGURA DE
SOPORTES DE
INFORMACION

A TRAVES DE ESTA POLITICA SE DEFINIRA
EL PROCEDIMIENTO DE GESTION DE
SOPORTES \ ELIMINACION DEL
CONTENIDO DE SOPORTES

EXTRAIBLES, LLEVANDO UN CONTROL /
REGISTRO DE LA ENTRADA / SALIDA DE
ESTOS SOPORTES HACIENDO USO DEL
FORMULARIO PERTINENTE. ASIMISMO, LA
ENTIDAD ACTUALIZARA LOS EQUIPOS Y
SOPORTES OBSOLETOS
PERIODICAMENTE Y SOLICITARA
CERTIFICADOS DE DESTRUCCION DE
SOPORTES QUE  VERIFIQUEN LA
ELIMINACION DE ESTOS.

* EVITAR / REDUCIR EL USO NO PREVISTO DE
SOPORTES FiSICOS Y GARANTIZAR SU
CORRECTA

ELIMINACION

ALTA

CORTO
PLAZO

INVENTARIO /
REGISTRO DE
GESTION DE
SOPORTES DE
INFORMACION

$105.000

POLITICA DE
TRATAMIENTO DE
LA INFORMACION

APARTE DE CLASIFICAR LA INFORMACION,
QUE YA LO HACE PARQUES NACIONALES,
SE CONSIDERA IMPORTANTE DEFINIR UN
PROCEDIMIENTO

RELATIVO AL TRATAMIENTO DE LA
INFORMACION PARA EVITAR QUE LA
INFORMACION SEA UTILIZADA PARA FINES
NO AUTORIZADAS. A TAL EFECTO, SE

ESTABLECERAN LAS SIGUIENTES
DIRECTRICES:
* MANIPULAR Y ETIQUETAR LOS

SOPORTES TAL Y COMO INDICA SU NIVEL
DE CLASIFICACION

* RESTRINGIR EL ACCESO A PERSONAL
AUTORIZADO

* ASEGURAR QUE LA ENTRADA DE DATOS
ESTA COMPLETA Y QUE TAMBIEN LO ESTA
SU PROCESADO Y VALIDACION

* EVITAR /
INFORMACION
* REDUCIR ACCESOS NO AUTORIZADOS

REDUCIR ERRORES EN LA

ALTA

CORTO
PLAZO

CORRECTA
CLASIFICACION
DOCUMENTAL Y
REGISTRO DE
MANIPULACION

$ 35.000
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P09

P10

* DISTRIBUIR LOS DATOS AL MENOR
NUMERO DE DESTINATARIOS POSIBLE

* ALMACENAR LOS SOPORTES DE
ACUERDO CON LAS ESPECIFICACIONES
DEL FABRICANTE.

=0kR| POLITICA DE SE DOCUMENTARA UN PROCEDIMIENTO | * GARANTIZAR QUE EL PERSONAL ES |ALTA REGISTROS $ 35.000
FORMACION EN PARA  GARANTIZAR QUE TODO EL | INFORMADO DE sus FUNCIONES Y CORTO | RELATIVOS A
MATERIA DE PERSONAL DE PARQUES NACIONALES | RESPONSABILIDADES PLAZO | FORMACION
SEGURIDAD NATURALES DE COLOMBIA ESTA |* IDENTIFICAR LAS NECESIDADES DE RECIBIDA
FORMADO EN FORMACION DE LOS EMPLEADOS
MATERIA DE SEGURIDAD. LOS | * GARANTIZAR LOS NIVELES DE FORMACION,
RESPONSABLES DEL SGSI EN | CONCIENCIACION, SENSIBILIZACION Y
COLABORACION CON RRHH DEFINIRAN | EXPERIENCIA NECESARIOS PARA LLEVAR A
LOS PLANES DE FORMACION ADECUADOS, | CABO SUS FUNCIONES
TENIAN EN CUENTA: * DOCUMENTAR Y MANTENER LOS REGISTROS
* CAMBIOS EN SISTEMAS Y SERVICIOS RELATIVOS A LA FORMACION RECIBIDA POR
* CAMBIOS DE PUESTO DE TRABAJO CADA UNO DE LOS TRABAJADORES.
* ACCIONES CORRECTIVAS/ PREVENTIVAS | * REDUCIR INCIDENTES POR INGENIERIA SOCIAL
CRITERIOS DE SE DOCUMENTARA UN PROCEDIMIENTO | * GARANTIZAR LA SEGURIDAD A NIVEL DE RRHH | MEDIA REGISTRO DE | $ 35.000
SELECCION DE CON EL OBJETIVO DE DEFINIR LOS |Y CONTRACCION DE PERSONAL. CORTO | ENTREVISTAS,
PERSONAL CRITERIOS A APLICAR EN EL PROCESO DE PLAZO | DATOS
SELECCION DE CURRICULARES,
PERSONAL. DURANTE EL PROCESO DE ETC.
SELECCION RELATIVO A LAS
INCORPORACIONES DE NUEVOS
CANDIDATOS, DESDE RRHH SE
COMPROBARAN Y VERIFICARAN LAS
REFERENCIAS DEL CANDIDATO.
SOPORTE Y SE PROTEGERA EL CABLEADO DE |* EVITAR LA MANIPULACION DE CABLES Y | ALTA MEDIO | CERTIFICADO DE | $210.000
SEGURIDAD DEL ENERGIA Y TELECOMUNICACIONES QUE | AVERIAS. PLAZO | CORRECTA
CABLEADO DA APOYO A LOS ACTIVOS DEL SGSI INSTALACION

CONTRA INTERFERENCIAS,

INTRUSIONES Y DANOS, APLICANDO LAS
SIGUIENTES MEDIDAS:

* LA RED DE CABLEADO SE PROTEGERA
MEDIANTE LA INSTALACION EN EL TECHO
DEL CABLEADO CORRESPONDIENTE A LA
DETECCION DE INCENDIOS, ILUMINACION
Y SEGURIDAD, LA INSTALACION POR
TIERRA DEL CABLEADO
CORRESPONDIENTE A LA TENSION
ELECTRICA Y LAS COMUNICACIONES. LOS
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CABLES SE DESPLEGARAN A TRAVES DE
CONDUCTOS PROTECTORES Y SE
GUIARAN HASTA LAS TOMAS DE
CORRIENTE DE MANERA ADECUADA,
EVITANDO DEJAR CABLES AL AIRE.

* TODOS LOS CABLES IRAN
CORRECTAMENTE ETIQUETADOS, PARA
DIFERENCIAR LOS CORRESPONDIENTES
AL SUMINISTRO DE VOZ, DATOS Y
ELECTRICIDAD.

g

LN SISTEMATIZACION | EL EQUIPO DE INNOVACION | EVITAR LA PERDIDA DE EQUIPOS, DOCUMENTOS | MEDIA MEDIO | SISTEMA DE | $ 175.000
DE EL DESARROLLARA UNA HERRAMIENTA | Y EN CONSECUENCIA POSIBLES FUGAS PLAZO | ALERTAS QUE
INVENTARIO DE INFORMATICA PARA EL REGISTRO | DOCUMENTALES. INDICA ANOMALIAS
ACTIVOS INTERNO DE ACTIVOS. O NO DEVOLUCION

DE ACTIVOS.

M SISTEMATIZACION | EL EQUIPO DE INNOVACION | EVITAR FUGAS DE INFORMACION Y DETECCION | MEDIA MEDIO | ALERTAS DE | $175.000
DEL REGISTRO DE | DESARROLLARA UNA  HERRAMIENTA | DE ENVIOS SOSPECHOSOS. PLAZO |ENVIOS / COPIA
INTERCAMBIOS INFORMATICA PARA CONTROLE EL MASIVA DE
DE INFORMACION | INTERCAMBIO DE INFORMACION, DOCUMENTOS

PERMITIENDO LA

MONITORIZACION DE LOS EQUIPOS Y LA
GENERACION DE ALERTAS EN CASO DE
DETECTAR ENVIOS SOSPECHOSOS.

=il SISTEMA DE EL ACCESO A LOS ORDENADORES SE | IDENTIFICAR LOS RESPONSABLES DE: MEDIA MEDIO | REGISTRO DE | $ 105.000
ACCESO AL PC HARA MEDIANTE LA TARJETA DE | * DESTRUCCIONES DE INFORMACION PLAZO |EQUIPOS CON SW
PARA LECTURA TRABAJADOR Y UNA CONTRASENA. LOS | * ALTERACION DE INFORMACION DE LECTURA DE
TARJETA PCS YA ESTABAN EVITAR / REDUCIR LA SUPLANTACION DE TARJETA
EMPLEADO + PREPARADOS PARA ELLO, SIMPLEMENTE | IDENTIDADES INTEGRADO
CONTRASERNA SE HA IMPLEMENTADO UN SOFTWARE

INTERNO DE COMUNICACIONES.

TODOS LOS ACCESOS Y CAMBIOS EN EL
SISTEMA DE GESTION DE PROYECTOS
SERAN TRAZABLES CON EL NUMERO DE
TRABAJADOR.

=EUH SEGUIMIENTO Y PARA LLEVAR A CABO LA MEDICION Y | TENER CONOCIMIENTO ACTUALIZADO DEL | MEDIA LARGO | CUADRO DE | $175.000
MEDICION DE LOS | SEGUIMIENTO DE LOS OBJETIVOS Y | ESTADO DEL SGSI PLAZO | MANDOS

OBJETIVOS Y
CONTROLES

CONTROLES DEL SGSI, EL EQUIPO DE
INNOVACION IMPLEMENTARA UN

CUADRO DE MANDO PARA PERMITIRA
DEMOSTRAR EL AVANCE Y MEJORAS
OBTENIDAS. LOS INDICADORES PARA
MEDIR LOS OBJETIVOS Y CONTROLES
SERAN  AQUELLOS QUE PERMITAN
ANALIZAR LA EVOLUCION O TENDENCIA
EN EL DESARROLLO DE ESTOS. LOS
INDICADORES CONTARAN CON UNA
DESCRIPCION, CRITERIO DE MEDICION,
VALOR MINIMO / MAXIMO / REAL,
RESPONSABLES, OBJETIVO,
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PERIODICIDAD. TAMBIEN SE DISTINGUIRA
ENTRAS INDICADORES DE GESTION O DE
CONTROL. LAS REVISIONES DE LOS
INDICADORES SE HARAN DE MANERA
PERIODICA (AL MENOS UNA VEZ AL ANO) O
ESPECIFICA EN RESPUESTA A CUALQUIER
CIRCUNSTANCIA QUE PUEDA AFECTAR AL
SGSI.

COSTO X DIA:

PERSONAL TECNICO: $35.000
PERSONAL TECNOLOGICO: $105.000
PERSONAL PROFESIONAL: $175.000
PERSONAL ESPECIALIZADO: $210.000

=L ANEXO L. FASE 4 - PROPUESTAS DE PROYECTOS
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ANEXO M. FASE 5 - AUDITORIA DE CUMPLIMIENTO

AUDIT - 12/2015
ISO/IEC 27001:2013

La auditoria interna se llevd a cabo los dias 06 y 01 de
mayo 2018

La auditoria del SGSI se realizé en las oficinas centrales de
PARQUES NACIONALES NATURALES DE COLOMBIA en
Auditor Eduin Gonzéalez Tabares

El personal de PARQUES NACIONALES NATURALES DE
COLOMBIA que ha sido auditado se lista
continuacion:

e Director general

* Director técnico

* Director comercial

e Director financiero

e Director RRHH

* Auxiliar de seleccion

* Responsable de sistemas

* Administrativo

e Comercial

* Técnico de sistemas informaticos

* Técnico de innovacion

* Ingeniero Analista y programador producto
* Ingeniero de soporte a producto

Se han auditado todas las &reas de PARQUES NACIONALES NATURALES DE COLOMBIA que
estan relacionadas con el alcance del SGSI (sistemas y personas involucradas con los sistemas
informéticos, la informacion almacenada en estos, los sistemas en red y la documentacion en papel
gue gestiona entidad)

Determinar el grado de cumplimiento del SGSI de PARQUES NACIONALES NATURALES DE
COLOMBIA a la fecha de ejecucion de la auditoria respecto a la nhorma ISO / IEC27001: 2013 y
evaluar su eficacia para conseguir los objetivos inicialmente especificados.
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No conformidad: incumplimiento de un requisito de la norma ISO / IEC27001: 2013, politica o
documentos del SGSI que pone en riesgo la efectividad del sistema de gestién y la calidad del
servicio suministrado.

Observacion: falla aislada y esporadica en el contenido o la implementacién de los documentos
del SGSI o incumplimiento parcial de un requisito de la norma de referencia que no afecta al SGSI
de manera critica.

Seguidamente se recogen los elementos identificados durante la auditoria, sefialando las No
Conformidades detectadas y Observaciones establecidas.

 Restadosdelaauwdiorn |
Dfcemeno [fipo foomenaio |

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

A.5. Politica de seguridad

Nada que destacar

A.6.Seguretat de la informacién

A.6.1 Organizacion interna

Nada que destacar

A.6.2 Dispositivos portétiles y teletrabajo

_Roles 'y respondes. de la Aunqgue existe una politica de seguridad en el

1 seguridad de la informacion [ OBS- | ambito de los dispositivos portatiles / teletrabajo
- Segregacion de tareas |1 no existen informes periédicos sobre el estado de
Controles 6.2.1y 6.2.2 seguridad de estos dispositivos.

A.7.Seguretat de los recursos humanos

A.7.1 Antes de la contratacion

Nada que destacar

A.7.2 Durante la contratacion

La direccion debe pedir a terceras partes y
contratistas aplicar la seguridad en concordancia
con las politicas y procedimientos definidos. Se
incluird este punto en la politica de seguridad.

A.7.3 Final contratacion o cambio puesto trabajo

_ Responsabilidades de direccion

control 7.2.1 NC-1

Nada que destacar

A.8. Gestion de activos

A.8.1 Responsabilidad sobre los activos

Aunque existe una politica de gestion de activos
e inventario no se ha hecho una asignacion de
éstos a personas fisicas

Propiedad de los activos

3 control 8.1.2

NC-2
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A.8.2. Clasificacion de la informacion

_ Etiquetado y manipulacién de la
4 | informacion
Control 8.2.2

OBS- |Se han detectado algunas erratas en el
2 etiquetado de la documentacién

A.8.2. Gestién de soportes de almacenamiento

Nada que destacar

A.9. Control de acceso

A.9.1. Requisitos de negocio para el control de acceso

Nada que destacar

A.9.2. Gestion de acceso del usuario

En tanto que no se han definido los propietarios

_ Revisién de los derechos de de los activos, la revisién de los derechos de

5 |acceso de los usuarios | NC-3 | acceso se hace de manera aleatoria por personal

control 9.2.5 de sistemas, pero no se ha procedimentado su
aprobacion.

A.9.3. Responsabilidades del usuario

Nada que destacar

A.9.4. Control de acceso a los sistemas

Nada que destacar

A.10. encriptacion

A.10.1 Controles criptograficos

_ Politica de uso de los controles

criptograficos NC-4 No existe una politica especifica de uso de
_ Gestibn de  contrasefias controles criptograficos

Control 10.1.1y 10.1.2

A.11. Seguridad fisica y del entorno

6

A.11.1 Areas seguras

_Emplazamiento y seguridad de los
7 | equipos
Control 11.2.1

OBS- | Algunos portatiles no tenian conectado el
3 cableado antirrobo

A.11.2 Seguridad de los equipos

Aunque los sistemas activan un bloqueo
automatico de pantalla a los 30s de detectar
OBS- | inactividad, algunos usuarios no bloquean la
4 pantalla al dejar el puesto de trabajo de manera
esporddica. Se ha de aumentar su
concienciacion.

_Equipo Informético de usuario
8 | desatendido
control 11.2.8

A.12. Seguridad en la operativa

A.12.1 Areas seguras

No existe un procedimiento para monitorizar y
ajustar el uso de recursos con el fin de
adelantarse a necesidades futuras

_Gestion De capacidades

9 control 12.1.4

NC-5
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A.12.2 Proteccién contra cédigo malicioso

Nada que destacar

A.12.3 Copias de seguridad

Nada que destacar

A.12.4 Registro de actividad y supervision

_Registro Y gestion de eventos
_Proteccion De los registros de

informacion

10| _Registros De actividad del|NC-6
administrador y operador del
sistema

Controles: 12.4.1 12.4.2 12.4.3

Se documentara e implementar un procedimiento
para la gestién de registros de actividad aplicable
a los diferentes departamentos

Aunque esta implementado aconseja que se

11| _Sincronizacion De relojes SBS' formalice su implementacion, realizando las
medidas de efectividad oportunas

A.12.5 Control del software de explotacién
Aunque existe un registro de instalaciones

_Instalacién de software a sistemas
de produccion
Controles: 12.5.1

12 NC-7

correctas y fallidas de Software a los sistemas se
documentara un procedimiento para controlar la
instalacion de éste.

A.12.6 Gestioén de la vulnerabilidad técnica

Nada que destacar

A.12.7 Consideraciones de las auditorias de

los sistemas de informacion

Nada que destacar

A.13. Seguridad en las comunicaciones

A.13.1 Gestién de seguridad en las redes

L El registro de incidentes deberia hacerse
_Segregacion De redes | OBS- : S
13 atendiendo a la segregacion de redes
control 13.1.3 6 .
implementada
A.13.2 Intercambio de informacién con partes externas
_Acuerdos De confidencialidad y Aunque  se ~ establecen  acuerdos  de
confidencialidad a nivel contractual con las

14 | secreto NC-8

control 13.2.4

terceras partes, no se lleva a cabo una revision
procedimentada ni periédica

A.14 Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

Nada que destacar

A.15 Relaciones con proveedores

A.15.1 Seguridad de la informacion en las rel

aciones con proveedores

_Politica de seguridad de la
informacion  para  proveedores
control 15.1.1

15 NC-9

correctamente los
la informacién

No estan documentado
requisitos de seguridad de
requeridos por los activos
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_Tratamiento Del riesgo dentro de

NC-

Aunque existen medidas genéricas, no existe un
registro de proveedores donde se detallen los

16 [los acuerdos de suministradores . ) ; L
10 requisitos de seguridad de la informacion
control 15.1.2 L .
individualizadas para cada proveedor
Cadena de suministro en . .
. . - Existen acuerdos de seguridad con los
tecnologias de la informacién y las | NC-
17 SO proveedores, pero en estos no se recogen los
comunicaciones 11 requisitos para hacer frente a los riesgos
control 15.1.3 q P 9
A.15.2 Gestioén de la prestacion del servicio de los proveedores
Supervisién 'y revision de los NC- Aunque se llevan a cabo revisiones esporadicas
18 | servicios prestados por los terceros 12 del servicio prestado por terceros, deberia
control 15.2.1 prodecimentar y extender a todos los servicios
_Gestion De cambios en los NC- No existe un proceso definido para administrar los
19 | servicios de terceros 13 cambios en la provision de servicio, se lleva un

control 15.2.2

cierto control manual con hoja de excel

A.16 Gestion de incidentes

Nada que destacar

A.17 Aspectos de la Sl en la gestién de la continuidad de negocio

A.17.1 Continuidad de la seguridad de la informacién

20

_Planificacion De la continuidad
Implantacion de la continuidad
Verificacion, revision y evaluacion
de la continuidad
Control 17.1.1 17.1.2 17.1.3

NC-
14

Los planes de continuidad de negocio en materia
de seguridad estdn documentados en algunos
departamentos, pero no en todos, pero no existen
meétricas

A.17.2 Redundancias

Nada que destacar

A.18 Cumplimiento

A.18.1 Continuidad de la seguridad de la informacién

_Id_ent|f|caC|on De la legislacion OBS- [ Se han encontrado documentos desactualizados
21 | aplicable 7 a nivel de legislacion aplicable

control 18.1.1 9 P

_Derechos De a I I Ne- No se ha documentadq ningun proced!m!ento que
22 garantice los requisitos de cumplimiento en

Control 18.1.2 15 .

materia de Pl

_Riego. los controles criptograficos | NC- | Los controles criptograficos no se dan a todos los
23

control 18.1.5 16 departamentos

A.18.2 Revisiones de la seguridad de la Infor

macion

24

_Revisién independiente de la
seguridad de la informacion
control 18.2.1

OBS-
8

No existe una planificacion de revisiones

independientes

[+ AMEXO M. FASE 5 - AUDITORIA DE CUMPLIMIENTO. pdf
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ANEXO N. FASE 5 - NIVEL DE MADUREZ DE LOS CONTROLES - CMM_ISO_27002_2013

Nivel madurez respecto a los controles definidos en la 1SO 27002:2013 tras la implantacion completa de todos
los proyectos propuestos y pos-auditoria

#NC #NC OK

mayores
A.5 -POLITICAS DE SEGURIDAD. 2 0 5% 90%
A.6 -ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE 2 0 0% 90%
LA INFORMACION.
A.7 -SEGURIDAD LIGADA A LOS RECURSOS HUMANOS. 6 0 3% 90%
A.8 -GESTION DE ACTIVOS. 4 1 0% 90%
A.9 -CONTROL DE ACCESOS. 12 0 3% 90%
A.10 -CIFRADO. 0 0 0% 90%
A.11 -SEGURIDAD FiSICA Y AMBIENTAL. 10 0 1% 90%
A.12 -SEGURIDAD EN LA OPERATIVA. 9 0 5% 90%
A.13 -SEGURIDAD EN LAS TELECOMUNICACIONES. 1 0 0% 90%
A.14 -ADQUISICION, DESARROLLO Y MANTENIMIENTO 2 0 0% 90%
DE LOS SISTEMAS DE INFORMACION.
A.15 -RELACIONES CON SUMINISTRADORES. 4 0 0% 90%
A.16 -GESTION DE INCIDENTES EN LA SEGURIDAD DE 1 6 0% 90%
LA INFORMACION.
A.17 -ASPECTOS DE SEGURIDAD DE LA INFORMACION 3 0 3% 90%
EN LA GESTION DE LA CONTINUIDAD DEL NEGOCIO.
A.18 -CUMPLIMIENTO. 5 0 2% 90%
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Tabla de Valores

Significado Descripcio Nimero
= ‘Carencia completa de cualguier proceso

Inesistents et 33

= o e o
Inicial / Ad-hoe areas concretas. B éxito de las tareas se debe a |
esfuerzos personales. o
Existe un método de trabajo basado en B |

Reproducible, pero intuitive encia, aunque sin icacion formal
Dependencia del conocimiento individual 4
La erganizacion en su conjunto pa en e |
Proceso definido proceso. Los procesos estan inplantados, |
docurmentados y comunicades. a7
puede segur a evol de los procesos |

= i indic adh cos y '

Beslonado s medible Hay herramientas para mejorar la calidad y la
eficiencia 7
Los procesos esl cons ) ora. |

T base a erllerios cuantiativos se determinan s

Lo 100% Opkm [zado desviaciones més comunes y se optimizan los
rocesos 0
| LE A Mo aplica 13|

14

12 -

.

2

AS A6 AT AB A9

= LO- Nivel 0
IL1- Nivel 1
L2- Nivel 2

w13~ Nivel 3

¥ L4- Nivel 4

W15~ Nivel 5

© L6- Nivel 6

A0 AN
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Control de

ISO/IEC
27002:2013 Controles v objetivos de control Valoracion | Observaciones
A5 POLITICAS DE SEGURIDAD 0.9 Lo 0
A5.1 |Directrices de la Direccién en seguridad de la informacién L1 0
A511 Conjunto de politicas para la seguridad de la informacion L2! 0
A5.1.2 Reuision de las politicas para la seguridad de la informacion L3 2
L4 0
L5! 0
L6| 0
NC Mayores| 0
NC Menores; 2
Observaciones 0
Control de ISO
/IEC
27002:2013 Controles y objetivos de control Valoracién| Anotaciones

A.6 ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INF. 0,2 Lo| 4
Ab6.1 Organizacion interna 0,4 Lty o
A6.1.1 Asignacion de responsabilidades para la segur. de la informacion. 0,9 L2 0
AB.1.2 Segregacion de tareas. 0,9 L3 2
A.6.1.3 Contacto con las autoridades 0 L4 0
A6.14 Contacto con grupos de interés especial 0 L5, 0
A6.15 Seguridad de la informacién en la gestion de proyectos 0 L6 1

A6.2 Dispositivos para movilidad y teletrabajo. 0,0

A6.2.1 Politica de uso de dispositivos para movilidad. 0

AB622 Teletrabajo. N/A

NC Mayores| 4
NC Menores; 2
Observaciones 0
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Control de ISO
/IEC
27002:2013

Controles y objetivos de control

Valoracion | Anotaciones

SEGURIDAD LIGADA A LOS RECURSOS HUMANOS. 0,9000 o o

Organizacion interna 09| | o

A711 Investigacion de antecedentes. 0,9 L2 0

AT712 Términos y condiciones de contratacion. 0,9 L3 6

A7.2 Durante la contratacion. 0,9000/ L4 o

A721 Responsabilidades de gestion. 0,9 L5 0

AT722 Concienciacion, educacion y capacitacion en segur. de la informac. 0,9 L6 0
AT723 Proceso disciplinario. 0,9
A7.3 Cese 0 cambio de puesto de trabajo. 09|
A731 Cese o cambio de puesto de trabajo. 0,9

NC Mayores| 0

NC Menores 6

Observaciones 0

Control de ISO
NIEC
27002:2013 Controles y objetivos de control Valoracion| Anotaciones

GESTION DE ACTIVOS. 0,6083 Lo 4

A8.1 Responsabilidad sobre los activos. 0,5| Lt o

AS81.1 Inventario de activos. 0,95 L2 o

A81.2 Propiedad de los activos. L3 4

A8.13 Uso aceptable de los activos. L4 1

AS81.4 Dewolucién de activos. 0 L5 0

A.8.2 Clasificacion de la informacion. 0,9/ L6 1
A82.1 Directrices de clasificacion. 0,9
A.822 Etiquetado y manipulado de la informacion. 0,9
A8.23 Manipulacion de activos. 0,9
A.8.3 Manejo de los soportes de almacenamiento. 0,5|
A.8.3.1 Gestion de soportes extraibles. 0
A.8.3.2 Eliminacion de soportes. 0,9

A.83.3 Soportes fisicos en transito N/A

NC Mayores 4

NC Menores 4

Observaciones 1
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Control de ISO
/IEC
27002:2013

Controles y objetivos de control

Valoracién| Anotaciones

CONTROL DE ACCESOS. 0,6375 Lo 2

Requisitos de negocio para el control de accesos. 0,90| L o

A91.1 Politica de control de accesos. 0,9 L2 o

A91.2 Control de acceso a las redes y senicios asociados. 0,9 L3 12

A9.2 Gestion de acceso de usuario. 0,75/ L4 o

A921 Gestion de altas/bajas en el registro de usuarios. 0,9 L5, o

A922 Gestion de los derechos de acceso asignados a usuarios. 0,9 L6 0
A923 Gestion de los derechos de acceso con privilegios especiales. 0,9
A924 Gestion de informacion confidencial de autenticacion de usuarios. 0
A925 Revision de los derechos de acceso de los usuarios. 0,9
A926 Retirada o adaptacion de los derechos de acceso 0,9
A.9.3 Responsabilidades del usuario. 0,00|
A93.1 Uso de informacion confidencial para la autenticacion. 0
A9.4 Control de acceso a sistemas y aplicaciones. O,90|
A9.4.1 Restriccion del acceso a la informacion. 0,9
A942 Procedimientos seguros de inicio de sesion. 0,9
A943 Gestion de contrasefias de usuario. 0,9
A94.4 Uso de herramientas de administracion de sistemas. 0,9
A945 Control de acceso al codigo fuente de los programas. 0,9

NC Mayores; 2

NC Menores| 12

Observaciones| 0

Control de ISO
/IEC
27002:2013 Controles y objetivos de control Valoracion | Anotaciones

A.10 CIFRADO. 0,0000 o o

A10.1 |Controles criptogréaficos. 0,0| Ly o

A.10.1.1 Politica de uso de los controles criptograficos. L6 N/A L2 0

A.10.1.2 Gestion de claves. L6 N/A L3 o

L4 0

L5 0

L6 2

NC Mayores o)

NC Menores| 0

Observaciones| 0
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Control de ISO

/IEC
27002:2013 Controles y objetivos de control Valoracion| Anotaciones
A.11  SEGURIDAD FISICAY AMBIENTAL. 0,7063 Lof 2
A11.1 |Areas seqguras. 0,68 [
A11.1.1 Perimetro de seguridad fisica. 0,9 L2 1
Al11.1.2 Controles fisicos de entrada. 0,9 L3 9
A11.1.3 Seguridad de oficinas, despachos y recursos. 0 L4 0
Al11.1.4 Proteccion contra las amenazas externas y ambientales. 0,9 L5| 0
A11.15 El trabajo en areas seguras. N/A L6 3
A11.1.6 Areas de acceso publico, carga y descarga. L6 N/A
All2 Seqguridad de los equipos. 0,73750)
A11.2.1 Emplazamiento y proteccion de equipos. 0,9
A11.2.2 Instalaciones de suministro. 0,9
A11.2.3 Seguridad del cableado. r 0,5
Al112.4 Mantenimiento de los equipos. 0,9
A1125 Salida de activos fuera de las dependencias de la empresa. 0
A11.2.6 Seguridad de los equipos y activos fuera de las instalaciones. N/A
Al1127 Reutilizacion o retirada segura de dispositivos de almacenamiento. 0,9
A11.2.8 Equipo informatico de usuario desatendido. 0,9
A11.29 Politica de puesto de trabajo despejado y bloqueo de pantalla. 0,9
NC Mayores| 2
NC Menores| 10,
Observaciones| 0
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Control de ISO

/IEC
27002:2013 Controles y objetivos de control
A.12 SEGURIDAD EN LA OPERATIVA.
Al2.1 Responsabilidades y procedimientos de operacion.
Al12.1.1 Documentacion de procedimientos de operacion.
A12.12 Gestion de cambios.
A12.1.3 Gestion de capacidades.
Al12.1.4 Separacion de entornos de desarrollo, prueba y produccion.
Al12.2 Proteccidn contra cédigo malicioso.
A122.1 Controles contra el codigo malicioso.
A12.3 Copias de seguridad.
A12.3.1 Copias de seguridad de la informacion.
Al2.4 Registro de actividad y supervision.
A12.4.1 Registro y gestion de eventos de actividad.
A12.4.2 Proteccion de los registros de informacion.
A12.43 Registros de actividad del administrador y operador del sistema.
Al12.4.4 Sincronizacion de relojes.
Al125 Control del software en explotacién.
A125.1 Instalacién del software en sistemas en produccion.
A12.6 Gestion de la vulnerabilidad técnica.
A.12.6.1 Gestion de las winerabilidades técnicas.
A12.6.2 Restricciones en la instalacion de software.
Al12.7 Consideraciones de las auditorias de los sistemas de informacidn.
Al1271 Controles de auditoria de los sistemas de informacion.
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Valoracion| Anotaciones

0,6429 LO| 5

0.2] uf o

0 L2 0

0 L3 9

0,9 L4 0

0 L5 0

0,90000| el o0
0,9
0,90000|
0,9
0,67500|
0,9
0,9
0,9
0
0,90000|
0,9
0,90000|
0,9
0,9
0,00000|
0

NC Mayores| 5

NC Menores| 9

Observaciones| 0




Control de ISO

/IEC
27002:2013 Controles y objetivos de control Valoracién| Anotaciones
A.13 SEGURIDAD EN LAS TELECOMUNICACIONES. 0,1250 Lo 4
A.13.1 Gestion de la sequridad en las redes. 0,25| L1 0
A13.1.1 Controles de red. L2 0.5 12 1
A13.1.2 Mecanismos de seguridad asociados a senicios en red. “: 0 13 0
A.13.1.3 Segregacion de redes. L6 N/A L4 0
A.13.2 Intercambio de informacién con partes externas. 0,00000| L5 ©
A.13.2.1 Politicas y procedimientos de intercambio de informacion. LO 0 L6l 2|
A.13.2.2 Acuerdos de intercambio. N/A
A.13.2.3 Mensajeria electrénica. LO 0
A.13.2.4 Acuerdos de confidencialidad y secreto. LO 0
NC Mayores| 4
NC Menores| 1]
Observaciones 0
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Control de ISO

/IEC
27002:2013 Controles y objetivos de control Valoracion| Anotaciones
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS
A.14  SISTEMAS DE INFORMACION. 0,3000 Lo 9
Al4.1 Requisitos de seguridad de los sistemas de informacion. 0,90/ Ly o
Al141.1 Andlisis y especificacion de los requisitos de seguridad. 0,9 L2 0
A14.1.2 Seguridad de las comunicaciones en senicios accesibles por redes pulblicas. L3| 2
A1413 Proteccion de las transacciones por redes telematicas. 0,9 L4 0
Al14.2 Seguridad en los procesos de desarrollo y soporte. 0,00000| L ©
A142.1 Politica de desarrollo seguro de software. 0 L6 2
A.142.2 Procedimientos de control de cambios en los sistemas. 0
A.1423 Reuwision técnica de las aplicaciones tras efectuar cambios en el sistema operativo. 0
A142.4 Restricciones a los cambios en los paquetes de software. 0
A.14.2.5 Uso de principios de ingenieria en proteccién de sistemas. 0
A.142.6 Seguridad en entornos de desarrollo. 0
A1427 Externalizacion del desarrollo de software.
A.14.2.8 Pruebas de funcionalidad durante el desarrollo de los sistemas. 0
A.14.2.9 Pruebas de aceptacion. 0
A.14.3 Datos de prueba. 0,00000|
A.14.3.1 Proteccion de los datos utilizados en pruebas. 0
NC Mayores| 9
NC Menores| 2
Observaciones| 0
Control de ISO
/IEC
27002:2013 Controles y objetivos de control Valoracion| Anotaciones
A.15 RELACIONES CON SUMINISTRADORES. 0,6167 Lo 1
A.15.1 Seguridad de la informacién en las relaciones con suministradores. 0,33 Ly o
A15.1.1 Politica de seguridad de la informacion para suministradores. L2 0,5 L2 2
A151.2 Tratamiento del riesgo dentro de acuerdos de suministradores. L2 0,5 L3 2
A.15.1.3 Cadena de suministro en tecnologias de la informacién y comunicaciones. 0 L4 0
A.15.2 Gestion de la prestacidn del servicio por suministradores. 0,90000| Ls| o
A.15.2.1 Supenision y revision de los senicios prestados por terceros. 0,9
A.152.2 Gestion de cambios en los senicios prestados por terceros. 0,9
NC Mayores| 1
NC Menores| 4
Observaciones 0
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Control de ISO

/IEC
27002:2013 Controles y objetivos de control Valoracién| Anotaciones
GESTION DE INCIDENTES EN LA SEGURIDAD DE LA

A.16 INFORMACION. 0,0333 7
A16.1 Gestion de incidentes de seguridad de la informacién y mejoras. 0,93| Ly o
A.16.1.1 Responsabilidades y procedimientos. 0,9 L2 0
A.16.1.2 Notificacion de los eventos de seguridad de la informacion. 0,95 L3l 1
A.16.1.3 Notificacién de puntos débiles de la seguridad L4 0,95 L4 6
A.16.1.4 Valoracién de eventos de seguridad de la informacién y toma de decisiones. L4 0,95 L5 o
A.16.15 Respuesta a los incidentes de seguridad. L4 0,95 L6l 0

A.16.1.6 Aprendizaje de los incidentes de seguridad de la informacién. L4 0,95

A16.1.7 Recopilacién de evidencias. L4 0,95
NC Mayores| 0
NC Menores| 1]
Observaciones 6

Control de ISO
/IEC
27002:2013 Controles y objetivos de control Valoracién| Anotaciones
ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA

A.17 GESTION DE LA CONTINUIDAD DEL NEGOCIO. 0,4500 Lo 1
Al7.1 Continuidad de la seguridad de la informacion. 09/ Ly o
A17.1.1 Planificacién de la continuidad de la seguridad de la informacion. 0,9 L2 0
A17.1.2 Implantacién de la continuidad de la seguridad de la informacién. 0,9 L3 3
A17.1.3 Verificacion, revision y evaluacion de la continuidad de la Seguridad de la informacion. 0,9 L4 0
A17.2 |Redundancias. 0,00000] | o
A17.2.1 Disponibilidad de instalaciones para el procesamiento de la informacién. 0 L6 0
NC Mayores| 1
NC Menores| 3
Observaciones 0
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/IEC
27002:2013 Controles y objetivos de control Valoracién| Anotaciones
. : P O 0,7500 LO 1
A.18.1 Cumplimiento de los requisitos legales y contractuales. 0,90/ Ly o
A.18.1.1 Identificacion de la legislacion aplicable. 0.9 L2 0
A.18.1.2 Derechos de propiedad intelectual (DPI). L6 N/A 13 5
A.18.1.3 Proteccion de los registros de la organizacion. 0,9 L4 o
A.18.1.4 Proteccion de datos y privacidad de la informacién personal. 0,9 L5 o
A.18.1.5 Regulacion de los controles criptograficos. L6 N/A L6 2
A.18.2 Revisiones de la seguridad de la informacioén. 0,60000|
A.182.1 Reuision independiente de la seguridad de la informacion. 0
A.18.2.2 Comprobacion del cumplimiento 0.9
A.18.2.3 Disponibilidad de instalaciones para el procesamiento de la informacion. 0.9
NC Mayores| 1
NC Menores| 5
Observaciones| 0

i | ANEXO M. FASE 5 - NIV MADU CONTR CMM_ISO27002_2013.mht
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Resumen

El presente tiene como objetivo la implementacién de un sistema de gestion de
seguridad de la informacion para la UNIDAD ADMINISTRATIVA PARQUES
NACIONALES NATURALES DE COLOMBIA, SEGUN NORMA ISO 27001:2013.

El plan de implementacion de la ISO / IEC 27001: 2013 es un aspecto clave en cualquier
organizacion que quiera alinear sus procedimientos con esta norma. Asi pues, para
conseguir el objetivo final del proyecto con éxito, este se ha estructurado en seis fases.

En primer lugar, se ha realizado una descripcion de los objetivos, alcance y
expectativas a cumplir, partiendo de un analisis de la situacién inicial a nivel de
seguridad de la informacién. En tanto que todo Sistema de Gestién de Seguridad de la
Informacién se apoya en un cuerpo documental para el cumplimiento normativo, se han
desarrollado los principales documentos del SGSI para PARQUES NACIONALES
NATURALES DE COLOMBIA: politica de seguridad, procedimiento de auditorias
internas, gestion de indicadores, procedimiento de revision por direccién, gestion de
roles y responsabilidades, comité de seguridad, SOA y andlisis de riesgos.

Llegados a este punto, se ha elaborado un analisis de riesgos aplicando la metodologia
Magerit v.3, para cuantificar la importancia de los activos. Y a partir de esta informacién,
se definieron un conjunto de iniciativas y proyectos necesarios para conseguir el nivel
de seguridad que PARQUES NACIONALES NATURALES DE COLOMBIA requiere.

Una vez implementados los proyectos y con el objetivo de evaluar la madurez de la
seguridad, se ha realizado una auditoria de cumplimiento de la norma. Para determinar
la madurez de los controles una vez implementados los nuevos procesos.

Palabras
claves

Autenticidad, Confidencialidad, Controles, Disponibilidad, Integridad, ISO/IEC
27001:2013, ISO/IEC 27002:2013, Magerit, Politicas De Seguridad, Proceso, Riesgos,
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Sistema De Gestion De Seguridad De La Informacion (Sgsi), Trazabilidad,
Vulnerabilidades.

Contenidos

Enfoque y método para seguir.

FASE I: Situacion actual. Contextualizacion, objetivos y analisis diferencial,
Contextualizacion y objetivos, Objetivos y alcance del plan director de seguridad,
Andlisis diferencial de la situacion inicial respecto a la norma ISO/IEC 27001:2013,
Analisis diferencial de la situacion inicial respecto a la norma ISO/IEC 27002:2013.
FASE II: Sistema de Gestién Documental. politica de seguridad, procedimiento
de auditorias internas, gestién de indicadores, procedimiento de revisién por
direccion., gestién de roles y responsabilidades., comité de seguridad del SGSI.
declaracién de aplicabilidad, metodologia del analisis de riesgos.

FASE lll: Analisis de riesgos. inventario y valoracion de los activos, andlisis de
amenazas, impacto potencial, riesgo potencial, riesgos a tratar.

FASE IV: Propuesta de Proyectos. propuestas de mejora, planificacion temporal
de ejecucion, evaluacién del riesgo tras la implantacion de los proyectos, nivel de
cumplimientos de la norma ISO/IEC 27002:2013-

FASE V: Auditoria de Cumplimiento de la ISO IEC 27002: 2013

plan de auditoria, alcance, evolucién del analisis diferencial.

FASE VI: Presentacion de resultados y entrega de informes

Descripcién
del problema

La entidad PARQUES NACIONALES NATURALES DE COLOMBIA desea tener una
propuesta que permita identificar, disminuir y mitigar los riesgos al que se encuentra
expuesta actualmente, Desea contar con un modelo de Gestiéon de Seguridad de la
Informacién (SGSI) permitiendo proteger la confidencialidad, integridad y disponibilidad
de la informacién. Esta propuesta sera de gran importancia para la entidad, teniendo
en cuenta que no ha definido politicas que tengan que ver con seguridad informatica,
otro aspecto inexistente es la asignacion de responsabilidades en materia de
seguridad, no se cuenta con procedimientos en materia de seguridad fisica y desastres
de origen natural que afecten los activos de la entidad, entre los problemas mas graves
se encuentra el uso inadecuado de los recursos tecnolégicos, falta de control en
navegacion por la internet y uso inadecuado del correo electrénico.

Objetivos OBJETIVO GENERAL.
Planear la implementacién del Sistema de Gestion de Seguridad de la Informacion
(SGSI) para la Unidad Administrativa Parques Nacionales Naturales de Colombia,
segun la norma ISO 27001:2013, para gestionar la seguridad de la informacién poder
reducir los riesgos, amenazas y vulnerabilidades que pueden afectar a los activos del
area.
OBJETIVOS ESPECIFICOS.
Localizar los puntos mas vulnerables dentro del area.
Identificar las amenazas y los riesgos de que ocurran éstas.
Seleccionar los controles de la norma ISO 27002 para la reducciéon de riesgos y
amenazas en el area.
Identificar el estado actual de los activos informaticos que seran objeto de proteccion
por el SGSI
Describir los fundamentos de un SGSI y Disefiar un SGSI acorde a las necesidades de
la entidad
Elaborar una guia basica con politicas y procedimientos, en base a las normas
internacionales.

Metodologia La propuesta de investigacion es de tipo exploratoria y descriptiva.
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Exploratoria: se explora y analiza la situacion inicial de la entidad, se aplican las
técnicas necesarias para recolectar y analizar datos con el fin de describir, generar
procedimientos e implementar normas acordes con las necesidades de la Entidad,
siguiendo la metodologia Magerit v.3

Descriptiva: se describen y comparan los procedimientos y politicas existentes, se
realiza un andlisis diferencial de las medidas de seguridad y normativa en relacion con
la seguridad de la informacién que tenia la organizacién, tomando como referencia la
norma ISO / IEC27001: 2013 y el cddigo de buenas practicas detallado en la 1ISO /
IEC27002: 2013 contemplando los controles y objetivos de los dominios.

Por consiguiente, el plan de implementacién de la ISO / IEC 27001: 2013 es un aspecto
clave en cualquier organizacion que quiera alinear sus procedimientos con esta norma.
Para conseguir el objetivo final del proyecto con éxito, este se ha estructurado en seis
fases.

FASE I: Situacién actual:

FASE II: Sistema de gestion documental.
FASE IlI: Analisis de riesgos.

FASE IV: Propuestas de proyectos.
FASE V: Auditoria del cumplimiento.

Resultados

Se da inicio a la elaboracion e implantacién de un esquema documental en la entidad,
el cual no existia. Ahora se dispone de una correcta documentacion, clasificada y
facilmente accesible. Esto repercute en la calidad de los procesos y en los controles de
los mismos.

Cabe Destacar que los dominios A6, A13 y Al4 son los dominios donde se han
detectado contrariedades mayores, que requieren un mayor trabajo para ser resueltos.
Estos dominios recibiran proyectos especificos con mayor inversién, pues se trata de
dominios que no han sido tenidos en cuenta dentro de la empresa desde hace mucho
tiempo y se encuentran en niveles realmente bajos de cumplimiento (<=30%).

Se aprecia notablemente la mejoria en términos generales de la seguridad dentro de la
entidad. Desafortunadamente queda mucho por hacer antes de poder ser certificados
en la norma ISO. Como se observa en la tabla de No Conformidades, en todos los
dominios de la norma en los que PARQUES NACIONALES NATURALES DE
COLOMBIA ha mejorado, existen todavia varias No Conformidades menores que
impiden que se alcance el nivel minimo de cumplimiento. Estas “no conformidades” son
faciimente subsanables mediante la creaciéon de proyectos especificos a tal efecto
complementando los existentes o generando nuevos.

Como ganancia se consiguié un compromiso de la direccién con la Seguridad de la
Informacién. Gracias a este proyecto, la direccién de la entidad que antes se mostraba
distante y sin interés por todo lo relacionado con la informatica, ahora se involucra
activamente en la toma de decisiones apoyando procesos y proyectos.

Este es el primer paso necesario para conseguir la certificacion / IEC27001: 2013 en
un futuro préximo.

Conclusiones

En la actualidad el tema de seguridad de la informacién toma cada vez mayor
importancia al interior de las organizaciones, y es creciente el ndmero de
organizaciones que necesitan asegurar sus sistemas, bien sea porque quieran
certificarse para garantizar que sus sistemas sean seguros o porque de alguna forma
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han sufrido ataques y pretenden desarrollar una estrategia de seguridad basandose en
las mejores practicas de aseguramiento de la informacion expuestas en las normas.

El desarrollo e implementacidn del Sistema de Gestion de Seguridad de la Informacion
(SGSI) para la Unidad Administrativa Parques Nacionales Naturales de Colombia,
segun la norma 1SO 27001:2013, reduce los riesgos, amenazas y vulnerabilidades que
pueden afectar a los activos del area, es una necesidad para todas las empresas que
se preocupan por la gestién de la seguridad de la informacidn o los riesgos relacionados
conlaTl

En primer lugar, se localizaron los puntos mas vulnerables dentro de la entidad, se
Identificaron y analizaron las amenazas y los riesgos de que ocurran éstas, Se
seleccionaron los controles de la norma ISO 27002 para la reduccion de riesgos y
amenazas en el area, se ldentificaron los activos informaticos que son objeto de
proteccion por el SGSI, Luego de comprender los procesos criticos de organizacion, se
desarroll6 el sistema de gestion documental y posterior a esto se elaboré su analisis de
riesgo.

Gracias a la metodologia empleada, se elabora una guia béasica con politicas y
procedimientos, en base a las normas internacionales y por Gltimo se disefia un SGSI
acorde a las necesidades de la entidad.

Gracias a esto y a una correcta aplicacion de lo aqui expuesto, se cumple con el
objetivo de mejorar el diagnéstico inicial del sistema de seguridad de la informacion, se
definieron un conjunto de nuevos proyectos. y posterior a esto, se ha auditado el SGSI,
verificando ISO / IEC27001: 2013 con resultados positivos para la entidad.
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