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INTRODUCCION

El crecimiento acelerado que las empresas de hoy en dia tienen hacen
indispensable poseer métodos de control en el sistema de informacion, la
empresa en todo momento debe conocer con que cuenta, el estado de estos,
oportunidades de mejora y por supuesto control sobre los activos tangible e

intangibles del sistema de informacién que posee.

La identificacion de riesgos y vulnerabilidades informaticas en las organizaciones
son puntos fundamentales para tomar el control de los mismos y evitar alguna
situacion de robo o ataque contra la informacién de la misma. Las oficinas
encargadas de los sistemas e informética de una empresa deben contar con
politicas de seguridad de la informacion y minimos que permitan tener
controladas las redes y todos los servicios que se prestan al resto de los
funcionarios, de esta manera se ejerce un monitoreo constante sobre la
infraestructura de la empresa. Por medio de la presente actividad se identificaran
las vulnerabilidades, amenazas y riesgos de las empresas iniciando por las areas
de informatica con el fin de establecer los controles necesarios para cada uno de

ellos.

Debido a la importancia de darle un excelente manejo a la informacion, se han
implementado esquemas para administrar la informacién bajo unas normas y

estandares que permitan proteger, disponer y guardar la integridad de la misma.

Dentro de los principales objetivos de los Modelos de seguridad informatica, son
los de establecer bases de formacion actualizada de los conceptos, esquemas,
procesos, procedimientos y métodos para el buen manejo seguro de

informacion.

La evolucién continua de las redes de datos nos ha servido desde siempre para

desarrollar tecnologia la cual es evidenciada en informacién y es nuestro deber



velar por la seguridad de la informacién que sobre ellas se transporta ya que en
pocas palabras mueven al mundo, todos nuestros archivos e informacién podrian

guedar en manos no seguras si no las mantenemos a salvo.



1. TITULO DEL PROYECTO

DISENO DE SEGURIDAD EN APLICACIONES WEB QUE PERMITA EL
ACCESO Y ADMINISTRACION CONTROLADA DE VICTIMAS DEL
CONFLICTO INTERNO ARMADO EN EL MARCO DE POSCONFLICTO EN

COLOMBIA



2. DESCRIPCION DEL PROBLEMA

Teniendo en cuenta los diferentes lineamientos institucionales que dan un
alcance operativo de cémo implementar las normas legales que obligan a las
entidades que custodian la informacion a establecer procedimientos y pautas
que los diferentes usuarios que acceden a la informacion los deben tener muy
pendientes, ademas del buen uso de las credenciales de usuarios hay unos
puntos que sobresalen como obligaciones de los colaboradores de la entidad, se
ha evidenciado que se requiere fortalecer los sistemas de informacion de la
Unidad en cuanto a temas de control en el acceso a las herramientas permitiendo
un unico acceso activo a través de un equipo de computo, asi mismo encriptar
informacion sensible de las victimas, como también tener mayores controles en
las consultas y transacciones que realizan los colaboradores estableciendo un

modelo fuerte de seguimiento y auditoria.

Mediante la observacion directa de los sistemas de informacién, del acceso, de
los controles que se tienen implementados se pudo evidenciar que hay muchas
oportunidades de mejora y que, si bien los sistemas de informacién cuentan con
controles minimos, teniendo en cuenta la importancia de la informacién que se
administra se pueden llevar mayores desarrollos y controles que permitan

salvaguardar de manera adecuada la informacién de las victimas de la violencia.

Teniendo en cuenta el acelerado avance de los planes que ofrece la entidad, el
acceso a los programas, las atencion y los acompafiamientos que reciben las
victimas, la cantidad significativa de usuarios que acceden a los sistemas de
informacion por diferente tipo de contrataciébn (Funcionarios, Contratistas,
personal de Operador, personal por proyectos de cofinanciacion entre otros), se
hace cada vez mas necesario contar con controles de acceso a la informacion,
a través de permisos y roles que garanticen minimizar el acceso a tanta
informacion, asi como de generar procesos permanentes de auditoria teniendo

en cuenta que es una informacion considerada reserva legal y que es una



obligacion de la entidad garantizar la custodia, administracion y buen uso de la
informacion, evitando perdidas, fugas o mal trato de los datos relacionados con

las victimas



3. FORMULACION DEL PROBLEMA

La intencion de este documento es el de poder brindar herramientas que puedan
fortalecer las normatividades legales y lineamientos institucionales existentes
para garantizar a través de las diferentes estrategias y desarrollos el acceso

controlado a la informacion de reserva legal de las Victimas de la Violencia.

De acuerdo con la descripcién del problema, se genera la siguiente pregunta que
define y delimita el problema por atender y/o fortalecer:

¢,Como acceder a informacion de reserva legal con los mejores estandares,
teniendo en cuenta la implementacion de diferentes estrategias y controles que
permitan garantizar la proteccion de la informacion y de los datos relacionados

con las victimas de la violencia?



4. OBJETIVOS

4.1.0BJETIVO GENERAL

Disefiar un documento maestro que tenga como resultado el tipo de estrategias
gue se pueden desarrollar e implementar en los sistemas de informacion de la
Unidad que permitan tener un mejor control al acceso a la informacion de reserva
legal de las victimas de la violencia del conflicto interno armado de Colombia en

su Reparacion Integral.

4.2.OBJETIVOS ESPECIFICOS

» ldentificar los diferentes riesgos, amenazas y atague que pueden
presentarse en la Aplicacién que administra gran parte de la informacion

de las victimas en su reparacion Integral.

» Establecer y fortalecer el sistema de autenticacion e ingreso de la
herramienta que administra gran parte de la informacion de las victimas

en su reparacion Integral.

» Establecer controles que permitan mitigar los riesgos, amenazas Yy
vulnerabilidades que estén presentes en la Aplicacibn que administra

gran parte de la informacion de las victimas en su reparacion Integral.

» Establecer y fortalecer el sistema que permita tener un mejor control y
administracion del acceso a la informacion a través de perfiles, roles y

permisos a la informacion sensible de las victimas.



5. JUSTIFICACION

La ley de victimas y restitucion de tierras 1448 define las medidas de reparacion
integral para las victimas del conflicto armado interno que vive nuestro pais,
estas mismas medidas han sido confirmadas por el Acuerdo Final para la
Terminacion del Conflicto y la Construccién de una Paz Estable y Duradera en
sSu punto 5 sobre victimas. Es aqui en donde se evidencia la importancia de
contar con informacion veraz, eficiente y controlada en donde se muestren los
avances que las personas victimas del flagelo de la violencia han sufrido en
Colombia. Como es de conocimiento de todos, la informacién personal de las
victimas es confidencial y debe estar vigilado el acceso a la misma para evitar
cualquier tipo de contrariedad que afecta el bien estar de la ciudadania y a su
vez la revictimizacion de una persona es por eso por lo que se busca la
implementacion de la seguridad en el sistema de informacién en donde se

almacenan dichos datos.

Si bien existe un sistema de informacion en la Unidad para las Victimas en la
Direccion de Reparacion, que consolida toda la informacion de tan importantes
procesos, es necesario el fortalecimiento de seguridad informatica que lleve el
paso a paso de lo que se procesa, almacena, consulta y exporta, esto debe ser

a nivel de usuarios, reportes, etc.

La Direccion de Reparacion, adelanta el proceso de creacion e implementaciéon
de diferentes estrategias que contribuyen a las medidas de reparacion integral
en el marco del posconflicto, proceso por el cual est4 atravesando Colombia y
es fundamental que desde un inicio se lleve el seguimiento de toda la estrategia
pero sobre todo se proteja la informacion confidencial de cada persona, sobre
todo teniendo en cuenta que se trata de poblacion tan vulnerable y con una

trayectoria de sufrimiento bastante amplia.



Sin embargo, se ha evidenciado se han evidenciado algunos riesgos, amenazas

y vulnerabilidades como:

El uso inadecuado de la informacion con el objetivo de obtener un beneficio
econdmico por parte de los funcionarios que brindan atencion y orientacion a las

victimas.

El Uso indebido de la informacion por parte de funcionarios y colaboradores para
favorecer el pago de una indemnizacion con el objetivo de obtener un beneficio

propio.

La utilizacién inadecuada de la informacién sobre las victimas, por parte de

terceros

El manipular o filtrar la informacion para favorecer o desfavorecer a un tercero

con la intencién de obtener un beneficio privado.

Uso malintencionado de la Informacion de los expedientes de las victimas,

buscando un favorecimiento propio o de un tercero.

La modificacion o extraccion de la Informacion alojada en los servidores o bases
de datos asociada a las victimas, para obtener un beneficio personal o para un

tercero

El usar indebidamente la informacion dispuesta por el sistema para obtener
beneficios diferentes a lo establecido en la ley, protocolos y procedimientos,

favoreciendo a terceros.

Teniendo en cuenta que estamos hablando de una informacion de reserva legal,
es importante que la Unidad de Victimas como responsable de administrar esta
informacion pueda fortalecer los sistemas de informacion con controles de
seguridad que garanticen que la informacién estara salvaguardada, todo esto

utilizando los principios de seguridad informatica.



6. ALCANCE Y DELIMITACION DEL PROYECTO

El alcance de este proyecto es disefiar a través de un proyecto aplicado,
diferentes estrategias que permitan identificar el grado de vulnerabilidad en la
aplicacion que consolida gran parte de la informacién de las victimas de la
violencia del conflicto interno armado en su momento de reparacion, para
garantizar la buena administracion y custodia de la informacion de las victimas
en su momento de Reparacion, los diferentes controles se llevarian a cabo en

tres momentos logrando resultados y metas tempranas en corto tiempo.

Los aspectos para trabajar y a implementar son:

» ldentificar los diferentes riesgos, amenazas y ataque que pueden
presentarse en la Aplicaciéon que administra gran parte de la informacion

de las victimas en su reparacion Integral.

» Establecer y fortalecer el sistema de autenticacidbn e ingreso de la
herramienta que administra gran parte de la informacién de las victimas en

su reparacion Integral.

» Establecer controles que permitan mitigar los riesgos, amenazas y
vulnerabilidades que estén presentes en la aplicacion que administra gran

parte de la informacion de las victimas en su reparacion Integral.

» Establecer y fortalecer la aplicacion que administra gran parte de
informacion de las victimas en su momento de reparacion y que permita
tener un mejor control y administracion del acceso a la informacion a través

de perfiles, roles y permisos a la informacion sensible de las victimas.

Todo lo anterior para garantizar y cumplir con lo que disponen las normas legales

e institucionales en el manejo y control de la informacion considerada como



reserva legal, asi mismo teniendo como referencia el documento OWASP Top
10-2013

Al-Inyeccion

A2-Pérdida de autenticacion y gestion de sesiones
A3-Secuencia de comandos en sitios cruzados XSS
A4-Referencia directa insegura a objetos
A5-Configuracion de seguridad incorrecta
A6-Exposicion de datos sensibles

AT7-Ausencia de control de acceso a las funciones
A8-Falsificacion de peticiones en sitios cruzados CSRF

A9-Uso de componentes con vulnerabilidades conocidas

NN N NN R N

A10-Redirecciones y reenvios no validados



7. METODOLOGIA

En este espacio del documento se describe la metodologia que se va a utilizar
en el desarrollo del proyecto con base en el analisis de la situacion actual del
negocio, asi como el resultado de los hallazgos encontrados frente al andlisis de
las vulnerabilidades y riesgos que se pueden identificar, para fortalecer los

controles de seguridad en la Aplicacion.

Para este proyecto, el método de investigaciébn a utilizar sera Inductivo-
Deductivo, dado que se partird de lo particular a lo general. Es decir, realizando
visitas especificas a las diferentes areas en donde se aplicara las encuestas y
entrevistas y asi poder determinar las practicas que utilizan para acceder a

informacion considerada reserva legal.

En cuanto a la metodologia para la realizacion del presente proyecto, este se
basa en el documento OWASP (Open Web Application Security Project).

Esta metodologia de pruebas esta enfocada en la seguridad de las aplicaciones,
con esta metodologia y las herramientas que se utilizan se puede hacer una
ampliacion mas detallada del tema que se busca evaluar, en este de aplicaciones
ya que para una entidad es uno de los principales medios por los cuales se busca
atacar y vulnerar la informacién con cualquiera de los propdsitos que se estime

por parte del atacante.

Lo cual permite que a través de los diferentes lineamientos que ofrece esta guia
se puedan implementar los diferentes controles que pueden cumplir con los

objetivos establecidos en proyecto.

Para poder llevar a cabo el cumplimiento de los objetivos de proyecto planteado,
se hace indispensable realizar una serie de actividades especificas, en cinco

etapas que son:



Primera Etapa: Herramientas para Recoleccion de Informacion

En esta primera etapa se identificaran y estableceran las herramientas que se

tienen para la recolecciéon de informacion para el cumplimiento de los objetivos.

Es importante seleccionar estas herramientas de manera adecuada y que
permitan analizar los riesgos y vulnerabilidades a los cuales esta expuesta la
informacion de las victimas de la violencia del conflicto interno armado dentro de

los sistemas de la Direccion de Reparacion de la Unidad para las Victimas.

Segunda Etapa: Recoleccién de Informacién

De acuerdo con el escenario escogido para realizar las pruebas, se pueden tener

dos posibilidades:

La primera es que recoleccion de informacion por Pruebas a Ciegas, en donde
el cliente no aporta informacién en ningun nivel y se vuelve una de las tareas
principales el obtener la misma, porque con este levantamiento previo de
informacion que se pueda descubrir se puede tener un panorama mas exacto
deltipo de pruebas que se van a desarrollar. Es un modo activo donde se realizan
pruebas en el sistema de informacion en las diferentes categorias del documento
OWASP.

La segunda posibilidad de recoleccion de informacion es por Pruebas con
Informacién, en donde la entidad entregar informacion basica y general en los
diferentes temas que se requieran evaluar, con esto se optimiza un poco mas el
tema de tiempos en las pruebas que se van a desarrollar. Es un modo pasivo
donde se realizan acciones teniendo en cuenta la informacion recibida por la

entidad.



Tercera Etapa: Andlisis de Riesgos y Vulnerabilidades

Teniendo en cuenta la informacién recolectada, se procede a realizar un analisis
de la misma que permite tabular y parametrizar esta informacion para que arroje
resultados generales y agrupados de las vulnerabilidades que se identifican en

una primera instancia.

Cuarta Etapa: Entrega Resultados

Con los resultados obtenidos a través del andlisis de las vulnerabilidades
encontradas en las actividades previas, se definen los objetivos y la ruta a tomar
para realizar las recomendaciones técnicas que van a permitir identificar los
riesgos que se pueden materializar, aca se pueden establecer algunos objetivos
principales y secundarios.

Quinta Etapa: Recomendaciones de Controles a Implementar

Por ultimo, se realiza una descripcién general de todos los controles y temas que
fueron seleccionados y que se propone la entidad deberia implementar como
resultado general y global de los sistemas de informacién y aplicacién

seleccionada.

En este informe se podré evidenciar las vulnerabilidades encontradas por los
diferentes aspectos, asi como las recomendaciones técnicas generales para su

subsanacion.



8. MARCO REFERENCIAL

8.1. MARCO TEORICO

Teniendo en cuenta la guia de Fundamentos de la Direccion de Proyectos
(PMBOK) un proyecto es un esfuerzo que se lleva a cabo en un intervalo de
tiempo para llegar a un producto, servicio o resultado Unico (PMI, 2004). Esto
nos indica que el propadsito de crear un producto o requerir un servicio es cumplir

y satisfacer una necesidad puntual.

El proyecto por implementar debe tener como resultado el trabajo dedicado del
personal con el propdsito y la basqueda de un mejor futuro para la entidad,
establecido unos objetivos bien definidos en cuanto al términos de alcance,
tiempo, inversion, riesgo y calidad, realizados a través de las fases y tareas
interdependientes y promovidas por la movilizacién de creatividad, inteligencia,

asi como de la voluntad colectiva y principios compartidos.

Es importante mencionar que tiendo en cuenta que la informacién es el activo
mas importante de la entidad por lo que se debe tener la conciencia por todos

los actores que hacen parte de la entidad.

También es importante establecer buenos controles y mecanismos de seguridad
en las empresas por lo cual no se debe ser ajenos a todas las buenas practicas,
modelos y estandares.

8.1.1. Seqguridad basada en la Oscuridad

Una reciente investigacion cuyo tema principal es la seguridad basada en la
oscuridad, nos dice que se puede mejorar la seguridad de un sistema

escondiendo su funcionamiento dentro de un equipo de cOmputo. Esta



investigaciéon no es compartida por muchos programadores porque no a su a
parecer no reflejar una técnica adecuada de implementacion, es decir, no se
intenta hacer un programa que sea intrinsecamente seguro, sino que se busca

simplemente que sea dificil de hallar en un sistema que lo esté operando.

La solucion a esto no es escribir un mal programa, sino usar “ofuscacién” como
paso final. Esto es, tomar un programa bien escrito y desarrollar un rango de
transformaciones sintacticas para hacer la ingenieria en reversa algo tan dificil

que, de hecho, sea desechable como opcién para decodificar cédigo.*

Sin embargo, uno de los principios de proteccion de cédigo es el “principio de
Kerckhoff”, que declara que no hay seguridad por oscuridad. Igualmente, esta el
“principio de fortificacidon”, que indica que el defensor tiene que defenderse de

todos los vectores de ataque, mientras que el atacante solamente necesita uno.

Estos dos principios se aplican generalmente a sistemas y no sélo al software,
pero es causa para preocuparse ya que al final de cuenta todos los sistemas son
en muchos sentidos acumulacién de software. Y aunque la ofuscacién puede ser

valiosa en algun sentido, no deja de ser vergonzosa como técnica de seguridad.

Sin embargo, la nueva investigacién sugiere que la seguridad es un juego de
informacion incompleta y que se puede aprender mucho examinando los
comportamientos de los atacantes, asi como los algoritmos que usan para sus
agresiones. El “oscurecer” el juego, de acuerdo con el estudio, da alguna ventaja
y mejora las posibilidades de “ganar el juego”. En breve: la ofuscacién es un buen

principio general, pues dificulta al atacante saber como atacarlo a uno.

1 https://www.unocero.com/noticias/ciencia/una-nueva-teoria-sobre-la-seguridad-basada-en-la-
oscuridad/



8.1.2. Gesti6on del conocimiento

Cuando nos referimos al término de gestion del conocimiento y teniendo en
cuenta la definicion de la Real Academia de la Lengua Espafiola, el conocimiento
es la experiencia que se adquiere gracias a la préactica y la observacion.
(Espanola, 2014).

8.1.3. Areas de conocimiento

La Guia de Fundamentos de la Direccién de Proyectos (PMBOK) organiza los
procesos de direccion de proyectos en nueve areas de conocimiento que se
encargan cada una de las principales funciones o partes del proyecto, estas
areas son las siguientes (Chamoun, 2002), alcance, tiempo, costo, calidad,

recursos humanos, comunicacion, riesgo, adquisiciones e integracion

8.2. MODELOS GESTION DEL CONOCIMIENTO

A continuacién, se relacionan algunos de los modelos que existen y utilizan para

la gestién del conocimiento.

8.2.1. Modelo de KPMG Consulting

Dentro de una entidad pueden existir diferentes elementos de los cuales
depende el aprendizaje, que de ninguna manera se pueden apartar o desligar,
sino que son dependientes uno con el otro, dentro de esos elementos esta la
cultura organizacional, el sistema integrado de gestion, la actitud de los

funcionarios y/o colaboradores y los programas de motivacion hacia ellos, esto



también incluye los temas de induccién y reinduccion que realiza la entidad.

(Salazar Castillo & Zarandona Azkuenaga, 2007).

8.2.2. Modelo de Andersen

Este modelo creado fue creado por Arthur Andersen y nos dice que el
conocimiento debe ir desde todas las personas hacia la entidad y desde la misma

entidad hacia las personas haciendo que el conocimiento fluya.

8.2.3. Modelo KMAT

Este modelo fue desarrollado por el Centro de Calidad y Productividad
Americano con la colaboracién de Arthur Andersen, lo que busca modelo es
identificar las oportunidades y fortalezas en cuanto a la administracion del
conocimiento. Nos indica que dentro de la entidad existen cuatro facilitadores
que hacen parte integral de la administracion del conocimiento, liderazgo,

cultura, tecnologia y medicion. (Salazar Castillo & Zarandona Azkuenaga, 2007).

8.2.4. Modelo de Nonaka y Takeuchi

La generacion del conocimiento se desprende del intercambio de informacion
entre los diferentes actores y los diferentes tipos de conocimiento (tacito y

explicito).



8.2.5. Gamificacioén

La Gamificacion nos propone emplear diferentes mecénicas de juego en
entornos y aplicaciones que no son ludicas con el propésito de fortalecer la
motivacion, la concientizacion, la creatividad, la responsabilidad y demas
cualidades y valores positivos de las personas que intervienen en la actividad a
través de estos ejercicios. Asi mismo tiene dentro de sus propoésitos el incorporar
estructuras creativas e innovadoras que se desprenden de los juegos para
convertir una actividad tedrica y de pronto un poco tediosa, en una actividad mas
participativa motivando a las personas a ser mas activos en los ejercicios. (Valera
Mariscal, 2013).

8.3. MARCO CONCEPTUAL

En la actualidad la informacion es considerada como uno de los mayores
recursos que tienen las empresas para administrar sus cuentas, cumplir sus
objetivos, lograr sus metas, ver los entornos de marketing, identificar la
competencia, lograr una buena planeacion estratégica, hasta identificar las

necesidades de los clientes entre otras.

Debido a la importancia de darle un excelente manejo a la informacion, se han
implementado esquemas para administrar la informacion bajo unas normas y

estandares que permitan proteger, disponer y guardar la integridad de la misma.

La seguridad informatica se puede definir como la disciplina que se ocupa de
disefiar y definir las normas, procedimientos, métodos y técnicas destinados a
lograr sistemas de informacion seguros y confiable, ademas de enfocarse en la
proteccion de la infraestructura computacional que soporta la informacién y todo

que tiene que ver con esta.



La Seguridad de la Informacién se puede definir como el conjunto de protocolos,

técnicas, medidas, organizativas y legales que permiten a las entidades, entidad

y/o empresas, asegurar integridad, disponibilidad y confidencialidad de los

sistemas de informacion.

Para ello es necesario considerar aspectos tales como:

X/
L %4

X/
L X4

X/
L X4

Autenticidad: Los activos de informacién los crean, editan y custodian

usuarios reconocidos quienes validan su contenido.

Posibilidad de Auditoria: Se mantienen evidencias de todas las actividades y

acciones que afectan a los activos de informacién.

Proteccion a la duplicacion: Los activos de informacion son objeto de
clasificacion, y se llevan registros de las copias generadas de aquellos
catalogados como confidenciales.

No repudio: Los autores, propietarios y custodios de los activos de

informacion se pueden identificar plenamente.

Legalidad: Los activos de informacion cumplen los parametros legales,

normativos y estatutarios de la empresa.

Confiabilidad de la Informaciéon: Es fiable el contenido de los activos de
informacion que conserven la confidencialidad, integridad, disponibilidad,

autenticidad y legalidad.

COBIT: Es un modelo o técnica para auditar la gestion de sistemas de
informacion y tecnologia, con un alcance a los diferentes sectores de una
empresa u entidad. EI COBIT permite realizar monitoreo, auditorias y

evaluaciones a la seguridad IT y el control de negocios.



X/
L X4

X/
L X4

Esta herramienta ha permitido definir la forma de trabajar en el area de TI,
relacionando practicas de control con tecnologia informatica, permitiendo

armonizar estandares de fuentes globales.

ITIL: En un marco de trabajo se encuentra la ITIL, que se resumen en las
mejores practicas para generar cultura informatica, a través de lineamientos
y metodologias que permitan procesar e integrar la informacién con servicios

de tecnologias de la informacion de alta calidad.

ITIL recopila una serie de procedimientos de gestion disefiados para ayudar
a las organizaciones a cumplir con sus metas con calidad y eficiencia en las

operaciones de TI.

ISO 27000: Norma basada en estandares internacionales, que proporciona
una vision general de las normas que conforman la serie 27000, recoge las
definiciones principales para la serie de normas 27000 asi como las bases
generales del porque es importante la implantacion de un Sistemas de
Gestion de Seguridad de la Informacion, registrar una breve descripcion del
paso a paso para el establecimiento, seguimiento, mantenimiento y mejora
de un SGSI.

ISO 27001: Norma principal de la serie 27000, esta norma en resumen

consolida los requisitos del sistema de gestion de seguridad de la informacién

CHIEF SECURITY OFFICER: Es el lider y responsable maximo de planificar,
implementar, controlar y gestionar las politicas, procedimientos y acciones
necesarias con el fin de mejorar la seguridad de la informacién dentro de los

tres pilares fundamentales de confidencialidad, integridad y disponibilidad.

v' Encargado de decisiones de seguridad de Tl
v Encargado de las decisiones del cumplimiento regulatorio y la

continuidad del negocio.



v' Encargado por las decisiones de seguridad institucional.

8.4. MARCO LEGAL Y NORMATIVO

La Politica de Atenciéon y Reparacion a Victimas se basa en cuatro leyes
expedidas en 2011, una dirigida a poblacién mestiza (Ley 1448); una a poblacion
indigena (Decreto Ley 4633); una dirigida a comunidades afrocolombianas
(Decreto Ley 4635) y una para el Pueblo Rrom (Decreto Ley 4634). La Ley de
Victimas y Restitucion de Tierras instituy6 la politica de atencion y reparacion a
victimas del conflicto, la cual ha sido evaluada por sus altos estandares juridicos
a nivel internacional, asi como por el inmenso reto que implica su
implementacion, tal y como se desprende del estudio comparativo con otros 49
programas mundiales de reparacion realizado por el Instituto CAR de la

Universidad de Harvard.

Mediante el articulo 166 de la Ley 1448 de 2011, se cred la Unidad para la
Atencion y Reparacion Integral a las Victimas -UARIV-, en adelante LA UNIDAD,
como una Unidad Administrativa Especial con personeria juridica y autonomia

administrativa y patrimonial.?

De conformidad con el articulo 168 de la Ley 1448 de 20113, la Unidad debe
coordinar la ejecuciéon e implementacion de la politica publica de atencién,
asistencia y reparacion integral a las victimas. De igual manera, en desarrollo de
la norma anterior, con el Decreto 4802 de 2011 se establecié que La UNIDAD,
es una Unidad Administrativa Especial con personeria juridica y autonomia
administrativa y patrimonial, la cual tiene como objetivo la coordinacién del

Sistema Nacional de Atencion y Reparacion Integral a las Victimas (SNARIV),

2 Decreto 4801 de 2011 - https://diario-oficial.vlex.com.co/vid/decreto-353524778

8 Ley de Victimas y Restitucién de Tierras
http://www.unidadvictimas.gov.co/sites/default/files/documentosbiblioteca/ley-1448-de-2011.pdf



asi como la ejecucion e implementacion de la Politica Publica de Atencién,
Asistencia y Reparacion a las mismas, en los términos establecidos en la ley.

Dentro de los pilares del Plan Nacional de Desarrollo 2014 - 2018: “Todos por un
nuevo pais”, se encuentra construir una Colombia en paz, equitativa y educada,
que busca lograr una sociedad equitativa, sin marcadas diferencias
socioecondémicas, construyendo la convivencia pacifica y facilitando las
condiciones de formacion en capital humano bajo un enfoque de goce efectivo
de derechos, lo cual convoca a la Unidad a desarrollar acciones que en
coherencia con las realidades de los territorios, busquen la construccion de paz

en los territorios mas afectados por el conflicto armado colombiano.

Asi las cosas, mediante la Ley 1753 de 2015, se definen, en el capitulo VIII la
politica dirigida a “Seguridad, justicia y democracia para la construccién de paz”
y tiene como objetivos avanzar hacia la garantia del goce efectivo de derechos
de las victimas del conflicto armado en Colombia y buscar el desarrollo armoénico

de la justicia.

El articulo 168 de la Ley 1448 de 2011, sefiala que la Unidad para la Atencion y
Reparacion Integral a las Victimas debe coordinar de manera ordenada,
sistematica, coherente, eficiente y arménica las actuaciones de las entidades
que conforman el Sistema Nacional de Atencién y Reparacion Integral a las
Victimas en lo que se refiere a la ejecucion e implementacién de la politica
publica de atencién, asistencia y reparacién integral a las victimas y asumir las
competencias de coordinacion sefialadas en las Leyes 387, 418 de 1997, 975 de
2005, Decreto 1290 de 2008, y en las deméas normas que regulen la coordinacién
de politicas encaminadas a satisfacer los derechos a la verdad, justicia y
reparacion de las victimas, dentro de las cuales se cita el articulo 2.2.7.3.12 del
Decreto 1084 de 2015.

De acuerdo con el articulo 3° de la Ley 1448 de 2011, se consideran como
victimas entre otras, “(...) aquellas personas que individual o colectivamente

hayan sufrido un dafio por hechos ocurridos a partir del 1° de enero de 1985,



como consecuencia de infracciones al Derecho Internacional Humanitario o de
violaciones graves y manifiestas a las normas internacionales de Derechos
Humanos, ocurridas con ocasion del conflicto armado interno.” Segun
informacion de la Red Nacional de Informacion; con corte al 1° febrero de 2017
el nimero de victimas registradas en el pais corresponde a 8.347.566, de ellas
un total de 6.358.229 son sujetos de atencién y reparacion (Victimas)?.

Que el Articulo 15 de la Constitucion Politica dispone que todas las personas
tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado
debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en

bancos de datos y en archivos de entidades publicas y privadas (Constitucion)®.

Que el Articulo 156, paragrafo 1° de la Ley 1448 de 2011, establecio la Reserva
Legal para el Registro Unico de Victimas, “con el fin de proteger el derecho a la

intimidad de las victimas y su seguridad” (Victimas)®.

Que no obstante lo anterior, el Articulo 20 de la Constitucién Politica contempla
el derecho que tiene la poblacion colombiana de informar y recibir informacién
veraz e imparcial, y en desarrollo de esta garantia constitucional, la misma Carta
Politica en su Articulo 74 dispone que “todas las personas tienen derecho a
acceder a los documentos publicos salvo los casos que establezca la ley”

(Constitucion)?.

Que en este contexto, se expidid la Ley 1266 de 2008 con el fin de “desarrollar
el derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bancos de

datos, y los deméas derechos, libertades y garantias constitucionales

4 Ley de Victimas y Restitucion de Tierras
http://www.unidadvictimas.gov.co/sites/default/files/documentosbiblioteca/ley-1448-de-2011.pdf

5 Constitucién Politica de Colombia - http://www.constitucioncolombia.com

6 Ley de Victimas y Restitucién de Tierras
http://www.unidadvictimas.gov.co/sites/default/files/documentosbiblioteca/ley-1448-de-2011.pdf



relacionadas con la recoleccion, tratamiento y circulacion de datos personales a
que se refiere el articulo 15 de la Constitucion Politica, asi como el derecho a la
informacion establecido en el articulo 20 de la Constitucion Politica,
particularmente en relacion con la informacion financiera y crediticia, comercial,
de servicios y la proveniente de terceros paises”, en la cual se expresa el
caracter confidencial de toda la informacion financiera, crediticia y comercial de

los titulares de la informacién (Constitucion)?.

Que asi mismo con la Ley 1581 de 2012 se expidid el régimen general de
proteccion de datos personales de todas las personas que se hayan recogido
sobre ellas en bases de datos o archivos.

Que el Articulo 10 de la Ley 1581 de 2012 dispuso que no se requiere
autorizacion por parte del titular de la informacién cuando la informacion sea
requerida por una entidad publica o administrativa en ejercicio de sus funciones

legales o por orden judicial’.

Que de conformidad con la Ley 599 de 2000, Cédigo Penal, en su Articulo 194,
modificado por el Articulo 25 de la Ley 1288 de 2009 referente a las conductas
punibles que atenten en contra de la intimidad, reserva e interceptacion de
comunicaciones, establece que: “Divulgacién y empleo de documentos
reservados. El que en provecho propio o ajeno o con perjuicio de otro divulgue o
emplee el contenido de un documento que deba permanecer en reserva, incurrira
en multa, siempre que la conducta no constituya delito sancionado con pena

mayor”e,

Que la Ley 1273 de 2009, modifico el Codigo Penal y cre6 un nuevo bien juridico

tutelado denominado "de la proteccién de la informacion y de los datos™, ademas

7 Ley Estatutaria 1581 de
2012http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=49981

8 Ley 1288 de 2009 http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=35366

9 Ley 1273 de 2009 - proteccion de la informacién y de los datos
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492



de establecer disposiciones que busquen preservar integralmente los sistemas
que utilicen las tecnologias de la informacion y las comunicaciones. Asi, en su
Articulo 269A establece “El que, sin autorizacion o por fuera de lo acordado,
acceda en todo o en parte a un sistema informatico protegido o no con una
medida de seguridad, o se mantenga dentro del mismo en contra de la voluntad
de quien tenga el legitimo derecho a excluirlo, incurrira en pena de prisién de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000

salarios minimos legales mensuales vigentes."1°

De igual manera, en su Articulo 269F sefald: “El que, sin estar facultado para
ello, con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca,
venda, intercambie, envie, compre, intercepte, divulgue, modifique o emplee
codigos personales, datos personales contenidos en ficheros, archivos, bases
de datos o medios semejantes, incurrird en pena de prision de cuarenta y ocho
(48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos

legales mensuales vigentes.” °

Que con fundamento en lo anterior, y en virtud de la reserva legal de la
informacion asociada a la poblacion Victima, sobre la proteccion de los
documentos e informacién de la misma contempladas en el marco del articulo
31 de la Ley 1448 de 2011, y, atendiendo la jurisprudencia de la Corte
Constitucional que establece que dicha informacién guarda una estrecha
relacion con los derechos fundamentales de sus titulares, tales como la vida, la
intimidad y la seguridad personal, por lo cual sobre la misma opera una Reserva

Constitucional; se suscribe el presente documento.

101 ey 1273 de 2009 - proteccioén de la informacion y de los datos



9. PRODUCTO RESULTADO

Disefiar un documento que tenga como resultado el tipo de estrategias que se
pueden desarrollar e implementar en los sistemas de informacién de la Unidad
gue permitan tener un mejor control al acceso a la informacién de reserva legal
de las victimas de la violencia del conflicto interno armado de Colombia en su

Reparacion Integral.

Teniendo en cuenta el alcance, los aspectos y lineamientos tomados del
documento TOP 10 OWASP para evitar los 10 riesgos mas criticos en las
Aplicaciones web en la Aplicacion, el documento elaborado contara con una serie
de items los cuales daran una perspectiva a la entidad para que pueda llevar a

cabo su implementacion.

La entidad podra contar con un documento maestro que le permitira:

= Establecer y fortalecer el sistema de autenticacién e ingreso de la
herramienta que administra gran parte de la informacién de las victimas

en su reparacion Integral.

= Establecer controles que permitan mitigar los riesgos, amenazas Yy
vulnerabilidades que estén presentes en la aplicacién que administra gran

parte de la informacion de las victimas en su reparacion Integral.

= Establecer y fortalecer la aplicacion que administra gran parte de
informacion de las victimas en su momento de reparacion y que permita
tener un mejor control y administracion del acceso a la informacion a
través de perfiles, roles y permisos a la informacién sensible de las

victimas.



10. APLICACION DE METODOLOGIA

10.1. HERRAMIENTAS PARA RECOLECCION DE INFORMACION

Para llevar a cabo un trabajo de investigacion, existen gran variedad de métodos
que se pueden utilizar para disefiar un plan de recoleccion de datos e
informacion. Estos métodos poder cambiar de acuerdo con cuatro aspectos
importantes a tener en cuenta: la estructura de la informacion, la confiabilidad de
la informacion, la injerencia del investigador y la objetividad en la recopilacion de
la informacién. Estos cuatro aspectos no son muy utilizados en escenarios de
estudios y analisis cualitativos, sin embargo, tienen una gran importancia en los
escenarios de estudios y analisis cuantitativos. En el tipo de investigacion que
se realizard se espera este altamente estructurada, por esta razén se utilizan

instrumentos o herramientas para la recolecciéon formal de datos.

Teniendo en cuenta la gran variedad de métodos existentes a fin de recopilar los
datos sobre la situacion expuesta, como lo son las entrevistas, los cuestionarios,
las inspecciones de registros que se realiza en sitio, los test, los grupos focales,

la observacioén, entre otros.

Cada uno tiene puntos a favor y en contra teniendo en cuenta la disponibilidad
de la informacién, la sensibilidad de la informacion, el recurso humano

disponible, etc.

Generalmente, se utilizan de dos a tres instrumentos de recoleccion de
informacion que servira para complementar el trabajo de cada intervencion y

permitir respaldar la investigacion a realizar.

%+ Pruebas Externas Controladas: Pruebas con herramientas de escaneo de

vulnerabilidades de manera externa en ambientes productivos.
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Pruebas Locales Controladas: Pruebas con herramientas de escaneo de

vulnerabilidades de manera interna en ambientes de pruebas.

Experimentos: Con esta herramienta se establecen una seria de pruebas,
externas e internas sobre el proyecto, realizdndolas de manera directa o

indirecta.

Matrices de Datos: Base que permite consignar la informacion de manera

tabulada a través de unas metodologias para su uso y aplicacion.

Encuestas: Consiste en obtener informacion sobre las opiniones, las

actitudes o las sugerencias que tiene el encuestado.

Entrevistas: Es una comunicacion entre el entrevistado y el investigador
con el fin de obtener respuestas verbales a los interrogantes propuestos

para el proyecto.

Observacion: Registro visual de lo que se evidencia en un proceso,
consignando todos los acontecimientos de acuerdo con el esquema

establecido.

Grupos Focales: Sesiones de grupo donde se realizan una serie de
preguntas para indagar acerca de un tema en especifico permitiendo la

interaccién de todo el grupo.

A través de los siguientes cuadros se analizara y determinara que instrumentos

se pueden utilizar para la recopilacion de la informacion.



Tabla 1. Nivel de Confiabilidad en el Uso de la Herramienta

Herramienta Nivel de Confiabilidad en el Uso de la
Herramienta
Pruebas Externas Controladas 10
Pruebas Locales Controladas 10
Experimentos 10
Matrices de Datos 9
Encuestas 8
Entrevistas 6
Observacién 5
Grupos Focales 3

Fuente: Autor

Tabla 2. Nivel de Veracidad en la Recopilacion de la Informacion

Herramienta Nivel de Veracidad en la Recopilacion de la
Informacion
Pruebas Externas Controladas 10
Pruebas Locales Controladas 10
Experimentos 10
Matrices de Datos 9
Encuestas 8
Observaciéon 5
Entrevistas 5
Grupos Focales 3

Fuente: Autor

Tabla 3. Nivel de aplicabilidad de la Herramienta

Herramienta Nivel de aplicabilidad de la Herramienta

Encuestas

Matrices de Datos

Observacion

Pruebas Externas Controladas

Entrevistas

Grupos Focales

Pruebas Locales Controladas

O Ol w| U U] N| N| ©

Experimentos

Fuente: Autor



Tabla 4. Nivel de Seguridad en la aplicabilidad de la herramienta

Herramienta Nivel de Seguridad en la aplicabilidad de la
herramienta
Matrices de Datos 7
Encuestas 7
Pruebas Externas Controladas 1
Observacion 6
Entrevistas 7
Pruebas Locales Controladas 0
Experimentos 0
Grupos Focales 5

Fuente: Autor

En la siguiente tabla se puede evidenciar cuales fueron los instrumentos mas

propicios para su utilizacion en este proyecto.

En este caso se utilizardn Matrices de Datos, Encuestas y alguna Prueba Externa

controlada.

Tabla 5. Ponderado comparativo Herramientas de recoleccion de datos

Herramienta Nivel de Nivel de Nivel de Nivel de Ponderad
Confiabilida Veracidad aplicabilida  Seguridad o]
d en el Uso en la ddela en la
dela Recopilaci6  Herramient aplicabilida
Herramienta ndela a ddela
Informacién herramient
a
Matrices de Datos 9 9 7 7 8,00
Encuestas 8 8 8 7 7,75
Pruebas Externas 10 10 5 1 6,50
Controladas
Observacion 5 5 7 5,75
Entrevistas 6 5 7 5,75
Pruebas Locales 10 10 0 0 5,00
Controladas
Experimentos 10 10 0 0 5,00
Grupos Focales 3 3 3 5 3,50

Fuente: Autor



10.2. RECOLECCION DE INFORMACION

En este aparte se va a poder ver la informacion que se recopilo por parte de la
entidad para realizar el andlisis de riesgos y vulnerabilidad de los sistemas de

informacion.

10.2.1. Realizacién de Encuestas

La entrevista, desde un punto de vista general, es una forma especifica de
interaccién social. Se realizaran preguntas, a partir de cuyas respuestas habran
de surgir los datos de interés. Se establece asi un dialogo, pero un didlogo
asimétrico, donde una de las partes busca recoger informaciones y la otra se nos

presenta como fuente de estas informaciones.

Una entrevista es un dialogo en el que la persona (entrevistador), generalmente
un periodista hace una serie de preguntas a otra persona (entrevistado), con el

fin de conocer mejor sus ideas, sus sentimientos su forma de actuar.

Con el analisis de los resultados detectados a través de las encuestas se podran
generar matriz de riesgos de los cuales y una vez se tengan de manera puntuada
se podran determinar los controles mas criticos que permitan implementar
controles para el sistema de informacién que administra la informacién de las

victimas de la violencia y su avance en la reparacién administrativa.



llustracion 1. Modelo Encuesta

NUumero de Encuesta

brindan atencion y orientacion a las victimas.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios que

Cumple satisfactoriamente con los procedimientos y politicas establecidas para la seguridad de la
informacion de la entidad

De 1 al 10 Indique si existen los controles suficientes para acceder a los diferentes aplicativos de
consulta, registro y gestion de la informacién que soporta la atencién, asistencia y reparacion de las
victimas.

De 1 al 10 indique que grado de conocimiento tiene sobre las consecuencias del uso inadecuado de la
informacion de los aplicativos de la entidad.

De 1 al 10 Indique las opciones que ha evidenciado que se puede posibilitar fugas de informacién en
algun eslabdn de la cadena de los pagos.

De 1 al 10 Indique si de acuerdo a los controles y el manejo de la informacion en los procedimientos
de la operacidn, se puede presentar abusos de la condicién privilegiada para el acceso a la informacién
de pago de la indemnizacion por parte de los colaboradores de la entidad o personal externo.

Utilizacién inadecuada de la informacién sobre las victimas, por parte de terceros

De 1 al 10 indique si de acuerdo con los controles y el manejo de la informacién en los procedimientos
de la operacion se pueden presentar fugas de la condicidn privilegiada para el acceso a la informacién
de pago de la indemnizacion, por parte de los colaboradores de la entidad o personal externo

De 1 al 10 Indique de acuerdo con su experiencia laboral considera que se requiere un sistema
integrado que permita mayor seguridad de los datos de la victima

De 1 al 10 Indique de acuerdo con su experiencia laboral si dentro de las actividades realizadas es
constante el cambio de roles y responsabilidades en las entidades territoriales.

Manipular o filtrar informacion para favorecer o desfavorecer a un tercero con la intencién de obtener un beneficio privado

De 1 al 10 indique si dentro del grupo de trabajo o en los procesos en los que hace parte existen
personas que realizan un manejo inadecuado de los protocolos de seguridad de la informacion.

Directrices de los superiores que no permitan generar las alertas reales

Inexistencia de mecanismos que oficialicen la entrega de informacién a terceros (cuenta de correo
Unica de entrega de informacion)

Falta de concientizacion sobre las consecuencias legales y los efectos de incurrir en el hecho.

Uso malintencionado de la informacién de los expedientes de las victimas, buscando un favorecimiento propio o de un tercero.

De 1 al 10 indique el grado de desconocimiento del cédigo de ética y las implicaciones legales que
tiene el incurrir en este hecho

De 1 al 10 indique si ha tenido conocimiento o existe la posibilidad de que los servidores publicos de
la Unidad y los trabajadores del Operador existieran personas que reciban dinero o algun tipo de
beneficio a cambio de extraer o incluir indebidamente informacién de las victimas.

De 1 al 10 indique si considera usted que falta definir los roles y responsables sobre el archivo de
informacién al interior de las areas.

De 1 al 10indique si considera que faltan controles sobre las sedes y mobiliario donde reposa el archivo
de informacion.

brindan atencion y orientacion a las victimas.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de

los funcionarios que

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de informacién son
vulnerables de manipulacién o adulteracién.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si a los sistemas de informacion
les falta controles de acceso en los sistemas de informacién.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de informacion
carecen de validaciones de los procedimientos efectuados con la informacién.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso si los sistemas de informacién
controlan el acceso no autorizado a servidores, servicios o aplicaciones y bases de datos.

De 1 al 10 indique si considera de acuerdo con su experiencia que la entidad cuenta con una seleccion
y vinculacion inadecuada del personal de la entidad.

lentrevistado ni del investigado.

* Esta encuesta se realiza de manera investigativa y uso es netamente investigacion y no tiene ningin compromiso por parte del

Fuente: Autor




10.2.2. Identificacién de Riesgos

La entidad cuenta una Politica Institucional de en la cual administra y gestiona
integralmente sus riesgos en todos los procesos estratégicos, misionales, de
apoyo y también de control, esto con el Unico fin de optimizar la eficacia y
eficiencia de la Unidad a través de la identificacion, andlisis y valoracién de

riesgos Y la definicion de todas las estrategias existentes para su mitigacion.

Con esta politica se contribuye al proceso en la toma de decisiones de manera
oportuna y con ello evitar la eventual materializacion de un riesgo que en un
momento dado puede dafar, interferir o afectar el normal desarrollo de los

procesos y/o el cumplimiento de los objetivos estratégicos de la Unidad

Esta identificacion de riesgos puede ayudar a fortalecer la cultura de confianza,
colaboraciéon e innovacion, garantizandole una atencion digan respetuosa y

diferencial a las victimas de la violencia.

La Unidad a partir de agosto de 2013 disefié e implementd el componente de
Administracion de Riesgos, con el cual fortalecera al Sistema de Control Interno
de la Unidad, esto se realizara aplicando una metodologia semicuantitativa con
el fin de identificar y valorar los riesgos en las actividades o eventos que puedan
afectar de forma negativa el cumplimiento de la misién, vision, objetivos
institucionales, metas, proyectos de la Unidad para las Victimas, entre otros; esto
permite el fortalecimiento de la cultura del autocontrol y autoevaluacién y la
identificacion de acciones y oportunidades para el mejoramiento continuo y

optimizacion de la gestion institucional. !

Con esta metodologia se quiere mitigar o prevenir cualquier pérdida econdémica
que pueda generar la ocurrencia de los riesgos identificados, esto a través del

disefio e implementacion de mapas de riesgo, dirigidos a mantener y mejorar la

11 Metodologia Administracion de Riesgos: http://www.unidadvictimas.gov.co/es/metodologia-
administracion-de-riesgos-v4/37866



efectividad de todos los controles existentes dentro del sistema.

La metodologia que disefid la Unidad para las Victimas y que servira de apoyo
para la recopilacion de informacion y la realizacion de la investigacion tuvo en
cuenta los lineamientos del Modelo Estandar de Control Interno - MECI 2014, la
Guia para Administracion de Riesgos del DAFP. Guia para la gestion del riesgo
de corrupcién de la Secretaria de Transparencia de la Presidencia de la
Republica y la NTC 31000 de Gestion de Riesgos de ICONTEC, GTC 45, NTC
14001: 2015, NTC 27001: 2013.%2

Identificacion del riesgo:

e Se debe seleccionar el nombre del proceso.

e Se debe hacer una descripcion breve del riesgo.
e Se debe determinar las causas.

e Se debe seleccionar las consecuencias.

e Se debe determinar el tipo de riesgo.

Riesgo Inherente:

e Se debe seleccionar el valor de la probabilidad.
e Se debe seleccionar el valor de la Impacto.
e El nivel de riesgo se calcula autométicamente.

e Se debe seleccionar la zona de riesgo.

12 Metodologia Administracion de Riesgos: http://www.unidadvictimas.gov.co/es/metodologia-
administracion-de-riesgos-v4/37866



llustracion 2. Modelo Matriz de Riesgo

IDENTIFICACION DE RIESGOS

RIESGO INHERENTE

No. |Riesgo

Causas Tipo de Riesgo

Probabilidad
Impacto
Nivel Riesgo
Zonade Riesgo

Fuente: Autor

10.2.3. Identificacién de Ataques

A continuacion, se presentaran algunos ataques identificados en el éarea

relacionados al componente de Seguridad de la Informacion.

Phishing o suplantacién de la imagen de la identidad.

También se utilizaron herramienta web para realizar escaneos de vulnerabilidad

sobre las aplicaciones.

llustracion 3. Herramienta para Escaneo de Vulnerabilidades

& C | @ www.ebservatorioweb.ups.edu.ec/oan/indexst Y
OAW Ecuador | & Inicio @ Acerca de iSAPIRest X Contactos Login o Registrarse
= Analisis WCAG 2.0 - Resumen
Co—— URI: hitp:#fmaariv.unidadvictimas.gov.co
Titulo: MAARIV
= Elementos: 63
Imagenes: 1
0000 Enlaces: 6
° Resolucién de pantalla: 1366x7638
Nivel de conformidad WCAG: AAA
o Fecha/Hora: miércoles 21 de febrero de 2018 3:33:52 GMT
Resultados Grafico
Perceltible ~ Operable ~ Comprensible  Robusto e
80
1. Perceptible operas /£
La informacién y los EDI’!’\;}CI’VEI’HES de la interfaz de usuario deben ser presentanos a los usuarios de modo que
ellos puedan percibirlos.

Fuente: Autor




10.3. ANALISIS DE RIESGOS Y VULNERABILIDAD

10.3.1.

Analisis de encuestas

Tabla 6. Encuesta Tema 1

Uso inadecuado de la informacién con el objetivo de obtener un beneficio econémico por parte de
los funcionarios que brindan atencién y orientacién a las victimas.

Entrevistado

Cumple
satisfactoriamente
con el cumplimiento

de llos

procedimientos y
politicas
establecidas para la
seguridad de la

De 1a 10indique si
existen los controles
suficientes para
accedera los
diferentes
aplicativos de
consulta, registro y
gestion que soportan
la atencién,

De 1a 10 indique
que grado de
conocimiento sobre
las consecuencias
del uso inadecuado
de la informacién de
los Aplicativos de la

De 1a 10 indique las
opciones que ha
evidenciado que se
pueda posibilitar
fugas de informacién
en algun eslabdn de
la cadena de los

De 1a 10 indique si
de acuerdo a los
control y el manejo
de la informacién en
los procedimientos
de la operacién, se
pueden presentar
abusos de la
condicién
privilegiada para el
acceso a la
informacién de pago

informacién de la asistencia y entidad. pagos . B o
entidad. reparacion de las e o nelmmEEion
victimas por parte de los
colaboradores de la
entidad o personal
externo
Entrevistado 1 6 4 4 4 1
Entrevistado 2 10 6 4 3 2
Entrevistado 3 il 6 6 8 6
Entrevistado 4 4 2 2 6 2
Entrevistado 5 4 5 4 7 8
Entrevistado 6 10 8 5 2 10
Entrevistado 7 8 6 3 8 6
Entrevistado 8 10 4 6 6 1
Entrevistado 9 3 5 2 8 7
Entrevistado 10 8 4 2 9 5
Entrevistado 11 6 2 4 4 3
Entrevistado 12 9 9 4 10 1
Entrevistado 13 4 9 9 5 5
Entrevistado 14 4 3 6 4 7
Entrevistado 15 1 8 5 10 3
Entrevistado 16 9 1 2 10 5
Entrevistado 17 4 6 8 7 8
Entrevistado 18 4 9 5 5 10
Entrevistado 19 2 9 3 4 2
Entrevistado 20 5 3 7 7 1
ANALISIS DE RESULTADOS
VALOR MINIMO |l 1 [ 1 [ 2 i 2 [ 1
MEDIANA b 4,5 = 5,5 N 4 & 6,5 = 5
VALOR MAXIMO | 10 [ 9 [ 9 [ 10 [ 10
PROMEDIO = 5,6 = 5,45 bl | 4,55 = 6,35 = 4,65

Fuente: Autor

llustracion 4. Encuesta Tema 1

v .

2z

Fuente: Autor




Tabla 7. Encuesta Tema 2

parte de terceros

Utilizacion inadecuada de la informacién sobre las victimas, por

Entrevistado

De 1 a 10 indique si
de acuerdo a los
control yel manejo
de la informacién en
los procedimientos
de la operacidn se
pueden presentar
fugas de la condicién
privilegiada para el
acceso a la
informacién de pago
de la indemnizacion
por parte de los
colaboradores de la
entidad o personal
externo

De 1 a 10indique de
acuerdo a su
experiencia laboral
considera que se
requiere un sistema
integrado permita
mayor seguridad de
los datos del
ciudadano victima

De 1 a 10indique de
acuerdo a su
experiencia laboral
si dentro de las
actividades
realizadas es
constante el cambio
de roles y
responsabilidades
en las Entidades
Territoriales.

Entrevistado 1 5 2 3
Entrevistado 2 3 9 3
Entrevistado 3 9 2 5
Entrevistado 4 3 9 4
Entrevistado 5 10 4 S
Entrevistado 6 1 8 3
Entrevistado 7 2 9 4
Entrevistado 8 1 5 8
Entrevistado 9 5 6 6
Entrevistado 10 3 7 7
Entrevistado 11 3 =) 3
Entrevistado 12 8 5 4
Entrevistado 13 10 2 9
Entrevistado 14 1 10 6
Entrevistado 15 7 9 2
Entrevistado 16 3 8 10
Entrevistado 17 3 1 8
Entrevistado 18 2 10 4
Entrevistado 19 1 3 3
Entrevistado 20 3 6 8
ANALISIS DE RESULTADOS
VALOR MINIMO |uls 1 ] 1 Tl 2
MEDIANA = 3 = 6,5 = 4,5
VALOR MAXIMO | 10 Hp 10 Hp 10
PROMEDIO =N 4,15 = 6,2 = 5,45

Fuente: Autor

llustracion 5. Encuesta Tema 2

10 11 12 1 14

Entrevistado

Senesl

12
10

Fuente: Autor




Tabla 8. Encuesta Tema 3

Manipular o filtrar la informacién para favorecer o desfavorecer a un tercero con la
intencion de obtener un beneficio privado

De 1 a 10indique si
dentro del d
K R Inexistencia de
trabajo o en los . Falta de
mecanismos que . . y
procesos en lo que . . S concientizacién
K Directrices de los oficialicen la entrega
hace parte existen . A ., sobre las
. superiores que no de informacidn a .
Entrevistado personas que ) consecuencias
. . permitan generarlas | terceros (cuenta de
realizan un manejo L. legales ylos efectos
. alertas reales correo Unica de ) .
inadecuado de los de incurriren el
entrega de
protocolos de ) L, hecho
, informacion)
seguridad de la
informacién
Entrevistado 1 1 6 9 5
Entrevistado 2 5 7 3 10
Entrevistado 3 4 5 4 6
Entrevistado 4 10 9 3 4
Entrevistado 5 1 4 7 6
Entrevistado 6 10 5 6 8
Entrevistado 7 2 4 6 2
Entrevistado 8 4 6 9 4
Entrevistado 9 5 2 3 7
Entrevistado 10 1 7 7 4
Entrevistado 11 10 3 1 7
Entrevistado 12 1 1 7 6
Entrevistado 13 6 7 1 4
Entrevistado 14 7 1 3 7
Entrevistado 15 8 2 1 1
Entrevistado 16 6 10 4 7
Entrevistado 17 7 1 1 6
Entrevistado 18 3 9 7 8
Entrevistado 19 9 3 9 7
Entrevistado 20 9 5 7 10
ANALISIS DE RESULTADOS
VALOR MINIMO |[uls 1 ] 1 ] 1 ] 1
MEDIANA = 5,5 3 5 = 5 = 6
VALOR MAXIMO | 10 L 10 L 9 L 10
PROMEDIO = 5,45 = 4,85 = 4,9 = 5,95
Fuente: Autor
llustracion 6. Encuesta Tema 3
14 1
1¢ am

Il f*J- 0

1 s «

Fuente: Autor




Tabla 9. Encuesta Tema 4

Uso malintencionado de la Informacién de los expedientes de las victimas,
buscando un favorecimiento propio o de un tercero

Entrevistado

De 1a 10 indique el
grado de
desconocimiento del
cédigo de ética ylas
implicaciones
legales que tiene
incurriren este

DU I'a 10oTnmargue 1mma
tenido conocimiento
o existe la
posibilidad de que
los Servidores
publicos de la
Unidad y los
trabajadores del
Operador existieran
personas que
reciban dinero o
algun tipo de

De 1a 10 indique si
considera ustede
que falta de definir
los roles y
responsables sobre
el archivo de
informacién al

De 1 a 10indique si
considera que faltan
controles sobre las
sedes y mobiliario
donde reposa el
archivo de
informacién

Entrevistado 15
Entrevistado 16

Entrevistado 17

Entrevistado 18
Entrevistado 19
Entrevistado 20

hecho interiorde las areas
beneficio a cambio
de extraer o incluir
indebidamente
informacién

Entrevistado 1 5 8 2
Entrevistado 2 2 7
Entrevistado 3 3 4
Entrevistado 4 7 3 2
Entrevistado 5 2 7
Entrevistado 6 2 3 2 5
Entrevistado 7 3 6 5 9
Entrevistado 8 5 3 9
Entrevistado 9 8 8 2
Entrevistado 10 8 8
Entrevistado 11 7
Entrevistado 12 5
Entrevistado 13 7
Entrevistado 14 2

ANALISIS DE RESULTADOS
VALOR MINIMO |uls 1 [ 1 [ 1 [ 1
MEDIANA h 4,5 = 5,5 2 3 = 7
VALOR MAXIMO | 10 Gqp 10 Gqp 10 Gqp 10
PROMEDIO = 4,75 = 5,7 = 4,7 = 5,95
Fuente: Autor
llustracion 7. Encuesta Tema 4
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Fuente: Autor




Tabla 10. Encuesta Tema 5

Modificacion o extraccion de la Informacidn alojada en los servidores o bases de datos asociada a las
victimas, para obtener un beneficio personal o para un tercero

Entrevistado

De 1a 10indique el
si considera de
acuerdo a su
experiencia y uso si
los Sistemas de
informacién son
vulnerables de
manipulacion o
adulteracién

De 1a 10indique el
si considera de
acuerdo a su
experiencia y uso si
a los Sistemasde
Informacioén les falta
controles de acceso
en los sistemas de
informacién

De 1a 10indique el
si considera de
acuerdo a su
experiencia yuso si
los Sistemasde
informacién Carecen
de validaciones y
verificaciones de los
procedimientos
efectuados con la

De 1a 10indique el
si considera de
acuerdo a su
experiencia y uso si
los Sistemasde
informacidn controla
el acceso no
autorizado a
servidores, servicios
o aplicaciones y

De 1a 10indique el
si considera de
acuerdo a su
experiencia que la
entidad cuenta con
una Selecciény
vinculaciéon
inadecuada del
personal de la

informacién bases de datos entidad
Entrevistado 1 9 6 10 4 3
Entrevistado 2 7 2 7 3 8
Entrevistado 3 6 4 4 2 2
Entrevistado 4 10 2 1 7 5
Entrevistado 5 6 7 10 1 4
Entrevistado 6 7 3 4 4 6
Entrevistado 7 6 7 3 5 7
Entrevistado 8 10 9 6 1 2
Entrevistado 9 10 1 6 2 4
Entrevistado 10 8 10 2 8 2
Entrevistado 11 2 2 7 3 4
Entrevistado 12 3 3 4 7 1
Entrevistado 13 10 6 1 2 7
Entrevistado 14 7 &) 1 10 9
Entrevistado 15 8 6 7 3 2
Entrevistado 16 4 9 7 6 3
Entrevistado 17 9 8 8 7 2
Entrevistado 18 6 3 7 7 7
Entrevistado 19 9 4 2 5 5
Entrevistado 20 &) 1 5 7 9
ANALISIS DE RESULTADOS
VALOR MINIMO |l 2 i 1 i 1 Wl 1 i 1
MEDIANA _ |# 7,5 = 5 = 5,5 ] 4,5 il 4
VALOR MAXIMO | 10 i 10 A 10 A 10 A 9
PROMEDIO _ [& 7,3 = 51 = 5,1 = 4,7 = 4,6
llustracion 8. Encuesta Tema 5
7
i m B B m .
: g | H B8 B =l
» . | { o ! 2] '1 >
. m E s B B BRE . B ¥ B B =
' 7 123

Fuente: Autor




10.3.2.

Los mapas de riesgos se elaboraron de acuerdo con la matriz establecida a
través de la metodologia de riesgos seleccionada por la Unidad para las
Victimas, se realiz6 con la participacion de los directivos y servidores publicos de
todos los procesos de la Unidad y el acompafamiento de la Oficina Asesora de
Planeacién, particularmente con el apoyo de los enlaces INTEGRA del Sistema

Integrado de Gestion de la Unidad, quienes ademas facilitaron y apoyaron su

monitoreo.

A continuacién, se presentardn algunos riesgos identificados en el area

Andlisis de Riesgos

relacionados al componente de Seguridad de la Informacion.

Tabla 11. Matriz de Riesgos Identificados

) RIESGO
IDENTIFICACION DE RIESGOS
INHERENTE
o
@
No . Tipo de 8 = 9
Riesgo Causas . = & @
Riesgo = S| 7 0
© 1z}
o © o) ©
[} Q > c
put E = (=]
a = z N
Falla en el
Uso inadecuado de la informacion con complimiento de
el objetivo de obtener un beneficio los procedimientos .
. ) ) » Riesgos de
1 econdémico por parte de los funcionarios | y politicas » 2 20 | 40 | ALTA
. y . y . corrupcion
que brindan atencién y orientacion a las | establecidas para
victimas. la seguridad de la
informacion.
Insuficiencia en
los controles de
acceso a los
) . y diferentes
Uso inadecuado de la informacién con o
o o aplicativos de
el objetivo de obtener un beneficio _ )
. ) ) consulta, registro Riesgos de
1 econdmico por parte de los funcionarios y y 2 20 | 40 | ALTA
. » . » y gestion que corrupcion
que brindan atencion y orientacion a las
. soportan la
victimas. y
atencion,
asistencia 'y
reparacion de las
victimas




IDENTIFICACION DE RIESGOS

RIESGO

INHERENTE
o
@
No . Tipo de ks S 9
Riesgo Causas . = = 14
Riesgo = S | & o
© 13} =
43 ] o) (]
°o |l 2| 2 S
a | E|Z N
Falta de
conocimiento por
. . y parte de los
Uso inadecuado de la informacion con
o o colaboradores que
el objetivo de obtener un beneficio .
o ) . prestan la Riesgos de
1 econdmico por parte de los funcionarios » » 2 20 | 40 | ALTA
. y . y atencion a las corrupcion
que brindan atencion y orientacion a las o
o victimas sobre las
victimas. .
consecuencias del
uso inadecuado
de la informacion
Falta de
conocimiento por
. ) y parte de los
Uso inadecuado de la informacién con
o o colaboradores que
el objetivo de obtener un beneficio .
o . . prestan la Riesgos de
1 econdémico por parte de los funcionarios » » 2 20 | 40 | ALTA
. y . y atencion a las corrupcion
que brindan atencion y orientacion a las o
o victimas sobre las
victimas. .
consecuencias del
uso inadecuado
de la informacion
Fuga de
Uso indebido de la informacion por informacion en
parte de funcionarios y colaboradores algun eslabén de .
Riesgos de
2 para favorecer el pago de una la cadena de los N 4 20 | 80 | EXTREMA
. L o . corrupcion
indemnizacion con el objetivo de pagos (Nivel
obtener un beneficio propio. Central, DT'sy
Bancos).
Abuso de la
Uso indebido de la informacion por condicién
parte de funcionarios y colaboradores privilegiada para )
Riesgos de
2 para favorecer el pago de una el acceso a la y 4 20 | 80 | EXTREMA
. o - . _, corrupcion
indemnizacion con el objetivo de informacion de
obtener un beneficio propio. pago de la
indemnizacion
Fuga de
3 Utilizacién inadecuada de la informacion | informacion en la Gestién/op 5 3 5 MODERAD
sobre las victimas, por parte de terceros | cadena del flujo erativo A
de la informacién
S ) » Falta de un y
Utilizacién inadecuada de la informacion ) Gestién/op MODERAD
3 _ sistema de . 2 3 6
sobre las victimas, por parte de terceros | » erativo A
informacién que




IDENTIFICACION DE RIESGOS

RIESGO

INHERENTE
o
@
No . Tipo de ks S 9
Riesgo Causas . = = 14
Riesgo = S | & o
© 13} =
43 ] o) (]
ol 2|2 S
a | E|Z N
permita mayor
seguridad de los
datos del
ciudadano victima
Constante cambio
e . » de roles 'y B
Utilizacién inadecuada de la informacion - Gestién/op MODERAD
3 o responsabilidades ) 2 3 6
sobre las victimas, por parte de terceros ) erativo A
en las Entidades
Territoriales.
) ) ) y Manejo
Manipular o filtrar la informacion para )
inadecuado de los .
favorecer o desfavorecer a un tercero Riesgos de
4 ) y o protocolos de 5 2 20 | 40 | ALTA
con la intencién de obtener un beneficio ) corrupcion
) seguridad de la
privado . i
informacién
Manipular o filtrar la informacion para Directrices de los
favorecer o desfavorecer a un tercero superiores que no | Riesgos de
4 . . - ) B 2 |20 |40 | ALTA
con la intencién de obtener un beneficio | permitan generar corrupcion
privado las alertas reales
Inexistencia de
mecanismos que
) ) ) y oficialicen la
Manipular o filtrar la informacion para
entrega de .
favorecer o desfavorecer a un tercero . 5 Riesgos de
4 ) y . informacion a y 2 20 | 40 | ALTA
con la intencion de obtener un beneficio corrupcion
) terceros (cuenta
privado o
de correo Unica de
entrega de
informacién)
Falta de
) ) ) » concientizacion
Manipular o filtrar la informacion para
sobre las .
favorecer o desfavorecer a un tercero . Riesgos de
4 ) y . consecuencias y 2 20 | 40 | ALTA
con la intencion de obtener un beneficio corrupcion
. legales y los
privado ) )
efectos de incurrir
en el hecho
Desconocimiento
Uso malintencionado de la Informacion del codigo de ética
de los expedientes de las victimas, y las implicaciones | Riesgos de
5 o _ _ 3 3 |20 | 60 | EXTREMA
buscando un favorecimiento propio o de | legales que tiene corrupcion
un tercero incurrir en este
hecho




IDENTIFICACION DE RIESGOS

RIESGO

INHERENTE
o
@
No . Tipo de ks S 9
Riesgo Causas . = = 14
Riesgo = S | & o
© 13} =
o @ o) (]
ol 2|2 S
a | E|Z N
Que los
Servidores
publicos de la
Unidad y los
trabajadores del
) ) y Operador
Uso malintencionado de la Informacion o
_ o existieran .
de los expedientes de las victimas, Riesgos de
5 o ) personas que » 3 20 | 60 | EXTREMA
buscando un favorecimiento propio o de ) ) corrupcion
reciban dinero o
un tercero o
algun tipo de
beneficio a cambio
de extraer o incluir
indebidamente
informacién
institucional.
Falta de definir los
Uso malintencionado de la Informacién rolesy
de los expedientes de las victimas, responsables Riesgos de
5 o ) i 3 3 | 20 | 60 | EXTREMA
buscando un favorecimiento propio o de | sobre el archivo al | corrupcion
un tercero interior de las
areas
Uso malintencionado de la Informacién Falta de control
de los expedientes de las victimas, sobre las sedes y Riesgos de
5 o ) o B 3 |20 | 60 | EXTREMA
buscando un favorecimiento propio o de | mobiliario donde corrupcion
un tercero reposa el archivo
Modificacién o extraccion de la Sistemas de
Informacion alojada en los servidores o informacién .
. o Riesgos de
6 bases de datos asociada a las victimas, | vulnerables de N 2 20 | 40 | ALTA
- . y corrupcion
para obtener un beneficio personal o manipulacion o
para un tercero adulteracion
Modificacién o extraccion de la
» ) ) Falta de controles
Informacion alojada en los servidores o )
) o de acceso en los Riesgos de
6 bases de datos asociada a las victimas, ) y 2 20 | 40 | ALTA
- sistemas de corrupcion
para obtener un beneficio personal o . y
informacion
para un tercero
L » Carencia de
Modificacién o extraccion de la o
» ) ) validaciones y
Informacion alojada en los servidores o o .
. o verificaciones de Riesgos de
6 bases de datos asociada a las victimas, o » 2 20 | 40 | ALTA
o los procedimientos | corrupcién
para obtener un beneficio personal o
efectuados con la
para un tercero ) .
informacién




IDENTIFICACION DE RIESGOS

RIESGO

INHERENTE
o
@
No . Tipo de ks S 9
Riesgo Causas . = = 14
Riesgo = e} o )
= ©
IS 13}
o @ o) (]
°ol 212 S
a | E|Z N
L B Acceso no
Modificacién o extraccién de la )
y ) ) autorizado a
Informacion alojada en los servidores o . .
. o servidores, Riesgos de
6 bases de datos asociada a las victimas, o » 2 20 | 40 | ALTA
- Servicios o corrupcion
para obtener un beneficio personal o o
aplicaciones y
para un tercero
bases de datos
Modificacién o extracciéon de la Selecciény
Informacion alojada en los servidores o | vinculacion .
. o ) Riesgos de
6 bases de datos asociada a las victimas, | inadecuado del . 2 20 | 40 | ALTA
- corrupcion
para obtener un beneficio personal o personal de la
para un tercero entidad
Inadecuada
L y seleccion de roles
Modificacion o extraccion de la )
y . . a los usuarios por
Informacion alojada en los servidores o .
. o parte de los Riesgos de
6 bases de datos asociada a las victimas, o » 2 20 | 40 | ALTA
o administradores corrupcion
para obtener un beneficio personal o )
funcionales de los
para un tercero .
sistemas de
informacion
Comepartir al
personal ajeno a
Modificacion o extraccion de la la entidad la clave
Informacion alojada en los servidores o | y el usuario .
. . ) Riesgos de
6 bases de datos asociada a las victimas, | asignado a y 2 20 | 40 | ALTA
- corrupcion
para obtener un beneficio personal o personal de la
para un tercero Unidad para el
acceso a sistemas
de informacién
Falta de
L » implementacion
Modificacién o extraccion de la o
» ) ) del procedimiento
Informacion alojada en los servidores o L .
) . de desactivacion Riesgos de
6 bases de datos asociada a las victimas, ) N 2 20 | 40 | ALTA
- de usuarios una corrupcion
para obtener un beneficio personal o ]
vez el usuario se
para un tercero .
desvincula de la
entidad.
Modificacion o extraccion de la Inadecuada
Informacion alojada en los servidores o autorizacion por .
. o Riesgos de
6 bases de datos asociada a las victimas, | parte de y 2 20 | 40 | ALTA
- . corrupcion
para obtener un beneficio personal o supervisores para
para un tercero el uso de equipos




IDENTIFICACION DE RIESGOS

RIESGO

INHERENTE
o
@
No . Tipo de ks S 9
Riesgo Causas . = = 14
Riesgo = S | & g
IS 13}
43 ] o) (]
ol 2|2 S
a | E|Z N
de computo a
terceros con
acceso a
informacién
confidencial y a
sistemas de
informacién
Manejo
Modificacion o extraccion de la inadecuado de la
Informacion alojada en los servidores o informacion por .
. o . Riesgos de
6 bases de datos asociada a las victimas, | pate de usuarios . 2 20 | 40 | ALTA
.- » corrupcion
para obtener un beneficio personal o legitimos
para un tercero (autorizados
formalmente)
Validaciones y
controles
periddicos y/o
o » intermedios
Modificacién o extraccion de la ) o
y ) . insuficientes por
Informacion alojada en los servidores o .
. . parte de los Riesgos de
6 bases de datos asociada a las victimas, y 2 20 | 40 | ALTA
- procesos corrupcion
para obtener un beneficio personal o =
misionales
para un tercero i
después de la
firma de acuerdos
de
confidencialidad
Usar indebidamente la informacion
) ) Falta de control en
dispuesta por el sistema para obtener ) )
o ) ) la salida de Riesgos de
7 beneficios diferentes a lo establecido en | y y 3 20 | 60 | EXTREMA
o informacién desde | corrupcion
la ley, protocolos y procedimientos,
i la SRNI
favoreciendo a terceros.
Usar indebidamente la informacion
dispuesta por el sistema para obtener Debilidad de .
o ) ) Riesgos de
7 beneficios diferentes a lo establecido en | controles para el y 3 20 | 60 | EXTREMA
corrupcion
la ley, protocolos y procedimientos, acceso a los datos
favoreciendo a terceros.
Usar indebidamente la informacion
) ) Falta de
dispuesta por el sistema para obtener . » .
. ) . implementacion Riesgos de
7 beneficios diferentes a lo establecido en . y 3 20 | 60 | EXTREMA
o de certificados de corrupcion
la ley, protocolos y procedimientos, .
. seguridad al
favoreciendo a terceros.




IDENTIFICACION DE RIESGOS

RIESGO

INHERENTE
o
@
No . Tipo de ks S 9
Riesgo Causas . = = 14
Riesgo = e | 7 o
= ©
IS 13}
43 ] o) (]
°ol 212 S
a | E|Z N
acceso a las
herramientas
Usar indebidamente la informacion y
) ) Suplantacion de
dispuesta por el sistema para obtener ) .
o ) . usuarios para el Riesgos de
7 beneficios diferentes a lo establecido en » 3 20 | 60 | EXTREMA
o acceso a las corrupcion
la ley, protocolos y procedimientos, )
) herramientas
favoreciendo a terceros.
Pérdida parcial o total de la
Confidencialidad, integridad y/o
Disponibilidad de los sistemas de
informacién y/o la informacion
registrada en documento fisico o digital
como consecuencia de:
- Vandalismo o hurto, por ausencia o Ausencia o .
. o . L Seguridad
insuficiencia de controles de acceso a insuficiencia de del
ela
8 las &reas seguras; controles de . y 4 4 16 | EXTREMA
. . . . informacio
- Acciones involuntarias y/o deliberadas | acceso a las
n
de usuario por ausencia o insuficiencia instalaciones.
en la gestion de eventos de monitoreo o
por almacenamiento de informacién sin
proteccion o por la insuficiencia de
personal adecuado para cubrir
funciones especificas o
desconocimiento de las politicas de
seguridad.
Pérdida parcial o total de la
Confidencialidad, integridad y/o
Disponibilidad de los sistemas de Ausencia o
informacién y/o la informacién insuficiencia de
registrada en documento fisico o digital controles de
como consecuencia de: monitoreo de las )
) ) Seguridad
instalaciones (por
. . . » de la
8 - Vandalismo o hurto, por ausencia o ej. deteccién o ] » 4 4 16 | EXTREMA
) o L informacio
insuficiencia de controles de acceso a extincion de
n
las areas seguras; incendios, liquidos
- Acciones involuntarias y/o deliberadas | inflamables,
de usuario por ausencia o insuficiencia CCTV, entre
en la gestion de eventos de monitoreo 0 | otros).
por almacenamiento de informacion sin
proteccion o por la insuficiencia de




IDENTIFICACION DE RIESGOS

RIESGO
INHERENTE

No

Riesgo

Causas

Tipo de

Riesgo

Probabilidad
Nivel Riesgo

Impacto

Zona de Riesgo

personal adecuado para cubrir
funciones especificas o
desconocimiento de las politicas de

seguridad.

Pérdida parcial o total de la
Confidencialidad, integridad y/o
Disponibilidad de los sistemas de
informacién y/o la informacién
registrada en documento fisico o digital

como consecuencia de:

- Vandalismo o hurto, por ausencia o
insuficiencia de controles de acceso a
las areas seguras;

- Acciones involuntarias y/o deliberadas
de usuario por ausencia o insuficiencia
en la gestion de eventos de monitoreo o
por almacenamiento de informacion sin
proteccion o por la insuficiencia de
personal adecuado para cubrir
funciones especificas o
desconocimiento de las politicas de

seguridad.

Ausencia o
insuficiencia de
procedimientos de
Monitoreo de los
recursos de
procesamiento de

informacion.

Seguridad
de la
informacio

n

EXTREMA

Pérdida parcial o total de la
Confidencialidad, integridad y/o
Disponibilidad de los sistemas de
informacién y/o la informacién
registrada en documento fisico o digital

como consecuencia de:

- Vandalismo o hurto, por ausencia o
insuficiencia de controles de acceso a
las areas seguras;

- Acciones involuntarias y/o deliberadas
de usuario por ausencia o insuficiencia
en la gestion de eventos de monitoreo o
por almacenamiento de informacion sin
proteccion o por la insuficiencia de
personal adecuado para cubrir

funciones especificas o

Ausencia de
mecanismos de
monitoreo a la
actividad de los
empleados y/o
terceros.

Seguridad
de la
informacio

n

EXTREMA




IDENTIFICACION DE RIESGOS

RIESGO

INHERENTE

No

Riesgo

Causas

Tipo de

Riesgo

Probabilidad

Impacto

Nivel Riesgo

Zona de Riesgo

desconocimiento de las politicas de

seguridad.

Pérdida parcial o total de la
Confidencialidad, integridad y/o
Disponibilidad de los sistemas de
informacién y/o la informacién
registrada en documento fisico o digital

como consecuencia de:

- Vandalismo o hurto, por ausencia o
insuficiencia de controles de acceso a
las areas seguras;

- Acciones involuntarias y/o deliberadas
de usuario por ausencia o insuficiencia
en la gestion de eventos de monitoreo o
por almacenamiento de informacion sin
proteccion o por la insuficiencia de
personal adecuado para cubrir
funciones especificas o
desconocimiento de las politicas de

seguridad.

Falla, dafio o
degradacion de

equipos.

Seguridad
de la
informacio

n

16

EXTREMA

Pérdida parcial o total de la
Confidencialidad, integridad y/o
Disponibilidad de los sistemas de
informacién y/o la informacién
registrada en documento fisico o digital

como consecuencia de:

- Vandalismo o hurto, por ausencia o
insuficiencia de controles de acceso a
las areas seguras;

- Acciones involuntarias y/o deliberadas
de usuario por ausencia o insuficiencia
en la gestion de eventos de monitoreo o
por almacenamiento de informacion sin
proteccion o por la insuficiencia de
personal adecuado para cubrir
funciones especificas o
desconocimiento de las politicas de

seguridad.

Ubicacion
geogréfica de las
instalaciones en
una zona de alto
impacto por
eventos externos
(desastres
naturales, orden
publico, entre

otros).

Seguridad
de la
informacio

n

16

EXTREMA




IDENTIFICACION DE RIESGOS

RIESGO
INHERENTE

No

Riesgo

Causas

Tipo de

Riesgo

Probabilidad
Nivel Riesgo

Impacto

Zona de Riesgo

Pérdida parcial o total de la
Confidencialidad, integridad y/o
Disponibilidad de los sistemas de
informacién y/o la informacién
registrada en documento fisico o digital

como consecuencia de:

- Vandalismo o hurto, por ausencia o
insuficiencia de controles de acceso a
las areas seguras;

- Acciones involuntarias y/o deliberadas
de usuario por ausencia o insuficiencia
en la gestion de eventos de monitoreo o
por almacenamiento de informacion sin
proteccion o por la insuficiencia de
personal adecuado para cubrir
funciones especificas o
desconocimiento de las politicas de

seguridad.

Almacenamiento
de informacién sin

proteccion

Seguridad
de la
informacio

n

EXTREMA

Pérdida parcial o total de la
Confidencialidad, integridad y/o
Disponibilidad de los sistemas de
informacién y/o la informacion
registrada en documento fisico o digital

como consecuencia de:

- Vandalismo o hurto, por ausencia o
insuficiencia de controles de acceso a
las areas seguras;

- Acciones involuntarias y/o deliberadas
de usuario por ausencia o insuficiencia
en la gestion de eventos de monitoreo o
por almacenamiento de informacion sin
proteccion o por la insuficiencia de
personal adecuado para cubrir
funciones especificas o
desconocimiento de las politicas de

seguridad.

Acceso no
controlado a
informacion
sensible /

confidencial.

Seguridad
de la
informacio

n

EXTREMA

Pérdida parcial o total de la
Confidencialidad, integridad y/o
Disponibilidad de los sistemas de

Personal
inconforme o

molesto.

Seguridad
de la

EXTREMA




RIESGO
INHERENTE

IDENTIFICACION DE RIESGOS

No . Tipo de
Riesgo Causas .
Riesgo

Probabilidad
Impacto

Nivel Riesgo
Zona de Riesgo

informacién y/o la informacién informacio
registrada en documento fisico o digital n

como consecuencia de:

- Vandalismo o hurto, por ausencia o
insuficiencia de controles de acceso a
las areas seguras;

- Acciones involuntarias y/o deliberadas
de usuario por ausencia o insuficiencia
en la gestion de eventos de monitoreo o
por almacenamiento de informacién sin
proteccion o por la insuficiencia de
personal adecuado para cubrir
funciones especificas o
desconocimiento de las politicas de

seguridad.

Pérdida parcial o total de la
Confidencialidad, integridad y/o
Disponibilidad de los sistemas de
informacién y/o la informacién
registrada en documento fisico o digital
como consecuencia de:

) ) Ausencia o
- Vandalismo o hurto, por ausencia o ) o )
) o insuficiencia de Seguridad
insuficiencia de controles de acceso a .
3 politicas, de la
8 las areas seguras; o . . 4 4 16 | EXTREMA
. . . . procedimientos y informacio
- Acciones involuntarias y/o deliberadas ) .
) T o directrices de n
de usuario por ausencia o insuficiencia .
B ) seguridad.
en la gestion de eventos de monitoreo o
por almacenamiento de informacion sin
proteccion o por la insuficiencia de
personal adecuado para cubrir
funciones especificas o
desconocimiento de las politicas de

seguridad.

Pérdida parcial o total de la

Confidencialidad, integridad y/o ) Seguridad
. e ) Ausencia de
Disponibilidad de los sistemas de . de la
8 ) y . » registros de . » 4 4 16 | EXTREMA
informacién y/o la informacién ) informacio
. " " auditoria.
registrada en documento fisico o digital n

como consecuencia de:




RIESGO
INHERENTE

IDENTIFICACION DE RIESGOS

No . Tipo de
Riesgo Causas .
Riesgo

Probabilidad
Impacto

Nivel Riesgo
Zona de Riesgo

- Vandalismo o hurto, por ausencia o
insuficiencia de controles de acceso a
las areas seguras;

- Acciones involuntarias y/o deliberadas
de usuario por ausencia o insuficiencia
en la gestion de eventos de monitoreo o
por almacenamiento de informacion sin
proteccion o por la insuficiencia de
personal adecuado para cubrir
funciones especificas o
desconocimiento de las politicas de

seguridad.

Pérdida parcial o total de la
Confidencialidad, integridad y/o
Disponibilidad de los sistemas de
informacién y/o la informacion
registrada en documento fisico o digital

como consecuencia de:

- Vandalismo o hurto, por ausencia o Ausencia o )
. . . o Seguridad
insuficiencia de controles de acceso a insuficiencia de del

ela
8 las areas seguras; documentacion de | y 4 4 16 | EXTREMA
. . . . informacio
- Acciones involuntarias y/o deliberadas | uso y/o
n
de usuario por ausencia o insuficiencia administracion.

en la gestion de eventos de monitoreo o
por almacenamiento de informacion sin
proteccion o por la insuficiencia de
personal adecuado para cubrir
funciones especificas o
desconocimiento de las politicas de

seguridad.

Pérdida parcial o total de la
Confidencialidad, integridad y/o

Disponibilidad de los sistemas de .
. » . » Seguridad
informacion y/o la informacién .
) . o Arquitectura de la
8 registrada en documento fisico o digital . . y 4 4 16 | EXTREMA
: insegura de lared. | informacio
como consecuencia de:
n

- Vandalismo o hurto, por ausencia o

insuficiencia de controles de acceso a




IDENTIFICACION DE RIESGOS

RIESGO
INHERENTE

No

Riesgo

Causas

Tipo de

Riesgo

Probabilidad
Nivel Riesgo

Impacto

Zona de Riesgo

las areas seguras;

- Acciones involuntarias y/o deliberadas
de usuario por ausencia o insuficiencia
en la gestion de eventos de monitoreo o
por almacenamiento de informacién sin
proteccion o por la insuficiencia de
personal adecuado para cubrir
funciones especificas o
desconocimiento de las politicas de

seguridad.

Pérdida parcial o total de la
Confidencialidad, integridad y/o
Disponibilidad de los sistemas de
informacién y/o la informacién
registrada en documento fisico o digital

como consecuencia de:

- Vandalismo o hurto, por ausencia o
insuficiencia de controles de acceso a
las areas seguras;

- Acciones involuntarias y/o deliberadas
de usuario por ausencia o insuficiencia
en la gestion de eventos de monitoreo o
por almacenamiento de informacion sin
proteccion o por la insuficiencia de
personal adecuado para cubrir
funciones especificas o
desconocimiento de las politicas de
seguridad.

Puertos o
servicios activos

no requeridos.

Seguridad
de la
informacio

n

EXTREMA

Pérdida parcial o total de la
Confidencialidad, integridad y/o
Disponibilidad de los sistemas de
informacién y/o la informacion
registrada en documento fisico o digital

como consecuencia de:

- Vandalismo o hurto, por ausencia o
insuficiencia de controles de acceso a
las areas seguras;

- Acciones involuntarias y/o deliberadas

de usuario por ausencia o insuficiencia

Documentacion
insuficiente o

desactualizada.

Seguridad
de la
informacio

n

EXTREMA
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en la gestion de eventos de monitoreo o
por almacenamiento de informacion sin
proteccion o por la insuficiencia de
personal adecuado para cubrir
funciones especificas o
desconocimiento de las politicas de
seguridad.
Pérdida de confidencialidad, integridad
o disponibilidad ocasionada por la
infiltracion en el servidor, en el Transferenciay/o | Seguridad
dispositivo de red y/o el sistema de almacenamiento de la
9 . L . . o . o 3 3 9 ALTA
informacién debido al acceso no de informacién en | informacio
autorizado como consecuencia de texto claro. n
captura de credenciales transferidas en
texto claro, durante el ingreso via web.
Pérdida de confidencialidad, integridad
o disponibilidad ocasionada por la
infiltracion en el servidor, en el o Seguridad
. . . Espionaje
dispositivo de red y/o el sistema de ) y de la
9 ) » ) (interceptacion, ) . 3 3 9 ALTA
informacioén debido al acceso no ) L ) informacio
) ) ingenieria social)
autorizado como consecuencia de n
captura de credenciales transferidas en
texto claro, durante el ingreso via web.
Pérdida de Disponibilidad de los ) )
) ) y ) y Ausencia de Seguridad
sistemas de informacion y/o informacién
) o ) planes de de la
10 | por insuficiencia o ausencia de planes o . B 4 3 12 | ALTA
o ) ) continuidad y/o informacio
de continuidad y/o contingencia ante un . .
contingencia. n
desastre y/o un evento mayor.
Pérdida de disponibilidad y/o integridad | Ausencia o
en el sistema al presentarse errores insuficiencia de un .
. y o Seguridad
durante la ejecucion de modificaciones proceso de del
ela
11 | debido a la falta definicion, aplicacion u analisis y ] y 3 3 9 ALTA
L o informacio
omisioén de alguna de las actividades tratamiento de
n
del procedimiento de gestion de riesgos.
cambios.
Pérdida de disponibilidad y/o integridad . .
. Ausencia o Seguridad
en el sistema al presentarse errores . L
) y o insuficiencia de de la
11 | durante la ejecucion de modificaciones » . B 3 3 9 ALTA
. L L politicas, informacio
debido a la falta definicion, aplicacion u o
L o procedimientos y n
omision de alguna de las actividades
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del procedimiento de gestion de directrices de
cambios. seguridad.
Pérdida de disponibilidad y/o integridad
en el sistema al presentarse errores )
) y o Seguridad
durante la ejecucion de modificaciones Testeo de|
ela
11 | debido a la falta definicion, aplicacion u inadecuado o . y 3 3 9 ALTA
L o ) o informacio
omisioén de alguna de las actividades insuficiente.
n
del procedimiento de gestion de
cambios.
Pérdida de disponibilidad, integridad y/o
confidencialidad en el sistema de ) .
) » ) ) Ausencia o Seguridad
informacioén debido a ausencia o ) o
) o ) insuficiencia de de la
12 | insuficiencia de copias de respaldo; o ) . y 3 3 9 ALTA
) N ) copias de informacio
debido a vulnerabilidades no corregidas
y respaldo. n
explotadas y/o falta de proteccion por
cédigo malicioso.
Pérdida de disponibilidad, integridad y/o
confidencialidad en el sistema de .
) ) ) ) ) Seguridad
informacién debido a ausencia o Ausencia o del
ela
12 | insuficiencia de copias de respaldo; o insuficiencia de ) . 3 3 9 ALTA
) N ) o informacio
debido a vulnerabilidades no corregidas | mantenimiento.
n
explotadas y/o falta de proteccion por
cédigo malicioso.
Pérdida de disponibilidad, integridad y/o
confidencialidad en el sistema de )
) ) ) ) ) Seguridad
informacién debido a ausencia o Ausencia o de |
ela
12 | insuficiencia de copias de respaldo; o insuficiencia de . y 3 3 9 ALTA
. » . o informacio
debido a vulnerabilidades no corregidas | actualizaciones.
n
explotadas y/o falta de proteccion por
cédigo malicioso.
Pérdida de disponibilidad, integridad y/o
confidencialidad en el sistema de .
) ) ) ) Falta de Seguridad
informacién debido a ausencia o y
) o ) proteccion contra de la
12 | insuficiencia de copias de respaldo; o ) o . B 3 3 9 ALTA
. N . virus y/o cédigo informacio
debido a vulnerabilidades no corregidas o
. malicioso. n
explotadas y/o falta de proteccion por
cédigo malicioso.
Pérdida de disponibilidad, integridad y/o . Seguridad
Ausencia o
confidencialidad en el sistema de ) L de la
12 | . . . . insuficiencia de . . 3 3 9 ALTA
informacién debido a ausencia o » informacio
documentacion de
insuficiencia de copias de respaldo; o n
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debido a vulnerabilidades no corregidas | uso y/o
explotadas y/o falta de proteccion por administracion.
cédigo malicioso.
Pérdida de la confidencialidad de
informacién fisica o digital debido a Ausencia o
actividades de ingenieria social de un insuficiencia de Seguridad
intruso que aproveche el politicas, de la
13 o » o . o 3 3 9 ALTA
desconocimiento de politicas, procedimientos y informacio
procedimientos y directrices de directrices de n
seguridad por parte de un colaborador, seguridad.
proveedor y/o terceras partes.
Pérdida de la confidencialidad de
informacioén fisica o digital debido a
actividades de ingenieria social de un Insuficiente Seguridad
intruso que aproveche el entrenamiento, de la
13 o . o . o 3 3 9 ALTA
desconocimiento de politicas, capacitacion o informacio
procedimientos y directrices de sensibilizacién. n
seguridad por parte de un colaborador,
proveedor y/o terceras partes.
Pérdida de la confidencialidad de
informacioén fisica o digital debido a Ausencia de
actividades de ingenieria social de un control de los Seguridad
intruso que aproveche el activos que se de la
13 o . ) |3 |3 |9 |ALTA
desconocimiento de politicas, encuentran fuera informacio
procedimientos y directrices de de las n
seguridad por parte de un colaborador, instalaciones.
proveedor y/o terceras partes.
Pérdida de la confidencialidad de
informacioén fisica o digital debido a
o . o ) Acceso no )
actividades de ingenieria social de un Seguridad
) controlado a
intruso que aproveche el ) y de la
13 o » informacion . » 3 3 9 ALTA
desconocimiento de politicas, . informacio
o ) ) sensible /
procedimientos y directrices de ) ) n
. confidencial.
seguridad por parte de un colaborador,
proveedor y/o terceras partes.
Pérdida en la integridad de la Imagen y
reputacion de la entidad o sanciones Seguridad
s Personal
disciplinarias y/o penales por . de la
14 | o . inconforme o . B 3 4 12 | EXTREMA
incumplimiento de la normatividad y informacio
. . molesto.
regulaciones ocasionadas por la n
divulgacion no autorizada o fuga de
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informacién o por el uso de software no
legal o plagio; o por divulgacion de las
credenciales de los equipos de computo
o aplicativos o incumplimiento de los
términos por la pérdida o dafio de la
documentacion o incumplimiento a los

acuerdos de Nivel de Servicio.

14

Pérdida en la integridad de la Imagen y
reputacién de la entidad o sanciones
disciplinarias y/o penales por
incumplimiento de la normatividad y
regulaciones ocasionadas por la
divulgacion no autorizada o fuga de
informacién o por el uso de software no
legal o plagio; o por divulgacion de las
credenciales de los equipos de computo
o aplicativos o incumplimiento de los
términos por la pérdida o dafio de la
documentacién o incumplimiento a los

acuerdos de Nivel de Servicio.

Descarga y/o uso
no controlado de

software.

Seguridad
de la
informacio

n

EXTREMA

14

Pérdida en la integridad de la Imagen y
reputacion de la entidad o sanciones
disciplinarias y/o penales por
incumplimiento de la normatividad y
regulaciones ocasionadas por la
divulgacion no autorizada o fuga de
informacién o por el uso de software no
legal o plagio; o por divulgacion de las
credenciales de los equipos de computo
o aplicativos o incumplimiento de los
términos por la pérdida o dafio de la
documentacion o incumplimiento a los

acuerdos de Nivel de Servicio.

Desconocimiento,
malinterpretacion
0 no cumplimiento
de las
disposiciones
legales,
contractuales y/o
regulatorias

aplicables.

Seguridad
de la
informacio

n

EXTREMA

14

Pérdida en la integridad de la Imagen y
reputacion de la entidad o sanciones
disciplinarias y/o penales por
incumplimiento de la normatividad y
regulaciones ocasionadas por la
divulgacion no autorizada o fuga de
informacién o por el uso de software no

legal o plagio; o por divulgacion de las

Uso de Software
ilegal / No
autorizado /
Software
Malicioso.

Seguridad
de la
informacio

n

EXTREMA




IDENTIFICACION DE RIESGOS

RIESGO

INHERENTE
o
@
No . Tipo de ks S 9
Riesgo Causas . = = 14
Riesgo = S | & o
© 13} =
43 ] o) (]
ol 2|2 S
a | E|Z N
credenciales de los equipos de computo
o aplicativos o incumplimiento de los
términos por la pérdida o dafio de la
documentacion o incumplimiento a los
acuerdos de Nivel de Servicio.
Pérdida en la integridad de la Imagen y
reputacion de la entidad o sanciones
disciplinarias y/o penales por
incumplimiento de la normatividad y Ausencia de
regulaciones ocasionadas por la responsables )
) y ) y Seguridad
divulgacion no autorizada o fuga de sobre la gestion del
ela
14 | informacion o por el uso de software no | en seguridad dela | . » 3 4 12 | EXTREMA
. . y ) y informacio
legal o plagio; o por divulgacion de las informacién y/o
n
credenciales de los equipos de cémputo | continuidad de
0 aplicativos o incumplimiento de los negocio.
términos por la pérdida o dafio de la
documentacién o incumplimiento a los
acuerdos de Nivel de Servicio.
Pérdida en la integridad de la Imagen y
reputacion de la entidad o sanciones
disciplinarias y/o penales por
incumplimiento de la normatividad y )
. . Ausencia o
regulaciones ocasionadas por la ) o )
) » ) insuficiencia de Seguridad
divulgacion no autorizada o fuga de )
) » perfiles de acceso | dela
14 | informacion o por el uso de software no » . y 3 4 12 | EXTREMA
) ) o o falta de gestion informacio
legal o plagio; o por divulgacion de las T
) ) i de privilegios de n
credenciales de los equipos de computo
o . o acceso.
o aplicativos o incumplimiento de los
términos por la pérdida o dafio de la
documentacion o incumplimiento a los
acuerdos de Nivel de Servicio.
Pérdida en la integridad de la Imagen y
reputacion de la entidad o sanciones
disciplinarias y/o penales por Ausencia de
incumplimiento de la normatividad y mecanismos de Seguridad
regulaciones ocasionadas por la monitoreo a la de la
14 ) . ) o ) |3 |4 |12 | EXTREMA
divulgacion no autorizada o fuga de actividad de los informacio
informacién o por el uso de software no | empleados y/o n
legal o plagio; o por divulgacion de las terceros.
credenciales de los equipos de computo
o aplicativos o incumplimiento de los
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términos por la pérdida o dafio de la
documentacion o incumplimiento a los

acuerdos de Nivel de Servicio.

14

Pérdida en la integridad de la Imagen y
reputacién de la entidad o sanciones
disciplinarias y/o penales por
incumplimiento de la normatividad y
regulaciones ocasionadas por la
divulgacion no autorizada o fuga de
informacién o por el uso de software no
legal o plagio; o por divulgacion de las
credenciales de los equipos de computo
o aplicativos o incumplimiento de los
términos por la pérdida o dafio de la
documentacién o incumplimiento a los

acuerdos de Nivel de Servicio.

Falta de
segregacion de
funciones o
incorrecta
aplicacion de las

mismas.

Seguridad
de la
informacio

n

12

EXTREMA

Fuente: Autor

10.4. ENTREGA DE RESULTADOS

De acuerdo con el analisis realizado en el anterior numeral con la informacién recopilada

y teniendo en cuenta las Encuestas realizadas se pudo evidenciar el siguiente

comportamiento en el uso inadecuado de la informacién con el objetivo de obtener un

beneficio econdémico por parte de los funcionarios que brindan atencion y orientacién a

las victimas.




12

10

llustracién 9. Encuesta Comparacion 1

Cumple satisfactoriamente con los procedimientos y politicas
establecidas para la seguridad de la informacion de la entidad

[y
(=]

[ T o T ¥ B ¥ < s A« < RN =

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Fuente: Autor

llustracién 10. Encuesta Comparacion 2 Fuente: Autor

De 1 al 10 Indique si existen los controles suficientes para acceder
a los diferentes aplicativos de consulta, registroy gestion de la
informacion que soporta la atencidn, asistencia y reparacion de las
victimas.

1 2 3 4 5 6 7 8 2 10 11 12 13 14 15 16 17 18 19 20

Fuente: Autor



llustracion 11. Encuesta Comparaciéon 3

De 1 al 10 indigue que grado de conocimiento tiene sobre las
consecuencias del uso inadecuado de la informacion de los
aplicativos de la entidad.

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Fuente: Autor

llustracion 12. Encuesta Comparacion 4

De 1 al 10 Indigue las opciones que ha evidenciado que se puede
posibilitar fugas de informacion en algutin eslabdn de la cadena de
los pagos.

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Fuente: Autor



llustracion 13. Encuesta Comparacién 5

De 1 al 10 Indique si de acuerdo a los controles y el manejo de la
informacion en los procedimientos de la operacion, se puede
presentar abusos de la condicion privilegiada para el acceso a la
informacién de pago de la indemnizacion por parte de los colab

12

10

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Fuente: Autor

Teniendo en cuenta las Encuestas realizadas se pudo evidenciar el siguiente
comportamiento en la Utilizacion inadecuada de la informacion sobre las victimas, por

parte de terceros.

llustracion 14. Encuesta Comparacién 6

De 1 al 10 indique si de acuerdo con los controles y el manejo de la
informacion en los procedimientos de la operacion se pueden
presentar fugas de la condicion privilegiada para el acceso a la
informacion de pago de laindemnizacion, por parte de los col

12

10

1 2 3 4 5 6 7 8 g 10 11 12 13 14 15 16 17 18 19 20

Fuente: Autor



llustracion 15. Encuesta Comparaciéon 7

De 1 al 10 Indigue de acuerdo con su experiencia laboral considera
gue se requiere un sistema integrado que permita mayor
seguridad de los datos de la victima

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Fuente: Autor

llustracion 16. Encuesta Comparacién 8

De 1 al 10 Indigue de acuerdo con su experiencia laboral si dentro
de las actividades realizadas es constante el cambio de rolesy
responsabilidades en las entidades territoriales.

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Fuente: Autor



Teniendo en cuenta las Encuestas realizadas se pudo evidenciar el siguiente
comportamiento en Manipular o filtrar informacion para favorecer o desfavorecer a un

tercero con la intencion de obtener un beneficio privado.

llustracion 17. Encuesta Comparacién 9

De 1 al 10 indique si dentro del grupo de trabajo o en los procesos
en los que hace parte existen personas que realizan un manejo
inadecuado de los protocolos de seguridad de la informacion.

12

10

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Fuente: Autor

llustracién 18. Encuesta Comparacion 10
Directrices de los superiores que no permitan generar las alertas
reales

12

10

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Fuente: Autor



llustracién 19. Encuesta Comparacion 11

Inexistencia de mecanismos que oficialicen la entrega de
informacion a terceros (cuenta de correo Unica de entrega de
informacion)

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Fuente: Autor

llustracion 20. Encuesta Comparacion 12
Falta de concientizacion sobre las consecuencias legales y los
efectos de incurrir en el hecho.

12

10

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Fuente: Autor



Teniendo en cuenta las Encuestas realizadas se pudo evidenciar el siguiente
comportamiento en el Uso malintencionado de la informacion de los expedientes de las

victimas, buscando un favorecimiento propio o de un tercero.

llustracion 21. Encuesta Comparacion 13

De 1 al 10 indique el grado de desconocimiento del codigo de ética
y las implicaciones legales que tiene el incurrir en este hecho

12
10 10 10 10
90 9
8 8
7 7
6 6 6
5 5
4 4 4
3
2 2
1 1 1 1
0
i 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Fuente: Autor
llustracion 22. Encuesta Comparaciéon 14
De 1 al 10 indique si ha tenido conocimiento o existe la posibilidad
de que los servidores publicos de la Unidad vy los trabajadores del
Operador existieran personas que reciban dinero o algun tipo de
beneficio a cambio de extraer o incluir indebidamente i
12
10 10
) )
8
7 7 7
6 6 6
5 5 5
4 4 4
3 3
2 2 2
1 1 1
0

1 2 3 4 5 6 7 8 9 0 11 12 13 14 15 16 17 18 19 20

Fuente: Autor



10

12

10

llustracién 23. Encuesta Comparacion 15

De 1 al 10 indigue si considera usted que falta definir los rolesy
responsables sobre el archivo de informacion al interior de las

4 5 6 7

8

areas.

9 10 11 12 13

Fuente: Autor

14 15

llustracién 24. Encuesta Comparacion 16

16

17 18

19 20

De 1 al 10 indigue si considera que faltan controles sobre las sedes
y mobiliario donde reposa el archivo de informacion.

10

4 5 6 7

8

9 10 11

Fuente: Autor

12 13

14 15

16

17 18

19 20

10



Teniendo en cuenta las Encuestas realizadas se pudo evidenciar el siguiente
comportamiento en el Uso inadecuado de la informacion con el objetivo de obtener un
beneficio econdmico por parte de los funcionarios que brindan atencién y orientacién a

las victimas.

llustracion 25. Encuesta Comparacion 17

De 1 al 10 indique si considera de acuerdo con su experienciay
uso, si los sistemas de informacién son vulnerables de
manipulaciéon o adulteracién.

12

10

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Fuente: Autor

llustracion 26. Encuesta Comparacion 18

De 1 al 10 indique si considera de acuerdo con su experienciay
uso, si a los sistemas de informacidn les falta controles de acceso
en los sistemas de informacion.

12

10

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Fuente: Autor



12

10

12

10

llustracién 27. Encuesta Comparacion 19

De 1 al 10 indigue si considera de acuerdo con su experienciay
uso, si los sistemas de informacion carecen de validaciones de los
procedimientos efectuados con la informacion.

2 3 4 5 6 7 8

llustracion 28. Encuesta Comparacion 20

9 10 11 12

Fuente: Autor

13 14

15

16 17

18 19 20

De 1 al 10 indigue si considera de acuerdo con su experienciay

uso si los sistemas de informacion controlan el acceso no

autorizado a servidores, servicios o aplicacionesy bases de datos.

2 3 4 5 6 7 8

9 10 11 12

Fuente: Autor

13 14

15

16 17

18 19 20



llustracion 29. Encuesta Comparaciéon 21

De 1 al 10 indique si considera de acuerdo con su experiencia que
la entidad cuenta con una seleccion y vinculacion inadecuada del
personal de la entidad.

10

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Fuente: Autor

Asi mismo y con el analisis realizado de la matriz de riesgo recopilada y consolidada

se puede evidenciar

Tabla 12. Resumen Riegos 1

ZONA DE RIESGO
TIPO DE RIESGO
ALTA EXTREMA MODERADA
Gestién/operativo 3
Riesgos de corrupcién 19 10
Seguridad de la informacién 15 23
Total, general 34 33 3

Fuente: Autor



llustracion 30. Resumen Riesgos 1

80
70
60
50
40

30

20 e
0 ]

Gestion/operativo Riesgos de corrupcion Seguridad de la Total general
informacién

M ZONA DE RIESGO ALTA W ZONA DE RIESGO EXTREMA W ZONA DE RIESGO MODERADA

Fuente: Autor

Tabla 13. Resumen Riesgos 2

TIPO DE RIESGO

=
o | ©
2 S <_6 —
= 5 c| ®
g = g9 o
RIESGO 2 | 8 T8 @
o o Sc| o
= °
c o = = —
9 » Se| 8
> (o) S S)
o > & [
© |
x
Manipular o filtrar la informacion para favorecer o desfavorecer a un tercero con la
intencion de obtener un beneficio privado 4 4
Moadificacién o extraccion de la Informacién alojada en los servidores o bases de
datos asociada a las victimas, para obtener un beneficio personal o para un tercero 11 11

Pérdida de confidencialidad, integridad o disponibilidad ocasionada por la infiltracién
en el servidor, en el dispositivo de red y/o el sistema de informacién debido al acceso
no autorizado como consecuencia de captura de credenciales transferidas en texto 2 2
claro, durante el ingreso via web.

Pérdida de Disponibilidad de los sistemas de informacién y/o informacién por
insuficiencia o ausencia de planes de continuidad y/o contingencia ante un desastre 1 1
y/o un evento mayor.

Pérdida de disponibilidad y/o integridad en el sistema al presentarse errores durante
la ejecucion de modificaciones debido a la falta definicion, aplicacion u omisién de
alguna de las actividades del procedimiento de gestion de cambios. 3 3

Pérdida de disponibilidad, integridad y/o confidencialidad en el sistema de
informacion debido a ausencia o insuficiencia de copias de respaldo; o debido a
vulnerabilidades no corregidas explotadas y/o falta de proteccion por codigo 5 5
malicioso.

Pérdida de la confidencialidad de informacion fisica o digital debido a actividades de
ingenieria social de un intruso que aproveche el desconocimiento de politicas,
procedimientos y directrices de seguridad por parte de un colaborador, proveedor y/o
terceras partes.




RIESGO

TIPO DE RIESGO

Gestion/operativo

Riesgos de corrupcion

Seguridad de la
informacion

Total, general

Pérdida en la integridad de la Imagen y reputacion de la entidad o sanciones
disciplinarias y/o penales por incumplimiento de la normatividad y regulaciones
ocasionadas por la divulgacién no autorizada o fuga de informacién o por el uso de
software no legal o plagio; o por divulgacion de las credenciales de los equipos de
computo o aplicativos o incumplimiento de los términos por la pérdida o dafio de la
documentacién o incumplimiento a los acuerdos de Nivel de Servicio.

Pérdida parcial o total de la Confidencialidad, integridad y/o Disponibilidad de los
sistemas de informacion y/o la informacion registrada en documento fisico o digital

15

15

Usar indebidamente la informacién dispuesta por el sistema para obtener beneficios
diferentes a lo establecido en la ley, protocolos y procedimientos, favoreciendo a
terceros.

Uso inadecuado de la informacién con el objetivo de obtener un beneficio econémico
por parte de los funcionarios que brindan atencién y orientacion a las victimas.

Uso indebido de la informacion por parte de funcionarios y colaboradores para
favorecer el pago de una indemnizacién con el objetivo de obtener un beneficio
propio.

Uso malintencionado de la Informacién de los expedientes de las victimas, buscando
un favorecimiento propio o de un tercero

Utilizacion inadecuada de la informacién sobre las victimas, por parte de terceros

Total, general

29

38

70

Fuente: Autor

llustracion 31. Resumen Riesgos 2

Total general
Utilizacién inadecuada de la informacion sobre las victimas,...
Uso malintencionado de la Informacion de los expedientes de...
Uso indebido de la informacian por parte de funcionarios y...

Uso inadecuado de la informacian con el objetivo de obtener...

Usar indebidamente la informacién dispuesta por el sistema...
Pérdida parcial o total de la Confidencialidad, integridad y/o...
Pérdida en la integridad de la Imagen y reputacion de la...
Pérdida de la confidencialidad de informacién fisica o digital...
Pérdida de disponibilidad, integridad y/o confidencialidad en...
Pérdida de disponibilidad y/o integridad en el sistema al...
Pérdida de Disponibilidad de los sistemas de informacion y/o...
Pérdida de confidencialidad, integridad o disponibilidad...
Modificacién o extraccion de la Informacion alojada en los... I

Manipular o filtrar la informacion para favorecer o... |l

0 20 40 60 80

m TIPO DE RIESGO Gestion/operativo m TIPO DE RIESGO Riesgos de corrupcidon

TIPO DE RIESGO Seguridad de la informacion = TIPO DE RIESGO Total, general

Fuente: Autor

100

120

140

160




10.5.

RECOMENDACIONES DE CONTROLES PARA IMPLEMENTAR

FORTALECIMIENTO DE SISTEMA DE INICIO DE SESION

NS NE N N N N ERNERN

Pagina de Inicio de Sesion.

Implementacion de captcha para el inicio de sesion
Forzar la creacion de contrasefias robustas
Aprobaciones de inicio de sesion

Generador de Cadigos para Inicio de sesion
Revision de ultimos inicios de sesion

Alertas sobre inicios de sesidn no reconocidos
Actualizacién de contrasefa peridédicamente

Recuperacion de Contrasefias para inicio de sesion

FORTALECIMIENTO SISTEMA'Y CONTROLES DE SEGUIMIENTO Y
AUDITORIA

NS N N N N N S NN

Comprobacioén rapida de seguridad

Manejo de Unica sesion para acceder al sistema

Cierres de sesion por inactividad

Restricciones de Horarios para Acceso al Sistema de Informacion
Excepciones para el Acceso al sistema de informacion
Dashboard Operations Management

Auditar sucesos de inicio de sesion

Auditar todos los procesos de Consulta

Auditar todos los procesos transaccionales



11. DOCUMENTO MAESTRO

11.1 FORTALECIMIENTO DE SISTEMA DE INICIO DE SESION

11.1.1 Pagina de Inicio de Sesion.

El Sistema de informacion debera contar con un formulario de inicio que debera
contar con un usuario de autenticacion como de una contrasefia para ingresar a

la aplicacion.

Esto permitira tener un control sobre el sistema de informacion y el acceso de

los usuarios autorizados.

llustracién 32. Formulario de Acceso

Inicio de sesion Olvidé su contrasefia?

herman.ochoa@unidadvictimas.gov.co

‘ FEEREREENRNEEE

V 20.2 - 201711 24PD Iniciar sesion

Fuente: Autor




Tabla 14. Especificaciones Formulario de Acceso

Restricciones

Generales

Especificaciones

Identificador

Usuario

/

Los usuarios deben estar ligados al correo electrénico corporativo.
v/ Comprobar la presencia de al menos un simbolo de @ en la
direccién

v' Asegurarse de que la parte local no es de mas de 64 bytes

\

Asegurarse de que el dominio no es de mas de 255 bytes
v' Asegurarse gque sea una direccién de entrega veridica (NdT:

se refiere a que el correo pueda ser entregado)

Identificador

El campo Identificador no podra ser mayor a cincuenta (50)

Usuario caracteres

Contrasefia El sistema contard una contrasefia con unas especificaciones que
debera tener unos requerimientos minimos en caracteres
alfanumeéricos.

Contrasefia El sistema debera permitir crear contrasefias de varios niveles de

seguridad: baja, mediana y alta. El usuario tendra la posibilidad de

especificar su propio nivel de seguridad de contrasefias

personalizado.

Restricciones

Especificaciones

OWASP

Identificador / En las entradas de texto se puede limitar la cantidad de caracteres

Usuario usando el atributo "maxlength”

Identificador |/ Rechazar caracteres especiales o Convertir caracteres especiales

Usuario con htmlspecialchars

Identificador / Bloquear todos los caracteres especiales que no sean letras ni

Usuario nameros

Identificador / Bloquear todas las palabras reservadas del sistema.

Usuario

Identificador | Convierte siempre el valor a su tipo correspondiente, si se espera un

Usuario valor numérico se deber parsear este valor para asegurarse que no
se esta ingresando un texto adicional.

Identificador / Parametrizar las sentencias SQL y poder especificar de esta manera

Usuario el tipo que estamos esperando para cada parametro.

Identificador / Usar una cuenta con permisos restringidos a la base de datos

Usuario




Identificador

No mostrar al usuario la informacién de error generada por la base

Usuario de datos

Contrasefia Se debe utilizar como método en los formularios POST en vez de
GET.

En las entradas para introducir contrasefias, en ver de <input
type="text"> se debe emplear: <input type="password">

Contrasefia En las entradas de texto se puede limitar la cantidad de caracteres
usando el atributo "maxlength"

Contrasefia Bloquear todas las palabras reservadas del sistema.

Contrasefia Convierte siempre el valor a su tipo correspondiente, si se espera un
valor numérico se deber parsear este valor para asegurarse que no
se esta ingresando un texto adicional.

Contrasefia Parametrizar las sentencias SQL y poder especificar de esta manera

el tipo que estamos esperando para cada parametro.

Fuente: Autor

11.1.2 Implementaciéon de captcha para el inicio de sesion

El sistema deberé tener un implementada la funcionalidad de un CAPTCHA (test

de Turing publico y automatico para distinguir a los ordenadores de los humanos,

del inglés "Completely Automated Public Turing test to tell Computers and

Humans Apart') como un tipo de medida de seguridad conocido como

autenticacion pregunta-respuesta.

El objetivo de un captcha es distinguir a un ordenador de un ser humano, y de

este modo, impedir que los robots (también llamados bots) realicen un uso

indebido de un servicio. Esto le ayudara al usuario a protegerse del spam y del

descifrado de contrasefias pidiéndole que complete una serie de pruebas que

permitan demuestra que el ingreso lo quiere hacer un humano y no un ordenador

gue intenta acceder a una cuenta protegida con contrasefa.



llustracion 33. Opcion 1 (Captcha)

Inicio de sesion Ofvidd su contrasena?

oL HERMAN OCHOA

P | e
I'm not a robot - Iniciar sesion

V 196 - 202 T70925FD

Fuente: Autor

llustracion 34. Opcién 2 (ReCaptcha)

Inicio de sesion Olvidd su contrasea?

Select all images below
that match this one:

4 HERMAN.OCHOA

R sessessrsenees

I'm not a robot | N Iniciar sesion

V19.6. 20170928PD

Fuente: Autor

11.1.3 Forzar la creacion de contrasefias robustas

El sistema deberd permitir al usuario generar una contrasefia con los

requerimientos minimos de seguridad, teniendo en cuenta:

La longitud de las contrasefias debe ser robusta. A mayor longitud de caracteres

mas dificil sera de reproducir y mayor seguridad ofrecera.



llustraciéon 35. Comprobador de Contrasefias

Prueba tu Contraserfia Requerimientos minimos

Contrasena:

+ Tamafio minimo de 8 caracteres

*« Contener al menos 3-4 de las siguientes
Ocultar: | COSAS!

- Letras en Mayusculas

Resultado: 33% - Letras en Minlsculas
- Ndmeros
Complejidad: RYUEELS - Simbolos

Adiciones i Ratio Contador Bonos

) | Nimero de Caracteres Fijo +(n*4) + 40
() | Letras Mayulsculas Cond/Incr | +{(len-n)*=2) + 14
@ | Letras minusculas Cond/Incr | +((len-n)*2) + 18
&) | Numeros Cond +(n*4) E + 24
€3 | simbolos Fijo +(n*6) ﬂ 0

) | Mitad NUmeros o simbolos Fijo +(n*2) + 10
@ | Requerimientos Fijo +(n*2) n +8

(5] Excepcional: Excede 2| minimo estandar. Se aplican bonos adicionales.
0 Suficiente: Cubre minimamente los estandares. Se aplican bonos adicionales.

@ Peligro: Aviso de uso de malas practicas. Se reduce el resultade.
9 Fallo: No cumples para nada el minimo estandar. Se reduce el resultado.

Fuente: Autor

Tabla 15. Especificaciones Comprobador de Contrasefias

Restricciones Generales Especificaciones

Contrasefia El sistema debera permitir crear contrasefias de varios niveles
de seguridad: baja, mediana y alta. El usuario tendra la
posibilidad de especificar su propio nivel de seguridad de
contrasefias personalizado.

Contrasefia La Construccion de las contrasefias con una mezcla de
caracteres alfabéticos (donde se combinen las mayusculas y las

mindsculas), digitos e incluso caracteres especiales (@, i, +, &).




Contrasefia El sistema no debe permitir patrones de teclado (qwerty) ni

nameros en secuencia (1234)

Contrasefia No debe contener el Login (ni viceversa)

Contrasefia No debe contener la contrasefia anterior (ni viceversa)
Contrasefia Debe diferenciarse del Login en al menos 3 caracteres
Contrasefia No debe coincidir con ninguna de las contrasefias anteriores

Fuente: Autor

11.1.4 Aprobaciones de inicio de sesion

El sistema debera tener implementada la autenticacion en dos pasos que es una
funcion de seguridad que, junto a la contrasefia, ayuda a proteger la cuenta del

Sistema.

Esta opcidon debera estar configurada para todos los usuarios que acceden al

sistema de informacion, pedira que se ingrese un cédigo de seguridad especial.

llustraciéon 36. Doble Autenticacion

Doble Autenticacion

Se ha generado un Cédigo de Acceso, el cual fue enviado a su correo electrénico
remitido desde la cuenta maarivi@unidadvictimas.gov.co. Por favor consulte su
correo e ingrese el Cédigo de Acceso AQUI

‘ Sesssssnsssene

V 19.6 - 20170929FPD Iniciar sesion

Fuente: Autor




11.1.5 Generador de Cdédigos para Inicio de sesion

El generador de cdédigos es una funcién de seguridad para el sistema de
informacion que se usa con la autenticacion de dos pasos. El sistema generara
un codigo de seguridad especial que se enviara al correo establecido por el
usuario y que debera utilizar para autenticar el intento de inicio de sesion del

usuario, siempre que requiera acceder al sistema.
El cédigo para el inicio de sesion tendra un tiempo de caducidad el cual estara

determinado por el usuario y no podra ser mayor a 15 minutos después de ser

generado y notificador por el sistema de informacion.

llustracion 37. Mensaje de Doble Autenticacion

L:j_ Responder |ii:¢l Responder a todos L:_‘, Reenviar
domingo 26/11/2017 1:52 p. m.
UARIV <maariv@unidadvictimas.gov.co:
DOBLE AUTENTICACION

Para Herman Steven Ochoa Cardozo

UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS — DOBLE AUTENTICACION

Se ha generado su codigo de acceso aseguro para ingresar al sistema de informacion, es: 234253
Este codigo debera ingresarse en el formulario de inicio de sesion y expira en quince (15) minutos.

Sistema Unificado de Reparacion

Fuente: Autor

11.1.6 Revision de ultimos inicios de sesidn

El sistema le permitira al usuario tener su score de acceso al sistema de
informacion, se le pedira al usuario revise los ultimos inicios de sesion cada vez
gue se ingrese a la herramienta. El sistema mostrara donde sucedio este ingreso,
y el usuario deberé indicar si fue el (haciendo clic en Fui yo) o no (haciendo clic

en No fui yo).



De manifestar que hay un ingreso al sistema y no se tiene conocimiento del
acceso al sistema de informacién, se generara una alerta al administrador para
gue pueda hacer una auditoria sobre las consultas realizadas o transacciones

realizadas, permitiendo al usuario hacer un seguimiento del acceso a su cuenta.

llustracion 38. Revision Ultimos Inicios de Sesidn

Por favor Verificar sus ultimos Inicios de Sesidon

Ip Dia Inicio Acciones
172.168.0.15 09112017 10: D0AM
172.168.0.15 09/11/2017 10 D0AM
172.168.0.15 09112017 10: D0AM
172.168.0.15 09/11/2017 10 D0AM
172.168.0.15 09112017 10: D0AM
172.168.0.15 0971172017 10 00AM

Fuente: Autor

11.1.7 Alertas sobre inicios de sesidén no reconocidos

El sistema debera generar alertas al usuario que le indicardn qué dispositivo

intentd iniciar sesién y su ubicacion.

Cuando el usuario reciba una alerta de inicio de sesion, puede indicar al sistema

si reconoce la actividad de inicio de sesién solicitada haciendo clic o tocando Fui

yo.

Cuando el usuario no reconoce la actividad de inicio de sesion, puede hacer clic
o tocar la opcion No fui yo y el sistema le permitira restablecer la contrasefia y

proteger la cuenta.



llustracion 39. Mensaje de Inicio de Sesidn

22 Responder I3 Responder a todos (53 Reenviar
domingo 26/11/2017 1:52 p. m.
UARIV <maariv@unidadvictimas.gov.cox
INICIO DE SESION

Para Herman Steven Ochoa Cardozo

UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS — INICIO DE SESION

Se ha iniciado sesidn desde 172.168.20.15 al sistema de informacion a las 10:02 Am

Si es un acceso no autorizado y que no usted no ha realizado por favor ingresar al siguiente link para cerrar
la sesion y restablecer una nueva contraseria.

Si es un acceso autorizado y realizado por usted, hacer caso omiso de este mensaje.

Sistema Unificado de Reparacion

Fuente: Autor

11.1.8 Actualizacion de contrasefia periédicamente

El sistema debera obligar al usuario a que cambia su contrasefia de manera
periodica, muchas veces no existe la cultura de actualizar las contrasefias que
se tienen, esta mala practica se puede llevar al sistema programandolo para que
en un tiempo establecido solicite al usuario modificar su contrasefia teniendo en

cuenta los criterios establecidos para la creacion de las mismas.

llustracion 40. Mensaje de Actualizacidon de Contrasefias

2\ Alerta

© sSu contraseria para esta cuenta ha expirado, ha cumplido el tiempo maximo de
duracion que es de treinta (30) dias, por lo cual debera actualizar y generar una nueva
contrasefia. Por favor seleccionar la opcion (Siguiente) que lo llevara a un segundo
formulario para generar una nueva contrasena

Fuente: Autor



Una vez el sistema solicite actualizar la contrasefia al usuario, se llevara a un

segundo formulario donde se podré utilizar el comprobador de contrasefias para

que la nueva contrasefia cumpla con las condiciones establecidas dentro del

sistema para el establecimiento de contrasefias.

llustracion 41. Comprobador de Contrasefias después de Actualizarla

Prueba tu Contrasefia

Contrasena:

FEREEAEEEE

Ocultar: L]

Resultado: 3300

Complejidad: RUEELS

Requerimientos minimos

« Tamafo minimo de 8 caracteres

* Cocntener al menos 3-4 de las siguientes

COS35:
- Letras en Mayusculas
- Letras en Minusculas
- Numeros
- Simbaolos

Adiciones Ratio Contador
) | Numero de Caracteres Fijo +{n*4)

@) | Letras Mayusculas Cond/Incr | +({{len-n}*=2)

@ | Letras minusculas Cond/Incr | +({len-n}*=2)

() | Nimeros Cond +(n*4)

€ | simbolos Fijo +(n*6)

) | Mitad Ndmeros o simbolos Fijo +{n*2)

@ | Requerimientos Fijo +(n*2)

@ Peligro: Aviso de uso de malas practicas. Se reduce el resultade.
@ Fallo: No cumples para nada el minimo estandar. Se reduce el resultado.

Bonos

+ 40

+ 14

+ 18

+ 24

0

+ 10

+ 8

(5] Excepcional: Excede 2| minimo estandar. Se aplican bonos adicionales.
0 Suficiente: Cubre minimamente los estandares. Se aplican bonos adicionales.

Fuente: Autor




11.1.9 Recuperacion de Contrasefias parainicio de sesion

Teniendo en cuenta la cantidad de usuarios que tienen acceso a la informacién
y la demanda de solicitudes que pueden generarse para el administrador del
sistema, es indispensable que el sistema pueda tener un formulario de

recuperacion de contrasefas para inicio de sesion por olvido de la misma.
El sistema solicitara al usuario el nimero de identificacion y el correo registrado

en el sistema en el cual se enviara el codigo temporal que permitira el

restablecimiento y cambio de la contrasefia una vez se ingrese al sistema.

llustracion 42. Restablecimiento de Contrasefia

Restablecer contrasena

4 1015402406

= herman.ochoa@unidadvictimas.gov.co

Fuente: Autor



llustracion 43. Notificacion de Restablecimiento de Contrasefia

A\ Alerta

© La contrasefia fue modificada y reenviada exitosamente. Por favor revise el correo
electrénico registrado e inicie sesion con el codigo generado, inmediatamente el sistema
de informacién le solicitard que cambie su contrasefia.

Fuente: Autor

El sistema notificaré al usuario del restablecimiento de la contrasefia enviado un
codigo generado de manera aleatoria y de manera temporal para que el usuario

pueda utilizarlo e ingresar a la herramienta.

llustracion 44. Mensaje de Restablecimiento de Contrasefia

£ Responder 53 Responder a todos (5 Reenviar
domingo 26/11/2017 1:52 p. m,
UARIV <maariv@unidadvictimas.gov.co>
RESTABLECIMIENTO DE CONTRASENA

Para Herman Steven Ochoa Cardozo

UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS
RESTABLECIMIENTO DE CONTRASENA

Si ha generado un cddigo de restablecimiento de contrasefia para el ingreso al sistema de informacidn, es: kn4353
Inmediatamente el sistema registre su inicio de sesidn, le solicitard que cambie su contrasena.
Este codigo expira en quince (15) minutos.

Sistema Unificado de Reparacion

Fuente: Autor



11.2 FORTALECIMIENTO SISTEMA Y CONTROLES DE SEGUIMIENTO Y
AUDITORIA

11.2.1 Comprobacion r4pida de seguridad

El usuario tendra la posibilidad de realizar la comprobacion répida de seguridad
para verificar la seguridad de la cuenta y mejorarla si es necesario. Tendra que
iniciar sesion en la cuenta del sistema de informacion para iniciar la

comprobacion rapida de seguridad.

En este formulario el usuario tendra acceso a la informacion de dltimos ingresos

al sistema, como ultimas actualizaciones de contrasefas.

llustracion 45. Comprobacion Rapida de Seguridad

A\ Comprobacion rapida de Seguridad

© sus ultimos inicios de sesién fueron realizados
Ip Dia Inicio
172.168.0.15 09/11/2017 10:00AM
172.168.0.15 09/11/2017 10:00AM
172.168.0.15 09/11/2017 10:00AM
172.168.0.15 09/11/2017 10:00AM
172.168.0.15 09/11/2017 10:00AM
172.168.0.15 09/11/2017 10:00AM

Fuente: Autor



11.2.2 Manejo de Unica sesion para acceder al sistema

El sistema debera bloquear las multiples sesiones por usuario, solo sera

permitido el ingreso al sistema de informacién a través de una Unica sesion.

Esto garantizard que todas las acciones que se realicen a la cuenta estén
asociadas y como corresponde al responsable del usuario, eliminando las malas

practicas de préstamos de cuentas o de trabajos multisesion.

Si al ingresar el usuario en el sistema de informacion y esta evidencia que hay
cuenta activa en este momento, el sistema cerrarda de manera inmediata la

sesion anterior permitiendo al usuario trabajar sobre la nueva sesion.

llustracién 46. Manejo Unico de Sesion

A\ Alerta

© Esta cuenta se encuentra abierta desde la IP: 172.168.20.25 la cual se cerrara de
manera inmediata, permitiendo que este inicio de sesién sea el unico activo para esta
cuenta.

© Recuerde que no se permitido manejar multiples sesiones por usuario, si la cuenta
guedo actividad y no se cerro de manera segura, con este procedimiento se cerrara
garantizando una unica sesion habilitada y activa para este usuario.

Fuente: Autor



11.2.3 Cierres de sesion por inactividad

El sistema estara en la capacidad de analizar el estado de inactividad de la
sesion, generando las alertas cada vez que el sistema pueda detectar un tiempo

estimado en el cual el usuario no realiza acciones sobre la herramienta.

llustracion 47. Alertas de Inactivad de Sesién

Search for...

Nueva Alerta:

Dashboard / My Dashboard

| Se registra Inactividad

26 New M | ’ La Sesion expira en dos Minutos
ew Messages!

View Details

Fuente: Autor

Una vez se haya cumplido el tiempo establecido de inactividad, el sistema debera
cerrar la sesion del usuario garantizando que las cuentas no queden abiertas sin

limites de tiempo.

llustracion 48. Notificacion de Inactivad de Sesién

A\ Alerta

© La Sesion ha caducado por Inactividad, por favor pulse sobre el siguiente boton para
volver a ingresar al sistema de informacion.

Fuente: Autor



11.2.4 Restricciones de Horarios para Acceso al Sistema de Informacién

Teniendo en cuenta los diferentes, roles y jornadas de trabajo, el sistema estara
en la capacidad de poder establecer horarios de acuerdo con los perfiles, esto
permitird que se controle el ingreso y el acceso a la informacién en horarios por
fuera de las jornadas laborales y donde no debe ser permitido el uso del sistema

para realizar cualquier tipo de consulta o transaccion sobre el mismo.

llustracion 49. Restriccion de Horarios

A\ Alerta

os horarios en

Fuente: Autor

11.2.5 Excepciones para el Acceso al sistema de informacién

Teniendo en cuenta las atenciones que se puedan realizar y acompafiamientos
a las victimas en un horario establecido, como jornadas de contingencia en
horarios nocturnos, jornadas realizadas los fines de semana o jornadas
realizadas a victimas en el exterior, se hace necesario que el sistema de
informacion pueda al jefe o coordinador directo una solicitud para la aprobacién
de la apertura de la sesion en estos intervalos de tiempo, manteniendo como

limitantes que hasta que no se aprueba la solicitud por el jefe o coordinador



directo y con los permisos establecidos el usuario no podra ingresar al sistema

de informacion.

llustracién 50. Excepciones de Acceso al Sistema

A\ Alerta

© su cuenta cuenta con una restriccién en este momento, recuerde que los horarios en
los cuales puede accerder al sistema de informacion son los siguientes:

© Lunes: 06:00 AM a 06:00 PM

O wmartes: 06:00 AM a 06:00 PM
O wiercoles: 06:00 AM a 06:00 PM
© Jueves: 06:00 AM a 06:00 PM
O viernes: 06:00 AM a 06:00 PM

© sidesea ingresar al sistema en horario extemporaneo solo lo podra realizar con la
aprobacion de su coordinador o jefe directo, por lo cual es indispensable que pueda
comunicarse con este usuario y una vez realice la solicitud a través del sistema se
generara una alerta al coordinador o jefe directo permitiendole a este ultimo, aprobar en
el sistema el cambio y otorgando pemmisos de acceso de acuerdo a su solicitud. Estas
solicitudes se deben realizar de manera diar ia teniendo en cuenta las politicas del
sistema de informacion.

Solicitud de acceso en horario extemporaneo

Fuente: Autor

11.2.6 Dashboard Operations Management

Los gerentes de todos los niveles pueden mantenerse al tanto de las operaciones
para realizar un seguimiento de horarios, para saber si el personal completa sus
tareas. También puedes asegurarte de que el equipo conoce los proximos
eventos y buscar detalles para ver donde se puede mejorar el proceso.



llustracion 51. Dashboard Operations Management

[l Area Chart Example Actons =

0,000

22,500

15,000

7,500

201 2m2
|l Bar Chart Example Actons =
Id_Usuario Fecha Hora Usuarig
3326 10/21/2013 329 PM Herman Ochoa
3325 10/21/2013 3:20 PM Martha lbarra
3324 1002172013 303 PM Julian Bocanegra

Fuente: Autor

11.2.7 Auditar sucesos de inicio de sesién

Es importante que el sistema pueda registrar todos los sucesos de inicio de

sesion teniendo en cuenta la siguiente tabla.



Tabla 16. Sucesos de inicio de sesién

Sucesos de Descripcién

inicio de

sesion

1 Un usuario ha iniciado sesion en un equipo satisfactoriamente. Para obtener
informacion acerca del tipo de inicio de sesion, vea Tabla de tipos de inicio de
sesion.

2 Error de inicio de sesion. Se intentd iniciar sesién con un nombre de usuario

desconocido o un nombre de usuario conocido con una contrasefia no valida.

3 Error de inicio de sesion. Se intentd iniciar sesion; la cuenta ha intentado
iniciar una sesion fuera del intervalo permitido.

4 Error de inicio de sesion. Se intentd iniciar sesion con una cuenta
deshabilitada.

5 Error de inicio de sesion. Se intentd iniciar sesion con una cuenta caducada.

6 Error de inicio de sesion. Ha caducado la contrasefia para la cuenta
especificada.

7 Se ha completado el proceso de cierre de sesién de un usuario.

8 Error de inicio de sesién. La cuenta estaba bloqueada en el momento en que
se intent6 el inicio de sesidn por finalizacion de permisos.

9 Error de inicio de sesioén. La cuenta estaba bloqueada en el momento en que
se intent6 el inicio de sesién por acumulacién de intentos fallidos.

10 Un usuario ha iniciado el proceso de cierre de sesion.

Fuente: Autor

11.2.8 Auditar todos los procesos de Consulta

Se hace importante implementar procesos de auditoria en los niveles de

instancias y bases de datos, dando la posibilidad de auditar eventos en ambos

niveles.

Los resultados de la auditoria podran capturarse y almacenarse en la base de

datos. Los datos se podrian trabajar para analisis e informes que se requieran.

Los datos almacenados en los registros de eventos se pueden ver utilizando el

Visor de registro de eventos.



Es importante registrar todas las Consultas que se realizan sobre la base de
datos permitiendo tener un claro conocimiento de que informacion se accedi6

por parte del usuario desde la aplicacion.

Tabla 17. Sucesos de Consulta

Sucesos de Descripcion

Consulta

1 Un usuario ha realizado una consulta teniendo como criterio el un ndmero
de identificacion de la persona.

2 Un usuario ha realizado una consulta teniendo como criterio el primer
nombre de la persona.

3 Un usuario ha realizado una consulta teniendo como criterio el segundo
nombre de la persona.

4 Un usuario ha realizado una consulta teniendo como criterio el primer
apellido de la persona.

5 Un usuario ha realizado una consulta teniendo como criterio el segundo
apellido de la persona.

6 Un usuario ha realizado una consulta del estado de acceso a los diferentes
programas.

7 Un usuario ha realizado una consulta de los datos basicos de la persona.

8 Un usuario ha realizado una consulta de los datos de contacto de una
persona.

9 Un usuario ha realizado una consulta de los programas realizados vy
otorgador por la entidad.

10 Un usuario ha realizado una consulta de la documentacién asociada a una

persona.

Fuente: Autor

11.2.9 Auditar todos los procesos transaccionales

La auditoria en el sistema de informacion no es usada solo para cumplir con los
requerimientos de conformidad que debe tener un sistema. También es

necesario para poder realizar analisis en las accesiones realizadas en las bases



de datos, para poder realizar soluciones a los problemas, asi como de poder
realizar procesos de investigacion de actividades sospechosas y maliciosas.

Las auditorias implementadas también pueden ayudar a evitar acciones

inapropiadas por parte de los usuarios.

Hay diferentes técnicas que se pueden utilizar para realizar estos procesos de

auditoria sobre la base de datos de SQL Server:

Auditoria manual: Esta técnica puede ser creada para cumplir con sus
requerimientos especificos, pero consume mas tiempo y también es proclive a

generar errores.

Utilizar SQL Server Extended Events: Esta técnica es facil de configurar, tiene
un amplio rango de acciones que pueden ser auditadas, pero no se puede tener
acceso a informacion de procesos de eliminacion e insercion, tampoco ofrece la
posibilidad de ver los valores antiguos y nuevos para actualizaciones que se
realicen; este tipo de herramientas pues puede causar problemas de desempefio
por la cantidad de informacién que se procesa y almacena.

Desencadenadores de SQL Server: Esta técnica es de facil configuracion, sin
embargo, puede generar lentitud en la base de datos teniendo en cuenta las

diferentes transacciones realizadas.

Lectura de los registros de transacciones: Con esta técnica no hay captura
de datos adicionales, ya que todos los cambios se pueden seguir a través de
SQL Server. Mas espacio de almacenamiento es necesario, algunas de las

acciones (como EXECUTES) no son auditadas

SQL Server Profiler y traces de SQL Server: Esta técnica ademas de ser
flexible es compleja. Esto dificulta la lectura y filtros de los registros.



Tabla 18. Técnicas Auditorias

Técnica Ventajas Desventajas Mas adecuado cuando
Auditoria manual Flexibilidad ) o Una soluciéon de auditoria
Escritura de cédigo e .
especifica se necesita vy
ninguna herramienta ya lista
Desarrollo
puede usarse
Costo
Larga implementacion
Auditoria de SQL ) o Para las ediciones
Flexibilidad No registros eliminados, .
Server Enterprise, Developer o

Un gran namero de
tipos de acciones
auditadas

Féacil de configurar

No hay costo

adicional

insertados 0]
actualizados

Puede afectar al
desempefio general

No estd disponible en
todas las versiones y
ediciones de SQL Server

Evaluation de SQL Server,

cuando una auditoria
detallada no es necesaria, y
cuando no se necesita
informacién acerca de los

registros afectados

Usar
desencadenadores
de SQL Server

Féacil de configurar

Puede rastrear una
transaccién
especifica para solo

tablas especificas

Almacenamiento

Es proclive a errores
cuando los
desencadenadores y el
repositorio son creados

manualmente

Puede causar un costo

extra en una base de

No todas las tablas vy
operaciones DML necesitan
ser auditadas; los datos
auditados necesitan ser de

faciles acceso y consulta

flexible datos de transacciones
altas
Leer registros de ] Ambientes de altas
No hay capturas de Mas espacio de

transacciones

datos adicional

Los cabios DML y
DDL pueden ser

auditados

almacenamiento

necesitado

Dificil sin un lector de

registros

transacciones con tiempos
fuera de linea cortos, donde
los registros afectado deben
ser vistos, y los cambios

retrotraidos




Técnica

Ventajas

Desventajas

Mas adecuado cuando

Puede mostrar
registros que fueron
afectados

No hay costo

adicional

No todas las acciones
son auditadas
(seguridad, consultas,
ejecuciones, logins, etc.)

Usar SQL Server
Profiler y traces de
SQL Server

Flexible

Ya disponible en
SQL Server

Complejo y proclive a
errores cuando se usa

manualmente

Un amplio rango de acciones
de bases de datos SQL
Server debe ser auditado. Se
recomienda  tener una
herramienta disefiada para
leer traces, filtrar resultados
y generar reportes

Fuente: Autor



12 RECURSO NECESARIO PARA EL DESARROLLO

Se determinan los recursos humanos, fisicos y tecnoldgicos, teniendo en cuenta

el presupuesto:

12.1.1 Recurso Humano

Perfil: Ingeniero de Sistemas con conocimiento en Seguridad Informatica,
Sistemas Integrados de Gestion, Sistema de gestién de la seguridad de la
informacion, Planeacion Estratégica de Proyectos.

Rol: Encargado de Liderar la implementacion del Proyecto, realizar el
modelamiento, arquitectura y desarrollo de los componentes de seguridad a

implementar.

Perfil: Ingeniero de Sistemas con conocimiento en Seguridad Informatica,

Sistemas Integrados de Gestion, Planeacion Estratégica de Proyectos.

Rol: Encargada de hacer el levantamiento de documentacién, realizar el
analisis de requerimientos, llevar el seguimiento oportuno del cronograma de

implementacion del proyecto aplicado.

12.1.2 Recursos Fisico

Dentro de los recursos fisicos se tiene el personal humano, los equipos de

computo, un Adaptador de red y oficina de investigacion o computacién



12.1.3Recursos tecnoldgicos

VvV V. V V V V VYV V V¥V

Equipos de cémputo Core i7, DD 1 TB, Memoria 4GB, pantalla 14”. Con
Windows 10

Office 365

Licencia Visual Studio 2012

Sql Server 2012

Antivirus

Adobe Reader

Impresora Multifuncional

Adaptador de red Tp-link

Adaptador Usb Wi-fi Banda Dual Ac1200

Punto de acceso o Access Point Cisco Wapl121 Wifi N Poe 2 Antenas

Exclusivo 6 Router D-link Ac1900 Enrutador, wifi Inalambrico.

12.1.4 Presupuesto

Tabla 19. Presupuesto

CARGO O ELEMENTO VALOR UNITARIO TIEMPO (MESES) VALOR TOTAL
Ingeniero de Sistemas (Lider) $2.400.000 4 $ 9.600.000
Ingeniero de Sistemas $ 2.400.000 4 $ 9.600.000
Equipos de Computo $500.000 4 $ 2.000.000
Licenciamientos $ 500.000 4 $ 2.000.000
Impresora LaserJet $ 200.000 4 $ 800.000
Escritorios y sillas $ 250.000 4 $ 1.000.000
Adaptador de red $120.000 4 $ 480.000
Access Point $ 300.000 4 $ 1.200.000
Arriendo oficina $ 1.200.000 4 $ 4.800.000
Papeleriay varios $ 250.000 4 $ 1.000.000
Servicios $ 200.000 4 $ 800.000
TOTAL $ 33.280.000

Fuente: Autor



13 CRONOGRAMA DE ACTIVIDADES

Tabla 20. Cronograma de Actividades

Nombre de la tarea Fecha Fecha Duracion
de inicio final (dias)
Entrega Final del Producto 26/04 30/04 4
Ejecucion de la iteracion (Sprint) 6/03 25/04 50
Reunion diaria de sincronizacion del equipo (Scrum Daily 6/03 25/04 50
Meeting)
Demostracién de los requisitos completados (Sprint Review) 6/03 25/04 50
Retrospectiva (Sprint Retrospective) 6/03 25/04 50
Refinamiento de la lista de requisitos y cambios en el proyecto 6/03 25/04 50
Testing del Producto 6/03 25/04 50
Planificacion de la iteracion (Sprint Planning) 1/03 5/03 4
Andlisis de Requerimientos 1/02 28/02 27
Modelamiento y Arquitectura de Producto 1/02 28/02 27
Levantamiento de Requerimientos 1/01 31/01 30

Fuente: Autor



14 CONCLUSIONES

Se disefio un documento maestro que tuvo como resultado el tipo de estrategias
qgue se pueden desarrollar e implementar en los sistemas de informacion de la
Unidad que permitiran tener un mejor control al acceso a la informacion de
reserva legal de las victimas de la violencia del conflicto interno armado de

Colombia en su Reparacion Integral.

A través de este documento, las matrices construidas y las encuestas realizadas,
se pudieron Identificar los diferentes riesgos, amenazas y ataque que pueden
presentarse en la Aplicacion que administra gran parte de la informacion de las

victimas en su reparacion Integral.

Teniendo en cuenta los riesgos, amenazas y atague que pueden presentarse en
la Aplicacion, se establecieron componentes para fortalecer el sistema de
autenticacion e ingreso de la herramienta que administra gran parte de la

informacion de las victimas en su reparacion Integral.

En el documento elaborado se puede observar los controles propuestos y
establecidos para su implementacién que permitirdn mitigar los riesgos,
amenazas Yy vulnerabilidades que estan presentes en la Aplicacion que

administra gran parte de la informacion de las victimas en su reparacion Integral.

Se pudieron establecer y fortalecer controles y mecanismos en el sistema que
permitiran tener un mejor control y administracion del acceso a la informacién a

través de perfiles, roles y permisos a la informacién sensible de las victimas.



15 RECOMENDACIONES

Con el desarrollo de este proyecto, es muy importante que la entidad pueda llevar
a cabo en un corto tiempo la implementacion de los componentes de seguridad

del documento maestro construido.

La entidad debe fortalecer las politicas de seguridad, siendo este el punto de
arranque para proteger la informacion de la entidad. Realizar un plan disefiado
a partir del funcionamiento y las necesidades de la Unidad. Con él que se busca
proteger la informacion, garantizar su confidencialidad y reglamentar su uso y el
de los sistemas por el cual acceden a dicha informacién. El objetivo final del
documento es mitigar el riesgo de pérdida, deterioro o0 acceso no autorizado a la
informacion. Ademas de la informacion, en las politicas de seguridad informatica
se deben incluir elementos como el hardware, el software y el recurso humano;
identificando de esta manera las posibles vulnerabilidades y amenazas externas
e internas; y se establecen medidas de proteccion y planes de accion ante una
falla o un ataque.

Es importante que dentro de la implementaciéon del documento maestro se
puedan llevar a cabo los controles que permitan ejecutar las aplicaciones con el
minimo de privilegios, que cuando la aplicacién se ejecute, lo haga en un
contexto que tiene privilegios especificos en el equipo local y posiblemente en

equipos remotos.

Es importante tener muy bien identificados a todos los usuarios que hacen uso
de las aplicaciones, porque muchas veces tienen acceso al sitio de forma
andénima (sin tener que proporcionar las credenciales o compartiendo usuarios o
utilizando usuarios genéricos). Dentro de las politicas de seguridad y desde la
administracion de las aplicaciones se debe permitir el acceso Unicamente a los
usuarios que se hayan autenticado y que cumplan con todos los criterios,

formatos y autorizaciones para ingresar a las aplicaciones.



Es importante que la entidad se proteja contra entradas malintencionadas, pues
nunca se debe dar por sentado que la entrada proveniente de los usuarios se
realiza de manera segura. Pues pueden existir usuarios malintencionados que
les resulte facil enviar informacion potencialmente peligrosa desde el cliente a la

aplicacion.

Por otro lado, es importante que se puedan crear mensajes de error seguros,
pues al no unificar estos mensajes y exponer los errores, los usuarios
malintencionados puede deducir informacion importante sobre la aplicacion a

partir de los mensajes de error que ésta muestra.

La entidad pueda tomar este documento, como documento base el
fortalecimiento de las aplicaciones de la Entidad, con la implementacion de los
controles expuestos en este documento se puede minimizar de manera
considerable los riesgos existentes en el acceso a la informacion de las victimas

de la violencia.
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17 ANEXO 1. ENCUESTAS

| Nimero de Encuesta 1

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
que brindan atencion y orientacion a las victimas.

Cumple satisfactoriamente con los procedimientos y politicas establecidas para la seguridad 6
de la informacién de la entidad
De 1 al 10 Indique si existen los controles suficientes para acceder a los diferentes aplicativos
de consulta, registro y gestion de la informacién que soporta la atencion, asistencia y
reparacion de las victimas.
De 1 al 10 indique que grado de conocimiento tiene sobre las consecuencias del uso
inadecuado de la informacién de los aplicativos de la entidad.
De 1 al 10 Indique las opciones que ha evidenciado que se puede posibilitar fugas de
informacién en algln eslabén de la cadena de los pagos.
De 1 al 10 Indique si de acuerdo con los controles y el manejo de la informacion en los
procedimientos de la operacion, se puede presentar abusos de la condicion privilegiada para 1
el acceso a la informacién de pago de la indemnizacién por parte de los colaboradores de la
entidad o personal externo.

AlbA] b

Utilizacion inadecuada de la informacion sobre las victimas, por parte de terceros
De 1 al 10 indique si de acuerdo con los controles y el manejo de la informacién en los
procedimientos de la operacion se pueden presentar fugas de la condicion privilegiada para 5
el acceso a la informacion de pago de la indemnizacion, por parte de los colaboradores de la
entidad o personal externo

De 1 al 10 Indique de acuerdo con su experiencia laboral considera que se requiere un 2
sistema integrado que permita mayor seguridad de los datos de la victima
De 1 al 10 Indique de acuerdo con su experiencia laboral si dentro de las actividades 3

realizadas es constante el cambio de roles y responsabilidades en las entidades territoriales.

Manipular o filtrar informacién para favorecer o desfavorecer a un tercero con la intencién de obtener un beneficio
privado
De 1 al 10 indique si dentro del grupo de trabajo o en los procesos en los que hace parte
existen personas que realizan un manejo inadecuado de los protocolos de seguridad de la
informacion.
Directrices de los superiores que no permitan generar las alertas reales

Inexistencia de mecanismos que oficialicen la entrega de informacién a terceros (cuenta de
correo Unica de entrega de informacién)
Falta de concientizacion sobre las consecuencias legales y los efectos de incurrir en el hecho.

g1l © |0 -

Uso malintencionado de la informacién de los expedientes de las victimas, buscando un favorecimiento propio o de
un tercero.

De 1 al 10 indique el grado de desconocimiento del cédigo de ética y las implicaciones legales 1
que tiene el incurrir en este hecho

De 1 al 10 indique si ha tenido conocimiento o existe la posibilidad de que los servidores
publicos de la Unidad y los trabajadores del Operador existieran personas que reciban dinero 6
o algun tipo de beneficio a cambio de extraer o incluir indebidamente informacién de las
victimas.

De 1 al 10 indique si considera usted que falta definir los roles y responsables sobre el archivo
de informacion al interior de las areas.

De 1 al 10 indique si considera que faltan controles sobre las sedes y mobiliario donde reposa 5
el archivo de informacion.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
que brindan atencion y orientacion a las victimas.
De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de informacién son

vulnerables de manipulacién o adulteracion. 9
De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si a los sistemas de informacion les 6
falta controles de acceso en los sistemas de informacion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de informacién carecen 6
de validaciones de los procedimientos efectuados con la informacion.

De 1 al 10 indigue si considera de acuerdo con su experiencia y uso si los sistemas de informacién controlan 4
el acceso no autorizado a servidores, servicios o aplicaciones y bases de datos.

De 1 al 10 indique si considera de acuerdo con su experiencia que la entidad cuenta con una seleccién y 3

vinculacion inadecuada del personal de la entidad.
* Esta encuesta se realiza de manera investigativa y uso es netamente investigacion y no tiene ningun

compromiso por parte del entrevistado ni del investigado.



Numero de Encuesta 2

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
que brindan atencién y orientacion a las victimas.

Cumple satisfactoriamente con los procedimientos y politicas establecidas para la seguridad 10
de la informacién de la entidad

De 1 al 10 Indique si existen los controles suficientes para acceder a los diferentes aplicativos

de consulta, registro y gestion de la informacién que soporta la atencion, asistencia y 6
reparacion de las victimas.

De 1 al 10 indique que grado de conocimiento tiene sobre las consecuencias del uso 4
inadecuado de la informacién de los aplicativos de la entidad.

De 1 al 10 Indique las opciones que ha evidenciado que se puede posibilitar fugas de 3

informacién en algun eslabén de la cadena de los pagos.

De 1 al 10 Indique si de acuerdo a los controles y el manejo de la informacion en los
procedimientos de la operacion, se puede presentar abusos de la condicién privilegiada para 2
el acceso a la informacién de pago de la indemnizacién por parte de los colaboradores de la
entidad o personal externo.

Utilizacion inadecuada de la informacion sobre las victimas, por parte de terceros

De 1 al 10 indique si de acuerdo con los controles y el manejo de la informacién en los
procedimientos de la operacion se pueden presentar fugas de la condicion privilegiada para 3
el acceso a la informacién de pago de la indemnizacién, por parte de los colaboradores de la
entidad o personal externo

De 1 al 10 Indique de acuerdo con su experiencia laboral considera que se requiere un 9
sistema integrado que permita mayor seguridad de los datos de la victima
De 1 al 10 Indique de acuerdo con su experiencia laboral si dentro de las actividades 3

realizadas es constante el cambio de roles y responsabilidades en las entidades territoriales.

Manipular o filtrar informacion para favorecer o desfavorecer a un tercero con la intencién de obtener un beneficio

privado
De 1 al 10 indique si dentro del grupo de trabajo o en los procesos en los que hace parte
existen personas que realizan un manejo inadecuado de los protocolos de seguridad de la 5
informacion.
Directrices de los superiores que no permitan generar las alertas reales 7
Inexistencia de mecanismos que oficialicen la entrega de informacién a terceros (cuenta de 3
correo Unica de entrega de informacion)
Falta de concientizacion sobre las consecuencias legales y los efectos de incurrir en el hecho. 10

Uso malintencionado de la informacion de los expedientes de las victimas, buscando un favorecimiento propio o de
un tercero.

De 1 al 10 indique el grado de desconocimiento del cédigo de ética y las implicaciones legales 5
que tiene el incurrir en este hecho

De 1 al 10 indique si ha tenido conocimiento o existe la posibilidad de que los servidores
publicos de la Unidad y los trabajadores del Operador existieran personas que reciban dinero 7
o algun tipo de beneficio a cambio de extraer o incluir indebidamente informacién de las
victimas.

De 1 al 10 indique si considera usted que falta definir los roles y responsables sobre el archivo 3
de informacién al interior de las areas.
De 1 al 10 indique si considera que faltan controles sobre las sedes y mobiliario donde reposa 10

el archivo de informacion.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
gue brindan atencién y orientacién a las victimas.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 7
informacion son vulnerables de manipulacion o adulteracion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si a los sistemas de 2
informacion les falta controles de acceso en los sistemas de informacion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 2
informacion carecen de validaciones de los procedimientos efectuados con la informacion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso si los sistemas de

informacion controlan el acceso no autorizado a servidores, servicios o aplicaciones y bases 3
de datos.

De 1 al 10 indigue si considera de acuerdo con su experiencia que la entidad cuenta con una 8

seleccidn y vinculacion inadecuada del personal de la entidad.

* Esta encuesta se realiza de manera investigativa y uso es netamente investigacion y no tiene ningun

compromiso por parte del entrevistado ni del investigado.



Numero de Encuesta 3

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
que brindan atencién y orientacion a las victimas.

Cumple satisfactoriamente con los procedimientos y politicas establecidas para la seguridad 1
de la informacién de la entidad

De 1 al 10 Indique si existen los controles suficientes para acceder a los diferentes aplicativos
de consulta, registro y gestion de la informacién que soporta la atencion, asistencia y
reparacion de las victimas.

inadecuado de la informacién de los aplicativos de la entidad.

De 1 al 10 Indique las opciones que ha evidenciado que se puede posibilitar fugas de

De 1 al 10 indique que grado de conocimiento tiene sobre las consecuencias del uso 6
informacién en algun eslabén de la cadena de los pagos. 8

De 1 al 10 Indique si de acuerdo a los controles y el manejo de la informacion en los
procedimientos de la operacion, se puede presentar abusos de la condicién privilegiada para 6
el acceso a la informacién de pago de la indemnizacién por parte de los colaboradores de la
entidad o personal externo.

Utilizacion inadecuada de la informacion sobre las victimas, por parte de terceros

De 1 al 10 indique si de acuerdo con los controles y el manejo de la informacién en los
procedimientos de la operacion se pueden presentar fugas de la condicion privilegiada para 9
el acceso a la informacién de pago de la indemnizacién, por parte de los colaboradores de la
entidad o personal externo

De 1 al 10 Indique de acuerdo con su experiencia laboral considera que se requiere un 2
sistema integrado que permita mayor seguridad de los datos de la victima
De 1 al 10 Indique de acuerdo con su experiencia laboral si dentro de las actividades 5

realizadas es constante el cambio de roles y responsabilidades en las entidades territoriales.

Manipular o filtrar informacion para favorecer o desfavorecer a un tercero con la intencién de obtener un beneficio
privado

De 1 al 10 indique si dentro del grupo de trabajo o en los procesos en los que hace parte
existen personas que realizan un manejo inadecuado de los protocolos de seguridad de la
informacion.

Directrices de los superiores que no permitan generar las alertas reales

Inexistencia de mecanismos que oficialicen la entrega de informacién a terceros (cuenta de
correo Unica de entrega de informacion)

oo b

Falta de concientizacién sobre las consecuencias legales y los efectos de incurrir en el hecho.

Uso malintencionado de la informacion de los expedientes de las victimas, buscando un favorecimiento propio o de
un tercero.
De 1 al 10 indique el grado de desconocimiento del cédigo de ética y las implicaciones legales 4
que tiene el incurrir en este hecho
De 1 al 10 indique si ha tenido conocimiento o existe la posibilidad de que los servidores
publicos de la Unidad y los trabajadores del Operador existieran personas que reciban dinero 5
o algun tipo de beneficio a cambio de extraer o incluir indebidamente informacién de las
victimas.

De 1 al 10 indique si considera usted que falta definir los roles y responsables sobre el archivo 4
de informacién al interior de las areas.
De 1 al 10 indique si considera que faltan controles sobre las sedes y mobiliario donde reposa 6

el archivo de informacioén.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
gue brindan atencién y orientacién a las victimas.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 6
informacion son vulnerables de manipulacion o adulteracion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si a los sistemas de 4
informacion les falta controles de acceso en los sistemas de informacién.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 4
informacion carecen de validaciones de los procedimientos efectuados con la informacion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso si los sistemas de

informacion controlan el acceso no autorizado a servidores, servicios o aplicaciones y bases 2
de datos.

De 1 al 10 indigue si considera de acuerdo con su experiencia que la entidad cuenta con una 2

seleccidn y vinculacion inadecuada del personal de la entidad.

* Esta encuesta se realiza de manera investigativa y uso es netamente investigacion y no tiene ningun

compromiso por parte del entrevistado ni del investigado.



Numero de Encuesta 4

que brindan atencién y orientacion a las victimas.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios

Cumple satisfactoriamente con los procedimientos y politicas establecidas para la seguridad
de la informacién de la entidad

De 1 al 10 Indique si existen los controles suficientes para acceder a los diferentes aplicativos
de consulta, registro y gestion de la informacién que soporta la atencion, asistencia y
reparacion de las victimas.

De 1 al 10 indique que grado de conocimiento tiene sobre las consecuencias del uso
inadecuado de la informacién de los aplicativos de la entidad.

De 1 al 10 Indique las opciones que ha evidenciado que se puede posibilitar fugas de
informacién en algun eslabén de la cadena de los pagos.

De 1 al 10 Indique si de acuerdo a los controles y el manejo de la informacion en los
procedimientos de la operacion, se puede presentar abusos de la condicién privilegiada para
el acceso a la informacién de pago de la indemnizacién por parte de los colaboradores de la
entidad o personal externo.

Utilizacion inadecuada de la informacion sobre las victimas, por parte de terceros

De 1 al 10 indique si de acuerdo con los controles y el manejo de la informacién en los
procedimientos de la operacion se pueden presentar fugas de la condicion privilegiada para
el acceso a la informacién de pago de la indemnizacién, por parte de los colaboradores de la
entidad o personal externo

De 1 al 10 Indique de acuerdo con su experiencia laboral considera que se requiere un
sistema integrado que permita mayor seguridad de los datos de la victima

De 1 al 10 Indique de acuerdo con su experiencia laboral si dentro de las actividades
realizadas es constante el cambio de roles y responsabilidades en las entidades territoriales.

privado

Manipular o filtrar informacion para favorecer o desfavorecer a un tercero con la intencién de obtener un beneficio

De 1 al 10 indique si dentro del grupo de trabajo o en los procesos en los que hace parte
existen personas que realizan un manejo inadecuado de los protocolos de seguridad de la
informacion.

Directrices de los superiores que no permitan generar las alertas reales

Inexistencia de mecanismos que oficialicen la entrega de informacién a terceros (cuenta de
correo Unica de entrega de informacion)

Falta de concientizacién sobre las consecuencias legales y los efectos de incurrir en el hecho.

AW |©

un tercero.

Uso malintencionado de la informacion de los expedientes de las victimas, buscando un favorecimiento propio o de

De 1 al 10 indique el grado de desconocimiento del cédigo de ética y las implicaciones legales
que tiene el incurrir en este hecho

10

De 1 al 10 indique si ha tenido conocimiento o existe la posibilidad de que los servidores
publicos de la Unidad y los trabajadores del Operador existieran personas que reciban dinero
o algun tipo de beneficio a cambio de extraer o incluir indebidamente informacién de las
victimas.

De 1 al 10 indique si considera usted que falta definir los roles y responsables sobre el archivo
de informacién al interior de las areas.

De 1 al 10 indique si considera que faltan controles sobre las sedes y mobiliario donde reposa
el archivo de informacion.

gue brindan atencién y orientacién a las victimas.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de

seleccidn y vinculacion inadecuada del personal de la entidad.

informacion son vulnerables de manipulacién o adulteracion. 10
De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si a los sistemas de 2
informacion les falta controles de acceso en los sistemas de informacién.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 2
informacion carecen de validaciones de los procedimientos efectuados con la informacion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso si los sistemas de

informacion controlan el acceso no autorizado a servidores, servicios o aplicaciones y bases 7
de datos.

De 1 al 10 indigue si considera de acuerdo con su experiencia que la entidad cuenta con una 5

* Esta encuesta se realiza de manera investigativa y uso es netamente investigacion y no tiene ningun

compromiso por parte del entrevistado ni del investigado.




Numero de Encuesta 5

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
que brindan atencién y orientacion a las victimas.

Cumple satisfactoriamente con los procedimientos y politicas establecidas para la seguridad 4
de la informacién de la entidad

De 1 al 10 Indique si existen los controles suficientes para acceder a los diferentes aplicativos
de consulta, registro y gestion de la informacién que soporta la atencion, asistencia y
reparacion de las victimas.

inadecuado de la informacién de los aplicativos de la entidad.

De 1 al 10 Indique las opciones que ha evidenciado que se puede posibilitar fugas de

De 1 al 10 indique que grado de conocimiento tiene sobre las consecuencias del uso 4
informacién en algun eslabén de la cadena de los pagos. 7

De 1 al 10 Indique si de acuerdo a los controles y el manejo de la informacion en los
procedimientos de la operacion, se puede presentar abusos de la condicién privilegiada para 8
el acceso a la informacién de pago de la indemnizacién por parte de los colaboradores de la
entidad o personal externo.

Utilizacion inadecuada de la informacion sobre las victimas, por parte de terceros

De 1 al 10 indique si de acuerdo con los controles y el manejo de la informacién en los
procedimientos de la operacion se pueden presentar fugas de la condicion privilegiada para 10
el acceso a la informacién de pago de la indemnizacién, por parte de los colaboradores de la
entidad o personal externo

De 1 al 10 Indique de acuerdo con su experiencia laboral considera que se requiere un 4
sistema integrado que permita mayor seguridad de los datos de la victima
De 1 al 10 Indique de acuerdo con su experiencia laboral si dentro de las actividades 9

realizadas es constante el cambio de roles y responsabilidades en las entidades territoriales.

Manipular o filtrar informacion para favorecer o desfavorecer a un tercero con la intencién de obtener un beneficio
privado

De 1 al 10 indique si dentro del grupo de trabajo o en los procesos en los que hace parte
existen personas que realizan un manejo inadecuado de los protocolos de seguridad de la
informacion.

Directrices de los superiores que no permitan generar las alertas reales

Inexistencia de mecanismos que oficialicen la entrega de informacién a terceros (cuenta de
correo Unica de entrega de informacion)

o|N|D| -

Falta de concientizacién sobre las consecuencias legales y los efectos de incurrir en el hecho.

Uso malintencionado de la informacion de los expedientes de las victimas, buscando un favorecimiento propio o de
un tercero.

De 1 al 10 indique el grado de desconocimiento del cédigo de ética y las implicaciones legales 1
que tiene el incurrir en este hecho

De 1 al 10 indique si ha tenido conocimiento o existe la posibilidad de que los servidores
publicos de la Unidad y los trabajadores del Operador existieran personas que reciban dinero 4
o algun tipo de beneficio a cambio de extraer o incluir indebidamente informacién de las
victimas.

De 1 al 10 indique si considera usted que falta definir los roles y responsables sobre el archivo 7
de informacién al interior de las areas.
De 1 al 10 indique si considera que faltan controles sobre las sedes y mobiliario donde reposa 6

el archivo de informacion.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
gue brindan atencién y orientacién a las victimas.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 6
informacion son vulnerables de manipulacion o adulteracion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si a los sistemas de 7
informacion les falta controles de acceso en los sistemas de informacién.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 7
informacion carecen de validaciones de los procedimientos efectuados con la informacion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso si los sistemas de

informacion controlan el acceso no autorizado a servidores, servicios o aplicaciones y bases 1
de datos.

De 1 al 10 indigue si considera de acuerdo con su experiencia que la entidad cuenta con una 4

seleccidn y vinculacion inadecuada del personal de la entidad.

* Esta encuesta se realiza de manera investigativa y uso es netamente investigacion y no tiene ningun

compromiso por parte del entrevistado ni del investigado.



Numero de Encuesta 6

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
que brindan atencién y orientacion a las victimas.

Cumple satisfactoriamente con los procedimientos y politicas establecidas para la seguridad 10
de la informacién de la entidad

De 1 al 10 Indique si existen los controles suficientes para acceder a los diferentes aplicativos

de consulta, registro y gestion de la informacién que soporta la atencion, asistencia y 8
reparacion de las victimas.

De 1 al 10 indigue que grado de conocimiento tiene sobre las consecuencias del uso 5
inadecuado de la informacién de los aplicativos de la entidad.

De 1 al 10 Indique las opciones que ha evidenciado que se puede posibilitar fugas de 2

informacién en algun eslabén de la cadena de los pagos.

De 1 al 10 Indique si de acuerdo a los controles y el manejo de la informacion en los
procedimientos de la operacion, se puede presentar abusos de la condicién privilegiada para 10
el acceso a la informacién de pago de la indemnizacién por parte de los colaboradores de la
entidad o personal externo.

Utilizacion inadecuada de la informacion sobre las victimas, por parte de terceros

De 1 al 10 indique si de acuerdo con los controles y el manejo de la informacién en los
procedimientos de la operacion se pueden presentar fugas de la condicion privilegiada para 1
el acceso a la informacién de pago de la indemnizacién, por parte de los colaboradores de la
entidad o personal externo

De 1 al 10 Indique de acuerdo con su experiencia laboral considera que se requiere un 8
sistema integrado que permita mayor seguridad de los datos de la victima
De 1 al 10 Indique de acuerdo con su experiencia laboral si dentro de las actividades 3

realizadas es constante el cambio de roles y responsabilidades en las entidades territoriales.

Manipular o filtrar informacion para favorecer o desfavorecer a un tercero con la intencién de obtener un beneficio
privado

De 1 al 10 indique si dentro del grupo de trabajo o en los procesos en los que hace parte
existen personas que realizan un manejo inadecuado de los protocolos de seguridad de la 10
informacion.

Directrices de los superiores que no permitan generar las alertas reales

Inexistencia de mecanismos que oficialicen la entrega de informacién a terceros (cuenta de
correo Unica de entrega de informacion)

0| O |01

Falta de concientizacién sobre las consecuencias legales y los efectos de incurrir en el hecho.

Uso malintencionado de la informacion de los expedientes de las victimas, buscando un favorecimiento propio o de
un tercero.

De 1 al 10 indique el grado de desconocimiento del cédigo de ética y las implicaciones legales 10
que tiene el incurrir en este hecho

De 1 al 10 indique si ha tenido conocimiento o existe la posibilidad de que los servidores
publicos de la Unidad y los trabajadores del Operador existieran personas que reciban dinero 5
o algun tipo de beneficio a cambio de extraer o incluir indebidamente informacién de las
victimas.

De 1 al 10 indique si considera usted que falta definir los roles y responsables sobre el archivo 6
de informacién al interior de las areas.
De 1 al 10 indique si considera que faltan controles sobre las sedes y mobiliario donde reposa 8

el archivo de informacion.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
gue brindan atencién y orientacién a las victimas.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 7
informacion son vulnerables de manipulacién o adulteracion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si a los sistemas de 3
informacion les falta controles de acceso en los sistemas de informacién.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 3
informacion carecen de validaciones de los procedimientos efectuados con la informacion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso si los sistemas de

informacion controlan el acceso no autorizado a servidores, servicios o aplicaciones y bases 4
de datos.

De 1 al 10 indigue si considera de acuerdo con su experiencia que la entidad cuenta con una 6

seleccidn y vinculacion inadecuada del personal de la entidad.

* Esta encuesta se realiza de manera investigativa y uso es netamente investigacion y no tiene ningun

compromiso por parte del entrevistado ni del investigado.



Numero de Encuesta 7

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
que brindan atencién y orientacion a las victimas.

Cumple satisfactoriamente con los procedimientos y politicas establecidas para la seguridad 8
de la informacién de la entidad

De 1 al 10 Indique si existen los controles suficientes para acceder a los diferentes aplicativos
de consulta, registro y gestion de la informacién que soporta la atencion, asistencia y
reparacion de las victimas.

inadecuado de la informacién de los aplicativos de la entidad.

De 1 al 10 Indique las opciones que ha evidenciado que se puede posibilitar fugas de

De 1 al 10 indique que grado de conocimiento tiene sobre las consecuencias del uso 3
informacién en algun eslabén de la cadena de los pagos. 8

De 1 al 10 Indique si de acuerdo a los controles y el manejo de la informacion en los
procedimientos de la operacion, se puede presentar abusos de la condicién privilegiada para 6
el acceso a la informacién de pago de la indemnizacién por parte de los colaboradores de la
entidad o personal externo.

Utilizacion inadecuada de la informacion sobre las victimas, por parte de terceros

De 1 al 10 indique si de acuerdo con los controles y el manejo de la informacién en los
procedimientos de la operacion se pueden presentar fugas de la condicion privilegiada para 2
el acceso a la informacién de pago de la indemnizacién, por parte de los colaboradores de la
entidad o personal externo

De 1 al 10 Indique de acuerdo con su experiencia laboral considera que se requiere un 9
sistema integrado que permita mayor seguridad de los datos de la victima
De 1 al 10 Indique de acuerdo con su experiencia laboral si dentro de las actividades 4

realizadas es constante el cambio de roles y responsabilidades en las entidades territoriales.

Manipular o filtrar informacion para favorecer o desfavorecer a un tercero con la intencién de obtener un beneficio
privado

De 1 al 10 indique si dentro del grupo de trabajo o en los procesos en los que hace parte
existen personas que realizan un manejo inadecuado de los protocolos de seguridad de la
informacion.

Directrices de los superiores que no permitan generar las alertas reales

Inexistencia de mecanismos que oficialicen la entrega de informacién a terceros (cuenta de
correo Unica de entrega de informacion)

NIO | N

Falta de concientizacién sobre las consecuencias legales y los efectos de incurrir en el hecho.

Uso malintencionado de la informacion de los expedientes de las victimas, buscando un favorecimiento propio o de
un tercero.

De 1 al 10 indique el grado de desconocimiento del cédigo de ética y las implicaciones legales 2
que tiene el incurrir en este hecho

De 1 al 10 indique si ha tenido conocimiento o existe la posibilidad de que los servidores
publicos de la Unidad y los trabajadores del Operador existieran personas que reciban dinero 4
o algun tipo de beneficio a cambio de extraer o incluir indebidamente informacién de las
victimas.

De 1 al 10 indique si considera usted que falta definir los roles y responsables sobre el archivo 6
de informacién al interior de las areas.
De 1 al 10 indique si considera que faltan controles sobre las sedes y mobiliario donde reposa 2

el archivo de informacion.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
gue brindan atencién y orientacién a las victimas.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 6
informacion son vulnerables de manipulacion o adulteracion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si a los sistemas de 7
informacion les falta controles de acceso en los sistemas de informacién.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 7
informacion carecen de validaciones de los procedimientos efectuados con la informacion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso si los sistemas de

informacion controlan el acceso no autorizado a servidores, servicios o aplicaciones y bases 5
de datos.

De 1 al 10 indigue si considera de acuerdo con su experiencia que la entidad cuenta con una 7

seleccidn y vinculacion inadecuada del personal de la entidad.

* Esta encuesta se realiza de manera investigativa y uso es netamente investigacion y no tiene ningun

compromiso por parte del entrevistado ni del investigado.



Numero de Encuesta 8

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
que brindan atencién y orientacion a las victimas.

Cumple satisfactoriamente con los procedimientos y politicas establecidas para la seguridad 10
de la informacién de la entidad

De 1 al 10 Indique si existen los controles suficientes para acceder a los diferentes aplicativos

de consulta, registro y gestion de la informacién que soporta la atencion, asistencia y 4
reparacion de las victimas.

De 1 al 10 indigue que grado de conocimiento tiene sobre las consecuencias del uso 6
inadecuado de la informacién de los aplicativos de la entidad.

De 1 al 10 Indique las opciones que ha evidenciado que se puede posibilitar fugas de 6

informacién en algun eslabén de la cadena de los pagos.

De 1 al 10 Indique si de acuerdo a los controles y el manejo de la informacion en los
procedimientos de la operacion, se puede presentar abusos de la condicién privilegiada para 1
el acceso a la informacién de pago de la indemnizacién por parte de los colaboradores de la
entidad o personal externo.

Utilizacion inadecuada de la informacion sobre las victimas, por parte de terceros

De 1 al 10 indique si de acuerdo con los controles y el manejo de la informacién en los
procedimientos de la operacion se pueden presentar fugas de la condicion privilegiada para 1
el acceso a la informacién de pago de la indemnizacién, por parte de los colaboradores de la
entidad o personal externo

De 1 al 10 Indique de acuerdo con su experiencia laboral considera que se requiere un 5
sistema integrado que permita mayor seguridad de los datos de la victima
De 1 al 10 Indique de acuerdo con su experiencia laboral si dentro de las actividades 8

realizadas es constante el cambio de roles y responsabilidades en las entidades territoriales.

Manipular o filtrar informacion para favorecer o desfavorecer a un tercero con la intencién de obtener un beneficio
privado

De 1 al 10 indique si dentro del grupo de trabajo o en los procesos en los que hace parte
existen personas que realizan un manejo inadecuado de los protocolos de seguridad de la
informacion.

Directrices de los superiores que no permitan generar las alertas reales

Inexistencia de mecanismos que oficialicen la entrega de informacién a terceros (cuenta de
correo Unica de entrega de informacion)

HhlO O &

Falta de concientizacién sobre las consecuencias legales y los efectos de incurrir en el hecho.

Uso malintencionado de la informacion de los expedientes de las victimas, buscando un favorecimiento propio o de
un tercero.

De 1 al 10 indique el grado de desconocimiento del cédigo de ética y las implicaciones legales 4
que tiene el incurrir en este hecho

De 1 al 10 indique si ha tenido conocimiento o existe la posibilidad de que los servidores
publicos de la Unidad y los trabajadores del Operador existieran personas que reciban dinero 6
o algun tipo de beneficio a cambio de extraer o incluir indebidamente informacién de las
victimas.

De 1 al 10 indique si considera usted que falta definir los roles y responsables sobre el archivo 9
de informacién al interior de las areas.

De 1 al 10 indique si considera que faltan controles sobre las sedes y mobiliario donde reposa
el archivo de informacion.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
gue brindan atencién y orientacién a las victimas.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 10
informacion son vulnerables de manipulacién o adulteracion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si a los sistemas de 9
informacion les falta controles de acceso en los sistemas de informacién.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 9
informacion carecen de validaciones de los procedimientos efectuados con la informacion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso si los sistemas de

informacion controlan el acceso no autorizado a servidores, servicios o aplicaciones y bases 1
de datos.

De 1 al 10 indigue si considera de acuerdo con su experiencia que la entidad cuenta con una 2

seleccidn y vinculacion inadecuada del personal de la entidad.

* Esta encuesta se realiza de manera investigativa y uso es netamente investigacion y no tiene ningun

compromiso por parte del entrevistado ni del investigado.



Numero de Encuesta 9

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
que brindan atencién y orientacion a las victimas.

Cumple satisfactoriamente con los procedimientos y politicas establecidas para la seguridad 3
de la informacién de la entidad

De 1 al 10 Indique si existen los controles suficientes para acceder a los diferentes aplicativos
de consulta, registro y gestion de la informacién que soporta la atencion, asistencia y
reparacion de las victimas.

inadecuado de la informacién de los aplicativos de la entidad.

De 1 al 10 Indique las opciones que ha evidenciado que se puede posibilitar fugas de

De 1 al 10 indique que grado de conocimiento tiene sobre las consecuencias del uso 2
informacién en algun eslabén de la cadena de los pagos. 8

De 1 al 10 Indique si de acuerdo a los controles y el manejo de la informacion en los
procedimientos de la operacion, se puede presentar abusos de la condicién privilegiada para 7
el acceso a la informacién de pago de la indemnizacién por parte de los colaboradores de la
entidad o personal externo.

Utilizacion inadecuada de la informacion sobre las victimas, por parte de terceros

De 1 al 10 indique si de acuerdo con los controles y el manejo de la informacién en los
procedimientos de la operacion se pueden presentar fugas de la condicion privilegiada para 5
el acceso a la informacién de pago de la indemnizacién, por parte de los colaboradores de la
entidad o personal externo

De 1 al 10 Indique de acuerdo con su experiencia laboral considera que se requiere un 6
sistema integrado que permita mayor seguridad de los datos de la victima
De 1 al 10 Indique de acuerdo con su experiencia laboral si dentro de las actividades 6

realizadas es constante el cambio de roles y responsabilidades en las entidades territoriales.

Manipular o filtrar informacion para favorecer o desfavorecer a un tercero con la intencién de obtener un beneficio
privado

De 1 al 10 indique si dentro del grupo de trabajo o en los procesos en los que hace parte
existen personas que realizan un manejo inadecuado de los protocolos de seguridad de la
informacion.

Directrices de los superiores que no permitan generar las alertas reales

Inexistencia de mecanismos que oficialicen la entrega de informacién a terceros (cuenta de
correo Unica de entrega de informacion)
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Falta de concientizacién sobre las consecuencias legales y los efectos de incurrir en el hecho.

Uso malintencionado de la informacion de los expedientes de las victimas, buscando un favorecimiento propio o de
un tercero.

De 1 al 10 indique el grado de desconocimiento del cédigo de ética y las implicaciones legales 5
que tiene el incurrir en este hecho

De 1 al 10 indique si ha tenido conocimiento o existe la posibilidad de que los servidores
publicos de la Unidad y los trabajadores del Operador existieran personas que reciban dinero 2
o algun tipo de beneficio a cambio de extraer o incluir indebidamente informacién de las
victimas.

De 1 al 10 indique si considera usted que falta definir los roles y responsables sobre el archivo 3
de informacién al interior de las areas.
De 1 al 10 indique si considera que faltan controles sobre las sedes y mobiliario donde reposa 7

el archivo de informacion.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
gue brindan atencién y orientacién a las victimas.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 10
informacion son vulnerables de manipulacion o adulteracion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si a los sistemas de 1
informacion les falta controles de acceso en los sistemas de informacién.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 1
informacion carecen de validaciones de los procedimientos efectuados con la informacion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso si los sistemas de

informacion controlan el acceso no autorizado a servidores, servicios o aplicaciones y bases 2
de datos.

De 1 al 10 indigue si considera de acuerdo con su experiencia que la entidad cuenta con una 4

seleccidn y vinculacion inadecuada del personal de la entidad.

* Esta encuesta se realiza de manera investigativa y uso es netamente investigacion y no tiene ningun

compromiso por parte del entrevistado ni del investigado.



Numero de Encuesta 10

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
que brindan atencién y orientacion a las victimas.

Cumple satisfactoriamente con los procedimientos y politicas establecidas para la seguridad 8
de la informacién de la entidad

De 1 al 10 Indique si existen los controles suficientes para acceder a los diferentes aplicativos
de consulta, registro y gestion de la informacién que soporta la atencion, asistencia y
reparacion de las victimas.

inadecuado de la informacién de los aplicativos de la entidad.

De 1 al 10 Indique las opciones que ha evidenciado que se puede posibilitar fugas de

De 1 al 10 indique que grado de conocimiento tiene sobre las consecuencias del uso 2
informacién en algun eslabén de la cadena de los pagos. 9

De 1 al 10 Indique si de acuerdo a los controles y el manejo de la informacion en los
procedimientos de la operacion, se puede presentar abusos de la condicién privilegiada para 5
el acceso a la informacién de pago de la indemnizacién por parte de los colaboradores de la
entidad o personal externo.

Utilizacion inadecuada de la informacion sobre las victimas, por parte de terceros

De 1 al 10 indique si de acuerdo con los controles y el manejo de la informacién en los
procedimientos de la operacion se pueden presentar fugas de la condicion privilegiada para 3
el acceso a la informacién de pago de la indemnizacién, por parte de los colaboradores de la
entidad o personal externo

De 1 al 10 Indique de acuerdo con su experiencia laboral considera que se requiere un 7
sistema integrado que permita mayor seguridad de los datos de la victima
De 1 al 10 Indique de acuerdo con su experiencia laboral si dentro de las actividades 7

realizadas es constante el cambio de roles y responsabilidades en las entidades territoriales.

Manipular o filtrar informacion para favorecer o desfavorecer a un tercero con la intencién de obtener un beneficio
privado

De 1 al 10 indique si dentro del grupo de trabajo o en los procesos en los que hace parte
existen personas que realizan un manejo inadecuado de los protocolos de seguridad de la
informacion.

Directrices de los superiores que no permitan generar las alertas reales

Inexistencia de mecanismos que oficialicen la entrega de informacién a terceros (cuenta de
correo Unica de entrega de informacion)

TN ENT

Falta de concientizacién sobre las consecuencias legales y los efectos de incurrir en el hecho.

Uso malintencionado de la informacion de los expedientes de las victimas, buscando un favorecimiento propio o de
un tercero.

De 1 al 10 indique el grado de desconocimiento del cédigo de ética y las implicaciones legales 1
que tiene el incurrir en este hecho

De 1 al 10 indique si ha tenido conocimiento o existe la posibilidad de que los servidores
publicos de la Unidad y los trabajadores del Operador existieran personas que reciban dinero 7
o algun tipo de beneficio a cambio de extraer o incluir indebidamente informacién de las
victimas.

De 1 al 10 indique si considera usted que falta definir los roles y responsables sobre el archivo 7
de informacion al interior de las areas.

De 1 al 10 indique si considera que faltan controles sobre las sedes y mobiliario donde reposa
el archivo de informacién.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
gue brindan atencién y orientacién a las victimas.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 8
informacion son vulnerables de manipulacién o adulteracion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si a los sistemas de 10
informacion les falta controles de acceso en los sistemas de informacién.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 10
informacion carecen de validaciones de los procedimientos efectuados con la informacion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso si los sistemas de

informacion controlan el acceso no autorizado a servidores, servicios o aplicaciones y bases 8
de datos.

De 1 al 10 indigue si considera de acuerdo con su experiencia que la entidad cuenta con una 2

seleccidn y vinculacion inadecuada del personal de la entidad.

* Esta encuesta se realiza de manera investigativa y uso es netamente investigacion y no tiene ningun

compromiso por parte del entrevistado ni del investigado.



Numero de Encuesta 11

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
que brindan atencién y orientacion a las victimas.

Cumple satisfactoriamente con los procedimientos y politicas establecidas para la seguridad 6
de la informacién de la entidad

De 1 al 10 Indique si existen los controles suficientes para acceder a los diferentes aplicativos
de consulta, registro y gestion de la informacién que soporta la atencion, asistencia y
reparacion de las victimas.

De 1 al 10 indique que grado de conocimiento tiene sobre las consecuencias del uso
inadecuado de la informacién de los aplicativos de la entidad.

De 1 al 10 Indique las opciones que ha evidenciado que se puede posibilitar fugas de
informacién en algln eslabén de la cadena de los pagos.

AN

De 1 al 10 Indique si de acuerdo a los controles y el manejo de la informacion en los
procedimientos de la operacion, se puede presentar abusos de la condicién privilegiada para 3
el acceso a la informacién de pago de la indemnizacién por parte de los colaboradores de la
entidad o personal externo.

Utilizacion inadecuada de la informacion sobre las victimas, por parte de terceros

De 1 al 10 indique si de acuerdo con los controles y el manejo de la informacién en los
procedimientos de la operacion se pueden presentar fugas de la condicion privilegiada para 3
el acceso a la informacién de pago de la indemnizacién, por parte de los colaboradores de la
entidad o personal externo

De 1 al 10 Indique de acuerdo con su experiencia laboral considera que se requiere un 9
sistema integrado que permita mayor seguridad de los datos de la victima
De 1 al 10 Indique de acuerdo con su experiencia laboral si dentro de las actividades 3

realizadas es constante el cambio de roles y responsabilidades en las entidades territoriales.

Manipular o filtrar informacion para favorecer o desfavorecer a un tercero con la intencién de obtener un beneficio
privado

De 1 al 10 indique si dentro del grupo de trabajo o en los procesos en los que hace parte
existen personas que realizan un manejo inadecuado de los protocolos de seguridad de la 10
informacion.

Directrices de los superiores que no permitan generar las alertas reales

Inexistencia de mecanismos que oficialicen la entrega de informacién a terceros (cuenta de
correo Unica de entrega de informacion)

~N| P W

Falta de concientizacién sobre las consecuencias legales y los efectos de incurrir en el hecho.

Uso malintencionado de la informacion de los expedientes de las victimas, buscando un favorecimiento propio o de
un tercero.

De 1 al 10 indique el grado de desconocimiento del cédigo de ética y las implicaciones legales 10
que tiene el incurrir en este hecho

De 1 al 10 indique si ha tenido conocimiento o existe la posibilidad de que los servidores
publicos de la Unidad y los trabajadores del Operador existieran personas que reciban dinero 3
o algun tipo de beneficio a cambio de extraer o incluir indebidamente informacién de las
victimas.

De 1 al 10 indique si considera usted que falta definir los roles y responsables sobre el archivo 1
de informacién al interior de las areas.

De 1 al 10 indique si considera que faltan controles sobre las sedes y mobiliario donde reposa
el archivo de informacion.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
gue brindan atencién y orientacién a las victimas.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 2
informacion son vulnerables de manipulacion o adulteracion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si a los sistemas de 2
informacion les falta controles de acceso en los sistemas de informacién.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 2
informacion carecen de validaciones de los procedimientos efectuados con la informacion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso si los sistemas de

informacion controlan el acceso no autorizado a servidores, servicios o aplicaciones y bases 3
de datos.

De 1 al 10 indigue si considera de acuerdo con su experiencia que la entidad cuenta con una 4

seleccidn y vinculacion inadecuada del personal de la entidad.

* Esta encuesta se realiza de manera investigativa y uso es netamente investigacion y no tiene ningun

compromiso por parte del entrevistado ni del investigado.



Numero de Encuesta 12

que brindan atencién y orientacion a las victimas.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios

Cumple satisfactoriamente con los procedimientos y politicas establecidas para la seguridad
de la informacién de la entidad

De 1 al 10 Indique si existen los controles suficientes para acceder a los diferentes aplicativos
de consulta, registro y gestion de la informacién que soporta la atencion, asistencia y
reparacion de las victimas.

De 1 al 10 indique que grado de conocimiento tiene sobre las consecuencias del uso
inadecuado de la informacién de los aplicativos de la entidad.

De 1 al 10 Indique las opciones que ha evidenciado que se puede posibilitar fugas de
informacién en algun eslabén de la cadena de los pagos.

10

De 1 al 10 Indique si de acuerdo a los controles y el manejo de la informacion en los
procedimientos de la operacion, se puede presentar abusos de la condicién privilegiada para
el acceso a la informacién de pago de la indemnizacién por parte de los colaboradores de la
entidad o personal externo.

Utilizacion inadecuada de la informacion sobre las victimas, por parte de terceros

De 1 al 10 indique si de acuerdo con los controles y el manejo de la informacién en los
procedimientos de la operacion se pueden presentar fugas de la condicion privilegiada para
el acceso a la informacién de pago de la indemnizacién, por parte de los colaboradores de la
entidad o personal externo

De 1 al 10 Indique de acuerdo con su experiencia laboral considera que se requiere un
sistema integrado que permita mayor seguridad de los datos de la victima

De 1 al 10 Indique de acuerdo con su experiencia laboral si dentro de las actividades
realizadas es constante el cambio de roles y responsabilidades en las entidades territoriales.

privado

Manipular o filtrar informacion para favorecer o desfavorecer a un tercero con la intencién de obtener un beneficio

De 1 al 10 indique si dentro del grupo de trabajo o en los procesos en los que hace parte
existen personas que realizan un manejo inadecuado de los protocolos de seguridad de la
informacion.

Directrices de los superiores que no permitan generar las alertas reales

Inexistencia de mecanismos que oficialicen la entrega de informacién a terceros (cuenta de
correo Unica de entrega de informacion)

Falta de concientizacién sobre las consecuencias legales y los efectos de incurrir en el hecho.

o~ k| -

un tercero.

Uso malintencionado de la informacion de los expedientes de las victimas, buscando un favorecimiento propio o de

De 1 al 10 indique el grado de desconocimiento del cédigo de ética y las implicaciones legales
que tiene el incurrir en este hecho

1

De 1 al 10 indique si ha tenido conocimiento o existe la posibilidad de que los servidores
publicos de la Unidad y los trabajadores del Operador existieran personas que reciban dinero
o algun tipo de beneficio a cambio de extraer o incluir indebidamente informacién de las
victimas.

De 1 al 10 indique si considera usted que falta definir los roles y responsables sobre el archivo
de informacién al interior de las areas.

De 1 al 10 indique si considera que faltan controles sobre las sedes y mobiliario donde reposa
el archivo de informacion.

gue brindan atencién y orientacién a las victimas.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de

seleccidn y vinculacion inadecuada del personal de la entidad.

informacion son vulnerables de manipulacién o adulteracion. 3
De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si a los sistemas de 3
informacion les falta controles de acceso en los sistemas de informacién.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 3
informacion carecen de validaciones de los procedimientos efectuados con la informacion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso si los sistemas de

informacion controlan el acceso no autorizado a servidores, servicios o aplicaciones y bases 7
de datos.

De 1 al 10 indigue si considera de acuerdo con su experiencia que la entidad cuenta con una 1

* Esta encuesta se realiza de manera investigativa y uso es netamente investigacion y no tiene ningun

compromiso por parte del entrevistado ni del investigado.




Numero de Encuesta 13

que brindan atencién y orientacion a las victimas.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios

Cumple satisfactoriamente con los procedimientos y politicas establecidas para la seguridad
de la informacién de la entidad

De 1 al 10 Indique si existen los controles suficientes para acceder a los diferentes aplicativos
de consulta, registro y gestion de la informacién que soporta la atencion, asistencia y
reparacion de las victimas.

De 1 al 10 indique que grado de conocimiento tiene sobre las consecuencias del uso
inadecuado de la informacién de los aplicativos de la entidad.

De 1 al 10 Indique las opciones que ha evidenciado que se puede posibilitar fugas de
informacién en algun eslabén de la cadena de los pagos.

De 1 al 10 Indique si de acuerdo a los controles y el manejo de la informacion en los
procedimientos de la operacion, se puede presentar abusos de la condicién privilegiada para
el acceso a la informacién de pago de la indemnizacién por parte de los colaboradores de la
entidad o personal externo.

Utilizacion inadecuada de la informacion sobre las victimas, por parte de terceros

De 1 al 10 indique si de acuerdo con los controles y el manejo de la informacién en los
procedimientos de la operacion se pueden presentar fugas de la condicion privilegiada para
el acceso a la informacién de pago de la indemnizacién, por parte de los colaboradores de la
entidad o personal externo

10

De 1 al 10 Indique de acuerdo con su experiencia laboral considera que se requiere un
sistema integrado que permita mayor seguridad de los datos de la victima

De 1 al 10 Indique de acuerdo con su experiencia laboral si dentro de las actividades
realizadas es constante el cambio de roles y responsabilidades en las entidades territoriales.

privado

Manipular o filtrar informacion para favorecer o desfavorecer a un tercero con la intencién de obtener un beneficio

De 1 al 10 indique si dentro del grupo de trabajo o en los procesos en los que hace parte
existen personas que realizan un manejo inadecuado de los protocolos de seguridad de la
informacion.

Directrices de los superiores que no permitan generar las alertas reales

Inexistencia de mecanismos que oficialicen la entrega de informacién a terceros (cuenta de
correo Unica de entrega de informacion)

Falta de concientizacién sobre las consecuencias legales y los efectos de incurrir en el hecho.

AR (N O

un tercero.

Uso malintencionado de la informacion de los expedientes de las victimas, buscando un favorecimiento propio o de

De 1 al 10 indique el grado de desconocimiento del cédigo de ética y las implicaciones legales
que tiene el incurrir en este hecho

6

De 1 al 10 indique si ha tenido conocimiento o existe la posibilidad de que los servidores
publicos de la Unidad y los trabajadores del Operador existieran personas que reciban dinero
o algun tipo de beneficio a cambio de extraer o incluir indebidamente informacién de las
victimas.

De 1 al 10 indique si considera usted que falta definir los roles y responsables sobre el archivo
de informacién al interior de las areas.

De 1 al 10 indique si considera que faltan controles sobre las sedes y mobiliario donde reposa
el archivo de informacion.

gue brindan atencién y orientacién a las victimas.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de

seleccidn y vinculacion inadecuada del personal de la entidad.

informacion son vulnerables de manipulacion o adulteracion. 10
De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si a los sistemas de 6
informacion les falta controles de acceso en los sistemas de informacién.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 6
informacion carecen de validaciones de los procedimientos efectuados con la informacion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso si los sistemas de

informacion controlan el acceso no autorizado a servidores, servicios o aplicaciones y bases 2
de datos.

De 1 al 10 indigue si considera de acuerdo con su experiencia que la entidad cuenta con una 7

* Esta encuesta se realiza de manera investigativa y uso es netamente investigacion y no tiene ningun

compromiso por parte del entrevistado ni del investigado.




Numero de Encuesta 14

que brindan atencién y orientacion a las victimas.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios

Cumple satisfactoriamente con los procedimientos y politicas establecidas para la seguridad
de la informacién de la entidad

De 1 al 10 Indique si existen los controles suficientes para acceder a los diferentes aplicativos
de consulta, registro y gestion de la informacién que soporta la atencion, asistencia y
reparacion de las victimas.

De 1 al 10 indique que grado de conocimiento tiene sobre las consecuencias del uso
inadecuado de la informacién de los aplicativos de la entidad.

De 1 al 10 Indique las opciones que ha evidenciado que se puede posibilitar fugas de
informacién en algun eslabén de la cadena de los pagos.

AlO| W

De 1 al 10 Indique si de acuerdo a los controles y el manejo de la informacion en los
procedimientos de la operacion, se puede presentar abusos de la condicién privilegiada para
el acceso a la informacién de pago de la indemnizacién por parte de los colaboradores de la
entidad o personal externo.

Utilizacion inadecuada de la informacion sobre las victimas, por parte de terceros

De 1 al 10 indique si de acuerdo con los controles y el manejo de la informacién en los
procedimientos de la operacion se pueden presentar fugas de la condicion privilegiada para
el acceso a la informacién de pago de la indemnizacién, por parte de los colaboradores de la
entidad o personal externo

De 1 al 10 Indique de acuerdo con su experiencia laboral considera que se requiere un
sistema integrado que permita mayor seguridad de los datos de la victima

10

De 1 al 10 Indique de acuerdo con su experiencia laboral si dentro de las actividades
realizadas es constante el cambio de roles y responsabilidades en las entidades territoriales.

6

privado

Manipular o filtrar informacion para favorecer o desfavorecer a un tercero con la intencién de obtener un beneficio

De 1 al 10 indique si dentro del grupo de trabajo o en los procesos en los que hace parte
existen personas que realizan un manejo inadecuado de los protocolos de seguridad de la
informacion.

Directrices de los superiores que no permitan generar las alertas reales

Inexistencia de mecanismos que oficialicen la entrega de informacién a terceros (cuenta de
correo Unica de entrega de informacion)

Falta de concientizacién sobre las consecuencias legales y los efectos de incurrir en el hecho.
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un tercero.

Uso malintencionado de la informacion de los expedientes de las victimas, buscando un favorecimiento propio o de

De 1 al 10 indique el grado de desconocimiento del cédigo de ética y las implicaciones legales
que tiene el incurrir en este hecho

7

De 1 al 10 indique si ha tenido conocimiento o existe la posibilidad de que los servidores
publicos de la Unidad y los trabajadores del Operador existieran personas que reciban dinero
o algun tipo de beneficio a cambio de extraer o incluir indebidamente informacién de las
victimas.

De 1 al 10 indique si considera usted que falta definir los roles y responsables sobre el archivo
de informacién al interior de las areas.

De 1 al 10 indique si considera que faltan controles sobre las sedes y mobiliario donde reposa
el archivo de informacion.

gue brindan atencién y orientacién a las victimas.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de

seleccidn y vinculacion inadecuada del personal de la entidad.

informacion son vulnerables de manipulacién o adulteracion. /
De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si a los sistemas de 9
informacion les falta controles de acceso en los sistemas de informacién.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 9
informacion carecen de validaciones de los procedimientos efectuados con la informacion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso si los sistemas de

informacion controlan el acceso no autorizado a servidores, servicios o aplicaciones y bases 10
de datos.

De 1 al 10 indigue si considera de acuerdo con su experiencia que la entidad cuenta con una 9

* Esta encuesta se realiza de manera investigativa y uso es netamente investigacion y no tiene ningun

compromiso por parte del entrevistado ni del investigado.




Numero de Encuesta 15

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
que brindan atencién y orientacion a las victimas.

Cumple satisfactoriamente con los procedimientos y politicas establecidas para la seguridad 1
de la informacién de la entidad

De 1 al 10 Indique si existen los controles suficientes para acceder a los diferentes aplicativos

de consulta, registro y gestion de la informacién que soporta la atencion, asistencia y 8
reparacion de las victimas.

De 1 al 10 indique que grado de conocimiento tiene sobre las consecuencias del uso 5
inadecuado de la informacién de los aplicativos de la entidad.

De 1 al 10 Indique las opciones que ha evidenciado que se puede posibilitar fugas de 10

informacién en algln eslabén de la cadena de los pagos.

De 1 al 10 Indique si de acuerdo a los controles y el manejo de la informacion en los
procedimientos de la operacion, se puede presentar abusos de la condicién privilegiada para 3
el acceso a la informacién de pago de la indemnizacién por parte de los colaboradores de la
entidad o personal externo.

Utilizacion inadecuada de la informacion sobre las victimas, por parte de terceros

De 1 al 10 indique si de acuerdo con los controles y el manejo de la informacién en los
procedimientos de la operacion se pueden presentar fugas de la condicion privilegiada para 7
el acceso a la informacién de pago de la indemnizacién, por parte de los colaboradores de la
entidad o personal externo

De 1 al 10 Indique de acuerdo con su experiencia laboral considera que se requiere un 9
sistema integrado que permita mayor seguridad de los datos de la victima
De 1 al 10 Indique de acuerdo con su experiencia laboral si dentro de las actividades 2

realizadas es constante el cambio de roles y responsabilidades en las entidades territoriales.

Manipular o filtrar informacion para favorecer o desfavorecer a un tercero con la intencién de obtener un beneficio
privado

De 1 al 10 indique si dentro del grupo de trabajo o en los procesos en los que hace parte
existen personas que realizan un manejo inadecuado de los protocolos de seguridad de la
informacion.

Directrices de los superiores que no permitan generar las alertas reales

Inexistencia de mecanismos que oficialicen la entrega de informacién a terceros (cuenta de
correo Unica de entrega de informacion)
Falta de concientizacién sobre las consecuencias legales y los efectos de incurrir en el hecho.
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Uso malintencionado de la informacion de los expedientes de las victimas, buscando un favorecimiento propio o de
un tercero.

De 1 al 10 indique el grado de desconocimiento del cédigo de ética y las implicaciones legales 8
que tiene el incurrir en este hecho

De 1 al 10 indique si ha tenido conocimiento o existe la posibilidad de que los servidores
publicos de la Unidad y los trabajadores del Operador existieran personas que reciban dinero 2
o algun tipo de beneficio a cambio de extraer o incluir indebidamente informacién de las
victimas.

De 1 al 10 indique si considera usted que falta definir los roles y responsables sobre el archivo
de informacion al interior de las areas.

De 1 al 10 indique si considera que faltan controles sobre las sedes y mobiliario donde reposa
el archivo de informacién.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
gue brindan atencién y orientacién a las victimas.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 8
informacion son vulnerables de manipulacion o adulteracion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si a los sistemas de 6
informacion les falta controles de acceso en los sistemas de informacién.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 6
informacion carecen de validaciones de los procedimientos efectuados con la informacion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso si los sistemas de

informacion controlan el acceso no autorizado a servidores, servicios o aplicaciones y bases 3
de datos.

De 1 al 10 indigue si considera de acuerdo con su experiencia que la entidad cuenta con una 2

seleccion y vinculacién inadecuada del personal de la entidad.
* Esta encuesta se realiza de manera investigativa y uso es netamente investigacion y no tiene ningun

compromiso por parte del entrevistado ni del investigado.




Numero de Encuesta 16

que brindan atencién y orientacion a las victimas.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios

Cumple satisfactoriamente con los procedimientos y politicas establecidas para la seguridad
de la informacién de la entidad

9

De 1 al 10 Indique si existen los controles suficientes para acceder a los diferentes aplicativos
de consulta, registro y gestion de la informacién que soporta la atencion, asistencia y
reparacion de las victimas.

De 1 al 10 indique que grado de conocimiento tiene sobre las consecuencias del uso
inadecuado de la informacién de los aplicativos de la entidad.

De 1 al 10 Indique las opciones que ha evidenciado que se puede posibilitar fugas de
informacién en algun eslabén de la cadena de los pagos.

10

De 1 al 10 Indique si de acuerdo a los controles y el manejo de la informacion en los
procedimientos de la operacion, se puede presentar abusos de la condicién privilegiada para
el acceso a la informacién de pago de la indemnizacién por parte de los colaboradores de la
entidad o personal externo.

Utilizacion inadecuada de la informacion sobre las victimas, por parte de terceros

De 1 al 10 indique si de acuerdo con los controles y el manejo de la informacién en los
procedimientos de la operacion se pueden presentar fugas de la condicion privilegiada para
el acceso a la informacién de pago de la indemnizacién, por parte de los colaboradores de la
entidad o personal externo

De 1 al 10 Indique de acuerdo con su experiencia laboral considera que se requiere un
sistema integrado que permita mayor seguridad de los datos de la victima

De 1 al 10 Indique de acuerdo con su experiencia laboral si dentro de las actividades
realizadas es constante el cambio de roles y responsabilidades en las entidades territoriales.

10

privado

Manipular o filtrar informacion para favorecer o desfavorecer a un tercero con la intencién de obtener un beneficio

De 1 al 10 indique si dentro del grupo de trabajo o en los procesos en los que hace parte

existen personas que realizan un manejo inadecuado de los protocolos de seguridad de la 6
informacion.

Directrices de los superiores que no permitan generar las alertas reales 10
Inexistencia de mecanismos que oficialicen la entrega de informacién a terceros (cuenta de 4
correo Unica de entrega de informacion)

Falta de concientizacién sobre las consecuencias legales y los efectos de incurrir en el hecho. 7

un tercero.

Uso malintencionado de la informacion de los expedientes de las victimas, buscando un favorecimiento propio o de

De 1 al 10 indique el grado de desconocimiento del cédigo de ética y las implicaciones legales
que tiene el incurrir en este hecho

6

De 1 al 10 indique si ha tenido conocimiento o existe la posibilidad de que los servidores
publicos de la Unidad y los trabajadores del Operador existieran personas que reciban dinero
o algun tipo de beneficio a cambio de extraer o incluir indebidamente informacién de las
victimas.

10

De 1 al 10 indique si considera usted que falta definir los roles y responsables sobre el archivo
de informacién al interior de las areas.

De 1 al 10 indique si considera que faltan controles sobre las sedes y mobiliario donde reposa
el archivo de informacion.

gue brindan atencién y orientacién a las victimas.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de

seleccidn y vinculacion inadecuada del personal de la entidad.

informacion son vulnerables de manipulacién o adulteracion. 4
De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si a los sistemas de 9
informacion les falta controles de acceso en los sistemas de informacién.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 9
informacion carecen de validaciones de los procedimientos efectuados con la informacion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso si los sistemas de

informacion controlan el acceso no autorizado a servidores, servicios o aplicaciones y bases 6
de datos.

De 1 al 10 indigue si considera de acuerdo con su experiencia que la entidad cuenta con una 3

* Esta encuesta se realiza de manera investigativa y uso es netamente investigacion y no tiene ningun

compromiso por parte del entrevistado ni del investigado.




Numero de Encuesta 17

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
que brindan atencién y orientacion a las victimas.

Cumple satisfactoriamente con los procedimientos y politicas establecidas para la seguridad 4
de la informacién de la entidad

De 1 al 10 Indique si existen los controles suficientes para acceder a los diferentes aplicativos
de consulta, registro y gestion de la informacién que soporta la atencion, asistencia y
reparacion de las victimas.

inadecuado de la informacién de los aplicativos de la entidad.

De 1 al 10 Indique las opciones que ha evidenciado que se puede posibilitar fugas de

De 1 al 10 indique que grado de conocimiento tiene sobre las consecuencias del uso 8
informacién en algun eslabén de la cadena de los pagos. 7

De 1 al 10 Indique si de acuerdo a los controles y el manejo de la informacion en los
procedimientos de la operacion, se puede presentar abusos de la condicién privilegiada para 8
el acceso a la informacién de pago de la indemnizacién por parte de los colaboradores de la
entidad o personal externo.

Utilizacion inadecuada de la informacion sobre las victimas, por parte de terceros

De 1 al 10 indique si de acuerdo con los controles y el manejo de la informacién en los
procedimientos de la operacion se pueden presentar fugas de la condicion privilegiada para 3
el acceso a la informacién de pago de la indemnizacién, por parte de los colaboradores de la
entidad o personal externo

De 1 al 10 Indique de acuerdo con su experiencia laboral considera que se requiere un 1
sistema integrado que permita mayor seguridad de los datos de la victima

De 1 al 10 Indique de acuerdo con su experiencia laboral si dentro de las actividades
realizadas es constante el cambio de roles y responsabilidades en las entidades territoriales.

Manipular o filtrar informacion para favorecer o desfavorecer a un tercero con la intencién de obtener un beneficio
privado
De 1 al 10 indique si dentro del grupo de trabajo o en los procesos en los que hace parte
existen personas que realizan un manejo inadecuado de los protocolos de seguridad de la
informacion.
Directrices de los superiores que no permitan generar las alertas reales

Inexistencia de mecanismos que oficialicen la entrega de informacién a terceros (cuenta de
correo Unica de entrega de informacion)
Falta de concientizacién sobre las consecuencias legales y los efectos de incurrir en el hecho.
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Uso malintencionado de la informacion de los expedientes de las victimas, buscando un favorecimiento propio o de
un tercero.
De 1 al 10 indique el grado de desconocimiento del cédigo de ética y las implicaciones legales 7
que tiene el incurrir en este hecho
De 1 al 10 indique si ha tenido conocimiento o existe la posibilidad de que los servidores
publicos de la Unidad y los trabajadores del Operador existieran personas que reciban dinero 1
o algun tipo de beneficio a cambio de extraer o incluir indebidamente informacién de las
victimas.

De 1 al 10 indique si considera usted que falta definir los roles y responsables sobre el archivo 1
de informacién al interior de las areas.
De 1 al 10 indique si considera que faltan controles sobre las sedes y mobiliario donde reposa 6

el archivo de informacion.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
gue brindan atencién y orientacién a las victimas.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 9
informacion son vulnerables de manipulacion o adulteracion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si a los sistemas de 8
informacion les falta controles de acceso en los sistemas de informacién.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 8
informacion carecen de validaciones de los procedimientos efectuados con la informacion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso si los sistemas de

informacion controlan el acceso no autorizado a servidores, servicios o aplicaciones y bases 7
de datos.

De 1 al 10 indigue si considera de acuerdo con su experiencia que la entidad cuenta con una 2

seleccion y vinculacién inadecuada del personal de la entidad.
* Esta encuesta se realiza de manera investigativa y uso es netamente investigacion y no tiene ningun

compromiso por parte del entrevistado ni del investigado.




Numero de Encuesta 18

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
que brindan atencién y orientacion a las victimas.

Cumple satisfactoriamente con los procedimientos y politicas establecidas para la seguridad 4
de la informacién de la entidad

De 1 al 10 Indique si existen los controles suficientes para acceder a los diferentes aplicativos
de consulta, registro y gestion de la informacién que soporta la atencion, asistencia y
reparacion de las victimas.

inadecuado de la informacién de los aplicativos de la entidad.

De 1 al 10 Indique las opciones que ha evidenciado que se puede posibilitar fugas de

De 1 al 10 indique que grado de conocimiento tiene sobre las consecuencias del uso 5
informacién en algun eslabén de la cadena de los pagos. S

De 1 al 10 Indique si de acuerdo a los controles y el manejo de la informacion en los
procedimientos de la operacion, se puede presentar abusos de la condicién privilegiada para 10
el acceso a la informacién de pago de la indemnizacién por parte de los colaboradores de la
entidad o personal externo.

Utilizacion inadecuada de la informacion sobre las victimas, por parte de terceros

De 1 al 10 indique si de acuerdo con los controles y el manejo de la informacién en los
procedimientos de la operacion se pueden presentar fugas de la condicion privilegiada para 2
el acceso a la informacién de pago de la indemnizacién, por parte de los colaboradores de la
entidad o personal externo

De 1 al 10 Indique de acuerdo con su experiencia laboral considera que se requiere un 10
sistema integrado que permita mayor seguridad de los datos de la victima
De 1 al 10 Indique de acuerdo con su experiencia laboral si dentro de las actividades 4

realizadas es constante el cambio de roles y responsabilidades en las entidades territoriales.

Manipular o filtrar informacion para favorecer o desfavorecer a un tercero con la intencién de obtener un beneficio
privado

De 1 al 10 indique si dentro del grupo de trabajo o en los procesos en los que hace parte
existen personas que realizan un manejo inadecuado de los protocolos de seguridad de la
informacion.

Directrices de los superiores que no permitan generar las alertas reales

Inexistencia de mecanismos que oficialicen la entrega de informacién a terceros (cuenta de
correo Unica de entrega de informacion)
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Falta de concientizacién sobre las consecuencias legales y los efectos de incurrir en el hecho.

Uso malintencionado de la informacion de los expedientes de las victimas, buscando un favorecimiento propio o de
un tercero.

De 1 al 10 indique el grado de desconocimiento del cédigo de ética y las implicaciones legales 3
que tiene el incurrir en este hecho

De 1 al 10 indique si ha tenido conocimiento o existe la posibilidad de que los servidores
publicos de la Unidad y los trabajadores del Operador existieran personas que reciban dinero 9
o algun tipo de beneficio a cambio de extraer o incluir indebidamente informacién de las
victimas.

De 1 al 10 indique si considera usted que falta definir los roles y responsables sobre el archivo 7
de informacién al interior de las areas.
De 1 al 10 indique si considera que faltan controles sobre las sedes y mobiliario donde reposa 8

el archivo de informacion.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
gue brindan atencién y orientacién a las victimas.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 6
informacion son vulnerables de manipulacién o adulteracion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si a los sistemas de 3
informacion les falta controles de acceso en los sistemas de informacién.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 3
informacion carecen de validaciones de los procedimientos efectuados con la informacion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso si los sistemas de

informacion controlan el acceso no autorizado a servidores, servicios o aplicaciones y bases 7
de datos.

De 1 al 10 indigue si considera de acuerdo con su experiencia que la entidad cuenta con una 7

seleccidn y vinculacion inadecuada del personal de la entidad.

* Esta encuesta se realiza de manera investigativa y uso es netamente investigacion y no tiene ningun

compromiso por parte del entrevistado ni del investigado.
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Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
que brindan atencién y orientacion a las victimas.

Cumple satisfactoriamente con los procedimientos y politicas establecidas para la seguridad 2
de la informacién de la entidad

De 1 al 10 Indique si existen los controles suficientes para acceder a los diferentes aplicativos
de consulta, registro y gestion de la informacién que soporta la atencion, asistencia y
reparacion de las victimas.

De 1 al 10 indique que grado de conocimiento tiene sobre las consecuencias del uso
inadecuado de la informacién de los aplicativos de la entidad.

De 1 al 10 Indique las opciones que ha evidenciado que se puede posibilitar fugas de
informacién en algun eslabén de la cadena de los pagos.
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De 1 al 10 Indique si de acuerdo a los controles y el manejo de la informacion en los
procedimientos de la operacion, se puede presentar abusos de la condicién privilegiada para 2
el acceso a la informacién de pago de la indemnizacién por parte de los colaboradores de la
entidad o personal externo.

Utilizacion inadecuada de la informacion sobre las victimas, por parte de terceros

De 1 al 10 indique si de acuerdo con los controles y el manejo de la informacién en los
procedimientos de la operacion se pueden presentar fugas de la condicion privilegiada para 1
el acceso a la informacién de pago de la indemnizacién, por parte de los colaboradores de la
entidad o personal externo

De 1 al 10 Indique de acuerdo con su experiencia laboral considera que se requiere un 3
sistema integrado que permita mayor seguridad de los datos de la victima
De 1 al 10 Indique de acuerdo con su experiencia laboral si dentro de las actividades 3

realizadas es constante el cambio de roles y responsabilidades en las entidades territoriales.

Manipular o filtrar informacion para favorecer o desfavorecer a un tercero con la intencién de obtener un beneficio
privado

De 1 al 10 indique si dentro del grupo de trabajo o en los procesos en los que hace parte
existen personas que realizan un manejo inadecuado de los protocolos de seguridad de la
informacion.

Directrices de los superiores que no permitan generar las alertas reales

Inexistencia de mecanismos que oficialicen la entrega de informacién a terceros (cuenta de
correo Unica de entrega de informacion)
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Falta de concientizacién sobre las consecuencias legales y los efectos de incurrir en el hecho.

Uso malintencionado de la informacion de los expedientes de las victimas, buscando un favorecimiento propio o de
un tercero.

De 1 al 10 indique el grado de desconocimiento del cédigo de ética y las implicaciones legales 9
que tiene el incurrir en este hecho

De 1 al 10 indique si ha tenido conocimiento o existe la posibilidad de que los servidores
publicos de la Unidad y los trabajadores del Operador existieran personas que reciban dinero 3
o algun tipo de beneficio a cambio de extraer o incluir indebidamente informacién de las
victimas.

De 1 al 10 indique si considera usted que falta definir los roles y responsables sobre el archivo 9
de informacién al interior de las areas.

De 1 al 10 indique si considera que faltan controles sobre las sedes y mobiliario donde reposa
el archivo de informacion.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
gue brindan atencién y orientacién a las victimas.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 9
informacion son vulnerables de manipulacion o adulteracion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si a los sistemas de 4
informacion les falta controles de acceso en los sistemas de informacién.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 4
informacion carecen de validaciones de los procedimientos efectuados con la informacion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso si los sistemas de

informacion controlan el acceso no autorizado a servidores, servicios o aplicaciones y bases 5
de datos.

De 1 al 10 indigue si considera de acuerdo con su experiencia que la entidad cuenta con una 5

seleccidn y vinculacion inadecuada del personal de la entidad.

* Esta encuesta se realiza de manera investigativa y uso es netamente investigacion y no tiene ningun

compromiso por parte del entrevistado ni del investigado.
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Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
que brindan atencién y orientacion a las victimas.

Cumple satisfactoriamente con los procedimientos y politicas establecidas para la seguridad 5
de la informacién de la entidad

De 1 al 10 Indique si existen los controles suficientes para acceder a los diferentes aplicativos
de consulta, registro y gestion de la informacién que soporta la atencion, asistencia y
reparacion de las victimas.

inadecuado de la informacién de los aplicativos de la entidad.

De 1 al 10 Indique las opciones que ha evidenciado que se puede posibilitar fugas de

De 1 al 10 indique que grado de conocimiento tiene sobre las consecuencias del uso 7
informacién en algun eslabén de la cadena de los pagos. 7

De 1 al 10 Indique si de acuerdo a los controles y el manejo de la informacion en los
procedimientos de la operacion, se puede presentar abusos de la condicién privilegiada para 1
el acceso a la informacién de pago de la indemnizacién por parte de los colaboradores de la
entidad o personal externo.

Utilizacion inadecuada de la informacion sobre las victimas, por parte de terceros

De 1 al 10 indique si de acuerdo con los controles y el manejo de la informacién en los
procedimientos de la operacion se pueden presentar fugas de la condicion privilegiada para 3
el acceso a la informacién de pago de la indemnizacién, por parte de los colaboradores de la
entidad o personal externo

De 1 al 10 Indique de acuerdo con su experiencia laboral considera que se requiere un 6
sistema integrado que permita mayor seguridad de los datos de la victima
De 1 al 10 Indique de acuerdo con su experiencia laboral si dentro de las actividades 6

realizadas es constante el cambio de roles y responsabilidades en las entidades territoriales.

Manipular o filtrar informacion para favorecer o desfavorecer a un tercero con la intencién de obtener un beneficio

privado
De 1 al 10 indique si dentro del grupo de trabajo o en los procesos en los que hace parte
existen personas que realizan un manejo inadecuado de los protocolos de seguridad de la 9
informacion.
Directrices de los superiores que no permitan generar las alertas reales 5
Inexistencia de mecanismos que oficialicen la entrega de informacién a terceros (cuenta de 7
correo Unica de entrega de informacion)
Falta de concientizacién sobre las consecuencias legales y los efectos de incurrir en el hecho. 10

Uso malintencionado de la informacion de los expedientes de las victimas, buscando un favorecimiento propio o de
un tercero.

De 1 al 10 indique el grado de desconocimiento del cédigo de ética y las implicaciones legales 9
que tiene el incurrir en este hecho

De 1 al 10 indique si ha tenido conocimiento o existe la posibilidad de que los servidores
publicos de la Unidad y los trabajadores del Operador existieran personas que reciban dinero 5
o algun tipo de beneficio a cambio de extraer o incluir indebidamente informacién de las
victimas.

De 1 al 10 indique si considera usted que falta definir los roles y responsables sobre el archivo 7
de informacién al interior de las areas.
De 1 al 10 indique si considera que faltan controles sobre las sedes y mobiliario donde reposa 10

el archivo de informacion.

Uso inadecuado de la informacion con el objetivo de obtener un beneficio econémico por parte de los funcionarios
gue brindan atencién y orientacién a las victimas.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 9
informacion son vulnerables de manipulacién o adulteracion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si a los sistemas de 1
informacion les falta controles de acceso en los sistemas de informacién.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso, si los sistemas de 1
informacion carecen de validaciones de los procedimientos efectuados con la informacion.

De 1 al 10 indique si considera de acuerdo con su experiencia y uso si los sistemas de

informacion controlan el acceso no autorizado a servidores, servicios o aplicaciones y bases 7
de datos.

De 1 al 10 indigue si considera de acuerdo con su experiencia que la entidad cuenta con una 9

seleccidn y vinculacion inadecuada del personal de la entidad.

* Esta encuesta se realiza de manera investigativa y uso es netamente investigacion y no tiene ningun

compromiso por parte del entrevistado ni del investigado.
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ANEXO 2. ESCANEO DE VULNERABILIDADES

1. PERCEPTIBLE

La informacion y los componentes de la interfaz de usuario deben ser presentados a los

usuarios de modo que ellos puedan percibirlos.

1.1. Alternativas textuales:

Proporcionar alternativas textuales para todo contenido no textual de modo que se pueda
convertir a otros formatos que las personas necesiten, tales como textos ampliados, braille,

voz, simbolos o en un lenguaje mas simple.

1.1.1. Contenido no textual

Exitos
Novedad Descripcion dCr|t|C|da
1 imégenes en la pagina tienen alternativas textuales,
verifique que estén acorde al contenido de las mismas.
H67 Usando texto
alternativo nulo y <img src="img/logo-unidad-herramienta.png" alt="Logo
no el atributo title Unidad para las Victimas"> Medi
. edia
en el elemento img
para imagenes que | En el caso de hacer uso de imagenes en las paginas, estas
AT puedan ignorar | deberan tener una alternativa textual valida (informativa y
relacionada a la imagen o nula en el caso de ser una imagen
decorativa)
F30 Fallo en el
criterio 1.1.1 y 1.2.1 | No se han identificado imagenes con textos alternativos
debido al uso de sospechosos (hombres de archivos).
alternativas
textuales que no En el caso de hacer uso de imagenes en las paginas, estas | Alta
son adecuadas (por | deberan tener una alternativa textual valida (informativa y
ejemplo: nombres | relacionada a la imagen o nula en el caso de ser una imagen
de archivos o decorativa)
marcador de texto)
Errores
Novedad Descripcién dCr|t|C|da
En los 2 elementos de entrada (input|select|textarea) que hay
en la pagina, se ha(n) encontrado 2 campo(s) que no esta(n)
identificado(s) correctamente, es decir no tiene(n) asociada
una etigueta sea por medio de un label o el atributo title
valido. Los campos no identificados son:
;i%gr?;)nsdlgbel <input nam(_a="ctI00$ContentPIaceHolder1$TextBoxl_Jsuario"
para asociar type="t<_axt" |d="Cont9ntPIaceHoIderl_TextBoxUsuano" _
class="input-group-field" placeholder="Nombre de usuario"> | Alta

etiquetas de texto
con controles de
formulario

<input
name="ctl00$ContentPlaceHolder1$TextBoxPassword"
id="ContentPlaceHolderl_ TextBoxPassword" class="input-
group-field" type="password" placeholder="Contrasefia">

En el caso de hacer uso de formularios en la estructura y
disefio de pagina, no olvide asociar un identificador(etiqueta)
a cada campo de entrada del formulario




Advertencias
Novedad Descripcién dCr|t|C|da
Todas las imagenes de pagina tienen un texto alternativo en
el atributo alt, verifique que sea descriptivo y vaya acorde al
contenido de la imagen.
H3.7 Usando <img src="img/logo-unidad-herramienta.png" alt="Logo .
atributos alt en : o " Media
; Unidad para las Victimas">
elementos img
Al hacer uso de imagenes en la estructura y disefio de
pagina, cada imagen deberia tener un atributo de texto
alternativo alt y este debe describir lo que representa la
imagen.
c18 L_Jsando r(_aglas Existen 2 celdas de tablas que no consideran el separador de
margin y padding .
contenido de los bordes.
en lugar de Baja
imagenes de Se debe tener en cuenta la separacion del texto respecto a
espaciador para
o las celdas en las tablas.
disefar un layout

1.2. Medios tempo dependientes:

Proporcionar alternativas para los medios tempo dependientes
1.2.1. Sélo audio y sdlo video (grabado)
Exitos
Novedad Descripcion dCr|t|C|da
F30 Fallo en el
criterio 1.1.1 y 1.2.1 | No se han identificado imagenes con textos alternativos
debido al uso de sospechosos (nombres de archivos).
alternativas
textuales que no En el caso de hacer uso de imagenes en las paginas, estas Alta
son adecuadas (por | deberan tener una alternativa textual valida (informativa y
ejemplo: nombres | relacionada a la imagen o nula en el caso de ser una imagen
de archivos o decorativa)
marcador de texto)
1.2.3. Audio descripcion o Medio Alternativo (grabado)
No Aplica

Novedad Descripcion grmmda

No existe contenido renderizado usando el elemento object

que requieran una alternativa textual.
H53 Usando el
cuerpo del Al insertar objetos multimedia se debe colocar otros medios | Media
elemento object de comprension del mismo como un texto alternativo, esto

para el caso de que el elemento no pueda ser renderizado

por el agente (navegador)

1.2.2. Subtitulos (grabados)
No Aplica
Novedad Descripcién dC”t'C'da
G87 Proporcionar | No se han encontrado videos en la pagina. .
. Media

subtitulos




Es recomendable utilizar mas de una pista de sonido en
videos, ya que no todos los usuarios tienen la misma
percepcion.

1.2.8. Medio alternativo (grabado)

noembed.

No Aplica
Novedad Descripcion dCr|t|C|da
No existe contenido renderizado usando el elemento object
que requieran una alternativa textual.
H53 Usando el
cuerpo del Al insertar objetos multimedia se debe colocar otros medios | Media
elemento object de comprension del mismo como un texto alternativo, esto
para el caso de que el elemento no pueda ser renderizado
por el agente (navegador)
No existen elementos multimedia en la pagina colocados a
H46 Usando través de etiquetas embed y noembed.
noembed con Media
embed Verifique el uso correcto de las etiquetas reservadas embed y

1.3. Adaptable:

Crear contenido que pueda presentarse de diferentes formas (por ejemplo, con una
disposicion méas simple) sin perder informacién o estructura

1.3.1. Informacién y relaciones

presentacion para
permitir diferentes
presentaciones

<span id="ContentPlaceHolderl ValidatorPass"
class="validador" style="font-weight:normal;font-
family:Arial;display:none;">Digite la contrasefia.</span>
<label style="font-size:x-small ; font-style: italic; font-
weight:bold;">V 20.8 - 20180219PD</label>

El separar el contenido de la presentacion facilita la
adaptacioén de los contenidos a diferentes dispositivos. Se

Exitos
Novedad Descripcion dCr|t|C|da
El sitio ha sido estructurado correctamente por medio de
encabezamientos, facilitando la navegacion. La navegacion
G141 Organizar detectada es:
una pagina usando [H2] [OK] Inicio de sesion Alta
encabezados
Estos permiten a los agentes de usuario identificar
automaticamente los encabezados de seccion.
Errores
Novedad Descripcién dCr|t|C|da
El sitio se ha estructurado mezclando el contenido con la
presentacion por medio de la definicion de estilos CSS en el
contenido HTML. Los componentes que presentan este
problema son:
G140 Separando la | <span id="ContentPlaceHolderl_ValidatorUsu"
informacion y la class="validador" style="font-weight:normal;font-
estructura de la family:Arial;display:none;">Digite el usuario</span> Alta




recomienda el uso de hojas de estilo para definir la
presentacion de los componentes indicados

1.3.2. Secuencia con significado

Exitos
Novedad Descripcion dCr|t|C|da
C8 Usando la No se han detectado textos sospechosos en los que palabras
propiedad letter- se han formado usando espacios en blanco.
spacing de CSS Baia
para controlar el En el caso de requerir por efectos visuales el destacar cada J
espacio dentro de | letra de una palabra por medio de separaciones, utilice la
una palabra propiedad CSS letter-spacing.
Advertencias
Novedad Descripcion dCr|t|C|da
De las 102 reglas CSS en la pagina, 2 de ellas usan
declaraciones de elementos de forma flotante
(float:inherit|none|left|rigth).
.input-box input[type="submit"] { background-image: initial;
background-attachment: initial; background-origin: initial;
background-clip: initial; background-color: rgh(200, 27, 23);
border-top-left-radius: 3px 3px; border-top-right-radius: 3px
3px; border-bottom-right-radius: 3px 3px; border-bottom-left-
radius: 3px 3px; border-top-style: none; border-right-style:
none; border-bottom-style: none; border-left-style: none;
border-width: initial; border-color: initial; box-shadow: none;
C27A Haciendo el | color: rgh(255, 255, 255); padding-top: 0.8em; padding-right:
DOM ordenado 0.8em; padding-bottom: 0.8em; padding-left: 0.8em:; float:
para marcar el right; background-position: initial initial; background-repeat:
orden visual: A) initial initial; } Media
Elementos con .boton { background-image: initial; background-attachment:
posicionamiento initial; background-origin: initial; background-clip: initial;
flotante sin background-color: rgb(200, 27, 23); border-top-left-radius: 3px
especificar 3px; border-top-right-radius: 3px 3px; border-bottom-right-
radius: 3px 3px; border-bottom-left-radius: 3px 3px; border-
top-style: none; border-right-style: none; border-bottom-style:
none; border-left-style: none; border-width: initial; border-
color: initial; box-shadow: none; color: rgh(255, 255, 255);
padding-top: 0.8em; padding-right: 0.8em; padding-bottom:
0.8em; padding-left: 0.8em; float: right; background-position:
initial initial; background-repeat: initial initial; }
En el caso de hacer uso de estilos CSS, estos no deben
estructurarse de tal manera que al momento de obviarlos, la
secuencia y significado del contenido se vea alterado. Para
las reglas indicadas anteriormente verificar
De las 96 reglas CSS en la pagina, 6 de ellas usan
declaraciones de elementos de forma absoluta
(position:asolute).
C6 Proporcionando
contenido basado | header::before { content: "; background-image: Baja

en marcadores
estructurales

url(https://maariv.unidadvictimas.gov.co/img/color-bar.png);
background-attachment: initial; background-origin: initial;
background-clip: initial; background-color: initial; background-
size: 100% ; bottom: -8px; height: 8px; left: Opx; position:
absolute; width: 100%; background-position: initial initial;




background-repeat: no-repeat repeat; }

#content::after { background-image:
url(https://maariv.unidadvictimas.gov.co/img/color-bar.png);
background-attachment: initial; background-origin: initial;
background-clip: initial; background-color: initial; content: ";
height: 9px; position: absolute; left: Opx; bottom: Opx; width;
100%; background-position: initial initial; background-repeat:
initial initial; }

.input-group span { background-image: initial; background-
attachment: initial; background-origin: initial; background-clip:
initial; background-color: rgh(237, 237, 237); padding-top:
0.68em; padding-right: 1em; padding-bottom: 0.68em;
padding-left: 1em; position: absolute; top: 1px; left: 1px;
bottom: Opx; border-top-left-radius: 3px 3px; border-top-right-
radius: Opx Opx; border-bottom-right-radius: Opx Opx; border-
bottom-left-radius: 3px 3px; border-right-width: 1px; border-
right-style: solid; border-right-color: rgh(221, 221, 221); width:
43px; background-position: initial initial; background-repeat:
initial initial; }

.icon::before { content: "; height: 22px; left: Opx; position:
absolute; width: 22px; }

.visuallyhidden { border-top-width: Opx; border-right-width:
Opx; border-bottom-width: Opx; border-left-width: Opx; border-
style: initial; border-color: initial; clip: rect(Opx Opx Opx Opx);
height: 1px; margin-top: -1px; margin-right: -1px; margin-

bottom: -1px; margin-left: -1px; overflow-x: hidden; overflow-y:
hidden; padding-top: Opx; padding-right: Opx; padding-bottom:

Opx; padding-left: Opx; position: absolute; width: 1px; }
.visuallyhidden.focusable:active,
.visuallyhidden.focusable:focus { clip: auto; height: auto;
margin-top: Opx; margin-right: Opx; margin-bottom: Opx;
margin-left: Opx; overflow-x: visible; overflow-y: visible;
position: static; width: auto; }

En el caso de hacer uso de estilos CSS, estos no deben
estructurarse de tal manera que al momento de obviarlos, la
secuencia y significado del contenido se vea alterado. Para
las reglas indicadas anteriormente verificar

C27B Haciendo el
DOM ordenado
para marcar el
orden visual: B)
Elementos con
posicionamiento
absoluto

De las 88 reglas CSS en la pagina, 14 de ellas usan
declaraciones de elementos de forma absoluta
(position:asolute|relative|fix).

sub, sup { font-size: 75%; line-height: O; position: relative;
vertical-align: baseline; }

@font-face { font-family: Futura; src:
url(https://maariv.unidadvictimas.gov.co/fonts/FuturaStd-
Book.eot?#iefix) format(embedded-opentype),
url(https://maariv.unidadvictimas.gov.co/fonts/FuturaStd-
Book.woff) format(woff),
url(https://maariv.unidadvictimas.gov.co/fonts/FuturaStd-
Book.ttf) format(truetype),
url(https://maariv.unidadvictimas.gov.co/fonts/FuturaStd-
Book.svg#FuturaStd-Book) format(svg); font-weight: normal,
font-style: normal; }

#top { background-image: initial; background-attachment:
initial; background-origin: initial; background-clip: initial;
background-color: rgb(244, 244, 244); color: rgh(153, 153,
153); font-size: 0.6em; padding-top: 0.7em; padding-right:

Media




0.5em; padding-bottom: 0.7em; padding-left: 0.5em; position:
relative; background-position: initial initial; background-repeat:
initial initial; }

header { position: relative; text-align: center; padding-top:
2em; padding-right: Opx; padding-bottom: 2em; padding-left:
Opx; }

header::before { content: "; background-image:
url(https://maariv.unidadvictimas.gov.co/img/color-bar.png);
background-attachment: initial; background-origin: initial;
background-clip: initial; background-color: initial; background-
size: 100% ; bottom: -8px; height: 8px; left: Opx; position:
absolute; width: 100%; background-position: initial initial;
background-repeat: no-repeat repeat; }

#content { padding-top: 4em; padding-right: Opx; padding-
bottom: 4em; padding-left: Opx; position: relative; }
#content::after { background-image:
url(https://maariv.unidadvictimas.gov.co/img/color-bar.png);
background-attachment: initial; background-origin: initial;
background-clip: initial; background-color: initial; content: ";
height: 9px; position: absolute; left: Opx; bottom: Opx; width:
100%; background-position: initial initial; background-repeat:
initial initial; }

.input-box .input-group { margin-bottom: 1em; position:
relative; }

.input-group span { background-image: initial; background-
attachment: initial; background-origin: initial; background-clip:
initial; background-color: rgb(237, 237, 237); padding-top:
0.68em; padding-right: 1em; padding-bottom: 0.68em;
padding-left: 1em; position: absolute; top: 1px; left: 1px;
bottom: Opx; border-top-left-radius: 3px 3px; border-top-right-
radius: Opx Opx; border-bottom-right-radius: Opx Opx; border-
bottom-left-radius: 3px 3px; border-right-width: 1px; border-
right-style: solid; border-right-color: rgh(221, 221, 221); width:
43px; background-position: initial initial; background-repeat:
initial initial; }

.icon { padding-left: 1.4em; box-sizing: border-box; position:
relative; }

.icon::before { content: "; height: 22px; left: Opx; position:
absolute; width: 22px; }

.visuallyhidden { border-top-width: Opx; border-right-width:
Opx; border-bottom-width: Opx; border-left-width: Opx; border-
style: initial; border-color: initial; clip: rect(Opx Opx Opx Opx);
height: 1px; margin-top: -1px; margin-right: -1px; margin-
bottom: -1px; margin-left: -1px; overflow-x: hidden; overflow-y:
hidden; padding-top: Opx; padding-right: Opx; padding-bottom:
Opx; padding-left: Opx; position: absolute; width: 1px; }
.clearfix::before, .clearfix::after { content: ' '; display: table; }
.Clearfix::after { clear: both; }

En el caso de hacer uso de estilos CSS, estos no deben
estructurarse de tal manera que al momento de obviarlos, la
secuencia y significado del contenido se vea alterado. Para
las reglas indicadas anteriormente verificar.

1.4. Distinguible:

Facilitar a los usuarios ver y oir el contenido, incluyendo la separacién entre el primer plano y
el fondo.




1.4.4. Redimensionamiento del texto

Errores

Novedad

Descripcién

Criticida
d

C14 Usando
unidades em para
tamarfos de fuente

De las 9 reglas CSS en la pagina para definir el tamafio de
letra (font-size), 4 de ellas usan declaraciones de elementos
de forma absoluta (position:asolute) o tiene un valor
incorrecto.

#content .log-box .header-box { background-image: initial;
background-attachment: initial; background-origin: initial;
background-clip: initial; background-color: rgb(180, 64, 68);
color: rgbh(255, 255, 255); font-size: 1.25em; padding-top:
0.6em; padding-right: 0.6em; padding-bottom: 0.6em;
padding-left: 0.6em; background-position: initial; background-
repeat: initial initial; }

.header-box h2 { margin-top: Opx; margin-right: Opx; margin-
bottom: Opx; margin-left: Opx; display: inline-block; width:
60%; font-size: 1.25em; }

.header-box a { text-align: right; display: inline-block; width:
38%; color: rgh(255, 255, 255); font-size: 0.75em; text-
decoration: none; }

.validador { font-size: 12px; color: rgb(255, 255, 255); width:
100%; text-align: center; padding-top: 1px; padding-right:
10px; padding-bottom: 1px; padding-left: 10px; border-top-
left-radius: 5px 5px; border-top-right-radius: 5px 5px; border-
bottom-right-radius: 5px 5px; border-bottom-left-radius: 5px
5px; background-image: initial; background-attachment: initial;
background-origin: initial; background-clip: initial; background-
color: rgh(189, 97, 106); -webkit-box-shadow: rgba(0, 0, 0,
0.199219) 1px 3px 3px 1px; box-shadow: rgba(0, 0, 0,
0.199219) 1px 3px 3px 1px; margin-top: 1px; background-
position: initial initial; background-repeat: initial initial; }

En el caso de hacer uso de estilos CSS para definir el
tamario de letra del contenido, utilice valores relativos por
medio de unidades "em", % o valores xx-small, xx-small, x-
small, small, medium, large, x-large, xx-large, xsmaller, o
larger. Al usar medidas de fuente absolutas, se limita el
contenido textual de la pagina ya que no se podria adaptar a
diferentes resoluciones de pantalla

Alta

G146 Usando
disefio liquido

Por defecto la dimensién de ancho de la pagina supera a la
del navegador, haciendo necesario el uso del SCROLL
HORIZONTAL para leer todo el contenido.

Ancho del navegador 1024px, ancho de la pagina 1366px

Es recomendable que la pagina presente un disefio liquido y
no haga necesario el uso de SCROLL HORIZONTAL. Pruebe
el comportamiento de los contenidos en diferentes
resoluciones de pantalla.

Media

1.4.8. Presentacion visual

Errores

Novedad

Descripcién

Criticida
d




Por defecto la dimensién de ancho de la pagina supera a la
del navegador, haciendo necesario el uso del SCROLL
HORIZONTAL para leer todo el contenido.

G146 Usando Ancho del navegador 1024px, ancho de la pagina 1366px Media
disefio liquido .
Es recomendable que la pagina presente un disefio liquido y
no haga necesario el uso de SCROLL HORIZONTAL. Pruebe
el comportamiento de los contenidos en diferentes

resoluciones de pantalla.

2. OPERABLE
Los componentes de la interfaz de usuario y la navegacion deben ser operables.

2.1. Accesible por teclado:

Proporcionar acceso a toda la funcionalidad mediante el teclado.

2.2. Tiempo suficiente:
Proporcionar a los usuarios el tiempo suficiente para leer y usar el contenido
2.2.2. Pausar, detener, ocultar
Exitos

Novedad Descripcion dC”t'C'da

En el sitio no se han encontrado elementos blink que puedan

G11A Creando S i |
producir distraccion al usuario.

contenido que
parpadea al menos
5 segundos: A)
Elementos con
animacion blink

El uso de elementos que estan en constante movimiento en | Alta
la pagina no es recomendable. El parpadeo de texto o texto
en movimiento es un problema para personas de ciertos tipos
de dificultades de aprendizaje y personas con baja vision

En el sitio no se han encontrado elementos marquee que
puedan producir distraccién al usuario.

G11B Creando
contenido que
parpadea al menos
5 segundos: B)
Elementos con
animacioén marquee

El uso de elementos que estan en constante movimiento en | Alta
la pagina no es recomendable. El parpadeo de texto o texto
en movimiento es un problema para personas de ciertos tipos
de dificultades de aprendizaje y personas con baja vision.

2.3. Convulsiones:

No disefiar contenido de un modo que se sepa podria provocar ataques, espasmos 0
convulsiones.

2.4. Navegable:

Proporcionar medios para ayudar a los usuarios a navegar, encontrar contenido y determinar
dénde se encuentran

2.4.2. Paginas tituladas

Exitos
Novedad Descripcion grltlmda
H25 La pagina tiene un titulo, aseglrese que sea descriptivo y
Proporcionando un gue esté acorde al contenido de la pagina. Alta




titulo usando el .
elemento title El titulo de la pagina debe ser descriptivo y brindar una
percepcion del contenido de la misma.
2.4.4. Proposito de los enlaces (En contexto)
Advertencias
Novedad Descripcion dCr|t|C|da
En la pagina se esta utilizando en 15 ocasion(es) la opcion
C7 Usando CSS para ocultar contenido verifique que este sea relevante, o que
para ocultar una sea facilmente accesible. .
L Baja
porcion de texto de
un enlace Al ocultar una parte de informacién de la pagina, se puede
llegar a confundir al usuario.
Proporcionar un texto de enlace que describa el propésito
del enlace para los elementos de anclaje (a)
Todas las imagenes de pagina tiene un texto alternativo en el
H30 Proporcionar | atributo alt diferente de nulo o vacio, verifique que sea
un texto de enlace |descriptivo y vaya acorde al contenido de la imagen.
gue describa el
propdsito del <img src="img/logo-unidad-herramienta.png" alt="Logo Alta
enlace para los Unidad para las Victimas">
elementos de .
anclaje (a) Al hacer uso de imagenes en la estructura y disefio de
pagina, cada imagen deberia tener un atributo de texto
alternativo alt y este debe describir o que representa la
imagen.
2.4.5. Re-autentificacion
Exitos
Novedad Descripcion dCr|t|C|da
Los 2 links de relacion que tiene la pagina se han definido
H59 Usando el correctamente.
elemento link y Alta
herramientas de Es importante colocar la etiqueta link anicamente dentro del
navegacién encabezado de la pagina, e indicar la relacién que guarda
con la misma.
2.4.10. Encabezados se seccion
Exitos
Novedad Descripcién dCr|t|C|da
El sitio ha sido estructurado correctamente por medio de
encabezamientos, facilitando la navegacion. La navegacion
G141 Organizar detectada es:
una pagina usando [H2] [OK] Inicio de sesion Alta
encabezados
Estos permiten a los agentes de usuario identificar
automaticamente los encabezados de seccion.

3. COMPRENSIBLE
La informacién y el manejo de la interfaz de usuario deben ser comprensibles.

3.1. Legible:




Hacer que los contenidos textuales resulten legibles y comprensibles

3.1.1. Idioma de la pagina

bloques de material
repetido

Exitos

Novedad Descripcién dCr|t|C|da

La definicién de lenguaje en la pagina se ha realizado
H57 Usando el exitosamente.
atributo language Alta
en el elemento html | Verificar la especificacion del lenguaje, es importante

especificar en qué idioma se esta presentando la pagina.

3.1.3. Palabras inusuales
Advertencias
Novedad Descripcién dCr|t|C|da
H60 Usando el La pagina podria requerir un link a un glosario de palabras
X complejas.
elemento link para Baia
enlazar a un . . J
. Cuando se utiliza palabras complejas es recomendable

glosario . :

colocar un glosario que las defina.

3.1.4. Abreviaturas
Exitos

Novedad Descripcion dCr|t|C|da
H70 Usando
elementos frame
para agrupar La pagina no tiene etiquetas frame. Alta

3.2. Predecible:

Hacer que las paginas web aparezcan y operen de manera predecible

3.2.2. Al introducir datos

indicando en el
texto de este
enlace

href="https://www.facebook.com/unidadvictimas"
target="_blank">Facebook</a>
<a class="tw" href="https://twitter.com/unidadvictimas"

Exitos

Novedad Descripcion dCr|t|C|da
. Los 1 formularios tienen un método de envio.
H32 Proporcionar Media
botones de envio e : . .
Verificar que el formulario tenga método de envio.
3.2.5. Cambios a peticion

Exitos
Novedad Descripcion dCr|t|C|da
H83 Usando el 5 enlace(s) indica(n) como destino una nueva ventana,
atributo target para | verifique que el enlace contiene informaciéon que indica que el
abrir una nueva enlace se abrird en una nueva ventana.
ventana a peticion
del usuario e <a class="ig"
indicando en href="https://www.instagram.com/unidadvictimas/" Media
ventana a peticion | target="_blank">Instagram</a>
del usuario e <a class="fb"




target="_blank">Twitter</a>

<a class="yt" href="https://www.youtube.com/user/UPARIV"
target="_blank">Youtube</a>

<a class="fl" href="https://www.flickr.com/photos/uariv/"
target="_blank">Flickr</a>

Un ejemplo podria ser:

<a href="ayuda.html" target="_blank">Mostrar ayuda (abre
nueva ventana)</a>

3.3. Entrada de datos asistida:

Ayudar a los usuarios a evitar y corregir los errores
3.3.2. Etigquetas o instrucciones
Exitos

Novedad Descripcion dC”UCIda

En los 2 elementos de entrada (input|select|textarea) que hay
en la pagina, se ha(n) encontrado 2 campo(s) que no esta(n)
identificado(s) correctamente, es decir no tiene(n) asociada
una etiqueta sea por medio de un label o el atributo title
valido. Los campos no identificados son:

H44 Usando
elementos label
para asociar
etiquetas de texto
con controles de
formulario

<input name="ctl00$ContentPlaceHolder1$TextBoxUsuario"
type="text" id="ContentPlaceHolderl_ TextBoxUsuario"
class="input-group-field" placeholder="Nombre de usuario"> | Alta
<input
name="ctl00$ContentPlaceHolder1$TextBoxPassword"
id="ContentPlaceHolderl_TextBoxPassword" class="input-
group-field" type="password" placeholder="Contrasefia">

En el caso de hacer uso de formularios en la estructura y
disefio de pagina, no olvide asociar un identificador(etiqueta)
a cada campo de entrada del formulario.

4. ROBUSTO

El contenido debe ser suficientemente robusto como para ser interpretado de forma fiable por
una amplia variedad de aplicaciones de usuario, incluyendo las ayudas técnicas.

4.1. Compatible:

Maximizar la compatibilidad con las aplicaciones de usuario actuales y futuras, incluyendo las
ayudas técnicas

4.1.1. Procesamiento
Errores

Novedad Descripcion dC“UCIda

La pagina ha sido analizada en https://validator.w3.org/,
encontrandose 4 errores.

G134 Validacion de | Almost standards mode doctype. Expected “<!IDOCTYPE
paginas web html>".:

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0
Transitional/EN" "http://www.w3.0rg/TR/xhtmI|1/DTD/xhtml|1-
transitional.dtd">

Alta




Stray doctype.:

onal.dtd">  <!doctype html> <html

Element “meta” is missing one or more of the following
attributes: “content”, “property”.:

V </title><meta name="description" /><meta

Bad value *” for attribute “action” on element “form”: Must be
non-empty.:

<form method="post" action=""id="form1"> <inpu

4.1.2. Nombre, funcién, valor

Errores

Novedad

Descripcién

Criticida
d

H44 Usando
elementos label
para asociar
etiquetas de texto
con controles de
formulario

En los 2 elementos de entrada (input|select|textarea) que hay
en la pagina, se ha(n) encontrado 2 campo(s) que no esta(n)
identificado(s) correctamente, es decir no tiene(n) asociada
una etiqueta sea por medio de un label o el atributo title
valido. Los campos no identificados son:

<input name="ctl00$ContentPlaceHolder1$TextBoxUsuario"
type="text" id="ContentPlaceHolderl_ TextBoxUsuario"
class="input-group-field" placeholder="Nombre de usuario">
<input
name="ctl00$ContentPlaceHolder1$TextBoxPassword"
id="ContentPlaceHolderl_ TextBoxPassword" class="input-
group-field" type="password" placeholder="Contrasefia">

En el caso de hacer uso de formularios en la estructura y
disefio de pagina, no olvide asociar un identificador(etiqueta)
a cada campo de entrada del formulario.

Alta




19 ANEXO 3. RESUMEN ANALITICO ESPECIALIZADO R.A.E

Es importante tener presente del procedimiento P-7-9 (Opciones de grado

- https://sig.unad.edu.co/documentos/sgc/procedimientos/P-7-9.pdf) lo

siguiente:

El numeral 3.12 (pagina 5) que establece “Como producto de las opciones de
trabajo de grado MONOGRAFIA, Proyecto de Investigacion y Proyecto aplicado,
el estudiante debe entregar ademas del documento final un Resumen Analitico
Especializado RAE de minimo 3 paginas y maximo 4, que contenga: tema,
titulo, autores, fuente bibliografica, afio, resumen, palabras claves, contenidos,
descripcion del problema de investigacion, objetivo general, objetivos
especificos, metodologia, principales referentes tedricos y conceptuales,

resultados y conclusiones.
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RESUMEN Teniendo en cuenta los diferentes lineamientos institucionales que
dan un alcance operativo de como implementar las normas legales
que obligan a las entidades que custodian la informacién a establecer
procedimientos y pautas que los diferentes usuarios que acceden a
la informacion los deben tener muy pendientes, ademas del buen uso
de las credenciales de usuarios hay unos puntos que sobresalen
como obligaciones de los colaboradores de la entidad, se ha
evidenciado que se requiere fortalecer los sistemas de informacion
de la Unidad en cuanto a temas de control en el acceso a las
herramientas permitiendo un Unico acceso activo a través de un



https://sig.unad.edu.co/documentos/sgc/procedimientos/P-7-9.pdf

equipo de computo, asi mismo encriptar informacion sensible de las
victimas, como también tener mayores controles en las consultas y
transacciones que realizan los colaboradores estableciendo un
modelo fuerte de seguimiento y auditoria.

PALABRAS CLAVES

Victimas, conflicto armado, seguridad, administracion, controles,
mecanismos.

CONTENIDOS

RECOLECCION DE INFORMACION
Realizacion de Encuestas
Identificacion de Riesgos
Identificacion de Ataques
ANALISIS DE RIESGOS Y VULNERABILIDAD
Analisis de encuestas
Analisis de Riesgos
ENTREGA DE RESULTADOS
RECOMENDACIONES DE CONTROLES PARA IMPLEMENTAR
DOCUMENTO MAESTRO
FORTALECIMIENTO DE SISTEMA DE INICIO DE SESION
Pagina de Inicio de Sesion.
Implementacion de captcha para el inicio de sesion
Forzar la creacion de contrasefias robustas
Aprobaciones de inicio de sesion
Generador de Cédigos para Inicio de sesién
Revisién de Ultimos inicios de sesién
Alertas sobre inicios de sesion no reconocidos
Actualizacion de contrasefia periddicamente
Recuperacion de Contrasefias para inicio de sesion
FORTALECIMIENTO SISTEMA Y CONTROLES DE
SEGUIMIENTO Y AUDITORIA
Comprobacién rapida de seguridad
Manejo de Unica sesién para acceder al sistema
Cierres de sesion por inactividad
Restricciones de Horarios para Acceso al Sistema de
Informacion
Excepciones para el Acceso al sistema de informacion
Dashboard Operations Management
Auditar sucesos de inicio de sesién
Auditar todos los procesos de Consulta
Auditar todos los procesos transaccionales

DESCRIPCION DEL
PROBLEMA

Teniendo en cuenta el acelerado avance de los planes que ofrece la
entidad, el acceso a los programas, las atencion y los
acompafiamientos que reciben las victimas, la cantidad significativa
de usuarios que acceden a los sistemas de informacion por diferente
tipo de contratacion (Funcionarios, Contratistas, personal de
Operador, personal por proyectos de cofinanciacion entre otros), se
hace cada vez mas necesario contar con controles de acceso a la
informacidn, a través de permisos y roles que garanticen minimizar el
acceso a tanta informacién, asi como de generar procesos
permanentes de auditoria teniendo en cuenta que es una informacién
considerada reserva legal y que es una obligacién de la entidad
garantizar la custodia, administracion y buen uso de la informacion,
evitando perdidas, fugas o mal trato de los datos relacionados con las
victimas

OBJETIVOS

Disefiar un documento maestro que tenga como resultado el tipo de
estrategias que se pueden desarrollar e implementar en los sistemas
de informacion de la Unidad que permitan tener un mejor control al
acceso a la informacién de reserva legal de las victimas de la




violencia del conflicto interno armado de Colombia en su Reparacion
Integral.

Identificar los diferentes riesgos, amenazas y ataque que pueden
presentarse en la Aplicacibn que administra gran parte de la
informacidn de las victimas en su reparacién Integral.

Establecer y fortalecer el sistema de autenticacién e ingreso de la
herramienta que administra gran parte de la informacion de las
victimas en su reparacion Integral.

Establecer controles que permitan mitigar los riesgos, amenazas y
vulnerabilidades que estén presentes en la Aplicacion que administra
gran parte de la informacién de las victimas en su reparacion Integral.

METODOLOGIA

En este espacio del documento se describe la metodologia que se va
a utilizar en el desarrollo del proyecto con base en el andlisis de la
situacién actual del negocio, asi como el resultado de los hallazgos
encontrados frente al analisis de las vulnerabilidades y riesgos que
se pueden identificar, para fortalecer los controles de seguridad en la
Aplicacion.

Para este proyecto, el método de investigacibn a utilizar sera
Inductivo-Deductivo, dado que se partira de lo particular a lo general.
Es decir, realizando visitas especificas a las diferentes areas en
donde se aplicara las encuestas y entrevistas y asi poder determinar
las practicas que utilizan para acceder a informacién considerada
reserva legal.

Lo cual permite que a través de los diferentes lineamientos que ofrece
esta guia se puedan implementar los diferentes controles que pueden
cumplir con los objetivos establecidos en proyecto.

Para poder llevar a cabo el cumplimiento de los objetivos de proyecto
planteado, se hace indispensable realizar una serie de actividades
especificas, en cinco etapas que son:

Primera Etapa: Herramientas para Recoleccion de Informacion
Segunda Etapa: Recoleccion de Informacién

Tercera Etapa: Andlisis de Riesgos y Vulnerabilidades

Cuarta Etapa: Entrega Resultados

Quinta Etapa: Recomendaciones de Controles a Implementar

PRINCIPALES
REFERENTES
TEORICOS

Teniendo en cuenta la guia de Fundamentos de la Direcciéon de
Proyectos (PMBOK) un proyecto es un esfuerzo que se lleva a cabo
en un intervalo de tiempo para llegar a un producto, servicio o
resultado Unico (PMI, 2004). Esto nos indica que el propésito de crear
un producto o requerir un servicio es cumplir y satisfacer una
necesidad puntual.

Seguridad basada en la Oscuridad
(}estién del conocimiento
Areas de conocimiento

PRINCIPALES
REFERENTES
CONCEPTUALES

En la actualidad la informacion es considerada como uno de los
mayores recursos que tienen las empresas para administrar sus
cuentas, cumplir sus objetivos, lograr sus metas, ver los entornos de
marketing, identificar la competencia, lograr una buena planeacion
estratégica, hasta identificar las necesidades de los clientes entre
otras.




Debido a la importancia de darle un excelente manejo a la
informacién, se han implementado esquemas para administrar la
informacién bajo unas normas y estandares que permitan proteger,
disponer y guardar la integridad de la misma.

Para ello es necesario considerar aspectos tales como:

Posibilidad de Auditoria: Se mantienen evidencias de todas las
actividades y acciones que afectan a los activos de informacion.

Proteccion a la duplicacion: Los activos de informacién son objeto de
clasificacion, y se llevan registros de las copias generadas de
aquellos catalogados como confidenciales.

Legalidad: Los activos de informacion cumplen los parametros
legales, normativos y estatutarios de la empresa.

Confiabilidad de la Informacién: Es fiable el contenido de los activos
de informacién que conserven la confidencialidad, integridad,
disponibilidad, autenticidad y legalidad.

RESULTADOS

Documento maestro que tiene como resultado el tipo de estrategias
gue se pueden desarrollar e implementar en los sistemas de
informacion de la Unidad que permitan tener un mejor control al
acceso a la informacién de reserva legal de las victimas de la
violencia del conflicto interno armado de Colombia en su Reparacion
Integral.

Documento que permite establecer y fortalecer el sistema de
autenticacion e ingreso de la herramienta que administra gran parte
de la informacién de las victimas en su reparacion Integral.

CONCLUSIONES

A través de este documento, las matrices construidas y las encuestas
realizadas, se pudieron Identificar los diferentes riesgos, amenazas y
ataque que pueden presentarse en la Aplicacion que administra gran
parte de la informacién de las victimas en su reparacion Integral.

En el documento elaborado se puede observar los controles
propuestos y establecidos para su implementacion que permitiran
mitigar los riesgos, amenazas y vulnerabilidades que estan presentes
en la Aplicacion que administra gran parte de la informacién de las
victimas en su reparacion Integral.

Se pudieron establecer y fortalecer controles y mecanismos en el
sistema que permitiran tener un mejor control y administracion del
acceso a la informacion a través de perfiles, roles y permisos a la
informacidn sensible de las victimas.




