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INTRODUCCION

La evolucion tecnologica aplicada a los Sistemas informéticos crece y se
desarrolla de forma continua, en donde los bancos son lideres en la
implementacion de software bancario con el objeto de facilitar la gestion de
movimientos para sus clientes y de esta manera enfrentar con nuevos
servicios a un mercado de alta competencia, en el cual el uso e
implementacion de nuevos sistemas informaticos o software bancarios no se

excluyen del Derecho.

Es asi como la informacién hace parte del proceso de bienes que llegan a
ser universalmente reconocidos y como tales deben ser juridicamente
protegidos, junto a las herramientas que facilitan su manejo, lo cual se

integra en el concepto de informatica.

El manejo y operacion de informacion con bases informaticas, en uso de
Software y hardware a través de los diferentes dispositivos a los que hoy se
tiene acceso; presentan alto riesgo, pues dicha informacion se encuentra
expuesta a pasar por un numero indeterminado de personas, lo que implica
la posibilidad latente de que surjan errores técnicos y generar inseguridad en
el uso de la informacién almacenada en el Sistema Informético. Entre otros
aspectos porque esta informacién puede ser copiada de forma exacta e
indistinguible del original, y no siempre se respeta la coherencia del sistema.
Situacion que posibilita los fraudes y la problematica de una Inseguridad
Informética. Cuando se accede al conocimiento del sistema o se cuenta con
acceso al mismo permitiendo la intervencion en la informacion, establecer
modificaciones y transformar el estado original, en ocasiones de forma

indistinguible, lo que constituye un delito.

El acceso y la modificacion de informacion en los Software bancarios a travées

9



de la violacibn de los mecanismos de proteccion de las transacciones
bancarias tanto patrimoniales del autor como otras defraudaciones y
amenazas, pueden proceder de programas dafinos que son instalados en la
computadora del usuario, como son los virus, igualmente pueden llegar por
via desusada en donde los delincuentes se conectan a Internet e ingresan a
distintos sistemas con motivos fatiles. La presente investigacion se basa en
la necesidad fundamental de saber qué recursos se necesitan para controlar
ese acceso y las medidas del Estado Social de derecho en cuanto a
regulacion y proteccion a los derechos de los usuarios con relacién a la

informacién almacenada en el sistema informéatico bancario.
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1. TITULO DE LA MONOGRAFIA

ES SEGURO EL USO DEL SOFTWARE EN EL INTERCAMBIO DE LA
INFORMACION BANCARIA
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2. PLANTEAMIENTO DEL PROBLEMA

2.1. DESCRIPCION DEL PROBLEMA

En Colombia, los Software bancarios para el intercambio de informacion con
el usuario requiere altos niveles de protecciéon al consumidor debido a la gran
incertidumbre del manejo que se otorga en la operacion misma del quehacer
diario de la funcion bancaria, tales como transferencias de fondos, compras,
pagos de recibos, entre otras y cuya informacion final puede llegar a ser
manipulada por personas no soOlo a través del deterioro patrimonial y
eventual enriquecimiento, sino también para documentar elementos
relevantes de los clientes del banco para facilitar la ejecucién de otros
delitos, tales como secuestros, chantajes, favorecimientos en beneficios,
entre otros. El sistema informatico es susceptible de la manipulacion, el
manejo, la copia de informacion y resulta vulnerable a la ejecucién de
maniobras fraudulentas que no respetan la coherencia del sistema, el
derecho al buen nombre, a la honra, a la confidencialidad y a la seguridad de
los clientes. El delito se facilita cuando se adquiere el conocimiento del
sistema 0 se obtiene el acceso al software y por ende a su informacion,
dando la oportunidad de que intervengan manos criminales para modificar de
forma indistinguible el estado original del sistema e incurrir en el manejo del

software para crear un fraude

12



Figura 1.Elementos que afectan la seguridad bancaria

Software operado por Informacién confidencial Alto riesgo de virus y
personas de cuenta habientes hackers

Fuente: El autor

2.2. FORMULACION DEL PROBLEMA

¢ Qué tan seguro es el uso de datos en el intercambio de informacién

bancaria en Colombia en cumplimiento a la Ley 1480 de 20117
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Determinar los principales elementos que afectan la seguridad del software
bancario implementado a través del uso de internet para transacciones e
intercambio de informacion entre la entidad y sus cuentas habientes en la

ciudad de Bogota.

3.2 OBJETIVOS ESPECIFICOS

e Evaluar el impacto de los delitos informéticos bancarios y la aplicacion
de la Ley 1480 de 2011.

e Identificar los avances tecnoldgicos que se han convertido en nuevas
amenazas para la seguridad informatica a nivel mundial.

e Describir los controles de los bancos y los mecanismos de proteccion
para los usuarios de la banca electrénica

e Realizar un informe sobre los reportes de vulnerabilidad informéatica

gue se presentan para transacciones bancarias

14



4. JUSTIFICACION

Los sitios web son susceptibles de inseguridad ya que el software puede ser
manipulado y copiado de forma exacta e indistinguible de un original. En el
inicio de usos de redes en los aflos noventa se tenia un uso reservado; sin
embargo la globalizacion permiti6 que el acceso a la informacién y a las
redes se hiciera mas comun asi como la oportunidad de navegacion en los
sitios web, correos electrénicos, Facebook y otras redes, convirtiéndose en
un canal con grandes condiciones de vulnerabilidad a su seguridad y
generando un intercambio constante de informacion que incluye también un
riesgo de intromision o simulacion, facilitando delitos como por ejemplo el
hurto por suplantacion de tarjetas débito o crédito bancarias haciendo un mal

uso de la web.

En otras palabras la seguridad de los software bancarios por tener relacion
directa con el patrimonio de los Colombianos, es una problematica que
requiere especial atencion ya que Colombia no ha sido ajena a las
dificultades que se han generado a nivel mundial por el mal uso de dicha
informacion y que ha facilitado la ejecucion de delitos tanto contra el
patrimonio como contra la seguridad y buen nombre de los clientes y sus
familias, inclusive las Instituciones tanto privadas como pubicas también han

sido afectadas por constantes delitos o fuga de informacion.

La seguridad digital de cualquier usuario esta en riesgo pues este puede ser
engafado o forzado a descargar programas en su ordenador y sometido a
intenciones dafiinas, generalmente a través de software que se presenta de
diferentes formas como por ejemplo los virus, troyanos, spyware 0 gusanos

gue son amenazas al manipular el uso de distintos servicios.

La Superintendencia Financiera de Colombia, cuenta con Funciones
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Jurisdiccionales bajo la perspectiva del régimen de proteccién al consumidor,
disefid e implementé un sistema de informacion para el manejo del flujo
electronico de documentos e informacion y al hacer seguimiento como ente
de vigilancia encontré reclamaciones con argumentos de modalidad del
fraude de “PHISHING” El estafador, conocido como phisher, el cual se vale
de técnicas de ingenieria social, haciéndose pasar por una persona 0
empresa de confianza en una aparente comunicacion oficial electronica, por
lo general un correo electronico, 0 algun sistema de mensajeria instantanea,
redes sociales SMS/MMS, a raiz de un malware o incluso utilizando también

llamadas telefénicas?.

El informe presentado para el afio 2014 de La organizacion de los Estados
americanos, una de las prioridades de la Organizacién de los Estados
Americanos (OEA) es respaldar los esfuerzos e iniciativas de nuestros
Estados Miembros destinados a fortalecer las capacidades necesarias para
gue el dominio informatico sea mas seguro, estable y productivo. Representa
el esfuerzo de mdltiples actores, con el aporte de Symantec, AMERIPOL,
Microsoft, LACNIC, ICANN, y el Grupo de Trabajo Anti-Phishing (APWG). El
informe también brinda un panorama integral de la Seguridad cibernética en

América, con el aporte de 30 de los 32 paises de América Latina y el Caribe?.

! MOYA R., RAUL. Delitos informaticos: Estudio concreto sobre Fraudes y Phishing. Escuela
Politécnica Superior de Jaéan, 2013, p. 3.

> ORGANIZACION DE LOS ESTADOS AMERICANOS. Tendencias de seguridad
Cibernética en América Latina y el Caribe. Symantec, 2014. Extraible en:
https://www.sites.oas.org/cyber/Documents/2014%20-
%20Tendencias%20de%20Segquridad%20Cibern%C3%A9tica%20en%20Am%C3%A9rica%
20Latina%20y%20el%20Caribe.pdf
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5. ALCANCE Y DELIMITACION DEL PROYECTO

5.1. ALCANCE

Este proyecto tiene como alcance el identificar qué elementos contribuyen
para que se implementen las propuestas en las politicas de seguridad
informatica, identificando qué impacto hay en cuanto al uso o ejecucion de la
informatica del Software bancario, con criterios de seguridad y calidad al
adoptar medidas que permitan prestar un servicio seguro y acceso a un
software; sea la ausencia o deficiencia de los controles informaticos que
permiten el acceso no autorizado a los canales de distribucion a los sistemas
informéticos de la entidad bancaria, el uso de datos del usuario al transmitir o
ser suplantado en los canales de distribucién de los servicios financieros, con
respecto a la Ley de proteccion al usuario la Ley 1480 de 2011 y el Software

atil que pueden escalar en delitos como el terrorismo informatico.

El acceso brindado por las entidades vigiladas a sus clientes para la
realizacion de operaciones mediante el uso de aplicaciones personalizadas,
utilizando generalmente enlaces dedicados acorde a que toda persona
natural o juridica con la cual la entidad establece y mantiene una relacion
contractual o legal para el suministro de cualquier producto o servicio propio
de su actividad y de la interaccion de las entidades sometidas a inspeccién y
vigilancia de la Superintendencia Financiera de Colombia, con sus clientes y

usuarios para el desarrollo de su objeto social.

Atendiendo lo dispuesto en el articulo 15 de la Carta Politica y demas
regulacion, normas aplicables sobre la materia, considerar que tan
confidencial es toda aquella informacion amparada por la reserva bancaria, el
contar con controles y alarmas que informen sobre el estado de los canales,
y ademas permitan identificar, corregir las falencias de manera segura y

oportuna. Todo haciendo posible el objetivo de dar mayor seguridad a los

17



datos y al manejo de informacion en la comunicacion de datos entre un

usuario y una entidad bancaria.

5.2. DELIMITACION DEL PROYECTO

Los Sistemas informaticos son una disciplina que maneja conceptos con alto
nivel de abstraccion y un vasto mundo que obedece a diferentes
circunstancias, el objeto de estudio para el presente proyecto se centra
entonces en analizar los Sistemas Informaticos del sector bancario en cuanto

a su integridad e inviolabilidad en la ciudad de Bogota

Las organizaciones bancarias segun los expertos en seguridad informatica
realizan actividades investigativas orientadas a conocer el estado de los
sistemas y trazar hasta su origen cualquier eventualidad o intrusién, al
observar el periodo de 2016 a 2017 se determina que con el intercambio de
informacion en el uso del sistema bancario, el cliente puede ser engafiado o
forzado al acceder al sistema y como resultado pueden aparecer de distintas
formas de software, como son los virus, troyanos, spyware 0 gusanos, los
cuales representan verdaderas amenaza pues manipulan la informacion y

deja a las personas expuestas robos en torno a la tecnologia.
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6. METODOLOGIA

Este proyecto de investigacion lleva a cabo un método inductivo, proceso de
razonamiento y analisis de la revision juridica, observando los hechos que
manifiesten el objeto del problema, se emplea el caracter descriptivo,
encaminado a determinar en Colombia como se ha reglamentado el uso del
software para transacciones bancarias, para lo cual se utilizarda un andlisis

cualitativo.

En correspondencia con el objetivo, el tipo es descriptivo analitico logrando
asi una triangulacion metodolégica de la investigacion, asi mismo, se
revisard el material al cual se tenga acceso y que contenga informacion
sobre las situaciones encontradas en los diferentes aplicativos de software
bancario, de tal forma que permita realizar una diferenciacion entre la
utilizacion que aporta al bienestar del usuario y la manipulacion de extrafios

de esta informacién, suplantando datos.

Se utilizara un analisis de derecho comparado netamente documental e
informacion juridica, para observar una muestra de la legislacion, referentes
a la vigilancia del software informético bancario y del usuario para encontrar
la forma adecuada de seguridad informética que ayudara a inferir el modelo

gue seguira Colombia.

Se hace necesario la recoleccion de base de datos que reflejen el problema,
para desarrollar una forma descriptiva de casos, por otro lado, esta
investigacién no solo se quedara en el plano documental, sino que para el
buen desarrollo de la misma se realizara también identificacién de posibles

dafios o vulneraciéon de derechos entre sujetos pasivos y activos.

Las fuentes de recolecciéon de informacion que se utilizan son de tipo

primario en cuanto a las entrevistas e informacion directa, igualmente se
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utilizaran fuentes secundarias como son los documentales, noticias de
medios de comunicacion, reportajes periodisticos, analisis investigativos

entre otros.

6.1. MUESTRA.

La muestra es la que puede determinar la problematica para el ejercicio de la
investigacibn ya que es capaz de generar los datos con los cuales se
identifican las fallas dentro del proceso.?

El grupo de individuos que se toma para dar curso a esta investigacion es la
poblacion que tiene acceso a un Banco de Colombia, que usan un sistema
informatico, Software, para hacer sus transacciones. Se trata de estudiar un
fendbmeno estadistico en cuanto al conocimiento que tienen los usuarios

sobre la inseguridad en el manejo del Software.

6.2. POBLACION
La localidad de Santafé tiene un promedio de habitantes de 110.053. *

La poblacion es un conjunto de individuos de la misma clase, limitada por el
estudio. Segun Tamayo “La poblacién se define como la totalidad del
fendbmeno a estudiar donde las unidades de poblacion poseen una
caracteristica comun la cual se estudia y da origen a los datos de la

investigacion”.®

*TAMAYO & TAMAYO. MARIO. El Proceso de la Investigacion cientifica. México:
Editorial Limusa S.A. 1997. p. 38

* SECRETARIA DE PLANEACION. Portal. 2017. (en linea) Disponible en:

http://www.sdp.gov.co/portal/page/portal/PortalSDP/InformacionTomaDecisiones/Esta
disticas/RelojDePoblacion

® |bidem. p.114
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6.3. ENTREVISTA ESTRUCTURADA.

Una herramienta que permite el desarrollo de la investigacion al aplicarla al
Gerente del Banco, como a usuarios o personas del Banco, con el fin de
recolectar la informacion concreta de personal y medios alternativos para
lograr actualizacién y mayor eficiencia y desarrollo del objetivo de este
proyecto.

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA- UNAD -
ESCUELA CIENCIAS BASIC’AS TECNOLOGIA E INGENIERIA
BOGOTA D.C. — 2017

Qué tan seguro es el uso de datos en el intercambio o suplantacién de
informacion Bancaria

6.4. ENCUESTA.

La siguiente encuesta es realizada con fines académicos, como trabajo
de grado para estudiantes de Especializacion en Seguridad Informatica de la
UNAD. Hace parte de una investigacion de ¢Qué tan seguro es el uso de
datos en el intercambio o suplantacion de informacién bancaria en Colombia
en cumplimiento a la Ley 1480 de 20117

Por favor responda las siguientes preguntas de seleccion Multiple marcando
la respuesta que se acomode mejor a su eleccion.

1 ¢Con que frecuencia visita usted un medio informético (Web...) para hacer
transacciones bancarias?:

a) Una vez por semana

b) De dos a tres veces por semana

c) Mas tres veces por semana

d) Rara vez

e) Nunca
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2.- ¢, Sabe usar un medio informatico para hacer operaciones bancarias?:

Si

No

3.- Alguna vez ha presentado un inconveniente al realizar una transaccion a
través de un aplicativo?

Si

No

Cual:

4.-Considera usted que existe algun nivel de riesgo al realizar transacciones
electrénicas o suministrar informacion electronica? Cual:

5. Como calificaria la seguridad informatica en Colombia: Muy insegura

Insegura,

Medianamente segura,

Segura

Muy segura

6. Ha recibido correos, informandole que tiene bloqueada su cuenta

Si

No

Una vez

Varias veces

6. Tiene alguna recomendacién para el sector bancario para garantizar la
seguridad de su informacion?

Cual

iMUCHAS GRACIAS POR SUS RESPUESTAS!

6.5. FUENTES SECUNDARIAS:

X/
o

Biblioteca Luis Angel Arango - Bogota

«%

% Repositorio, base de datos UNAD —Bogota.

«%

% Superintendencia Financiera de Colombia.

<3

» Bancos de Colombia - Bogota
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7. MARCO REFERENCIAL

La recopilacion breve y escueta de conceptos, teorias y regulacion que se
relaciona directamente con el desarrollo de la situacion problematica
identificada y del problema de investigacion que pueden contribuir al
desarrollo del mismo subdividido en Marco conceptual, Marco Historico,

Marco teorico, y Marco normativo o legal.

7.1. MARCO CONCEPTUAL

Es importante tener algunos conceptos claros que dinamicen y unifiquen con
el fin de comprender a lo largo del desarrollo de este trabajo en el dinamismo
de la tecnologia y que se entiende por seguridad informatica empleada en

operaciones bancarias.

e Estaciones de Red. En informatica es una estacién de trabajo (en inglés
Workstation) es un computador de altas prestaciones destinado para

trabajo técnico o cientifico®.

e Red de Computadoras. Es un ordenador que proporciona a los usuarios
el acceso a los servidores y periféricos de la red. A diferencia de una
computadora aislada, tiene una tarjeta de red y esta fisicamente
conectada por medio de cables u otros medios no guiados con los
servidores. Los componentes para servidores y estaciones de trabajo
alcanzan nuevos niveles de rendimiento informatico, al tiempo que
ofrecen fiabilidad, compatibilidad, escalabilidad y arquitectura avanzada

ideales para entornos multiproceso’.

® ENDERLE, GUNTER K. & KANSY G. PFAFF. Computer Graphics Programming. Gks —
The Graphis Standars. Second Edition. London Paris Tokio. Springer — Verlag, 1987.
" TANEMBAUN, ANDREW S. Redes de Computadoras. Pearson Educacion, México. 2003
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e Ciberespacio. Término inglés cyberspace,  llegé al castellano como
ciberespacio. Asi se denomina al entorno artificial que se desarrolla
mediante herramientas informaticas. Asi se denomina al entorno artificial
que se desarrolla mediante herramientas informaticas. Es una realidad
virtual. No se trata de un ambito fisico, que puede ser tocado, sino que es

una construccion digital desarrollada con computadoras (ordenadores)

e Malware. Programa maligno. Malicious Software. Engloba todos aquellos
programas diseflados para causar dafios al hardware, software, redes,
como los virus, troyanos, gusanos, nukes. Término comun que se utiliza
al referirse a cualquier programa malicioso. (Cdédigo malicioso). Es un
software que tiene como objetivo infiltrarse en o dafiar una computadora
sin el conocimiento de su duefio y con finalidades muy diversas ya que

en esta categoria encontramos desde un troyano hasta un spyware®.

e Phishing. Consiste en el robo de informacion personal y/o financiera del
usuario, a través de la falsificacion de un ente de confianza. De esta
forma, el usuario cree ingresar los datos en un sitio de confianza cuando,

en realidad, estos son enviados directamente al atacante'®.

e Servidor. Es una computadora que, formando parte de una red, provee

servicios a otras computadoras denominadas clientes.

e El spyware. Denominado Software espia, una aplicaciébn que recopila

Libro digital. ISBN: 970-26-0162-2. Area Universitaria.
https://books.google.com.co/books?id=WWD-
40F9h|EC&printsec=frontcover&dg=redes+de+computadoras&hl=es&sa=X&ved=0ahUKEw;j
En6uanl UAhUF4yYKHYsSZA2cQ6AEIIAA#v=0nepage&g=redes%20de%20computadoras&f
=false
¥ GUTIERREZ C, OSCAR. Glosario terminolégico sobre internet y contenidos multimedia.
Universidad Auténoma de Barcelona. 2014 Extraible en:
https://ddd.uab.cat/pub/tfg/2014/123526/TFG_oscargutierrez.pdf
° CCM. Diferentes tipos de programas maliciosos. Extraible en:
E]Ottp://es.ccm.net/faq/2809-diferentes-tipos-de-proqramas-maliciosos

Ibid.
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informacion sobre una persona u organizacién sin su conocimiento ni

consentimiento.

e Seguridad informética. Se refiere a las tipologias, al conjunto de
elementos, condiciones de sistema informéatico de procesamiento,
dispositivos, y herramientas encargadas de los datos, métodos y
técnicas, y su almacenamiento, orientados a proveer condiciones

seguridad y confianza, disponibilidad y privacidad™®.

e Sistema de Gerencia Integral de Riesgos. Segun PDVSA, es una
herramienta para la administracién integral de los riesgos a la salud y
seguridad de los trabajadores, a la integridad de las instalaciones y al

ambiente®?.

7.2. MARCO TEORICO

7.2.1 Teoria del control

Se presenta en este proyecto, el modelo que podria contribuir al desarrollo
del mismo. Toda organizacién entre las que se encuentra el sistema bancario
debe estar a la vanguardia de los procesos de cambio donde disponer de
informacién continua, confiable y en tiempo, se reconoce como seguridad

informatica.

El objetivo del control en los Sistemas de Informacion debe ser el de

preservar la confiabilidad, privacidad y certificar que esta informacion es

' CERVIGON, H. ALFONSO, G. & ALEGRE, R. MARIA DEL PILAR. Seguridad Informatica.
Extraible en:
https://books.google.com.co/books?id=c8kni5g2Yv8C&printsec=frontcover&dg=concepto+de
+seguridad+informatica&hl=es&sa=X&ved=0ahUKEwijgf391Y_UAhVILyYKHYPgABUQGAEIJj
AB#v=onepage&q=concepto%20de%20seguridad%20informatica&f=false

2 OOCITIES. Parte II: Soporte conceptual. Extraible en:
http://www.oocities.org/es/aryelitvelardes/Aryelit/parteii.htm
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accesible solo a las personas acreditadas para consultar la informacién y
evitar accesos inobservados o divulgaciones no autorizados. La falta de
confidencialidad puede darse por imprudencias directas o indirectas con
cualquier tipo de soporte y su no proteccion puede generar consecuencias
como responsabilidad civil, administrativa, cualitativa, deontoldgica,
credibilidad, prestigio, imagen, amenazas légicas, fisicas e informéticas.

Los esquemas de control de los Sistemas Informaticos se desarrollan para
proteger y conservar el equilibrio. Acttan sobre ellos dos fuerzas: (i) una que
trata de impedir los cambios bruscos y(ii) otra que impulsa al sistema a

cambiar, de forma lenta y evolutiva.

Todo el sistema de retroalimentacién constituye lo que se ha denominado
sistemas de control; consta de las siguientes variables: (i) Un elemento que
se desea controlar; (i) Mecanismos sensores: que son sensibles para medir
las variaciones o los cambios de la variable; (iii) Medios Motores: a travées de
los cuales se pueden desarrollar las acciones correctivas. (iv) Fuente de
Energia: que entrega la energia necesaria para cualquier tipo de actividad.
(v) Retroalimentacion: mediante la cual se logra llevar a cabo acciones
correctivas; Establecidos en la retroalimentacion negativa, que es cuando se
modifica la conducta del sistema y se deja constante los objetivos; los
sistemas tienden a mantener una conducta relativamente estable, ya que
este mecanismo esta constantemente vigilando el comportamiento del
sistema y tomando las medidas necesarias para que se mantenga dentro de

los limites deseados (Moreno, cita a Bertoglio, 1998, p.10)

7.2.2. Interface féacil. Predicciones de Joseph Carl Robert Licklider.

Unos de los primeros que previé la computacion interactiva moderna, en
campos de graficos para la computacién y su aplicacion a toda clase de
actividades, librerias digitales, comercio electronico, banca; fue pionero de
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Internet, con una vision temprana de una red de ordenadores mundial mucho
antes de que fuera construida. Se interes6 por la tecnologia de la
informacion, y se traslad6 al MIT en 1950 como profesor asociado, donde
ocupo el cargo en un comité que establecio el Laboratorio Lincoln del MIT y
establecio un programa de psicologia para estudiantes de ingenieria. En
octubre de 1962, Licklider fue nombrado jefe de la Oficina de Técnicas de
Procesamiento de la Informaciéon (IPTO) en ARPA, en la Agencia de
Investigacion de Proyectos Avanzados de Defensa de Estados Unidos. Jack
Ruina, director de ARPA, ofrecido a Lick ponerse a la cabeza de dos
departamentos de ARPA,; para hacer realidad mediante su financiacién para
la investigacion, Licklider desempefié un papel similar en la concepcion y la
financiacion temprana de redes de investigacion, sobre todo ARPA NET. El
formuldé las primeras ideas de una red informéatica mundial en agosto de 1962
en BBN, en una serie de notas que discuten el concepto de "Red de
ordenadores intergalacticas". Estas ideas contenidas en casi todo lo que
Internet es hoy en dia, incluyéndola computacion en nube. Incluyendo la
interfaz gréfica de usuario, ARPANET, y el predecesor directo de Internet.
Johnson, Lyndon B,

Plant6é las semillas de la informética en la era digital, en el campo de la
psicoacustica, Licklider es mas recordado por su teoria de la percepcion del
tono Duplex en 1951, presentada en un articulo™®; escribié un libro titulado
“Librerias del futuro” fue reproducido en un libro de 1979 y formé la base

para los modelos modernos de la percepcion de la altura™.

7.2.3. ARPANET- Paul Baran.

Desarrollo e impulsor de las redes de conmutaciéon de paquetes Para la
estrategia de defensa estadounidense era importante el desarrollo de una
red de comunicaciones que sobreviviese a un atague nuclear. Como solucién

al problema, Baran ide0 los fundamentos de las redes de conmutacion de

3 BARZANALLANA, RAFAEL. Bibliografia de Joseph Carl Robnett Licklider. Departamento
Informaética y Sistemas. Universidad de Murcia. 2016. Extraido en:

" http://www.um.es/docencia/barzana/BIOGRAFIAS/Biografia-JCR-Licklidder.php
Ibid..

™ Ibid.
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paquetes. Es el desarrollo previo de una red de nodos que actuarian como
conmutadores de ruta de paquetes desde un nodo a otro su destino final. Los
nodos usarian una estrategia llamada “encaminamiento de la patata caliente”
cuando un nodo recibe un paquete, lo almacena, determina la mejor ruta
para su destino y lo envia al siguiente nodo de la ruta. En cuanto las
computadoras deberian ser usada las estadisticas u actualizadas

constantemente en la red®®.

7.3. MARCO CONTEXTUAL

7.3.1. Criterio de Uso y Calidad de la Informacién

Se trata de definir criterios de seguridad y calidad de informacion, uso de

Software e informes de establecimientos bancarios.

En uso del sistema informatico haciendo uso de pago crédito y débito
adoptadas por todas las entidades sometidas a la inspeccion y vigilancia de
la Superintendencia Financiera de Colombia (SFC), para los afio 2016-2017,
casos de fraude y suplantacion de identidad a la hora de manipular y usar via
internet el sistema bancario algunos ejemplos que dieron via libre a la
implementacion biométrica y hechos que hace nuevos demandantes de
productos financieros y hacia potenciales riesgos de inseguridad informatica
en la banca de Colombia.

' SWEEZY, M. PAUL LEO. HABERMAS: PAUL A. BARAN, Collective Portrait. Press.
Digitalized. Universidad California. 2008. 1965.
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7.3.2. Sistema de Gestion de Seguridad de La Informacion

7.3.2.1 I1SO 27000.ES

Con el objetivo de garantizar que las organizaciones realizan una correcta
gestion de la seguridad de la informacion de acuerdo a las clausulas del
estdndar NTC-ISO/IEC 27001:201310, segun la reorganizacion de las
publicaciones ISO (International Organization for Standardization) e IEC
(International Electrotechnical Commission), que proporcionan un marco de
gestion de la seguridad de la informacion utilizable por cualquier tipo de
organizacién, publica o privada, que permite el desarrollo del proceso
sistematico conocido y adoptado por toda organizacion, apoyado desde el
punto de vista de gestion de riesgos asociado a la seguridad que identifica
amenazas que constituye un Sistema de Gestion de Seguridad de la
Informacién que permite a una estructura organizacional, responsabilidad,
politica, procedimiento, proceso, recursos que gestione de modo apropiado
la seguridad de la informacion. El adecuar la filosofia de las normas 1SO,
provee un instrumento a las organizaciones desarrollar el objetivo del
negocio, con el propédsito de poder mantener el riesgo por debajo del nivel

definido por la organizacion®’.

Es asi, que la serie 27000 sirve de apoyo a las organizaciones en cuanto a la
implementacion de ISO/IEC 27001, como pauta importante, Gnica certificable
dentro de esta serie. Con la implementacién de este Sistema de Gestion de
Seguridad de la Informacion, le provee a las organizaciones un proceso de
mejora continua, debida y continua gestion de los riesgos de seguridad que
permite la intervencion activa de toda la organizaciéon con relacion a la
planeacién, definicién, identificacion e implementaciéon de controles y

medidas orientadas a salvaguardar la seguridad de los activos de

" Normas 1S027000.es - El portal de ISO 27001 en espafiol. Extraido en:
http://www.is027000.es/is027000.html
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informacién de la organizacion.®

7.3.2.2. Seguridad Informatica

Es necesaria y de uso pragmatico de cualquier sistema, el identificar la
existencia de peligros, dafios o riesgos, malos usos, peligros que pueden
afectar el buen funcionamiento de un determinado sistema o de los
resultados que de él se alcanzan. Aunque la realidad demuestra que ningun
sistema puede ofrecer un cien por ciento - 100% de seguridad, los existentes
pueden ser para disminuir los posibles riesgos presentados a nivel de

informacion.*®

*® Ibidem.

9 ESCRIVA, G. GEMA & ROMERO S. ROSA. Seguridad Informatica. M. Macmillan Iberia,
S.A. Libro en espafiol electronico ISBN 9788415991410. 2013. Extraido en:
http://site.ebrary.com.sibulgem.unilibre.edu.co:2048/lib/bibliounilibresp/detail.action?docID=1
0820963&p00=seguridad+informatica
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7.4. MARCO LEGAL

Siempre que se desea implementar un Sistema de seguridad, toda

organizaciéon debe obligatoriamente cumplir con todas las leyes, normas,

decretos, etc. En Colombia son aplicables en el desarrollo de estas

actividades. De forma general brevemente se mencionan en el tema la

regulacién legal y marco reglamentario de seguridad informatica.

Tabla 1. Actualizacion propia marco legal de seguridad informética

Ley — Decreto -Resolucion

Descripcion

Ley 44 de 1993

Modifica a la Ley 23/1982

Ley 527 de 1999

Validez juridica y probatoria de la informacion
electronica;

Ley 545 de 1999

Por medio de la cual se aprueba el "Tratado
de la OMPI -Organizacion Mundial de la
Propiedad Intelectual- sobre Interpretacion o
Ejecucion y Fonogramas (WPPT)", adoptado
en Ginebra el veinte|(20) de diciembre de mil
novecientos noventa y seis (1996

Ley 594 de 2000

Ley General de Archivos — Criterios de
Seguridad;

Ley 565 de 2000

por medio de la cual se aprueba el "Tratado
de la OMPI -Organizacibn Mundial de la
Propiedad

Intelectual- sobre Derechos de Autor (WCT)",
adoptado en Ginebra, el veinte (20) de
diciembre de mil novecientos noventa y seis
(1996).

Ley 603 de 2000

Se modifica el informe gestidén de la Ley 222
de 1995.

Ley 679 de 2001

Pornografia Infantil — Responsabilidad ISPs;

Ley 719 de 2001

Comercio Electrénico y Firmas Digitales

Ley 962 de 2005

Simplificacién y Racionalizacion de Tramite.
Atributos de seguridad en la informacion
electronica de entidades publicas;

Ley 1150 de 2007 —

Seguridad de la informacion electronica en
contratacion en linea;

Ley 1266 de 2008 —

Habeas data financiera, y seguridad en datos
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Ley — Decreto -Resolucion

Descripcion

personales.

Ley 1273 de 2008 -5 de
enero de 2009

Delitos Informaticos y proteccion del bien
juridico tutelado que es la informacioén; (afiade
dos nuevos capitulos al Cddigo Penal
Colombiano) Capitulo Primero: De los
atentados contra la confidencialidad, la
integridad y la disponibilidad de los datos y de
los sistemas informéticos;

Capitulo Segundo: De los atentados
informaticos y otras infracciones. Como se
puede ver en el primer capitulo, esta Ley esta
muy ligada a la 1ISO27000, lo cual coloca al
Pais a la vanguardia en legislacion de
seguridad de la informacién, abriendo asi la
posibilidad de nuevas entradas con este
tema.

Ley 1341 de 2009 —

Tecnologias de la Informacion y aplicacion de
seguridad.

Ley 1437 de 2011

Procedimiento Administrativo y aplicacion de
criterios de seguridad.

Ley 1480 de 2011

Proteccibn al consumidor por medios
electrénicos. Seguridad en transacciones
electrénicas.

Ley 1581 de 2012

Ley estatutaria de Proteccibn de datos
personales.

Ley 1623 de 2013

Ley de Inteligencia — Criterios de seguridad.

Ley 1712 de 2014

Transparencia en el acceso a la informacion
publica.

Decreto 460 de 1995

Por el cual se reglamenta el Registro
Nacional del Derecho de Autor y se regula el
Deposito Legal.

Decreto 162 de 1996

Se reglamenta la Decision Andina 351de
1993 y la Ley 44 de 1993, en relacion con las
Sociedades de Gestion Colectiva de Derecho
de Autor o de Derechos Conexos.

Decreto 1360 de 1989

Por el cual se reglamenta la inscripcion de
soporte logico (software) en el Registro
Nacional del Derecho de Autor.
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Ley — Decreto -Resolucion

Descripcion

Decreto 1747 de 2000

El cual se reglamenta parcialmente la Ley 527
de 1999, en lo relacionado con las entidades
de certificacion, los certificados y las firmas
digitales.

Decreto 19 de 2012

Racionalizacion de tramites a través de
medios electrénicos. Criterio de seguridad.

Decreto 2184 de 2012

"Por el cual se corrigen yerros en la Ley 1480
del 12 de octubre de 2011"

Decreto 2364 de 2012

Firma electrénica

Decreto 2609 de 2012

Expediente electronico

Decreto 2693 de 2012

Gobierno electrénico

Decreto 1377 de 2013

Proteccion de datos personales

Decreto 1510 de 2013

Contratacion Publica electronica

Decreto 333 de 2014

Entidades de certificacion digital

Resolucion 26930 de 2000

Por la cual se fijan los estdndares para la
autorizacion 'y funcionamiento de las
entidades de certificacion y sus auditores.

Fuente: El autor

Los fraudes informéticos en el amplio sentido de la informacion como se

observa se implementan y surgen cada dia normativa a la velocidad de la

misma dindmica de la tecnologia y globalizacion.
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8. RESULTADOS ESPERADOS

Se espera obtener como resultado académico informacién sistematizada de
la lista de entidades bancarias que reporten la vulnerabilidad informatica de
un Software con criterios de seguridad de la Superintendencia Financiera de

Colombia.

Buscar los mecanismos que permitan llevar a la practica en la Banca de
Colombia, los resultados de la investigacion para demostrar la realidad y
efectividad del uso de datos en el intercambio o suplantacion de la
informacion bancaria en cumplimiento de la Ley 1480 de 2001, promover en
la inclusion académica para manejar esta base investigativa en la carrera de

seguridad informatica.

8.1. RECURSOS NECESARIOS PARA EL DESARROLLO

8.1.1. Recursos Humanos y Técnicos:

En cuanto a tiempo un promedio de 4 Meses, respaldado por una
certificacion de ser estudiante de la UNAD, que permiten desarrollar el
objetivo de esta investigacion.

Es asi como existe un acercamiento a los Indicadores de la Superintendencia
Financiera por intermedio de la plataforma, en la cual se tiene acceso a

consultar la base de datos por web.
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8.2. PLANIFICACION PARA REALIZAR

Para la planificacion de este proyecto se describe las actividades que se van

a desarrollar.

e Documentacion de impacto en el sistema informatico bancario en la

suplantacién de datos e identidad.

e Documentacion acerca de la Ley 1480 de 2011.

e Protocolo de criterios de calidad y seguridad de la informacion.

e Recoleccién de datos de proteccion de datos.

e Recolecciéon de datos del ente disciplinario que abre procesos de

conductas fraudulentas del cibercriminal denominado “phiser”.

e Lista de entidades bancarias reporten la vulnerabilidad informatica de
un Software con criterios de seguridad por la Superintendencia

Financiera de Colombia.

e Recolecciéon de informacion de canales de distribucién a los sistemas
informaticos de la entidad bancaria, con respecto a la Ley de
proteccion al usuario la Ley 1480 de 2011.

e Identificar como controlar la navegacion de los usuarios sin

mecanismos de seguridad informatica en el uso de informacion e

intercambio bancario.
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e Establecer politicas que regulen el uso de aplicaciones del sistema

informatico e interactuado con el sistema bancario.

e Identificar y alimentar informacion documental de los resultados de
prevencion de ataques de suplantacion y fraudes en el uso de la

informacion.

e Sensibilizar a los usuarios de los problemas que surgen con la

seguridad informatica.
e Documentar qué seguridad tiene una entidad bancaria para proteger
la informacién del usuario que accede a la informacion personal de

transaccion o interaccion bancaria.

e Capacitacion e informacion de proteccion de datos e implementacion,

realizacion de recomendaciones.

8.2.1. Recursos economicos: Costos y Presupuesto

Metodolégicamente este tipo de investigaciébn en su realizacién del
mismo, con el objeto de examinar un problema de investigacion es poco
estudiada o que no ha sido abordado antes ha de servir para el estudio de

los resultados.

Los aportes monetarios no monetarios como:
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Tabla 2. Costos — Presupuestos.

Descripcién

Unidad

Costo

Material Fungible:

450.000

Uso de computador.

100.000

Horas de investigacion,

100.000

Uso de infraestructura
Equipos de computo
Internet e impresora.
Tinta

Argollado
Transcripcion de datos.
Impresiones

Fotocopias

250.000

Gastos Varios

700.000

Pasajes —
Desplazamiento a:
Institucion

Superintendencia Financiera de
Colombia

Biblioteca

15.000 x
20 dias

Almuerzo -

200.000

Imprevistos (10 % ) proyecto

115.000

Total, del Proyecto:

1.

265.000

Fuente: El autor
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9. CRONOGRAMA DE ACTIVIDADES

Tabla 3. Cronograma

No.

Actividades para
el desarrollo de

de la Monografia

Julio

Agosto

Septiembre

Octubre

Noviembre

Diciembre

Presentacion del
Proyecto al
Comité para su
Aprobacion

Revisar el
documento que
cumpla con la
norma NTC 1486

Recoleccion
Informacién
Documental

Desarrollo Inicial
del Problema de
Investigacion

Identificacion
Ley 1480 de 2011

Desarrollo de los
Objetivos de la
Investigacion

Protocolo de
seguridad de la
informacién

Desarrollo
Fuentes
Secundarias de la
Investigacion

Construccion de la
Investigacion

10

Sustentacion de
Investigacion

11

Ultimos ajustes
por solicitud del
jurado

12

Resultados
obtenidos

13

Entrega Final y
Aprobacion

14

Entrega Final y
Aprobacion de la
Monografia

Fuente: El autor

38




10. EL IMPACTO DE LOS DELITOS INFORMATICOS BANCARIOS Y LA
APLICACION DE LA LEY 1480 DE 2011

La gran falta de conocimiento de los usuarios del sector financiero bancario
sobre sus derechos hace que en ocasiones se tomen decisiones que
implican un alto riesgo de afectar su patrimonio: “Un gran porcentaje de la
poblacion carece de los conocimientos para analizar la informacion financiera
disponible, hacer uso efectivo de los mecanismos de proteccion, y tomar
decisiones informadas y responsables” (Asobancaria, 2011, p.1). Este hecho
que resulta bastante frecuente permite concluir que existe un alto
desconocimiento tanto de las normas como los derechos, y por tal razén es
el mismo Sistema financiero el llamado a buscar estrategias que permitan la
proteccion de sus clientes, en especial haciendo énfasis en la importancia de
proveer informacién clara y oportuna, mantener un buen nivel de eficiencia
en el manejo de derechos y deberes que se encuentran establecidos en la
Ley 1480 de proteccion al consumidor, tanto a nivel del consumidor como de
las entidades que prestan el servicio. De igual forma resulta relevante
desarrollar conocimientos y actitudes de los usuarios para tomar adecuadas
decisiones con relacion a la proteccién de su patrimonio, que hoy resulta
vulnerable por el frecuente uso de Sistemas Informaticos, que si bien es
cierto son generadores de grandes soluciones para mejorar la calidad de
vida, el aprovechamiento del tiempo y los costos, también es cierto que los
mismos Sistemas Informaticos pueden dejar expuesta la informacion y la

confidencialidad de dicha informacién financiera.

La verdad es que la Ley 1480 deja sin evidenciar los casos de uso de la
norma para el Sector financiero, lo que implica que su aplicacion esté sujeta
a multiples interpretaciones, por tal motivo a continuacion se revisa el
concepto 2013008465-008 del 8 de julio del 2013 de La Superintendencia
Financiera sobre la aplicacién de la Ley en este sector.

39



En primer lugar, la Superintendencia Financiera aclara que existe
prelacion de los elementos considerados en la Ley 1328 del 2009
(Reforma Financiera que incluyé el Estatuto del Consumidor
Financiero) por considerarse un régimen especial para el consumidor
financiero y por tal motivo una Ley preferente.

Aplicacion de la Ley 1480 de 2011 frente al Régimen de Proteccién al
Consumidor Financiero en materia de fraude electronico:

o Laley 1328 de 2009 es un régimen especial de proteccion al
consumidor financiero y aun cuando la Ley 1480 buscar la
proteccion del consumidor en términos generales para todo
bien o servicio, la misma deja claro en su articulo 1 que tiene
por objeto establecer los principios y reglas que rigen la
proteccion de los consumidores financieros en las relaciones
entre éstos y las entidades vigiladas por la Superintendencia
Financiera de Colombia, sin perjuicio de otras disposiciones
que contemplan medidas e instrumentos especiales de
proteccion; asi mismo el articulo 2° manifiesta que aplica en
todos los sectores de la economia, pero aclara economia
respecto de los cuales no exista regulacion especial, evento en
el cual aplicara la regulacion especial y suplementariamente las
normas establecidas en esta ley”.

o Ante esta situacién implica que antes de aplicar la Ley 1480
sera siempre necesario verificar que el delito o la violacion a la
norma no se encuentre en la Ley 1328 del 2009 en el Estatuto
del Consumidor Financiero.

o En cuanto a lo que se refiere a informacion minima que se
suministra al consumidor, el articulo 23 de la Ley 1480 de 2011,
manifiesta que debe ser clara, veraz, suficiente, oportuna,
verificable, comprensible, precisa e idonea y hace responsable
a la empresa proveedora del bien o servicio del dafio que se
cause por informacion inadecuada. Para este caso la ley 1328
en su capitulo IV (informacion al consumidor financiero) genera

iguales conceptos, pero nombra la Superintendencia Financiera
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para precisar las normas a sus vigiladas. (Contenidas en el
capitulo Sexto de la circular basica juridica CBJ)

Frente a fraudes en los Sistemas Informaticos financieros, las
entidades financieras deben responder por los riesgos a los que
se exponen los usuarios como consecuencia del desarrollo de
su actividad, en especial porque una institucion financiera se
considera una institucion de beneficié publico y por tal motivo
no puede faltar a la confianza depositada por el consumidor
financiero; sin embargo toda situacion debe generar
investigacion para garantizar que no se trate de una situacion
de una situacion imputable al cliente. En esta época bastante
frecuente que por agilidad y facilidad se entreguen claves, se
realicen operaciones en sitioS no seguros, y no se tenga en
cuenta lo protocolos de seguridad informatica de la entidad
prestadora del servicio, en cuyo caso el Consumidor financiero
es el directo responsable. Asi entonces, el ejercicio de la
actividad bancaria conlleva implicitamente que la entidad
financiera cumpla con los deberes especiales que le son
exigibles y asuma los riesgos inherentes de los diferentes
canales —Internet, banca movil, cajero automatico, etc.- que
pone a disposicion de sus clientes para el manejo de los

productos y servicios ofrecidos.

Para todos los casos el Defensor del Consumidor Financiero (DFC) es el

encargado de dar solucibn a las quejas y tramites solicitados por los

consumidores, y en todos los casos no es suficiente con canalizar una

comunicacién y otorgar la respectiva respuesta en copia literal, sino que

debe propender por la generacién de soluciones. Especialmente en asuntos

de fraudes financieros originados en los Software y Sistemas informaticos o

fraudes a través de medios electronicos. el caso de fraudes electrénicos, se

realiza la verificacion de estandares de calidad o requerimientos minimos de

seguridad y perfil transaccional del cliente, cumplimiento de procedimientos
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en el Sistema de Atencion al Consumidor Financiero SAC (informacion,

seguridad y calidad en los canales), aspectos estos que se encuentran

debidamente desarrollados en circulares de esta Superintendencia.

Tabla 4. Articulos Ley 1480 de 2011

Art

Descripcion

Impacto

3

Derecho a la seguridad e
indemnidad: Derecho a que los
productos no causen dafio en
condiciones normales de uso y a la
proteccion contra las consecuencias
nocivas para la salud, la vida o la
integridad de los consumidores.

La seguridad es vida cuando de
temas financieros se trata. No
s6lo es patrimonio. La falta de
mecanismos de seguridad y
confidencialidad puede costar
literalmente vidas de personas
y usuarios.

Derecho a la reclamacion: Reclamar
directamente ante el productor,
proveedor o prestador y obtener
reparacion integral, oportuna 'y
adecuada de todos los dafos
sufridos, asi como tener acceso a las
autoridades judiciales 0
administrativas para el mismo
propésito, en los términos de la
presente ley. Las reclamaciones
podran efectuarse personalmente o
mediante representante 0
apoderado.

Derecho que con frecuencia es
ignorado por el  sector
financiero, pues ante las
dificultades  esporadicas o
frecuentes, se toman un tiempo
para dar solucion a los
requerimientos y reclamaciones
de los usuarios y no responden
a las afectaciones financieras,
sociales, de honra, entre otros
gue puede originar la no
solucion inmediata ante una
dificultad.

Todo productor debe asegurar la
idoneidad y seguridad de los bienes
y servicios que ofrezca o ponga en el
mercado, asi como la calidad
ofrecida. En ningln caso estas
podran ser inferiores o contravenir lo
previsto en reglamentos técnicos y
medidas sanitarias o fitosanitarias.
Responsabilidad solidaria,
administrativa y por dafos

El crecimiento acelerado vy
constante del sector financiero
y Su requerimiento permanente
de actualizacibn en los
Software para la busqueda de
proteccion al  consumidor,
conlleva también a
permanentes cambios y ajustes
gue en ocasiones no son lo
suficientemente divulgados; de
igual forma originan fallas en el
flujo de la informacion y la
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Art

Descripcion

Impacto

disponibilidad de los recursos
del cliente. Pero lejos esta la
posibilidad de que el usuario
pueda evidenciar su situacion y
gue la entidad financiera asuma
sus responsabilidades descritas
en la Ley por no estar explicitas
en la misma para dificultades
presentadas en este sector.

27

El consumidor tiene derecho a exigir
a costa del productor o proveedor
constancia de toda operacion de
consumo que realice. La factura o su
equivalente, expedida por cualquier
medio fisico, electronico o similares
podra hacer las veces de constancia.
Su presentacion no serad condicidn
para hacer valer los derechos
contenidos en esta ley

La oportunidad de un fraude en
el sector financiero es latente y
casi imperceptible para miles
de usuarios, en cuanto existen
costos financieros aplicados a
las cuentas habientes que por

ser minima cuantia pueden
pasar desapercibidos, y el
banco si bien reporta el

movimiento, no se genera una
informacion acumulada anual
que permita la validacion de
dichos valores y una eventual
reclamacion.

Fuente: Ley 1480 de 2011 — Consulta de la norma
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11. AVANCES TECNOLOGICOS QUE SE HAN DERIVADO EN NUEVAS
AMENAZAS QUE SE IMPONEN A NIVEL MUNDIAL EN LA SEGURIDAD
INFORMATICA

Sus inicios son del afio de 1982, debido a su evolucidon se conoce como un

medio de extorsion.

11.1. RANSOMWARE

Es un tipo de programa dafiino que restringe el acceso a determinadas
partes o archivos del sistema infectado®, y pide un rescate a cambio de
quitar esta restriccion algunos tipos de ransomware cifran los archivos del
sistema operativo inutilizando el dispositivo y coaccionando al usuario a

pagar el rescate.

Aungue los ataques se han hecho populares desde mediados de la década
del 2010, el primer ataque conocido sucedié a finales de los '80s por parte
del Dr. Joseph Popp.?* Su uso crecié internacionalmente en junio del 2013.
La empresa McAfee sefial6 que solamente en el primer trimestre del 2013,
habia detectado méas de 250 000 tipos de ransomware (inicos*

11.1.2. Funcionamiento

El atacante camufla el codigo malicioso dentro de otro archivo o programa
apetecible para el usuario que invite a hacer clic. Algunos ejemplos de estos
camuflajes serian:

e Archivos adjuntos en correos electronicos.

2% «Virus: Ransomware bitcoins y moviles». definicion. Consultado el 31 de octubre de 2017.
2L «A History of Ransomware Attacks: The Biggest and Worst Ransomware Attacks of All
Time». Digital Guardian. Consultado el 3 de octubre de 2017.

2 «McAfee: Cyber criminals using Android malware and ransomware the most». Info World.
Consultado el 16 de octubre de 2017>>
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o Videos de paginas de dudoso origen.
o Actualizaciones de sistemas.
e Programas, en principio, fiables como Windows o Adobe Flash.

Figura 2.Como actia Ramsoware

El mall supera el filtro de
El atacante envia un spam de la victima y El usuario hace cli
mail de spam llega al correo en un link malicioso’ El antivirus falla

3. 4.

I 2EYN=EY=IEX ),

»

A« M e T, € & €

El ransomware Se envia una nota, El ransomware Conexion con
trata de expandirse normalmente encripta los archivos el servidor*' del
a otros ordenadores solicitando un rescate de la victima dtacante para obtener

de la misma red nstrucciones

Fuente: Pagina de onemagazine.es

Luego, que ha penetrado en el ordenador, el ransomware se activa y provoca
el bloqueo de todo el sistema operativo, lanza el mensaje de advertencia con
la amenaza y el importe del rescate que se ha de pagar para recuperar toda
la informacion. Ademas, en ocasiones incluyen en la amenaza la direccion
IP, la compafiia proveedora de Internet y hasta una fotografia captada desde

la cAmara web.?3

11.2.3. Como protegerse

Se puede evitar si se siguen unas buenas practicas

# IEMD, Instituto Internacional Espafiol de Marketing Digital (15 de noviembre de
2016). «Qué es Ransomware y como Microsoft lo
combatird». https://iiemd.com/marketingdigital/. Consultado el 1 de noviembre de 2017.
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Figura 3. Como protegerse de Ransoware
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Fuente: El autor

11.2. TIPOS DE RAMSOWARE

Figura 4 Tipos de Ransoware
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Ransomware que Ransomware de pantalla
cifra archivos de bloqueo

Ransomware en
dispositivos moviles

Fuente: Pagina de Protetco
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11.2.1 Maktub

El ataque se realiza al comprimir los archivos antes de cifrarlos.

El proceso se realiza a través de correos spam, en archivos adjuntos en PDF
o de editor de texto. Cuando el usuario lo abre, en segundo plano se instala
en el equipo, se comprimen los archivos y los cifra.

11.2.2. Doublelocker

Es un malware que funciona en dos etapas. Primero trata de vaciar la cuenta
bancaria o de PayPal y luego bloquea el dispositivo e informacién para
solicitar el pago del rescate, para Android. Ademas de cifrar la informacion,
es capaz de bloquear el dispositivo. Se distribuye a través de una version
falsa de Adobe Flash Player, el cual es subido a sitios web.

DoubleLocker puede cambiar el PIN del dispositivo, evitar que las victimas
accedan al mismo y también cifrar la informacion que encuentra en él; una
combinacion que no se ha visto hasta la fecha en el ecosistema Android.

11.2.3 Wannacry

Aparecié el 12 de mayo de 2017, con origen en Estados Unidos, de
malware Vault *revelado por Wikileaks, el cédigo ataca a sistemas Windows
gue no estén actualizados de una manera adecuada.

Este virus provoco el cifrado de datos en més de 75 mil ordenadores por todo
el mundo afectando, entre otros, a:

o Rusia: afecto a la red de semaforos, metro e incluso el Ministerio del
Interior;

e Reino Unido: afecto a los centros hospitalarios;

o Estados Unidos;

o Espafa: afecto a empresas como: Telefonica, Gas Natural e Iberdrola.

24 Vault 7 es una serie de documentos gue WikiLeaks comenzé a lanzar el 7 de marzo de
2017 que detalla actividades de la Agencia Central de Inteligencia (CIA) para ejercer
vigilancia electrénica y guerra informética.
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. Los sistemas operativos més vulnerables ante el ransomware son: Windows
Vista, Windows 7, Windows Server 2012, Windows 10 y Windows Server
2016.

El ordenador infectado que se conecte a una red puede contagiar
el ransomware a otros dispositivos conectados a la misma red, infectando a
dispositivos moviles, si no tienen el parche de seguridad instalado.

11.2.4. Petya

Petya se descubrié en marzo de 2016.

Como funciona el malware infecta el registro de inicio, que encripta las
tablas de archivos del sistema de archivos NTFS al volver a iniciar se inicia el
sistema infectado, bloqueando el sistema para que arranque en Windows,
hasta que se pague.

48



11.2.5. Troyano Remtasu

Este codigo malicioso, roba la informacion por medio de la captura de datos
generados en el teclado, los almacena en un archivo dentro de la maquina y
luego los envia a un equipo remoto utilizando protocolo FTP.

Remtasu, pasa a formar parte de una botnet® controlada por el atacante.

En Colombia el codigo malicioso llamado Remtasu, se instala y empieza a
robar informacién del dispositivo, parecido al sistema de copiar y pegar texto:
tiene la posibilidad de ser un keylogger, “es un programa disefiado para
registrar lo que el usuario teclea para después enviar estos datos al servidor
del atacante”.

Se ha incrementado en un 30% el virus, en los ultimos meses, el 82% de los
archivos detectados correspondian a campafas de propagacion asociadas a
correos electronicos de servicios relacionados con usuarios en Colombia. El
restante porcentaje se reparte en direcciones asociadas con usuarios de
paises como Argentina, Chile, Brasil, Costa Rica, Ecuador, Venezuela y
México, pero en menor medida:

Remtasu no estaba buscando como blancos empresas, sino usuarios en
general. este tipo de codigo utiliza son correos electrénicos, que llevan un
archivo adjunto, y que dicen venir de una entidad bancaria, o instituciones
como la Dian, para asi engafiar al usuario, quien termina descargando un
archivo ejecutable (usualmente con la extension .exe)

Dentro de algunos nombres, se encuentra la DIAN?®, Avianca®’, Falabella®® o
titulos que hacen referencia a cobros juridicos o pagos sin realizar. Si bien
los iconos utilizados corresponden con aplicaciones o tipos de archivos como
videos, fotos o documentos, la extension de los mismos es la de un archivo
ejecutable, lo cual ya es una sefal de alerta para considerar el archivo como
sospechoso.

% El término “botnet” nace de dos palabras en inglés: “bot” por “robot”, mientras que “net”
Proviene de network o red en espafiol. En resumen, se trata de un robot de red.

® La DIAN es la entidad encargada de garantizar el cumplimiento de las obligaciones tributarias, aduaneras y
cambiarias en Colombia. Facilita las operaciones de comercio nacional e internacional. Se constituyé como Unidad
Administrativa Especial, mediante Decreto 2117 de 1992

“TAVIANCA S. A., es la aerolinea de bandera colombiana. Fue la primera fundada en América y es la segunda
aerolinea mas antigua del mundo, después de KLM, aunque KLM ces6 operaciones durante la segunda ...

*® Falabella es una tienda por departamento fundada en 1889 por una familia italiana radicada en Chile. Propiedad
de S.A.C.1., Falabella cuenta con operaciones en Chile, Argentina, Pert, Colombia, Uruguay y Brasil
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Tabla 5. Detenciones por paises de Remtasu

Deteccioness por pais de muestras unicas de Win32/Remtasu

en Latinoamerica

= Colombia

» Argentina

= Chile

= Brasif

* Costa Rica
Ecuador
Venezuela

Maxico

Fuente: https://www.welivesecurity.com/la-es
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12. DESCRIBIR LOS CONTROLES DE LOS BANCOS Y LOS
MECANISMOS DE PROTECCION PARA LOS USUARIOS DE LA
BANCA ELECTRONICA

Figura 5.Estafas bancarias

Fuente: https://www.asociacionafectadosinternet.es/phishing-bancario/

En nuestro pais la violacion informatica se realiza en el ciberespacio, y no se
detiene. Se puede perpetrar desde cualquier lugar del pais y contra cualquier
usuario de ordenador del mundo, el uso indebido de las computadoras es lo
que ha propiciado la necesidad de regulacién por parte del derecho.

Cuando la victima tiene conocimiento de que los delincuentes han accedido
a sus cuentas bancarias y han efectuado transacciones o disposiciones de
efectivo no consentidas ni autorizadas por éste, lo normal es que denuncie
los hechos en la entidad bancaria y si la entidad no soluciona su caso debe
radicar ante la superintendencia financiera su queja
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Figura 6.Proceso de Acceso remoto

El usuarnio recibs un
correo electronico

El usuario abre un
archivo adjunto
infectado de Word

El documento de Word
descarga un mddulo
adicional daesde un
servidor externo

Los cibercriminailes
ahora pueden aspiar y
controlar la
computadora de la
victima en forma remot

Fuente: https://www.welivesecurity.com

Siendo Internet una red publica de comunicaciones la seguridad de las
operaciones bancarias se precisan soluciones tecnologias avanzadas que
peritan minimizar las amenazas contra la autenticidad, la integridad y la
confidencialidad de los datos que viajan a través de la Red asi como el no
repudio de las transacciones.

Las entidades prestadoras del servicio de banca online deben dotarse de
medidas suficientes que garanticen al usuario la seguridad de las
operaciones por lo que, en el supuesto de insuficiencia o mal funcionamiento
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de las adoptadas, deben ser las entidades bancarias las que asuman las
consecuencias derivadas de los fallos de seguridad del sistema. Aparte el
uso de protocolos seguros de cifrado de informacién SSL (Secure Sockets
Layer o capa de conexion segura) que permite establecer una conexion
cifrada entre el usuario y la entidad de crédito impidiendo con ello el que
terceras personas no autorizadas puedan acceder a la informacion
confidencial que viaja a través de la Red, los sistemas de seguridad
empleados por las entidades de crédito en sus operaciones electronicas
estan basados en ultima instancia en infraestructuras de claves publicas
(PKI) que garantizan la autentificacion del usuario mediante el uso de claves
de firma digital.

Las medidas establecidas por los bancos se articulan en varios niveles de
seguridad complementarios y compatibles entre si.

El primer paso, consiste en un codigo de usuario - contrasefia o clave
secreta privada que cada cliente podra configurar para acceder a la oficina
virtual.

Otro nivel de seguridad se sitia la denominada tarjeta de coordenadas
proporcionada por la entidad bancaria a cada usuario que consiste en un
codigo de autorizacion de las operaciones unico y personal para cada una de
ellas. Estas claves se exigen al cliente para realizar cualquier operacién que
no sea una mera consulta de saldos como puede ser el movimiento de dinero
entre cuentas, compras o transferencias.

Otra es la tarjeta de coordenadas que utiliza (BBVA) en su péagina virtual, lo
constituye el empleo de claves aleatorias perecederas de un solo uso (“One
time password”) que evitan el riesgo de copia, pérdida o robo de las claves
de seguridad
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Tabla 6.Tecnologias para la inclusion financiera

Tecnologia Definicién Solucién de Inclusion Financlera

El Big Data rompe bareras de asimetrias de informacion, pues la
recoleccién de datos a través de fuentes alternas a las tradicionales
brinda la posibilidad de conocer mejor al cliente e incluir dicha
Informacién en procesos de aprobacién de créditos. Sin embargo,
estos datos solo son (tiles para la inclusidn financiera sl existe una
capacidad minima para analizar, procesar y convertirios en mejores
productos financieros.
Sistemas de autenticacion de En ocasiones, la ausencia de identificacién es un desafio para los
identidad a través de medios proveedores de serviclos financieros, especialmente en zonas
Identificacion fisioldgicos como las  huellas rurales, pobres o de bajos niveles de alfabetismo, en donde los
biométrica dactilares,  lectura  del Iris, procesos de registro de personas son complicados. Esta tecnologla
reconocimiento de voz o facial entre permite probar de forma clara, automatica y confiable la identidad de
otros posibles clientes.
La habilidad de tener el almacenamiento de datos y servicios en la
nube, asegura el procesamiento rdpido de transacciones y la
completa conectividad entre el front y el back de los servicios
La computacién en la nube busca financieros.
Cloud computing  tener todos los archivos e
informacién en Internet. Razén por la cual fa implementacién de esta herramienta en la
prestacion de servicios financieros ayudaria a mejorar los indicadores
de uso de productos financieros, pues facilita la realizacién de
transacciones garantizando seguridad y eficiencia.
Dispositivos inteligentes que ofrecen La alta penetracién de teléfonos inteligentes y tabletas permite que
una amplia gama de funciones los consumidores financieros puedan acceder a sus productos y
avanzadas, con conexidn a redes de servicios las 24 horas los 7 dias de la semana, traduciéndose en
telecomunicaciones. mejores indicadores de calidad, bienestar y experiencia del cliente.
Esta plataforma se convierte en un insumo fundamental de inclusion
financiera pues permite la creacién de canales como la banca movil
Conjunto descentralizado de redes en donde cualquier consumidor puede acceder a Iinformacidn de
de comunicacién interconectadas.  productos adquiridos o a la oferta existente en et mercado para tomar
decisiones Informadas, que rompen barreras de asimetrias de
informacién.

Manejo y administracion de grandes
cantidades de informacidn.

Dispositivos méviles

Fuente: http://www.l.firstdirect.com/1/2/
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Figura 7. Logo de Symantec

v Symantec.

O

Fuente: https://www.symantec.com/

Symantec™ %%es el distintivo de Seguridad en Internet mas usado en el
mundo, el escaneo de malware de sitio web y la prevencion de phishing, son
las estrategias que dan tranquilidad a los clientes y ayudan a reducir los

riesgos de fraude.

*® Symantec Endpoint Protection 14
La seguridad para endpoint de un solo agente mas avanzada del mundo con prevencion,
deteccion y respuesta, engafio y adaptacion.
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13.INFORME SOBRE LOS REPORTES QUE SE PRESENTAN EN
SEGURIDAD INFORMATICA PARA TRANSACCIONES
BANCARIAS

De acuerdo con el Informe de Operaciones y Transacciones de la
Superintendencia Financiera de Colombia, entre enero y diciembre 2017 se
realizaron mas de 5.400 millones de transacciones, de las cuales el 47% se
hicieron a través de internet, cifra que en 2008 solo alcanzaba el 23%. Asi en
los ultimos nueve afios, las transacciones por ese canal han tenido un
crecimiento superior a 25 puntos porcentuales.*

Por otro lado, a nivel de operaciones monetarias, el monto en el sistema
financiero alcanzé los 7.214 billones de pesos durante 2017 de los cuales el
35% se efectu6 por medio de internet ($ 2.550 billones de pesos,
aproximadamente) mientras que solo de esas transacciones el 0.2% se
realizo a través de telefonia movil ($11 billones de pesos).

La puesta en marcha del CSIRT ubica al sector bancario y financiero a la
vanguardia en la carrera por contrarrestar los ciberatagues. Actualmente, la
banca recibe el 39,6% del total de ataques del ciberespacio, lo que equivale
en promedio a 214 mil por dia.

Con la ejecucién del proyecto de autenticacidon biométrica que lidera
Asobancaria con apoyo de la Registraduria Nacional del Estado Civil y
Certichmara S.A., el sector bancario y financiero ha venido avanzando a
pasos agigantados en la transformacion digital de sus servicios con
documentos digitales de firma electrénica que cuentan con la misma validez
juridica que los documentos fisicos.

Gracias a este proyecto se ha mitigado el riesgo de suplantacion y las
transacciones han pasado de minutos a segundos, razén por la cual se
espera que al finalizar este afio todo el sector haga uso de esta herramienta
y asf facilitar el acceso de méas personas al sistema bancario.

%% http://www.asobancaria.com/informe-mensual/
" http://www.asobancaria.com/informe-mensual/

56



Esta iniciativa ha sido catalogada como una de las mas innovadoras en
materia de seguridad convirtiéendose en referente para la region, por lo cual,
diferentes paises han manifestado su intencion de replicarlo.

Para CertichAmara S.A., operador biométrico del proyecto, la banca
colombiana es ejemplo a nivel mundial en seguridad a través de esta
iniciativa. Los retos venideros giran en torno a la biometria movil, y el uso de
dispositivos (tabletas y celulares) para la validacion de identidad por huella y
facial sin importar la ubicacion geografica. Este es uno de los pasos mas
importantes hacia el on-boarding digital que pueden ofrecer las entidades
financieras

Figura 8. Quejas Radicadas del sector bancario

Quejas recibidas SFC por
Sector Agosto de 2017

Prima Otros
AFP Media 240
301 119 404
CF 4% 20
343

Compaifiias de
Seguros
792
12%

Establecimiento
s Bancarios
4848
73%

Fuente: Asobancaria
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Figura 9.Entidades Bancarias Figura 10. Grafico de suplantacion

Suplantacion
Entidad Bancaria presunta de

persona

o |eo |eo | eo [ eo

colen | eo | en

Fuente: El autor Fuente: El autor

La suplantacion de identidad permite al atacante realizar operaciones en
nombre de otro.

Segun este reporte se puede observar que las entidades bancarias,
mensualmente presentan problemas de seguridad en sus servicios y los
usuarios tienen que levantar quejas por suplantacion y vinculacion
fraudulenta, al registrar en sus cuentas compras que no han realizado y que
les reportan que sus cuentas se encuentran bloqueadas.
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Figura 11 . Vinculaciones fraudulentas en las entidades bancarias

Vinculacion
Entidad Bancaria presuntamente
fraudulenta

3
1
3
)

Fuente: El autor
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Figura 12. Fraudes Bancarios

FRAUDES
BANCARIOS

En lo que va del ano, la
Condusef ha alertado de
técnicas presenciales,
telefonicas y virtuales
para el robo de datos.

Fuente. Condusef

Fraudes Bancarios: se refiere a la clonaciéon de tarjeras, la cual utilizan para

realizar compras y retirar el efectivo que tenga disponible la tarjeta

Las nuevas amenazas cibernéticas, han generado retos en materia de
defensa y seguridad, que se ven enfrentados; empresas y personas en
diversos ambitos. es necesario definir y aplicar regulaciones que
establezcan las bases para la proteccion del ciberespacio, asi como

fortalecer en la prevencion, deteccién e investigacion de ciberdelitos.
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Figura 13. Comercio mas utilizado en Colombia.

Estees el panorama del ‘e-commerce’en Colombia

Fuente: CCCE
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Fuente: CCCE
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12% gratis
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para hacer
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45%

Modalidades de compras se busca garantizar la seguridad. Este es quizas el
mayor problema para la gente interesada en realizar compras electrénicas.
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Figura 14. Pasos a realizar pagos en internet

Cuenta Cuanta
Cliente Vendedaor
e 1%
W ST
PAITEN 4000

PEUCK (S50,
e ws.

ESame  SLO%

Baame  LLF

1 El ordenador del comprador envia los datos de su tarjeta.

2 El ordenador del comerciante envia los datos de la tarjeta al ordenador de su banco.

3 El ordenador del banco comprueba que los datos de la tarjeta sean correctos.

4 El ordenador del banco comunica al ordenador del comerciante que la transaccién puede ser
aceptada.

5 El ordenador del comerciante comunica al del cliente que la transaccién ha sido aceptada y dispone el
envio de la mercancia.

6 El comerciante envia la orden de cargo-abono con los datos de la transaccion al banco.

~7y 8 Elbanco ordena 105 abonos y cargos correspondientes.

Fuente. https://es.slideshare.net/comerciop/comercio-electronico-3618401

El Comercio Electrénico es seguro siempre que se tomen las precauciones
necesarias por parte del consumidor

Una pagina es segura, cuando aparece un candado en la parte inferior o
superior de la pagina. Si aparece cerrado nos indica que la pagina es segura.

Se debe revisar la direccion URL de la pagina, debe aparecer https:// (la letra
"s" confirma que se trata de un protocolo seguro).

Los navegadores indican los niveles de seguridad y alertan al usuario si son
confiables realizar la transaccion.

Alto: Es apropiada para recorrer los sitios menos seguros.

Mediano: Recomendado por Microsoft. Es seguro y funcional.
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Medio bajo: Ideal para redes internas.
Bajo: solo para sitios de plena confianza.
No es recomendable nunca, se sugiere no ingresatr.

En el CONPES* No. 3854, que aborda el tema sobre “Politica nacional de
seguridad digital” de abril de 2016. Se relaciona con los lineamientos para las
terminales de areas financieras de entidades publicas, que pretenden que los
dispositivos desde los cuales las entidades publicas realizan operaciones
bancarias cuenten con unos requisitos minimos de seguridad, tanto fisicos

como logicos.

A pesar de las ventajas que pueda traer estas nuevas tecnologias, su
beneficio se ve reflejado en muchos aspectos tales como (econémicos,
sociales y/o financieros), esto ayuda también a incrementar los riesgos de

ataques informaticos.

Segun el Informe Global de Seguridad 2015 de Trustwave, las amenazas

informaticas siguen en aumento

*? Esta es la maxima autoridad nacional de planeacién y se desempefia como organismo
asesor del Gobierno en todos los aspectos relacionados con el desarrollo econémico y social
del pais.
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Tabla 7 Estadisticas en materia de ciberdefensa y ciberseguridad

Descripcion
Mas de 169 millones de registros personales fueron expuestos en 2015 como producto de fas 781 infracciones publicitadas
por los sectores financieros, de negocios, educacion, gobiemo y salud (Reporte de brechas totales ITRC - ldentity Theft
Resource Center).
El costo global promedio por cada registro perdido o robado que contiene datos confidenciales y sensibles fue de USD 154.
(Costo de [as brechas de Informacion: Andlisis Global | IBM / Ponemon).
En 2015, se registrd un 38% mas de Incidentes de seguridad detectados que en el 2014. ("Encuesta sobre el Estado Global
de Seguridad de la Informacidn 2016" | Price Waterhouse Cooper).
En 2015, Incluso un menor nimero de pequefias y medianas empresas (20%) utiizaron heramientas estandar como la
configuracion y parches para evitar violaciones de la sequridad, en comparacion con el 39% que lo hizo en 2014. ("Informe
Anual de Seguridad 2016 " | Cisco).
La mediana del nimero de dlas que los atacantes se quedan en estado latente dentro de una red antes de la deteccion es
mas de 200. ("Anallticas de las amenazas avanzadas " | Microsoft).
Almenos el 52% de los encuestados consider6 que un ataque cibemético exitoso contra su red se llevaria a cabo dentro del
afio. ("Informe de Defensa frente a Ciberamenazas 2015° | Grupo CyberEdge).
EI 70% de los ataques cibeméticos utilizan una combinacion de técnicas de phishing y piraterfa e implican una victima
secundaria. (*Violacion de datos Informe 2015 Investigaciones® | Verizon).
El 74% de los directores de seguridad estdn preocupados por los empleados que roban informacion confidencial de fa
empresa. ("SANS 2015 Encuesta sobre Ejecutivas Amenazas" | SpectorSoft).
Solo el 38% de las organizaciones globales afiman que estdn preparadas para manefar un ciberataque sofisticado.
("Informe de situacion sobre Ciberseguridad Global 2015° | ISACA Intemacional).
La mayorfa de las victimas de violacién de datos encuestadas, el 81%, no cuentan con un sistema o serviclo de sequridad
para asegurarse de la deteccion de las violaclones de datos sino que conffa en la notificacion de un agente extemo a pesar
del hecho de que las violaciones ‘autodetectadas’ tardan solo 14,5 dias para contener un ataque a partir de la fecha de
intrusion, mientras que las Infracciones detectadas por un agente externo toman un promedio de 154 dlas. (‘Informe Global
de Sequridad 2015 de Trustwave® | Trustwave).

Fuente: Elaboracion Asobancaria.
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Tabla 8- Objetivos centrales de la politica del CONPES

Fortalecer la defensa y
soberania nacional en el
entomno digital con un

d
mfoquedggg %s:tldn e

Objetivos CONPES
3854 de 2016

Crear las condiciones para
que las partes Interesadas
gn?an;rg&ﬁosgodo
sequrid se genere
comhnzaene%uogdol
entomo digital

Fuente: CONPES 3854 de 2016. Elaboracién Asobancaria

Se espera que con este informe del Conpes, sirva para contribuir con un
entorno digital mas seguro y reducir las practicas inseguras de sus usuarios y
sus posibilidades de ser victimas de delitos.

Desde el sector financiero, cualquier esfuerzo que realicen en seguridad
informatica, es bien recibido ya que ayudan a promover un entorno digital
MAas seguro

Teniendo en cuenta la meta establecida en el Plan Nacional de Desarrollo de
lograr que en 2018 el 84% de la poblacion adulta tenga al menos un producto
financiero, se plantea el reto de incluir financieramente en 2 afios y medio a
mas de 3,3 millones de adultos

Con el esquema propuesto en este documento se espera alcanzar el logro
de esos objetivos, fortaleciendo las capacidades de todos los interesados en
seguridad informética en el pais.
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14. RECOMENDACIONES

Se recomienda a las entidades bancarias que empleen las herramientas de
comunicacion que la tecnologia ofrece, las plataformas que se manejan por
Internet deben ofrecer a sus clientes un mejor servicio al cliente y le
permitan obtener una atencion igual o mejor que en cualquier sucursal

bancaria.

También se deben realizar mas camparfias para informar a sus clientes sobre
las medidas de seguridad que debe manejar y las aplicaciones o revisar las
certificaciones que expida la pagina en la cual desea hacer alguna

transaccion o compra virtual.
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15.DIVULGACION

El presente proyecto no posee ninguna restriccion, la informacion
desarrollada en el documento es completamente publica. La divulgacién se
puede realizar por la UNAD, la pueden consultar los estudiantes de la UNAD
y el resto de los usuarios que ingresen a consultar el documento.
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CONCLUSIONES

El impacto de los delitos informéticos bancarios va en aumento, y los
avances tecnoldgicos permiten que exista un mayor riesgo al usar el sistema
en el intercambio de informacion, los bancos deben adaptar medidas de
seguridad para tener un mejor manejo de la confidencialidad de los datos de
sus clientes y asegurar que sus transacciones se realicen apropiadamente
en Internet. También deben, brindar seguridad al cliente que tienen un buen

control y seguridad necesarios para infundir confianza entre los usuarios.

Los avances tecnoldgicos permiten que el sector financiero sea el que mas

use, las tecnologias, a nivel mundial, en la banca por Internet.

Para esta plataforma se ofrecen una cantidad de productos y/o servicios
bancarios a los clientes: tanto a personas naturales o juridicas, el cual

permite una mayor rapidez en el proceso de servicios.

El incremento de usuarios de la banca virtual por medios de las Apps en sus
celulares va en aumento. El uso de tecnologias ofrece servicios online, en
todos los sectores de la economia. los cuales manejan unas ventajas

competitivas que benefician al cliente.

Los bancos incentivan a sus clientes para utilizar la banca virtual, también
ellos realizan inversiones para ofrecer un alto estandar de calidad, y las
medidas de seguridad que requiera al realizar transacciones a través de la
red, podemos observar que bancos como Bancolombia y BBVA, en sus
plataformas de Aplicaciones App ya usan el sistema Touch Id, el cual permite
el ingreso con huella dactilar lo que permite que su sistema de ingreso a la

plataforma sea mas seguro.
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Resumen

Se presenta una imagen de proceso de evolucién tecnoldgica,
cuando se conocen fendmenos del sistema informético entre otros
los bancarios; manejo, operacion, de informacion con bases
informaticas en uso de Software y Hardware en los diferentes
dispositivos al que se tiene acceso; son susceptibles de ser
expuestas a distintas manos, a errores de usuarios y técnicos
frecuentes a los estados activos de inseguridad de una informacion
almacenada en un sistema informético, este permite ser copiada de
forma exacta e indistinguible del original, y no siempre se respete la
coherencia del sistema, es utilizado para cometer fraudes, es aqui
cuando se presenta la inseguridad informética y se crea un delito en
el reflejo del hacer uso de la web y un banco, en transacciones
bancarias de retiro y se es susceptible a engafio, violacion de los
mecanismos de proteccion tanto patrimoniales del autor como otras
defraudaciones y otras amenazas que pueden proceder de
programas dafinos que son instalados en la computadora del
usuario. Es esencial saber que recursos se requieren para controlar
ese acceso y proteccion Estatal del Estado Social de derecho en
cuanto a regulacién y proteccién a los derechos de los usuarios de
un sistema informatico.
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2. Descripcidn del problema de Investigacion

La evolucién tecnolégica aplicada a los Sistemas informaticos crece y se desarrolla
de forma continua, en donde los bancos son lideres en la implementacién de
software bancario con el objeto de facilitar la gestion de movimientos para sus
clientes y de esta manera enfrentar con nuevos servicios a un mercado de alta
competencia, en el cual el uso e implementacion de nuevos sistemas informaticos o
software bancarios no se excluyen del Derecho.

El manejo y operacion de informacion con bases informaticas, en uso de Software y
hardware a través de los diferentes dispositivos a los que hoy se tiene acceso;
presentan alto riesgo, pues dicha informacidén se encuentra expuesta a pasar por un
namero indeterminado de personas, lo que implica la posibilidad latente de que
surjan errores técnicos y generar inseguridad en el uso de la informacion
almacenada en el Sistema Informatico. Entre otros aspectos porque esta
informacion puede ser copiada de forma exacta e indistinguible del original, y no
siempre se respeta la coherencia del sistema. Situacion que posibilita los fraudes y
la problematica de una Inseguridad Informatica. Cuando se accede al conocimiento
del sistema o se cuenta con acceso al mismo permitiendo la intervencion en la
informacion, establecer modificaciones y transformar el estado original, en
ocasiones de forma indistinguible, lo que constituye un delito.

3. Objetivos
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General

Determinar los principales elementos que afectan la seguridad del software
bancario implementado a través del uso de internet para transacciones e
intercambio de informacién entre la entidad y sus cuentas habientes en la ciudad
de Bogota.

Especificos

e Evaluar el impacto de los delitos informaticos bancarios y la aplicacion de la
Ley 1480 de 2011.

e I|dentificar los avances tecnologicos que se han convertido en nuevas
amenazas para la seguridad informética a nivel mundial.

e Describir los controles de los bancos y los mecanismos de proteccion para
los usuarios de la banca electrénica

¢ Realizar un informe sobre los reportes de vulnerabilidad informética que se
presentan para transacciones bancarias

4. Metodologia

Este proyecto de investigacion lleva a cabo un método inductivo, proceso de
razonamiento y analisis de la revision juridica, observando los hechos que
manifiesten el objeto del problema, se emplea el caracter descriptivo, encaminado a
determinar en Colombia como se ha reglamentado el uso del software para
transacciones bancarias, para lo cual se utilizara un analisis cualitativo.

En correspondencia con el objetivo, el tipo es descriptivo analitico logrando asi una
triangulacion metodolégica de la investigacion, asi mismo, se revisara el material al
cual se tenga acceso y que contenga informacion sobre las situaciones encontradas
en los diferentes aplicativos de software bancario, de tal forma que permita realizar
una diferenciacién entre la utilizacion que aporta al bienestar del usuario y la
manipulacion de extrafios de esta informacion, suplantando datos.

Se utilizara un analisis de derecho comparado netamente documental e informacion
juridica, para observar una muestra de la legislacion, referentes a la vigilancia del
software informatico bancario y del usuario para encontrar la forma adecuada de
seguridad informética que ayudara a inferir el modelo que seguird Colombia.

5. Referentes tedricos

Se presenta en este proyecto, el modelo que podria contribuir al desarrollo del
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sistema bancario, el cual debe estar a la vanguardia de los procesos de cambio
donde disponer de informacién continua, confiable y en tiempo, se reconoce como
seguridad informatica.

6. Referentes conceptuales

Se resefia diferentes conocimientos que permiten un adecuado andlisis para el
desarrollo de este trabajo en el dinamismo de la tecnologia y que se entiende por
seguridad informética empleada en operaciones bancarias.

7. Resultados

Los principales elementos que afectan la seguridad del software bancario
implementado a través del uso de internet para transacciones e intercambio de
informacion entre la entidad y sus cuentas habientes en la ciudad de Bogota.

8. Conclusiones

El impacto de los delitos informéticos bancarios va en aumento, y los avances
tecnologicos permiten que exista un mayor riesgo al usar el sistema en el
intercambio de informacién, los bancos deben adaptar medidas de seguridad para
tener un mejor manejo de la confidencialidad de los datos de sus clientes y asegurar
gue sus transacciones se realicen apropiadamente en Internet. También deben,
brindar seguridad al cliente que tienen un buen control y seguridad necesarios para
infundir confianza entre los usuarios.

Los avances tecnologicos permiten que el sector financiero sea el que mas use, las
tecnologias, a nivel mundial, en la banca por Internet.

Para esta plataforma se ofrecen una cantidad de productos y/o servicios bancarios
a los clientes: tanto a personas naturales o juridicas, el cual permite una mayor
rapidez en el proceso de servicios.

El incremento de usuarios de la banca virtual por medios de las Apps en sus
celulares va en aumento. El uso de tecnologias ofrece servicios online, en todos los
sectores de la economia. los cuales manejan unas ventajas competitivas que
benefician al cliente.




