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GLOSARIO

COMANDOS: Se define comando al mensaje enviado al ordenador, por parte del
usuario, y que va a provocar una respuesta en este. Los comandos son en realidad
ordenes, pues indican al dispositivo informatico que debe hacer o ejecutar a
continuacion, segun el comando que se le envie. Cada sistema operativo incorpora
un determinado nimero de comandos basicos, que permiten ejecutar las tareas mas
simples con 6rdenes directas. Esos comandos son propios y generalmente varian
segun el sistema operativo

DIRECCIONAMIENTO IP : Una direccion IP es un numero que identifica, de manera
|6gica y jerarquica, a una Interfaz en red (elemento de comunicacion/conexion) de
un dispositivo (computadora, tableta, portatil, smartphone) que utilice el protocolo
IP o (Internet Protocol), que corresponde al nivel de red del modelo TCP/IP. La
direccién IP no debe confundirse con la direccion MAC, que es un identificador de
48 bits expresado en codigo hexadecimal, para identificar de forma Unica la tarjeta
de red y no depende del protocolo de conexion utilizado en la red.

ROUTER: El router o enrutador es un dispositivo que opera en capa tres de nivel
de 3. Asi, permite que varias redes u ordenadores se conecten entre si y, por
ejemplo, compartan una misma conexion de Internet. Un router se vale de un
protocolo de enrutamiento, que le permite comunicarse con otros enrutadores o
encaminadores y compartir informacién entre si para saber cual es la ruta mas
rapida y adecuada para enviar datos.

TECNOLOGIA: Se conoce a la tecnologia como un producto de la ciencia y la
ingenieria que envuelve un conjunto de instrumentos, métodos, y técnicas que se
encargan de la resolucion del conflicto. Por otro lado, la tecnologia también se
refiere a la disciplina cientifica enfocada en el estudio, la investigacion, el desarrollo
y la innovacion de las técnicas y procedimientos, aparatos y herramientas que son
empleados para la transformacion de materias primas en objetos o bienes de
utilidad practica.

USUARIO: EIl concepto de usuario es utilizado generalmente en el campo de la
tecnologia informatica para referirse a quien utiliza determinado hardware y/o
software, mediante el cual obtiene un servicio. Usuario, en informatica (user), un
usuario es un individuo que utiliza una computadora, sistema operativo, servicio o
cualquier sistema, ademas se utiliza para clasificar a diferentes privilegios, permisos
a los que tiene acceso un usuario o grupo de usuario, para interactuar o ejecutar
con el ordenador o con los programas instalados en este.


https://es.wikipedia.org/wiki/Interfaz
https://es.wikipedia.org/wiki/Computadora
https://es.wikipedia.org/wiki/Internet_Protocol
https://es.wikipedia.org/wiki/Internet_Protocol
https://es.wikipedia.org/wiki/Modelo_TCP/IP
https://es.wikipedia.org/wiki/Direcci%C3%B3n_MAC
https://es.wikipedia.org/wiki/Tarjeta_de_red
https://es.wikipedia.org/wiki/Tarjeta_de_red

RESUMEN

En el desarrollo del diplomado de profundizacion CCNA, se trabajaron
diferentes temas relacionados con redes y sus diferentes aplicaciones
mediante escenarios , con el presente trabajo se busca dar aplicacion a los
diferentes conocimientos adquiridos durante el diplomado, en este caso
dando aplicacion a direccionamientos IP, protocolos de enrutamiento,
implementacion del NAT, configuraciones de IP incluyendo igualmente los
enlaces troncales y las subinterfaces, entre otros temas aplicados a dos
escenarios practicos planteados en la prueba de habilidades para su
respectivo desarrollo se utilizara igualmente las herramientas de Packet
tracer.

REDES, IP, PROTOCOLOS, ENRUTAMIENTO, ENLACES, TRONCALES



INTRODUCCION

El presente trabajo es una exposicion de un proceso realizado durante un semestre,
en donde se expone una serie de conocimientos relacionados con la comunicacion
y manejo de redes de forma tedrica y en cierta manera practica, empleando un
software especializado para ello, simulando equipos de la vida real.

Este plan de estudios presenta una comprensiva vision global del trabajo en red y
hace hincapié en los conceptos y las habilidades necesarias para el disefio de
redes, proporcionando al mismo tiempo las oportunidades de aplicacion practica y
la experiencia practica de ensefiar a los alumnos cémo instalar, operar y mantener
redes. El programa Networking Academy de CISCO brinda a los alumnos las
habilidades necesarias para seguir carreras en Redes y Tecnologias de la
Informacién — T.I. en un mercado global altamente competitivo

16



OBJETIVOS

General

Proporcionar las habilidades y conocimientos necesarios para instalar, operar y
solucionar problemas de una red, incluyendo todos los conceptos basicos sobre
networking, la configuracion de un switch, un router, y poderse conectarse a una red
LAN.

Especificos

o Construir una topologia simple de red LAN mediante la aplicacion de los
principios basicos de cableado.

e Realizar configuraciones bésicas de los dispositivos de red, incluyendo
routers y switches.

e Implementar esquemas de direccionamiento IP.

o Describir cémo funcionan las redes, identificando los principales
componentes, la funcion de sus componentes de red y el modelo de
referencia OSI.

« Disefiar modelos de redes jerarquicas y como seleccionar los dispositivos
para cada capa.

« ldentificar soluciones tecnoldgicas a problemas de red Ethernet, describiendo
los problemas relacionados con el aumento del trafico en una LAN Ethernet
y la conmutacion.

o Reconocer y corregir cuestiones comunes de enrutamiento y sus problemas.

o Describir las razones para extender el alcance de una LAN y los métodos
gue se pueden utilizar.

« Describir las razones para la conexion de redes con routers y como funcionan
las redes de transmision de datos con el protocolo TCP/IP.

o Utilizar la interfaz de linea de comandos para descubrir vecinos en la red y
gestionar el arranque del router y su configuracion.

e Analizar, configurar, verificar y solucionar problemas de los protocolos de
enrutamiento primarios RIPv1, RIPv2, EIGRP y OSPF.

o Implementa: la conectividad de red basica entre dispositivos, la VLAN, el
enrutamiento estatico, el DHCP en un enrutador, la traduccion de direcciones
de red (NAT) y las listas de control de acceso (ACL) para filtrar el trafico.
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1. DESCRIPCION Y DESARROLLO DEL ESCENARIO 2

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
qgue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

llustracién 1.Topologia red

VIAN Direccionamiento Nombre

'nternet 30 152,168.30,0/24 Administracion
40 192.168.40.0/24 Mercadeo

192.168.200.0/24 Mantenimiento

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3

Fuente: Guia Unad Cisco
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1.1 Configurar el direccionamiento IP acorde con latopologia de red para
cada uno de los dispositivos que forman parte del escenario.

llustracion 2. Topologia de red en packet tracer

— =
PC-PT
Internet PC

Server-PT
Web Server

Fuente: Guia Unad Cisco
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Comandos utilizados:

Modo usuario: permite consultar toda la informacion relacionada
al router sin poder modificarla.

Router >

Usuario privilegiado: permite visualizar el estado del router, asi como
importar o exportar imagenes de 10S.

Router #

Modo de configuracion global: permite utilizar los comandos de
configuracion global del router.

Router (config) #

Modo de configuracién de interfaces: permite utilizar comandos de
configuracion de interfaces (direcciones IP, méscaras, etc.)

Router (config-if) #

Modo de configuracién de linea: permite configurar una linea (ejemplo:
acceso al router por Telnet).

Router (config-line) #
Seguridad (contrasefia) modo privilegiado:

o Primero se accede en modo privilegiado. Luego, en modo de
configuracién global y se ejecuta:

Router > enable
Router # configure terminal
Router (config) #

o Una vez en modo de configuraciéon global, solo se ingresa el
comando para establecer una contrasefia:

Router (config) # enable password contrasefia
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Nota: Al momento es que un usuario intente conectarse en modo privilegiado, se le
solicitara la contrasefa establecida por el administrador.

1.1.1 Configuracion

1.1.1.1 Router 1

llustracién 3. Acceso modo privilegiado y configuracién interfaces Router 1

Router>enable

Routergconfig ¢t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)§interface s0/0/0

Router (config-if)$ip address 172.31.21.1 285.
Router (config-if) §¢no shutdown

n
o
o
N
o
o
(o8]
o
L]

$LINK-5- GED: Interface Serial0/0/0, changed state to down
Router (config-if)$hostname R1

Fuente: Propia/ Cisco Packet tracer student

Router>enable

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#interface s0/0/0

R1(config-if)#ip address 172.31.21.1 255.255.255.252
R1(config-if)#no shutdown

En este punto se utilizan los comandos enable y config t (configure terminal), para
poder tener un acceso privilegiado al router y poder hacer las modificaciones de
manera administrativa, luego se hace la referencia a la interface que se va a
modificar, en este caso se trabaja con la interface s0/0/0 para poderle dar una
direccion IP al igual que una méascara de subred, y se finaliza con la orden de no
reinicio, repitiendo estos mismos comandos para cada uno de los router.
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1.1.1.2 Router 2

llustracién 4.Acceso modo privilegiado y configuracion interfaces Router 2

RZgconfig ¢

Enter configquration commands, one per line. End with CNIL/Z.
RZ(config) $interface s0/0/1
R2(config-if)$ip address 172.31.21.2
R2 (config-if)$no shutdown

RZ (config-if) $interface s0/0/0
R2(config-if) $ip address 172.31.23.1 255.
RZ (config-if)$no shutdown

~>
o
oy
~>
ey
o

~>
s
o
~>
o
o
~>
o
~>

LINK-5-CHANGED: Interface Serial(/0/0, changed state to down
R2 (config-if)$

Fuente: Propia/ Cisco Packet tracer student

Router>enable

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface s0/0/1

Router(config-if)#ip address 172.31.21.2 255.255.255.252
Router(config-if)#no shutdown

Router(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to up
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1.1.1.3 Router 3

llustracién 5.Acceso modo privilegiado y configuracion interfaces Router 3

Router»enable

Routergconfig ¢t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) §interface s0/0/1

Router (config-if) $ip address 172.31.23.2 255.
Router (config-if) §¢no shutdown

r~
o
o
ro
o
o
(5]
o
r

Router(config-if)$
$LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

Fuente: Propia/ Cisco Packet tracer student

Router>

Router>enable

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface s0/0/1

Router(config-if)#ip address 172.31.23.2 255.255.255.252
Router(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
Router(config)#hostname R3
R3(config)#

R3#
%SYS-5-CONFIG_I: Configured from console by console
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1.1.1.4 Configuracion interface Loopback 4,5y 6

llustracion 6. Configuracién interface Loopback 4,5y 6

Rigconfig t

Enter configuration commands, one per line. End with CNIL/Z.
R3(config)fint s0/0/1

R3{config-if) finterface loopback 4

Ri{config-if) g
SLINE-5-CHANGED: Interface Loopback4, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state to up

.........

R3{config-if) finterface loopback 5

Ri{config-if)g
§LINE-5-CHANGED: Interface Loopback5, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Loopbackb, changed state to up

[
o
o
L ]

255,

-
o8]
o
o
[

Ri{config-if) #ip address 152.1g8.
Ri{config-if) finterface loopback

oo

R3(config-if)$
%LINE-5-CHRNGED: Interface Loopbacke, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacke, changed state to up

.........

Ri{config-if) gex
Ri{config)#
R3(config) 4] v

Copy Faste

Fuente: Propia/ Cisco Packet tracer student

R3#config t
Enter configuration commands, one per line. End with CNTL/Z.
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R3(config)#int s0/0/1
R3(config-if)#interface loopback 4

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback4, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state
to up

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#interface loopback 5

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback5, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state
to up

R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#interface loopback 6

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback6, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state
to up

R3(config-if)#ip adress 192.168.6.1 255.255.255.0
N

% Invalid input detected at "' marker.
R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#ex

R3(config)#

R3(config)#

R3#

Ahora, se puede conseguir una comunicacion entre 2 redes conectadas al Router.
Suponiendo que el nombre de la interfaz conectada a PC1l es fa0/0, el de la
conectada a PC2 es fa0/1, y que se estd en modo de configuracion global se
deben ingresar los comandos:
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- Interfaz fa0/0

Router (config) # interface fa0/0
Router (config-if) # ip address 192.168.1.1 255.255.255.0
Router (config-if) # no shutdown
Router (config-if) # exit
- Interfaz fa0/1

Router (config) # interface fa0/1

Router (config-if) # ip address 10.0.0.1 255.0.0.0
Router (config-if) no shutdown

Router (config-if) exit

Esto en relacion con la configuracion de las interfaces. Las dos redes deberian
ahora comunicarse entre ellas.

llustracion 7.Cuadro de Configuracion IP de PC-Ay PC-C
® pC-aA = O X

Physical Config Desktop Programming Attnbutes

P Configuration

IP Configuration

O pHcp (@) static

IP Address 192.168,99.2
Subnet Mask 255,255,255.0
Default Gateway 10.0.0.0

DNS Server (0.0.0.0

IPv6 Configuration

() DHCP (O Auto Config (@) Static
[Pv6 Address l

Unk Local Address iésso::zomzcﬁ;sa::acz3
IPv6 Gateway [

IPv6 DINS Server \‘

Fuente: Propia / Cisco Packet tracer student
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llustracion 8. Continuacion Cuadro de Configuracion IP de PC-Ay PC-C

¥ pcC - 0O X

Physic  Config  Desktop  Programming  Attributes

P Configuration

IP Configuration

O owep ®) Statc

IP Address 152,168.%5.3

Subnet Mask 255,255.29.0 J
Default Gateway 0.0.0.0

ONS Server 0.0.0.0 |
IPv6 Configuration

() owcp () AutoConfig (@) Static

IPv6 Addvess !

Lk Local Address | FEB0:: 206 2AFFFE73:E0CB

IPV6 Gateway i

1PV ONS Server |

Fuente: Propia/ Cisco Packet tracer student
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llustracion 9.Cuadro de configuracion Servidor Web

# Web Server - 0 X

Physical ~Config Services Desktop  Custom Interface

- O ] T ==

IP Configuration X

Interface FastEthemet( v

IP Configuration

() DHCP @ Static
IP Address 10.10.10.10
Subnet Mask 255.255,255.0

Default Gateway 10.10.10.1

DNS Server

IPv6 Configuration
() DHCP () Auto Config @ Static

IPv6 Address /

Link Local Address  |FE0::201:96FF:FE45:67CC

IPvG Gateway

[Pv6 DNS Server

Fuente: Propia / Cisco Packet tracer student
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llustracion 10.Cuadro de configuracion PC Internet
® Intemet PC - 0 X

Physical ~Config Desktop  Custom Interface

IP Configuration
IP Configuration

() DHCP ® Static

IP Address 209.165.200.230

Subnet Mask 255.255,255,248

Default Gateway ~ 209.165.200.225

DNS Server 0.0.0.0

IPv6 Configuration
() DHCP () Auto Config ® Static

IPv6 Address

Link Local Address  |FE80::260: 2FFF:FE7C:8CES

IPv6 Gateway

IPvb DNS Server

Fuente: Propia / Cisco Packet tracer student
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1.2 Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios: OSPFv2 area 0

Tabla 1. Especificaciones de protocolo enrutamiento

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2

5555
Router ID R3

8.8.8.8

Configurar todas las interfaces LAN
como pasivas

Establecer el ancho de banda para
enlaces seriales en 256 Kb/s

Ajustar el costo en la métrica de S0/0 a | 9500

Fuente: Guia Unad Cisco

Enrutamiento OSPF

El protocolo OSPF a diferencia de RIP y EIGRP, incluye un elemento diferente en
su configuracién y es el concepto de Area. Un area es una red o un conjunto de
redes inmediatas. También se puede decir que un area es una subred en la red
WAN.

En el caso del presente documento se trabaja sobre el Area 0, esta es el area
principal en una red OSPF. todas las areas deben de tener una conexion fisica o
l6gica con el &rea cero. la conexidn entre un area y el &rea cero se realiza a través
del &rea border router (abr).

Estos son los comandos con los que se realiza la configuracién del protocolo OSPF-:

o R1#configure terminal: #Activa el protocolo OSPF en el
Router.

o R1(config)#router ospf 1 : #ElI comando Network activa el
protocolo OSPF en todas las interfaces del router que su
direccion IP estén dentro del rango de la red 192.168.10.0.

o R1(config-router)#network 192.168.10.0 0.0.0.255 area 0
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Comandos de informacion de Router:

Los comandos de informacion muestran informacion relativa al router

Mostrar el archivo de configuracion actual del router:
o show running-config
o show run
o shru

- Mostrar informacion sobre la configuracién de hardware del sistema y sobre
el IOS:
o show version
o shversion

- Mostrar los procesos activos:
o show processes
- Mostrar los protocolos configurados de la capa 3 del modelo OSI:
o show protocols
- Mostrar las estadisticas de memoria del router:
o show memory
- Mostrar la tabla de enrutamiento IP:
o shipruta

Comandos para copias de seguridad de la configuracién de un Route.

- Copia de seguridad con solicitud de confirmacién:
o copy running-config startup-config
o copy run start

- Copia de seguridad sin solicitud de confirmacion:
o write

Comando de anulacion

- Para anular un comando en particular, coloca el prefijo no delante del
comando que se ejecutd anteriormente.
o ho ip address
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1.2.1 Configuracion

1.2.1.1 Router 1

Configuracion de enrutamiento OSPF en router 1.

llustracion 11.Enrutamiento OSPF

Rl {config) #router ospf 1

Rl {config-router) grouter-id 1.1.1.1

Rl {config-router) #do write

Building configuration...

[CE]

Rl {config-router) g

Rl {config-router)$networkl72.31.21.0 0.0.0.3 area 0

A

% Invalid input detected at '*' marker.

Rl {config-router)$network 172.31.21.0 0.0.0.3 area 0

Rl {config-router) g

00:04:29; %05PF-5-ADJCHG: Process 1, Nbr 172.31.21.2 on Serialld/0/0 from LOARDING to FULL, Loading Done
end

Rlg

§5¥5-5-CONFIG_I: Configured from console by conscole

Rlgeonf t

Enter configuration commands, one per line. End with CNIL/ZI.
Bl {config) frouter ospf 1

Rl {config-router) #passive-interface £0/0
Rl {config-router) fexit

Rl {config)#int s0/0/0

Bl {config-if) g¢bandwidth 25¢

Rl {config-if) fex

Rl {config)#int s0/0/0

Rl {config-if) ¢ip ospf cost 5500

Bl {config-if)#

Rl {config-if) fex

Rl {config) gex

Fuente: Propia / Cisco Packet tracer student

R1(config)#router ospf 1
R1(config-router)#router-id 1.1.1.1
R1(config-router)#do write
Building configuration...

[OK]
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R1(config-router)#
R1(config-router)#network172.31.21.0 0.0.0.3 area O
N

% Invalid input detected at ' marker.

R1(config-router)#network 172.31.21.0 0.0.0.3 area O

R1(config-router)#

00:04:29: %OSPF-5-ADJCHG: Process 1, Nbr 172.31.21.2 on Serial0/0/0 from
LOADING to FULL, Loading Done

end

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#router ospf 1
R1(config-router)#passive-interface f0/0
R1(config-router)#exit

R1(config)#int s0/0/0

R1(config-if)#bandwidth 256

R1(config-if)#ex

R1(config)#int sO/0/0

R1(config-if)#ip ospf cost 9500

R1(config-if)#

R1(config-if)#ex

R1(config)#ex

R1#

%SYS-5-CONFIG_I: Configured from console by console

Rl1#ex
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Enrutamiento Router 1

llustracion 12.Enrutamiento Router 1 (Comando Show IP Router)
Fr - 0 X

Physical Config CLI

10S Command Line Interface

Blxshow ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, ¥ - mobile, B - BGP
D - EIGRP, EX - EIGRP externzl, O - OSPF, IX - OSEF inter area
W1 - OSPF NSSR external type 1, N2 - OSPF NS5R external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - I8-I5, Ll - IS-IS level-l, L2 - IS-IS level-l, ia - I5-I5 inter area
¥ - pandidate default, U - per-user static route, o - CDR
P - pericdic downloaded static route

Gateway of last resort is not set

172.31.0.0/30 is subnetted, 1 subnets
C 172.31.21.0 is directly connected, Serial(/0/0
. . L

Fuente: Propia/ Cisco Packet tracer student

R1>show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

172.31.0.0/30 is subnetted, 1 subnets

34



C 172.31.21.0 is directly connected, Serial0/0/0

Show IP Protocols Router 1

Se utiliza el comando “Show IP Protocols” para visualizar los registros de protocolos
IP en el Router 1

llustracién 13. Registros protocolos IP (Show IP Protocols)

# R - O

Physical Config CLI

I0S Command Line Interface

* - randidate default, U - per-user static route, o - CLR
P - periodic downloaded static route

Fateway of last resort is not set

172.31.0.0/30 is subnetted, 1 subnets
[ 172.31.21.0 is directly connected, Seriall/0/0
Blrshow ip pro

Bouting Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa

Maximum path: 4

Distance Last Update
110 i

110 00:25:43
2 110 00:01:50
fault is 110)

Fuente: Propia / Cisco Packet tracer student
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R1>show ip protocols

Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1

Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4

Routing for Networks:

172.31.21.00.0.0.3 area O

Passive Interface(s):

FastEthernet0/0

Routing Information Sources:

Gateway Distance Last Update

1.1.1.1 110 00:00:31

172.31.21.1 110 00:29:43

172.31.21.2 110 00:01:50

Distance: (default is 110)

36



1.2.1.2 Router 2

Configuracién de enrutamiento de ID de OSPF en Router 2

llustracion 14.Enrutamiento OSPF Router 2

Ra=

Rlzen

R2fconfig t

Enter configuration commands, one per line. End with CHNTL/Z.

R2 {config) §router ospf 1

B2 ({config-router) frouter-id 5.5.5.5

R2 {config-router) {Reload or use "clear ip ospf process"™ command, for this to take effect

B2 ({config-router) #do write

Building configuration...

[OKE]

R2 (config-router) fnetwork 172.31.21.0 0.0.0.3 area 0
B2 ({config-router) §

R2 {config-router) fnetwork 172.31.23.0 0.0.0.3 area 0O
R2 {config-router) fnetwork 205_1€5_200_.224 0.0.0.7 area 0
R2 (config-router) fdo write

Building configuration...

[CK]

R2 {config-router) fexit

B2 (config) frouter ospf 1

R2 {config-router) §passive-interface £0/0
R2 {config-router) fdo write

Building configuration...

[CE]

B2 (config-router) §

R2 {config-router) fex

R2 {config){int s0/0/0

R2 {config-if) #bandwidth 25¢

B2 (config-if)#int s0/0/1

R2 {config-if) fbandwidth 25¢

R2 {config-if)#int s0/0/0

R2 (config-if) #ip ospf cost 9500

B2 (config-if)#int s0,/0/1

R2 {config-if) #ip ospf cost 9500

R2 {config-if) #do write

Building configuration...

[CE]

R2 ({config-if) ¢

R2 {config-if) ¢

Fuente: Propia/ Cisco Packet tracer student

R2#config t

Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#router ospf 1

R2(config-router)#router-id 5.5.5.5

R2(config-router)#Reload or use "clear ip ospf process" command, for this to take
effect
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R2(config-router)#do write

Building configuration...

[OK]

R2(config-router)#network 172.31.21.0 0.0.0.3 area O
R2(config-router)#

R2(config-router)#network 172.31.23.0 0.0.0.3 area O
R2(config-router)#network 209.165.200.224 0.0.0.7 area 0
R2(config-router)#do write

Building configuration...

[OK]

R2(config-router)#exit

R2(config)#router ospf 1
R2(config-router)#passive-interface f0/0
R2(config-router)#do write

Building configuration...

[OK]

R2(config-router)#

R2(config-router)#ex

R2(config)#int s0/0/0

R2(config-if)#bandwidth 256

R2(config-if)#int s0/0/1

R2(config-if)#bandwidth 256

R2(config-if)#int s0/0/0

R2(config-if)#ip ospf cost 9500

R2(config-if)#int s0/0/1

R2(config-if)#ip ospf cost 9500

R2(config-if)#do write

Building configuration...
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Enrutamiento OSPF router 2 y visualizacion de IP en R2.

llustracion 15.Enrutamiento OSPF Router 2 (Show IP Route)

R2=show 1 route
§ Arbiguous command: "show i route"
R2»show ip route
Codes: C - connected, 5 - statie, I - IGRE, R - RIP, M - mobile, B - BGR
D - EIGRP, EX - EIGRP external, O - O5PF, IR - QSPF inter area
W1 - OSEF NSSR external type 1, N2 - OSEF N35L external type 2
El - OSEF external type 1, EI - OSPF external type I, £ - EGP
i - I5-IS, Ll - I5-IS lewvel-l, L2 - IS-IS lewel-1, ia - IS-IS inter area
¥ - candidate default, U - per-user static route, o - QDR
P - periodic downloaded static route

Fateway of last resort is not set

172.31.0.0/30 is subnetted, 1 subnets
c 172.31.21.0 is directly connected, Seriall/0/1
B2
B2

E e A8

Fuente: Propia/ Cisco Packet tracer student

R2>show i route

% Ambiguous command: "show i route"

R2>show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

I -1S-1S, L1 - I1S-IS level-1, L2 - IS-IS level-2, ia - 1S-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

172.31.0.0/30 is subnetted, 1 subnets
C 172.31.21.0 is directly connected, Serial0/0/1
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Enrutamiento router 2, visualizacion de protocolos OSPF en R2.

llustracion 16.Vista Protocolos IP Router 2

R2x»show ip protocols

Routing Protocol is "ospf 1"
futgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID B.8.8.8

Maximum path: 4

Routing for Networks:
172.31.21.0 0.0.0.3 area {
172.31.23.0 0.0.0.3 area 0
209.1€5.200.224 0.0.0.7 area 0

Passive Interface(s):

FaEtEthernethﬂ

Routing Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:03:08
8.8.5.8 110 00:03:08

Distance: (default is 110}

Rix

Number of areas in this router is 1. 1 normal 0 stub 0 nssa

Fuente: Propia/ Cisco Packet tracer student
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1.2.1.3 Router 3

Enrutamiento OSPF router 3, configuracion de ID de OSPF en R3.

llustraciéon 17. Enrutamiento OSPF Router 3
#n - 0 X

Physical Config  CLI

10S Command Line Interface

B3

R3>en

Rifconfig t

Enter configuration cormands, one per line. End with CNTL/Z.
B3 (config)frouter ospf 1

R3({config-router) router-id 2.8.8.8
R3({config-router) §do write

Building configuration...

[OK]

R3({config-router) gnetwork 172.31.23.0 0.0.0.3 area 0
R3({config-router) g

R3(config-router) gpassive interface £0/0

"

% Invalid input detected at '"' marker.

R3(config-router) gpassive-interface £0/0
R3({config-router) §do write

Building configuration...

[CE]

R3({config-router) fex

R3(config)fint s0/0/1

B3 (config-if) §bandwidth 25¢
R3({config-if)gdo write

Building configuration...

[CE]

R3({config-if)gex

B3 (config)fint s0/0/01

B3 (config-if) #ip ospf cost 3500
R3(config-if)g ¥

Copy Paste

Fuente: Propia/ Cisco Packet tracer student
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R3>

R3>en

R3#config t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#router ospf 1

R3(config-router)#router-id 8.8.8.8
R3(config-router)#do write

Building configuration...

[OK]

R3(config-router)#network 172.31.23.0 0.0.0.3 area O
R3(config-router)#

R3(config-router)#passive interface f0/0

N

% Invalid input detected at '~ marker.
R3(config-router)#passive-interface f0/0
R3(config-router)#do write

Building configuration...

[OK]

R3(config-router)#ex

R3(config)#int s0/0/1
R3(config-if)#bandwidth 256
R3(config-if)#do write

Building configuration...

[OK]

R3(config-if)#ex

R3(config)#int s0/0/01
R3(config-if)#ip ospf cost 9500

R3(c

onfig-if)#
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Enrutamiento router 3, visualizacion de IP y Loopback en R3.

llustracion 18.Enrutameinto Router 3 (Show IP Route)

Rixshow ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - mokile, B - BGP
D - EIGRP, EX - EIGRP external, O - QSPF, IR - QSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSL external type 2
El - O5PF external type 1, E2 - OSPF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, L2 - IS-IS5 lewel-2, ia - I5-I5 inter area
¥ - pandidate default, U - per-user static route, o - QDR
P - periodic downloaded static route

Fateway of last resort is not set

C 152 1¢8.4.0/24 is directly connected, Loopbackd
C 152.1¢8.5.0/24 is directly connected, Loopbacks
C 152.1¢8.2.0/24 is directly connected, Loopbacke
R3]

Fuente: Propia/ Cisco Packet tracer student

R3>show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set
C 192.168.4.0/24 is directly connected, Loopback4

C 192.168.5.0/24 is directly connected, Loopback5
C 192.168.6.0/24 is directly connected, Loopback6
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Show ip protocols, comando para visualizar las caracteriticas del OSPF en R3.

llustracion 19. Comando Show IP Protocols

Rixshow ip protocols

Bouting Protocol is "ospf 1
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 8.8.8.8
Nurker of areas in this router is 1. 1 normal O stub 0 nssa
Maximm path: 4
Bouting for Networks:
172.31.23.0 0.0.0.3 area 0
Fassive Interface(s):
FastEthernetl/0
Routing Information Sources:
Fateway Distance Last Update
Distance: (default is 110]

R3]

Fuente: Propia/ Cisco Packet tracer student

R3>show ip protocols

Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 8.8.8.8

Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4

Routing for Networks:

172.31.23.00.0.0.3 area 0

Passive Interface(s):

FastEthernet0/0

Routing Information Sources:

Gateway Distance Last Update

Distance: (default is 110)
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1.3 Configurar VLANS, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches acorde a
la topologia de red establecida.

Una Virtual LAN (VLAN) es una division légica del dominio de Broadcast a nivel de
la Capa 2 del modelo OSI.

1.3.1 Configuracién VLAN

Comandos para configurar VLAN:

- SW1>enable: Entra al modo privilegiado
- SW1#show vlan: Muestra en pantalla las VLANs creadas en el Cisco I0S

Creacion de la VLAN:

- SW1#configure terminal: Entra al modo privilegiado

- SW1(config)#vlan 10: Crear la VLAN 10

- SW1(config-vlan)#name

- SW1(config-vlan)#exit: Sale al modo de configuracion anterior
- SW1(config)#vlan 20: Crear la VLAN 20

- SW1(config-vlan)#name

- SW1(config-vlan)#exit: Sale al modo de configuracion anterior
- SW1(config)#vlan 30: Crear la VLAN 30

- SW1(config-vlan)#name

- SW1(config-vlan)#exit: Sale al modo de configuracién anterior

Asignacion puerto a una VLAN

- SW1(config)#interface f0/1: Entra al modo de configuracion de interface

- SW1(config-if)#switchport mode access: Configura la interface en el modo
“access”

- SW1(config-if)y#switchport access vlan 20: Asigna la interface a la VLAN 20

- SW1(config-ify#no shutdown: Inicializa la interface de switch

- SWl1(config-if)#exit

- SW1(config)#exit
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Configuracion puertos troncales:

- Se ingresa al modo de configuracion global.

- Se ingresar al modo de configuracion de la interfaz e ingresar el comando
interface [type] <mod/port> para ingresar el puerto que se agregara a la
VLAN.

- Seingresar el comando switchport mode trunk para configurar el puerto como
troncal VLAN.

- Se ingresar el comando switchport trunk encapsulation [isl|dotlq] para
configurar el puerto para que soporte la encapsulacion ISL o bien 802.1q.

- Seingresa el comando para configurar la VLAN nativa switchport trunk native
vlan [vlan-id]. Este VLAN enviard y recibira el trafico sin etiquetas en el puerto
troncal 802.1q.

- Se ingresa el comando end para volver al modo EXEC privilegiado.

- Se ingresa el comando show interfaces [type] <mod/port> switchport para
verificar sus configuraciones.

- Al final se ingresa el comando copy running-config startup-config para salvar
la configuracion.

Configuracion VLAN:
Configuracion VLAN 30, VLAN 40 y Switch 1
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1.3.1.1 Configuraciéon en S1

Se configuran los puerttos Vlan 30, 40 y 200 de acuerdo a las necesidades de la
topologia de la red en S1.

llustracion 20. Configuracién Switch 1y VLAN

Sl

Sl

Sliconfig t

Enter configuration commands, one per line. End with CHIL/Z.
Sli{config) #vlan 30
Sl{config-vlan)fname Administracion
Sl{config-vlan) gex

Sliconfig)#vlan 40
Sliconfig-vlan) fname Mercadeo
Sliconfig-vlan) gex

Sl{config) $vlan 200
Sl{config-vlan) fname Mantenimiento
Sliconfig-vlan) gex

Sli{config) fex

Elg

Fuente: Propia/ Cisco Packet tracer student

S1#

S1#config t

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#vlan 30
S1(config-vlan)#name Administracion
S1(config-vlan)#ex

S1(config)#vlan 40
S1(config-vlan)#name Mercadeo
S1(config-vlan)#ex

S1(config)#vlan 200
S1(config-vlan)#name Mantenimiento
S1(config-vlan)#ex

S1(config)#ex
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1.3.1.2 Configuracion en S3

Se configuran los puerttos Vlan 30, 40 y 200 de acuerdo a las necesidades de la
topologia de la red en S3.

llustracion 21.Configuracion Switch 3 y VLAN

53¢

S3fconfig t

Enter configuration commands, one per line. End with CHNIL/EZ.
S3{config)#vlan 30

S3{config-vlan) fname Rdministracion
S3{config-vlan) fex

53 ({config) #vlan 40

83 {config-vlan) fname Mercadeo

53 {config-vlan) fex

53 {config)#wvlan 200

53 {config-vlan) fname Mercadeo

VLAN £40 and £#200 have an identical name: Mercadeo
S3{config-vlan)$

53 {config-vlan) fname Mantenimiento

53 {config-vlan) fex

53 (config) g

53¢

%5¥S-5-CONFIG I: Configured from console by console

Fuente: Propia/ Cisco Packet tracer student

S3#

S3#config t

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#vlan 30

S3(config-vlan)#name Administracion

S3(config-vlan)#ex

S3(config)#vlan 40

S3(config-vlan)#name Mercadeo

S3(config-vlan)#ex

S3(config)#vlan 200

S3(config-vlan)#name Mercadeo

VLAN #40 and #200 have an identical name: Mercadeo
S3(config-vlan)#

S3(config-vlan)#name Mantenimiento

S3(config-vlan)#ex

S3(config)#

S3#

%SYS-5-CONFIG_I: Configured from console by console
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1.3.2 Troncales de puertos

1.3.2.1 S1, puerto f0/3

Se configuran puertos de la interface FastEthernet 0/3 con modo “Trunk” y “Vlanl”
en Switch 1.

llustracion 22.Configuracién Puertos en Switch 1

5l

Slgconfig t

Enter configuration commands, one per line. End with CNIL/Z.
Sl{config)g#int £0/3

Sliconfig-if)fswitchport trunk native wlan 1

Sliconfig-if)#no shut

Sl {config-if) gext

L3

% Invalid input detected at """ marker.

Sliconfig-if)gex

Sl{config)d

Sl

§5Y5-5-CONFIG _I: Configured from console by console

Fuente: Propia/ Cisco Packet tracer student

S1#

S1#config t

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#int f0/3

S1(config-if)#switchport trunk native vlan 1

S1(config-if)#no shut

S1(config-if)#ext

N

% Invalid input detected at ' marker.
S1(config-if)#ex
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1.3.2.2 S1 puerto f0/24

Se configuran puertos de la interface FastEthernet 0/24 con modo “Trunk” y
“Vlanl” en Switch 1.

llustracion 23.Configuracion de puertos F en Switch 1

51#

Slfconfig ]

Enter configuration commands, one per line. End with CNIL/Z.
Sl{config)$int £0/24

Sl{config-if)#switchport mode trunk

Sl{config-if)$
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/24, changed state to
down

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/24, changed state to
up

$LINEPROTO-5-UPDOWN: Line protocol on Interface VlandO, changed state to up

Sl{config-if)#switchport trunk native v lan 1

A

% Invalid input detected at '*' marker.

51{config-if)#switchport trunk native wlan 1
Sl{config-if)dno shutdown
5l{config-if)fex

[0 Y SRR |

Fuente: Propia/ Cisco Packet tracer student

S1#

S1#config t

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#int f0/24

S1(config-if)#switchport mode trunk

S1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/24, changed
state to down
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%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/24, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan40, changed state to up
S1(config-if)#switchport trunk native v lan 1
N

% Invalid input detected at ' marker.
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#no shutdown
S1(config-if)#ex

1.3.2.3 S3, Puerta de enlace predeterminada

Se configuran puertos de la interface FastEthernet 0/3 con modo “Trunk” y “Vlan
17 en Switch 3.

llustracion 24.Configuracion puertas de enlace en Switch 3

S3fconfig t

Enter configuration commands, one per line. End with CNIL/Z.
53(config)$int £0/3

53 (config-if) §switchport mode trunk

53 (config-if)#switchport trunk native vlan 1

53 (config-if)gex

53 (config)$

534

%3Y5-5-CONFIG I: Confiqured from console by console

Fuente: Propia/ Cisco Packet tracer student
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S3#config t

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#int f0/3

S3(config-if)#switchport mode trunk

S3(config-if)#switchport trunk native vlian 1

S3(config-if)#ex

S3(config)#
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1.3.3 Puertos de Accesos

1.3.3.1 Configuracion Puertos de acceso

Se configuran puertos de la interface FastEthernet y se habilita el acceso a cada

uno de las interfaces y Vlan.

llustracion 25. Configuracién de puertos de accesos
& 51
Physical Config CLI

105 Command Line Interface

514

Sl#config t

Enter configuration commands, one per line. End with CHIL/Z.
S5l {config)finterface £0/3

51l {config-if) §switchport acces

% Tncomplete command.

Sl ({config-if) f#switchport access

% Incomplete command .

Sl {config-if) #switchport mode access

5l {config-if) §switchport access wlan 40

51l {config-if) §end

51#

%S¥YS-5—CONFIE I: Configured from conscle by conscle

Sl#config ©

Enter configuration commands, one per line. End with CHTIL/Z.
S5l {config)fint wlan 40

Sl{config-if)#

ELINE-S5—-CHANEZED: Interface Vlan4d, changed state to up

Sl lconfig-if)#ip address 15%2.1&2

% Imvalid input detected at '~' marker.

S5l (config-if) #ip address 1%2.1€2.30.0 255.255.255.0
Bad mask /24 for address 152 _.1€2.30.0

Sl lconfig-if)#ip address 15%2.1€2.30.1 255_.255.255.0
Sliconfig-if) gend

S51#

ES5¥S5-5-—CONFI= I: Configured from conscle by conscle

Sl#

Fuente: Propia/ Cisco Packet tracer student

S1#config t
Enter configuration commands, one per line. End with CNTL/Z.
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S1(config)#interface f0/3

S1(config-if)#switchport acces

% Incomplete command.

S1(config-if)#switchport access

% Incomplete command.

S1(config-if)#switchport mode access
S1(config-if)#switchport access vian 40

S1(config-if)#end

S1#

%SYS-5-CONFIG_I: Configured from console by console
S1#config t

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#int vlan 40

S1(config-if)#

%LINK-5-CHANGED: Interface VIan40, changed state to up

S1(config-if)#ip address 192.168
N

% Invalid input detected at "' marker.

S1(config-if)#ip address 192.168.30.0 255.255.255.0
Bad mask /24 for address 192.168.30.0

S1(config-if)#ip address 192.168.30.1 255.255.255.0
S1(config-if)#end

S1#

%SYS-5-CONFIG_I: Configured from console by console

54



1.3.4 Seqguridad switch

1.3.4.1 Seguridad switch 1

Se emplean los comandos de seguridad para habilitar las contrasefias e acceso y
seguridad en los switch al igual que se genera la encriptacion de las mismas.

llustracion 26. Encriptacion seguridad Switch 1

Slxen

Slfconfig t

Enter configuration commands, one per line. End with CWTL/Z.
Sl{config)fenable secret class

Sli{config)f#line con O

Sli{config-line)#password cisco
Sl{config-line)#login

Sli{config-line)fexit

Sl{config)#service password-encryption
Sl{config)fbanner motd $ Solo personal autorizado %
Sl{config)t

Sl

%5YS-5-CONFIG_I: Configured from console by console

Fuente: Propia/ Cisco Packet tracer student

S1>en

Si1#config t

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#enable secret class

S1(config)#line con 0

S1(config-line)#password cisco

S1(config-line)#login

S1(config-line)#exit

S1(config)#service password-encryption
S1(config)#banner motd $ Solo personal autorizado $
S1(config)#

S1#

%SYS-5-CONFIG_I: Configured from console by console
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1.3.4.2 Seguridad switch 3

llustracion 27.Configuraciéon y encriptacion de seguridad Switch 3

S53gconfig t

Enter configuration commands, one per line. End with CHTL/Z.
53 {config) #enakle secret class

53 {config)#line con O

53 {config-line) §password cisco

S53{config-line) #login

S53{config-line) gexit

S53({config) #service password encryption

£y

% Inwvalid input detected at """ marker.

S3{config) #service password-encryption

53 {config) #kanner motd % Solo personal autorizado %
S3{configig

S53{config) gex

53t

£5Y5-5-CONFIG I: Configured from consocle by conscle

Fuente: Propia/ Cisco Packet tracer student

S3#config t

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#enable secret class

S3(config)#line con 0

S3(config-line)#password cisco

S3(config-line)#login

S3(config-line)#exit

S3(config)#service password encryption

N

% Invalid input detected at "' marker.

S3(config)#service password-encryption
S3(config)#banner motd $ Solo personal autorizado $
S3(config)#

S3(config)#ex

S3#

%SYS-5-CONFIG_I: Configured from console by console

S3#
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1.3.5 Encapsulamiento

Se encapsulan las interfaces junto con las Vlan en el router 1

1.3.5.1 Encapsulamiento VLAN 30y VLAN 40 en router 1

llustracion 28 Encapsulamiento Vlan en Router 1

Blgconfig t©

Enter configuration commands, one per line. End with CHNTLAZ.
Rl {config)fint £aldys0

Bl {config-if) #no shut

Bl{config-if) &
SLINE-S5—CHAENZED: Interface FastEthernetl/0, changed state to up

SLINEFPROTO-S5-UPDDWN: Line protocol on Interface FastEthernetd/0, changed state to
up

Bl {config-if) ginterface fastEthernet 070

Rliconfig-ifi#interface fastEthernet 0/0.1

Bl {config-subif) $

SLINE-5-CHANGCED: Interface FastEthernetl/0.1l, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/s0.1, changed state
to up

Bl {config-subif) fencapsulation dotlg 40

Bl {config-subif)#ip address 152 _1€2_40_.0 255_255_255_.128
Bad mask /25 for address 132.1€8.40.0

Bl {config-subif) #ip address 152 _1€2_40_0 255_255_255.0
Bad mask /24 for address 132.1€8.40.0

Rl {config-subif) $ip address 152 _1€2_40_.1 255_255_255.12%8

Bl {config-subif) fdo write

Building configuration...

[OE]

Bl {config-subif) gexit

Bl {config) #interface £0,/0.2

Bl {config-subif)

SLINE-S5—-CHANGCED: Interface FastEthernetl/0.2, changed state to up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernetl/s0.2, changed state
to up

Bl {config-subif) fencapsulation dotlg 30
Rl {config-subif) #ipaddress 192 _1&8 _30_.1 255_255_255_128

% Imwvalid input detected at "' marker.

Bl{config-subif) #ip address 15%2.1€5.30.1 255.255.255.128
Rl {config-subif) fdo write

Building configuration...

[OE]

Fuente: Propia/ Cisco Packet tracer student

R1#config t
Enter configuration commands, one per line. End with CNTL/Z.
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R1(config)#int fa0/0
R1(config-if)#no shut

R1(config-if)#
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

R1(config-if)#interface fastEthernet 0/0

R1(config-if)#interface fastEthernet 0/0.1

R1(config-subif)#

%LINK-5-CHANGED: Interface FastEthernet0/0.1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.1, changed
state to up

R1(config-subif)#encapsulation dotlqg 40
R1(config-subif)#ip address 192.168.40.0 255.255.255.128
Bad mask /25 for address 192.168.40.0
R1(config-subif)#ip address 192.168.40.0 255.255.255.0
Bad mask /24 for address 192.168.40.0
R1(config-subif)#ip address 192.168.40.1 255.255.255.128
R1(config-subif)#do write

Building configuration...

[OK]

R1(config-subif)#exit

R1(config)#interface f0/0.2

R1(config-subif)#

%LINK-5-CHANGED: Interface FastEthernet0/0.2, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.2, changed
state to up

R1(config-subif)#encapsulation dotlq 30
R1(config-subif)#ipaddress 192.168.30.1 255.255.255.128
N

% Invalid input detected at ' marker.

R1(config-subif)#ip address 192.168.30.1 255.255.255.128
R1(config-subif)#do write

Building configuration...

[OK]

R1(config-subif)#

R1(config-subif)#
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1.3.5.2 Seguridad switch 1

Se habilitan y encriptan las contrasefias de seguridad para el modo privilegiado en
el Switch 1.

llustracion 29Encriptacion seguridad Switch 1

Slxen

Slgconfig t

Enter configuration commands, one per line. End with CHIL/Z.
Sliconfig)genable secret class

Sliconfig)gline con O

Sliconfig-line)f#password cisco

Sli{config-line)$login

Sliconfig-line)fexit

Sliconfig)gservice password-encryption

Sliconfig)ghanner motd % Solo personal autorizado £
Sliconfig)t

51

§5Y5-5-CONFIG I: Configured from console by console

Fuente: Propia/ Cisco Packet tracer student

S1>en

Si1#config t

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#enable secret class

S1(config)#line con 0

S1(config-line)#password cisco

S1(config-line)#login

S1(config-line)#exit

S1(config)#service password-encryption
S1(config)#banner motd $ Solo personal autorizado $
S1(config)#

S1#

%SYS-5-CONFIG_I: Configured from console by console
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1.4 En el Switch 3 deshabilitar DNS lookup

El enrutador por defecto hara busquedas de DNS. Si un nombre de comando se
escribe y se comete un error en el nombre, el enrutador supondra que el nombre
debe ser resuelto mediante una busqueda de DNS. Al deshabilitar esta opcion se
no se hara esta busqueda de forma automatica y ayudara a realizar los procesos
mas répido.

Este es el proceso para deshabilitar la opcién de DNS Lookup:

- Habilitar el modo privilegiado: Router# Enable

- Configurar (el router) desde la Terminal : Router# Config T

- Desactivar la busqueda DNS: (config)# No ip domain lookup
- Seleccionar la interfaz EO: (config)# Interface Ethernet 0

- Suministrar una descripcion: (config-if)# Descripcion

- Verificar el software y el hardware del router: Show version

1.4.1 Configuracién

llustracion 30.Configuracion y nombramiento de Switch 3

Switch=

Switch}ed

Switchfconfig t

Enter configuration commands, one per line. End with CHIL/Z.
Switchi{config) $hostname 53

53 {config) #no ip domain

% Incomplete command.

53 {config) #no ip domain-lookup

53 ({config) #end

53g

%5¥Y5-5-CONFIZ I: Configured from conscle by console

53
53¢

Cnn

Fuente: Propia/ Cisco Packet tracer student

Switch>
Switch>en
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Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname S3

S3(config)#no ip domain

% Incomplete command.

S3(config)#no ip domain-lookup

S3(config)#end

S3#

%SYS-5-CONFIG_I: Configured from console by console

1.5 Asignar direcciones IP alos Switches acorde a los lineamientos.
1.5.1 Asignacion Direccion IP en S1

llustracién 31. Asignacion direccién IP Switch 1

S1(config-if)$ip add 192.1€8.99.2 255.255.255.0
Sl(config-if)$no shut
Sl(config-if) gexit

Fuente: Propia/ Cisco Packet tracer student

S1(config-if)#ip add 192.168.99.2 255.255.255.0
S1(config-if)#no shut
S1(config-if)#exit

1.5.2 Asignhacién Direcciéon IP en S3

llustracion 32. Asignacion Direccion IP Switch 3

S3(config-if)$ip add 192.1€8.99.3 255.255.255.0
S3(config-if)$no shut

S3(config-if) gexit

S3(config)$ip default-gateway 192.1€8.99.1

Fuente: Propia/ Cisco Packet tracer student
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S3(config-if)#ip add 192.168.99.3 255.255.255.0
S3(config-if)#no shut
S3(config-if)#exit

1.6 Desactivar todas las interfaces que no sean utilizadas en el esquema de
red.

1.6.1 Desactivacion Interfaces no utilizadas en S1

llustracion 33. Desactivacion Interfaces no utilizadas Switch 1
Sl(config-if)$int range £al/2, £a0/4-23, g0/1-2
Sl(config-if-range) $§shutdown

Fuente: Propia/ Cisco Packet tracer student

S1(config-if)#int range fa0/2, fa0/2-23, g0/1-2
S1(config-if-range)#shutdown

1.6.2 Desactivacion Interfaces no utilizadas en S3

llustracion 34 Desactivacion Interfaces no utilizadas Switch 3

§3(config)$int range fal/2, fal/4-24, g0/1-2
53 (config-if-range)$shutdown

Fuente: Propia/ Cisco Packet tracer student

S3(config)#int range fa0/2, fa0/4-24, g0-1-2
S3(config-if-range)#shutdown
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1.7 Implementacion DHCP and NAT para IPv4

1.7.1 Configuracién

Comando para configuracién de NAT:

1

2

~N o orbh

(o]

Definir un pool de direcciones globales: Routerl(config)# ip nat pool name
nombre ip-comienzo ip-final netmask mascara-red

Definir una lista de acceso estandar para permitir las direcciones a las que se
permitird la traducciébn NAT: Routerl(config)# access-list numero-lista-acceso
permit direccion-red mascara-red

Establecer traduccion dinamica, especificando la lista de acceso definida
anteriormente: Routerl(config)# ip nat inside source list numero-access-list pool
nombre-pool-direcciones

Marcar una interfaz como conectada al interior: Routerl(config-if)# ip nat inside
Marcar una interfaz como conectada al exterior: Router1(config-if)# ip nat outside
Mostrar las traducciones NAT: Routerl# show ip nat translations

Mostrar la informacion acerca del numero total de traducciones NAT activas:
Routerl# show ip nat statistics

Borrar todas las entradas de traducciones NAT dindmicas de la tabla de
traducciones NAT: Routerl# clear ip nat translation*

Comandos para la configuracién del DHCP

9

Especificar la direccién IP que el servidor DHCP: Routerl(config)# ip dhcp
excluded-address desde-direccion hasta-direccion

10 Crear un pool de direcciones DHCP con el nombre especificado y poner el router

en el modo de configuracion DHCP: Routerl(config)# ip dhcp pool nombre-pool

11 Definir el rango de direcciones DHCP disponibles: Routerl(dhcp-config)#

network direccion-red prefijo-de-red

12 Definir la puerta de enlace por defecto o el router para uso de los clientes DHCP:

Routerl(dhcp-config)# default-router direccionl direccion2 ...

13 Definir el nombre de dominio: Routerl(dhcp-config)# domain-name nombre-

dominio-elegido
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1.7.1.1 Configuracion DHCP y NAT en IPv4

llustracion 35. Configuracion DHCP y NAT en IPv4

Rl=

Rl=en

Rlgconfig t©

Enter configuration commands, one per line. End with CHIL/Z.
Bl {config) #ip dhcp excluded-address 15%2.1€2.30.1 15%2.1€2.30.30
Bl ({config) ¢ip dhep excluded-address 152 .1€8.40.1 152 _1€8.40.30
Rliconfig) #ip dhcp pool merca

Bl {dhcp-config) gex

Rl {config) ¢ip dhep pool admin

Rl (dhcp-config) §dns-server 10.10.10.11

Bl (dhep—config) gdefault-router 152 .168.30.1

Rl (dhcp-config) gnetwork 15%2.1€8.30.0 255.255.255.0

Rl {dhcp-config) ¢ip dhcp pool merca

Bl (dhcp-config) gdns—-server 10.10.10.11

Rl (dhcp-config) fdefault-router 152.1€2.40.1

Rl (dhcp-config) fnetwork 152.1€8.40.0 255.255.255.

Bl (dhcp-config) g

Rl (dhcp-config) §

Copy Paste

Fuente: Propia/ Cisco Packet tracer student

R1>

R1>en

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30
R1(config)#ip dhcp pool merca

R1(dhcp-config)#ex

R1(config)#ip dhcp pool admin

R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#ip dhcp pool merca

R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#network 192.168.40.0 255.255.255.0
R1(dhcp-config)#

R1(dhcp-config)#
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1.8 Configurar R1 como servidor DHCP para las VLANs 30y 40.

Se emplea el comando ip dhcp pool para determinar el Router R1 como servidor
DHCP.

llustracion 36. Configuraciéon R1 como servidor DHCP para Valns 30 y 40

Rl{config)$ip dhep pool admin

Rl {dhcp-config) $dns-server 10.10.10.11

Rl (dhcp-config) $default-router 152.168.30.1
Rl {dhcp-config) $ip dhep pool merca

Rl {dhcp-config) $dns-server 10.10.10.11

Rl (dhcp-config) $default-router 152.168.40.1

.........

Fuente: Propia/ Cisco Packet tracer student

R1(config)#ip dhcp pool admin
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#ip dhcp pool merca
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#default-router 192.168.40.1
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1.9 Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

Se emplea el comando ‘“int Vlan 40” para dar acceso y reservar las direcciones IP.
Se utiliza el mismo proceso para Vlan 30.

llustracion 37. Reserva primeras 30 direcciones IP para VLANS

Slg

Sliconfig t

Enter configuration commands, one per line. End with CNTL/Z.
§liconfig)ginterface £0/3

8l {config-if) #switchport acces

% Incomplete command.

§li{config-if) #switchport access

% Incomplete command.

Sl{config-if)#switchport mode access
§l{config-if)#switchport access vlan 40
Sl{config-if)fend

Slg

$5Y5-5-CONFIG I: Configured from console by console

S§liconfig t

Enter configuration commands, one per line. End with CNTIL/Z.
Sliconfig)#int vlan 40

Sliconfig-if)#

SLINE-5-CHANGED: Interface Vlandd, changed state to up

Sl{config-if)#ip address 192.1¢8

S

% Invalid input detected at '*' marker.
§1{config-if) #ip address 152.1€5.30.0 255.255.255.0
Bad mask /24 for address 152.1g8.30.0

Sl {config-if) #ip address 152.1¢%.30.1 255.255.255.0
Sl{config-if)fend

Slg

Si1#config t

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#interface f0/3

S1(config-if)#switchport acces

% Incomplete command.

S1(config-if)#switchport access

% Incomplete command.

S1(config-if)#switchport mode access

S1(config-if)#switchport access vian 40

S1(config-if)#end
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S1#
%SYS-5-CONFIG_I: Configured from console by console

Si1#config t

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#int vlan 40

S1(config-if)#

%LINK-5-CHANGED: Interface VIan40, changed state to up

S1(config-if)#ip address 192.168
N

% Invalid input detected at '~ marker.

S1(config-if)#ip address 192.168.30.0 255.255.255.0
Bad mask /24 for address 192.168.30.0

S1(config-if)#ip address 192.168.30.1 255.255.255.0
S1(config-if)#end

S1#

%SYS-5-CONFIG_I: Configured from console by console
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1.10 Configurar NAT en R2 para permitir que los host puedan salir a internet

1.10.1 Configuracion

llustracion 38.Configuracion NAT en Router 2
Fr - 0O ¥
Physical Config CLI

10S Command Line Interface

no -OLLIOT ¥

R2 [config)d

R2 (config)gex

B2

%575-5-CONFIG I: Configured from console by conscle

Rig
Rl
BRI
B2
R2#config ¢

Enter configuration commands, one per line. End with CNIL/Z.

R2 (config)#ip nat inside source static 10.10.10.10 209.1€8.200.22%

R2 (config)#int £a0/0

R2 (config-if) #ip nat out

SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/1, changed state to down

03:37:47: %05PF-5-ADJCHE: Process 1, Nbr 1.1.1.1 on Seriald/0/1 from FULL to DOWN,
Neighbor Down: Interface down or detached

$LINEPROTO-5-UPDOWN: Line protocol on Interface Seriall/0/l, changed state to up

R2 (config-if) #ip nat out

R2 (config-if) #ip nat outsi

03:37:57: %05SPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Seriald/0/l from LOADING to

FULL, Loading Done

R2 (config-if) #ip nat outside

R2 {config-if) #int £al/1

R2 (config-if) #ip nat inside

R2 (config-if)# v

Copy Paste

Fuente: Propia/ Cisco Packet tracer student
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R2#config t

Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#ip nat inside source static 10.10.10.10 209.168.200.229

R2(config)#int fa0/0

R2(config-if)#ip nat out

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to down

03:37:47: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/1 from FULL to
DOWN, Neighbor Down: Interface down or detached

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to up

R2(config-if)#ip nat out

R2(config-if)#ip nat outsi

03:37:57: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/1 from LOADING
to FULL, Loading Done

R2(config-if)#ip nat outside

R2(config-if)#int fa0/1

R2(config-if)#ip nat inside

R2(config-if)#
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1.11 Configurar al menos dos listas de acceso de tipo estandar a su criterio
para restringir o permitir trafico desde R1 o R3 hacia R2.

1.11.1 Control IP desde R2

llustracion 39. Lista de acceso a Internet en Router 2

10S Command Line Interface
Password: A
RZgconf ¢
Enter configuration commands, one per line. End with CNTL/Z.
RZ (config) §access-list 1 permit 192.1€8.30.0 0.0.0.255
R2 (config)gaccess-list 1 permit 192.1€8.40.0 0.0.0.255
R2 (config) $ip nat pool INTERNET 205.1€5.200.225 2059.1€5.200.228
netmask 255.255.255.248
R2 (config) #¢ip nat inside source list 1 poocl INTERNET

Fuente: Propia/ Cisco Packet tracer student

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255

R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255

R2(config)#ip nat pool INTERNET 209.165.200.255 209.165.200.228 netmask
255.255.255.248

R2(config)#ip nat inside source list 1 pool INTERNET

1.11.2 Configuracién estandar

llustracion 40. Configuracién accesos a internet en Router 2

RZ2fconf t

Enter configuration commands, one per line. End with CHTL/SZ.
RZ{config)#ip access-list standard ADMIN S

RZ ({config-std-nacl) §permit host 172.31.21.1

RZ (config-std-nacl) gexit

RZ (config) #line vty 0 4|

R2({config-line)faccess—-class ADMIN 5 in

RZ{config-line) g

RZ{config-line) g

Fuente: Propia/ Cisco Packet tracer student
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R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ip access-list standard ADMIN_S
R2(config-std-nacl)#permit host 172.31.21.1
R2(config-std-nacl)#exit

R2(config)#line vty 0 4

R2(config-line)#access-class ADMIN_S in

R2(config-line)#

1.12 Configurar al menos dos listas de acceso de tipo extendido o
nombradas a su criterio para restringir o permitir trafico desde R1 o R3
hacia R2.

Las listas de acceso (ACLs Access Lists) son filtros que utilizan una numeracion
para identificarse.

La configuracion de una lista de ACL es:

1 Router(config)# access-list n° permit|deny origen [wild-mask]
Se aplican a los interfaces con:

2  Router (config-if)# ip access-group n° in 6 out

Siendo in la indicacion del tréfico a filtrar que entra por la interfaz del router y out la
indicacién para filtrar el trafico que SALE por la interfaz del router.
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1.12.1 Configuracién

llustracion 41. Configuracion lista de ACL en Router 2

Rlgconfig t

Enter configuration commands, one per line. End with CNTL/Z.
B2 {config) gaccess-list 101 permit tep any host 2059.1€5.200.225% eg www
B2 (config) access-list 101 permit icmp any any echo-reply

B2 {config) gint £a0/0

B2 (config-if)#ip access-group 10l in

B2 (config-if) #int s0/0/0

B2 (config-if)#ip access-group 10l out

B2 (config-if)#int s0/0/1

B2 ({config-if)#ip access-group l0l out

B2 (config-if)gint gl/l

$Invalid interface type and number

RZ{config) gint £a0/1

RZ{config-if) #ip access-group 10l out

R2 (config-if)§

Fuente: Propia/ Cisco Packet tracer student

R2#config t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#access-list 101 permit tcp any host 209.165.200.229 eq www
R2(config)#access-list 101 permit icmp any any echo-reply
R2(config)#int fa0/0

R2(config-if)#ip access-group 101 in

R2(config-if)#int sO/0/0

R2(config-if)#ip access-group 101 out

R2(config-if)#int s0/0/1

R2(config-if)#ip access-group 101 out

R2(config-if)#int g0/1

%lInvalid interface type and number

R2(config)#int fa0/1

R2(config-if)#ip access-group 101 out

R2(config-if)#

R2(config-if)#
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1.12.2 Lista de accesos

llustraciéon 42. Lista de Accesos ACL Router 2

Rigshow access list
Rifshow access-list
Standard IP access list 1
10 permit 152_1€3.30.0 0.0.0.255
20 permit 192 _1€2.40.0 0.0.0.255
Standard IF access list ADMIN 5
10 permit host 172.31.21.1
Extended IP access list 101
10 permit tcp any host 205.1€5.200.22% eg www
20 permit icmp any any echo-reply
R2g
Fuente: Propia/ Cisco Packet tracer student

R2#show access list

R2#show access-list

Standard IP access list 1

10 permit 192.168.30.0 0.0.0.255
20 permit 192.168.40.0 0.0.0.255
Standard IP access list ADMIN_S
10 permit host 172.31.21.1
Extended IP access list 101

10 permit tcp any host 209.165.200.229 eq www
20 permit icmp any any echo-reply
R2#0
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1.13 Verificar procesos de comunicacion y re direccionamiento de trafico en
los routers mediante el uso de Ping y Traceroute.

1.13.1 Comprobacidn conectividad mediante Ping de R1 a PC Internet

llustracion 43. Comprobacién conectividad

P Ri - O

Physical Config CLI  Attbutes

[0S Command Line Interface

Rl$ping 209.1€5.200.230

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 209.1€5.200.230, timeout is 2
seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 1/€/23
ms

Fuente: Propia/ Cisco Packet tracer student

Se realiza comprobacion de conexion a través del comando PING desde Router 1
a PC Internet.
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2. DESCRIPCION Y DESARROLLO DEL ESCENARIO 1.

En esta actividad, demostrara y reforzara su capacidad para implementar
NAT, servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la
configuracion de direcciones IP, las VLAN, los enlaces troncales y las
subinterfaces. Todas las pruebas de alcance deben realizarse a traves de ping
Unicamente.

llustracion 44. Topologia escenario 1

Laptop0 Laptopl

Laptop2 Laptop3

Server0

Fuente : Guia Unad / Cisco

2.1 CONFIGURACIONES BASICAS
2.1.1 CONFIGURACION BASICA INICIAL ISP

Por medio del comando enable se accede al modo privilegiado, con el comando
configure terminal o config t se accede a la configuracion del dispositivo y con el
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comando hostname se le asigna un nombre al router o switch. Asi en cada uno de
los dispositivos, router y switch.

llustracion 45. Configuracioén inicial ISP

Houterrenable

Routerfeonfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Router (config) ghostname ISP

I5P{config)d

Fuente: Propia/ Cisco Packet tracer student

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname ISP

ISP(config)#

2.1.2 CONFIGURACION BASICA INICIAL R1

llustracion 46. Configuracion Inicial basica R1

Aouterrenable

Routerfeonfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Router (config) ghostname Rl

Fuente: Propia/ Cisco Packet tracer student

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R1
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2.1.3 CONFIGURACION BASICA INICIAL R2

llustracion 47. Configuracién Basica inicial R2

douterrenable

Routerfeonfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Router (config) ghostname R2

B2 {config)d

Fuente: Propia/ Cisco Packet tracer student

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2

R2(config)#

2.1.4 CONFIGURACION BASICA INICIAL R3

llustracion 48. Configuracion Basica inicial R3

Routerrenabkle

Bouterfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
RBouter (config) fhostname R3

B2 {config)#

Fuente: Propia/ Cisco Packet tracer student

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R3

R3(config)#
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2.1.5 CONFIGURACION BASICA INICIAL SW2

llustracion 49.Configuracion Basica inicial SW2

Sil+enahle

Siil$configure terminal

Enter configuration commands, one per line. End with CNIL/I.
3l {config)§

3l {config) $hostname SW2

a2 {config)§

Fuente: Propia/ Cisco Packet tracer student

SW1>enable

SW1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW1(config)#

SW1(config)#hosthname SW2

2.1.6 CONFIGURACION BASICA INICIAL SW3

llustracion 50. Configuracion basica SW3

switcheenable

Switchfconfigure terminal

Enter configuration commands, ome per line. End with CNIL/Z.
Switch(config) $hostname 5W3

Fuente: Propia/ Cisco Packet tracer student
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Switch>enable

Switch#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW3

Tabla 2. Tabla de direccionamiento

El i ., Masc Gatewa
administra Interfac Direccion IP ara y
dor = de predetermin

subr ado
ed
ISP S0/0/0 | 200.123.211.1 255.255.255.0 N/D
Se0/0/0 | 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0 | 10.0.0.1 255.255.255.2 N/D
52
Se0/1/1 | 10.0.0.5 255.255.255.2 N/D
52
Fa0/0.1 | 192.168.20.1 255.255.255.0 N/D
00
R2 Fa0/0,2 | 192.168.21.1 255.255.255.0 N/D
00
Se0/0/0 | 10.0.0.2 255.255.255.2 N/D
52
Se0/0/1 | 10.0.0.9 255.255.255.2 N/D
52
192.168.30.1 255.255.255.0 N/D
s Fa0/0 | 5001:db8:130::9C0:8| /64 N/D
OF:301
Se0/0/0 | 10.0.0.6 255.255.255.2 N/D
52
Se0/0/1 | 10.0.0.10 255.255.255.2 N/D
52
SW2 VLAN | N/D N/D N/D
100
VLAN | N/D N/D N/D
200
SW3 VLANL | N/D N/D N/D
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PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop2l NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP

Fuente : Guia Unad / Cisco

Tabla 3. Asignaciéon de VLAN y de puertos

Dispositivo VLAN Nombre Interfaz
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

Fuente : Guia Unad / Cisco

Tabla 4. Enlaces troncales

Dispositivo local Interfaz local Dispositivo remoto
SW2 Fa0/2-3 100

Fuente : Guia Unad / Cisco

2.2 SW2 VLAN y las asignaciones de puertos de VLAN deben cumplir con la
tabla 1.

Se emplea el comando en (enable) para acceder al modo privilegiado luego
el comando “VLAN 100 y 200” luego el comando “name” con el cual se le da un
nombre o asignacion al puerto vilan.

80



llustracion 51. Asignacién de nombres de VLAN 100 y 200

SW2:=EN

SW2gCONFIG T

Enter configuration commands, one per line. End with CHNTL/Z.
SW2 (config)évlan 100

SW2 (config-vlan) gname LAPTOES

SW2 (config-vlan) #VLAN 200

SW2 {config-vlan) $name DESETCES

SW2 (config-vlan) g

Fuente: Propia/ Cisco Packet tracer student

SW2>EN

SW2#CONFIG T

Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)#vlan 100

SW2(config-vlan)#name LAPTOPS

SW2(config-vlan)#VLAN 200

SW2(config-vlan)#name DESKTOPS

Luego se da el acceso a las VLAN 100 y 200 (especificando antes los
puertos utilizados) por medio del comando trunk.

2.2.1 Configuracion puertos VLAN f0/2-3 y f0/4-5 de SW 2

llustracion 52. Configuracion puertos VLAN 100 y 200

SWirzen

SWifconfig t

Enter configuration commands, one per line. End with CNTIL/Z.
SWZ (config)#int range £0/2-3

SWZ (config-if-range) #switchport mode access

SW2 (config-if-range) #switchport access wlan 100
SW2 (config-if-range) fex

SW2 (config)#int range £0/4-5

SWZ (config-if-range) #switchport mode access

SW2 (config-if-range) #switchport access wlan 200
SW2 (config-if-range) fex

SW2 (config) g

Fuente: Propia/ Cisco Packet tracer student
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SW2>en

SW2#config t

Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)#int range f0/2-3

SW2(config-if-range)#switchport mode access
SW2(config-if-range)#switchport access vian 100
SW2(config-if-range)#ex

SW2(config)#int range f0/4-5

SW2(config-if-range)#switchport mode access
SW2(config-if-range)#switchport access vian 200

SW2(config-if-range)#ex
2.3 Los puertos de red que no se utilizan se deben deshabilitar.

Luego de entrar en modo privilegiado y acceder a la configuracion del teminal se
emplea el comando del rango de interface para seleccionar todas las conexiones
existentes o0 el rango que se desea seleccionar, luego se le da la orden de
deshabilitar todos los puertos que no se encuentran en uso.

2.3.1 Deshabilitacion puertos Switch 2
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llustracion 53. Deshabilitacion de puertos Switch 2

SwW2
SwW2
SwW2

{config-if) g

% LINE-5-CHANGED:

&LINE-5-CHRNGED:

&LINE-5-CHRNGED:

& LINE-5-CHRNGED:

& LINE-5-CHRNGED:

% LINE-5-CHRNGED:

% LINE-5-CHANGED:

% LINE-5-CHANGED:

&LINE-5-CHRNGED:

& LINE-5-CHRNGED:

& LINE-5-CHRNGED:

% LINE-5-CHRNGED:

% LINE-5-CHANGED:

% LINE-5-CHANGED:

&LINE-5-CHRNGED:

& LINE-5-CHRNGED:

& LINE-5-CHRNGED:

% LINE-5-CHRNGED:

% Invalid input detected at

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

SW2 (config-if-range) #

{config) #interface FastEthernet(/1

{config-if) §int range fal/&-24
SW2 (config-if-range) #shut down

marker.

SW2 (config-if-range) #shutdown

$LINE-S5-CHRNGED: Interface FastEthernetl/c,

FastEthernetl/7,
FastEthernetl/2,

FastEthernetl/5,

FastEthernetd/10,
FastEthernetd/11,
FastEthernetd/12,
FastEthernetl/13,
FastEthernetl/14,
FastEthernetd/15,
FastEthernetd/1lE,
FastEthernetd/s17,
FastEthernetd/18,
FastEthernetl/15,
FastEthernetl/20,
FastEthernetd/21,
FastEthernetd/22,
FastEthernetd/23,

FastEthernetd/24,

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed

state to

state to

state to

state to

state

state

state

state

state

state

state

state

state

state

state

state

state

state

state

Fuente: Propia/ Cisco Packet tracer student

SW2>enable

SW2#configure terminal

To

to

to

to

to

to

To

to

to

to

to

to

To

to

to

administratively down

administratively down

administratively down

administratively down

administratiwvely

administratiwvely

administratiwvely

administratiwvely

administratively

administratiwvely

administratiwvely

administratiwvely

administratiwvely

administratiwvely

administratively

administratiwvely

administratiwvely

administratiwvely

administratiwvely

Enter configuration commands, one per line. End with CNTL/Z.

SW2(config)#interface FastEthernet0/1
SW2(config-if)#

SW2(config-if)#int range fa0/6-24
SW2(config-if-range)#shut down
N

% Invalid input detected at ' marker.
SW2(config-if-range)#shutdown
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down

down

down

down

down

down

down

down

down

down

down

down

down

down

down



%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

Interface FastEthernet0/6, changed state to administratively

Interface FastEthernetQ/7, changed state to administratively

Interface FastEthernet0/8, changed state to administratively

Interface FastEthernet0/9, changed state to administratively

Interface FastEthernet0/10, changed state to administratively

Interface FastEthernet0/11, changed state to administratively

Interface FastEthernet0/12, changed state to administratively

Interface FastEthernet0/13, changed state to administratively

Interface FastEthernet0/14, changed state to administratively

Interface FastEthernet0/15, changed state to administratively

Interface FastEthernet0/16, changed state to administratively

Interface FastEthernet0/17, changed state to administratively

Interface FastEthernet0/18, changed state to administratively

Interface FastEthernet0/19, changed state to administratively

Interface FastEthernet0/20, changed state to administratively
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%LINK-5-CHANGED: Interface FastEthernet0/21, changed state to administratively
down
%LINK-5-CHANGED: Interface FastEthernet0/22, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/23, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/24, changed state to administratively
down

SW2(config-if-range)#
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2.3.2 Deshabilitacién puertos Switch 3

llustracion 54. Deshabilitacion puerto switch 3

SWiren
SWifconfig t©

$LINE-5-CHRNGED:

SLINE-5-CHANGED:

& LINE-5-CHANGED:

& LINE-5-CHANGED:

$LINE-5-CHRNGED:

SLINE-5-CHANGED:

®LINE-5-CHANGED:

& LINE-5-CHANGED:

$LINE-5-CHRNGED:

SLINE-5-CHANGED:

®LINE-5-CHANGED:

& LINE-5-CHANGED:

$LINE-5-CHRNGED:

SLINE-5-CHANGED:

®LINE-5-CHANGED:

& LINE-5-CHANGED:

$LINE-5-CHRNGED:

SLINE-5-CHANGED:
SW3(config-if-range) g

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Enter configuration commands, one per line.
SW3(config)dint fad/l
5W3(config-if) ¢int range £al/7-24
5W3 {config-if-range) #shutdown

FastEthernetl/7,

FastEthernet(/8,

FastEthernet(/9,

FastEthernet(/10,

FastEthernetd/11,

FastEthernet(/12,

FastEthernet(/13,

FastEthernet(/14,

FastEthernetl/15,

FastEthernet(/1&,

FastEthernet0/17,

FastEthernet(/18,

FastEthernetl/13,

FastEthernet(/20,

FastEthernet0/21,

FastEthernet(/22,

FastEthernet0/23,

FastEthernet(/24,

End with CNTL/Z.

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed

changed

state

state

state

state

state

state

state

state

state

state

state

state

state

state

state

changed state to

changed state to

changed state to

administratively down

administratively down

administratively down

to administratively down

to

to

to

to

to

to

to

to

to

to

to

to

to

to

administratively

administratively

administratively

administratively

administratively

administratively

administratively

administratively

administratively

administratively

administratively

administratively

administratively

administratively

down

down

down

down

down

down

down

down

down

down

down

down

down

down

Fuente: Propia/ Cisco Packet tracer student
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SW3>en
SW3#config t

Enter configuration commands, one per line. End with CNTL/Z.

SW3(config)#int fa0/1

SW3(config-if)#int range fa0/7-24
SW3(config-if-range)#shutdown

%LINK-5-CHANGED:
down

%LINK-5-CHANGED:
down

%LINK-5-CHANGED:
down

%LINK-5-CHANGED:
down

%LINK-5-CHANGED:
down

%LINK-5-CHANGED:
down

%LINK-5-CHANGED:
down

%LINK-5-CHANGED:
down

%LINK-5-CHANGED:
down

%LINK-5-CHANGED:
down

%LINK-5-CHANGED:
down

%LINK-5-CHANGED:
down

Interface FastEthernet0/7, changed state to administratively

Interface FastEthernet0/8, changed state to administratively

Interface FastEthernet0/9, changed state to administratively

Interface FastEthernet0/10, changed state to administratively

Interface FastEthernet0/11, changed state to administratively

Interface FastEthernet0/12, changed state to administratively

Interface FastEthernet0/13, changed state to administratively

Interface FastEthernet0/14, changed state to administratively

Interface FastEthernet0/15, changed state to administratively

Interface FastEthernet0/16, changed state to administratively

Interface FastEthernet0/17, changed state to administratively

Interface FastEthernet0/18, changed state to administratively
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%LINK-5-CHANGED: Interface FastEthernet0/19, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/20, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/21, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/22, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/23, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/24, changed state to administratively
down

SW3(config-if-range)#
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2.4 Lainformacion de direccion IP R1, R2 y R3 debe cumplir con la tabla 1.

En este punto se muestra como por medio del comando “Interface” se le da un
numero IP a las interfaces de los router. Se tiene en cuenta que en este punto se
hace la configuracion de la IP y mascara de sub red.

2.4.1 Configuracion R1

Interface s0/0/0

llustracion 55. Configuracién R1 Interface s0/0/0

Rl>en

Blgconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Bl {config)gint s0/0/0

Bl {config-if)$ip add 200.123.211.2 255.255.255.0

Bl {config-if)fno shut

SLINE-5-CHRNGED: Interface SerialQ/0/0, changed state to down
Bl{config-if)¢
Fuente: Propia/ Cisco Packet tracer student

R1>en

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int s0/0/0

R1(config-if)#ip add 200.123.211.2 255.255.255.0
R1(config-if)#no shut

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R1(config-if)#
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Interface s0/1/0

llustracion 56. Configuracién R1 Interface s0/1/0

2l%

Rliconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Bl ({config)#int s0/1/0

Rl {config-if)#ip add 10

n

% Invalid input detected at '"' marker.

Rl (config-ifj#ip add 10.0.0.1 255.255.255.252
Fuente: Propia/ Cisco Packet tracer student

R1#

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int s0/1/0

R1(config-if)#ip address 10.0.0.1 255.255.255.252
R1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
R1(config-if)#
Interface s0/1/1

llustracion 57. Configuiracion R linterface s0/1/1
Rl {config)fint s0/1/1

Rl{config-if)#ip add 10.0.0.5 255.255.255.252

Bl {config-if)fno shut

SLINE-5-CHANGED: Interface Seriall/l/1, changed state to down
Rl (config-if) 4|

Fuente: Propia/ Cisco Packet tracer student
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R1(config)#int sO/1/1
R1(config-if)#ip add 10.0.0.5 255.255.255.252
R1(config-if)#no shut

%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down
R1(config-if)#

2.4.2 Configuracion R2

Interface s0/0/0

llustracion 58. Configuracion R2 Interface s0/0/0
B2 (config) gint s0/0/0

B2 (config-if)#ip add 10.0.0.2 255.255.255.252
B2 (config-if)$no shut

B2 (config-if)$
$LINE-5-CHANGED: Interface Seriall/0/0, changed state to up

$LINEPRCTO-5-UPDOWN: Line protocol on Interface Serial(/0/0, changed state to up
Fuente: Propia/ Cisco Packet tracer student

R2(config)#int sO/0/0
R2(config-if)#ip add 10.0.0.2 255.255.255.252
R2(config-if)#no shut

R2(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to up
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Interface s0/0/1

llustracion 59. Configuracién R2 Interface s0/0/1
82 (config)dint s0/0/1

B (config-if)#ip add 10.0.0.9 255.255.255. 352
82 (config-if)#no shut

$LINE-5-CHANGED: Interface Serial0/0/l, changed state to down
32 config-if) 4]

R2(config)#int s0/0/1
R2(config-if)#ip add 10.0.0.9 255.255.255.252
R2(config-if)#no shut

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
R2(config-if)#

Interface f0/0.100

Configuracién R2 Interface s0/0/0

llustracion 60. Configuracién R2 Interface s0/0/0
A2 (config)$int £0/0.100

A2 (config-subif] fencap dotlg 100

A2 (config-subif) $ip add 152.168.20.1 255.255.255.0
A2 (config-subif]fno shut

R2(config)#int 0/0.100

R2(config-subif)#encap dotlqg 100
R2(config-subif)#ip add 192.168.20.1 255.255.255.0

R2(config-subif)#no shut
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Interface f0/0.200

llustracién 61. Configuracion R2 Interface f0/0.200

A2 (config)gint £0/0.200
A2 (config-subif) fencap dotlg 200
A2 (config-subif) $ip add 192.168.21.1 255.255.255.0

R2(config)#int f0/0.200
R2(config-subif)#encap dotlq 200
R2(config-subif)#ip add 192.168.21.1 255.255.255.0

R2(config-subif)#no shut

Nota: En ocaciones los puertos f0/0.100 y f0/0.200 suelen presentar inconvenientes
a la hora de hacer la conexion DHCP, para evitar esto se cambian por los puertos
fo/0 y fO/1.

2.4.3 Configuracion R3

Interface s0/0/0

llustracion 62 Configuracion R3 Interface s0/0/0

Rizen

Rifeconfig t

Enter configuration commands, one per line. End with CNIL/Z.
B3 {config) gint s0/0/0

Bil{config-if)#ip add 10.0.0.8 255.255.255.252

B3 {config-if) §no shut

R3{config-if g
$LINE-5-CHANEZED: Interface Serialld/0/0, changed state to up

B3 {config-if) g
$LINEPROTO-5-UPDOWN: Line protocol on Interface Seriall/0/0, changed state to up
|

Fuente: Propia/ Cisco Packet tracer student
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R3>en

R3#config t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#int sO/0/0

R3(config-if)#ip add 10.0.0.6 255.255.255.252
R3(config-if)#no shut

R3(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
R3(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to up

Interface s0/0/1

llustracion 63. Configuracion R3 Interface s0/0/1
R3({config)gint s0/0/1

R3(config-if)#ip add 10.0.0.10 255.255.255.252
R3(config-if)$no shut

R3(config-if)d
$LINE-5-CHANGED: Interface Seriall/0/l, changed state to up

R3(config-if)d
$LINEPROTC-5-UPDOWN: Line protocol on Interface Serial(/0/1, changed state to up

Fuente: Propia/ Cisco Packet tracer student

R3(config)#int s0/0/1
R3(config-if)#ip add 10.0.0.10 255.255.255.252
R3(config-if)#no shut

R3(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
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R3(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to up

Interface f0/0

En este punto se puede ver como se realiza la configuracion de la IP y la IPv6 de la
interface f0/0.

llustracion 64. Configuracién R3 Interface f/0/0
B3 {config)#int £0/0
B3 {config-if) #no shut

B3 {config-if) ¢
SLINE-5-CHRMEED: Interface FastEthernetl/0, changed state to up

B3 {config-if) #ipve address 2001:db8:130::5C0:80F:301/64
B3 {config-if) #no shut

B3 {config-if) fex

RS (config) g

Fuente: Propia/ Cisco Packet tracer student

R3(config)#int f0/0
R3(config-if)#ip add 192.168.30.1 255.255.255.0
R3(config-if)#no shut

R3(config-if)#
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64
R3(config-if)#no shut
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2.5 Laptop?20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30y PC31 deben
obtener informacién IPv4 del servidor DHCP.

2.5.1 Configuracion de R2 y R3 como DHCP

Se configura el Router 2 y 3 como terminal DHCP a través del comando “ip dhcp
pool prueba”

llustracion 65. Configuraciéon R2 y R3 como DHCP

Bigconfig t

Enter configuration commands, one per line. End with CHIL/Z.
RZ (config) g

B2 {config) #ip dhep pool pruebka

B2 (dhep-config) dnetwork 152 1€8.20.0 255.255_255.0

B2 (dhep-config) #defautl-router 152 188 _.20.1

£y

% Imvalid input detected at '~' marker.

B2 {dhep-config) #default-router 152 183 .20.1
B2 (dhep-config) #dns-server 10.10.10.10

Fuente: Propia/ Cisco Packet tracer student

R2#config t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#

R2(config)#ip dhcp pool prueba

R2(dhcp-config)#network 192.168.20.0 255.255.255.0
R2(dhcp-config)#defautl-router 192.168.20.1

N

% Invalid input detected at ' marker.
R2(dhcp-config)#default-router 192.168.20.1
R2(dhcp-config)#dns-server 10.10.10.10
R2(dhcp-config)#

Nota: En el caso de router 3 se toma la direccién IP 192.168.30.0 con mascara de
subred 255.255.255.0 y servidor DNS 11.11.11.11.

Luego de haber configurado el router se accede a los equipos o dispositivos y
selecciona opciéon DHCP.
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PCO

llustracién 66. Configuracion del protocolo DHCP / PCO
& pco

Physical Config Desktop  Custom Interface

IP Configuration
(@) DHCP () Static DHCP request successful.
IP Address 192.168.20.3
Subnet Mask 255.255.255.0
Default Gateway 192.168.20.1
DNS Server 10.10.10.10

Fuente: Propia/ Cisco Packet tracer student

PC1

llustracién 67. Configuracién del protocolo DHCP / PC1
& P

Physical Config Desktop  Custom Interface

IP Configuration

IP Configuration

(® DHCP () Static DHCP request successful.
IP Address 192.168.20.4

Subnet Mask 255.255.255.0

Default Gateway 192.168.20.1

DNS Server 10.10.10.10

Fuente: Propia / Cisco Packet tracer student
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LAPTOP O
llustracion 68. Configuracién del protocolo DHCP / LAPTOP 0
@ Laptopl

Physical Config Desktop  Custom Interface

IP Configuration

IP Configuration

® DHCP () Static DHCP reguest successful.
IP Address 192.168.20.5

Subnet Mask 255.255.255.0

Default Gateway 192.168.20.1

DMNS Server 10.10.10.10

Fuente: Propia/ Cisco Packet tracer student

LAPTOP 1

llustracion 69. Configuracion del protocolo DHCP / LAPTOP 1

3\5 Laptopl

Physical Config Desktop Custom Interface

IP Configuration

IP Configuration

i® DHCP i) Static DHCP request successful.
IP Address 192.168.20.2

Subnet Mask 255.255.255.0

Default Gateway 192.168.20.1

DNS Server 10.10.10.10

Fuente: Propia/ Cisco Packet tracer student
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PC3

llustracién 70. Configuracion del protocolo DHCP / PC3
& pc3

Physical Config Desktop  Custom Interface

IP Configuration
(@) DHCP () Static DHCP request successful.
IP Address 192.168.30.3
Subnet Mask 255.255.255.0
Default Gateway 192.168.320.1
DMNS Server 10.10.10.10

Fuente: Propia/ Cisco Packet tracer student

PC5

llustracion 71. Configuracién del protocolo DHCP / PC5

& pcs

Physical Config Desktop  Custom Interface

IP Configuration

. IP Configuration

! ® DHCP () Static DHCP request successful.
IP Address 192.168.30.5
Subnet Mask 255.255.255.0
Default Gateway 192.168.320.1
DMNS Server 10.10.10.10

Fuente: Propia/ Cisco Packet tracer student
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Configuracion del protocolo DHCP / LAPTOP3

LAPTOPS3

llustracién 72. Configuracién del protocolo DHCP / LAPTOP3

@ Laptop3

Physical Config Desktop  Custom Interface

IP Configuration

" IP Configuration
A @ DHCP i) Static DHCP request successful.
IP Address 192.168.30.6
Subnet Mask 255.255.255.0
Default Gateway 192.168.30.1
DMNS Server 10.10.10.10

Fuente: Propia/ Cisco Packet tracer student

LAPTOP2

llustracion 73. Configuracion del protocolo LAPTOP2

& Laptopd

Physical Config Desktop Custom Interface

IP Configuration

IP Configuration

(® DHCP () Static DHCP request successful.
IP Address 192.168.30.2

Subnet Mask 255.255.255.0

Default Gateway 192.168.20.1

DNS Server 10.10.10.10

Fuente: Propia / Cisco Packet tracer student
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2.6 R1 debe realizar una NAT con sobrecarga sobre una direccién IPv4
publica. Asegurese de que todos los terminales pueden comunicarse con
Internet publica (haga ping ala direccion ISP) y la lista de acceso estandar se
[lama INSIDE-DEVS.

2.6.1 Se configura NAT en ISP.

llustracion 74. Configuracion NAT en ISP

I5P=en

ISP#config t

Enter configuration commands, one per line. End with CHTL/Z.
ISP (config)#ip nat inside source static 10.0.0.3 5.5.5.5
ISP{config)#int £0/0

ISP (config-if) #ip nat inside

ISP{config-if) #int s0/0/0

ISP (config-if) #ip nat outside

ISP (config-if) fex

ISP (config) f#ex

ISPg

%5¥S-5-CONFIG_I: Configured from console by console

ISP#config t©

Enter configuration commands, one per line. End with CHTL/Z.
ISP{configi#

ISP ({config)#ip route 0.0.0.0 0.0.0.0 s0,0/0

ISP ({config) fex

ISFg

%5¥S-5-CONFIG_I: Configured from console by console

ISPg

Fuente: Propia/ Cisco Packet tracer student

ISP>en

ISP#config t

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#ip nat inside source static 10.0.0.3 5.5.5.5

ISP (config)#int fO/0

ISP(config-if)#ip nat inside

ISP (config-if)#int s0/0/0

ISP(config-if)#ip nat outside

ISP (config-if)#ex

ISP(config)#ex
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ISP#
%SYS-5-CONFIG_I: Configured from console by console

ISP#config t

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#

ISP(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0

ISP(config)#ex

ISP#

2.6.2 Luego se configura el router 1 para poder realizar la NAT de sobrecarga
sobre ISP

Configuracién R1 para sobrecarga NAT en ISP

llustracion 75 Configuracion R1 para sobrecarga NAT en ISP

Rl=en

RBlgconfig t©

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #ip nat inside source list & interface s0,/0/0 owverload
Bl {config) #int s0,/1/1

Bl {config-if) #ip nat inside

Bl {config-if) #int s0,/0/0

Bl {config-if) #ip nat outside

Bl {config-if) fex

Bl {config) fex

Rlg

Fuente: Propia/ Cisco Packet tracer student

R1>en

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip nat inside source list 6 interface s0/0/0 overload
R1(config)#int sO/1/1

R1(config-if)#ip nat inside

R1(config-if)#int sO/0/0

R1(config-if)#ip nat outside

R1(config-if)#ex

R1(config)#ex

R1#
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2.6.3 Verificacion a traveés de ping

R1

llustracion 76. Verificacion comnado PING en R1

R1
Rl#ping 200.123.211.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 200.123.211.1, timeout is 2 seconds:

Success rate is 100 percent (5/%), round-trip min/avg/max = 1/7/10 ms

Fuente: Propia/ Cisco Packet tracer student

R2

llustracion 77. Verificacion comnado PING en R2

R24
Réping 200.123.211.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 200.123.211.1, timeout is 2 seconds:

Success rate 1s 100 percent (5/5), round-trip min/avg/max = 3/15/24 ms

Fuente: Propia/ Cisco Packet tracer student
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2.7 R1 debe tener una ruta estéatica predeterminada al ISP que se configurdé y
gue incluye esa ruta en el dominio RIPv2.

2.7.1 Configuracion de RIPv2 en R1 por mdeio del comando “Router rip” con
laip directa del ISP.

llustracion 78. Configuracion de RIPv2 en R1

Bl {config) frouter rip

Rl {config-router) fversion 2

Rl {config-router) fno auto-summary

Rl {config-router) #network 200.123.211.1
Rl {config-router) fnetwork 10.0.0.2

Bl {config-router) fnetwork 10.0.0.¢

Rl {config-router) fex

Rl {config) fex

2l

Fuente: Propia/ Cisco Packet tracer student

R1(config)#router rip
R1(config-router)#version 2
R1(config-router)#no auto-summary
R1(config-router)#network 200.123.211.1
R1(config-router)#network 10.0.0.2
R1(config-router)#network 10.0.0.6
R1(config-router)#ex

R1(config)#ex

R1#
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2.8 R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

2.8.1 Configuracion de R2 como servidor DHCP para los dispositivos
conectados al puerto f0/0.

llustracion 79. Configuracién de R2 como servidor DHCP

=het-

R2gconfig

Enter configuration commands, one per line. End with CHTL/Z.
B2 (config) $

B2 (config)#ip dhecp pool prueba

B2 (dhcp—config) §network 152 _162_.20.0 2Z55_255_255.

B2 (dhep-config) §defautl-router 152 _1&2_20.1

% Invalid input detected at "*' marker.

B2 (dhep-config) fdefault-router 152 _1&2_20.1

B2 (dhcp-config) §dns—server 10.10_.10_.10

B2 (dhcp—config)

B2 (dhep-config) fex

B2 (config) fex

BRI

%5Y¥5-5-CONFI& I: Configured from conscle by console

Fuente: Propia/ Cisco Packet tracer student

R2#

R2#config t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#

R2(config)#ip dhcp pool prueba

R2(dhcp-config)#network 192.168.20.0 255.255.255.0
R2(dhcp-config)#defautl-router 192.168.20.1

N

% Invalid input detected at "' marker.
R2(dhcp-config)#default-router 192.168.20.1
R2(dhcp-config)#dns-server 10.10.10.10
R2(dhcp-config)#

R2(dhcp-config)#ex

R2(config)#ex

R2#
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2.9 R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las
VLAN 100 y 200.

2.9.1 Configuracion y activacion de puertos Vlan 100 y 200

llustracion 80. Configuracién y activacion de puertos Vian 100 y 200

SHizen

SW2gconfig t

Enter configuration commands, one per line. End with CHTL/Z.
SW2 {config) $#vlan 100

SW2 {config-vlan) fname LAPTOPS

SW2 (config-vlan) §VLAN 200

SW2 (config-vlan) fgname DESTOPS

SW2 {config-vlan) $EX

SW2 {config)#

SW2 {config) #int range £0/2-3

SW2 {config-if-range) #switch port mode access

”~

% Invalid input detected at '*' marker.

SW2 {config-if-range) #switchport mode access

SW2 (config-if-range) #switchport access wlan 100

SWZ (config-if-range) fex

SW2 (config) #int range £0/4-5

SW2 (config-if-range) #switchport mode access

SW2 (config-if-range) #switchport access wlan 200

SWZ (config-if-range) fex

SW2 (config) fex

SWzg

£5Y5-5-CONFIG I: Configured from conscle by conscle

Fuente: Propia/ Cisco Packet tracer student

SW2>en

SW2#config t

Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)#vlan 100

SW2(config-vlan)#name LAPTOPS

SW2(config-vlan)#VLAN 200

SW2(config-vlan)#¥name DESTOPS

SW2(config-vlan)#EX
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SW2(config)#

SW2(config)#int range f0/2-3
SW2(config-if-range)#switch port mode access
N

% Invalid input detected at "' marker.
SW2(config-if-range)#switchport mode access
SW2(config-if-range)#switchport access vian 100
SW2(config-if-range)#ex

SW2(config)#int range f0/4-5
SW2(config-if-range)#switchport mode access
SW2(config-if-range)#switchport access vian 200
SW2(config-if-range)#ex

SW2(config)#ex

SW2#

2.10 El Servidor0 es s6lo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

2.10.1 Configuracion

Al configurarse como servidor a través del Switch 3 solo los dispositivos PC3, PC5,
Laptop 2 y Laptop3 pueden acceder a taver de la direccion IPv6

Configuracion serverQ

llustracion 81. Configuraciéon serve0

IPv6 Configuration
| ® DHCP (O Auto Config (O Static

IPvEo Address !

Link Local Address FESO0::2D0:FFFF:FEBC:CC32D

IPve Gateway
IPwE DNS Server

Fuente: Propia/ Cisco Packet tracer student
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Prueba Ping a través de PC3

llustracion 82. Prueba Ping a través de PC3

Packet Tra Command Line 1.0
:FFFF:FEBC:

:ZD0:FFFF:FEBC:CC3D with 22 byt

FEF:
:FFFF:

s: Sent = 4, ERe

e round trip times im milli

Minimim = Oms, Maximum = 0ms, LAwver

Fuente: Propia/ Cisco Packet tracer student

Prueba a través de PCO

llustracion 83. Prueba Ping a través de PCO
PCx>ping FE! 0:FFFF:FEBC:
Pinging FEZ20::2D0:FFFF:FEBC:CC3D with 32 byt

out .

{100% loss),

Fuente: Propia / Cisco Packet tracer student
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2.11 La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de
PC30 y obligacion de configurados PC31 simultdneas (dual-stack). Las
direcciones se deben configurar mediante DHCP y DHCPV6.

2.11.1 Configuracion

Para probar la conexidn entre los dispositivos se accede al dispositivo y a
través de el command prompt se ejecuta la orden “Ping” junto con la
direccion IP que el router le asigna al dispositivo a través de la opcién
DHCP.

2.11.1.1 Informacién Laptop2

llustracion 84. Informacion laptop2

& Laptop2 — O

Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration

(®) DHCP () Static

IP Address 192.168.30.2

Subnet Mask 255.255.255.0 t

Default Gateway 192.168.30.1

DNS Server 10.10.10.10 |

IPve Configuration
® DHCP (O Auto Config (O Static DHCPv6 request failed.
IPv6 Address /

Link Local Address |FE80::2D0:BCFF:FE75:CEEB | !

IPvE Gateway
IPvE DNS Server

Fuente: Propia/ Cisco Packet tracer student
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Direccion IP a través de DHCP: 192.168.30.2
Mascara de Subred: 255.255.255.0

Puerta por defecto: 192.168.30.1

Servidor DNS: 10.10.10.10

2.11.1.2 Prueba comando Ping a través de Laptop3

llustracion 85. Prueba comando Ping a través de Laptop3

# Laptop3

Physical Config Desktop  Custom Interface

| = 1 == S — —1 -

Command Prompt

Packet Tracer B ommand Line 1.0
PCxping 192 _1€8

Pinging 1%2.1¢

92

from

1

from 1 -2: bytes=: time=0ms
1 time=I
1

P

Fuente: Propia/ Cisco Packet tracer student

Nota: Esta accion se realiza con cada uno de los dispositivos PC y Laptop
conectados al Switch 3.
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2.12 La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4
e IPv6 configuradas (dual- stack).

2.12.1 Configuracion

Luego de hacer la confuiguracion de las IP de la interfaces se puede observar la
direccion IP de la interfas FastEthernet 0/0 del Router 3, igual se puede observar
con el comando “Show ip route”.

llustracion 86.Direcciones IP de interfas FastEthernet 0/0 del Router 3

Rizshow ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - mokile, B - BGP
[ - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
W1 - OSPF NS5R external type 1, N2 - OSEF NS5R external type 2
El - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i - I5-I5, L1 - I5S-I5 lewel-l, L2 - I5-IS lewel-2, ia - I5-I5 inter area
¥ - randidate default, T - per-user static route, o - QDR
P - periodic downloaded static route

Fateway of last resort is not set

10.0.0.0/30 is subnetted, 2 subnets
C 10.0.0.4 is directly connected, Seriall/0/0
C 10.0.0.8 is directly connected, Seriall/0/1
€ 152.18.30.0/2%4 is directly connected, FastEthernetd/O

Fuente: Propia/ Cisco Packet tracer student

R3>show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

I -1S-1S, L1 - I1S-IS level-1, L2 - IS-IS level-2, ia - 1S-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set
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10.0.0.0/30 is subnetted, 2 subnets

C 10.0.0.4 is directly connected, Serial0/0/0

C 10.0.0.8 is directly connected, Serial0/0/1

C 192.168.30.0/24 is directly connected, FastEthernet0/0

2.13. R1, R2y R3 intercambian informacion de routing mediante RIP version
2.

2.13.1 Configuracién Intercambio de informacion

Se puede observa a través de la opcién DFU que los Router 1,2 y 3 se encuentran
enviando informacién entre ellos mismos.

llustracion 87. Transmicion de datos

—
o —

/)Sewo
<D se0/0f0

‘-SeO/I/O Se0/f1/1

& Se0/0/1
e (B Sandnig

= Fa0/0, s Se0/0/1 & Se0/0/0
aO/la______..a-. F—\:\"} - Fao/n Fa0/f
¥ R R Fao/6-!‘:

Fao0,

/3
| Fa Y - /

Fuente: Propia/ Cisco Packet tracer student
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Tabla 5: Cuadro de infoamcién de envio y recepcion de datos:

Simulation Panel B X
Event List
Wis, Timelsec) Last Device At Device Type Info

= 0.000 - R1 icvp [l

= 0.000 - R2 icve [l

" 0.000 - R3 icvme [l

Fuente: Propia/ Cisco Packet tracer student

Tabla 6: Cuadro de informacion de finalizacién de procesos:

Fire Last Status Source Destination Type Color  Time(sec) Periodic  Mum
o Successful Rl R2 ICMP . 0.000 M 0
> Successful Rz R3 ICMP . 0.000 M
“r Successful R3 R1 ICMP . 0.000 M 2

Fuente: Propia/ Cisco Packet tracer student

2.14 R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.
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2.14.1 Configuracion

Por medio del comando “Show ip route” desde R1 se puede bservar las rutas de
acceso de cada uno de los otros router.

llustracion 88. Rutas de acceso R1, R2, R3

Rl>show ip route
Codes: C - connected, 5 - static, I - IGRP, B - RIPF, M - mobile, B - BEE
0 - EIGRP, EX - EIGEP external, Q@ - QO5PF, IR - QSPF inter area
N1 - O5PF WS554 external type 1, N2 - OS5SPF NS52 external type 2
El - O5PF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - IS-I5 lewel-l, L2 - I5-I5 lewel-2, ia - I5-I5 inter area
¥ - candidate default, U - per-user static route, o - CLR
P - periodic downloaded static route

Fateway of last resort is not set

10.0.0.0/30 is subnetted, 3 subnets

10.0.0.0 is directly connected, Seriald/1/0

10.0.0.4 is directly connected, Seriall/l/1

lo.0.0.8 [l20/1] wia 10.0.0.2, 00:00:08, Seriald/l/0
152 .1€8.20.0/24 [120/1] wia 10.0.0.2, 00:00:08, Seriald/l/0
200.123.211.0/24 is directly connected, Seriall/0/0

Ta =B an

Fuente: Propia/ Cisco Packet tracer student

R1>show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set
10.0.0.0/30 is subnetted, 3 subnets

C 10.0.0.0 is directly connected, Serial0/1/0
C 10.0.0.4 is directly connected, Serial0/1/1
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R 10.0.0.8 [120/1] via 10.0.0.2, 00:00:08, Serial0/1/0

R 192.168.20.0/24 [120/1] via 10.0.0.2, 00:00:08, Serial0/1/0
C 200.123.211.0/24 is directly connected, Serial0/0/0

R1>

2.15 Verifique la conectividad. Todos los terminales deben poder hacer ping
entre siy a la direccion IP del ISP. Los terminales bajo el R3 deberian poder
hacer IPv6-ping entre ellos y el servidor.

2.15.1 Verificacion de conexion a través de comando “ping” a través de
Routers.

2.15.1.1 Desde R1aR2, R3y ISP

llustracion 89. Verificacion de conexion desde R1 a R2, R3y ISP
Rl»ping 10.0.0_.2

Type escape seguence to abort.
Sending 5, l00-byte ICMP Echos to 10.0.0.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = l0/12/1€ ms
RBl>ping 10.0.0_¢

Tvpe escape seguence to abors.
Sending 5, l00-byte ICMP Echos to 10.0.0.&, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = %/12/17 ms
Rl>ping 200.123.211.1

Type escape seguence to abortc.
Sending 5, l00-byte ICMP Echos to 200.123.211.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1l/5%/21 ms

Fuente: Propia/ Cisco Packet tracer student
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R1>ping 10.0.0.2 (direccion IP de R2)

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.0.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 10/12/16 ms
R1>ping 10.0.0.6 (direccién IP de R3)

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.0.6, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 9/12/17 ms
R1>ping 200.123.211.1 (direccion IP de ISP)

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 200.123.211.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/9/21 ms
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2.15.1.2 Desde R2aR1, R3y ISP

llustracion 90. Verificacion de conexién Desde R2 a R1, R3y ISP
RZ>ping 10.0.0.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 10.0.0.1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/5%/17 ms
Rizping 10.0.0.¢

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 10.0.0.6, timeout is 2 seconds:

Success rate is 0 percent (0/5)
Ri=ping 10.0.0.10

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 10.0.0.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 10/1&/25 ms
B2>ping 200.123_211.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 200.123.211.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 2/14/25 ms

Fuente: Propia/ Cisco Packet tracer student

R2>ping 10.0.0.1 (Direccion IP de R1)

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.0.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/9/17 ms
R2>ping 10.0.0.10 (Direccion IP de R3)

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.0.10, timeout is 2 seconds:
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Success rate is 100 percent (5/5), round-trip min/avg/max = 10/16/25 ms
R2>ping 200.123.211.1 (Direccion IP de ISP)

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 200.123.211.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/14/25 ms

2.15.1.3 Desde R3aR1,R2y ISP

llustracion 91. Verificacion de conexién Desde R3 a R1, R2y ISP
Ri>ping 10.0.0.%

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 10.0.0.%, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 17/15%/22 ms
R3>ping 10.0.0.5

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 10.0.0.5, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 5/1¢/28 ms

Fuente: Propia/ Cisco Packet tracer student

R3>ping 10.0.0.9 (Direccion IP de R2)

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.0.9, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 17/19/22 ms
R3>ping 10.0.0.5 (Direccion IP de R1)

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.0.5, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 5/16/28 ms

118



3. CONCLUSIONES.

Con este curso se trabajan los conceptos de la arquitectura, estructura, funciones,
componentes y modelos de Internet y otras redes de computadoras ; la utilizacién
de los modelos en capas OSI y TCP para examinar la naturaleza y funciones de
protocolos y servicios en la capa de aplicacion, red, enlace de datos vy fisica ; los
principios y la estructura de direccionamiento IP y los conceptos fundamentales de
Ethernet, los medios de comunicacion y las operaciones se introducen para
proporcionar una base para los planes de estudios.

Al igual que describe la arquitectura, componentes y el funcionamiento de routers,
y explica los principios de enrutamiento y protocolos de enrutamiento en una red
pequefia. Los estudiantes aprenden como configurar un enrutador y un switch para
la funcionalidad bésica.

Este es un examen que incluye temas acerca de los fundamentos de redes, la
conexién a una red WAN, la seguridad y los conceptos béasicos inalambricos,
enrutamiento y conmutacion de fundamentos, el TCP/IP y modelo OSI,
direccionamiento IP, tecnologias WAN, operacion y configuracion de los dispositivos
IOS, configurar RIPv2, enrutamiento estatico y por defecto, la aplicacion NAT y
DHCP, y la configuracion de redes simples.
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4. RECOMENDACIONES.

Tomando como referencia el programa Cisco y siendo este un proyecto bastante
interesante y actualizado para los diferentes profesionales de ingenieria, se
recomendaria que la universidad lo implementara como un curso obligatotio dentro
de la carrera, ya que con esto se puede incentivar que los alumnos se interesen por
el tema y sea visto desde el inicio de las carreras, esto sumado a la facilidad de
verlo por internet.

Igualmente se recomienda si es posible que la Universidad tenga en cuenta el tema
de CISCO como una carrera, sumada a las que ya tiene implementada, incluso tener
la opcion de realizar intercambios en el exterior, ya que este tema esta coordinado
desde estados Unidos
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