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GLOSARIO

CCNA (Cisco Certified Network Associate): Es una certificacion entregada por la
compairiia Cisco Systems a las personas que hayan rendido satisfactoriamente el
examen correspondiente, sobre infraestructuras de red e Internet. Esta orientada a
los profesionales que operan equipamiento de networking.

Gateway: Es un dispositivo de una red que sirve como puerta de acceso a otra red.
El gateway predeterminado es utilizado por un host cuando la direccion de destino
de un paquete IP pertenece a algun lugar fuera de la subred local. El router es un
buen ejemplo de un gateway predeterminado.

Hosts: En un Sistema de computacion en una red. Es similar al nodo, salvo que el
host generalmente indica un sistema de computacion, mientras que el nodo
generalmente se aplica a cualquier sistema conectado a la red, incluidos servidores
de acceso y routers.

IP: Protocolo de Internet. Protocolo de capa de red en el stack TCP/IP que brinda
un servicio de internetworking sin conexion. El IP suministra caracteristicas de
direccionamiento, especificacion de tipo de servicio, fragmentacion y reensamblaje
y seguridad.

Loopback: Realizando un ping a la direccion 127.0.0.1 la cual es una direccién IP
disponible en todos los dispositivos, que sirve para ver si la tarjeta NIC de ese
dispositivo funciona correctamente.

RIP: Protocolo de informacién de enrutamiento. IGP suministrado con los sistemas
UNIX BSD. El IGP mas comun de Internet. El RIP usa el conteo de saltos como
métrica de enrutamiento.

Router: Dispositivo de capa de red que usa una o mas métricas para determinar la
ruta optima a través de la cual se debe enviar el trafico de red. Los routers envian
paguetes desde una red a otra basandose en la informacién de la capa de red.
Ocasionalmente, se denomina gateway (aunque esta definicion de gateway esta
cayendo mas en desuso).



RESUMEN

Este trabajo individual se desarrollaron dos escenarios dentro de los cuales se
muestran los grados adquiridos en competencias y habilidades durante el lapso que
duro el diplomado.

En el escenario 1 se implementa NAT, el servidor de DHCP, RIPV2 Yy el routing entre
VLAN, incluida la configuracion de direcciones IP, las VLAN, los enlaces troncales
y las subinterfaces

En el escenario 2 se muestra una empresa de Tecnologia la cual posee tres
sucursales en las ciudades de Miami, Bogota y Buenos Aires. Donde cada uno de
los estudiantes del curso es el administrador de la red, la cual se debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
de acuerdo a los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

Palabras Claves: NAT, CCNA, RIPV2, Routing, VLAN, IP, entre otras.



INTRODUCCION

Este trabajo individual recopila toda la experiencia adquirida durante el transcurso
del diplomado; en las lecturas realizadas y practicas de laboratorio desarrolladas
durante los cursos:
e “CCNA Routing and Switching: Introduccion a las redes (Introduction to
Networks)”.
e “Routing y switching de CCNA: Principios basicos de routing y switching”.

El mundo de las redes de computacion es muy importante en la actualidad, todos
los dias gracias a ellas se puede interactuar con muchas organizaciones, las cuales
migran sus aplicaciones a la nube y desde ahi los individuos estan mas en contacto
con la informacion y gracias a ella pueden tanto las personas del comin como los
gerentes, profesores, profesionales entre otros (0 porque no decirlo todos) toman
decisiones en base a esos datos existentes que bien organizados establecen lo que
se conoce como “Informacion”.

Las empresas en la actualidad buscan tener empleados altamente competitivos y
gue cuenten con las certificaciones requeridas, es por esto que es importante tener
una certificacion CCNA.

El conocer la forma correcta en como se debe configurar los equipos de redes de
comunicaciones mediante un personal calificado en CCNA provee a la empresa de
cierto grado de tranquilidad ante cualquier anomalia que se presenten en su
infraestructura.

Este trabajo es la demostracion de la adquisicién de un conocimiento asimilado en
CCNA en la Universidad Nacional Abierta y a Distancia.



OBJETIVOS

OBJETIVO GENERAL
Entregar un informe el cual posea toda la informacion requerida en los dos

escenarios planteados pertenecientes al documento “Evaluacion — Prueba de
Habilidades Préacticas CCNA”.

OBJETIVOS ESPECIFICOS
e I|dentificar el grado de desarrollo de competencias y habilidades que fueron

adquiridas a lo largo del diplomado

e Colocar a prueba los niveles de comprension y solucion de problemas
relacionados con diversos aspectos de Networking.



PLANTEAMIENTO DEL PROBLEMA

DEFINICION DEL PROBLEMA

De acuerdo al escenario propuesto en la guia de actividades se desarrollo el
respectivo montaje utilizando la aplicacién packet tracer y siguiendo la configuracién
de los dispositivos que hacen parte de la solucion.

ESCENARIO 1
llustracion 1. Escenario 1

Descripcion de escenarios propuestos para la prueba de
habilidades

Escenario 1

po—
PC-PT {amtee’ o7 PT ren :
Laptop- Laptop-PT < PC31 erver-PT
PC Laptop-PT Laptop-
Laptop0 Server0
ptop Laptopl Laptop31 Laptop30

Tabla de direccionamiento

El | ¢ Di - Masca Gateway
administra | nterfac ireccion IP rade predetermin
dor 22 subr ado

ed
ISP S0/0/0 | 200.123.211.1 255.255.255.0| N/D
Se0/0/0 | 200.123.211.2 255.255.255.0| N/D
Se0/1/0 | 10.0.0.1 255.255.255.2 | N/D




52

Ri Se0/1/1 | 10.0.0.5 255.255.255.2| N/D
52
Fa0/0,10 192.168.20.1 255.255.255.0 N/D
0
R2 Fa0/0,20 192.168.21.1 255.255.255.0 N/D
0
Se0/0/0 | 10.0.0.2 255.255.255.2| N/D
52
Se0/0/1 | 10.0.0.9 255.255.255.2| N/D
52
192.168.30.1 255.255.255.0| N/D
~a Fa0/0 | 5001:db8:130::9C0:8 | /64 N/D
0F:301
Se0/0/0 | 10.0.0.6 255.255.255.2 | N/D
52
Se0/0/1 | 10.0.0.10 255.255.255.2| N/D
52
SW2 VLAN | N/D N/D N/D
100
VLAN | N/D N/D N/D
200
SW3 VLANL | N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 | NIC DHCP DHCP DHCP
Laptop21 | NIC DHCP DHCP DHCP
Laptop30 | NIC DHCP DHCP DHCP
Laptop31 | NIC DHCP DHCP DHCP




DESARROLLO ESCENARIO 1

ustracion 2. Desarrollo del Aplicativo Escenario 1

Lo |ca| |Koot) INEW Lluster MOVE UDJeCT OEL 11IE0 Backgrouna
JX} 00.123.211,1 | 255,255.255.0 -
S0/ 'i
200,123.211.2 | 255,255.255.0 1841
15p

Se0/1/1 10.0.0.5
255,255.255.252

Se0/10
10.0.0.1 / 255.255.255.252

0002/ seop
255.255.255.252

Fa0/0,100

192.188.20.1 5
552552850 . i S
0000 1841
20 25.255.255252 -
192.188.211

— it
PC-PT 255,255.255.0 fa00  192.168.30.1
255,255.255.0

2001:db8: 130::9C0:80F:301/64

Server-PT

Lapiop-PT E"i‘é’f o
Laptop20 R Laptop-PT .
Laptop30 Laptop-PT
Laptop31
Dispositivo VLAN Nombre Interfaz
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces
Dispositivo local Interfaz local Dispositivo remoto

SW2 Fa0/2-3 100




Descripcion de las actividades

e SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con
la tabla 1. (En la configuracion no existe SW1 sino que existe el SW2).

En la grafica se puede observar los comandos utilizados para colocar los nombres

a las diferentes vian.

SWZ=
SWZrenakle
SWifconf t

SW2 (config)#vlan 100

SWZ (config-wvlan) fname
SW2 (config-vlan) #vlan
SWZ (config-wlan) $name
SW2 (config-wlan) gexit
SW2 (config) #int range

Enter configuration commands,

one per line.
LAEPTOPS

200

DESTOPS

fal/2-3

SW2 (config-if-range) #switchport mode access
SW2 (config-if-range) #switchport access wvwlan
SW2 (config-if-range) fint range £al/s4-5

SWZ (config-if-range) fswitchport mode access
SW2 (config-if-range) #switchport access wlan
SW2 (config-if-range) #int £fal/sl

SWZ config-if) §switchport mode trunk

SWZ (config-if) #int range £fal/s/e—-24
SHEiconfig—if—range?#Shutdowﬂ

End with CHNIL/SZ.

100

200

o Los puertos de red que no se utilizan se deben deshabilitar.

Port Link  VLAN
FastEthernetl/ Up -
FastEtherneti/ Up 100
FastEthernetl/ Up 100
FastEthernetl/ Up 200
FastEthernetl/5 Up 200

astEthernetd/
astEtherneti; Down 1
astEtherneti/ Down 1
astEthernetl/ 3 Down 1
astEtherneti/ Down 1
astEtherneti/ Down 1
astEtherneti; Down 1
astEtherneti/ Down 1
astEtherneti/ Down 1
astEtherneti/ Down 1
astEtherneti/ Down 1
astEthernetl/17 Down 1
FastEthernetl/ Down 1
FastEtherneti/ Down 1
FastEtherneti/ Down 1
FastEtherneti/ Down 1
FastEtherneti/ Down 1
FastEthernetd Down 1
FastEthernet Down 1
Vlanl DWTL 1
Hostname: SW2

IP Rddress

Port

FastEthernetl/1
FastEthernet0/2
FastEthernetl/3
FastEthernetl/4
FastEthernetl/ %
FastEthernetl/¢

Link
Up
Up
Up
Up
Up
Up

2

IP Rddress

“not set>

FastEthernetl/7
FastEthernetl/2
FastEthernetl/5
FastEthernetl/10
FastEthernet0/11
FastEthernet0/12
FastEthernetl/13
FastEthernetl/14
FastEthernet0/15
FastEthernetl/ /1l
FastEthernet0/17
FastEthernetl/18
FastEthernetl/15
FastEthernetl,
FastEthernetl,
FastEthernetl
FastEtherneti,
FastEthernet(/24
Vlanl

Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down

e e i i i e e e e e e e e e e e e e el [ e S e S |

Hostname: SWSI

MAC Rddress

ool
Qoal.
Qoal.
ool
ooal.
ool
Qoal.
Qoal.
ool
ooal.
ool
Qoal.
Qoal.
ool
ooal.
ool
Qoal.
Qoal.
ool
ooal.
ool
Qoal.
Qoal.
ool
oooc.

4243.
4243.
4243
4243
4243.
4243.
4243.
4243
4243
4243.
4243.
4243.
4243
4243
4243.
4243.
4243.
4243
4243
4243.
4243.
4243
4243
4243
CFeB.

3401
3402
2403
3404
3405
3408
3407
3408
3405
3408
340B
340C
340D
340E
340F
3410
3411
3412
3413
3414
3415
341e
2417
3418
D334



La informacion de direccion IP R1, R2 y R3 debe cumplir con la tabla 1.

105 Command Line Interface

=L

218

218

=R

Rlfocont ©

Enter configuration commands, one per line. End with CHTLSZE
Rl {configl#int sO0,/,0,0

Rliconfig—if) #ip address Z00_.122_.211 .2 Z55_2Z55.255.0

Rl {config—4if) #fno shutdown

SELIMNE-S—CHLMN=ED: Interface Seriald/,0/0, changed state to d4down
Bl {config—if)#int s0,10

Bl {config—if) #ip address 10_.0_0_.1 2Z55_255_255_Z25=2

Bl {config—1if) #fno shutdown

Rl {config—if) #
SLIMNE-S5—CHARMNZED: Interface Serialld/ S 1l//0, changed state to up

Rl {config—i£) #int
SELIMNMEPROTO-S—UPDOWH : Line protoccol omn Interface Seriald 1 70,
changed state to up

% ITmwvalid inmput detected at "' marker._

Bliconfig-—diflf#int s0/.1/.1
Rliconfig—if)#fip address 10_.0_0_.5 Z55_Z55.255_25Z2
Rl {config—if) #fno shutdown

SLIMNE-S—CHLMN=ED: Interface Seriald/s1ls 1, changed state to down
Rl {config—i=) g ~

Se anexan los direccionamientos IP a las interfaces seriales, se configura el dhcp

B2 (config—-if)#int EDIDJDEJIJ
B2 {config-if)#ip address 10.0_.0_.2 255 _255_255_252 L/
B2 {config—ifigint s0,071 " ‘,’/
B2 (config—-if)#ip address 10.0.0.% 255_255_255.252
B2 (config—if) #no shutdown
—
SLINE=S=—LCHANCELD - Interface Serialld/0/1, changed state o down
B2 (config—if) #int s0/0/0 l=— -_
B2 (config—if) #no shutdown
SLINE-5—CHANEZED: Inmterface Seriald/0,/0, changed state to down
B2 {config-if) g —




105 Command Line Interface

B2 (config) #

B2 (config) #

B3 (config) #ipwe unicast—routing

B2 {configl#imt £050

R lconfig-ifl#ip address 192 _1€2_.20_.1 255 _255_Z255.0

B3 lconfig-—ifl#ipwe address Z001:db8:130: :5C0:280F:3201.-4
22 (config—ifl #ipwé dhcop serwver wlan 1

B3 (config—if) #ipwé mnd other—config—flag
RE2lconfig—ifl #no shutdown

B2 {conSig—i=)8
SLINE—S—CHANCED: Intezface FastEthermnetd,/0, changed state to up
2 LINEDPROTO—S—UDDOWHN -

state to up

Line protoccl om Interface FastEthermetsds0, changed

R {lconfig—4if)fint s0O0,,0/,0
R3lconfig-iflfip address 10 .0_0_&€ Z55_.2Z55.255.252
R {config—3if) #fno shutdown

BR3 (config—ifl g
FLINE-S—CHARNEED: Imnterface Seriald, 0,0, changed state To up
BR3 (config—ifl g
SLINEPROTO-S—UIPDOWI -

state to up

Lime protocol om Interface Serialdy 0,0, changed

B3 {config—if)f#int s0O0,,0,1
R lconfig-iflf#ip address 10.0_0_10 Z2Z55_2Z55_255_2Z52
R lconfig—1ifl #no shutdown

B lconfig—if) g
SLINE—-S5—CHARMNGCED: Interface Serialld/ /0,1, changed state to up
SLINEPROTO-—S—TTDDOWH -

state to up

Lime protocol omn Interface Serialds 07,1, changed

B lconfig—if) g
B lconfig—if) g

e Laptop20, Laptop?21, PC20, PC21, Laptop30, Laptop3l, PC30y
PC31 deben obtener informacién IPv4 del servidor DHCP.

& Laptop3t & Serverd
Physical Config Desktop Custom Interface Physical Config Services Desktop Custom Interface
GLOBAL Global Settings GLOBAL ’
; ; g - Global Settingg
Settings Display N Settings
Algorithm Settings ‘splay Name |Laptop31 Igorithm Setti [ ]
Algorithm Settings Display Name Server0
INTERFACE Gateway/DNS INTERFACE  htidbesties
FastEthernet0
S @ DHCP FastEthernet0 Interfaces FastEthernet0
O static Gateway/DNS
DHCP
Gateway 1 @
O Static
DNS Server
Gateway 192.168.30.1
DNS Server

Gateway/DNS Ipvé

O pHcp Gateway/DNS IPv6
Auto Confi
© 9 QO pHce
O static
@ Auto Config
IPv6 Gateway  FES0::290:2BFF:FESE:1C01 O static

IPvE DNS Server

2001:DB8:130::

IPv6 Gateway

IPv6 DNS Server

2001:DBS8:

290:2BFF:FESE:1

130::




#pc31 # Laptop30
Physical Config  Desktop  Custom Interface Physical Config  Desktop  Custom Interface
GLOBAL Global Setting GLOBAL _ Global Settings
Settings | Settings .
. ) i ; - - Display N
 Algorithm Settings | Display Name |PC31  Algorithm Settngs isplay Name ILaptop30
 INTERFACE | | Gateway/DNS INTERFACE Gateway/DNS
FastEthernet0
FastEthernetd ® oHeP ® DHCP
O static O s
Gateway  192,168.30.1
Gateway 192.168.30.1
DNS Server
DNS Server
Gateway/DNS Ipvé
Gateway/DNS Ipvé
O pHee
O bHee (® Auto Config
@® Auto Config O static
O static
IPv6 Gateway | FEB0::290:2BFF:FESE:1C01
IPv6 Gateway  FE80::290:2BFF:FESE: 1 1Pv6 DNS Server 2001:DB8:130::
IPv6 DNS Server 2001:DB8:130::
A pC30
Physical Config Desktop Custom Interface
SO e AL

| Settings:

: Algorithm Setting s

[ LN T ERFACE
FastEthermetO

Global Settings

Drisplaw MName IP C30O

Satewwaywy DMNS

(- DR
D) Static

S ateway

DNS Serrver

Gatewayy DMNS Ipws

D oDHCPR
- suto Config
) Static

IPwS Gatewaw

IPWwS DNS Server

FES8O: 290 2BFF  1IFESE

192 168301

S ACOA

2001 1DBS: 130z




Se realiza la configuracién de la red troncal por tal motivo hacemos uso del comando

R2 # Encapsulatio dot1Q 100

105 Command Line Interface

R2= -~
REZxenalkle

BEZfcont t©

Enter configuration commands, one per line. End with CHTL/SZ.

B2 {config) #int £0,0.100

R2Z {configsubif) fencapsulation dotld 100

B2 {config-subkif) fip address 192 _.1€82.20.1 255.255.2
B2 {config-sukif)fint £0,/0_200

B2 {config-subif) fencapsulation dotld 200

]
[}
[if}
[}

g B2 (config-subif) f#ip address 192 _.1€2.21.1 255.255_255.0
B2 (config-subif)gint £0/50
B2 {config—if) #fno shutdown
. R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4

publica. Asegurese de que todos los terminales pueden comunicarse con
Internet publica (haga ping a la direccidén ISP) y la lista de acceso estandar se
llama INSIDE-DEVS.

Rl=

Rl=

REl=enabkle

Rlgconf t©

Enter configuration commands, one per line. End with CHTIL/Z.
Rl (config) #ip nat pool INSEDE-DEVS 200.123.211.2 Z200.123.211.12%8
netmask 2Z55.255.255.0

Bl {config) faccess—-1list 1 permit 192_168.0.0 0.0_.255_255

Bl {config) faccess—-1list 1 permit 10.0.0.0 0_0_.0_.255

Bl {config)#ip nat inside source list 1 int s0/0/0 overload
Bl {configl#int s0/1/0

Bl {config-if) #ip nat inside

Bl {config-if) #int s0,/1/1

Bl {config-if) #ip nat inside

Bl {config-if) #int s0,/0/0

Bl {config-if) #ip nat outside

Rl (config-if) g




R1 debe tener una ruta estatica predeterminada al ISP que se configuré y
gue incluye esa ruta en el dominio RIPv2.

& py — O *®

Physical Config  CLI

GLOBAL RIP Routing (v2)

Settings |

Metwork

Algorithm Settings
ROUTING Add
Static Metwork Address
RIP
SWITCHING
V0LAN Database 192.168.30.0
INTERFACE

FastEthernsto/0
FastEthernet0/1

Seriald/0/0

Seriald/0/1

Serial0/1,/0
Serial0/1/1 Remove

10.0.0.0

200.123.211.0

R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

B2

RI=

R2=enable

B2fconf t

Enter configuration commands, one per line. End with CHTL/Z.
RZ (config) ¢

B2 (config) #

R2 {config) #ip dhcp pool wvlan 100

B2 (dhep-config) fnetwork 152 _1&€28.20.1 255.255_255.0
B2 (dhcp—config) fdefault-router 152 _1&68_.20.1

B2 (dhcp-config) #ip dhcp pool wvlan 200

B2 (dhep—config) #network 152 _1€8.21.1 255.255.255.40
B2 (dhep—config) fdefault-router 152 _1&2_.21.1

B2 (dhcp-config) g




R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las VLAN 100
y 200.

& R2 - O

Physical Config CLI

105 Command Line Interface

RZ8

BE2fcont t

Enter configuration commands, one per line. End with CHIL/SZ.
RZ {config) #ip dhcp pool INSIDE-DEVS

B2 {dhcp—config) #fnetwork 152 .1€8_.20. 255.255.255.0

B2 (dhep—config) dnetwork 152 _1&2_21_.1 255 _255_255_0
B2 {dhcp—config) #default—-router 152 _.1€2.1.1

B2 (dhcp-config) #dns—-server 0.0.0.0

B2 {dhcp—config) fexit

B2 (config) &

& R3 -
Physical Config CLI

I0S Command Line Interface

B3 ({config) &

B3 (config) #ip dhep pool wvlan 1

B2 (dhep—config) fnetwork 152 _162_.30.1 255_255_255.0
B3 {dhcp-config) #default-router 15%2.1€3.30.1
R3{dhcp-—config) #ipve dhcp pool wvlan 1

B3 {config-dhcp) #dns—-server 2001:db2:130::

B3 {config-dhcp) #exit

B3 ({config) #

El Servidor0 es solo un servidor IPv6 y solo debe ser accesibles para los dispositivos
en R3 (ping).

3:" Serverl —
Physical Config Services Desktop Custom Interface
e 1 1l | g———] | F——————l ——1 -

Command Prompt

in

=




Tratando se haceder desde otro dispositivo. Como se puede observar el intento
fue rechazado.-

.I(.—__ﬁ Ot 4T3 44 4§ 9EC =

& Laptop30 —

Physical Config Desktop Custom Interface

Command Prompt

Minimm = 0ms, Maximm = lms, Average =

VERIFICACION DE LA CONFIGURACION DE RIP ROUTING V2

Verificado en el Router 2

Eé?ﬂa —

Physical Config CLI
< | GLOBAL | RIP Routing (v2)
Settings
= Algorithm Settings Metwork |
ROUTING Add
Static Metwork Address
RIF 10.0.0.0
SWITCHING
WM Database 192.168.20.0
INTERFACE
FastEtherneto/0 192.168.21.0
FastEthernetD,/1 192.162.20.0
Serial0/ 0,0
Serial0/0/1 200.123.211.0




Verificado en el Router 3

& R3

Physical Config  CLI

GLOBAL RIP Routing (v2)

Settings
Metwork |

Algorithm Settings

ROUTING Add

Static Metwork Address
RIP
SWITCHING
WLAN Database 192.168.0.0
INTERFACE
FastEthernet0,/0
FastEthernet0/1
Seriald/0/0
Serial0/0/1

10.0.0.0

200.123.211.0

Configuracion del direccionamiento del servicio rip en el router 2
& R2 —

Physical Config CLI

I0S Command Line Interface

RS oI IO

B2 (config) #

RZ {config) #router rip

B2 {config-router) fversion 2

B2 {config—router) fnetwork 152 _1&3_30_0
B2 {config—router) fnetwork 15%2Z_1c3_.20.0
RZ (config—router) fnetwork 152 _1€3_.21.0
B2 {config—-router) fnetwork 10_0_0_0

B2 {config—router) fnetwork 10_0_.0_3

B2 {config—router) #

RZ (config—router) #




Configuracion del direccionamiento del servicio rip en el router 1

L
Rl
BEl=enakle
Blgconf t©

Rl {config) #router rip

Rl {config-router) #fversion 2

Bl {config-router)f#ip route 0_0_.0_.0 0_0_.0_.0 s0,/0,/0
Rl {config) #router rip

Bl {config-router) fnetwork 10_0_.0_4

Bl {config-router) fnetwork 10_0_.0_0

Bl {config-router) fdefault—-information originate
Bl {config-router) f#

Se realiza la configuracion de las listas de acceso en el router 1.

Enter configuration commands, one per line . End with CHNTLSZ .

& R — | *
Physical Config  CLI
I0S Command Line Interface
L]

BElg

Blgconf t

Enter configuration commands, one per line. End with CHTL/Z.

Bl {config) faccess—-1list 1 permit 192_168.0.0 0.0_255_255

Bl {config) faccess—-1ist 1 permit 10.0.0.0 0_255.255.255

Bl {config) #ip nat inside source list 1 interface s0/0/0 owverload
Bl {config) #ip nat inside source static tep 15%2.1&8.30.& 20
200.123_211.1 80

Bl {config) #router rip

Bl {config-router) fversion 2

Bl {config-router) fnetwork 10.0.0.0

Bl {config-router) fexit

Bl {config) #

Bli{config)#

Ml fwmmF ' #

Se verifica en el router 1 la configuracion del NAT.

Blg

E5YS-5—CONFIE I: Comfigured from conscle by console

Blgshow ip mnat translations

Pro Inside glokal Inside local Cutside local

Outside globkal

toep 200.123_.211_.1:-20 152 _ 1e2_30_&€:80 - -
Rlgshow ip nat statistics

Total translations: 1 (1 static, 0 dynamic, 1 extended)

Cutside Interfaces: Seriallds 0,0

Inside Imterfaces: Serialdy 1l /0 , Serialds 1l1/s1

Hits: 0O Misses: O

Expired translatioms: 0O

Dynamic mappings:

n1gl v




Se verifica en el router 3 por medio del comando
R3# show ip route connected

La configuracion directa existente en el router.

R

R3fshow ip route connected

c 10.0.0_.4/730 is directly connected, Seriald/0/0

c 10.0.0.8/30 is directly connected, Seriald/0/1

c 152 .1€2.30.0/24 is directly connected, FastEthernet0d/0
Big

Ko

Rizenable

Rigconf t

Enter configuration commands, one per line. End with CHTL/Z.
B3 (config) #router rip

B3 (config-router) gversion 2

B3 (config-router) fnetwork 10.0.0.0

B3 (config-router) fnetwork 10.0.0_8

B3 (config-router) fend

B3

$5¥5-5-CONFIG I: Comfigured from comnsole by console

R3g
B3g
VERIFCACION ESTADO DE LOS PING ENTRE LOS DIFERENTES
DISPOSITOS
Fire Last Status Source  Destination Type Color  Time(sec) Periodic  Mum
<o Successful PC21 ISP ICMP . 0.000 M 0
o Successful Rz R3 ICMP 0.000 M 1
') Successful R1 R3 ICMP 0.000 M 2
e ) Successful R2 R1 ICMP . 0.000 M 3




ESCENARIO 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogotd y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual deberé configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

DESARROLLO DEL ESCENARIO 2

llustracién 3. Escenario 2

[Root] New Cluster Move Object Set Tile

PC-g bE
PC-INTERN 209,165,200.224./29

209.165.200.230 "\,
\
fofo

s0/0/1
172.31.21.2/30

Lod

s0/0f0

172.31.23.0/30 Server-PT
WebServer

s0/0/1 10,10.10.10/30

172.31.23.230

Lo4 192.168.4.0 /24

Lo5 192.168.5.0 /24

1841 Lof 192.168.6.0 (24




1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario.

PC-INTERNET

WEB-SERVER

NDOF T

& PC-INTERNET

Custom Interface

IP Configuration

Physical

Config  Desktop

IP Configuration
() DHCP ® Static
IP Address 209.165.200.230
Subnet Mask 255.255.255.248)

Default Gateway
DNS Server

Q WebServer

Physical

Config

Services

IP Configuration

Desktop  Cus

Interface FastEthernet0
IP Configuration
(O DHCP | @® Static
IP Address 10.10.10.10
Subnet Mask 255.255.255.252

Default Gateway

DNS Server
Configuracion IP del PC-Internet Configuracion IP del Web-Server
BOGOTA S0/0/0 > MIAMI  S0/0/1
- - ¥
Physical  Config ~ CLI Physical  Config  CLI
GLOBAL Serial0/0/0 T Serial0/0/1 |
Setings | | Port Status Mon ) Settings Port Status @
Algorithm Settings | | Duplex Full Duplex Agorithm Settings | | Duplex Full uplex
ROUTING.__ | Clock Rate Not Set | | | ROUTING_} | clock Rate 2000000 v
S::c IP Configuration s::c IP Configuration
SWITCHING P Address maar ¥ SWITCHING IP Address 172.31.21.2 { ‘
INTERFACE Subnet Mask ‘255.255.255.2523 VLAN Database Subnet Mask 256,285,255.252 Q ;
FastEthernet0/0 INTERFACE
Fostithene®l | |1, ping ini 10 || | | fosheme | ||, oing i 10 "
Serial0/0/0 Fastthernet0/1
Serialo/o/1 Serialo/o/0
Serdl0/0/1




Configuracion del direccionamiento IPs de MIAMI  S0/0/0
2> Configuracion del direccionamiento IPs de BUENOS AIRES S0/0/1
[
& Miami - O &\ B
Physical Config CU iysical  Config  CLI
GLOBAL . Serial0/0/0 GLOBAL Serial0/0/1
Settings Port Status On Settings Port Status o
Algorithm Settings Duplex Full Duplex Algorithm Settings Duplex Full Duplex
EOITING Clock Rate 2000000 v| [EERouTNG Clock Rate Not Set i
2 1P Configuration S 1P Configuration
RIP RIP
SRTTCITNE 1P Address EWEICHING IP Address 172.31.23.2
VLAN Database Subnet Mask 255.255.255.252 \( VLAN Database Subnet Mask 255.255.255.252
INTERFACE INTERFACE
FastEthernet0/0 Tx Ring Limit [10 | FastEthernet0/0 Tx Ring Limit 10
FastEthernet0/1 FastEthernet0/1
Serial0/0/0 Serial0/0/0
Serial0/0/1 Serial0/0/1

Configuracion del direccionamiento IPs de MIAMI FASTETHERNETO/0

S pIAMI - O b
y Physical Config CLI
3 GLOBAL FastEthernet0/0
Settings Port Status on
Algorithm Settings Bandwidth 100 Mbps (1 10 Mbps ] Auto
ROUTING Duplex Half Duplex (2 Full Duplex 1 Auto
SLiE MAC Address 0050.0F0E.2701
RIP .
IP Configuration
SWITCHING
Il V0LAN Database IP Address 209.165.200.225
INTERFACE Subnet Mask 255.255.255.248
FastEthernetd/0
FastEthernetd/1 Tx Ring Limit |1D |
Serial0/nsn

Configuracion del direccionamiento IPs de BOGOTA FASTETHERNETO0/0
- —

~ BOGOTA — O >
Physical Config CLI
GLOBAL FastEthernet0,/0
Settings= Port Status on
y | Algorithm Settings Bandwidth 100 Mbps 10 Mbps ] Auto
| ROUTING Duplex Half Duplex Full Duplex ] Auto
S MAC Address 00D0.BCOD.9901
1 RIP .
= are IP Configuration /
WLAN Database IP Address 192.168.99.1  \/ ,
INTERFACE Subnet Mask 255.255.255.0 \J(
FastEthernet0/0
FastEthernet0/1 Tx Ring Limit 10
Serial0/0/0
Serial0/0/1




CONFIGURACION IP’s de los Loop en el router Buenos Aires

& BUENOS AIRES - O
Physical Config CLI

I0S Command Line Interface

Routergconfigure terminal

Enter configuration commands, one per line. End with CNTIL/Z.
Router(config)gint lo4

Router(config-if)$ip address 152.1€8.4.1 255.255.255.0
Router(config-if) g¢no shutdown

Router (config-if)gint loS

Router (config-if)$¢
; SLINK-S5-CHANGED: Interface LoopbackS, changed state to up

SLINEPROTO-S-UPDOWN: Line protocol on Interface Loopbacks,
I changed state to up

Router(config-if)$ip address 192.1€8.5.1 255.255.255.0
Router (config-if) $no shutdown
Router (config-if)gint lo€

Router (config-if)$
SLINK-5-CHANGED: Interface Loopback€é, changed state to up

S$LINEPROTO-S-UPDOWN: Line protocol on Interface Loopbacke,
changed state to up

g Router (config-if)$ip address 192.1€8.€.1 255.255.255.0
Router (config-if) g¢shutdown

CONFIGURACION IP’s de las VLAN EN LOS SWITCHES S1 y S3

R R R e W e s s e mmm e e mm e Tlanl Down 1 <not set:

Vlenl o L et s J Vlan30 Up 30 192.1¢8.30.1/24
Vlan30 Up 30 132.1€8.30.1/24 V1and0 Up 40 192.1€0.40.1/24
Vlandl Up 40 192.168.40.1/24 ¥ V1an200 Up 00 152.168.200.1/24
Tlan2Q Up 200 1592.168.200.1/24 Hostname: 53¢

Hostname: 51 '\'

..........................




2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID R2 5.5.5.5
Router ID R3 8.8.8.8

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en | 256 Kb/s

Ajustar el costo en la métrica de S0/0 a 9500

Verificar informacion de OSPF
e Visualizar tablas de enrutamiento y routers conectados por OSPFv2
e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface
e Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

R1 > BOGOTA: Se realiza configuracion de la red con la respectiva
verificacion del ancho de banda y costo de la métrica.

& BOGOTA —

Physical Config CLE

IOS Command Line Interface

R1>
Rlenable
Rlgconfigure ©
Enter configuration commands, one pexr line. End with CNT:
Rl (config) #gxroutex ospf 1
Rl (config—routex —3 -l
Rl (config—rxrouterxr) gnetwork 172.31.21.0 0.0.0.3 area O
Rl (config—routerx) #gnetworxrk 152 _.1€8.31.0 0.0.0.3 arxrea O
Rl (config—rxrouterxr) gnetwork 1S2_.1€8.30.0 0.0.0.3 area O
Rl (config—rxrouterxr)gnetwork 1S2.1€8.40.0 0.0.0.3 arxrea O
Rl (config—rxrouterx) gnetwork 1S2.1€8.30.0 0.0.0.255 arxrea O
Rl (config—routerxr) gnetworxrk 1S2_.1€8.40.0 0.0.0.255 area O
Rl (config—rxrouterxr)gnetworxrk 152 _.1€8.200.0 0.0.0.25S5 area O
Rl (config—rxrouterx) gpassive—interxrface f£0/0.30 JEpSerD
Rl (config—rxrouterxr) gpassive—interxrface £0,/0.40 {L“m::::j
Rl (config—routex) gpassive—intexface £f0/0.200
Rl (config—routerxr) fauto—cost reference—bandwidth 5S500
% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent a:
routers.
Rl (config—rxrouterx) gexic
Rl (config)#int s0/0/0
Rl (config—if)pEbandwidth 2S€ | 72—
Rl(config—if)hip ospf cost 5S5S00 ]—::}:::
Rl (config—if)sg




R2 - MIAMI: Se realiza configuracion de la red con la respectiva verificacion
del ancho de banda y costo de la métrica.

S pALARL — O

Physical Config CLI

I0OS Command Line Interface

REZ=

REZrenable

RZfconft +

nter configuration Ccommarnds, one per line End with CHILSZ= .
B2 {configlf#frouter ospf 1

EZ {config—routerl frouter—id
BEZ {config—router) gnetcwork 17 SO OO0 .2 area O

RZ {config—routerl #fnetwork 17Z2._.21L.21.0 0. 0_.0._.2 area 0O

O03F-=2€-41 - SOSPF—S5S5—&2DJCHE: Process 1, Ml 1.1 .1 .1 om Serialds .01
from LOAMRDIMNE to FUOLL, Lioading Domne

{config—router) §

config—router) gnetwork 17 2L .ZEF .0 O0_0_0.32 area 0O
{config—routerlfnetwork 10 10_10_. 0 O _0_.0_Z55 arrea O
lconfig—router) fpassive—interface stDfll

RZ {config—router) #

03 -38-52: SOSPF—S5—ADJCHE: Process 1, Mixr 1.1 .1 .1 omn Serialdy .00, 1
from FUOLL to DDNOWHMN, MNeighlbor Down: Imterface down or detached

REZ {config—router) fauto—cost reference—bandwidth 5S500
% OSPF: Reference bandwidth is changed .
Please ensure reference bandwidth is consistent across
2ll routers .
RZ {config—routerl)#int s0700
REZ {config—if) #bandwith Z5&

% Imwalid imput detected at e marker .

config—ifilfimt sO0,7071
config—d £f) fbandwidth
config—if)f#imnt sO0/7070
(lconfig—dif)#ip ospf cost S500

BRE oo E g — T £ r =it
= PR |

R3 > BUENOS AIRES Se realiza configuracion de la red con la respectiva
verificacion del ancho de banda y costo de la métrica.

= BUEN USSR ES — L1

Physical Config CLI

I10Os Command Line Interface

Router>

Router>

Router>

Router>
Router-enabls
Routerfconfigure T«
Enter configuration commands, one per l1imne Ernd witkh CHILSZ= .
PBouter (configlfrouter ospE 1

Routeri{iconfig—routerlfrouter—dd 3 _ =2 .2 32

Router (config—router)lfnetwork 172 _31 _Z3 .0 O0_0_0_3F arrea 0O

Router (config—router) fgnet

OS5 17 -50:=: SOSPEF—S—LDDJCHE - Process 1, Mo =Z_2Z2 _ 2 _2Z2 om Serriald/ 0,1
Ffrom LOZDIME to FOLI., Loading Do

Router (config—routerl fnecwork 152 _1&=2 _4 0 O0_0_ 2 _2Z2Z55 area O
Houter (config router) gpassive interrace Lo%
Router (config—router) fpassive—imterface 1ob
Bontericonfig—roater’ fna dore—dnterface 1 .o8

Router (config—router) fauto—cost reference—bandwidckh S500
%= OSPF:- BReference bandwidth is changed
Please ensure reference Ibandwidth is consistent across
=211 routers .
Router (config—routerl) fezxit
Bouter {omnTh5ogl 59 e ('] (] 1

Router (config—3if) flhandwidtclhh Z5&
Houbter (CcomnTig— 1) gesfadt




3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red

establecida.

F-------.-----------
& 51

Physical Config  CLI

I0S Comman

Switchg
£5Y5-5-CONFIG I: Configured from console

Switchi

Switchfconfigure terminal
Enter configuration commands,
Switch{config) dvlan 30

one per lin

Switch({config-vlan)fname Rdministracion
Switchi{config-wlan) g§vlan 40

HMercadeo

200
Mantenimiento

Switch{config-vlan)#name
Switch{config-wlan)#vlan
Switch{config-vlan)fname
Switch({config-vlan)g
Switch({config-vlan)g

é 53_

Physical Config CLI

105 Comn

fou [ L L 8 O I 1

53 ({config) #vlan 30

53 {config-vlan) #name Administracion
53 {config-wvlan)#wvlan 40

53 ({config-vlan) #Mercadeoc

EN

% Inwvalid input detected at """ marksg
53 ({config-wlan) fname Mercadeo

53 (config-vlan) $vlan 200

53 (config-vlan) fname Mantenimiento
53 ({config-vlan)#

S22 Fdir—rTam i #

&® 51

Physical Config  CLI

I10S Command

S5l>enable

Slgconfigure terminal

Enter configuration commands,
51 {config) #int £0/3

51 {(config-if) #switchport mode trunk

51 (config-if)#int £0/1

51 (config-if) #switchport mode access

51 (config—if) #switchport access wlan 30
5l {config-if)#int range fal/4-23

51 (config-if-range) #no shutdown

51 (config-if-range) #int £0/2

51 (config-if) #no shutdown

one per line.

Slgconfigure terminal

Enter configuration commands, one per line.
Sl(config)$int £0/3

Sl(config-if)$switchpor mode trunk
Sl(config-if)$switchpor trunk native vlan 1
Sl(config-if)$int £0/24

Sl(config-if) $switchpor mode trunk
Sl(config-if)$switchpor trunk native vlan l
Sl(config-if)$

Sl(config-if)ﬂ

& 53

Physical Config CLI

108 Command L

TOOIITTOTE
53 ({config) #int £0/1

53 {config-if) #switchport
S3{config-if) éswitchport
53 (config-if) #int £08#

mode access
access wvlan 40

% Invalid input detected at """ marker.
S3(config-if)#int £0/3
S3{config-if) éswitchport
S3{config-if)&int £0/2
S3{config-if) #shutdown

mode trunk

& LINE-5-CHANGED:
53 ({config-if)fint range fal/4-24
53 (config-if-range) #shutdown

Interface FastEthernetd/ 2, c

53t

Sdtconfiqure ¢

Enter configuration commands, one per line.
53(config)$int £0/3

53(config-if) dswitchport mode trunk

53 (config-if)dswitchport trunk native vlan 1
53(config-if)dno shutdowm

53(config-if) fexit

53 (config)4




4. En el Switch 3 deshabilitar DNS lookup

Mediante el comando
S3 (config)# no ip domain-lookup

S3{config)#no 1i
S3{config) #no ip dom
53 (config)fno ip domain-loockup

S22 e ' #

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

En el Switch S1yen se realiza la configuracion del direccionamiento ip de la
vlan 30, vlan 40 y vlan 200

& 351

-~

Physical Config CLI

I0OS Command Line Intert

Sl {config—if) #&

Sl config—if)fint —wlam =20

Sliconfig—diflilfip address 1932 .12 _.30._.1 Z55.255._.255.90

Sl {config—if)lfinmnt wlam 40

Sl {config—if) #

SLINE-S—CHAMEED: Imterface Viang4d, changed state T©To up

55_255_0

I

Sliconfig—iflfgip address 152 _1&23_40_1 255
Sl {config—dAf)lfinmt ~wlam 200

Sl {config—if) #

SLIMNE—-S5S—CHAMNZED: Interface WlianZ00, changed state to up

S5 _0

I

Sl {config—if)#ip address 152 _1€S_200_1 =Z55_255._
Sl {config—ifi #

Sl {config—diflfimt ~wlam 30

S5l {config—d1f) fno shutdown

Sliconfig—ifi#int wvlamn 440

Sl {config—3if) #fno shutdown

Sliconfig—diflf#int ~wlamn 200

Sl {config—3if) gno shutcdown

Sliconfig—3ifi#




S3{config-if) ¢
53 ({config-if) #int wlan 30
53 {config-if)

2 LINE-5—-CHANGED:

Interface V1lan3d, changed state to up
53 ({config-if) #ip address 152 _1€8_.30.1 255.255.255.0

53 ({config-if) #no shutdown

53 ({config-if) #int wlan 40

S3{config-if) ¢
$LINE-5—CHANGED:

Interface Vlan4d, changed state to up

(LINEPROTO-5-UFDOWN: Line protocol on Inmterface Vlandd,

53 ({config-if) #ip address 192_1s8_.40.1 255_255_255.0
53 ({config-if) #int wlan 200

SZ{config-if) ¢
SLINE-5-CHLWNGED:

Interface V1lan2d0, changed state to up
53 ({config-if) #ip address 15%2.1€2_.200.1 Z55.255_.255.0

53 ({config-if) #int wlan 40

53 ({config-if) #no shutdown

53 (config-if) §int wlan 200

53 ({config-if) #no shutdown

53 (config-if) g

ch

6.

Desactivar todas las interfaces que no sean utilizadas en el esquema de

red.

Hort Link VLAN IP Rddress Port Link VLEN
FHastEthernetl/1 e 30 - FastEthernetl/1 Up 40
FastEthernetl/2 Down 1 - FastEthernet(/2 Down 1
FastEthernetl/,3 Down —— —— FastEthernetl/3 Down -
FastEthernetl/,4 Down 1 - FastEthernetl/4 Down 1
FastEthernetl/5 Down 1 - FastEthernet(/5 Down 1
FlastEthernetl/& Down 1 —— FastEthernetl/& Down 1
FastEthernetl/7 Down 1 —— FastEthernetl/7 Down 1
HastEthernetd/ 2 Down 1 - FastEthernet(/2 Down 1
FlastEthernetl/5 Down 1 - FastEthernetl/5 Down 1
FastEthernetl/,10 Down 1 —— FastEthernetl/10 Down 1
HastEthernetl/11 Down 1 - FastEthernetl/11 Down 1
FlastEthernetl/s12 Down 1 - FastEthernet(/12 Down 1
FastEthernetl/ 13 Down 1 - FastEthernetl/13 Down 1
HastEthernet(/1l4 Diown 1 - FastEthernet(/1l4 Down 1
FHastEthernetd/15 Down 1 - FastEthernetl/15 Down 1
FlastEthernetl/s1e Down 1 - FastEthernetl/1l& Down 1
FastEtherrnetl/,17 Down 1 - FastEthernetl/17 Down 1
HastEthernetd/ 12 Down 1 - FastEthernetl/18 Down 1
FlastEthernetl/s15 Down 1 - FastEthernetl/15 Down 1
FastEthernetl/20 Down 1 —— FastEthernetl/20 Down 1
HastEthernetl/21 Down 1 - FastEthernetl/21 Down 1
FlastEthernetl/22 Down 1 - FastEthernet(/22 Down 1
FlastEthernetl/ 23 Down 1 - FastEthernetl/23 Down 1
FHastEthernet(l/24 e - - FastEthernetl/24 Down 1
Wlanl Down 1 Vlanl Down 1
Vlan3o U 30 Tlan3d =) 30
Vlan4d g 40 Vlan4d g 40
Vlan200d Up 200 Vlan2dd Up 200
[ﬁcstnam&: 51 Hostname: 53

1D Rddress

“not set®

152 _.1€8.30.1/724
152 .1e3.40.1/24
192.1€2.200.1/24




7. Implement DHCP and NAT for IPv4

Se configura el DHCP en los equipos PCs

PC-A

PC-C

- LN
& pc-a & pc-C
Physical Config Desktop Custom Inte Physical Config Desktop  Custom Inte
IP Configuration IP Configuration
L Con ura:;% IP guration
‘@ DHCP () Static O Static
IP Address 169.254.171.140
IP Address 169.254,188.140
Subnet Mask 255.255.0.0
Subnet Mask 255.255.0.0
Default Gateway 0.0.0.0
2 Default Gateway 0.0.0.0
DNS Server
& BOGOTA -
Physical Config CLI
| I0S Command Line Interface
I Rlgenable
Rlgoconfigurse terminal
Enter configuration commands, one per line. End with CHTIL/SZE.
Bl {comfig) #int fao/ 0
Bl {config-if)l #ip nat inside
Rl {config-—if)gint s0/70/70
Bl (config—4if) #ip nat ocutside
Bl (config—ifi#exit
Rliconfigl#ip mat in
Bl (config) #ip mat inside source list aclnat interface sel/ 0/0 ow3
Rl iconfigl#ip mat inside source list aclnat interface sel/ 00 owe
Bl (config) #ip mat inside source list aclnat interface sel/0,/0 overload
Rl {config)#ip acce
Rl {config) #ip access—list stan
Rl {config) #ip access—list standard aclnet permit 152 _1€2.595 .0 O0_.0_.0_255
% Imwvalid input detected at "' marker.
Bl (config) #ip access—list standard aclnet per
Bl (config)f#ip access—list standard aclnet
Rl {config-std-—nacl) §permit
Rl {config-std—nacl) gper
Bl (config-std-nacl)f#permit 152 _1€2_.55_.0 0_.0_0_2Z55
Bl {config-std-—nacl) f




8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

& poGOTA — O

Physical Config CLI

I0S Command Line Interface

Bl {config-subkif) gint £0,0_.30
Rl {config-subif) &
SLINE-5—CHANEZED: Interface FastEthernetl/0.320, changed state to up

SLINEPROTO-S5-—UPDOWN: Line protocol on Interface FastEthernetl/0.30, changed state
to up

Rl (config-subif) fencapsulation dotlQ 20

Rl (config-subif) §ip address 152 _.1€3.30.1 Z
Rliconfig-sukif) #int £0/,0.40

Rl (config-subif) &

SLINE-S—CHRMNEED: Interface FastEthernetd/0.40, changed state to up

]

SLINEPROTO-S5-UFDOWN : Line protocol on Imterface FastEthernetl/0.40, changed state
to up

Rl iconfig-subif) #ip address 152.1€5.40.1 2Z55.255.255.0
% Configuring IP routing on a LAN subinterface is only allowed if that
subinterface is already configured as part of an IEEE 202 .10, IEEE 202_.10,

or ISL wLAN.

Rl iconfig-subif) #ip address 152 _.1€5.40.1 Z55.

% Configuring IP routing on a LAN subinterface is only allowed if that
subinterface is already configured as part of an IEEE 202 .10, IEEE 202_.10,
or ISL wLAN.

Rl {config-subif) fencapsulation dotlQ 40

Bl (config-subkif) fencapsulation dotlQ 40

Rl {config-subif)#ip address 152 _1&8_40.1 255_255_255.0

Rl iconfig-subkif)#int £0,0.200

Bl (config-subif) g

SLINE-S5-CHAMGED: Interface FastEthernetl/,0_.200, changed state to up

SLINEFROTO-5-TUFDOWN : Line protocol on Interface FastEthernetld/0_.200, changed state
to up

Rl {config-subkif) fencapsulation dotld 200

Bl (config-subkif) #ip address 192 _.1€2.200.1 255_.255_2Z55.0
Rl {config—subif) #exit

Bli{config)#int £0,70

Rl {config—if) #no shutdown

Rl {config-if)$#

Rl {config-if)#

Rl {config—if)$#

Rl {config-if) #

Rl {config—if) #exit

REliconfig) #interface FastEthernetl/0

Rl {config-if)#

Bl {config-if) #end

Rlgcopy running-config startup—-config

Destination filename [startup—configl?

Building configuration. ..

[OK]

Rlg

%SYS-5-CONFIE I: Configured from conscle by console

Con el comando ip helper-address las vlan pueden acceder al DHCP del
router prestador del servicio dhcp
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Bl {configlf#interface fastEthermnet O0,,0._30
BEli{iconfig—sulif)fip hel

Bl config-—subkif) #ip helpe

Bl {config—sulkif) #fip helper—address 172 .31 _ZZ2_0
REliconfig—sulxif) fexit

Bl {config)l f#finterface fastEthermnmet O/0_40

Bl {config—subkiT) #fip helper—address I7Z _ 31 _ZZ2 _0
Bl {config—sulkif) #eXET T I

9. Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para
configuraciones estéticas.

Name: ADMINISTRACION
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 30 Domain-Name: ccna-unad.com
Establecer default gateway.

Name: MERCADEO
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.

Se configura DHCP en las vlan 30 (Administracion) y en la vlan 40 (Mercadeo)

S pAlanl -

Fhysical Config CLI

105 Command Line Interface

BEZrenakble

BEZgconfigure terminal

Enter configuration commands, one per line . End with
RZ (config) §ip dhcp pool ADMINISTRARCION

B2 dhoep—config) #dns—server 10_10._10_11

B2 dhop—config) #default—router

% ITncocoomgpelete commarid .

RZ (dhcecp—config) #de

BZ (dhoep—config) #default—router 152 _ 12 _30_254
BZ (dhop—config) #exitc

RZ (config) §ip dhcocp poocl MERCRDED

B2 {dhecp—config) gdns—server 10_10_.10_.11

B2 dhop—config) #default—router 1592 _ 12 _.40_254

RZ (dhocp—config) fnecwork 192 J1&28 40 0O 55 oo 55 0
RZ (dhocp—config) §#ip dh HMISTERERCTION

RZ (dhocp—config) fnetwork 152 _1€2.30.0 Z55_Z55.2Z55.0

BZ (dhop—config) #exit

D v 4 e #
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SERVICES
HTTPF DHCP
YRt Interface |FastEtherneto - Service @ on O Ooff
DHCPwvE
bl Pool Name |serverPooI |
DNS
SYSLOG Default Gateway |0.0.0.0 |
AAA DNS Server [0.0.000  __—

NTP
Start IP Address : 10 10 10 31
EMAIL |—| I—I

FTP Subnet Mask: 255 | |255| |255| (0O
|
|

Maximum number of Users : |512
i TFTP Server: [0.0.0.0
Add Save Remowe
ool Mam tefault Gatewa: DMS Server tart IP Addres ubnet Mas Max User TFTH

gserver... :0.0.0.0 0.0.0.0 10.10.10.0 255.255.... 512 0.0.0.0

Como se puede observar se reservaron las primeras 30 direcciones ip en el DHCP

10. Configurar NAT en R2 para permitir que los hosts puedan salir a internet

fa——
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BZfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.

B2 {config) #interface fast

B2 ({config) #interface fastEthernet 071

B2 ({config-if) #ip nat outside

B2 ({config-if) fexit

B2 (config) #interface s0,/0/1

B2 (config-1T7#1p nat 1mside

B2 (config-if)¥IP Hat 1nside source list aclnat interface s0/0/1 owverload
B2 (config) #ip access-list standart aclnet

~

% Invalid input detected at "*' marker.

B2 (config) #ip access-list standard aclnet

R ironfim—std-narlidnermit 192 1£8 99 0 0 0 0 255

11.Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.



12.Configurar al menos dos listas de acceso de tipo extendido o nombradas a

su criterio en para restringir o permitir tréfico desde R1 o R3 hacia R2.
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RZ=enable
RZfconfigure terminal

Enter configuration commands, one per line.
B2 (config) faccess—list 1 deny 152 _1&2_200_0
{config) faccess—1list 1 permit any

config) ginterface s0/0/0

config-if) #ip access—group 1 out

B2 {config—-if) 1t

B2 (config) gexit
=het 4
&S5¥5-5-CONFIG_I:

End with CHNTL/SZ._
0.0._0_255

Configured from console by console
RiZfcopy running

RZfcopy running—config star

BEZfcopy running-config startup-config

Destination filename [startup-configl?
Building configuration. ..

[ o=

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los

routers mediante el uso de Ping y Traceroute.

Realtime
Fire La=st Status Source  Destination Type Colar  Time(sec) Periodic  MNum
i Successful PC-A 51 ICMP . 0.000 M 0
o Successful 51 BOGOTA ICMP 0.000 M 1
®  Successl BosoTa  mmam v M 2o o 2 v
Fire Last Status Source Drestination Type Color  Time(sec) Per ™
o Successful MIAMI BUENOS AIRES ICMP . 0.000
e Successful BUENOS AIRES MIAMI ICMP 0.000
“r Successful MIAMI Serverl ICMP . 0.000 v
Realtime
Fire Last Status Source Drestination Type Color  Time(sec) Period
s Successful MIAMI PC-INTERMET ICMP . 0.000 N
e Successful MIAMI Server( ICMP 0.000 M




CONCLUSIONES

Se logra realizar el trabajo individual dando respuesta a cada uno de los puntos
planteados en las actividades de los escenarios planteadas.

Se demostrd y reforzé la capacidad para implementar el servicio NAT, DHCP,
RIPV2 y el routing entre VLAN, se incluyé la configuracion de direcciones IP, las
VLAN, los enlaces troncales y las subinterfaces.

Se realiza la simulacion por medio de la aplicacién denominada “Packet Tracer” de
una empresa de Tecnologia la cual posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en ella se realiza la configuracion e
interconexion entre si de cada uno de los dispositivos que forman parte del
escenario 2, de acuerdo con los lineamientos establecidos para el direccionamiento
IP, protocolos de enrutamiento y demas aspectos que forman parte de la topologia
de red.
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