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INTRODUCCION

En relacion con el siguiente trabajo es muy importante la utilizacion y esmero de los
simuladores, ya que este curso es tedrico practico y se hace necesario la utilizacion
de los mismos, el cual nos permite estudiar, observar y recolectar datos al momento
de ingresar informacion para la decodificacidon y solucion de los diferentes ejercicios
propuestos para el desarrollo de esta actividad.
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OBJETIVOS

OBJETIVOS ESPECIFICOS
o Adquirir mas conocimientos y destrezas respecto a las practicas
desarrolladas en los diferentes simuladores que tenemos a nuestra
disposicion y por ende los temas propuestos para el desarrollo de este curso.

o Desarrollar y experimentar el paso a paso de como se realizaron las practica
con la puesta en marcha de los diferentes simuladores.

o Hacer tedricos préacticos los conocimientos que se han adquirido hasta el

momento en este curso logrando asi un desempefio a futuro en nuestro
campo profesional.
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DESCRIPCION DE ESCENARIOS PROPUESTOS PARA LA PRUEBA DE

HABILIDADES
ESCENARIO 1
Gt
»
1841
ISP
—
t
1841
R1
= %
==, 1841
PRt R2 R3

——— |

PC-PT £ ¥ - : Server-PT
PEY. Gheiord. et Laptop-pT  Laptop-pT P31 Server0
Laptop31 Laptop30
Figura 1. Escenario 1
Tabla de direccionamiento
. . L. . Gateway
El administrador Interfaces Direccién IP Méscara de subred predeterminado
ISP S0/0/0 200.123.211.1 255.255.255.0 N/D
Se0/0/0 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0 10.0.0.1 255.255.255.252 N/D
Se0/1/1 10.0.0.5 255.255.255.252 N/D
Fa0/0,100 192.168.20.1 255.255.255.0 N/D
R2 Fa0/0,200 192.168.21.2 255.255.255.0 N/D
Se0/0/0/0 10.0.0.2 255.255.255.252 N/D
Se0/0/1 10.0.0.9 255.255.255.252 N/D
Fa0/0 192.168.30.1 255.255.255.0 N/D
R3 2001:db8:130::9c0:80f:301 | /64 N/D
Se0/0/0 10.0.0.6 255.255.255.252 N/D
Se0/0/1 10.0.0.10 255.255.255.252 N/D
SW2 VLAN 100 N/D N/D N/D
VLAN 200 N/D N/D N/D
SW3 VLAN 1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP

Tabla 1. Tabla de Direccionamiento Escenario 1
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Tabla de asignacion de VLAN y de puertos

Dispositivo VLAN Nombre Interfaz
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

Tabla 2. Tabla de Asignacion de VLAN y de Puertos

Tabla de enlaces troncales
Dispositivo local Interfaz local Dispositivo remoto
SW2 Fa0/2-3 100

Tabla 3. Tabla de Enlaces Troncales

Situacién

En esta actividad, demostrard y reforzarda su capacidad para implementar NAT,
servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la configuracién de
direcciones IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las
pruebas de alcance deben realizarse a través de ping Unicamente.

Descripcion de las actividades
. SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la
tabla 1.

Switchrenable

Switchfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switch({config) fthostname 52

52 (config)f#vlan 100

52 (config-wvlan) #name LAFTOFRS

52 (config-—vlan) fvlan 200

52 (config-vlan) fname DESTOPS

52 (config-vlan) fexit

52 (config) ginterface range £0/2-3

52 (config-if-range) #switchport mode access

52 ({config-if-range) #switchport access wvlan 100

52 (config-if-range)f#interface range £0/4-5

52 (config-if-range) §switchport mode access

52 (config-if-range) #switchport access wvlan 200

52 (config-if-range) fexit

52 (config) fexit

52¢

$5¥5-5-CONFIG I: Configured from console by console

S2gwr

Building configuration. ..
[CE]

s2¢

Figura 2. Asignacion de VLANS y nombre de Switch 2

Para el Switch 2, realizamos el cambio del nombre del Switch a SW2, configuramos
las VLAN 100 y 200 con sus respectivos nombres y el rango de las interfaces segun
la guia de actividades.
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Switch=enable

Switchfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switch({config) thostname 53

53 ({config)f#vlan 1

53 (config-—vlan) fexit

53 (config) #interface range £0/1-24

53 (config-if-range) #switchport mode access

53 ({config-if-range) #switchport access vlan 1

53 (config-if-range) fexit

53 (config) fexit

53g

$5¥5-5-CCONFI&_I: Configured from console by console

S53gwr

Building configuration. ..
[OE]

S3g

Figura 3. Asignacion de VLANS y nombre de Switch 3

Para el Switch 3, realizamos el cambio del nombre del Switch a SW3, configuramos
la VLAN 1 sin nombre y el rango de las interfaces segun la guia de actividades.

. Los puertos de red que no se utilizan se deben deshabilitar.
S2fconfigure terminal
Enter configuration commands, one per line. End with CHNTIL/Z.

S2{config)#interface range £0/c-24
52 {(config-if-range) #shutdown

Figura 4. Se deshabilitan los puertos no utilizados en el Router 2

Deshabilitamos los puertos que no se utilizan para este Switch.

S3gconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
53 (config) finterface range £0/7-24

53 (config-if-range) #shutdown

Figura 5. Se deshabilitan los puertos no utilizados en el Router 3

Deshabilitamos los puertos que no se utilizan para este Switch.
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. La informacion de direccion IP R1, R2 y R3 debe cumplir con la tabla 1.

Router=enable

BEouterfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Router (config) thostname Rl

Bl (config) #interface s0,/0/0

Bl {config-if) #ip address 200.123_211.2 255.255.255.0
Bl (config—if) #interface s0,/1/0

Rl {config-if) §ip address 10.0.0.1 255.255_255.252

Bl (config—if) #interface s0/1/1

Bl {config-if) ¢ip address 10.0.0.5 255.255_255.252

Bl (config—if) gexit

Bl (config) fexit

Rlg

85¥5-5-CONFIE I: Configured from conscle by conscle

Rlgwr

Building configuration. ..
[OE]

nig

Figura 6. Configuracion de interfaces seriales y nombre de Router 1

Para el Router 1, realizamos el cambio del nombre del Router a R1, configuramos
las interfaces seriales S0/0/0, S0/1/0 y S0/1/1 con sus respectivas direcciones IP y
mascaras de subred segun la guia de actividades.

REouter=enable

Bouterfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
RBouter (config) fhostname R2

B2 (config) #interface £0,/0_.100

B2 (config-subif) §encapsulation dotlQ 100

R2 (config-subif) §ip address 152.1€8.20.1 255.255.2%55.0

B2 (config-subif) §interface £0/0.200

B2 (config-subif) §encapsulation dotlQ 200

B2 (config-subif) §ip address 15Z.1€58.21.2 Z55.255_255.0

B2 (config-subif) $interface s0/0/0

B2 (config-if) #ip address 10.0.0.2 255_255.255.252
B2 (config-if) #interface s0/0/1

B2 (config-if)#ip address 10.0.0.% 255_255.25
B2 (config-if) fexit

B2 (config) fexit

R2g

$5¥5-5-CONFI&_I: Configured from console by console

[
3

]

-252

(1]

R2fwr

Building configuration. ..
[CE]

Rz

Figura 7. Configuracion de interfaces seriales y nombre de Router 2

Para el Router 2, realizamos el cambio de nombre del Router a R2, configuramos
las subinterfaces F0/0.100 y F0/0.200, las interfaces seriales S0/0/0 y S0/0/1 con
sus respectivas direcciones IP y mascaras de subred segun la guia de actividades.
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REouterrenable

RBouterfconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
Router (config) thostname B3

B3 ({config) f#interface £0/0

R3 ({config-if) #ip address 132.1€8.30.1 255.255.255.0

B3 (config-if) fexit

B3 (config) #ipve unicast-routing

B2 (config) #interface s070/0

R3 (config-if) #ip address 10.0.0.¢6 255.255.255.252

B3 (config—if) #interface s0,/0/1

B3 (config-if) #ip address 10.0.0.10 255.255_.255.252
B3 (config—if) fexit

B3 ({config) fexit

B3

£5¥5-5-CONFIE I: Configured from conscle by conscle

E3gwr

Building configuration. ..
[OK]

R3¢

Figura 8. Configuracion de interfaces seriales y nombre de Router 3

Para el Router 3, realizamos el cambio de nombre del Router a R3, configuramos
las interfaces F0/0, S0/0/0 y S0/0/1 con sus respectivas direcciones IP y mascaras
de subred segun la guia de actividades.

. Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30y PC31
deben obtener informacién IPv4 del servidor DHCP.
IP Configuration

(@) DHCP () Static DHCP request successful.
IP Address 192.168.30.5

Subnet Mask 255.255.255.0

Default Gateway 192.168.30.1

DMS Server 0.0.0.0

Figura 9. Configuracion IPv4 DCHP Laptop30

IP Configuration

® DHCP () Static DHCP request successful.
IP Address 192.168.30.6

Subnet Mask 255.255.255.0

Default Gateway 192.168.30.1

DNS Server 0.0.0.0

Figura 10. Configuracion IPv4 DCHP Laptop31
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IP Configuration

(@ DHCP () Static DHCP request successful.
IF Address 192.168.30.3

Subnet Mask 255.255.255.0

Default Gateway 192.168.30.1

DMNS Server 0.0.0.0

Figura 11. Configuracion IPv4 DCHP PC30

IP Configuration

(@) DHCP () Static DHCP request successful.
IP Address 192.168.320.7

Subnet Mask 255.255.255.0

Default Gateway 192.168.30.1

DNS Server 0.0.0.0

Figura 12. Configuracion IPv4 DCHP PC31

Se configura el servidor DHCP para cada uno de los Switches y se activa la opcién
DHCP en la Configuracion de IP en cada uno de los computadores de la red.

. R1 debe realizar una NAT con sobrecarga sobre una direccién IPv4
publica. Asegurese de que todos los terminales pueden comunicarse con
Internet publica (haga ping a la direccion ISP) y la lista de acceso estandar
se llama INSIDE-DEVS.

Bl=enakle

Blgconfigure terminal

Enter configuration commands, one per line. End with CHNTIL/Z.
Rliconfig)ginterface s0/171

Bl {config-if) #ip mnat inside

Bliconfig-if) #interface s0/1/0

Bliconfig-if) #ip nat inside

Bliconfig-if) #interface s0/0/0

Bl {config-if) #ip mnat outside

Bliconfig-if) fexit

Rl {config)#ip nat pool INSIDE-DEVS Z00.123.211.2 200.123_.211.128 netmask

......

Rl {config) f#access-1list 1 permit 1%2_.1€8.0.0 0.0_.255_255

Bli{config) f#access—-1list 1 permit 10.0.0.0 0_255_.255_255

Bliconfig)#ip nat inside source list 1 interface s0/0/0 overload
Bliconfig)#ip nat inside source static tcp l5%2.1€8_.30.¢ 230 200.123_.211.1 80
Bl {config)$

Figura 13. Configuracion de NAT y de Listas de Acceso

En este paso se configura las NAT de entrada y de salida segun el caso, y se crea
la lista de acceso con el nombre estipulado en la guia de actividades.
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. R1 debe tener una ruta estéatica predeterminada al ISP que se configuré
y que incluye esa ruta en el dominio RIPv2.

Bl (config) #router rip

Bl {config-router) #version 2

Bl (config-router) gnetwork 10.0.0.0

Bl {config-router) fexit

Bl {config) fexit

Rlg

£5Y¥5-5-CONFIG I: Configured from conscle by conscle

Rlgwr

Building configuration...
[OE]

Elg

Figura 14. Configuracion de Ruta Estdtica con Dominio RIPv2

En este paso se configura la ruta estatica con dominio RIPv2 solicitada en la guia
de actividades.

. R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.
R2=enable
RZfconfigure terminal
Enter configuration commands, one per line. End with CNTIL/Z.

B2 {config)#ip dhcp excluded-address 10.0.0.2 10.0.0.5
B2 {config) #ip dhcp pool INSIDE-DEVS

B2 {(dhep-config) gnetwork 152 _.168.20.1 255.255.255.0

B2 (dhep—config) gnetwork 15%2_168_.21.2 255_255_255.0

B2 {dhcp-config) §default-router 1%2_.168.1.1

B2 {dhcp-config) §dns—-server 0.0.0.0

B2 (dhep-config) fexit

R2 (config) g

Figura 15. Configuracion del Router 2 como Servidor DHCP

En este paso configuramos el servidor DHCP para los dispositivos conectados al
puerto solicitado en la guia de actividades.
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. R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las
VLAN 100 y 200.

B2 {config)#interface wvlan 100

R2 {config-if) §ip address 152.168.20.1 255.255.255.0
% 152.1€23_20.0 overlaps with FastEthernet0,/0.100

B2 {config-if) #interface wlan 200

B2 {config-if) #ip address 15Z.1€58.21.2 Z55_255_2Z55.0
% 152.1€8_.21.0 overlaps with FastEthernet0/0.200

B2 {config-if) fexit

B2 {config) fexit

B2g

%5¥5-5-CONFIG_I: Configured from console by console

B2fwr
Building configuration. ..
[CE]
Rzg
Figura 16. Configuracion de Enrutamiento de las VLANs 100 y 200

. El Servidor0 es s6lo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping). )
Fire Last Status Source  Destination Type Color  Time(sec) Periodic  Mum
e Successful PC30 ServidorD ICMP . 0.000 M 0
o Successful PC31 Servidor0 ICMP 0.000 N 1
o Successful Laptop... Servidord ICMP 0.000 M 2 v
£ >

Figura 17. Verificacion de conectividad entre los dispositivos conectados al Router 3

Con esta imagen se puede comprobar que los dispositivos conectados al R3 hacen
ping satisfactorios con el ServidorO.

. La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31,
de PC30 y obligacion de configurados PC31 simultaneas (dual-stack). Las
direcciones se deben configurar mediante DHCP y DHCPV6.

IPv6E Configuration

®) DHCP (O Auto Config (O Static

Figura 18. Configuracion DHCPv6 en el Laptop30

IPv6 Configuration
® DHCP ) Auto Config () Static

Figura 19. Configuracion DHCPv6 en el Laptop31

IPva Configuration
® DHCP ) Auto Config (O Static

Figura 20. Configuracion DHCPv6 en el PC30
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IPva Configuration
® DHCP ) Auto Config () Static

Figura 21. Configuracion DHCPv6 en el PC31

Se activa la opcion DHCP en cada uno de los dispositivos solicitados en la guia de

actividades.

. La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4
e IPv6 configuradas (dual- stack).

R3=
R3g
Ent
B3
B3
B3
B3
B3
B3
B3
B3
Rig

Bui

enable
configure terminal
er configuration commands, one per line. End with CNTL/Z.

{config) #ipvEé unicast-routing
{config) #interface £0/0
{config-if) #ipve enable

{config-if) #ipve address 2001:db8:130::5c0:80£:301/64
{config-if) #no shutdown

{config-if) #exit

{config) fexit

§5¥5-5-CONFIG I: Configured from comnsole by console

R3fwr

lding configuratiom. ..

[OK]
3

Figura 22. Configuracion IPv4 e IPv6 de la interfaz f0/0 en el Router 3

Se configura la interfaz FO/0 del R3 con direcciones IPv4 e IPV6.

. R1, R2 y R3 intercambian informacion de routing mediante RIP versién 2.
Rlzenakle
Rlgconfigure terminal
Enter configuration commands, one per line. End with CHTL/SZ.

Rl {config) #router rip

Rl {config-router) gversion 2

Rl {config-router) #do show ip route connected

c 13.0.0.0/30 is directly connected, Seriald/s1s0
c 10.0.0.4/30 is directly connected, SerialdsS1,1
c 200.123.211.0,/24 is directly connected, Seriald/ 0,0
Rl {config-router) gnetwork 10.0.0.0

Bl (config-router) fnetwork 10.0.0.4

Bl {config-router) gexit

Rl {config) gexit

Rlg

%55Y5-5-CONFIG I: Configured from console by conscle

Rlfwr

Building configuration...
[OE]

n1g

Figura 23. Configuracion del Dominio RIPv2 en el Router 1

Se configura RIPv2 en el R1.
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Ri=enable

BZfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.

B2 ({config) #router rip

B2 (config-router) fversion 2

B2 (config-router) #do show ip route connected

cC 10.0.0.0/30 is directly connected, Serial0/0/0

c 10.0.0.8/30 is directly connected, Serialld/ 0,1

c 152 .18 .20.0/24 is directly connected, FastEthernet0/0.100
c 152 .18 .21 _.0/24 is directly connected, FastEthernet0/0.200
2 (config-router) fnetwork 10.0.0.0

2 (config-router) fnetwork 10.0.0.8

2 (config-router) fexit

B2 (config) fexit

RZg

%5¥5-5-CONFIZ I: Configured from conscle by console

w

wl

wl

wl

RIgwr

Building configuration...
[CE]

nzg

Figura 24. Configuracion del Dominio RIPv2 en el Router 2

Se configura RIPv2 en el R2.

B3renakle

B3fconfigure terminal

Enter configuration commands, one per line. End with CNTIL/Z.
B3 {config) #router rip

B3 {config-router) fversion 2

B3 {config-router) §#do show ip route connected

c 10.0.0_.4/30 is directly connected, Seriald/s0/0

C 10.0.0.8/30 is directly connected, Seriald/s0/1

c 152 _.162.30.0/24 is directly connected, FastEthernet0/0
B3 {config-router) fnetwork 10.0.0.4

B3 {config-router) #network 10.0.0.8

B3 {config-router) fexit

B3 {config) fexit

Big

%5¥5-5-CONFIG_I: Configured from console by console

B3fwr

Building configuration. ..
[CE]

nag

Figura 25. Configuracion del Dominio RIPv2 en el Router 3

Se configura RIPv2 en el R3.
. R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

Blfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #router rip

Bl {config-router) fnetwork 200.123.211.0

Rl{ccnfig—rcuterhﬂ

Figura 26. Configuracion de las Rutas en el Router 1
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R3fconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
B3 (config) #router rip

B3 (config-router) fnetwork 200.123 _.211.0

RS{ccnfig—rcuterjﬂ

Figura 27. Configuracion de las Rutas en el Router 3

. Verifique la conectividad. Todos los terminales deben poder hacer ping
entre si y a la direccion IP del ISP. Los terminales bajo el R3 deberian
poder hacer IPv6-ping entre ellos y el servidor.

De R2 a R1
Rlrenakle
R2gping 200.123.211.2

Type escape seguence to abortc.
Sending 5, 100-byte ICHMP Echos to 200.123.211.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/8/37 ms

R2g

Figura 28. Ping desde el Router 2 al Router 1
De R3 a Servidor0
B3fping 2001:db8:130::%c0:-280£:301
Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 2001:db8:130::5%c0:80£:301, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1l&/22/425%4%c7295 ms

R3§

Figura 29. Ping desde el Router 3 al Servidor O

De Laptop31 a PC31
BC ping 19 i

Pinging 1%92._

nd trip times in milli-s
Minimm = (ms, Maximam = 12ms,

Figura 30. Ping desde el Laptop31 al PC31
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De R3 a ISP
B2gping 200.1223.211.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 200.123_211.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 2/8/31 ms

R3§

Figura 31. Ping desde el Router 3 al ISP
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ESCENARIO 2

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Bogotd

FO/0
Fozs |8021Q

192.168.99.2|

Figura 32. Escenario 2

1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario.

Routerrenable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTIL/Z.
Router (config) #no ip domain-loockup

Router (config) #hostname Bogota

Bogota (config) #enable secret class

Bogota (config)#line con O

Bogota (config-line) §pass cisco

Bogota (config-line) flogin

Bogota (config-line) fline wty 0 4

Bogota (config-line) §pass cisco

Bogota (config-line) $login

Bogota (config-line) fexit

Bogota (config) #service password-encryption

Bogota (config) #banner motd $Prohibido el acceso sin autori=acion$
Bogota (config) #interface s0/0/0

Bogota (config-if) #ip address 172.31_.21.1 255_255_255_252
Bogota (config-if) #clock rate 128000

Bogota (config-if) #no shutdown

Bogota (config-if) fexit

Bogota (config) fexit

Bogotag

%5¥5-5-CONFIG_I: Configured from console by console

Bogotagwr

Building configuration. ..
[CE]

Bogota$

Figura 33. Configuracion del Router 1

Configuracion R1
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RBouterrenakle

Bouterfconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
RBouter (config)éno ip domain-lookup

Bouter (config) ghostname Miami

Miami (config) $enakble secret class

Miami (config)$line consocle 0O

Miami {config-line) $pass cisco

Miami {config-line)#login

Miami (config-line)fline wty 0 4

Miami (config-line) §pass cisco

Miami (config-line) $login

Miami (config-line) $exit

Miami (config) §service password-encryption

Miami (config) $banner motd $Prohikido &l acceso sin autorizacions
Miami (config) ginterface s0/70/0

Miami (config-if) #ip address 172.31.23.1 255_255_255_252

Miami {config-if) #no shutdown

Miami (config-if) #interface s0/0/1

Miami (config-if) #ip address 172.31.21.2 255.255.255.252

Miami {config-if) #no shutdown
Miami (config-if) #interface gl/ 0
Miami (config-if) #ip address 205.16
Miami (config—-if) #no shutdown
Miami (config-if) gexit

Miami {config) fexit

Miamig

.200.225 255.255.255.24%8

o

Figura 34. Configuracion del Router 2

Configuracion R2
Routerrenakble
Bouterfconfigure terminal
Enter configuration commands, one per line. End with CHNTL/Z.
Bouter (config) #no ip domain-lookup
Bouter (config) fhostname Buenoslires
Buenosiires (config) fenable secret class
Buenosiires (config)$line con 0
BuenosAires (config-line) #pass cisco
Buenosfires (config-line) #login
Buenosiires (config-line) f#line wty 0 4
Buenosiires (config-line) §pass cisco
Buenosiires (config-line) #login
Buenosiires (config-line) fexit
Buenos&ires (config) §service password-encryption
Buenosiires (config) fhanner motd $Prohibkido el acceso sin autorizacion$
Buenosiires (config) $interface s0/0/1
Buenosiires (config-if) #ip address 172.31_23_.2 255_255_255.
Buenosiires (config-if) #no shutdown
Buenosiires (config-if) #interface loopd
Buenosiires (config-if) #ip address 15%2.1€8.4.1 255.255.255.0
Buenosiires (config-if) #no shutdown
Buenosiires (config-if) #interface looph
Buenosfires (config-if) #ip address 152 _1e2_.5_.1 255_255_255.0
Buenosiires (config-if) $no shutdown
Buenosiires (config-if) #interface loopt
Buenosiires (config-if) #ip address 152 .1€8.¢€.1 2Z55_255_255.0
Buenosiires (config-if) #no shutdown
Buenosiires (config-if) exit
Buenosiires (config) fexit

ra
o
ra

Figura 35. Configuracion del Router 3

Configuracion R3
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IP Configuration
®) DHCP

IP Address
Subnet Mask
Default Gateway

DMNS Server

IP Configuration
(®) DHCP

IP Address
Subnet Mask
Default Gateway
DMNS Server

IP Configuration

() Static

169.254.126.206
255.255.0.0

0.0.0.0

DHCP failed. APIPA is being used.

Figura 36. Configuracion del PC-A

Configuracion PC-A

() Static
169.254.199.189
255.255.0.0

0.0.0.0

DHCP failed. APIPA is being used.

Figura 37. Configuracion del PC-C

Configuracion PC-C

() DHCP

IP Address
Subnet Mask
Default Gateway
DMS Server

IP Configuration

@ Static

209.165.200.230

255.255.255.248

209.165.200.225

0.0.0.0

Figura 38. Configuracion del Internet PC

Configuracion Internet PC

i) DHCP

IP Address
Subnet Mask
Default Gateway
DMNS Server

(® Static

10.10.10.10

255.255.255.0

10.10.10.1]

0.0.0.0

Figura 39. Configuracion del Web Server

Configuracion Web Server
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Switchrenable

Switchfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switch (config) #no ip domain-loockup

Switch (config) #hostname 51

5l {config) #enakle secret class

Sl{config)#line con O

5l (config-line) §pass cisco

Sl{config-line)fline vty O 4

S5l {config-line) §pass cisco

S5l {config-line)f#login

5l (config-line) fexit

S5l {config) #service password-encryption

51l {config) #banner motd $Prohikido el accesoc sin autorizacion$
Sl {config) fexit

S1g

§£5¥5-5-CONFIG I: Configured from console by console

Sliwr
Building configuration...
[CE]
Slg

Figura 40. Configuracion del Switch 1

Configuracion S1

Switchrenakle
Switchf#configure terminal
Enter configuration commands, one per lime. End with CHIL/Z.

Switch (config) fthostname 53

53 {config) #enakle secret class

53 {config)#line con O

53 ({config-line) $pass cisco

53 {config-line)fline vty O 4

53 {config-line) §pass cisco

53 {config-line)flogin

53 {config-line) fexit

53 {config) #service password-encryption

53 {config) #banner motd FProhibkido el acceso sin autorizacion$
53 {config) #exit

53¢

%5¥5-5-CONFIG_I: Configured from comnsole by console

S3gwr

Building configuration...
[CE]

53§

Figura 41. Configuracion del Switch 3

Configuracion S3
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2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task

Specification

Router ID R1 1111
Router ID R2

55.5.5
Router ID R3

8.8.8.8
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Tabla 4. Protocolos de Enrutamiento OSPFv2

Bogotarenable
Fassword:
Bogotafconfigure terminal

Enter configuration commands, one per line.

Bogota (config) §router ospf 1
Bogota (config-router) frouter—-id 1.1.1.1

Bogota (config-router) fnetwork 172.31.21.0
Bogota (config-router) #network 192 .1€8.30.0
Bogota (config-router) fnetwork 152 _1&2_40.0
Bogota (config-router) fnetwork 152 _1&8_200.0
Bogota (config-router) fpassive-interface default

Bogota (config-router) #no passive-interface s0/0/0

Bogota (config-router) fauto-cost reference-bandwidth 1000

% O5PF: Beference bandwidth is changed.

0.0.0.3 area
0.0.0.255 area
0.0.0.255 area
0.0.0_.255 area 0

End with CHNTL/SZ.

a
a

Please ensure reference bandwidth is consistent across all routers.

Bogota (config-router) #interface s0,/0/0
Bogota (config-if) #bandwidth 25¢

Bogota (config-if) #ip ospf cost 5500
Bogota (config-if) #exit

Bogota (config) exit

Bogotad

%5¥5-5-CONFIG_I: Configured from console by console

Bogotafwr

Building configuration. ..
[CE]

Ecgctaﬂ

Figura 42. Configuracion del Router 1

Configuracion R1
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Miami>enakble

Password:

Miamigconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.

HMiami {config) #router ospf 1

Miami (config-router) #router-id 5.5.5.5

Miami (config-router) §Reload or use "clear ip ospf process"™ command, for this to
take effect

Miami (config-router) fnetwork 10.10.10.10 0.0.0.7 area 0
Miami (config-router) fnetwork 172 .31 _21 .0 0.0.0.3 area 0
Miami (config-router) #necwork 172.31.23.0 0.0.0.3 area 0
Miami (config-router) #no passive—-interface gl/s0

Miami (config-router) fauto-cost reference-bandwidth 1000
Miami (config-router) finterface s0/050

Miami (config-if) $bandwidth 2Z5&

Miami (config-if)#ip ospf cost 5500

Miami (config-if) #interface s0/0/1

Miami (config-if) §bandwidth 25&

Miami (config-if)#ip ospf cost 5500

Miami (config-if) fexit

Miami (config) gexit

Miami#

%5¥5-5-CONFIz I: Configured from comscle by console

Miamigwr
Building configuration. ..
[CE]

Figura 43. Configuracion del Router 2

Configuracion R2

Buenoshiresrenable

Password:

Buenoshiresgconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.

Buenosiires (config) #router ospf 1

Buenostires (config-router) §router—-id 8. 82_.8_8

Buenosfires (config-router) #Reload or use "clear ip ospf process" command, for this
to take effect

Buenoshires (config-router) gnetwork 172.31_.23.0 0.0.0.3 area 0

Buenosiires (config-router) gnetwork 152 .1€2.4.0 0.0.0_.255 area 0
Buenosfires (config-router) fnetwork 152 _.1€2.5.0 0.0.0.255 area 0
Buenostires (config-router) gnetwork 152 _1€23_.€.0 0.0.0_.255 area 0

Buenosbires (config-router) #no passive-interface gl/1
Buenosfires (config-router) fauto-cost reference-kbandwidth 1000
% O5PF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.
Buenoshires (config-router) $interface s0/0/1
Buenoshires (config-if) gbandwidth 25¢
Buenosiires (config-if) $ip ospf cost 3500
Buenosiires (config-if) gexit
Buenostires (config) gexit
Buenosiiresg
5¥Y5-5-CONFIz _I: Configured from conscle by console

Buenoshiresgwr
Building configuration...
[CE]

Figura 44. Configuracion del Router 3

Configuracion R3
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Verificar informacion de OSPF
e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

Bogotarshow ip route
Codes: L - local, T - connected, 5 - static, B - RIF, M - mokile, B - BGEFP
D — EIGRP, EX - EIGEP external, © - O5PF, I& - O5PF inter area
N1l - 0O5PF N55L4 external type 1, N2 — O5PF MS55A external type 2
E1l - OS5PF external type 1, E2 - OSPF extermal type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewvel-l, LZ - I5-I5 lewvel-2, ia - IS5-I5 inter area
¥ — randidate default, U - per-user static route, o — 0DR
P - pericdic downloaded static route

Fateway of last resort is not set

10.0.0.0/32 is subnetted, 1 subnets

o 10.10.12.10/22 [110/9501] wia 172.31.21.2, 00:12:41, Serialdysoys0
172.31.0.0/1¢€ is wariably subnetted, 3 submnets, 2 masks

-31.21.0/20 is directly connected, Serial0/0/0

-31.21.1/32 is directly connected, Serial0y/0/0

.31.23.0/30 [110/15000] wia 1l72.31.21.2, 00:12:41, Serialdys0/0
152.1€8.4.0,/32 is subnetted, 1 subnets

) 192 . 1e2.4.1/22 [110/19000] wia 172.31.21.2, 00:04:02, Serialdysosa

152 _.168.5.0/32 is subnetted, 1 subnets

=l
==
R |
[

] 1l32.1le2.5.1/32 [1l10/159000] wia 172.31.21.2, 00:04:02, Seriald/so0/s0
152.1€68.6.0,/32 is subnetted, 1 subnets

] 192 . 1le2.€.1/322 [110/19000] wia 172.31.21.2, 00:04:02, Serialdysosa

Bogotazr

Figura 45. Verificacion de Tablas de Enrutamiento del Router 1
Bogotagshow ip ospf interface s0,/0/70

Seriald/0/0 is up, line protocol is up
Internet address is 172.31.21.1/30, Area 0O
Process ID 1, RBouter ID 1.1.1.1, Metwork Type POINT-TO-POINT, Cost:
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:09
Index 1/1, flood gueue length O
Hext 02x0{0),/02x0{0)
Last flood scan length is 1, maximuam is 1
Last flood scan time is 0 msec, maximam is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
2djacent with neighbor 2.2_.2_.2
Suppress hello for 0 neighbor(s)
Bogotaf

Figura 46. Verificacion Lista Resumida de Interfaces OSPF del Router 1
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Bouting Protocol is "ospf

futgoing update filter list
Incoming update filter list

Bouter ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stuk 0 nssa
Maximum path: 4

Routing for Wetworks:

172.31.21.0

1w

0.0.0.3 area 0O

152 .1€2.30.0 0.0.0.255 area 0
152.1€8.40.0 0.0_.0.255 area 0
1592 .1€8.200.0 0.0.0.255 area 0
Passive Interface(s):

Vlanl

GFigabitEthernetd/0
GigabitEthernetd/1
Seriald/SO0/1
Serialds1ls0
Seriald/s1ls1
RBouting Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00:22:20
z2.2.2.2 110 00:22:20
3.3.3.3 110 00:12:27
Distance: (default is 110)
Bogota#

for all interfaces 1s not set
for all interfaces is not set

Figura 47. OSPF Process ID, Router ID, Address summarizations, Routing Networks del Router 1

Miamir»show ip route

R1

Codes: L - local, T - connected, 5 - static,

D — EIGRFP, EX - EIGEP external,
N1 - OS5PF NS55R external type 1,

El - O5PF external type 1,

i - I5-I5, L1 - I5-I5 lewel-1,
¥ — candidate default,

B - RIP, M - mobile, B - BZD

EZ2 — OS5PF external type 2,

P - pericdic downloaded static route

Fateway of last resort

10.0.0.0/32 is subnetted,

is not set

1l sukbnets

L2z - I5-I5 lewel-2
U - per-user static route, o -

, ia

O — O5PF, I& - OS5PF inter area
N2 - OS5PF NS55R external type 2

E - EGF
— I5-I5 inter area
CDR

Seriald/sOs 0

Seriald/sOs 0

Seriald/sOs 0

GFigabitEthernetd/S0
GigabitEthernetd,/0

c 10.10.10.10/32 is directly connected, Loopbackd
172.31.0.0/1¢€ is wariably subnetted, 4 subnets, 2 masks

c 172.31.21.0/30 is directly connected, Serialld/0/1

L 172.31.21.2/32 is directly connected, Seriald/o/1

c 172.31.23.0/30 is directly connected, Seriald/0/0

L 172.31.23.1/32 is directly connected, Serial0/ 070
152 162 .4.0/32 is subnetted, 1 subnets

) 152 _.1€58.4.1/32 [110/9500] wia 172.31.23.2, 00:05:45,
152 .1€2.5.0/32 is subnetted, 1 subnets

O 152 .1€2.5.1/32 [110/9500] wia 172.31.23.2, 00:05:45,
152 . 162 .6.0/32 is subnetted, 1 subnets

) 152 1e8.€.1/32 [110/9500] wia 172.31.23.2, 00:05:45,
20%.1€5.200.0/24 is wariably subnetted, 2 subnets, 2 masks

c 205.1€5.200.22472% is directly connected,

L 209 _165.200_.225/32 is directly connected,

Miamix

Figura 48. Verificacion de Tablas de Enrutamiento del Router 2
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Miamigshow ip ospf interface s0/0/1

Serialld/0/1 is up, line protocol is up
Internet address is 172_.31.21.2/30, RArea 0
Process ID 1, Bouter ID 2.2.2.2, Hetwork Type POINT-TO-POINT, Cost: 59500
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, BRetransmit 5
Hello due in 00:00:04
Index 3/3, flood gueue length O
Hext 0Q2e0{0) /020{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbkor Count is 1 , Adjacent neighbor count is 1
bdjacent with neighkor 1.1.1.1
Suppress hello for 0 neighbor(s)
Miamigshow ip ospf interface s0/0/0

Serialld/0/0 is up, line protocol is up
Internet address is 172.31.23.1/30, Area 0
Process ID 1, BRouter ID 2.2.2.2, MNetwork Type POINT-TO-POINT, Cost: 5500
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Index 272, flood gueue length O
Hext 0220{0) /0204{0)
Figura 49. Verificacion Lista Resumida de Interfaces OSPF del Router 2

Miamigshow ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not set
Router ID 2.2.2.2
Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximum path: 4
Routing for Wetworks:
10.10.10.8 0.0.0.7 area 0
172.31.21.0 0.0.0.3 area 0
172.231.232.0 0.0.0.2 area 0
Routing Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00:22:47
z2.2.2.2 110 00:22:47
3.3.3.3 110 00:12:53
Distance: (default is 110)
Miamig

Figura 50. OSPF Process ID, Router ID, Address summarizations, Routing Networks del Router 2

R2
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Buenosfires>show ip route

Codes: L — local, C - connected, 5 - static, B - RIF, M — mobile, B - BGP
I — EIZRP, E¥ - EIGZRP external, © - O5PF, IZ - OS5PF inter area
N1l — OS5PF N552 external type 1, N2 — O5PF HN55RA external type 2
El — OS5PF external type 1, EZ — O5PF external type 2, E — EEP
i - I5-I5, L1 - IS5-IS5 lewel-1, L2 - I5-I5 lewvel-2, ia — I5-IS5 inter area
¥ — randidate default, U - per-user static route, o — QDR
P — periodic downloaded static route
Fateway of last resort is not set
1l0.0.0.0,22 is subnetted, 1 subnets
o 10.10.10.10/32 [110/5501]1 wia 172.31.23.1, 00:05:08, Seriallds0os1
172.21.0.0/1€ is wariabkly subnetted, 2 subnets, 2 masks
o 172.31.21.0/30 [110/15000] wia 172.31.23_.1, 00:05:08, Seriald/ 0,1
c 172_.31_.23_.0,/30 is directly connected, Seriald/ 0,1
L 172.31.23.2/32 is directly connected, Serialld/ 071
152 _ 12 .4 _0,/24 is wariably subnetted, 2 subnets, 2 masks
c 152 .18 .4 _ 0,24 is directly connected, Loopback4
L 152 . 1e2.4.1,/232 is directly connected, Loopback4
152 .12 .5.0,/24 is wariably subnetted, 2 subnets, 2 masks
c 1832.1€2.5.0/24 is directly connected, Loopkackb
L 1592.1e2.5.1,/22 is directly connected, Loopbacks
152 .12 . €.0,/24 is wariably subnetted, 2 subnets, 2 masks
c 132 .1e2.€.0/24 is directly connected, Loopbkbacke
L 152 _ 168 _€_.1,/32 is directly connected, Loopbacke
Buenosiires:>

Figura 51. Verificacion de Tablas de Enrutamiento del Router 3

Buenoshiresfshow ip osptf

Serizalos0/1 is up,

interface s0/0/1

line protocol is up
Internet address is 172.31.23_2/30,

Area 0O

Process ID 1, Router ID 3.3.3.3, Wetwork Type POINT-TO-POINT, Cost: EEINE

Transmit Delay is 1 sec,

State POINI-TO-POINT,

Mo designated router on this network
Mo backup designated router on this network

Timer intervals configured, Hello 10,

Hello due im 00:00:01
Index 1751,
Hezxt 020 {0} 020 (0]

Last flood scan length is 1,
Last

MNeighbor Count is 1

flood scan time is

flood gueus length

0 msec,
Adjacent neighkbor count is 1

a

maximam is 1
maximam is

Adjacent with neighbor 2 _2
0 neighboris)

Suppress hello for

Buenosiiresg

Dead 40,

Priority

Wait 40,

0 msec

a

FEetransmit 5

Figura 52. Verificacion Lista Resumida de Interfaces OSPF del Router 3
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Buenosiiresffshow ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update filter list
Incoming update filter list
Bouter ID 3.3.3.3
Humber of areas in this router is 1.
Maximm path: 4
Bouting for

1l normal

Hetworks:

172.21.22.0 000,

192 . 1€2.4.0 0.0.0_2 u}
132 1€8. 5.0 0. 0_0_2 a
l%2.1l€8.€.0 0.0.0.2 u}

Bouting Information

Fateway Distance Last TUpdate
1.1.1.1 110 00:23:03
2.2.2.2 110 00:23:03
F.3.3.3 110 oo0:13:0%9

Distance: {(default is 110}

BuencsAiresﬂ

0 stub

for all interfaces is not set
for all interfaces is not set

0 mssa

Figura 53. OSPF Process ID, Router ID, Address summarizations, Routing Networks del Router 3

R3
3.

Configurar VLANSs, Puertos troncales, puertos de acceso,

encapsulamiento,

Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red

establecida.

FProhibido el acceso sin autorizacion

Sl=enakle

Password:

Slfconfigure terminal

Enter configuration commands,
Sl{config)f#wvlan 320
S5l {config-vlan) fname
Sl{config-vlan) §vlan
Sl{config-vlan) fname
Sl{config-vlan) fvlan
S5l {config-vlan) fname
Sl{config-vlan) $interface £0/3
Sl{config-if) #switchport mode trunk

one per line. End with CHNTIL/Z.
bdministracion

40

Hercadeo

200

MHantenimiento

Sliconfig-if)#
SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernetd/3,
down

SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernetl/3,
ug

Sliconfig-if) #interface £0/1
Sli{config-if) #switchport mode access
Sli{config-if) #switchport access wlan 30
S1(config-if) g

changed state to

changed state to

Figura 54. Configuracion del Switch 1

Configuracion Switch S1
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Prohibkbido el acceso sin autorizacion

S3renable

Password:

S3fconfigure terminal

Enter configuration commands, one per line. End with CNTIL/Z.
53 {config)#wvlan 30

53 {config-vlan) fname Administracion
S3{config-vlan) fvlan 40

53 {config-vlan) fname Mercadeo
S3{config-vlan) fvlan 200

53 {config-vlan) fname Hantenimiento
S3{config-vlan) #interface £0/3

53 {config-if) #switchport mode trunk
S3{config-if) #interface £0/1

53 {config-if) §switchport mode access

53 {config-if) #switchport access wlan 40
S3lconfig-if) ¢

Figura 55. Configuracion del Switch 3

Configuracion Switch S3
4. En el Switch 3 deshabilitar DNS lookup

FProhikbido el acceso sin autorizacion

S3=enable

Password:

S3fconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
53 {config) fno ip domain-loockup

53 {config) fexit

538

%5Y5-5-CONFIZ I: Configured from conscle by console

S3gwr

Building configuration. ..
[OK]

53

Figura 56. Deshabilitar DNS Lookup en el Switch 3
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5. Asignar direcciones IP a los Switches acorde a los lineamientos.

Prohikido el acceso sin autorizacion

Sl=enable

Password:

Slgconfigure terminal

Enter configuration commands, one per line. End with CNTIL/Z.
Sli{config)#interface wlan 30

Sli{config-if) §ip address 152.168.95.2 255.255.255.0

S5l {config-if) fexit

Sliconfig) fexit

51¢

%5¥S-5-CONFIG I: Configured from console by console

Slgwr

Building configuration. ..
[CE]

s1g

Figura 57. Configuracion IP del Switch 1

Configuracion IP Switch S1

Prohibkido el accesc sin autorizacion

S53renable

Password:

S3gconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
53 (config) #interface wvlan 40

52 (config-if) #ip address 152 _1€8.55%_3 255 _255.
53 ({config—if) gexit

53 ({config) fexit

53¢

§5¥5-5-CONFIG _I: Configured from console by console

55.0

]

S3fwr

Building configuration. ..
[CE]

53g

Figura 58. Configuracion IP del Switch 3

Configuracion IP Switch S3
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6.

Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
Sel

& Se0/0
3 ¢
i 10
GigofoBy oo Link

GFigabitEthernetd,/0 i) =]
GigabitEthernetl/1 Diown

Seriallys0/0 e
Fab/24 Seriallyos1 Diown
Seriallys1/0 Diown
S8 Fal serizloslsl Down
Vlanl Diown
2360p2- Hostname: Bogota
Fa

Physical Location: Intercit

Figura 59. Verificacion del estado de las interfaces en el Router 1

Interfaces R1

gy o VWEL Dl vEr
0jo™ ]‘r—
o1
/‘ 194130 Se0/0/0
R3 pore Link  VLAN

GigabitEthernetd/s0 up -=
GigabitEthernetd/1 up -=

Serialdys 0 0 up -—
SerialdysoO/1 U -=
Serialdys1/s0 Diown -=
Serialdys1/s1 Diown -=
Loopbackd up -=
Vlanl Down 1

Hostname: Miami

Physical Location: Intercity, Homs
T —

Figura 60. Verificacion del estado de las interfaces en el Router 2

Interfaces R2

Port Link VLAN
FigabitEthernetd/0 DowWn -
GigabitEthernetd/1l Down -

Serialdy o a0 DowWn -
Seriald/sof1 U -
Serialdys1ls0 DowWn -
E Seriald/s1l/1 Down -
I Loopback4 e -
g Loopbacks Up -
Loopbacke 8} +] -
Vlanl DowWn 1

Hostnames: Buenoskires

Figura 61. Verificacion del estado de las interfaces en el Router 3

Interfaces R3
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7.

8.

Implemente DHCP y NAT para IPv4

Bogotarenable

Password:

Bogotafconfigure terminal

Enter configuration commands, one per line. End
Bogota (config) #ip dhep pool wlan3d

with CNTIL/Z.

Bogota (dhep-config) #network 152 .1€8.30.0 255_255.

=
Bogota (dhep—config) fdefault-router 192 _1€8_30.1
Bogota (dhep—config) #ip dhep pool wlandd
Bogota (dhep—config) fnetwork 1%2_.168.40.0 255.25
Bogota (dhop—config) #default-router 152.1€2.40.1
Bogota (dhep—config) #ip dhep pool wlan2Od

5.

Bogota (dhep—config) fnetwork 1%2_168_200.0 255_255_.255.0

E=1
Bogota (dhep—config) fdefault-router 192 _1c8_200.1
Bogota (dhep—config) fexit
Bogota (config) fexit
Bogotad

%5¥S-5-CONFIG I: Configured from console by console

Bogotafwr

Building configuration. ..
[CE]

Ecgctaﬂ

Figura 62. Implementacion DHCP y NAT para el Router 1

Configurar R1 como servidor DHCP para las VLANs 30 y 40.

Prohikido el acceso sin autorizacion
User Rccess Verification

Password:

Bogotarenable

Password:
Bogotafconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.

Bogota (config) #ip dhep excluded-address 15%2.1€8.30.
Bogota({config) #ip dhep excluded-address 152 . 1&8_40.
Bogota (config) fexit

Bogotaf

%5Y¥Y5-5-CONFIZ I: Configured from conscle by conscle

Bogotafwr

Building configuration. ..
[OE]

Ecgctaﬂ

-

152
152

.lgz.30._32
.1le2.30.42

Figura 63. Configuracion del Router 1 como Servidor DHCP para VLANs 30 y 40
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9.

configuraciones estéticas.

Reservar las primeras 30 direcciones IP de las VLAN 30 y 40

para

Configurar DHCP pool para VLAN 30

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 40

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Tabla 5. Informacion sobre configuracion DHCP para VLANs 30 y 40

Bogotarenable
Dassword:
Bogotaffconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z._
13z .

Bogota (config) fip dhep excluded-address 152 _1€2_30_2
Bogota (config) f#ip dhep pool Bdministracion

Bogota (dhep—config) #dns—-server 10.10.10.11

Bogota (dhep—config) #default—router 152.1€2.30.1
Bogota (dhep—config) #network 192_1€2.30.0 255.255.255
Bogota (dhecp—config) fexit

Bogota ({config) #ip dhep excluded-address 152 .1€2.40.2
Bogota {config) #ip dhep pool Mercadeo

Bogota (dhep—config) fdns—server 10.10.10.11

Bogota (dhep—config) fdefault—-router 152 _1c2.40.1
Bogota (dhep—config) fnetwork 152 _1¢€2 _40_0 255 _255_255
Bogota (dhep—config) fexitc

Bogota (config) fexit

Bogotad#

55¥5-5-CONFIG_I: Configured from console by console

Bogotafwr

Building configuration...
[CE]

Ecgctaﬂ

.a

152,

-4

Figura 64. Reserva de Direcciones IP para VLANs 30 y 40
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10. Configurar NAT en R2 para permitir gue los host puedan salir a internet

Miamirenakble

FPassword:

Miamifconfigure terminal

Enter configuration commands, one per line. End with CHNTIL/Z.
Miami (config) #interface gl/s0

Miami {config-if)#ip nat inside

Miami (config-if)#interface gi/sfl

Miami (config-if)#ip nat outside

Miami (config-if)#interface s0,/0/0

Miami (config-if)#ip nat outside

Miami (config-if)#interface s0/0/1

Miami (config-if)#ip nat outside

Miami (config-if) #exit

Miami {config) fexit

Miamig

%5¥S5-5-CONFIG_I: Configured from console by console

Miamifwr

Building configuration. ..
[CE]

Miamig

Figura 65. Configuracion NAT para el Router 2

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

Miamirenable

Password:

Miamifconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Miami {config) #ip access-list standard admin

Miami (config-std-nacl) §permit host 172_.31.21.3
Miami (config-std-nacl) $permit host 172_.31.23.3
Miami (config-std-nacl) fexit

Miami {config) fexit

Miamig

£5¥5-5-CONFI&z _I: Configured from console by console

Miamigwr

Building configuration. ..
[CE]

Miamig

Figura 66. Configuracion de Listas de Acceso de tipo estdndar en el Router 2
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12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Miamirenable

Fassword:

Miamifconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Miami {config) faccess—-1list 101 permit tcp any host 205.1€5.200.22%5% eqg www
Miami (config) faccess—-1ist 101 permit icmp any any echo-reply
Miami (config) #interface gl/s0

Miami (config-if)#ip access—group 101 in

Miami {config-if)#interface gi/sl

Miami (config-if)#ip access—group 101 out

Miami (config-if)#interface s0/0/0

Miami (config-if)#ip access—group 101 out

Miami {config-if)#interface s0/0/1

Miami (config-if)#ip access—group 101 out

Miami (config-if) #exit

Miami (config) fexit

Miamig

%5¥S-5-CONFIG I: Configured from console by console

Miamifwr

Building configuration. ..
[CE]

Miamig

Figura 67. Configuracidon de Listas de Acceso de tipo extendido en el Router 2

13.  Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Bogotarenable
Password:
Bogotafping 172.31_21_.2

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.31.21_.2, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/1&/7& ms

Bogota#
Figura 68. Verificacion de conectividad en el Router 1

Bogotaf#ping 172.31.23.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.31_.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/8/35% ms

Bogotad

Figura 69. Verificacion de conectividad en el Router 1
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CONCLUSIONES

Después de la realizacion de esta actividad podemos concluir que al hacer estas
simulaciones es un medio que permite explorar y profundizar temas que son de
nuestro interés y desarrollo de este curso y que se hace necesario darle el anterior
tratamiento, un objetivo fue transmitir e intercambiar informacion a través de una

interactividad con equipamientos reales.
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