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INTRODUCCION

En el posterio trabajo es el resultado y las practicas del examen diplomado de
CISCO, el cual he aprendido mucho ya que todo es muy practico, la aplicacion de
lo aprendido durante el desarrollo del diplomado de profundizacion CCNA; El
desarrollo del trabajo mediante el software Packet Tracer, en donde se simula la red
del caso y se resuelven cada uno de los Problemas.

El desarrollo es de caracter practico y con €l se desarroll6 de este, se plasmara los
conocimientos adquiridos durante todo el diplomado; Mediante el siguiente trabajo
se pretende demostrar y poner a prueba los conocimientos adquiridos en el
transcurso de los dos primeros modulos del curso CCNA.

Por lo anterior con el presente trabajo se pretende dar solucién a dos escenarios de
redes planteados en la guia de actividades, mediante el uso del software Packet
Tracert de Cisco, buscando de esta manera poner en préctica y afianzar una vez
mas los conocimientos adquiridos a lo largo del diplomado.



Descripcidn de escenarios propuestos para la prueba de
habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, y busca identificar
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del diplomado. Lo esencial es poner a prueba los niveles de comprension y
solucion de problemas relacionados con diversos aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar
las tareas asignadas en cada uno de los dos (2) escenarios propuestos,
acompafado de los respectivos procesos de documentaciéon de la solucion,
correspondientes al registro de la configuracion de cada uno de los dispositivos, la
descripcion detallada del paso a paso de cada una de las etapas realizadas durante
su desarrollo, el registro de los procesos de verificacion de conectividad mediante
el uso de comandos ping, traceroute, show ip route, entre otros.

Teniendo en cuenta que la Prueba de habilidades esta conformada por dos (2)
escenarios, el estudiante debera realizar el proceso de configuracion de usando
cualquiera de las siguientes herramientas: Packet Tracer o GNS3.



Tabla 1 direccionamiento Escenario 1.

ESCENARIO 1

El Bireeeien Mascara Gateway
o Interface IP :
administrado De predeterminad
S
r Subred o]
ISP S0/0/0 200.123.211.1 255.255.255.0 N/D
Se0/0/0 200.123.211.2 255.255.255.0 N/D
R1
Se0/0/0 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0 10.0.0.1 255.255.255.252 | N/D
Se0/1/1 10.0.0.5 255.255.255.252 | N/D
Fa0/0,100 | 192.168.20.1 255.255.255.0 N/D
Fa0/0,200 | 192.168.21.1 255.255.255.0 N/D
R2




Se0/0/0 10.0.0.2 255.255.255.252 [ N/D
Se0/0/1 10.0.0.9 255.255.255.252 | N/D
192.168.30.1 255.255.255.0 N/D
Fa0/0 2001:db8:130::9C
0:80F:3 164 N/D
R3
01
Se0/0/0 10.0.0.6 255.255.255.252 [ N/D
Se0/0/1 10.0.0.10 255.255.255.252 | N/D
SW2 VLAN 100 | N/D N/D N/D
VLAN 200 | N/D N/D N/D
SW3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP




e
PC-PT
PC1

Server-PT
Server0

Laptop-PT Laptop-PT
Laptop0 Laptopl

Laptop-PT Laptop-PT
Laptop31 Laptop30

Tabla 2 de asignacion de VLAN y de puertos

Dispositiv | VLAN Nombre Interfa
0 z
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

Tabla 3 de enlaces troncales

Dispositivo local [nterfaz local Dispositivo
remoto

SW2 Fa0/2-3 100




Situacion

En esta actividad, demostrara y reforzara su capacidad para implementar NAT,
servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la configuracion de
direcciones IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las
pruebas de alcance deben realizarse a través de ping unicamente.

Descripcioén de las actividades

SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la tabla 1.

SW2>ena

SW2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)#vlan 100

SW2(config-vlan)#name LAPTOPS

SW2(config-vlan)#vlan 200

SW2(config-vlan)#name DESTOPS

SW2(config-vlan)#exit



SW2#conf
Configuring from terminal, memory, or network [terminal]?

Vlan configuradas en Switch 2.

SZ¢show vlan

VLAN Name Status Ports

1 default active Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/é, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/11, Fad/12
Fa0/13, Fa0/14, Fa0/15, Fa0/ls
Fa0/17, Fa0/18, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24
Gig0/1, Gigl/2

100 LAPTOPS active

200 DESTOPS active

1002 £ddi-default active

1003 tcken-ring-default active

1004 f£ddinet-default active

1005 trnet-default active

VLAN Type SAID MTU Parent RingNe BridgeNo Stp BrdgMede Transl Trans2
1 enet 100001 1500 - - = = = 0 [s]

100 enet 100100 1500 - o = - =5 4] 0

200 enet 100200 1s00 - = - = T 4] 0

1002 £ddi 101002 1s00 - - - - - 1] 0

1003 tr 101003 1500 - - = = = 0 [s]

1004 £dnet 101004 1500 - - = ieee - 0 0

1005 trmet 101005 1s00 - A = ibm - 4] 0
VLAN Type SAID MTU Parent RingNe BridgeNe Stp BrdgMede Transl Trans2

Remote SPAN VLANs

Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)#int range fa0/2-3

SW2(config-if-range)#switchport mode access
SW2(config-if-range)#switchport access vlan 100
SW2(config-if-range)#int range fa0/4-5
SW2(config-if-range)#switchport mode Access
SW2(config-if-range)#switchport access vian 200
SW2(config-if-range)#int fa0/1

SW2(config-if)#switchport mode trunk



Los puertos de red que no se utilizan se deben deshabilitar.SW2(config-if)#int range

Asignacién de puertos alas Vlan

Physical Config CLI Attributes
10S Command Line Interface

[OK] A
S2¢show vlian
VILAN Name Status Ports
1 default active Fa0/1, Fal/e
Fa0/7, FalO/8

Fa0/S, Fal0/10
Fa0/11, Fa0/12

Fa0/13, Fa0/14
Fa0/15, FalO/le

Fa0/17, Fa0/18
Fa0/18, Fa0/20

Fa0/21, FalO/22
Fa0/23, Fal/24

Gig0/1, Gig0/2
100 TLAPTOPS active Fa0/2, Fa0/3
200 DESTOPS active Fa0/4, Fa0/5
1002 £ddi-default active
1003 token-ring-default active
1004 fddinet-defzault active
1005 trnet-default active
VLAN Type SAID MTU Parent RingNe BridgeNec Stp BrdgMede v

fa0/6-24

%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:
%LINK-5-CHANGED:

Interface FastEthernet0/6, changed state to down
Interface FastEthernet0/7, changed state to down
Interface FastEthernet0/8, changed state to down
Interface FastEthernet0/9, changed state to down
Interface FastEthernet0/10, changed state to down
Interface FastEthernet0/11, changed state to down
Interface FastEthernet0/12, changed state to down
Interface FastEthernet0/13, changed state to down
Interface FastEthernet0/14, changed state to down
Interface FastEthernet0/15, changed state to down
Interface FastEthernet0/16, changed state to down
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%LINK-5-CHANGED: Interface FastEthernet0/17, changed state to down
%LINK-5-CHANGED: Interface FastEthernet0/18, changed state to down
%LINK-5-CHANGED: Interface FastEthernet0/19, changed state to down
%LINK-5-CHANGED: Interface FastEthernet0/20, changed state to down
%LINK-5-CHANGED: Interface FastEthernet0/21, changed state to down
%LINK-5-CHANGED: Interface FastEthernet0/22, changed state to down
%LINK-5-CHANGED: Interface FastEthernet0/23, changed state to down
%LINK-5-CHANGED: Interface FastEthernet0/24, changed state to down

SW3 VLAN vy las asignaciones de puertos de VLAN deben cumplir
con la tabla 1.

Switch>enable

Switch#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname S3

S3(config)#vlan 1

S3(config-vlan)#exit

S3(config)#int range f0/1-24
S3(config-if-range)#switchport mode access
S3(config-if-range)#switchport access vlan 1
S3(config-if-range)#exit

S3(config)#end

S3#

11



Physical Config CLI Attributes

105 Command Line Interface

S3¢show vlan A
VLAN Name Status Ports
1 default active Fa0O/1, Fal/2,

Fa0/3, Fa0/4

Fa0/5, Fal/§,
Fa0/7, Fa0/8

FaQ/38, FalO/10,
Fa0/11, FaO/12

Fa0/13, Fal0/14,
Fa0/15, FaO/1l%

Fa0/17, Fal/18,
Fa0/18, Fa0/20

Fa0/21, Fa0/22,
Fa0/23, Fa0/24

Gig0/1, Gig0/2

1002 f£ddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode

ITranzl Trans?

Los puertos de red que no se utilizan se deben deshabilitar.

SW2

Seleccionamos el rango f0/6-24 porque los puertos del 1 al 5 estan siendo utilizados
por los pc, los demas no.

S2#config

Configuring from terminal, memory, or network [terminal]? Enter configuration
commands, one per line. End with CNTL/Z. S2(config)#int range f0/6-24

S2(config-if-range)#shutdown
Sw3

Seleccionamos el rango f0/7-23 porque los puertos del 1 al 6 estan siendo utilizados
por los pc, los deméas no.

S3#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#int range f0/7-23

S3(config-if-range)#shutdown

Configuramos InterFace troncal en SW2

12



S2(config-if)#int fO/1
S2(config-if)#switchport mode trunk
Configuramos InterFace troncal en SW3
S3(config)#int fO/1
S3(config-if)y#switchport mode trunk
S3(config-if)#end

La informacién de direcciéon IP R1, R2 y R3 debe cumplir con la tabla 1.
Configuracion R2
R2>ena
R2#conf
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#int f0/0
R2(config-if)#exit
R2(config)#int f0/0.100
R2(config-subif)#encapsulation dot1Q 100
R2(config-subif)#ip address 192.168.20.1 255.255.255.0
R2(config-subif)#int f0/0.200
R2(config-subif)#encapsulation dot1Q 200
R2(config-subif)#ip address 192.168.21.1 255.255.255.0
R2(config-subif)#int f0/01
R2(config-if)#no shu
R2(config-if)#int sO/0/0
R2(config-if)#ip address 10.0.0.2 255.255.255.252
R2(config-if)#no shut
R2(config-if)#int s0/0/1
R2(config-if)#ip address 10.0.0.9 255.255.255.252
R2(config-if)#no shut

13



Configuracion R1

R1>ena

R1#

R1#ena

R1#conf

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int sO/0/0

R1(config-if)#ip address 200.123.211.2 255.255.255.0
R1(config-if)#no shut

R1(config-if)#int s0/1/0

R1(config-if)#ip address 10.0.0.1 255.255.255.252
R1(config-if)#no shu

R1(config-if)#int sO/1/1

R1(config-if)#ip address 10.0.0.5 255.255.255.252
R1(config-if)#no shut

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.

Configuracion R3

R3(config)#

R3(config)#ipv6 unicast-routing

R3(config)#int f0/0

R3(config-if)#ip addres 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64
R3(config-if)#ipv6 dhcp server vlan_1
R3(config-if)#ipv6 nd other-config-flag
R3(config-if)#no shut

R3(config-if)#int sO/0/0

R3(config-if)#ip address 10.0.0.6 255.255.255.252
R3(config-if)#no shut

14



R3(config-if)#int s0/0/1

R3(config-if)#ip addres 10.0.0.10 255.255.255.252
R3(config-if)#no shut

R3(config-if)#

Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31 deben
obtener informacion IPv4 del servidor DHCP.

QQACE EFE

® Laptop0
Physical Config Deskiop Programming Aftributes
DHCP Static

1841 @ O

5P P Address 192.168.30.13
Subnet Mask 255.255.255.

~7
P Default Gateway 192.168.30.1
1841 DNS Server 8888
R1

IPvE Configuration

Lt P (O DHeP (® Auto Config () static

i* 1841 IPv6 Address 2001:088:130:0:201:97FF:FEQA:24B1
Link Local Address | FEB0::201:97FF:FEQA:24B1
IPvE Gateway FE80::2D0:FFFF:FE16:EDM
IPvE DNS Server 2001:088:130::5C0:80F:302
B02.1%
[ Use 802.1X Security
Laptol Laptop-PT - -
Laptop31 Laptop30 Authentication MD3

Username

Configurando IP mediante DHCP.

R2>ena
R2#conf

15



Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#ip dhc pool vian_100

W oA & =F = 'Y Vv

/

=3

Laptep-FT
Laptop0

Laptop-PT

Laptopi

e U

- LD g e

? Laptopl

Physzical Config

(®) DHCP

IP Address

Subnet Mask
Default Gateway
DNS Server

IPvE Configuration
(") DHCP

Py Address

Link Local Address
IPvE Gateway

IPvG DNS Server
802.1X

[ use 802.1X Security
Authentication

Username:

Desktop

Programming Attributes

MD5

() Static
192.168.20.11
255,255, 255.0
182.168.20.1

8.8.8.8

(®) Static

O Auto Cenfig

| FEB0::201.42FF:FEBZ:9546

R2(dhcp-config)#network 192.168.20.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.20.1
R2(dhcp-config)#ip dhcp pool vian_200

R2(dhcp-config)#network 192.168.21.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.21.1
R2(dhcp-config)#

R3(config)#ip dhcp pool vlan_1

R3(dhcp-config)#network 192.168.30.1 255.255.255.0
R3(dhcp-config)#default-router 192.168.30.1
R3(dhcp-config)#ipv6 dhcp pool valn_1
R3(config-dhcpv6)#dns-server 2001:db8:130::
R3(config-dhcpv6)#exit

16



R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64
R3(config-if)#ipv6 dhcp server vlan_1

R3(config-if)#ipv6 nd other-config-flag

R3(config-if)#no shut

R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet publica
(haga ping a la direccién ISP) y la lista de acceso estandar se llama INSIDE-DEVS.

R1>ena

R1#conf

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#interface Serial0/0/0

R1(config-if)#ip nat outside

R1(config-if)#interface Serial0/1/0

R1(config-if)#ip nat inside

R1(config-if)#interface Serial0/1/1

R1(config-if)#ip nat inside

R1(config-if)#ip nat inside source list INSIDE-DEVS interface Serial0/0/0 overload
R1(config)#ip access-list standard INSIDE-DEVS
R1(config-std-nacl)# permit 192.168.20.0 0.0.0.255
R1(config-std-nacl)# permit 192.168.21.0 0.0.0.255
R1(config-std-nacl)# permit 192.168.30.0 0.0.0.255
R1(config-std-nacl)#

R1 debe tener una ruta estatica predeterminada al ISP que se configuré y que
incluye esa ruta en el dominio RIPv2.

R1(config)#router rip

R1(config-router)#version 2

R1(config-router)#ip router 0.0.0.0.0.0.0.0 s0/0/0
R1(config-router)#network 1.0.0.0
R1(config-router)#network 10.0.0.0
R1(config-router)#default-information originate
R2(config)#router rip

17



R2(config-router)#version 2
R2(config-router)#network 192.168.30.0
R2(config-router)#network 192.168.20.0
R2(config-router)#network 192.168.21.0
R2(config-router)#network 10.0.0.0
R3(config)#router rip
R3(config-router)#version 2
R3(config-router)#network 192.168.0.0
R3(config-router)#network 10.0.0.8
R3(config-router)#network 10.0.0.4

R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

R2(config)#ip dhcp excluded-address 192.168.20.1 192.168.20.10
R2(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.10
R2(config)#!

R2(config)#ip dhcp pool VLAN100

R2(dhcp-config)# network 192.168.20.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.20.1

R2(dhcp-config)# dns-server 8.8.8.8

R2(dhcp-config)#ip dhcp pool VLAN200

R2(dhcp-config)# network 192.168.21.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.21.1

R2(dhcp-config)# dns-server 8.8.8.8

R2(dhcp-config)#

R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las VLAN
100y 200.

R2(config)#router rip
R2(config-router)# version 2
R2(config-router)# passive-interface FastEthernet0/0.100
R2(config-router)# passive-interface FastEthernet0/0.200
R2(config-router)# network 10.0.0.0
R2(config-router)# network 192.168.20.0

18



R2(config-router)# network 192.168.21.0
R2(config-router)# no auto-summary
R2(config-router)#

El Servidor0 es solo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

Ya esta configurado

S |

B Serverd — O X
Physical Config Services Deskiop Programming Adttributes
() DHCP (@) Static -~
IP Address | |
Subnet Mask | |
Default Gateway [0.0.0.0 |
DNS Server [0.0.0.0 |

IPvS Configuration

7 [

() DHCP (O Auto Config (@) Static

IPvE Address [2001:088:130::9c0:80F:302 | + |84 |
Link Local Address | FE20::20D:BDFF:FESO:BCSA |
IPvE Gateway [2001:088:130::9c0:80F 301 |
IPvE DNS Server [2001:0B8:130::9c0:80F 302 |

021X

Server-PT

[] use 802.1x Security Server(

Awuthentication MDS -

Username

La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de PC30y
obligacion de configurados PC31 simultaneas (dual-stack). Las direcciones se
deben configurar mediante DHCP y DHCPV6.

R3(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.10
R3(config)#!

R3(config)#ip dhcp pool VLAN30

R3(dhcp-config)# network 192.168.30.0 255.255.255.0
R3(dhcp-config)# default-router 192.168.30.1
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R3(dhcp-config)# dns-server 8.8.8.8

R3(dhcp-config)#!

R3(dhcp-config)#ipv6 unicast-routing

R3(config)#ipv6 dhcp pool VLAN30IPV6
R3(config-dhcpv6)# dns-server 2001:DB8:130::9C0:80F:302
R3(config-dhcpv6)# domain-name inside-devs.com
R3(config-dhcpv6)#interface FastEthernet0/0

R3(config-if)# ip address 192.168.30.1 255.255.255.0
R3(config-if)# ipv6 address 2001:DB8:130::9C0:80F:301/64
R3(config-if)# ipv6 dhcp server VLAN30IPV6

R3(config-if)# no shutdown

R3(config-if)#

La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e IPv6
configuradas (dual- stack).

Ya esta configurado ipv6 address 2001:DB8:130::9C0:80F:301/64
R3(config)#interface FastEthernet0/0
R3(config-if)# ip address 192.168.30.1 255.255.255.0
R3(config-if)# ipv6 address 2001:DB8:130::9C0:80F:301/64
R3(config-if)# ipv6 dhcp server VLAN30IPV6
R3(config-if)# no shutdown
R3(config-if)#

R1, R2 y R3 intercambian informacion de routing mediante RIP version 2.
Ya esta configurado
R1(config)#router rip
R1
R1(config-router)# version 2
R1(config-router)# passive-interface Serial0/0/0
R1(config-router)# network 10.0.0.0
R1(config-router)# default-information originate
R1(config-router)# no auto-summary
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R2

R2(config)#router rip

R2(config-router)# version 2

R2(config-router)# passive-interface FastEthernet0/0.100
R2(config-router)# passive-interface FastEthernet0/0.200
R2(config-router)# network 10.0.0.0

R2(config-router)# network 192.168.20.0

R3

R3(config)#router rip

R3(config-router)# version 2

R3(config-router)# passive-interface FastEthernet0/0
R3(config-router)# network 10.0.0.0
R3(config-router)# network 192.168.30.0
R3(config-router)# no auto-summary
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R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada

desde R1.
E=E
Lt - 0O %
Physical Config CLI Aftributes ﬂ
I
105 Command Line Interface
1941 -
I5P B3gshow ip route
Codes: © - connected, 5§ - static, I - IGRF, R - RIF, M - mobkile, B -
BEE

D - EIGRF, EX - EIGRF external, O - QSPF, IR - QSPF inter area

N1l - GQS5PF WS55R external type 1, N2 - OSPF N55R external type 2

El - Q5PF external type 1, E2 - O5PF external type 2, E - EGP

i - IS-I5, L1 - I5-IS lewel-l, LZ - I5-IS lewel-2, ia - IS5-IS
inter area

¥ - randidate default, U - per-user static route, o - QDR

P - periodic downloaded static route

-‘ Gateway of last resort is 10.0.0.5 to metwork 0.0.0.0
1841
R3 10.0.0.0/30 is subnetted, 2 subnets
B 10.0.0.0 [120/1]1 wia 10.0.0.5, 00:00:02, Seriald/0/0
[120/1] wia 10.0.0.9, 00:00:11, Serial0/0/1
Cc 10.0.0.4 is directly connected, Seriald/0/0
Cc 10.0.0.8 is directly connected, Serial0d/0/1
2 152.1€8.20.0/24 [120/1] wia 10.0.0.9, 00:00:11, Seriald/0/1
B 152.1€8.21.0/24 [120/1] wia 10.0.0.9, 00:00:11, Seriald/0/1
c 152.1€8.30.0/24 is directly connected, FastEthernet0/0
Fod R* 0.0.0.0/0 [120/1] wia 10.0.0.5, 00:00:03, Serial0/0/0
Laptop
Laptopl B3 b

Ctrl+F& to exit CLI focus Copy Paate
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Verifique la conectividad. Todos los terminales deben poder hacer ping entre siy a
la direccion IP del ISP. Los terminales bajo el R3 deberian poder hacer IPv6-ping
entre ellos y el servidor.

Ping Server-PT a PC31

|Fire LastStatus Source Destinaton Type Color Time(sec) Periodic Num Edil

< Successful 1841R3 1841 ISP ICMP . 0.000 N 0 (ed|
Ping R3 a ISP
Fire LastStatus  Source Destination Type Color Time(sec) Periodic Numj
f‘ ‘Successful  PC-PTPCO 18411sP ICMP | 0000 N 0]
Ping PC a ISP

211
.
211
211

e
ot ot
m

time=10ms TTL=12¢
time=15ms TTL=12¢

[
ct
m

b 5
bytes
b =
b

e
it
m

Hinimm = Maximam =
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Ping PC31 a Server-PT Y Ping IPv6 PC30 a PC31.

Minimum =

Qg t

:
P T
2ms, Averaqg

ping 1

Pinging 1

d = 3, Lost
in milli-
Maximum = lms, Aver
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Escenario 2
Escenario:

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogotéa y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
qgue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

Internet VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracion

192.168.40.0/24 Mercadeo

192.168.200.0/24 Mantenimiento

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Fo/0 Buenos Aires

192.168.99.3
192.168.99.2

Configurar el direccionamiento IP acorde con la topologia de red para cada uno de
los dispositivos que forman parte del escenario

R1(config)#hostname R1
R1(config)#nterface FastEthernet0/0
R1(config)#interface FastEthernet0/0.30

R1(config-subif)# encapsulation dot1Q 30
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R1(config-subif)# ip address 192.168.30.1 255.255.255.0
R1(config-subif)#interface FastEthernet0/0.40
R1(config-subif)# encapsulation dot1Q 40
R1(config-subif)# ip address 192.168.40.1 255.255.255.0
R1(config-subif)#interface FastEthernet0/0.200
R1(config-subif)# encapsulation dot1Q 200
R1(config-subif)# ip address 192.168.200.1 255.255.255.0
R1(config-subif)#interface Serial0/0

R1(config-if)# ip address 172.31.21.1 255.255.255.252
R1(config-if)# no shutdown

R2(config)#hostname R2

R2(config)#interface LoopbackO

R2(config-if)# ip address 10.10.10.10 255.255.255.255
R2(config-if)#interface FastEthernet0/0

R2(config-if)# ip address 209.165.200.225 255.255.255.248
R2(config-if)# no shutdown

R2(config-if)#interface Serial0/0

R2(config-if)# ip address 172.31.23.1 255.255.255.252
R2(config-if)# no shutdown

R2(config-if)#interface Serial0/1

R2(config-if)# ip address 172.31.21.2 255.255.255.252
R2(config-if)# no shutdown

R3(config)#hostname R3

R3(config)#interface Loopback4

R3(config-if)# ip address 192.168.4.1 255.255.255.0
R3(config-if)# R3(config-if)#interface Loopback5
R3(config-if)# ip address 192.168.5.1 255.255.255.0
R3(config-if)#interface Loopback6

R3(config-if)# ip address 192.168.6.1 255.255.255.0
R3(config-if)#interface Serial0/1

R3(config-if)# ip address 172.31.23.2 255.255.255.252

26



R3(config-if)#no shutdow
S1(config)#hostname S1

S1(config)#vlan 30

S1(config-vlan)#vlan 40

S1(config-vlan)#vlan 200
S1(config-vlan)#interface Vlan200
S1(config-if)# ip address 192.168.200.2 255.255.255.0
S1(config-if)# no shutdown

S1(config-if)#ip default-gateway 192.168.200.1
S3(config)#hostname S3

S3(config)#vlan 30

S3(config-vlan)#vlan 40

S3(config-vlan)#vlan 200
S3(config-vlan)#interface Vlan200

S3(config-if)# ip address 192.168.200.3 255.255.255.0
S3(config-if)# no shutdown
S3(config-if)#ip default-gateway 192.168.200.1

Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID R2 5.55.5
Router ID R3 8.8.8.8
Con_figurar todas las interfaces LAN como

pasivas

Establecer el ancho de banda para enlaces

seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

R1(config)#interface Serial0/0
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R1(config-if)# bandwidth 256

R1(config-if)#ip ospf cost 9500

R1(config-if)#router ospf 1

R1(config-router)# router-id 1.1.1.1

R1(config-router)# log-adjacency-changes
R1(config-router)# passive-interface FastEthernet0/0.30
R1(config-router)# passive-interface FastEthernet0/0.40
R1(config-router)# passive-interface FastEthernet0/0.200
R1(config-router)# network 172.31.21.0 0.0.0.3 area O
R1(config-router)# network 192.168.30.0 0.0.0.255 area O
R1(config-router)# network 192.168.40.0 0.0.0.255 area 0
R1(config-router)# network 192.168.200.0 0.0.0.255 area 0
R2(config)#interface Serial0/0

R2(config-if)# bandwidth 256

R2(config-if)# ip address 172.31.23.1 255.255.255.252
R2(config-if)# ip ospf cost 9500

R2(config-if)# ip nat inside

R2(config-if)# clock rate 2000000

R2(config-if)# no shutdown

R2(config-if)#interface Serial0/1

R2(config-if)# bandwidth 256

R2(config-if)#router ospf 1

R2(config-router)# router-id 5.5.5.5

R2(config-router)# log-adjacency-changes
R2(config-router)# passive-interface FastEthernet0/0
R2(config-router)# passive-interface LoopbackO
R2(config-router)# network 10.10.10.10 0.0.0.0 area 0
R2(config-router)# network 172.31.21.0 0.0.0.3 area 0
R2(config-router)# network 172.31.23.0 0.0.0.3 area 0
R2(config-router)# default-information originate
R3(config)#interface Serial0/1
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R3(config-if)# bandwidth 256

R3(config-if)#router ospf 1

R3(config-router)# router-id 8.8.8.8

R3(config-router)# log-adjacency-changes
R3(config-router)# passive-interface Loopback4
R3(config-router)# passive-interface Loopback5
R3(config-router)# passive-interface Loopback6
R3(config-router)# network 172.31.23.0 0.0.0.3 area O
R3(config-router)# network 192.168.4.0 0.0.0.255 area 0
R3(config-router)# network 192.168.5.0 0.0.0.255 area 0
R3(config-router)# network 192.168.6.0 0.0.0.255 area
CONFIGURACION R3

¥ g3 — O
BE=8
==
Physical Config CL Attributes
I
105 Command Line Interface
_ Rigshow ip route
Codes: C - connected, 5 - statiec, I - IGRF, R - RIPF, M - mobile, B -
BEE
D — EIGRP, EX - EIGRP external, O - O5PF, IR - OS5PF inter area
N1 - OQSPF NSS5R extermnal type 1, M2 - O5PF NS5S5A external type 2
El1 - O5PF external type 1, E2 — O5PF external type 2, E — EGP
i - I5-IS, L1 - IS-IS5 lewel-l, L2 - I5-IS lewel-2, ia - IS5-IS
inter area
¥ — candidate default, U - per-user static route, o - QDR
P — periodic downloaded static route
Fateway of last resort is 172.31_.23.1 to network 0.0.0.0
Lod
LoS 10.0.0.0/32 is subnetted, 1 subnets
Lo& +] 10.10.10.10 [110/35%1] wia 172.31.23.1, 00:11:32, Seriald/s1l
172.31.0.0/30 is subnetted, 2 subnets
A:L{H‘ o] 172.31.21.0 [110/780] wia 172.31.23.1, 00:11:32, Serialds1l
I £ c 172.31.23.0 is directly connected, Serizld/1
c 152.1€2.4.0/24 is directly connected, Loopbackd
2621XM c 152.1e2.5.0/24 is directly connected, Loopbackb
R3 c 1l52.1e2.6.0/24 is directly connected, Loopbacke
o] 152 .1€28.30.0/24 [110/721] wia 172.31.23.1, 00:11:22, Serialid/sl
] 152 .1e2.40.0/24 [110/721] wia 172.31.23.1, 00:11:32, Seriall/l
] 152 .1€8.200.0/24 [110,/781] wia 172.31.23.1, 00:11:32, Seriald/1l
O*EZ 0.0.0.0/0 [110/1] wia 172.31.23.1, 00:11l:32, Seriall/1
——Hcre——|
0 I'. Ctr+F& to exit CLI focus Copy Paste
|
|
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Verificar informacion de OSPF

Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Physical ~ Config  CLI  Attributes

105 Command Line Interface

RZ#show ip route
Codes: C — connected, S5 - static, I - IGRP, R — RIE, M — mobile, B — BGP
D - EIGRP, EX - EIGRP external, O - OSPF, TA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - I5s-1s, L1 — I5-1I5 level-1, L2 — IS-IS level-2, ia — IS-IS inter area
*# — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

10.0.0.0/32 is subnetted, 1 subnets

C 10.10.10.10 is directly connected, Loopback0
172.31.0.0/30 is subnetted, 2 subnets
C 172.31.21.0 is directly connected, Serial0O/1
C 172.31.23.0 is directly connected, Serial0/0
192.168.4.0/32 is subnetted, 1 subnets
0 192.16¢8.4.1 [110/9501] wvia 172.31.23.2, 00:29:40, Serial0/0

192.168.5.0/32 is subnetted, 1 subnets

o] 192.168.5.1 [110/9501] wia 172.31.23.2, 00:29:40, Serial0/0
192.168.6.0/32 is subnetted, 1 subnets

o] 192.168.6.1 [110/9501] wia 172.31.23.2, 00:29:40, Serial0/0

o] 192.168.30.0/24 [110/391] wvia 172.31.21.1, 00:29:40, Serial0/1

o] 192.168.40.0/24 [110/391] wia 172.31.21.1, 00:29:40, SerialO/1

o] 192.168.200.0/24 [110/391] wia 172.31.21.1, 00:29:40, Serial0/1
209.165.200.0/29 is subnetted, 1 subnets

C 209.165.200.224 is directly connected, FastEthernet0/0

S* 0.0.0.0/0 is directly connected, FastEthernet0/0

R2#

Ctrl+F6 to exit CLI focus
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CONFIGURACION R1 Y R3

BEl>en "
Rl#show ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M — mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i - Is-1s, L1 - I5-1I5 level-1, L2 - 1I5-15 level-2, ia - IS-1IS5
inter area
* — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 172.31.21.2 to network 0.0.0.0

10.0.0.0/32 is subnetted, 1 subnets

o] 10.10.10.10 [110/9501] wvia 172.31.21.2, 00:29:21, Serial0/0
172.31.0.0/30 is subnetted, 2 subnets

C 172.31.21.0 is directly connected, Serial0/0

o] 172.31.23.0 [110/19000] wvia 172.31.21.2, 00:29:21, Serial0/0
192.168.4.0/32 is subnetted, 1 subnets

o] 192.168.4.1 [110/19001] wvia 172.31.21.2, 00:29:21, Serial0/0
192.168.5.0/32 is subnetted, 1 subnets

o] 192.168.5.1 [110/19001] wvia 172.31.21.2, 00:29:21, Serial0/0

192.168.6.0/32 is subnetted, 1 subnets
0 152.168.6.1 [110/19001] wvia 172.31.21.2, 00:29:21, Serial0/0
C 192.168.30.0/24 is directly connected, FastEthernet0/0.30
C 192.168.40.0/24 is directly connected, FastEthernet0/0.40
C 192.168.200.0/24 is directly connected, FastEthernet(0/0.200
O*EZ2 0.0.0.0/0 [110/1] wvia 172.31.21.2, 00:29:21, Serial0/O0

R1# v

Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

S1(config)#vlan 30

S1(config-vlan)#name ADMINISTRACION
S1(config-vlan)#vlan 40
S1(config-vlan)#name MERCADEO
S1(config-vlan)#vlan 200
S1(config-vlan)#name MANTENIMIENTO
S1(config-vlan)#interface FastEthernetO/1
S1(config-if)# switchport access vian 30
S1(config-if)# switchport mode access
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S1(config-if)#interface FastEthernet0/3
S1(config-if)# switchport mode trunk
S1(config-if)#interface FastEthernet0/24
S1(config-if)# switchport mode trunk
S3(config)#vlan 30

S3(config-vlan)#name ADMINISTRACION
S3(config-vlan)#vlan 40

S3(config-vlan)#name MERCADEO
S3(config-vlan)#vlan 200
S3(config-vlan)#name MANTENIMIENTO
S3(config-vlan)#interface FastEthernet0/1
S3(config-if)# switchport access vian 40
S3(config-if)#interface FastEthernet0/3
S3(config-if)# switchport mode trunk

En el Switch 3 deshabilitar DNS lookup
S3(config)#no ip domain-lookup

Asignar direcciones IP a los Switches acorde a los lineamientos.
S1(config)#hostname S1

S1(config)#vlan 30

S1(config-vlan)#vlan 40

S1(config-vlan)#vlan 200
S1(config-vlan)#interface Vlan200
S1(config-if)# ip address 192.168.200.2 255.255.255.0
S1(config-if)# no shutdown

S1(config-if)#ip default-gateway 192.168.200.1
S3(config)#hostname S3

S3(config)#vlan 30

S3(config-vlan)#vlan 40

S3(config-vlan)#vlan 200
S3(config-vlan)#interface VIan200
S3(config-if)# ip address 192.168.200.3 255.255.255.0

32



S3(config-if)# no shutdown
S3(config-if)#ip default-gateway 192.168.200.1

Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
S1(config)#interface FastEthernet0/2

S1(config-if)# shutdown

S1(config-if)#interface range FastEthernet0/4-23
S1(config-if-range)#shutdown
S1(config-if-range)#interface range GigabitEthernet0/1-2
S1(config-if-range)#shutdown

S3(config)#interface FastEthernet0/2

S3(config-if)# shutdown

S3(config-if)#interface range f0/4-24,90/1-2
S3(config-if-range)#shutdown

Implement DHCP and NAT for IPv4
YA ESTA CONFIGURADO

Configurar R1 como servidor DHCP para las VLANs 30 y 40.
YA ESTA CONFIGURADO
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Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones
estaticas.

Name: ADMINISTRACION

Configurar DHCP pool para | DNS-Server: 10.10.10.11
VLAN 30 Domain-Name: ccna-unad.com

Establecer default gateway.

Name: MERCADEO

Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccha-unad.com

Establecer default gateway.

R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30
R1(config)#ip dhcp pool ADMINISTRACION

R1(dhcp-config)# network 192.168.30.0 255.255.255.0
R1(dhcp-config)# default-router 192.168.30.1

R1(dhcp-config)# dns-server 10.10.10.11

R1(dhcp-config)# domain-name ccna-unad.com

R1(dhcp-config)#ip dhcp pool MERCADEO

R1(dhcp-config)# network 192.168.40.0 255.255.255.0
R1(dhcp-config)# default-router 192.168.40.1

R1(dhcp-config)# dns-server 10.10.10.11

R1(dhcp-config)# domain-name ccna-unad.com

Configurar NAT en R2 para permitir que los host puedan salir a internet
R2(config)#interface FastEthernet0/0

R2(config-if)#ip nat outside

R2(config-if)#interface Serial0/0

R2(config-if)# ip nat inside

R2(config-if)#interface Serial0/1

R2(config-if)# ip nat inside

R2(config-if)#ip nat inside source list 1 interface FastEthernet0/0 overload
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R2(config)#access-list 1 permit 192.168.0.0 0.0.255.255

Configurar al menos dos listas de acceso de tipo estdndar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

R1(config)#interface FastEthernet0/0.200

R1(config-subif)#ip access-group 2 in

R1(config-subif)#access-list 2 deny 192.168.200.0 0.0.0.255
R1(config)#access-list 2 remark Bloquear salida de MANTENIMIENTO
R1(config)#access-list 2 permit any

R3(config)#interface Serial0/1

R3(config-if)#ip access-group 3 out

R3(config-if)#access-list 3 deny 192.168.6.0 0.0.0.255
R3(config)#access-list 3 permit any

R3(config)#access-list 3 remark Bloquear salida de Lo6

Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio
en para restringir o permitir trafico desde R1 o R3 hacia R2.

R1(config)#interface FastEthernet0/0.40
R1(config-subif)# ip access-group 101 in
R1(config-subif)#access-list 101 deny tcp any any eq 20
R1(config)#access-list 101 deny tcp any any eq ftp
R1(config)#access-list 101 remark Bloquear FTP
R1(config)#access-list 101 permit ip any any
R3(config)#interface Loopback5

R3(config-if)# ip access-group 102 in
R3(config-if)#access-list 102 deny tcp any any eq 20
R3(config)#access-list 102 deny tcp any any eq ftp
R3(config)#access-list 102 remark Bloquear FTP
R3(config)#access-list 102 permit ip any any
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Verificar procesos de comunicacion y redireccionamiento de trafico en los routers
mediante el uso de Ping y Traceroute.

Physical | Config | CLI | Attributes

10S Command Line Interface

Rig
R1g
R1g
R1%
R1g
R1g
R1g
R1g
R1g
R1g
R1g
R1g
R1g
R1g
R1g
Rlgping 172.31.21.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.21.2, timeout is
seconds:

N

Success rate is 100 percent (5/5), round-trip min/avg/max
1/3/11 ms

Ping R1 a R2
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Ping R3 aR2

Physical Config CLI Attributes

10S Command Line Interface

Ping

Press RETURN to get started.

R3>enable
R3gping 172.3

=
(8]
w
[S]

Type escape sequence to ab
Sending S, 100-byte ICMP E
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max

2/4/13 ms

Pc internet a puerta de enlace.

~n

4

Physical

Config

Programming  Attributes




Ping PCA VLAN 30 a PCC VLAN 40

Physical Config Desktop Programming Attributes

ommand Prompt

Packet Tracer PC Command Line 1.0
C:\>ping 152.168.30.5

Pinging 152.168.30.5 with 32 bytes of data:

Reply from 152.168.30.5: bytes=32 time<lms TTL=12
Reply from 152_.168.30.5: bytes=32 time=lms TTL=12
Reply from 152.168.30.5: bytes=32 time=18ms TTL=127
Reply from 152.168.30.5: bytes=32 time=lms TTL=127

7
-
7

Ping statistics for 152.1€8.30.5:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 18ms, Average = Sms

c:\|
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CONCLUCION

Este documento consolida la actividad de la prueba de habilidades practica final, en
el desarrollo de acuerdo al caso de estudio dado, se ha aplicado los conocimientos
proporcionados en el material de apoyo emanado por la empresa CISCO en el
desarrollo del aprendizaje autbnomo promovido para este tipo de ambientes
virtuales.

Mediante el siguiente trabajo se pretende demostrar y poner a prueba los
conocimientos adquiridos en el transcurso de los dos primeros médulos del curso
CCNA.

Se logré una satisfactoria conexion, configuracion y simulacion de los dispositivos
de la red en el correspondiente caso de estudio.

El aporte practico se hizo mediante el software Packet Tracer de cisco, permitiendo
simulacion y configuracién en tiempo real de los dispositivos como switches y
routers.

Por lo anterior se da el paso final a la culminacion del diplomado.
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