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RESUMEN 

 

 

Este documento contiene el planteamiento y desarrollo de dos escenarios 

correspondientes a redes las cuales en su topología utilizan dispositivos Cisco. Para 

cada uno de los escenarios, se configuraron e interconectaron cada uno de los 

dispositivos que compone la red, según los parámetros que se encuentran en las 

tablas de direccionamiento, además de configurar protocolos como DHCP, OSPFv2 

y demás aspectos que hacen parte de la configuración de una Red. 

El primer paso consiste en el desarrollo del escenario 1 para lo cual se construye la 

red de acuerdo con la topología planteada, luego de esto el siguiente paso es 

establecer la configuración de direccionamiento IP. El segundo paso consiste en la 

configuración de DHCP para la asignación de direcciones IP de manera dinámica 

para los dispositivos que lo necesiten. El tercer paso consiste en configurar RIPv2 

en los Router R1, R2 y R3. El cuarto paso consiste en configurar NAT en R1 lo cual 

permite la comunicación con la red externa. Por ultimo se verifica la conectividad 

entre los dispositivos, garantizando que se cumpla con lo planteado en este 

escenario. 

El segundo paso consiste en el desarrollo del escenario 2 para lo cual se construye 

la red de acuerdo con la topología planteada, la cual varía sustancialmente en 

relación con el escenario 1. Así como en el primer escenario el primer paso consiste 

en configurar el direccionamiento IP. En el segundo paso se configura OSPFv2 en 

los Routers R1, R2 y R3 configurando como pasivas todas las interfaces LAN, se 

verifica que la configuración de OSPF cumpla con lo planteado. Después se 

configuran las VLANs 30 que corresponde a Administración, 40 a Mercadeo y 200 

a Mantenimiento, se verifica que las VLAN estén configuradas de acuerdo con los 

lineamientos establecidos. Lo siguiente es configurar DHCP y NAT y a continuación 

verificar que la comunicación entre los dispositivos sea correcta y exitosa. 
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INTRODUCCION 
 
 

La aparición de las redes de comunicación y el Internet facilitó la vida para todas las 
personas, empresas, organizaciones y demás actores de la humanidad que utilizan 
las redes para comunicarse e interactuar. 
 
 
El siguiente informe contiene el desarrollo de la prueba de habilidades practicas del 
curso Diplomado de Profundización CISCO en el cual se abordan temáticas como 
la configuración de los diferentes dispositivos de la marca CISCO que comprenden 
Routers, Switchs, entre otros. 
 
 
En materia de configuración lo que se puede encontrar en este informe corresponde 
a temáticas como IPv4, IPv6 también conocido como dual-stack, configuración de 
DHCP, VLAN, enlaces troncales, subinterfaces, entre otros.  
 
 
La tecnología de Cisco se puede utilizar en diferentes entornos como en el hogar, 
oficinas, centros comerciales, aeropuertos, entre otros. Es muy probable que 
cuando accedemos a una red inalámbrica o WIFI, lo estemos haciendo a través de 
un Router de Cisco, por la gran potencia y seguridad que ofrecen los dispositivos 
de esta compañía son sin duda la marca líder a nivel mundial en este sector. 
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1. ESCENARIO 1 
 

 
Figura 1. Topología escenario 1 propuesto 

 

Tabla 1. Escenario 1: Tabla de direccionamiento 

El 
administrador 

 
Interfaces 

 
Dirección IP 

Máscara de 
subred 

Gateway 
predeterminado 

ISP S0/0/0 200.123.211.1 255.255.255.0 N/D 

 

R1 

Se0/0/0 200.123.211.2 255.255.255.0 N/D 

Se0/1/0 10.0.0.1 255.255.255.252 N/D 

Se0/1/1 10.0.0.5 255.255.255.252 N/D 

 
 

R2 

Fa0/0,100 192.168.20.1 255.255.255.0 N/D 

Fa0/0,200 192.168.21.1 255.255.255.0 N/D 

Se0/0/0 10.0.0.2 255.255.255.252 N/D 

Se0/0/1 10.0.0.9 255.255.255.252 N/D 

 
 

R3 

 
Fa0/0 

192.168.30.1 255.255.255.0 N/D 

2001:db8:130::9
C0:80F:301 

/64 N/D 

Se0/0/0 10.0.0.6 255.255.255.252 N/D 

Se0/0/1 10.0.0.10 255.255.255.252 N/D 

SW2 VLAN 100 N/D N/D N/D 

 VLAN 200 N/D N/D N/D 
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SW3 VLAN1 N/D N/D N/D 

PC20 NIC DHCP DHCP DHCP 

PC21 NIC DHCP DHCP DHCP 

PC30 NIC DHCP DHCP DHCP 

PC31 NIC DHCP DHCP DHCP 

Laptop20 NIC DHCP DHCP DHCP 

Laptop21 NIC DHCP DHCP DHCP 

Laptop30 NIC DHCP DHCP DHCP 

Laptop31 NIC DHCP DHCP DHCP 

 

 
Tabla 2. Escenario 1: Tabla de asignación de VLAN y de puertos 

Dispositivo VLAN Nombre Interfaz 

SW2 100 LAPTOPS Fa0/2-3 

SW2 200 DESTOPS Fa0/4-5 

SW3 1 - Todas las interfaces 

 

 
Tabla 3. Escenario 1: Tabla de enlaces troncales 

Dispositivo local Interfaz 
local 

Dispositivo remoto 

SW2 Fa0/2-3 100 

 

 

Situación 

En esta actividad, demostrará y reforzará su capacidad para implementar NAT, 
servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la configuración de 
direcciones IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las 
pruebas de alcance deben realizarse a través de ping únicamente. 
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Descripción de las actividades 

• SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la 

tabla 1. 

• Los puertos de red que no se utilizan se deben deshabilitar. 

• La información de dirección IP R1, R2 y R3 debe cumplir con la tabla 1. 

• Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31 
deben obtener información IPv4 del servidor DHCP. 

• R1 debe realizar una NAT con sobrecarga sobre una dirección IPv4 pública. 
Asegúrese de que todos los terminales pueden comunicarse con Internet 
pública (haga ping a la dirección ISP) y la lista de acceso estándar se llama 
INSIDE-DEVS. 

• R1 debe tener una ruta estática predeterminada al ISP que se configuró y 
que incluye esa ruta en el dominio RIPv2. 

• R2 es un servidor de DHCP para los dispositivos conectados al puerto 
FastEthernet0/0. 

• R2 debe, además de enrutamiento a otras partes de la red, ruta entre las 
VLAN 100 y 200. 

• El Servidor0 es sólo un servidor IPv6 y solo debe ser accesibles para los 
dispositivos en R3 (ping). 

• La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de 
PC30 y obligación de configurados PC31 simultáneas (dual-stack). Las 
direcciones se deben configurar mediante DHCP y DHCPv6. 

• La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e 
IPv6 configuradas (dual- stack). 

• R1, R2 y R3 intercambian información de routing mediante RIP versión 2. 

• R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta 
predeterminada desde R1. 

• Verifique la conectividad. Todos los terminales deben poder hacer ping entre 
sí y a la dirección IP del ISP. Los terminales bajo el R3 deberían poder hacer 
IPv6-ping entre ellos y el servidor. 
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1.1. DESARROLLO ESCENARIO 1 

 

 
Figura 2. Topología escenario 1 desarrollado 

 

1.1.1. Configuración de direccionamiento 

 
El primer paso que se realiza para resolver los escenarios propuestos consiste en 
configurar el direccionamiento IP de todos los dispositivos que componen la Red. 
Entre los elementos que se configuran en cada dispositivo se encuentra el hostname 
o nombre virtual con el cual se identificara el dispositivo, interface a utilizar y 
dirección IP junto a mascara de subred. 
 
Configuración de ISP 
 
Router>en 
Router# conf t 
Router(config)#hostname ISP 
ISP(config)# interface s0/0/0 
ISP(config-if)# ip address 200.123.211.1 255.255.255.0 
ISP(config-if)#no shutdown 
 
Configuración de R1 
 
Router>en 
Router#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname R1 
R1(config)#interface s0/0/0 
R1(config-if)#ip address 200.123.211.2 255.255.255.0 
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R1(config-if)#no shutdown 
R1(config-if)#exit 
R1(config)#interface s0/1/0 
R1(config-if)#ip address 10.0.0.1 255.255.255.252 
R1(config-if)#no shutdown 
R1(config-if)#exit 
R1(config)#interface s0/1/1 
R1(config-if)#ip address 10.0.0.5 255.255.255.252 
R1(config-if)#no shutdown 
R1(config-if)#exit 
 

Configuración de R2 
 
Router>en 
Router#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname R2 
R2(config)#interface f0/0.100 
R2(config-subif)#encapsulation dot1Q 100 
R2(config-subif)#ip address 192.168.20.1 255.255.255.0. 
 
R2(config-subif)#exit 
R2(config)#interface f0/0.200 
R2(config-subif)#encapsulation dot1Q 200 
R2(config-subif)#ip address 192.168.21.1 255.255.255.0 
R2(config-subif)#no shutdown 
R2(config-subif)#exit 
 
R2(config)#interface s0/0/0 
R2(config-if)#ip address 10.0.0.2 255.255.255.252 
R2(config-subif)#no shutdown 
R2(config-if)#exit 
 
R2(config)#interface s0/0/1 
R2(config-if)#ip address 10.0.0.9 255.255.255.252 
R2(config-if)#no shutdown 
R2(config-if)#exit 
 

Configuración de R3 
 
R3>en 
R3#conf t 
R3(config)#ipv6 unicast-routing 
R3(config)#interface f0/0 
R3(config-if)#ip address 192.168.30.1 255.255.255.0 
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R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64 
R3(config-if)#ipv6 dhcp server vlan_1  
R3(config-if)#ipv6 nd other-config-flag 
R3(config-if)#no shutdown 
R3(config-if)#exit 
R3(config)#interface s0/0/0 
R3(config-if)#ip address 10.0.0.6  255.255.255.252 
R3(config-if)#no shutdown 
R3(config-if)#exit 

R3(config)#interface s0/0/1 
R3(config-if)#ip address 10.0.0.10  255.255.255.252 
R3(config-if)#no shutdown 
R3(config-if)#exit 
 
Configuración de SW2 
 
Switch>en 
Switch#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Switch(config)#hostname SW2 
SW2(config)#vlan 100 
SW2(config-vlan)#name LAPTOPS 
SW2(config-vlan)#vlan 200 
SW2(config-vlan)#name DESTOPS 
SW2(config-vlan)#exit 
SW2(config)#int range fa0/2-3 
SW2(config-if-range)#switchport mode access 
SW2(config-if-range)#switchport access vlan 100 
SW2(config-if-range)#int range fa0/4-5 
SW2(config-if-range)#switchport mode access 
SW2(config-if-range)#switchport access vlan 200 
SW2(config-if-range)#int fa0/1 
SW2(config-if)#switchport mode trunk 
SW2(config-if)#int range fa0/6-24 
SW2(config-if-range)#shutdown 

 

Configuración de SW3 
 
SW3>en 
SW3#conf t 
SW3(config)#int range fa0/7-24 
SW3(config-if-range)#shutdown 
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1.1.2. Configuración DHCP 

 
En este punto de la actividad se configura DHCP en los routers R2 y R3 lo cual 
permite asignar direcciones IP dinámicamente a los dispositivos que lo requieren. 
 
Configuración de R2 
 
R2(config)#ip dhcp pool vlan_100 
R2(dhcp-config)#network 192.168.20.1 255.255.255.0 
R2(dhcp-config)#default-router 192.168.20.1 
R2(dhcp-config)# ip dhcp pool vlan_200 
R2(dhcp-config)#network 192.168.21.1 255.255.255.0 
R2(dhcp-config)#default-router 192.168.21.1 

 

Configuración de R3 
 
R3(config)#ip dhcp pool vlan_1 
R3(dhcp-config)#network 192.168.30.1 255.255.255.0 
R3(dhcp-config)#default-router 192.168.30.1 
R3(dhcp-config)# ipv6 dhcp pool vlan_1 
R3(config-dhcpv6)#dns-server 2001:db8:130:: 
R3(config-dhcpv6)#exit  

 

 

1.1.3. Configuración RIPv2 
 

Se configura el enrutamiento interno mediante el protocolo RIPv2, que se gestiona 

a través de los routers R1, R2 y R3 

Configuración de R1 
 
R1>en 
R1#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
R1(config)#router rip 
R1(config-router)#version 2 
R1(config-router)#ip route 0.0.0.0 0.0.0.0 s0/0/0 
R1(config)#router rip 
R1(config-router)#network 10.0.0.4 
R1(config-router)#network 10.0.0.0 
R1(config-router)#default-information originate 

 
 
 



 

 

17 
 

Configuración de R2 
 
R2(config)#router rip 
R2(config-router)#version 2 
R2(config-router)#network 192.168.30.0 
R2(config-router)#network 192.168.20.0 
R2(config-router)#network 192.168.21.0 
R2(config-router)#network 10.0.0.0 
R2(config-router)#network 10.0.0.8 
 

Configuración de R3 
 
R3(config)#router rip 
R3(config-router)#version 2 
R3(config-router)#network 192.168.0.0 
R3(config-router)#network 10.0.0.8 
R3(config-router)#network 10.0.0.4 
R3(config-router)#exit 
 

 

1.1.4. Configuración NAT con sobrecarga 

 

Se configura NAT en R1 para entablar la comunicación con la red externa y tener 

acceso a Internet desde cualquiera de los dispositivos que componen la Red. 

 

Configuración de R1 

 

R1>en 
R1#conf t 
R1(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 netmask 
255.255.255.0 
R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255 
R1(config)#access-list 1 permit 10.0.0.0 0.0.0.255 
R1(config)#ip nat inside source list 1 int s0/0/0 overload 
R1(config)#int s0/1/0 
R1(config-if)#ip nat inside 
R1(config-if)#int s0/1/1 
R1(config-if)#ip nat inside 
R1(config-if)#int s0/0/0 
R1(config-if)#ip nat outside 
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1.1.5. Pruebas de conectividad  
 

 
Figura 3. Ping de PC0 a PC30 
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Figura 4. Ping de Laptop 31 a PC1 
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Figura 5. Ping de Laptop 0 a ISP 
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Figura 6. Ping de PC30 a ISP 
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Figura 7. Ping de PC1 a R1 

 
 
 
 
 
 
 
 
 
 
 
 



 

 

23 
 

 
Figura 8. Ping de Laptop 30 a R2 
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Figura 9. Ping de Laptop 1 a R3 
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2. ESCENARIO 2 

 

Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las 

ciudades de Miami, Bogotá y Buenos Aires, en donde el estudiante será el 

administrador de la red, el cual deberá configurar e interconectar entre sí cada uno 

de los dispositivos que forman parte del escenario, acorde con los lineamientos 

establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 

aspectos que forman parte de la topología de red.  

 

 

Figura 10. Topología escenario 2 propuesto 
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• Configurar el direccionamiento IP acorde con la topología de red para cada 
uno de los dispositivos que forman parte del escenario 

• Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 
 
Tabla 4. Escenario 2: OSPFv2 area 0 

Configuration Item or Task Specification 

Router ID R1 1.1.1.1 

Router ID R2 
5.5.5.5 

Router ID R3 
8.8.8.8 

Configurar todas las interfaces LAN como pasivas  

Establecer el ancho de banda para enlaces seriales en  256 Kb/s 

Ajustar el costo en la métrica de S0/0 a 9500 

 
Verificar información de OSPF  

 

• Visualizar tablas de enrutamiento y routers conectados por OSPFv2 

• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo 
de cada interface 

• Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 
Networks, and passive interfaces configuradas en cada router. 

 
• Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 

Inter-VLAN Routing y Seguridad en los Switches acorde a la topología de red 

establecida. 

 

• En el Switch 3 deshabilitar DNS lookup 
 

• Asignar direcciones IP a los Switches acorde a los lineamientos. 
 

• Desactivar todas las interfaces que no sean utilizadas en el esquema de red. 

 

• Implement DHCP and NAT for IPv4 

 

• Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
 

• Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 
configuraciones estáticas. 
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Tabla 5. Escenario 2: VLAN 30 y 40 

Configurar DHCP pool para 
VLAN 30 

Name: ADMINISTRACION 
DNS-Server: 10.10.10.11 
Domain-Name: ccna-unad.com 
Establecer default gateway. 

Configurar DHCP pool para 
VLAN 40 

Name: MERCADEO 
DNS-Server: 10.10.10.11 
Domain-Name: ccna-unad.com 
Establecer default gateway. 

 
• Configurar NAT en R2 para permitir que los hosts puedan salir a internet 
 

• Configurar al menos dos listas de acceso de tipo estándar a su criterio en 
para restringir o permitir tráfico desde R1 o R3 hacia R2. 

 

• Configurar al menos dos listas de acceso de tipo extendido o nombradas a 
su criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2. 

 
• Verificar procesos de comunicación y redireccionamiento de tráfico en los 

routers mediante el uso de Ping y Traceroute. 
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2.1. DESARROLLO ESCENARIO 2 

 
 

 
Figura 11. Topología escenario 2 desarrollado sin direccionamiento IP 

 
 

2.1.1. Configuración de direccionamiento 

 
El primer paso que se realiza para resolver los escenarios propuestos consiste en 
configurar el direccionamiento IP de todos los dispositivos que componen la Red. 
Entre los elementos que se configuran en cada dispositivo se encuentra el hostname 
o nombre virtual con el cual se identificara el dispositivo, interface a utilizar y 
dirección IP junto a mascara de subred. 
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Configuración de R1 
 
Router>en 
Router#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname R1 
R1(config)#interface s0/0/0 
R1(config-if)#ip address 172.31.21.1 255.255.255.252 
R1(config-if)#no shutdown 
 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down 
R1(config-if)#ip route 0.0.0.0 0.0.0.0 s0/0/0 
R1(config)# 
 
R1#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
R1(config)#interface f0/0 
R1(config-if)#ip address 192.168.99.1 255.255.255.0 
R1(config-if)#no shutdown 
 
R1(config-if)# 
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed 
state to up 
 
Configuración de R2 
 
Router>en 
Router#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname R2 
R2(config)#interface s0/0/1 
R2(config-if)#ip address 172.31.21.2 255.255.255.252 
R2(config-if)#no shutdown 
 
R2(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up 
 
R2(config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state 
to up 
 
R2(config-if)#exit 
R2(config)#interface s0/0/0 
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R2(config-if)#ip address 172.31.23.1 255.255.255.252 
R2(config-if)#no shutdown 
 
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down 
R2(config-if)#exit 
R2(config)#interface F0/0 
R2(config-if)#ip address 209.165.200.225 255.255.255.248 
R2(config-if)#no shutdown 
 
R2(config-if)# 
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed 
state to up 
R2(config-if)#exit 
R2(config)#interface F0/1 
R2(config-if)#ip address 10.10.10.1 255.255.255.0 
R2(config-if)#no shutdown 
 
R2(config-if)# 
%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed 
state to up 
 
R2(config-if)#exit 
R2(config)#ip route 0.0.0.0 0.0.0.0 f0/0 
 
Configuración de R3 
 
Router>en 
Router#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname R3 
R3(config)#interface s0/0/1 
R3(config-if)#ip address 172.31.23.2 255.255.255.252 
R3(config-if)#no shutdown 
 
R3(config-if)# 
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up 
 
R3(config-if)# 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state 
to up 
R3(config-if)#exit 
R3(config)#interface loopback 4 
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R3(config-if)# 
%LINK-5-CHANGED: Interface Loopback4, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state 
to up 
 
R3(config-if)#ip address 192.168.4.1 255.255.255.0 
R3(config-if)#exit 
R3(config)#interface loopback 5 
R3(config-if)# 
%LINK-5-CHANGED: Interface Loopback5, changed state to up 

 

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state 
to up 
 
R3(config-if)#ip address 192.168.5.1 255.255.255.0 
R3(config-if)#exit 
R3(config)#interface loopback 6 
 
R3(config-if)# 
%LINK-5-CHANGED: Interface Loopback6, changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state 
to up 
 
R3(config-if)#ip address 192.168.6.1 255.255.255.0 
R3(config-if)#exit 
R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1 
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Figura 12. Topología escenario 2 desarrollado con direccionamiento IP 

Luego de configurar el direccionamiento IP en los router R1, R2 y R3, se observa la 
conectividad, esto se identifica por los triángulos verdes que se ven sobre las líneas 
de conexión, a diferencia de la figura 11 en la cual los triángulos son rojos, debido 
a que no hay comunicación por la falta de direccionamiento IP. 
 
 

2.1.2. Configuración OSPFv2 bajo criterios de la tabla 4 

 
Se configura el protocolo OSPFv2 en los Routers R1, R2 y R3 configurando como 
pasivas todas las interfaces LAN, se establece el ancho de banda en 256 kb/s para 
los enlaces seriales y se ajusta el costo en la métrica de S0/0 en 9500. 

Configuración de OSPF en R1 

R1#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
R1(config)#router ospf 10 
R1(config-router)#router-id 1.1.1.1 
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R1(config-router)#network 172.31.21.0 0.0.0.3 area 0 
R1(config-router)#network 192.168.99.0 0.0.0.255 area 0 
R1(config-router)#passive-interface f0/0 
R1(config-router)#interface s0/0/1 
R1(config-if)#bandwidth 256 
R1(config-if)#interface s0/0/0 
R1(config-if)#bandwidth 256 
R1(config-if)#ip ospf cost 9500 

 

Configuración de OSPF en R2 

R2>en 
R2#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
R2(config)#router ospf 10 
R2(config-router)#router-id 5.5.5.5 
R2(config-router)#network 172.31.21.0 0.0.0.3 area 0 
R2(config-router)#network 172 
R2(config-router)#network 172.31.23.0 0.0.0.3 area 0 
R2(config-router)#network 10.10.10.0 0.0.0.255 area 0 
R2(config-router)#passive-interface f0/0 
R2(config-router)#passive-interface f0/1 
R2(config-router)#interface s0/0/1 
R2(config-if)#bandwidth 256 
R2(config-if)#ip ospf cost 9500 
 
Configuración de OSPF en R3 
 
R3>en 
R3#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
R3(config)#router ospf 10 
R3(config-router)#router-id 8.8.8.8 
R3(config-router)#network 172.31.23.0 0.0.0.3 area 0 
R3(config-router)#network 192.168.4.0 0.0.0.255 area 0 
R3(config-router)#network 192.168.5.0 0.0.0.255 area 0 
R3(config-router)#network 192.168.6.0 0.0.0.255 area 0 
R3(config-router)#passive-interface lo4 
R3(config-router)#passive-interface lo5 
R3(config-router)#passive-interface lo6 
R3(config-router)#interface s0/0/1 
R3(config-if)#bandwidth 256 
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2.1.3. Verificación Información de OSPF 

 

La verificación de la configuración consiste en constatar en cada uno de los Routers 
(R1, R2, R3) que los comandos y parámetros introducidos se estén ejecutando 
correctamente, para ellos se emplean comandos como show ip protocols, show ip 
route, show ip ospf interface serial 0/0/0, show ip ospf neighbor, entre otros. 

 

Verificación de R1 

 
Figura 13. Verificando OSPF en R1 – show ip protocols 
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Figura 14. Verificando OSPF en R1 – show ip route 
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Figura 15. Verificando OSPF en R1 – show ip ospf interface serial 0/0/0 
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Figura 16. Verificando OSPF en R1 – show ip ospf neighbor 



 

 

38 
 

 
Figura 17. Verificando OSPF en R1 – show ip ospf neighbor 
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Verificación de R2 
 

 
Figura 18 Verificando OSPF en R2 – show ip protocols 



 

 

40 
 

 
Figura 19. Verificando OSPF en R2 – show ip route 
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Figura 20. Verificando OSPF en R2 – show ip ospf interface s0/0/0 
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Figura 21. Verificando OSPF en R2 – show ip ospf neighbor 
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Figura 22. Verificando OSPF en R2 – show ip ospf neighbor 

 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 



 

 

44 
 

Verificación de R3 
 

 
Figura 23. Verificando OSPF en R3 – show ip protocols 
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Figura 24. Verificando OSPF en R3 – show ip route 
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Figura 25. Verificando OSPF en R3 – show ip ospf interface serial 0/0/0 
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Figura 26. Verificando OSPF en R3 – show ip ospf neighbor 
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Figura 27. Verificando OSPF en R3 – show ip ospf neighbor 
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2.1.4. Configuración VLANs, Puertos troncales, puertos de acceso, 

encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches acorde a 

la topología de red establecida. 

 
Configuración de S1 
 
Switch>en 
Switch#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
Switch(config)#hostname S1 
S1(config)#vlan 30 
S1(config-vlan)#name Administracion 
S1(config-vlan)#vlan 40 
S1(config-vlan)#name Mercadeo 
S1(config-vlan)#vlan 200 
S1(config-vlan)#name Mantenimiento 
S1(config-vlan)#exit 
S1(config)#interface vlan 200 
S1(config-if)#ip address 192.168.99.2 255.255.255.0 
S1(config-if)#no shutdown 
S1(config-if)#ip default-gateway 192.168.99.1 
S1(config)#interface f0/1 
S1(config-if)#switchport mode access 
S1(config-if)#switchport access vlan 30 
S1(config-if)#interface f0/3 
S1(config-if)#switchport mode trunk 
S1(config-if)#switchport trunk native vlan 200 
S1(config-if)#switchport trunk allowed vlan 30,40,200 
S1(config-if)#interface f0/24 
S1(config-if)#switchport mode trunk 
S1(config-if)#switchport trunk native vlan 200 
S1(config-if)#switchport trunk allowed vlan 30,40,200 
S1(config-if)#interface range f0/2, f0/ 
S1(config-if)#interface range f0/2, f0/4-f0/23 
S1(config-if-range)#shutdown 
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Configuración de S3 
 
Switch>en 
Switch#conf t 
Switch(config)#hostname S3 
S3(config)#vlan 30 
S3(config-vlan)#name Administracion 
S3(config-vlan)#vlan 40 
S3(config-vlan)#name Mercadeo 
S3(config-vlan)#vlan 200 
S3(config-vlan)#name Mantenimiento 
S3(config-vlan)#exit 
S3(config)#interface vlan 200 
S3(config-if)#ip address 192.168.99.3 255.255.255.0 
S3(config-if)#no shutdown 
S3(config-if)#ip default-gateway 192.168.99.1 
S3(config)#interface f0/1 
S3(config-if)#switchport mode access 
S3(config-if)#switchport access vlan 40 
S3(config-if)#interface f0/3 
S3(config-if)#switchport mode trunk 
S3(config-if)#switchport trunk native vlan 200 
S3(config-if)#switchport trunk allowed vlan 30,40,200 
S3(config-if)#interface range f0/2, f0/4-f0/24 
S3(config-if-range)#shutdown 

 
 

Configuración de R1 
 
R1>en 
R1#conf t 
R1(config)#interface f0/0.30 
R1(config-subif)#encapsulation dot1q 30 
R1(config-subif)#ip address 192.168.30.1 255.255.255.0 
R1(config-subif)#interface f0/0.40 
R1(config-subif)#encapsulation dot1q 40 
R1(config-subif)#ip address 192.168.40.1 255.255.255.0 
R1(config-subif)#interface f0/0.200 
R1(config-subif)#encapsulation dot1q 200 native 
R1(config-subif)#ip address 192.168.200.1 255.255.255.0 
R1(config-subif)#interface f0/0 
R1(config-if)#no shutdown 
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2.1.5. Verificación información VLANs y Trunk 

 
Verificación de S1 
 

 
Figura 28. Verificando VLAN en S1 
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Figura 29. Verificando Trunk en S1 
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Verificación de S3 
 

 
Figura 30. Verificando VLAN en S3 
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Figura 31. Verificando Trunk en S3 
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Verificación de R1 
 

 
Figura 32. Verificando VLAN en R1 
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2.1.6. Configuración de DHCP para IPv4 

 
Configuración de R1 
 
R1>en 
R1#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30 
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30 
R1(config)#ip dhcp pool ADMINISTRACION 
R1(dhcp-config)#network 192.168.30.0 255.255.255.0 
R1(dhcp-config)#default-router 192.168.30.1 
R1(dhcp-config)#dns-server 10.10.10.11 
R1(dhcp-config)#ip dhcp pool MERCADEO 
R1(dhcp-config)#network 192.168.40.0 255.255.255.0 
R1(dhcp-config)#default-router 192.168.40.1 
R1(dhcp-config)#dns-server 10.10.10.11 

 

 
Figura 33. Configuración de DHCP en PC-A 
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Figura 34. Configuración de DHCP en PC-C 

 

2.1.7. Configuración de NAT 

 

Configuración de NAT en R2 

R2>en 
R2#conf t 
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229 
R2(config)#interface f0/1 
R2(config-if)#ip nat inside 
R2(config-if)#interface f0/0 
R2(config-if)#ip nat outside 

 

Configuración de listas de acceso 
 
R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255 
R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255 
R2(config)#access-list 1 permit 192.168.4.0 0.0.0.255 
R2(config)#ip access-list standard RED-ADMIN 
R2(config-std-nacl)#permit 172.31.21.1 
R2(config-std-nacl)#exit 
R2(config)#line vty 0 15 
R2(config-line)#access-class RED-ADMIN in 
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2.1.8. Verificación de Comunicación 

 

 
Figura 35. Comunicación entre interfaces seriales 

  

 

 

 

 

 

 



 

 

59 
 

 
Figura 36. Comunicación desde VLAN 30 a través de PC-A 
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Figura 37. Comunicación desde VLAN 40 a través de PC-C 

 
 
 
 
 
 
 
 



 

 

61 
 

2.1.9. Verificación listas de acceso 

 

 
Figura 38. Verificando listas de acceso desde R3 
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Figura 39. Verificando listas de acceso desde R1 
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CONCLUSIONES 
 
 

- El desarrollo de la prueba de habilidades prácticas, me permitió poner en práctica 
los conocimientos adquiridos a lo largo del curso en temas como Routing and 
Switching, configurando redes óptimas. 
 
- El uso de Redes VLAN para segmentar redes, proporciona mayor rendimiento, 
seguridad y capacidad de administración 
 
- OSPF presenta ventajas considerables en comparación con RIP, debido a que 
ofrece una convergencia más rápida y escala a implementaciones de red mucho 
más grandes. 
 
- Las listas de control de acceso (ACL) es una forma de darle seguridad a una Red, 
evitando el uso no autorizado de las mismas, para detener el tráfico o para permitir 
solamente tráfico especifico en sus redes. 
 
- Las direcciones IP son la herramienta que permiten identificar los dispositivos que 
componen una Red, algunos requieren IP fijas para acceder fácil a ellos, como el 
caso de impresoras, routers, entre otros, para los dispositivos que no requieren una 
IP fija se maneja DHCP que otorga direcciones IP dinámicas, esto es principalmente 
para dispositivos que no se conectan todo el tiempo a la Red o que lo hacen desde 
ubicaciones diferentes. 
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