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Glosario

LAN: son las siglas de Local Area Network, Red de area local. Una LAN es una
red que conecta los ordenadores en un area relativamente pequefia y
predeterminada.

OSPF: (Open Shortest Path First) Protocolo de red para encaminamiento
jerarquico de pasarela interior o Interior Gateway Protocol (IGP), que usa el
algoritmo Dijkstra, para calcular la ruta mas corta entre dos nodos

Packet Tracer: Programa de simulacion de redes que permite a los estudiantes
experimentar con el comportamiento de la red.

CCNA: (Cisco Certified Network Associate) es una certificacion entregada por la
compafia Cisco Systems a las personas que hayan rendido satisfactoriamente el
examen correspondiente sobre infraestructuras de red e Internet.

Cisco 10S: (originalmente Internetwork Operating System) es el software utilizado
en la gran mayoria de routers (encaminadores) y switches (conmutadores) de
Cisco Systems (algunos conmutadores obsoletos ejecutaban CatOS).

IPv4: es la version actual del protocolo de Internet, el sistema de identificacion que
utiliza Internet para enviar informacién entre dispositivos.

DHCP: (Dynamic Host Configuration Protocol), protocolo de configuracion de host
dinamico) es un protocolo que permite que un equipo conectado a una red pueda
obtener su configuracién (principalmente, su configuracion de red) en forma
dinamica (es decir, sin una intervencién especial).



Resumen

Este trabajo se realiz6 con el objetivo poner en practica el trabajo asimilado y las
habilidades préacticas adquiridas durante el desarrollo del diplomado de
profundizaciébn CCNA, la préactica se lleva a cabo bajo la modalidad de escenarios
aplicados, facilitando de wuna manera practica y real, problemas o
implementaciones a las que se puede ver enfrentado un ingeniero en la rama de
las Telecomunicaciones se pone a prueba toda la comprensién de los conceptos y
adicionalmente se fortalece la resolucién de problemas del mundo real.



1. Introduccion

Durante el tiempo de preparacion, donde se desarrollaron las diversas actividades
del diplomado de profundizacion CCNA, se adquirieron conocimientos
relacionados con diversos aspectos de Networking, los cuales se colocaron en
practica en el desarrollo de las dos actividades propuestas, donde se configuro
cada uno de los dispositivos de red de una empresa para interconectarlos entre si,
esto acorde con los lineamientos establecidos para aplicar hitos importantes,
dentro de estos encontramos el direccionamiento IP, protocolos de enrutamiento,
parametros de seguridad, buenas practicas de endurecimiento de la
infraestructura de comunicaciones y demas aspectos que forman parte de la
topologia de red. Adicionalmente, todos los procedimientos desarrollados en los
escenarios planteados se realizaron con el apoyo de la herramienta Packet
Tracert, logrando de esta manera poner en practica las habilidades adquiridas en
el desarrollo del diplomado, dentro de estas se cumple con el objetivo de fortalecer
el manejo del sistema operativo de los dispositivos, manipulacion eficiente de
software especializado y tener un contacto preliminar con equipos de red de
manera virtual.

Lo anteriormente expuesto permite tener un apoyo fuerte para empezar a tener un
enfrentamiento con el mundo laboral, en el cual el profesional tiene que tener un
desempeiio eficiente, recursivo, garantizando las respectivas soluciones a las
necesidades de las empresas



2. Desarrollo de los escenarios propuestos

2.1Escenario 1

2.2Descripcion del escenario

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogoté y Buenos Aires, en donde el estudiante seré el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red. A continuacién en la ilustracion se evidencia la
disposicion de los equipos de red, los servicios prestados y el respectivo
direccionamiento asignado.

Imagen 1. Topologia Escenario 1

tefnet 0 192.168.30.0/24 | Administracide

% | 126000/ |
209.165.200.230 rono | 26520022020 — 200 | 1921682000/24 | Mantenimiento

Lod 192.168.4.0/24
LoS 192.168.5.0/24
Lo6 192.168.6.0/24

Fuente: Guia Packet Tracert Academy



Dentro de las actividades llevadas a cabo para la solucion del escenario, de
acuerdo a los parametros dados por la ilustracion 1, se realizé actividades como:
configuracion de protocolos de enrutamiento dinamico OSPF V2 para
interconectar los routers.

En el R2 se llevd a cabo la configuracién de NAT para permitir la salida de internet
de los equipos

En el router de Bogota también se realiza una configuracion especial con el fin de
tener conexiones entre VLAN, se realiz6 configuracion DHCP para los segmentos
de administracion y Mercadeo. Se procedio a realizar el aseguramiento de acceso
por medio de listas de ip permitidas

Adicionalmente dentro de los requerimientos establecidos y las practicas
anteriormente realizadas, se implementan configuraciones como la proteccion de
acceso a la linea de comandos, aseguramientos de las lineas de acceso VTY,
cifrar Password, crear banners previniendo el acceso no autorizado y cambar
nombre de las host.

2.3Direccionamiento asignado

En la ilustracién que se relaciona a continuacion se relacionan, los dispositivos a
utilizar, las interfaces que se deben configurar y el direccionamiento IP que se
debe asignar a cada una.



Imagen 2. Dispositivos, Interfaces y Direcciones IP

DISPOSITIVO  |[INTERFACE [DIRECCION IP  |MASCARA DE RED
ROUTER ISP Glojo 209.165.200.230)  255.255.255.248
R2gp FA D/O 209.165.200.225|  255.255.255.248
R2 s0/0/o 172.31.23.1 255.255.255.252
R2 50/0/1 172.31.21.2 255.255.255.252
R2 Lol 10.10.10.10 255.255.255.255
Rl s 0f0/0 172.31.21.1 255.255.255.252
R1 FAD/0.30 [192.168.30.1 255.255.255.0|
R1 FA0/0.40 |192.168.40.1 255.255.255.0|
Rl FA 0/0.200 [192.168.200.1 255,255.255.0|
R1 FAD/0.99 |192.168.99.1 255.255.255.0|
R3 50/0/1 172.31.23.2 255.255.255.252
R3 Lod 192.168.4.1 255,255,255.0|
R3 LoS5 192.168.5.1 255.255.255.0|
R3 Lob 192.168.6.1 255.255.255.0|
5wl Vian 99 192.168.99.2 255,255.255.0|
] Vlan 99 192.168.99.3 255.255.255.0|
PC-A Vlan 30 Dinamica Dinamica
PC-C Vian 40 Dinamica Dindmicals

Fuente: Guia Packet Tracert Academy

2.4Configuracion y verificacion del protocolo OSPF V2

A continuacién a través de las ilustraciones, se evidencia los comandos que se
usan en los equipos de enrutamiento, para llevar a cabo la tarea de configuracion
del protocolo OSPF, se muestra la asignacién de direcciones ip y areas,
cumpliendo con los parametros necesarios, garantizando una correcta
configuracion. Dicha informacion se ejecuta de acuerdo a la informacion
suministrada por la guia de actividades de CISCO.

Imagen 3 configuracién OSPF V2 Router 1

Rl>ena

Rlgconf ¢

Enter configuration commands, one per line. 2nd with CNTL/Z
Rl(config) #router ospf L

Rl(config-router)$router-id 1.1.1.1

Rl(config-zouter)$network 172.31.21.0 0.0.3 azea 0
% Invalid input detected at '“' marker
Rl(config-x er)$network 172. 0 0.0.0.3 azea 0

Rl (config-r er)$network 192_1€ 0 0.0.0.285 area 0
Rl (config-router)$network 152.16€ 55 area 0
) $network .0 0.0.0.255 azea 0

Rl{config-router)$passive-interfa g0/0.200
Rl(config-routex)fexit

Rl(config) ginter 50/0/0
Rl(config-if)gbandwi 25¢

Rl{config-if)# ip ospf cost 9500
Rl (config-if)g

Fuente Packet Tracert



En lailustracion se evidencia que una vez se ingresa en modo configuracion en el
Router 1, se ejecuta el comando ROUTER OSPF 1, con el fin de empezar a
asignar los parametros necesarios para una correcta configuracion. Dentro de
estos encontramos el ID, la red que se asigna, el area de trabajo, la interfaz de
red, a la que se le asigna el protocolo, el ancho de banda a utilizar y el costo.

De igual manera, se ejecuta el procedimiento anteriormente detallado, con el
Router 2 y el Router 3, con la variante, que se detalla en las respectivas
ilustraciones, en estas cambia el ID asociado, la red que se propaga y la interfaz a
la que se le asigna. El costo y ancho de banda permanecen iguales.

Imagen 4 configuracion OSPF V2 Router 2 Imagen 5 configuracion OSPF V2 Router 3

SLINK-5-CHANGED: Interface Serial0/0/1, changed state to up

SLINER: 5 DOWN: Line protocol on Interface Seriald/0/1,
changed state to up

tion commands,

one per line. End wich CNTL/Z.
ng from terminal, memory, or network [terminal]l?

$, one per line. End with CNTL/Z.

72.81.21.0 0.0.0.% area O

«1.1.1 on Sexialds0/1

Fuente Packet Tracer

Como se indico en el inicio de esta seccion, una vez realizado el proceso de
configuracion, es necesario validar que dichos pasos se hallan ejecutado de una
manera correcta, para esto a continuacion se relacionan las respectivas
ilustraciones de los equipos R1,R2,R3, en donde al ejecutar el comando SHOW IP
NEIGHBOR, nos permite de manera grafica sobre el equipo, visualizar el status de
la configuracién. Una vez ejecutado observamos datos como, tiempo de conexion,
ID, red propagada y estado.



Imagen 6 Estatus OSPF R1

Rl>ena
Rl#show ip ospf neig

NHeighbor ID Pri State Dead Time Address
Interface

5.5.5.5 1] FULL/ - 00:00:33 172.31.21.1
Seriald/0/0

rigl

Fuente Packet Tracert

De igual manera, se realiza la ejecucion del comando relacionado en los dos
router restantes. En estos se tiene como resultado las redes, el Id de conexion, el
estado de conexion.

Imagen 7 Estatus OSPF R2

R2gshow ip ospf neig

Neighior ID Pri State Dead Time Rddress
Intefface

8.8.8.8 [t} FULL/ - 00:00:37 172.31.23.2
Seriald/0/0

l1.1.1.1 [ FULL/ =~ 00:00:32 172.31.21.1
Serial0/0/1

RZg

Fuente Packet Tracert

Imagen 8 Estado OSPF R3

Heighbor ID Pri State Dead Time Address
Interface

5.5.5.5 1] FULL/ - 00:00:37 172.31.23.1
Serial0/o/1

R3g

Fuente Packet Tracert

Para una visualizacibn mas detallada se ejecuta el comando SHOW IP
PROTOCOLS, el cual permite verificar los parametros y otra informacion del
estado actual de cualquier proceso activo de enrutamiento. Se relacionan los
resultados obtenidos de la ejecucion del comando en los dispositivos router del
ejercicio practico.



Imagen 9 Show ip protocols R3

Seriald/0/1 is up, line protocol is up

Internet address is 172.31.21.1/30, Azea 0O

zocess ID 1, Router ID 5.5.5.5, Network Type POINT-TO-POINT,
Cost: $500

Transmit Delay is 1 sec, State POINT-TO-POINT, Priorxity 0

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit S

Hello due in 00:00:08

Index 1/1, flocod queue length 0

Hext 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1 , Adjacent neighbor count is 1

Adjacent with neighbor 1.1.1.1

Suppress hello for 0 neighborx(s)
Serial0/0/0 is up, line protocol is up

Internet address is 172.31.23.1/30, Area 0

Process ID 1, Router ID 5.5.5.5, Network Type POINT-TO-POINT,
Cost: 5500

Transmit Delay is 1 sec, State POINT-TO-POINT, Prioricy O

Ho designated router on this network

No backup designated router on this network

Fuente Packet Tracert

Imagen 10 Ip Protocols R2

R2gshow ip protocols

Routing Protoceol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all intexrfaces is not set
Router ID §5.5.5.5
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing *or Networks:
172.31131.0 0.0.0.3 azea 0
172.31.23.0 0.0.0.3 area 0
10.10.10.0 0.0.0.255 azea 0
Passive Interface(s):
GigabitEthernetd/0
Routing Information Sources:

Gateway Distance Last Update
I.1.1:1 110 00:02:2¢€
5§.§.5.§6 110 00:02:12
8.8.8.8 110 00:11:51

Distance: (default is 110)

Fuente Packet Tracert

2.5Tabla de enrutamiento y conexiones por OSPF

Una vez realizado el proceso de configuracion, se hace la verificacion de las tablas
de enrutamiento con el fin de garantizar las conexiones con los equipos proximos.
Esta validacion se realiza con el comando SHOW IP ROUTE OSPF, al ejecutarlo
en los router R1, R2, R3, se obtuvieron los resultados relacionados en las
imagenes a continuacion.



Imagen 11 Show ip route ospf R1

Rlgshow ip route ospf
10.0.0.0/24 is subnetted, 1 subnets

(o} 10.10.10.0 [110/9501] via 172.31.21.1, 00:34:04,
Seriald/o0/0

172.31.0.0/1€ is variably subnetted, 3 subnets, 2 masks
(o} 172.31.23.0 [110/19000) via 172.31.21.1, 00:24:32,
Seriald/0/0

152.1€2.4.0/32 is subnetted, 1 subnets
(o} 152.1€8.4.1 [110/19001] via 172.31.21.1, 00:17:5€,
Serial0/0/0

Fuente Packet Tracert

Imagen 12 Show ip route ospf R2

A2rena
Rigsh
Aéshow ip ro
Aigshow ip routes o
Algsheow ip route oSpf
152.1€8.4.0/32 is subnetted, 1 subnets

] 192.1€8.4.1 [L19/850L] wia L72.31.23.2, 02:i159:§5,
Seriald 000

o 1952.168.30.0 [1LO/5501) wvia 172.3L.2L.1, Q2:08:02,
Seriald 001

o 152.168.40.0 [1LO/5501) wia 172.3L1.21.1, 02:08:02,
Sexiald 001

o 152.16€8.200.0 [L10/550L) wia 172.31.21.1, 02:08:02,
Seziall/o/L

Fuente Packet Tracert

Imagen 13 Show ip route ospf R3

R3gshow ip route ospf
10.0.0.0/24 is subnetted, 1 subnets

(o] 10.10.10.0 [110/3%51) wvia 172.31.23.1, 00:1€:33,
Serial0/0/1

172.31.0.0/1€ is variably subnetted, 3 subnets, 2 masks
(o) 172.31.21.0 [110/95850] via 172.31.23.1, 00:0€:50,
Serial0d/0/1
(o) 152.1€8.30.0 [110/9891) via 172.31.23.1, 00:0€:50,
Serial0/0/1

(o] 192.168.4040 {110/9851] wvia 172.31.23.1, 00:06:50,
Serial0d/0/1 hoal 1

(o) 192.1€8.200%0 [110/9851]) via 172.31.23.1, 00:06€:50,
Seriald/0/1

Fuente Packet Tracert



2.6Configuracion de VLAN, puertos troncales, puertos de acceso,
encapsulamiento y enrutamiento entre VLAN

De acuerdo al escenario planteado, se deben realizar configuraciones sobre los
equipos, dichos parametros tienen como propdsito crear las redes virtuales
segmentando el trafico, troncalizar y encapsular puertos con el fin de realizar
conexiones entre los mismos, adicionalmente se establecen rutas que permitan
enviar el trafico de una sede a otra de acuerdo a como se den las comunicaciones.
Para evidenciar el proceso en las imagenes (14 - a continuacion se relacionan los
comandos ejecutados sobre los diferentes equipos de red.

Imagen 14 Configuracion R1

Rl (config-subif) gen

Rl (config-subif) g¢encapsulation do

Rl (config-subif) g¢encapsulation dotlQ 30

Rl (config-subif)gip add 152.1€8.30.1 255.255.255.0
Rl (config-subif)gno ip add

Rl(config-subif) $no encapsulation dotlQ 30
Rl(config-subif)$no descri Mantenimiento

Rl (config-subif)gno int g0/0.40

Rl(config)gint g0/0.30

Rl(config-subif)¢ descri Administracion

Rl (config-subif) g¢encapsulation dotlQ 30

Rl (config-subif)$ip add 152.1€8.30.1 255.255.255.0
Rl (config-subif) gexit

Rl(config)gint g0/0.40

Rl(config-subif)$ descri Mercadeo

Rl (config-subif) gencapsulation dotlQ 40

Rl (config-subif)$ip add 192.1€8.40.1 255.255.255.0
Rl (config-subif)gint g0/0.200

Rl(config-subif) g¢descr Mantenimiento

Rl (config-subif) gencapsulation dotlQ 200

Rl (config-subif)$ip add 152.1€8.200.1 255.255.255.0
Rl (config-subif) gexit

Rl(config)g#int g0/0

Rl(config-if)$no shut

Fuente Packet Tracert

En laimagen 14 se realiza creacion de vlan, troncalizacion y encapsulamiento, asi
como se agrega la respectiva descripcion a cada una de las Vlan, con el fin de
organizacion, seguridad y una buena administracion.

Sobre la imagen 15, se relaciona la configuracién del SW1 con sus respectivos
comandos



Imagen 15 Configuracién SW1

Suitchiconiig) #host 51
Sliceonfig)dvian 20
Sl {config=vlan)#desc Administracion

% Invalid input detected at """ marker.

51 {config-vlian) fname Administracion
Sliconfig-vlan)gvlian 40

Sl{config-vlan)g#name Hercadeo

51 (config-vlan)#vian 200

51 (config-vlan)#name Hantenimiento
Slicenfig-vlan)gexitc

Slicenfig)gint vl

Sliconfig)#int vliam 30

Sliconfig-if) &

SLINK=-5=CHANGED: Interface V1lan30, changed state to up

Sliconfig=if) gip ad

Sl{config=-if) §ip address 152 _1€8.55.2 255.255.2B8.0
Sl{config=if) gno shut

Sl{config=if) gexi

Slieconfig-if)gexic

Sl(config) tip def

Sliconfig)tip default-gatvevay LS52.1€2.55.1
Sllcantiq]ﬂ

Fuente Packet Tracert

La anterior imagen evidencia la creacion de Vlan sobre el Sw, esto para realizar
una segmentacion del trafico, adicionalmente muestra la asignacion de la red y la
puerta de enlace.

Imagen 16 configuracion SW puertos

Sliconfig-if) gaxit
Sliconfig)#int £0/3
Sliconfig=if) #switchport mode trunk

Sl{config-if)$
VLINEPROTO-5~UPDOWN: Line protsesl on Interface FastEthernet0/3,
changed state to down

SLINEPROTO-S-UPDOWH: Line protecol on Interface FastIthermet(/3
changed state to up

SLINEPROTO-5-UFPDOWH: Line protocol on Interface Vlandd, changed
state to up

Sliconfig-if) gswitchpors Trunk nati vlan 1
Sliconfig-if) gexic

Sliconfig)#intez? zan

S5li{config)#interf range £0/1-2, £0/4-23
Sliconfig-if-range)#switch mode acc
Sliconfig-if-range)#svitch mode access
Sliconfig=if-range)#switch access vlan 30
Slicenfig-if-zange)#nc shus
Sliconfig=if=range) $no shutdown
Sl{config-if-range) pexs

Fuente Packet Tracert



La imagen 16 nos muestra como en el switch 1 se llevo a cabo una configuracion

de puertos troncales (conexién para router 1 y conexiébn a SW3), puerto de
acceso, conexion a PC-A.

Imagen 17 Configuraciéon SW3

B3
itch made trunk
ech rrusk masiv vlan L

LEE
toh mode ace
ritch mods access

E-UPDOWH: Line protscsl oa Intezface Vlaadd, changed

% Invalid impur detected at "~" marker.

#swinch mode acc
tewicch mode access
Iimed ac

£

Srtacs wian SS9

Fuente Packet Tracer

En el SW3 de configur6 como nos muestra la imagen 17, el puerto de
acceso para la conexiéon a PC — C y un puerto troncal que conecta a SW1.

Para evitar busquedas por DNS sobre los equipos de red en el momento en que
se cometa un error de transcripcion se procede a deshabilitar la busqueda a través

del DNS por defecto. A continuacion en la imagen se evidencia este
procedimiento.

Imagen 18 Deshabilitar DNS Lookup

S3{config)tno ip domain-lookup
S3{configis

Fuente Packet Tracert



2.7Asignacion de ip a los Switches

Para la administracion de los switches se llevd a cabo la configuracién de una vlan
para gestionar los equipos, esta se relaciona en la imagen 2 (Dispositivos,
Interfaces y Direcciones IP) se resumen el direccionamiento IP asignado a los
dispositivos.

Imagen 19 Configuracién Vlan Administracion

Switch(config)éhost Sl
Sliconfig)#vlian 30
Sliconfig-vlian) #dese Adminiscracion

& Invalid input detected at "' marker.

Sliconfig-vlan)fname Adminiscracion

#vlan 200
#naze Mantenimiento
gexit

SLINK=-5=CHRANGED: Interface Vlian30, changed state to up

Fuente Packet Tracert

Adicionalmente también se muestra la creacion de las Vlan para las areas de
Mantenimiento y mercadeo, a etas se les asigna su respectivo ID de red, se
configura Gateway al equipo el cual envia el trafico desconocido hacia el router
para encontrar el destino que se desee consultar.



Imagen 20 continuacion configuracion SW 1

5liconfig-id) #enis
Sliconfig) $int £0/3
S1lcenfig-if) #switchpost mode tzunk

Sl{config-if) s
SLINEFROTO-5-UPDCWH: Line protocol on Interface FastEthernetd/3,
changed state to down

SLINZPROTO-S-UPDOWH: Line protosol on Interzface FastIthernetd/3,
changed state to up

SLINEFROTO-E~UFDOWH: Line protocol on Interface Vlan3d, changed
state to up

Sliconfig-if) #switchpors trunk nati vlan 1
Sliconfig-if) gexit

S5liconfig)#interf ran

Sliconfig)#interf range #0/1-2, £0/4-23

gel#switch mode acc
gel#switch mode access
ange) #svitch access vlan 30
ange)2no shuc
Sl{config=if=range)fno shutdown

Sliconfig-i
Sliconfig-i
S1iconfig

an

S1lconfig

Sliconfig=if=range)fexi
Fuente Packet Tracert

En esta continuacién se relaciona los puertos que se encuentran configurados
como acceso, las Vlan a las que pertenecen, asi como también se configura el
puerto fa0/3 como troncal.

2.8Configuracion DHCP

La configuracion de este protocolo (DHCP), para las VLAN 30 y 40 se llevo a
cabo en el R1, inicialmente se configuré en el dispositivo los rangos de IP que
debian excluirse y posteriormente se asignaron los parametros propuestos en el
escenario numero 1.

Imagen 21 Configuraciéon DHCP R1

Rlgconf ¢t

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) $ip dhecp exclud

Rl (config) ¢ip dhcp excluded-address 152.1€8.30.1 192.1€8.30.5
Rl (config)gip dhcp excluded-address 152.1€8.40.1 1592.1€8.40.5
Rl (config) ¢ip dhcp pool ADMINISTRACION

Rl (dhcp-config) ¢ dns-server 10.10.10.11

Rl (dhcp-config) $¢domain-name ccna-unad.com

% Invalid input detected at '~' marker.

Rl (dhcp-config) ¢def

Rl (dhcp-config) g¢default-router 1592.1€8.30.1

Rl (dhcp-config) gexitc

Rl{config)#ip dhcp excluded-address 152.1€8.40.1 152.1€8.40.30

Fuente Packet Tracert



En la anterior imagen se establece desde que ip se realizaran la asignaciones de
direcciones ip de manera dinamica, asi como también se detalla los rangos ip
excluidos.

Imagen 22 Creacién de pool DHCP

Rl (dhcp-config) 2ip dhcp excluded-address 152.1€8.40.1
192.1€8.40.30

Rl (config) ¢ip dhcp pool MERCADEO

Rl (dhcp-config) ¢ip dhep excluded-address 152.1€8.40.1
152.1€8.40.30

Rl (config) #ip dhcp pool MERCADEO

Rl (dhcp-config) $¢domain-name ccna-unad.com

% Invalid input detected at '~' marker.

Rl (dhcp-config)$ dns-server 10.10.10.11

Rl (dhcp-config) ¢defau

Rl (dhcp-config) g¢default-router 152.1€8.40.1
Rl(dhcp-ccnfig)ﬂ

Fuente Packet Tracert

En la anterior imagen podemos ver las exclusiones realizadas, esto
posteriormente para crear los pool asignarlos a las areas especificas, asi como
también relacionar el dominio que usaran (ccna-unad.com).

2.9Configuracion Network Address Translation (NAT)

Basado en la topologia de red suministrada inicial mente para este escenario, se
muestra que las estaciones tienen una salida hacia internet, a través del R2, en la
siguiente imagen se puede visualizar la configuracion realizada.



RZ>en
R2>enable
R2gconf ¢

R2 (config) #ip nat
R2 (config) $ip nat
R2 (config) gip nat
R2 (config) $ip nat
R2 (config) $ip nat

R2 (config) $ip nat
209.1€5.200.22¢

R2 (config-if) gint

R2 (confia-ifi g

Imagen 23 Configuracion NAT

Enter configuration commands,

ins

inside
inside
inside
inside

% Incomplete command.

inside

R2 (config) gint g0/0
R2 (config-if)$ip nat out
R2 (config-if)¢ip nat outside

gl/1

R2 (config-if)2ip nat in
R2 (config-if) $ip nat inside

sour

source
source
source

source

stati
static
static

static

Fuente Packet Tracert

one per line. End with CNTL/Z.

so
10.10.10.10

10.10.10.10

En esta imagen se evidencia el NAT estatico creado, las ip de la red LAN y la ip
Publica, asi como también se detallan las interfaces de entrada y salida de trafico

2.10 Configuracion ACL estandar

La seguridad a través de ACL, configurada para este caso, nos permite filtrar

trafico con base en la direccion ip de origen.

Imagen 24 Configuracidn Listas de Acceso

access-list 21 deny 152.1€8.200.0 0.0.0.285

access-list 21 Pe:mit host 0.0.0.0

Fuente Packet Tracert

La configuracion de las ACL extendidas se configura cerca de la fuente, de
acuerdo a su naturaleza este tipo de seguridad, permite restringir el acceso por
puertos, por interfaz o por direccién



R2{
R2(
R2(

R2
R2

Imagen 25 ACL VLAN 30 Y 40

config-if) gexic
(config) gacc
config) gaccess-list

(config) gaccess-list
(config) gaccess-list

1
l permit 1592.1€8.30.0 0.0.0.255
l permit 1592.1€8.40.0 0.0.0.2585

Fuente Packet Tracert

En la imagen anterior se crearon dos listas de acceso extendidas en R2: La ACL 1
permite el trafico de la red 192.168.30.0/24 hacia la red de internet, si mismo como
la red192.168.40.0/24.

Pruebas de conectividad escenario 1

A continuacidn se relaciona las imanes que nos permiten garantizar que la
configuracion realizada a nivel de los dispositivos de red, esta correcta y que la
distribucion de los paquetes se realiza de acuerdo a lo establecido en la topologia
suministrada inicialmente.

Imagen 26 Trazas desde la PC-A hacia las redes de R3

192.1€8.5.

0 ms
0 ms
2 ms

Trace complete.
C:\>tracert 152.1€8.4
Tracing route to 152
1 0 ms 0 ms
2 1l ms 0 ms
3

3 0 ms ms

Trace complete.
Tracing route to 192.
0 ms lms

1l ms 1l ms
1l ms 2 ms

1
3

Trace complete.

Fue

C:\>tracert 192.1€8.€.

. X

.1€8.4.1 ov

1

1€8.6.1 o

nte Packet Tracert



En la imagen 26, vemos que los saltos que se realizan desde la PC A, hacia las
redes configuradas en el R3, se ejecutan de manera exitosa.

Imagen 27 Trazas desde PC — A hacia redes de R2

C:\>tracert 205.1€5.200.225

Tracing route to 205.1€5.200.225 over a mawimum of 30 hops:

0 ms 0 ms
1l ms 4 ms

Trace complete.
C:\>tracert 10.10.10.10
Tracing route to 10.10.10.10 over a maximum of

1l ms 0 ms 1
0 ms 1l ms 1

Trace complete.

C:\>

Fuente Packet Tracert

De igual manera, se evidencia en la imagen anterior, que las pruebas de
conectividad realizadas desde la misma PC A, hacia las redes de R2, se estan
completando de manera exitosa, garantizando que este segmento tiene la salida
hacia internet y que el NAT esta bien configurado.



Imagen 28 Conectividad desde PC — A hacia redes de R1

Reply frx

Ping statistics for 192

l1: bytes=32 time=lms

: bytes=32 time=lms TT

: bytes=32 1m

: bytesw3

bytes=32

Ping statistics £

n

ckets: Se

Fuente Packet Tracert

La imagen 28 permite validar las conexiones exitosas desde uno de los extremos
(PC-A) hacia las redes configuradas dentro de R1

De la misma manera, se realizan pruebas de conexién desde los otros PC,
relacionados en la topologia propuesta para este escenario, esto con el fin de
validar las configuraciones realizadas a nivel de equipos de red.



Imagen 29 Conectividad desde PC-C hacia R3

Pinging 152.1€8.€.1 with 32 bytes of data:

time=3ms

5.1 with 32 bytes of «

Time

Fuente 1 Packet Tracert

Desde el extremo donde se encuentra ubicada la PC C, se hacen pruebas de
conexion hacia las redes configuradas en R3, estas muestran respuesta exitosa.

Ahora se relaciona la prueba desde el mismo extremo hacia R2



Imagen 30 Conectividad desde PC-C hacia R2

2 bytes of data:

En la imagen 30 vemos la conexion que existe desde el PC C hacia las redes
configuradas en R2.

Para finalizar las pruebas se realizan desde la PC C hacia las redes configuradas
de tras de R1

Imagen 31 Conectividad desde PC-C hacia R1

Pinging 192.1€8.30.1 wicth 32 bytes of data:

=32 time<l
bytesm32 time<l
bytes=32 time

: bytes=32 time<

Pinging 15S2.1¢€8 0.1 with 32 bytes o

Fuente Packet Tracert



2.12 Archivos de configuracion

A continuacién se relaciona la configuracion de todos los dispositivos de red, que
intervinieron y se configuraron en las comunicaciones, respecto a la topologia
establecida en la guia de actividades.

ROUTER 1
R1#sh run
Building configuration...

Current configuration : 2609
bytes version 12.4
no service timestamps log datetime msec

no service timestamps debug datetime msec service password-
encryption hostname R1

enable secret 5 $12WIlk.mert567uHSWQ.&%FUY enable password 7
0822455D0A16 ip dhcp excluded-address 192.168.30.1 192.168.30.30
ip dhcp excluded-address 192.168.40.1192.168.40.30

ip dhcp pool ADMINISTRACION network 192.168.30.0
255.255.255.0 default-router 192.168.30.1
dns-server

10.10.10.11 ip dhcp

pool MERCADEO

network 192.168.40.0 255.255.255.0

default-router 192.168.40.1

dns-server

10.10.10.11 noip

cef no ipv6 cef

username admin secret 5
S1SMERrS9cTjUIEGNGuUrQiFU.ZeCil ip ssh version 2
ip domain-name ccna-

unad.com spanning-tree



mode pvst

interface FastEthernet0/0 description

LAN no ip address duplex auto speed

auto

interface FastEthernet0/0.30 description VLAN Administracion encapsulation dot1Q
30ip address 192.168.30.1 255.255.255.0

ip access-group 102 out

interface FastEthernet0/0.40 description VLAN Mercadeo

encapsulation dot1Q 40

ip address 192.168.40.1 255.255.255.0

ip access-group 101 out

interface FastEthernet0/0.99 description VLAN Management encapsulation dot1Q
99 ip address 192.168.99.1 255.255.255.0

interface FastEthernet0/0.200 description VLAN Mantenimiento encapsulation dot1Q
200 ip address 192.168.200.1 255.255.255.0

ip access-group 21 out

interface FastEthernet0/1 noip

address duplex auto speed auto

shutdown

interface Serial0/0/0 description Enlace a R2 bandwidth

128 ip address 172.31.21.1 255.255.255.252

ip ospf cost 7500 clock rate

64000 interface Serial0/0/1 no

ip address clock rate 2000000

shutdown

interface Vlanl no ip address

shutdown router ospf 1

router-id 1.1.1.1

log-adjacency-changes

passive-interface FastEthernet0/0 network 172.31.21.0 0.0.0.3 area 0 network 192.168.30.0
0.0.0.255 area0

network 192.168.40.0 0.0.0.255 area 0

network 192.168.200.0 0.0.0.255 area 0

network 192.168.99.0 0.0.0.255

area O ip classless

ip flow-export version 9

access-list 21 deny 192.168.200.0 0.0.0.255

access-list 21 permit host 0.0.0.0

access-list 101 deny ip 192.168.40.0 0.0.0.255 209.165.200.224 0.0.0.7

access-list 101 permit ip any any

access-list 102 deny ip 192.168.30.0 0.0.0.255 host 10.10.10.10 access-list 102 permit ip any
any no cdp run

banner motd ~C Acceso solo a personal autorizado

ACline con 0

exec-timeout 50



password 7 0822455D0A16
login line aux 0

line vty 0 4 login local
transport input ssh line vty 5
15 login local transport input
ssh end R1#

ROUTER 2
R2#sh run

Building configuration...

Current configuration : 2077

bytes version 12.4

no service timestamps log datetime msec

no service timestamps debug datetime msec service password-
encryption hostname R2

enable secret 5 S1SMERrS9cTjUIEGNGurQiFU.ZeCil enable password 7
0822455D0A16 no ip cef no ipv6 cef

username admin secret 5

S1SMERr$9cTjUIEGNGuUrQiFU.ZeCil ip ssh version 2

ip domain-name unad-

ccna.com spanning-tree

mode pvst

interface LoopbackO description Web

Server ip address 10.10.10.10

255.255.255.255

interface FastEthernet0/0 description

Enlace_ISP ip address 209.165.200.225

255.255.255.248

ip nat outside duplex auto speed

auto interface FastEthernet0/1 no ip

address duplex auto speed auto

shutdown interface Serial0/0/0 description Enlace a R3 bandwidth 128 ip address 172.31.23.1
255.255.255.252

ip ospf cost 7500 ip nat inside clock rate 64000

interface Serial0/0/1 description Enlace a R1 bandwidth

128 ip address 172.31.21.2 255.255.255.252

ip nat inside

interface Vlanl no ip address

shutdown router ospf 1

router-id 2.2.2.2

log-adjacency-changes

passive-interface FastEthernet0/0 network 172.31.21.00.0.0.3 area 0
network 10.10.10.10 0.0.0.0 area 0

network 172.31.23.0 0.0.0.255 area 0



network 209.165.200.224 0.0.0.7 area 0

ip nat inside source list 10 interface FastEthernet0/0
overload ip classless

ip route 0.0.0.0 0.0.0.0 209.165.200.230

ip flow-export version 9

access-list 10 permit 172.31.21.00.0.0.3
access-list 10 permit 172.31.23.00.0.0.3
access-list 10 permit host 10.10.10.10
access-list 10 permit 192.168.30.00.0.0.255
access-list 10 permit 192.168.40.00.0.0.255
access-list 10 permit 192.168.200.0 0.0.0.255
access-list 10 permit 192.168.4.00.0.0.255
access-list 10 permit 192.168.5.00.0.0.255
access-list 10 permit 192.168.6.0

0.0.0.255 no cdp run

banner motd ~C Acceso solo a peronal aoturizado
ACline con 0

exec-timeout 50

password 7 0822455D0A16

login line aux 0

line vty 0 4 login local

transport input ssh line vty 5 15

login local transport input ssh end

ROUTER 3

R3#sh run
Building configuration...

Current configuration : 1615

bytes version 12.4

no service timestamps log datetime msec

no service timestamps debug datetime msec service password-
encryption hostname R3

enable secret 5 S1SMERrS9cTjUIEgNGurQiFU.ZeCil enable password 7
0822455D0A16 no ip cef no ipv6 cef

username admin secret 5

S1SMERrS9cTjUIEGNGuUrQiFU.ZeCil ip ssh version 2

ip domain-name unad-

ccna.com spanning-tree

mode pvst interface

Loopback4

ip address 192.168.4.1 255.255.255.0

interface Loopback5

ip address 192.168.5.1 255.255.255.0

interface Loopback6



ip address 192.168.6.1 255.255.255.0
interface FastEthernet0/0 no ip

address duplex auto speed auto

shutdown interface FastEthernet0/1

no ip address duplex auto speed

auto shutdown interface Serial0/0/0

no ip address clock rate 2000000

shutdown

interface Serial0/0/1 description Enlace a R2 bandwidth
128 ip address 172.31.23.2 255.255.255.252
ip access-group 20 out

interface Vlanl no ip address

shutdown router ospf 1

router-id 3.3.3.3

log-adjacency-changes

passive-interface FastEthernet0/0 network 172.31.23.00.0.0.3 area 0
network 192.168.4.0 0.0.0.255 area 0
network 192.168.5.0 0.0.0.255 area 0
network 192.168.6.0 0.0.0.255

area O ip classless

ip flow-export version 9

access-list 20 deny 192.168.6.0 0.0.0.255
access-list 20 permit host

0.0.0.0 no cdp run

banner motd ~C Acceso solo a personal autorizado
AClinecon 0

exec-timeout50

password 7

0822455D0A16 login

line aux 0

line vty 0 4 login local

transport input ssh line vty 5 15

login local transport input ssh end R3#

SWITCH 1
SW1#sh run
Building configuration...

Current configuration : 2521

bytes version 12.1

no service timestamps log datetime msec

no service timestamps debug datetime msec service password-
encryption hostname SW1

enable secret 5 S1SmERrS9cTjUIEgNGurQiFU.ZeCil enable password 7



0822455D0A16 ip ssh version 2

ip domain-name unad-ccna.com

username admin secret 5

S1SMERrS9cTjUIEGNGuUrQiFU.ZeCil spanning-tree mode

pvst

interface FastEthernet0/1 description PC VLAN 30 switchport access vlan 30 switchport
mode access spanning-tree portfast

interface FastEthernet0/2 description Sin uso shutdown

interface FastEthernet0/3 description Enlace a SW3 switchport mode
trunk interface FastEthernet0/4 description Interfaces sin uso shutdown
interface FastEthernet0/5 description Interfaces sin uso shutdown
interface FastEthernet0/6

description Interfaces sin uso shutdown

interface FastEthernet0/7 description Interfaces sin uso
shutdown interface FastEthernet0/8 description Interfaces sin

uso shutdown interface FastEthernet0/9 description Interfaces

sin uso shutdown

interface FastEthernet0/10 description Interfaces sin uso
shutdown interface FastEthernet0/11 description Interfaces sin
uso shutdown interface FastEthernet0/12 description Interfaces
sin uso shutdown interface FastEthernet0/13 description
Interfaces sin uso shutdown interface FastEthernet0/14
description  Interfaces sin  uso shutdown interface
FastEthernet0/15 description Interfaces sin uso shutdown
interface FastEthernet0/16 description Interfaces sin uso
shutdown interface FastEthernet0/17 description Interfaces sin
uso shutdown interface FastEthernet0/18 description Interfaces
sin uso shutdown interface FastEthernet0/19 description
Interfaces sin uso shutdown interface FastEthernet0/20
description  Interfaces sin  uso shutdown interface
FastEthernet0/21

description Interfaces sin uso shutdown

interface FastEthernet0/22 description Interfaces sin uso shutdown
interface FastEthernet0/23 description Interfaces sin uso shutdown
interface FastEthernet0/24 description Enlace a R1 switchport mode
trunk interface Vlan1 no ip address shutdown

interface VIan99 description

Management mac-address

00d0.5840.3901

ip address 192.168.99.2 255.255.255.0

ip default-gateway 192.168.99.1

banner motd ~C Acceso solo a personal autorizado

AClinecon O

password 7

0822455D0A16 login

exec-timeout 50



line vty 0 4 login local
transport input ssh line vty 5
15 login local transport input
ssh end

SWi1#

SWITC

H3

SW3#sh run

Building configuration...

Current configuration : 2458

bytes version 12.1

no service timestamps log datetime msec

no service timestamps debug datetime msec service password-
encryption hostname SW3

enable secret 5 $1SmMERrS9cTjUIEgNGurQiFU.ZeCil enable password 7
0822455D0A16 ip ssh version 2

no ip domain-lookup

ip domain-name unad-ccna.com

username admin secret 5

S1SMERr$9cTjUIEGNGuUrQiFU.ZeCil spanning-tree mode

pvst

interface FastEthernet0/1 description PC VLAN 40 switchport access vlan 40 switchport
mode access spanning-tree portfast

interface FastEthernet0/2 description Puerto sin uso shutdown
interface FastEthernet0/3 description Enlace a SW1 switchport mode
trunk interface FastEthernet0/4 description Puerto Sin uso shutdown
interface FastEthernetQ/5 description Puerto Sin uso

shutdown interface FastEthernet0/6 description Puerto Sin

uso shutdown

interface FastEthernet0/7 description Puerto Sin uso

shutdown interface FastEthernet0/8 description Puerto Sin

uso shutdown interface FastEthernet0/9 description Puerto

Sin uso shutdown interface FastEthernet0/10 description

Puerto Sin uso shutdown interface FastEthernet0/11

description Puerto Sin uso shutdown interface

FastEthernet0/12 description Puerto Sin uso shutdown

interface FastEthernet0/13

description Puerto Sin uso shutdown

interface FastEthernet0/14 description Puerto Sin uso
shutdown interface FastEthernet0/15 description Puerto Sin

uso shutdown interface FastEthernet0/16 description Puerto

Sin uso shutdown interface FastEthernet0/17 description
Puerto Sin uso shutdown interface FastEthernet0/18
description  Puerto Sin  uso shutdown interface
FastEthernet0/19 description Puerto Sin uso shutdown



interface FastEthernet0/20 description Puerto Sin uso
shutdown interface FastEthernet0/21 description Puerto Sin
uso shutdown interface FastEthernet0/22 description Puerto
Sin uso shutdown interface FastEthernet0/23 description
Puerto Sin uso shutdown interface FastEthernet0/24
description Puerto Sin uso shutdown interface Vlanl no ip
address shutdown

interface VIan99 description

Management mac-address

0090.2b35.9401

ip address 192.168.99.3 255.255.255.0

ip default-gateway 192.168.99.1

banner motd ~C Acceso solo a personal autorizado

C line con 0 password 7 0822455D0A16 login exec-
timeout50

line vty 0 4 login local

transport input ssh line vty 5

15 login local transport input

ssh end



3. Escenario 2

3.1Descripcion del escenario

En esta actividad, demostrara y reforzara su capacidad para implementar NAT,
servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la configuracién de
direcciones IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las
pruebas de alcance deben realizarse a través de ping Unicamente

3.2 Direccionamiento asignado puertos y VLAN

A continuacion, se relacionan los elementos minimos de configuracidon que se deben tener en
cuenta para el desarrollo de esta actividad.

Imagen32 Direccionamiento asignado escenario 2

udminial.ztlmdnr S Lol m:ucl?rr:d = pludEt:t:nﬁ:dn
ISP SO0/ 200.123.2111 255.255.255.0 N/D
SelV0/0 200.123.211.2 255,255.255.0 N/D
R1 Seli110 10.0.0.1 255.255.255.252 MWD
Sediin 10.0.0.5 255.255.255.252 N/D
Fal/, 100 152.168.20.1 255.255.255.0 N/D
R2 Fal/0,200 192.168.21.1 255,255.255.0 WD
SelV0/0 10.0.0.2 255,255 255 252 N/D
Sedvon 10.0.0.9 255,255,255 252 N/D
Fa0/0 192.168.30.1 255.255.255.0 ND
R3 20071:db8:130::9C0-80F 301 164 ND
SelV0/0 10.0.0.6 255.255.255 252 N/D
SeliOn 10.0.0.10 255.255.255.252 ND
sW2 VLAN 100 N/D WD ND
VLAN 200 N/D N/D N/D
SwW3 VLAN1 N/D N/D WD




3.3Desarrollo de la Actividad Escenario 2

En este planteamiento se debe tener en cuenta la topologia planteada por la guia
de actividades, ya que en este se resalta el uso de un router de ISP,
adicionalmente también se integran tres router adicionales, los cuales cuentan con
una interconexion. En el siguiente nivel se configuraron dos Switch, los cuales se
conectan a R2 y R3, a su vez dos equipos de computo (escritorio) y dos equipos
portatiles. Esto como requerimiento minimo para ahondar e identificar cada uno de
los elementos que componen el sistema. El objetivo primordial es realizar el NAT
(Network Address Traslation), partiendo de paramentros de seguridad como lo son
las listas de acceso ACL, para tener las respectivas politicas a la hora de realizar
las traducciones, es necesario para el buen funcionamiento aplicar el respectivo

PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCF DHCF DHCP
PCH HNIC DHCP DHCP DHCP
Laptop20 NIC DHCF DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop3i HIC DHCF DHCP DHCP
Fuente Guia Packet Tracert Academy
Tabla 1 Asignacion VLAN y Puertos fisicos
Dispositivo VLAN Nombre Interfaz

SwW2 100 LAFTOPS Fal0r2-3

Sw2 200 DESTOPS Fal/4-5

S5wW3 1 Todas |as interfaces

Fuente Guia Packet Tracert Academy

enrutamiento para alcanzar la salida a través del router de ISP.




3.4Topologia

Imagen33 Topologia Escenario 2
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Fuente Guia Packet Tracert Academy

De acuerdo con los hitos establecidos en la guia de actividades, se realiza la
asignacion de puertos y configuracion de VLAN, esto dando alcance a lo
establecido en direccionamiento asignado para cada dispositivo. Adicionalmente,
se procede a deshabilitar los puertos de red que no se estan usando para el
ejercicio.

Con la configuracion que se relaciona a continuacion, se procede a modificar el
nombre de host, para cada uno de los equipos de red, se habilitan las interfaces
de los Router, configuramos el direccionamiento y se deshabilitan las interfaces en
los Sw que no se estan utilizando, este Ultimo proceso por parte del
endurecimiento de la red (Seguridad).

3.5Proceso de configuracién

enable

configure terminal
host SW2

inter fO/1



switchport mode trunk

vlan 100

vlan 200

interface f0/2

switchport access vlan 100
switchport mode access
interface f0/3

switchport access vlan 100
switchport mode access
interface f0/4

switchport access vlan 200
switchport mode access
interfac f0/5

switchport access vlan 200
switchport mode access
inter range f0/6-24
shutdown

end

3.5.1 Configuracion Router ISP

De acuerdo con los requerimientos establecidos para la configuracion de este
equipo, se procede a habilitar las interfaces y asignar el direccionamiento publico
descrito

enable

configure terminal

hostname ISP

interface s0/0/0

ip addr 200.123.211.1 255.255.255.0
end

3.5.2 Configuracion Routers R1, R2, R3

A continuacion se relaciona la configuracion realizada en el simulador para los
equipo enrutadores, con el fin de garantizar las conexiones.

enable
configure terminal
host R1



interface s0/0/0

ip addr 200.123.211.2 255.255.255.0
no shut

inter s0/1/0

ip addr 10.0.0.1 255.255.255.252

no shut

inter s0/1/1

ip addr 10.0.0.5 255.255.255.252

no shut

end

R2

enable

configure terminal

host R2

interface f0/0

no shutdown

inter f0/0.100

encapsulation dot1Q 100

ip addr 192.168.20.1 255.255.255.0
interface f0/0.200

encapsulation dot1Q 200

ip address 192.168.21.1 255.255.255.0
inter s0/0/0

ip addr 10.0.0.2 255.255.255.252

no shutdown

inter Serial0/0/1

ip address 10.0.0.9 255.255.255.252
no shutdown

end

R3

enable

configure terminal

host R3

inter f0/0

ip addr 192.168.30.1 255.255.255.0
ipv6 address 2001:DB8:130::9C0:80F:301/64
ipv6 enable

no shutdown

inter s0/0/0

ip addr 10.0.0.6 255.255.255.252
inter sO/0/1



ip addr 10.0.0.10 255.255.255.252
no shutdown
end

3.6Configuracién DHCP en los HOST

De acuerdo a la descripcion de las actividades, para este item se debe realizar la
configuracion DHCP en los equipos host, esto con el fin de que tomen el
respectivo direccionamiento de router que se configurd para este fin.

Imagen34 Configuraciéon DHCP
®pco

Physical Config Desktop Programming Attributes

P Configuration

IP Configuration

O state
IP Address 9 :
Subnet Mask
Default Gateway

DS Server

Fuente 2 Guia de trabajo Packet Tracert

Realizando el procedimiento sobre los equipos, se logra la conexion para el
servicio DHCP, en la anterior imagen se observa la ip asignada por el router,
garantizando la funcionalidad. Del mismo modo se realiz6 la activacion del servicio
en los demas equipos asociados a la topologia.

3.7Configuraciéon NAT

De acuerdo con la descripcion este NAT, debe ser configurado bajo los siguientes
lineamientos; NAT con sobrecarga sobre una direccion IPv4 publica. Asegurese de



que todos los terminales pueden comunicarse con Internet publica (haga ping a la
direccion ISP) y la lista de acceso estandar se llama INSIDE-DEVS

Configuracion

enable

configure terminal

ip access-list standard INSIDE-DEVS
permit 192.168.0.0 0.0.255.255

ip nat inside source list INSIDE-DEVS inter s0/0/0 overload
inter sO/0/0

ip nat outside

inter sO/1/0

ip nat inside

inter sO/1/1

ip nat inside

end

Una vez culminada la ejecucion de la configuracion, se realizaron pruebas de
conexion las cuales fueron exitosas, para esto se relaciona la imagen a
continuacion

Imagen35 Pruebas de conexion

Fire LastStatus  Source Destnation Type Color °

o Sucoessful PC20 ISP Icve B
§ Successful PC21 =P e
& Successfil  Laptop20 IsP e I
o Successfil  LaptopZ1 Isp e i

Fuente Guia de actividades Packet Tracert

3.8 Configuracion rutas estaticas en R1

Con base a la topologia presentada, se debe configurar en R1 una ruta estatica
predeterminada que envie el trafico hacia R ISP, este ultimo incluye la ruta en el
dominio RIPv2.

A continuacién, observamos los comandos que se ejecutaron dentro del equipo
virtual para configurar este enrutamiento.



enable

configure terminal

ip route 0.0.0.0 0.0.0.0 Serial0/0/0
end

En la anterior configuracién se evidencia que el trafico desconocido es enviado por
la interfaz serial, lo que garantiza que el trafico es entregado al R ISP

3.9Configuracién DHCP en R2

El equipo router 2 funciona en este escenario como un servidor DHCP para los
dispositivos que se encuentran conectados a la interfaz Fasehternet0/0, a
continuacién se relaciona la configuracion que se ejecuté en el equipo para que
los pc, tomaran el direccionamiento de manera automatica.

enable

configure terminal

ip dhcp pool vilan_100

network 192.168.20.0 255.255.255.0
default-router 192.168.20.1

ip dhcp pool vian_200

network 192.168.21.0 255.255.255.0
default-router 192.168.21.1

end

3.10 Pruebas funcionales de conectividad

Basados en la descripcion de las actividades, se establece que el servidor 0 es un
servidor que solo maneja direccionamiento IPv6, por lo que solo debe estar
accesible para los dispositivos que se encuentran configurados en R3.

En este item, se realiza un procedimiento similar al anterior, esto con el fin de
habilitar el protocolo DHCP sobre el servidor.



Imagen36 configuracion DHCP V6
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Fuente Packet Tracert

Una vez realizada la configuracién anterior, se realizan pruebas de conexion para
garantizar las configuraciones.

Imagen37 Conexion PC 30 a servidor 0
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Fuente Packet Tracert



Imagen38 Conexion PC 31 a servidor 0
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Fuente Packet Tracert

Ahora se relaciona las pruebas de conexion realizadas desde los equipos
portatiles.

Imagen39 Conexion portatil 30 a servidor 0
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Fuente Packet Tracert



Imagen40 Conexion portatil 31 a servidor 0
¥ Laptop31
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ommand Prompt
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Fuente Packet Tracert

4. Configuracion Laptop30, de Laptop31, de PC30y PC31 (dual-stack)

En este caso, es necesario configurar las tarjetas de red, de los pc y los equipos
portatiles, en doble pila, esto con el fin de que las estaciones soporten de manera
simultanea la asignacion de direcciones ip en V4 y en V6, esto como estrategia a
usar en un manejo de migracion de protocolo.



Imagen41 Configuracion IPv6 portatil 31
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Fuente 3 Packet Tracert

4.1Configuracion FastEthernet 0/0 del R3 (dual- stack).

La descripcion del escenario, solicita la configuracion de una interfaz de R3, con el
fin de que esta también cuente con una doble pila (ip en v4 e ip en v6), a
continuacion se relaciona el procedimiento que se llevo a cabo para lograr ese
objetivo.

enable

configure terminal

ipv6 unicast-routing

ipv6 dhcp pool dhcpv6e

prefix-delegation pool dhcpv6-pooll lifetime 1800 600
exit

ipv6 local pool dhcpv6-pooll 2001:DB8:130::9C0:80F:301/40 48
inter f0/0

18

ip addr 192.168.30.1 255.255.255.0

ipv6 address 2001:DB8:130::9C0:80F:301/64

ipv6 enable

ipv6 dhcp server dhcpv6

end



4.2Configuracion RIPv2 R1, R2, R3

Los equipos activos R1, R2, R3, realizan intercambio de paquetes de enrutamiento
a través de RIP en su version 2, la manera mas eficiente de realizar este
procesamiento entre los equipos es habilitando este protocolo con el fin de que la
negociacion se realice de manera automatica y entre ellos se aprendan las rutas
gue deben intercambiar, tan solo declarando las redes que se publican a través de
las diferentes interfaces.

R1:

enable

configure terminal
router rip

version 2

network 10.0.0.0
network 200.123.211.0
end

R2:

enable

configure terminal
router rip

version 2

network 10.0.0.0
network 192.168.20.0
network 192.168.21.0
network 200.123.211.0
end

R3

enable

configure terminal
router rip

version 2

network 10.0.0.0
network 192.168.30.0
network 200.123.211.0
end



4.3Tablas de enrutamiento

R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada
desde R1.

Debido a que ya se realiz6 la configuracion del protocolo en lo equipos, con el fin
de que todo el enrutamiento se realizara a través del protocolo RIP versiéon 2, se
procede a validar la configuracion de las tablas de enrutamiento desde el Router 1,
a continuacion, se relaciona en la imagen, el resultado de consultar la tabla de
enrutamiento sobre el equipo.

Imagen42 Tabla de enrutamiento

L - O

Physical Config CLI Attributes

10S Command Line Interface

Rlgshow ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile,
B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IR - OSPF inter
area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external
type 2

El - OSPF external type 1, E2 - OSPF external type 2, E ~-
EGP

i - IsS-IS, L1 - IS-IS level-l, L2 - IS-IS level-2, ia -
IS~-IS inter area

¢ = candidate default, U - per-user static route, © - ODR

P - periodic downlocaded static route

Gatewvay of last resort is 0.0.0.0 o network 0.0.0.0

10.0.0.0/30 is subnetted, 3 subnets
10.0.0.0 is directly connected, Seriald/1l/0

(9]

c 10.0.0.4 is directly connected, Serial0/1l/1

R 10.0.0.8 [120/1] wvia 10.0.0.€, 00 ), Seriall/1l/1
[120/1] wvia 10.0. Serial0/1/0

R 192.1€8.20.0/24 [120/1] wvi :01, Seriald/l/0

R 192.1€8.21.0/24 [120/1] vi = o , Serial0/1/0

R 192.1€8.30.0/24 [120/1] wvia 10. .€, 00 :20, Seriald/1l/1

c 200.123.211.0/24 is directly connected, Seriald/0/0

S* 0.0.0.0/0 is directly connected, Serial0/0/

Fuente Packet Tracert

Analizando los resultados de la imagen, se evidencia la existencia de rutas con un
caracter asociado, en estas encontramos el caracter C, lo que resulta de conectar
una ruta directamente, si en cambio el caracter es R, podemos determinar que se



trata de una ruta obtenida por medio del protocolo RIP, y S es una ruta estatica
gue se configuré de manera manual.

Imagen43 Enrutamiento R2

10.0.0.0/30 is subnetted, 3 subnets
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10.0.0.4 ([120/1] wia 10.0.0.10, 00:00:13, Serial0/0/1
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W Qo

Fuente Packet Tracert

En el router 2 se ven las respectivas redes compartidas por protocolo o
conectadas directamente, adicionalmente, se evidencia la sumarizacion que se
realiza de las mismas 10.0.0.0/30.



Imagen44 Tabla de enrutamiento R3
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R3gshow ip routce
Codes: C - connected, 5 - static, I - IGRP, R - RIP, H - mobile,
B - BGP

D - EIGRP, EX - EIGRP extermal, O - OSPF, IA - OSPF inter
area

N1l - OSPF WS55A external type 1, N2 - OSPF NSSA external
cype 2

El - OSPF external type 1L, E2I - OSPF external type 2, E -
EGP

i - I5-I8, L1 - I5-1I5 level-l, L2 - IS-IS level-2, ia -
IS-IS inter area

¥ = candidate default, U - per-user static route, o - ODR

F - pericdic downloaded static route

Gateway of last rescct is not set

10.9.0.0/30 is subnetted, 3 subnets

R 10.0.90.0 [120/1) via 10.0.0.5, 00:00:24, Seriald/0/0
[120/1] wia 10.0.0.5, 00:00:11, Serialds0/1

c 10.0.0.4 is directly connected, Seriall/0/0

C 10.0.0.8 is directly connected, Seriald/0/1

B 182.1€8.20.0/24 [120/1] wvia 10.0.0.5%, 00:00:11, Serialos0s1

R 192.1€8.21.0/24 [120/1] wia 10 0 :11, Serial0/o0/1

C 182.1€8.30.0/24 is directly ted, FastEthernetO/0

B 200.123.211.0/24 [120/1] wia 10.0.0.5, 00:00:24, Serial0/0/0

Fuente 4Packet Tracert

En la imagen anterior se evidencia la configuracion de la tabla de enrutamiento
con la que cuenta el Router 3, también se logra identificar la sumarizacion de las
redes, asi como las rutas que se aprenden por protocolo RIP y las que se
encuentran conectadas directamente.

5. Pruebas de conexién

En este item se relaciona la evidencia de las pruebas de conexion entre todos los
dispositivos de red, garantizando la conectividad con el router de ISP y las
pruebas mediante ping, que se realizan tanto a ipv4, como a las ipv6.



Imagen45 Prueba conexién topologia
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Fuente Packet Tracert

A través de la interfaz grafica de packet tracert se realizan las pruebas de
conexion, estas evidentemente demuestran el éxito de la configuracion. A
continuacion, se relacionan las pruebas relacionadas con Ipv6
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Fuente Packet Tracert

Ahora se relaciona las pruebas de conexion realizadas desde el servidor O hacia
las estaciones.

Imagen47 Conexion desde servidor 0 a PC
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Fuente Packet Tracert



Imagen48 Desde servidor 0 a Pc
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Fuente Packet Tracert

Imagen49 Desde servidor 0 a Pc

Fuente Packet Tracert



6. Conclusiones

Con la realizacion de la prueba de habilidades préacticas, se puso a prueba los
conocimientos adquiridos durante el desarrollo del diplomado Cisco,
adicionalmente se realizan estas con base a escenarios de la vida real, lo que
permite tener la manera de plantear soluciones eficientes de acuerdo con los
objetivos propuestos.

Se entendid los pasos basicos para la configuracion de un dispositivo de red, en
estos se debe hacer un aseguramiento del equipo con el fin de garantizar un
minimo de seguridad sobre el acceso a la red.

Se comprendio la importancia y la eficiencia que presta los protocolos de
enrutamineto para la interaccion entre redes remotas, esto permitié que se realice
una conexion de manera mas sencilla y que de manera practica se entienda los
diversos factores que intervienen dentro de la negociacion e intercambio de
paquetes.

Con las practicas realizadas se refuerza y se logra adquirir nuevos conocimientos
en el manejo de software de simulacion, se logra crear, entender y configurar,
tanto las topologias planteadas, asi como los diversos equipos en los escenarios
propuestos.

Se entendié el funcionamiento, el manejo y la configuracién que se realiza entre el
saliente protocolo IPv4 y el creciente protocolo IPv6. Se logro el objetivo de
entender el funcionamiento del modelo de migracién de estos protocolos, haciendo
uso de la doble pila o doble stack.
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