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INTRODUCCION

El presente trabajo de habilidades practicas, perteneciente al Diplomado de
profundizacion CISCO, disefio e implementacion de soluciones integradas LAN /
WLAN, buscara dar solucion a dos escenarios, en donde se podran a prueba las
habilidades y conocimientos obtenidos durante el desarrollo del Diplomado.

En estos escenarios se abordaran las respectivas técnicas para la comprension y
solucién de problemas relacionados con diversos aspectos de Networking. Tales
como inicializacion de dispositivos de red, configuracion basica de Routers,
Servidores, Switches; seguridad en dispositivos de comunicacion, aplicacién de
routing, Vlans, configuracion OSPF, implementacion DHCP, NAT, configuracion y
verificacion de ACL.

Se pretende finalizar este curso con la capacidad de dar solucion a diversos casos
de estudio como ingeniera de Sistemas



DESARROLLO DE LOS DOS ESCENARIOS

ESCENARIO No. 1
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Tabla de direccionamiento
El Gateway
administrador Interfaces | IP Address (Direccion IP) Mascara de subred | predeterminado
ISP S0/0/0 200.123.211.1 255.255.255.0 N/D
Se0/0/0 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0 10.0.0.1 255.255.255.252 N/D
Se0/1/1 10.0.0.5 255.255.255.252 N/D
Fa0/0,100 192.168.20.1 255.255.255.0 N/D
Fa0/0,200 192.168.21.1 255.255.255.0 N/D
R2
Se0/0/0 10.0.0.2 255.255.255.252 N/D
Se0/0/1 10.0.0.9 255.255.255.252 N/D




192.168.30.1 255.255.255.0 N/D
Fa0/0
2001:db8:130::9C0:80F:301 /64 N/D
RS Se0/0/0 10.0.0.6 255.255.255.252 N/D
Se0/0/1 10.0.0.10 255.255.255.252 N/D
SwW2 VLAN 100 N/D N/D N/D
VLAN 200 N/D N/D N/D
SW3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
pPC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP

Tabla de asignacién de VLAN y de puertos

Dispositivo VLAN Nombre Interfaz
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SwW3 1 - Todas las interfaces

Tabla de enlaces troncales

Dispositivo local Interfaz local Dispositivo remoto

Sw2 Fa0/2-3 100

Situacion
En esta actividad, demostrara y reforzaré su capacidad para implementar NAT,
servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la configuracién de

direcciones IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las
pruebas de alcance deben realizarse a través de ping Unicamente.



Descripcion de las actividades

SW1 VLAN vy las asignaciones de puertos de VLAN deben cumplir con
la tabla 1.

Los puertos de red que no se utilizan se deben deshabilitar.

La informacion de direccion IP R1, R2 y R3 debe cumplir con la tabla
1.

Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30y PC31
deben obtener informacion IPv4 del servidor DHCP

R1 debe realizar una NAT con sobrecarga sobre una direcciéon IPv4
publica. Asegurese de que todos los terminales pueden comunicarse con
Internet publica (haga ping a la direccion ISP) y la lista de acceso
estandar se Ilama INSIDE-DE VS.

R1 debe tener una ruta estatica predeterminada al ISP que se configuré
y que incluye esa ruta en el dominio RIPv2

R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las
VLAN 100 y 200.

El Servidor0 es s6lo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de laptop31,
de PC30 obligacién de configurados PC31 simultdneas y (dual-stack).
Las direcciones se deben configurar mediante DHCP y DHCPv6

La interfaz FastEthernet 0/0 del R3 también deben tener direcciones
IPv4 e IPv6 configuradas (dual- stack)

R1, R2 y R3 intercambian informacion de routing mediante RIP version
2.

R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

Verifique la conectividad. Todos los terminales deben poder hacer ping
entre si y a la direccién IP del ISP. Los terminales bajo el R3 deberian
poder hacer IPv6-ping entre ellos y el servidor.



DESARROLLO DE LA ACTIVIDAD

1. En el SW 2, doy los siguientes comandos

Los puertos de red no utilizados son deshabilitados

SW2>en

SW2#config t

Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)#vlan 100

SW2(config-vlan)#name laptops
SW2(config-vlan)#vlan 200
SW2(config-vlan)#name DESTOPS
SW2(config-vlan)#exit

SW2(config)#int range fa0/2-3
SW2(config-if-range)#sw

% Incomplete command.
SW2(config-if-range)#switchport mode access
SW2(config-if-range)#switchport access vian 100
SW2(config-if-range)#int range fa0/4-5
SW2(config-if-range)#switchport mode access
SW2(config-if-range)#switchport access vlan 200
SW2(config-if-range)#int fa0/1
SW2(config-if)#switchport mode trunk
SW2(config-if)#int range fa0/6-24
SW2(config-if-range)#shutdown
SW2(config-if-range)#exit

Los puertos fast ethernet del 0/6 al 0/24 fueron desactivados

La informacion de direccion IP R1, R2 y R3 debe cumplir con la tabla 1

Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop3l, PC30 y PC31 deben

obtener informacion IPv4 del servidor DHCP.

R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet publica
(haga ping a la direccion ISP) y la lista de acceso estandar se Illama INSIDE-DEVS.
R1 debe tener una ruta estatica predeterminada al ISP que se configuré y que

incluye esa ruta en el dominio RIPv2.

R2 es un servidor de DHCP para los dispositivos conectados al puerto

FastEthernet0/0.



2. Configuro el R2.

R2>en

R2#config t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#int f0/0.100

R2(config-subif)#

R2(config-subif)#encapsulation dot1Q 100
R2(config-subif)#ip address 192.168.20.1 255.255.255.0
R2(config-subif)#int f0/0.200

R2(config-subif)#

R2(config-subif)#encapsulation dot1Q 200
R2(config-subif)#ip address 192.168.21.1 255.255.255.0
R2(config-subif)#int f0/0

R2(config-if)#no shut

R2(config-if)#

R2(config)#int f0/0

R2(config-if)#int s0/0/0

R2(config-if)#ip address 10.0.0.2 255.255.255.252
R2(config-if)#no shut

R2(config-if)#int s0/0/1

R2(config-if)#ip address 10.0.0.9 255.255.255.252
R2(config-if)#no shut

R2(config-if)#

El Servidor es solo un servidor IPv6 y solo debe ser accesibles para los dispositivos
en R3 (ping)

C:\>ping 152.1€8.30.2

Pinging 152.1€8.30.2 with 32 bytes of data:
152.1€8.20.1: Destination host unreachable.
152.1€8.20.1: Destination host unreachable.

152.1€8.20.1: Destination host unreachable.
152.1€8.20.1: Destination host unreachable.
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Ping statistics for 152.1€8.30.2:
Packets: Sent = 4, Received = 0, = 4 (100% loss),




Q
~)

Reply
Reply
Reply
Reply

: bytes=32 time=18ms TTIL=
: bytes=32 time<lms TTL=1
: bytes=32 time<lms TTL=1l
: bytes=32 time<lms TTL=128

Q

J )
(S SR SR
(SO S SR N

9]
J

Ping statistics for FE80::20B:BEFF:FED3:C722:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 18ms, Average = 4ms

Los equipos por fuera de R3 no tienen acceso al realizar el ping hacia la ip
configurada 192.168.30.2, en cambio para los equipos en R3 configurados en ipv6
nos da tiempo y respuesta al realizar el ping

3. Ahoraenel R1

R1>en

R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int s0/0/0

R1(config-if)#ip address 200.123.211.2 255.255.255.0
R1(config-if)#no shut

R1(config-if)#int s0/1/0

R1(config-if)#ip address 10.0.0.1 255.255.255.252
R1(config-if)#no shut

R1(config-if)#int s0/1/1

R1(config-if)#ip address 10.0.0.5 255.255.255.252
R1(config-if)#no shut

R1(config-if)#

4. Continuo en R3

R3>en

R3#config t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#ipv6 unicast-routing

R3(config)#int f0/0

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64




R3(config-if)#ipv6 dhcp server vlan_1
R3(config-if)#ipv6 nd other-config-flag
R3(config-if)#no shut

R3(config-if)#int s0/0/0

R3(config-if)#ip address 10.0.0.6

% Incomplete command.

R3(config-if)#ip address 10.0.0.6 255.255.255.252
R3(config-if)#no shut

R3(config-if)#int s0/0/1

R3(config-if)#ip address 10.0.0.10 255.255.255.252
R3(config-if)#no shut

R3(config-if)#

Ya estd toda la configuracion de la tabla de direccionamiento, ahora a la
configuracion de dhcp para lograr direccionamiento en cada uno de los
computadores

5. En R2, configuro

Con esto ya se tiene direccionamiento

R2>en

R2#config t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ip dhcp pool vlan_100

R2(dhcp-config)#network 192.168.20.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.20.1
R2(dhcp-config)#ip dhcp pool vlan_200
R2(dhcp-config)#network 192.168.21.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.21.1

R2(dhcp-config)#

6. Ahoraen R3

R3(config)#ip dhcp pool vlian_1
R3(dhcp-config)#network 192.168.30.1 255.255.255.0
R3(dhcp-config)#default-router 192.168.30.1
R3(dhcp-config)#ipv6 dhcp pool vian_1
R3(config-dhcpv6)#dns-server 2001:db8:130::
R3(config-dhcpv6)#exit
R3(config)#

Ya se tiene la configuracion en ipv6




Ahora la configuracion de router

7. Inicio en R2.

R2(config)#router rip
R2(config-router)#version 2
R2(config-router)#network 192.168.30.0
R2(config-router)#network 192.168.20.0
R2(config-router)#network 192.168.21.0
R2(config-router)#network 10.0.0.0
R2(config-router)#network 10.0.0.8
R2(config-router)#

8. Continuo con R1

(ruta estética)

R1>en

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#router rip

R1(config-router)#version 2
R1(config-router)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#router rip

R1(config-router)#network 10.0.0.4
R1(config-router)#network 10.0.0.0
R1(config-router)#default-information originate
R1(config-router)#

9. EnR3

R3(config)#router rip
R3(config-router)#version 2
R3(config-router)#network 192.168.0.0
R3(config-router)#network 10.0.0.8
R3(config-router)#network 10.0.0.4
R3(config-router)#exit

R3(config)#

Ahora voy a verificar las configuraciones para verificar que el direccionamiento esta
bien comprobando con ping o enviando paquetes y verificando el estado
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FE80::2D0:97FF:FE95:2410
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Hago prueba con la laptop 31, haciendo ping a la link-local

L3 o |[&@|[=

Physical Config Desktop Programming g Attributes

[ 7ep

Al realizar el comando ping a los terminales pertenecientes a R3 se obtiene
respuesta de las IP configuradas.

10.Configuracion nat:

R1(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128
netmask 255.255.255.0

R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255
R1(config)#access-list 1 permit 10.0.0.0 0.0.0.255
R1(config)#ip nat inside source list 1 int s0/0/0 overload
R1(config)#int sO/1/0

R1(config-if)#ip nat inside

R1(config-if)#int sO/1/1

R1(config-if)#ip nat inside

R1(config-if)#int sO/0/0

R1(config-if)#ip nat outside

R1(config-if)#

Se verifico el envio y recepcion de paquetes a los router, entre pc y al ISP
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En los circulos resaltados se puede analizar el comportamiento de envio y recepcion

de paquetes, correctamente

Es decir, podemos hacer ping o verificar en el diagrama de la aplicacion



ESCENARIO No. 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual deberéa configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

m Internet VLAN Direccionamiento Nombre
e 30 192.168.30.0/24 Administracién
40 192.168.40.0/24 Mercadeo
/0

209.165.200.230 - 209.165.200.224/29 200 192.168.200.0/24 Mantenimiento

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

FO/0 Buenos Aires
Foi24 802.1Q

192.168.99.3

1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario.

|2 Internet PC

Physical Config Desktop Frogramming Attributes

[P Configuration

IP Configuration

() DHCP (@) static

IP Address 20%9.165,200.230
Subnet Mask 255.255.255.248
Default Gateway 209, 165,200,225

DNS Server 0.0.0.0



Ingresamos al equipo Internet pc y configuramos la IP, mascara y puerta de enlace
solicitada. 13

Realizamos la configuracion de los router por medio de comandos en cli de acuerdo
a la figura de ejemplo.

1. Bogota R1

Router>en

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#int s0/0/0

Router(config-if)#ip address 172.31.21.2 255.255.255.252
Router(config-if)#no shut

Router(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

Router(config-if)#int giO/

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0,
Changed stat

Router(config-if)#int gi0/0

Router(config-if)# ip address 192.168.30.1 255.255.255.0
Router(config-if)#no shut

Router(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to
Up

Router(config-if)#

Routerren

Routerfcont t©

Enter configuration commands, one per line. End with CNTL/Z.
Router {config) #int s0/0/0

Bouter {config-if)#ip address 172.31_21.2 255_.255_255.252
Router {config-if)#no shut

Router (config-if)$
%LINE-5—-CHANGEED: Interface Serial0/0/0, changed state to up

Bouter (config-if)#int gids

SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/ 070,
changed stat

Bouter {config-if) §int gilds0

Bouter (config-if)#ip address 132.168.30.1 255.255.255.0

Bouter (config-if)#no shut

Router (config-if)$

$LINE-5-CHANGEED: Interface GigabitEthernet0/0, changed state to
up

Rcutez{ccnfig—ifjﬂ




2. Miami R2

Router>en

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#int s0/0/1

Router(config-if)#ip address 172.31.21.1 255.255.255.252
Router(config-if)y#no shut

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
Router(config-if)#

Router(config-if)#int S0/0/0

Router(config-if)# ip address 172.31.23.1 255.255.255.252
Router(config-if)#int gi0/0

Router(config-if)# ip address 209.165.200.225 255.255.255.248
Router(config-if)y#no shut

Router(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to
Up

Router(config-if)# int 100
Router(config-if)#
%LINK-5-CHANGED: Interface LoopbackO, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO.
changed state to up

Router(config-if)# ip address 10.10.10.11 255.255.255.255
Router(config-if)#no shut
Router(config-if)#




Router>en

Routerfconf t©

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #int s0/0/1

Router (config-if) #ip address 172.31.21.1 255.255.255.252
Router (config-ifl#no shut

LLINE-5-CHRNGED: Interface Serialld/0/1, changed state to down
Router (config-if)#

Router (config-if)gint 30,070

Router (config-if) #ip address 172.31.23.1 255.255.255.252
Router (config-if)gint gi0/0

Router (config-if) #ip address Z03.165.200.225 Z55.255.255.248
Router (config-if)#no shut

Router (config-if)#
3LINK-5-CHENGED: Interface GigabitEthernet0/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state to up
Router (config-if)#int 1o0

Router(config-ifl$
SLINE-5-CHENGED: Interface Loopback0, changed stats to up

3LINEPROTO-5-UBDOWN: Line protocol on Interface LoopbackD, changed state to up
Router(config-if)§ip address 10.10.10.11 255.255.255.255

Router (config-if)#noc shut
Router (config-if) §

3. Buenos aires R3

Router>en

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#int s0/0/1

Router(config-if)#ip address 172.31.23.2 255.255.255.252
Router(config-if)#no shut

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
Router(config-if)#
Router(config-if)#int lo4

Router(config-if)
%LINK-5-CHANGED: Interface Loopback4, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4. changed state
to up

Router(config-if)# ip address 192.168.4.1 255.255.255.0
Router(config-if)#int 105

Router(config-if)#
%LINK-5-CHANGED: Interface Loopback5, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5. changed state
to up




Router(config-if)# ip address 192.168.5.1 225 255.255.255.0

Router(config-if)#int 106

Router(config-if)#

%LINK-5-CHANGED: Interface Loopback6, changed state to

Up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6. changed state
to up

Router(config-if)# ip address 192.168.6.1 225 255.255.255.0
Router(config-if)#

Router>

Router>en

Routerfconf ¢

Enter configuration commands, one per line. End with CNIL/Z.
Router (config) #int s0/0/1

Router{config-if) §ip address 172.31.23.2 255.255.255.252
Bouter (config-if) #no shut

SLINE-5-CHRNGED: Interface Serial0/0/1, changed state to down
Router (config-if) §

Bouter (config-if) #int lo4

Router (config-if) §
%LINE-5-CHANGED: Interface Loopback4, changed state to up

$LINEPROTO-5-UPFDOWN: Line protocol on Interface Loopback4, changed state to up

Router (config-if) §ip address 192.168.4.1 2Z55.255.255.0
Bouter (config-if) #int lob

Router (config-if) §
%LINE-5-CHANGED: Interface Loopback5, changed state to up

$LINEPROTO-5-UPFDOWN: Line protocol on Interface Loopback5, changed state to up

Router (config-if) §ip address 192.168.5.1 2Z55.255.255.0
Router (config-if) §int loé

Router (config-if) §
%LINE-5-CHANGED: Interface Loopbacké, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback®&, changed state to up
Router (config-if) §ip address 192.168.6.1 2Z55.255.255.0

Router (config-if)
Router (config-if) #l

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 11.1.1
Router ID R2

5.5.55
Router ID R3

8.8.8.8




Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Verificar informaciéon de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2
Comando utilizado: Show ip ospf neighbor

¢ Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface.
Comando utilizado: Show ip ospf interface brief

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.
Comando utilizado: Show ip protocols

Configuramos los ID de cada uno de los routers al igual se configuran las interfaces
como pasivas mediante comandos en cli.

4. BogotaR1

Router>en

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#router ospf 1

Router(config-router)#router-id 1.1.1.1
Router(config-router)#passive-interface gi0/0
Router(config-router)#

Bouter>

Bouter»en

Routergcont t

Enter configuration commands, one per line. End with CNTIL/Z.
Router (config) frouter ospf 1

Router (config-router) frouter-id

% Incomplete command.

Router (config-router) frouter-id 1.1.1.1

Router (config-router) fpasive-interface gil/ 0

% Invalid input detected at """ marker.

Bouter (config-router) fpassive-interface gil/ 0
Router (config-router) #




5. Miami R2

Router>en

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#router ospf 1

Router(config-router)#router-id 5.5.5.5
Router(config-router)#passive-interface gio/0
Router(config-router)#

Bouter>en

Routergconf ¢

Enter configuration commands, one per line. End with CNTL/Z.
Router{config) frouter cspf 1

Bouter (config-router) frouter-id 5.5.5.5

Router (config-router) fpassive interface gils0

% Inwvalid input detected at "' marker.

Router (config-router) fpassive-interface gil/s0
Bouter (config-router) §

6. Buenos Aires R3

Router>en

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#router ospf 1

Router(config-router)#router-id 8.8.8.8

Router(config-router)#

Router>en
FRouterfconf t
Enter configuration commands, one per line. End with CNIL/Z.

Router {config) #router ospf 1
Router {config-router) frouter-id 8_8_8_8
Rcuter{ccnfig—rcuterjﬂ

7. Tabla de enrutamiento Bogota R1

Gateway of last resort is not set

172.31.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.31.21.0/30 is directly connected, Serial0/0/0

L 172.31.21.2/32 is directly connected, Serial0/0/0
192.168.30.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.30.0/24 is directly connected, GigabitEthernet0/0

L 192.168.30.1/32 is directly connected, GigabitEthernet0/0

Router#




Fateway of last resort is not set

c
L

c
L

Rcuterﬂ

172.31.0.0/1¢e is wariabkly subnetted, 2 subnets, Z masks
172.31.21.0/30 is directly connected, Serialld/0/0
172_.31.21_2/32 is directly connected, Seriall/ 0/0

132.168.30.0/24 is wvarizbly subnetted, Z subnets, Z masks
152.168.30.0/24 is directly connected, GigabitEthernetcd/0
152 .168.30.1/32 is directly ccnnected, GigabitEthermetd/0

8. Tabla de enrutamiento Miami R2

Gateway of last resort is not set

—roro o

— O

10.0.0.0/32 is subnetted, 1 subnets
10.10.10.11/32 is directly connected, LoopbackO

172.31.0.0/16 is variably subnetted, 4 subnets, 2 masks
172.31.21.0/30 is directly connected, Serial0/0/1
172.31.21.1/32 is directly connected, Serial0/0/1
172.31.23.0/30 is directly connected, Serial0/0/0
172.31.23.1/32 is directly connected, Serial0/0/0

209.165.200.0/24 is variably subnetted, 2 subnets, 2 masks
209.165.200.224/29 is directly connected, GigabitEthernet0/0
209.165.200.225/32 is directly connected, GigabitEthernet0/0

Router#

Fateway of last resocrt is not set
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10.0.0.0/3Z is subnetted, 1 subnets
10.10.10.11/32 is directly connected, Loopbackl
172.31.0.0/1¢ is wariably subnetted, 4 subnets, Z masks

-31.21.0/30 is directly connected, Serisl0/0/1
-31.21.1/32 is directly connected, Serizl0/0/1
-31.23.0/30 is directly connected, Serisl0/0/0
.31.23.1/32 is directly connected, Serizl0s0/0

5_200.0/24 is wariably subnetted, 2 subnets, Z masks
5.200.224/2% is directly connected, GigabitEthernet0/0
S200.225/32 is directly connected, GigabitEthernetl/0

9. Tabla de enrutamiento Buenos Aires R3

Gateway of last resort is not set

C

172.31.0.0/16 is variably subnetted, 2 subnets, 2 masks
172.31.23.0/30 is directly connected, Serial0/0/1




L 172.31.23.2/32 is directly connected, Serial0/0/1
192.168.4.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.4.0/24 is directly connected, Loopback4

L 192.168.4.1/32 is directly connected, Loopback4
192.168.5.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.5.0/24 is directly connected, Loopback5

L 192.168.5.1/32 is directly connected, Loopback5
192.168.6.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.6.0/24 is directly connected, Loopback6

L 192.168.6.1/32 is directly connected, Loopback6

Router#

Fzteway of last resocrt is not set

172.31.0.0/1e is wvariably subnetted, Z subnets, Z masks

c 172.31_.23.0/30 is directly connected, Serizal0s0/1
L 172.31.23.2/32 i3 directly connected, Serisl0/0/1
1532.158.4.0/24 is warisbkly subnetted, Z subnets, I masks
c 132.1658.4.0/24 is directly connected, Loopback4
L 1532 _.1e8.4_1/32 is directly connected, Loopbackd
152 . 18B8.5.0/24 is warisbly subnetted, Z subnets, Z masks
c 132.168.5.0/24 is directly connected, Loopbackb
L 132.168.5.1/32 is directly connected, Loopbacks
1532.158.2.0/24 is warisbly subnetted, Z subnets, Z masks
c 132.168.€.0/24 is directly connected, Loopbacke
L 1532 . 1e8.2_.1/32 is directly connected, Loopbacké

——Mrra—— |

10.Configuracion VLANs, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches
acorde alatopologia de red establecida

Vlans S1y S3

Configuracion de Vlans S1 y S3 con los nombres de administracion, mercadeo y
mantenimiento

Switch>en

Switch #config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config)#vlan 30

Switch (config-vlan)#name administracion

Switch (config)#vlan 40

Switch (config)#name mercadeo

Switch (config)#vlan 200

Switch (config)#name mantenimiento

Switch (config)#




Switch¥en

Switchiconft t

Enter configuration commands, one per line. End with CHTL/Z.
Switch(config) #vlan 30

Switchl{config-vlan) #name administracion
Switch(config-vlan) #vlan 40

Switchiconfig-vlan) #mercadeo

% Invalid input detected at '~' marker.
Switch{config-vlan) #name mercadeo
Switchiconfig-vlan) vlan Z00

Switch({config-vlan) fname mantenimiento
Switch({config-vlan) §

11.Puertos Troncales

mediante comando switchport mode trunk

S1.

Switch (config)#int giO/1

Switch (config-if)#switchport mode trunk
Switch (config-if)#int gi0/2

Switch (config-if)# switchport mode trunk
Switch (config-if)#

Switch{config) #int gil/1
Switch{config-if) §awitchport mode trunk
Switch{config-if)#int gil/2
Switch{config-if) #awitchport mode trunk
Switchlconfig-if) §|

S3

Switch (config)#int gi0/2

Switch (config-if)#switchport mode trunk
Switch (config-if)#

Switch({config) #int gil/2
Switch({config-if) #awitchport mode trunk
Switch{config-if)

12.Puertos de acceso

mediante comando switchport mode access

S1
Switch (config-if)#int fa0/1
Switch (config-if)# switchport mode access




Switch (config-if)# switchport access vlan 30
Switch (config-if)#

Switch (config-if)#int £a0/1

Switch (config-if) #awitchport mode access
Switch({config-if) fswitchport access wlan 30
Switch{config-if) g

S3

Switch (config-if)#int fa0/1

Switch (config-if)# switchport mode access
Switch (config-if)# switchport access vlan 40
Switch (config-if)#

Switch{config-if)#int £a0/1
Switch{config-if) #awitchport mode access
Switch{config-if) $§awitchport access wlan 40
Switch{config-if) g

13.En el switch 3 deshabilito DNS lookup

Switch (config)# no ip domain-lookup
Switch (config)#

Switch({config) #no ip domain-lookup
Switch(config) g

14.Asigno direcciones IP a los switches acorde a los lineamientos

S1

Switch (config)# int vlan 99

Switch (config-if)#ip address 192.168.99.2 255.255.255.0
Switch (config-if)# no shut

Switch (config-if)#

Switchi{config)#int wlan 935

Switch{config-if) §ip address 19Z2.168.39_.2 Z55_.255_Z55.0
Switch{config-if) #no shut

Switch (config-if) §|



S3

Switch (config)# int vlan 99

Switch (config-if)#ip address 192.168.99.3 255.255.255.0
Switch (config-if)# no shut

Switch (config-if)#

Switch({config) #int wlan 93
Switchi{config-if)§ip address 1532_168.35_.3 Z55.255_255.0
Switch{config-if) #no shutdown

Crrdi+ ok o Fdmr—d F1 8

15. Desactivo las interfaces que no sean utilizadas en el esquema de
red

Se desactivan del rango de fa0/4 al 23 en cada uno de los switchs

S1
Switch (config-if-range)#int range fa0/4-23
Switch (config-if-range)#shut

Switch (config-if-range) $#int range £al/4-23
Switch (config-if-range) #shut

S3
Switch (config-if)#int range fa0/4-23
Switch (config-if-range)#shut

Switch (config)#int range £al0/4-23
Switch (config-if-range) §sh

16.Implementacion DHCP and NAT for IPv4

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#ip dhcp excluded-address 192.168.30.2 192.168.30.32
Router(config)#ip dhcp excluded-address 192.168.40.2 192.168.40.32

Router(config)#

Acuterfcont t

Inter configuration commands, one per line. End with CHNTL/Z.
Router (config) #ip dhep excluded-address 132.168.30.2 15%2.168.30.32
Router (config) #ip dhep excluded-address 132.1e8.40.2 152 _168.40.32

Amter (enn o) £




17.Configuracién R1 como servidor DHCP para las VLANs 30y 40

Router(config)#ip dhcp pool vlan 30
Router(dhcp-config)#network 192.168.30.0 255.255.255.0
Router(dhcp-config)#default-router 192.168.30.1
Router(dhcp-config)#ip dhcp pool vian40
Router(dhcp-config)# network 192.168.40.0 255.255.255.0
Router(dhcp-config)#default-router 192.168.40.1

Router (config) #ip dhep pool wlan30

Router (dhep-—config) gnetwork 192 _1e8_.30.0 2Z55_255_255.0
Bouter (dhep-config) #default-router 132 .168.30.1

Router (dhcp-config) #ip dhcep pool wlandd

Router (dhep—config) fnetwork 192 _.1eB8.40.0 255.255.255.0
Router (dhep—config) fdefault-router 132 _168_40.1

18.Reservar las primeras 30 direcciones IP de las VLAN 30 y 40, para
configuraciones estaticas

Router(config)#ip dhcp excluded-address 192.168.30.2 192.168.30.32
Router(config)#ip dhcp excluded-address 192.168.40.2 192.168.40.32
Router(config)#

132 _.1e8.30.32
152 _188.40.32

Bouter (config) #ip dhep excluded-address 1532 _1&8.30.
Bouter (config) #ip dhcep excluded-address 1532 _1&68._40.
Bouter (config)

L ]

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.
Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 30

Configurar DHCP pool para VLAN 40

Realizo la configuracién en administracién con el nombre de dominio solicitado y en
mercadeo con el DNS asignado en la tabla realizo la configuracién en cada uno
mediante comandos en CLI

Router(config)#ip dhcp pool administracion
Router(dhcp-config)#dns-server 10.10.10.11
Router(dhcp-config)#default-router 192.168.40.1
Router(dhcp-config)#default-router 192.168.30.1




Router(dhcp-config)#network 192.168.30.0 255.255.255.0
Router(dhcp-config)#ip dhcp pool mercadeo
Router(dhcp-config)#dns-server 10.10.10.11
Router(dhcp-config)#default-router 192.168.40.1
Router(dhcp-config)# network 192.168.40.0 255.255.255.0
Router(dhcp-config)#

Router»en

Routergcont t

Enter configuration commands, one per line. End with CHTIL/Z.
RBouter (config) #ip dhep pool administracion

Router (dhep-config) gdns—server 10.10.10.11

Router (dhep-config) fdefault-router 15Z.1&8.40.1

RBouter (dhep-config) #default-router 182 _168_30.1

Router {dhep-config) gnetwork 152 _168.30.0 255_2Z55.255.0
Router (dhcp-config) #ip dhcp pool mercadeo

RBouter (dhep-config) #dns-server 10.10.10.11

Router (dhep-config) gdefault-router 152_168.40.1

Router (dhep-config) fnetwork 192.165.40.0 Z55.255.255.0
Router (dhep-config) §

19.Configuracion NAT en R2 para permitir que los hosts puedan salir a
internet

Se configura en las interfaces Fa0/0 y fa0/1 para salir a internet

Router(config)#int fa0/0
Router(config-if)#ip nat outside
Router(config-if)#int fa0/1
Router(config-if)#ip nat inside
Router(config-if)#

RBouterren
Bouterfconf t
Enter configuration commands, one per lime. End with CNIL/Z.

Bouter {config) #int £al/0

RBouter {config-if) #ip mat out
Bouter (config-if) #ip nmat outside
Router (config-if) #int £fa0/s1
Router (config-if) #ip nat inside
Rnuter{ccnfig—if)ﬂ

20.Configurar al menos dos listas de acceso de tipo estandar para
restringir o permitir trafico desde R1 o R3 hacia R2

Se permite en 192.168.99.0 y se restringe en 192.168.30.0

Router(config)# access-list 1 permit 192.168.99.0 0.0.0.255
Router(config)# access-list 2 deny 192.168.30.0 0.0.0.255




BEouterfcont t

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) faccess—-list 1 permit 15%2_168.5%5.0 0.0_.0_255
Bouter (config) #access-list 2 deny 1592 _.168.30.0 O0.0.0_255

. .

21.Configurar al menos dos listas de acceso de tipo extendido o

nombradas para restringir o permitir trafico desde R1 o R3 hacia R2.

C
C
C
C

Router(config)#router rip
Router(config-router)#version 2
Router(config-router)#do show ip route connected

172.31.23.0/30 is directly connected, Serial0/0/1
192.168.4.0/24 is directly connected, Loopback4
192.168.5.0/24 is directly connected, Loopback5
192.168.6.0/24 is directly connected, Loopback6

Router(config-router)#network 172.31.23.0
Router(config-router)#network 192.168.4.0
Router(config-router)#network 192.168.5.0
Router(config-router)#

Router (config) frouter rip
Router {(config-router) $version 2
Bouter (config-router) #do show ip route connected

C 172
C 152
c 152
cC 132

-31_.23.0/830 is directly connected, Seri=l0/0/1
S1e8_.4_.0/24 is directly connected, Loopbackd
-.lgg.5s

.leB.e.0/24 is directly connected, Loopbacke

.0/24 i3 directly connected, Loopbacks

Router {config-router) fnetwork 172.31.22.0
Router {config-router) 152 _168.4.0

% Invalid input detected at '"~' marker.

Router {config-router) fnetwork 1532 _163_.4.0
Router {config-router) fnetwork 132 _168_.5.0
Rcuter{ccnfig—rcuter)ﬂ

Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute
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Al realizar el comando ping se puede observar una respuesta inmediata del proceso
entre los routers



CONCLUSIONES

Se desarrollan de manera satisfactoria las topologias propuestas; demostrando de
esta forma el aprendizaje adquirido en el desarrollo del diplomado, se logra
comprender y aplicar las configuraciones basicas de enrutamiento dinamico, listas
de control de acceso, NAT y DHCP, asi como la resolucién de problemas de
configuracion encontrados en los ejercicios

Se configuro la topologia, cumpliendo con el direccionamiento adecuado que
satisficiera las especificaciones de la problematica planteada. Todo lo anterior
utilizando el software de simulacion Packet Tracer, para el modelamiento y la
conectividad LAN, comprobados con los comandos ping Y tracer.
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