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INTRODUCCION

A diario nos enfrentamos con el crecimiento imparable de las redes, la
comunicacién y la continua preocupacion de mantener la informacion personal y/o
laboral bajo nuestro dominio. En el curso Diplomado de profundizacion Cisco
CCNP apropiamos los conceptos presentados en los contenidos de formacion y
se asocian con el contexto de las telecomunicaciones respecto a su aplicacion en
las redes de area extendida e identificar y comprender el uso que tiene las

tecnologias en el desarrollo de proyectos de conectividad de redes empresariales.

La seguridad es un motivo de preocupacion cuando se utiliza Internet publica para
realizar negocios. Las redes virtuales privadas (VPN) se utilizan para garantizar la
seguridad de los datos a través de Internet. Una VPN se utiliza para crear un tanel
privado a través de una red publica. Se puede proporcionar seguridad a los datos
mediante el uso de cifrado en este tunel a través de Internet y con autenticacion

para proteger los datos contra el acceso no autorizado.

Por tanto a continuacion se elaboraran tres escenarios correspondientes a la
tematica de implementacion de soluciones soportadas en enrutamiento avanzado

como etapa final del curso Diplomado de profundizacion Cisco CCNP.

Estos temas son el eje central del trabajo final donde se da solucién a las
actividades y laboratorios requeridos por la guia.

Se utilizara el software Packet Tracer o GNS3 los cuales son programas
necesarios y de gran importancia para la ejecucibn o simulacién de los

laboratorios.



Descripcidon de escenarios propuestos para la prueba de habilidades

Escenario 1

OSPF Area 0 R2

Se0/0
10.103.12.0/24

Sel/0
10.103.23.0/24

Sel/0

172.29.34.0/24

1. Aplique las configuraciones iniciales y los protocolos de enrutamiento para los
routers R1, R2, R3, R4 y R5 segun el diagrama. No asigne passwords en los



routers. Configurar las interfaces con las direcciones que se muestran en la

topologia de red.

Configuracion inicial, asignamos nombre a cada uno de los routers, direcciones
de las interfaces y protocolos de comunicacion correspondientes con el

siguiente codigo.

Configuracién R1

Router>
Router>enable Ingreso a modo privilegiado
Router#configure terminal Ingreso a modo de

configuracion

Router(config)#hostname R1 Asigno nombre al router
R1(config)#router ospf 1

R1(config-router)#router-d 1.1.1.1 Identifico el router
R1(config-router)#network 10.103.12.0 255.255.255.0 area O
R1(config-router)#exit

R1(config)#interface s0/0 Configuro interfaz serial O
R1(config-if)description to R2

R1(config-if)#ip address 10.103.12.1 255.255.255.0

R1(config-if)#clock rate 128000 Como es DCE se configura reloj
R1(config-if)y#bandwidth 128

R1(config-if)#no shutdown Activo la interfaz
R1(config-if)#exit

R1(config)#end

R2#wr

Configuracion R2



Router>

Router>enable Ingreso a modo privilegiado
Router#configure terminal Ingreso a modo de
configuracion

Router(config)#hostname R2 Asigno nombre al router
R2(config)#router ospf 1

R2(config-router)#router-id 2.2.2.2 Identifico el router
R2(config-router)#network 10.103.12.0 255.255.255.0 area 0
R2(config-router)#network 10.103.23.0 255.255.255.0 area 0
R2(config-router)#exit

R2(config)#interface s0/0 Configuro interfaz serial O
R2(config-if)description to R1

R2(config-if)#ip address 10.103.12.2 255.255.255.0

R2(config-if)#no shutdown Activo la interfaz
R2(config-if)#exit
R2(config)#interface s0/1 Configuro interfaz serial O

R2(config-if)description to R3

R2(config-if)#ip address 10.103.23.1 255.255.255.0
R2(config-if)#no shutdown Activo la interfaz
R2(config-if)#exit

R2(config)#end

R2#wr

Configuracién R3

Router>
Router>enable Ingreso a modo privilegiado
Router#configure terminal Ingreso a modo de

configuracién



Router(config)#hostname R3 Asigno nombre al router
R3(config)#router ospf 1

R3(config-router)#router-id 3.3.3.3 Identifico el router
R3(config-router)#network 10.103.23.0 255.255.255.0 area 0
R3(config-router)#exit

R3(config)#interface s0/0 Configuro interfaz serial O
R3(config-if)description to R2

R3(config-if)#ip address 10.103.23.2 255.255.255.0

R3(config-if)#clock rate 128000 Como es DCE se configura reloj
R3(config-if)#bandwidth 128

R3(config-if)#no shutdown Activo la interfaz
R3(config-if)#exit

R3(config)#interface s0/1 Configuro interfaz serial 1

R3(config-if)description to R4

R3(config-if)#ip address 172.29.34.1 255.255.255.0
R3(config-if)#no shutdown Activo la interfaz
R3(config-if)#exit

R3(config)#end

R3#wr

Con el objetivo de permitir comunicacion con ambos protocolos y teniendo en
cuenta que R4 en el puerto serial 0 se configura con eigrp, se procede a

configurar igualmente el puerto serial 1de R3.

R3#configure terminal Ingreso a modo de
configuracion

R3(config)#router eigrp 10 Configuro eigrp
R3(config-rtr)#eigrp router-id 3.3.3.3 Asigno identidad al router
R3(config-rtr)#network 172.29.34.0 255.255.255.0



R3(config-rtr)#exit
R3(config)#end
R3#wr

Configuraciéon R4

Router>
Router>enable Ingreso a modo privilegiado
Router#configure terminal Ingreso a modo de

configuraciéon

Router(config)#hostname R4 Asigno nombre al router
R4(config)#router eigrp 10 Configuro eigrp
R4(config-rtr)#eigrp router-id 4.4.4.4 Asigno identidad al router

R4(config-rtr)#network 172.29.34.0 255.255.255.0
R4(config-rtr)#network 172.29.45.0 255.255.255.0
R4(config-rtr)#exit

R4(config)#interface s0/0

R4(config-if)#ip address 172.29.34.2 255.255.255.0
R5(config-if)#no shutdown Activo la interfaz
R4(config-if)#exit

R4(config)#interface s0/1

R4(config-if)#ip address 172.29.45.1 255.255.255.0
R5(config-if)#no shutdown Activo la interfaz
R4(config-if)#exit

R4(config)#end

R4#wr

Configuraciéon R5



Router>
Router>enable Ingreso a modo privilegiado
Router#configure terminal Ingreso a modo de

configuracion

Router(config)#hostname R5 Asigno nombre al router
R5(config)#router eigrp 10 Configuro eigrp
R5(config-rtr)#eigrp router-id 5.5.5.5 Asigno identidad al router

R4(config-rtr)#network 172.29.45.0 255.255.255.0
R5(config)#interface s0/0

R5(config-if)#ip address 172.29.45.2 255.255.255.0
R5(config-if)#no shutdown Activo la interfaz
R5(config-if)#exit

R5(config)#end

R5#wr

. Cree cuatro nuevas interfaces de Loopback en R1 utilizando la asignacién de
direcciones 10.1.0.0/22 y configure esas interfaces para participar en el area 0
de OSPF.

Procedo a crear las interfaces Loopback, para lo cual, identifico que la
mascara de red es 255.255.252.0

R1#conf t

R1(config)#interface loopback 4 Creo la interfaz lo 4
R1(config-if)#ip address 10.1.4.1 255.255.252.0 Establezco la direccion IP
R1(config-if)#ip ospf 1 area 0 Con este comando configuro
la int. En OSPF

R1(config-if)#exit
R1(config)# interface loopback 8 Creo la interfaz lo 8



R1(config-if)#ip address 10.1.8.1 255.255.252.0 Establezco la direccion IP

R1(config-if)#ip ospf 1 area 0 Con este comando configuro
la int. En OSPF

R1(config-if)#exit

R1(config)# interface loopback 12 Creo la interfaz lo 12
R1(config-if)#ip address 10.1.12.1 255.255.252.0 Establezco la direccion IP
R1(config-if)#ip ospf 1 area O Con este comando configuro
la int. En OSPF

R1(config-if)#exit

R1(config)# interface loopback 16 Creo la interfaz lo 16
R1(config-if)#ip address 10.1.16.1 255.255.252.0 Establezco la direccién IP
R1(config-if)#ip ospf 1 area O Con este comando configuro
la int. En OSPF

R1(config-if)#exit

R1(config)#end

R1#wr

Con el objetivo de verificar que las nuevas interfaces loopback hayan quedado
configuradas para participar en el protocolo OSPF utilizo el comando show ip

ospf brief, mostrando el siguiente resultado:

Rl#sh ip ospf interface bri
PID Address/Mask Cost State Nbrs F/C
.1.16.1/22 1 LOOP ©/e
.1.12.1/22 1 LOOP ©/e

.1.4.1/22 i LOOP o/
.103.12.1/24 p2p 1/1

1
1
1 .1.8.1/22 1 LOOP o/
1
1

3. Cree cuatro nuevas interfaces de Loopback en R5 utilizando la asignacion de
direcciones 172.5.0.0/22 y configure esas interfaces para participar en el
Sistema Auténomo EIGRP 10.



R5#configure terminal Ingreso a modo de
configuracion

R5(config)#int lo 4

R5(config-if)#ip address 172.5.4.1 255.255.252.0
R5(config-if)#exit

R5(config)#int lo 8

R5(config-if)#ip address 172.5.8.1 255.255.252.0
R5(config-if)#exit

R5(config)#int lo 12

R5(config-if)#ip address 172.5.12.1 255.255.252.0
R5(config-if)#exit

R5(config)#int lo 16

R5(config-if)#ip address 172.5.16.1 255.255.252.0
R5(config-if)#exit

Con el objetivo de verificar que hayan sido creadas las interfaces loopback,
utilizo el comando show ip interfaces brief | include up arrojando el siguiente

dato:

R5#sh ip interface bri include up
172.29.45.2 YES NVRAM

unassigned YES NVRAM
Loopback4 172.5.4.1 YES manual
Loopback8 172.5.8.1 YES manual

Loopback12 172.5.12.1 YES manual

Loopbackle 172.5.16.1 YES manual

R5(config)#router eigrp 10
R5(config-router)#no auto-sumary
R5(config-router)#network 172.5.4.0 255.255.255.0
R5(config-router)#network 172.5.8.0 255.255.255.0
R5(config-router)#network 172.5.12.0 255.255.255.0
R5(config-router)#network 172.5.16.0 255.255.255.0



R5(config-router)#network 172.29.45.0 255.255.255.0
R5(config-router)#exit

R5(config)#end

R5#wr

Para verificar que las interfaces loopback hayan quedado integradas al

protocolo EIGRP utilizo el comando show ip eigrp interfaces.

R5#sh ip eigrp int
IP-EIGRP interfaces for process 10

Xmit Queue Mean Pacing Time  Multicast Pending

Un/Reliable SRTT Un/Reliable Flow Timer Routes
e/e e/15 (2]
e/e e/1
e/e e/1
e/e e/1
0/0 e/1

(%]

(%]

e

%)

Como se puede evidenciar, las 4 nuevas interfaces de loopback ya participan
en EIGRP.

4. Analice la tabla de enrutamiento de R3 y verifiqgue que R3 esta aprendiendo las
nuevas interfaces de Loopback mediante el comando show ip route.

Para este punto ejecuto el comando show ip route el cual arroja los siguientes

datos:

-1.4.1/32 [11e/846]
-1.16.1/32 [11e/846

-1e3.12.e/24 [11e/845] via 1©.163.23.1,



De la informacién anterior, se puede evidenciar que el router R3 ha aprendido
las 8 nuevas interfaces de loopback de ambos protocolos.

Protocolo OSPF en R1

10.0.0.08/8 is variably subnetted, 6 subnets, 2 masks
10.1.8.1/32 [110/846] via 10.103.23.1, 06:85:23, Seriale/e
10.1.12.1/32 [11e/846] via 10.103.23.1, ©6:04:45, Seriale/e

10.1.4.1/32 [110/846] via 10.103.23.1, 08:11:52, Seriale/e
10.1.16.1/32 [110/846] via 10.103.23.1, ©6:04:14, Seriale/e
10.103.12.0/24 [110/845] via 10.183.23.1, ©8:37:24, Seriale/e

Protocolo EIGRP en R5

172.5.0.6/22 is subnetted, 4 subnets
172.5.8.0 [90/2809856] via 172.29.34.2, 00:12:09, Seriale/1

172.5.12.0 [90/2809856] via 172.29.34.2, 00:12:01, Seriale/1
172.5.4.0 [90/2809856] via 172.29.34.2, 00:14:21, Seriale/1
172.5.16.0 [90/2809856] via 172.29.34.2, 00:11:52, Seriald/1

. R3 para redistribuir las rutas EIGRP en OSPF usando el costo de 50000 y
luego redistribuya las rutas OSPF en EIGRP usando un ancho de banda T1y
20,000 microsegundos de retardo.

Para lograr redistribuir las rutas EIGRP en OSPF y viceversa utilizo los

siguientes comandos:

R3(config)#router eigrp 10

R3(config-router)#redistribute ospf 1 metric 200000 20000 255 255 1500
R3(config-router)#exit

R3(config)#router ospf 1

R3(config-router)#redistribute eigrp 10 metric 50000 subnets
R3(config-router)#exit

R3(config)#end

R3#wr



6. Verifique en R1y R5 que las rutas del sistema autbnomo opuesto existen en su

tabla de enrutamiento mediante el comando show ip route.

Para R1

[ = (= (=]
rout
connected, S - static, R - RIP, M mobile, B - BGP
EX EIGRP external, O - PF , IA - OSPF inter area
OSPF NSSA external type 1, N2 OSPF NSSA external type 2
1 OSPF externa
IS-IS level-2
- a, candic e de L = user static route
- ODR, P

Gateway of last resort is not set

is subnetted, 4 subnets
[11e/50008]

ubnetted,
e/s50000]

bnets,

Loopbacks
Loopback12

Loopback4a

4 is directly connected,
[11e/845] via 1 c - : :15, Seriale/e

Se puede observar en R1 ya aparecen las loopbacks creadas en R5.

Para R5

B [S ===
R5#sh ip rou
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
- EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
OSPF external type 1, E2 - OSPF external type 2
IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
- IS-IS inter area, * - candidate default, U - per-user static route
- ODR, P - periodic downloaded static route

Gateway of last resort is not set

172.5.0.8/22 is subnetted, 4 subnets
172.5.8.0 is directly connected, Loopback8
172.5.12.0 is directly connected, Loopbackl2
172.5.4.0 is directly connected, Loopback4
172.5.16.0 is directly connected, Loopbacklé

172.29.0.8/24 is subnetted, 2 subnets
172.29.34.0 [906/2681856] via 172.29.45.1, ©0:04:55, Seriale/e
172.29.45.08 is directly connected, Seriale/e

10.0.08.8/8 is variably subnetted, 6 subnets, 2 masks
10.1.8.1/32 [17©/7801856] via 172.29.45.1, ©0:02:46, Seriale/e
1©.1.12.1/32 [176/7801856] via 172.29.45.1, ©0:82:46, Seriale/e
10.1.4.1/32 [178/7801856] via 172.29.45.1, ©0:02:46, Seriale/e
10.1.16.1/32 [17©/7801856] via 172.29.45.1, ©0:02:46, Seriale/e
10.103.12.8/24 [170/7801856] via 172.29.45.1, ©0:02:49, Seriale/e
10.103.23.0/24 [176/7801856] via 172.29.45.1, ©0©:02:49, Seriale/e ~

Como se puede observar en R5 ya aparecen las loopbacks creadas en R1.



Escenario 2

S 0/0(:1)

L0 4.4.44/8 Sty

L1 14.1.0.1/16

Informacién para configuracion de los Routers

EBGP

192.1.12.0/24

$/0/0 (:2)

R2 10\2.2.2.2/8

192.1.34.0/24 E00(3)
0/0 (.3) @

Ul%i L1 12.}.0.1/16

AS2 E 00 (.2)

192.1.23.0/24

L1 13.1.0.1/16

R3

Interfaz Direccién IP Mascara

R1 Loopback 0 1111 255.0.0.0
Loopback 1 11.1.0.1 255.255.0.0
50/0 192.1.12.1 2552552550
Interfaz Direccion IP Mascara

R2 Loopback 0 2222 255.0.0.0
Loopback 1 12.1.0.1 255.255.0.0
S50/0 192.1.12.2 255.255.255.0
EO/O 192.1.23.2 255.255.255.0
Interfaz Direcciéon IP Mascara

R3 Loopback 0 3333 255.0.0.0
Loopback 1 13.1.0.1 255.255.0.0
EO0/O 192.1.23.3 2552552550
S0/0 192.1.34.3 2552552550
Interfaz Direccion IP Mascara

R4 Loopback 0 4.4.4.4 255.0.0.0
Loopback 1 14.1.0.1 255.255.0.0
S0/0 192.1.34.4 255.255.255.0




R1

enable

conf terminal

intlo 0

ip address 1.1.1.1 255.0.0.0
exit

intlo1

ip address 11.1.0.1 255.255.0.0
exit

int sO/0

ip address 192.1.12.1 255.255.255.0
clockrate 64000

no shut

exit

end

wWr

R2

enable

conf terminal

intlo 0

ip address 2.2.2.2 255.0.0.0
exit

intlo1

ip address 12.1.0.1 255.255.0.0
exit

int sO/0



ip address 192.1.12.2 255.255.255.0
no shut

exit

int fastEthernet 0/0

ip address 192.1.23.2 255.255.255.0
no shut

R3

enable

conf terminal

intlo 0

ip address 3.3.3.3 255.0.0.0

exit

intlo1

ip address 13.1.0.1 255.255.0.0

exit

int fastEthernet 0/0

ip address 192.1.23.3 255.255.255.0
no shut

exit

int sO/0

ip address 192.1.34.3 255.255.255.0
no shut

exit

end

R4

enable



conf terminal

intlo 0

ip address 4.4.4.4 255.0.0.0
exit

intlo 1

ip address 14.1.0.1 255.255.0.0
exit

int sO/0

ip address 192.1.34.4 255.255.255.0
clockrate 64000

no shut

exit

end

. Configure una relaciéon de vecino BGP entre R1 y R2. R1 debe estar en AS1y
R2 debe estar en AS2. Anuncie las direcciones de Loopback en BGP.
Codifique los ID para los routers BGP como 11.11.11.11 para R1 y como
22.22.22.22 para R2. Presente el paso a con los comandos utilizados y la
salida del comando show ip route.

R1

enable

conf terminal

router bgp 1

bgp router-id 11.11.11.11

neighbor 192.1.12.2 remote-as 2
network 1.0.0.0 mask 255.0.0.0
network 11.1.0.0 mask 255.255.0.0



R2
enable

conf terminal

router bgp 2

bgp router-id 22.22.22.22

neighbor 192.1.12.1 remote-as 1
network 2.0.0.0 mask 255.0.0.0
network 12.1.0.0 mask 255.255.0.0

. Configure una relacién de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de
Loopback de R3 en BGP. Codifique el ID del router R3 como 33.33.33.33.
Presente el paso a con los comandos utilizados y la salida del comando show

ip route.

R2
enable
conf terminal

router bgp 2



neighbor 192.1.23.3 remote-as 3

R3
enable

conf terminal

router bgp 3

bgp router-id 33.33.33.33

neighbor 192.1.23.2 remote-as 2
network 3.0.0.0 mask 255.0.0.0
network 13.1.0.0 mask 255.255.0.0

3. Configure una relacion de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 44.44.44.44.
Establezca las relaciones de vecino con base en las direcciones de Loopback

0. Cree rutas estaticas para alcanzar la Loopback 0 del otro router. No anuncie



la Loopback 0 en BGP. Anuncie la red Loopback de R4 en BGP. Presente el
paso a con los comandos utilizados y la salida del comando show ip route.

R3

enable

conf terminal

router bgp 3

neighbor 192.1.34.4 remote-as 4

R4

enable

conf terminal

router bgp 4

bgp router-id 44.44.44.44

neighbor 192.1.34.3 remote-as 3
network 4.0.0.0 mask 255.0.0.0
exit

ip route 3.0.0.0 255.0.0.0 192.1.34.3
router bgp 4

no network 4.0.0.0 mask 255.0.0.0
network 4.0.0.0 mask 255.0.0.0
network 14.1.0.0 mask 255.255.0.0

&2 e ]




Escenario 3
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A. Configurar VTP

1. Todos los switches se configuraran para usar VTP para las actualizaciones de
VLAN. El switch SWT2 se configurara como el servidor. Los switches SWT1 y
SWTS3 se configuraran como clientes. Los switches estaran en el dominio VPT
llamado CCNP y usando la contrasefa cisco.

Para ejecutar lo anterior aplico el siguiente codigo en cada uno de los routers:

Switch SWT1

IOU1#configure terminal
IOU1(config)#hosthname SWT1
SWT1(config)#vtp domain CCNP
SWT1(config)#vtp mode client
SWT1(config)#vtp password cisco
SWT1(config)#exit

SWT1#wr



Switch SWT2

IOU1#configure terminal
IOU1(config)#hostname SWT2
SWT1(config)#vtp domain CCNP
SWT1(config)#vtp mode server
SWT1(config)#vtp password cisco
SWT1(config)#exit

SWT1#wr

Switch SWT3

IOU1#configure terminal
IOU1(config)#hostname SWT3
SWT1(config)#vtp domain CCNP
SWT1(config)#vtp mode client
SWT1(config)#vtp password cisco
SWT1(config)#exit

SWT1#wr

2. Verifique las configuraciones mediante el comando show vtp status.

Switch SWT1
o

IoUl(config)#vtp pas
I0Ul(config)#vtp password cisco
Setting device VTP password to cisco
I0Ul(config)#exit

= [[= ][ =]

€ 9 18:31:85.657: %SYS-5-CONFIG_I: Configured from console by console
IOUl#sh vtp
VTP Version > : 1 to 3
i t 1

ccoe.el1ee
at ©-9-00 ©0©:00:00

: Client
Maximum VLANs supported locally : 1ees
Number of existing VLANs 5=
Configuration Revision : @
MD5 digest : Ox30 Ox87 Ox7A Ox1B ©x51 O@x98 ex28 ©x9C
0x06 ©xB7 Ox6D ©x83 ©x18 OxA9 ©xB2 ©x99

I0U1H

Switch SWT2



P [o & |[=]
Warning: Attempting to overwrite an NVRAM configuration previously written
n of the system image.
NVRAM configuration?[confirm]

: 1 to 3
ion running I §
in Name : CCNP

: Disabled

xdified by @.e -0 =
.©.8.8 (no va d i e e found)

orted locally
ANs
Configuration Revision : @
MD5 digest : Ox30 ©x87 Ox7A Ox1B ©x51 ©x98 ©Ox28 Ox9C
©x06 exB7 Ox6D OxEB3 ©x18 ©xA9 ©xB2 ©x99

SWT24#

Switch SWT3

o [= (@[]
by a different version of the system image.
Overwrite the previous NVRAM configuration?[confirm]
*Dec 9 18:41:05.704: %SYS-5-CONFIG_I: Configured from conscle by console
[confirm]
Building configuration...
Compressed configuration from 1350 bytes to 819 bytes[OK]
SWT3#sh vtp st
: 1 to 3

ion running : 1
VTP Domain Name : CCNP
VTP Pruning Mode : Disabled
VTP Traps Generation : Disabled
Device ID : aabb.ccee.e300
Configuration last modified by ©.0.0.0 at ©-©-00 ©0:00:00

VTP Operating Mode : Client

Maximum VLANs supported locally : 1ees

Number of existing VLANs 1 5

Configuration Revision : e

MD5 digest : ©x3@ Ox87 @x7A Ox1B Ox51 ©x98 ex28 @x9C
ex06 @xB7 @x6D Ox83 Ox18 @xA9 exB2 x99

SWT3#| v

B. Configurar DTP (Dynamic Trunking Protocol)

1. Configure un enlace troncal ("trunk") dinamico entre SWT1 y SWT2. Debido a
que el modo por defecto es dynamic auto, solo un lado del enlace debe
configurarse como dynamic desirable.

Para configurar Dynamic desirable se utilizé6 el comando switchport mode
Dynamic desirable en ambos switches.

Para Switch SWT1

SWT1#configure terminal

SWT1(config)#interface range ethernet0/0 - 1
SWT1(config-if-range)#switchport trunk encapsulation dotlq Habilito el trunk
standar

SWT1(config-if-range)#switchport mode trunk Habilito el modo
trunk en la int.



SWT1(config-if-range)#switchport mode dynamic desirable Configuro
dynamic desirable

SWT1(config-if-range)#no shutdown

SWT1(config-if-range)#exit

SWT1(config)#end

SWT1#wr

Para Switch SWT2

SWT2#configure terminal

SWT2(config)#interface range ethernet0/0

SWT2(config-if-range)#switchport trunk encapsulation dotlq Habilito el trunk
standar

SWT2(config-if-range)#switchport mode trunk Habilito el modo
trunk en la int

SWT2(config-if-range)#switchport mode dynamic desirable Configuro
dynamic desirable

SWT2(config-if-range)#no shutdown

SWT2(config-if-range)#exit

SWT2(config)#interface range ethernet0/2

SWT2(config-if-range)#switchport trunk encapsulation dotlq Habilito el trunk
standar

SWT2(config-if-range)#switchport mode trunk Habilito el modo
trunk en la int

SWT2(config-if-range)#switchport mode dynamic desirable Configuro
dynamic desirable

SWT2(config-if-range)#no shutdown

SWT2(config-if-range)#exit

SWT2(config)#end

SWT2#wr

. Verifique el enlace "trunk" entre SWT1 y SWT2 usando el comando show
interfaces trunk.

Para Switch SWT1



I0U1#sh int trunk

Mode Encapsulation Status Native vlan
desirable 802.1q trunking 1
desirable 802.1q trunking 1

Mode Encapsulation Status Native vlan
desirable 802.1q trunking 1
desirable 802.1q trunking 1

3. Entre SWT1 y SWT3 configure un enlace "trunk" estatico utilizando el comando
switchport mode trunk en la interfaz FO/3 de SWT1

En el punto anterior ya configuré la interfaz del SWT1, teniendo presente
gue es lainterfaz ethernet 0/1

Para fvvnnfSwitch SWT3

SWT3#configure terminal

SWT3(config)#interface range ethernet0/1

SWT3(config-if-range)#switchport trunk encapsulation dotlq Habilito el trunk
standar

SWT3(config-if-range)#switchport mode trunk Habilito el modo
trunk en la int.

SWT3(config-if-range)#no shutdown

SWT3(config-if-range)#exit

SWT3(config)#end

SWT3#wr

4. Verifique el enlace "trunk" el comando show interfaces trunk en SWTL1.



5.

= [S[==]
SWT1#wr

Building configuration...

Compressed configuration from 1496 bytes to 899 bytes[O0K]

SWT1#

*Dec 9 20:01:30.059: %SYS-5-CONFIG_I: Configured from console by console

Encapsulation Status Native vlan
desirable 802.1q trunking 1
desirable 802.1q trunking 1

Vlans allowed on trunk
1-4094
1-4094

Vlans allowed and active in management domain
1
1

Vlans in spanning tree forwarding state and not pruned
1
1

Configure un enlace "trunk" permanente entre SWT2 y SWT3.
En el punto anterior ya configuré la interfaz del SWT2, teniendo presente
gue es lainterfaz ethernet 0/2

Para Switch SWT3

SWT3#configure terminal

SWT3(config)#interface ethernet0/2

SWT3(config-if-range)#switchport trunk encapsulation dotlq Habilito el trunk
standar

SWT3(config-if-range)#switchport mode trunk Habilito el modo
trunk en laint.

SWT3(config-if-range)#no shutdown

SWT3(config-if-range)#exit

SWT3(config)#end

SWT3#wr

C. Agregar VLANSs y asignar puertos.

1.

2.

En STW1 agregue la VLAN 10. En STW2 agregue las VLANS Compras (10),
Mercadeo (20), Planta (30) y Admon (99)

Procedo a crear la VLAN 10 el switch SWT1 se deben crear en el switch
SWT2 ya que es el que funciona en el modo servidor y es en este modo
donde se pueden crear o agregar las vlan’s, ya que en modo client no es
posible.

SWT2#configure terminal
SWT2(config)#vlan 10 Creo la vlan 10



SWT2(config-vlan)#name Compras
Compras

SWT2(config-vlan)#exit
SWT2(config)#vlan 20
SWT2(config-vlan)#name Mercadeo
Mercadeo

SWT2(config-vlan)#exit
SWT2(config)#vlan 30
SWT2(config-vlan)#name Planta
Planta

SWT2(config-vlan)#exit
SWT2(config)#vlan 99
SWT2(config-vlan)#name Admon
Admon

SWT2(config-vlan)#exit
SWT2(config)#exit

SWT2#wr

Asigno el nombre

Creo la vlan 20
Asigno el nombre

Creo la vlan 30
Asigno el nombre

Creo la vlan 99
Asigno el nombre

. Verifique que las VLANSs han sido agregadas correctamente.

Para verificar las VLANS creadas utilizo el comando show vlan brief

SWT2#sh vlan bri
VLAN Name

default

Compras

Mercadeo

Planta

Admon

fddi-default
token-ring-default
fddinet-default
trnet-default

Status

active

active
active
active
active
act/unsup
act/unsup
act/unsup
act/unsup

Ete/3, Etl/e, Etl/1
Et1/3, Et2/@, Et2/1
Et2/3, Et3/@, Et3/1
Et3/3

Para garantizar que las VLANs aparecen en el switch SWTL1 aplico el mismo

comando en este.



Verifico en SWT1

SWT1#sh vlan bri
VLAN Name Status

default active Ete/3, Etl/e, Etl/1
Et1/3, Et2/0, Et2/1
, Et2/3, Et3/e, Et3/1
, Et3/3
Compras active
Mercadeo active
Planta active
Admon active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup

4. Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo con la
siguiente tabla.

Interfaz | VLAN | Direcciones IP de los PCs
F0/10 VLAN 10 | 190.108.10.X / 24
F0/15 VLAN 20 | 190.108.20.X /24
F0/20 VLAN 30 | 190.108.30.X /24

X = numero de cada PC patrticular

Debido que los puertos usados en los switches son diferentes a los que estoy
usando, creo la tabla de acuerdo a la topologia implementada.

Interfaz | VLAN | Direcciones IP de los PCs
E1/0 VLAN 10 190.108.10.1/24
E1l/1 VLAN 20 | 190.108.20.2 /24
E1/2 VLAN 30  190.108.30.3 /24

E1/0 VLAN 10 | 190.108.10.4 / 24
E1/1 VLAN 20 | 190.108.20.5 /24
E1/2 VLAN 30 | 190.108.30.6 /24
E1/0 VLAN 10 190.108.10.7 / 24
E1l/1 VLAN 20 | 190.108.20.8 /24
E1/2 VLAN 30 | 190.108.30.9 /24



5. Configure el puerto FO/10 en modo de acceso para SWT1, SWT2y SWT3y
asignelo a la VLAN 10.

Configuracién para el switch SWT1

SWT1#configure terminal

SWT1(config)#interface ethernet 1/0 Ingreso al puerto
SWT1(config-vlan)#switchport mode access Configuro el modo
de acceso

SWT1(config-vlan)#switchport access vlan 10 Asino la VLAN10
al puerto

SWT1(config-vlan)#exit

Configuracién para el switch SWT2
SWT2#configure terminal

SWT2(config)#interface ethernet 1/0 Ingreso al puerto
SWT2(config-vlan)#switchport mode access Configuro el modo
de acceso

SWT2(config-vlan)#switchport access vlan 10 Asino la VLAN10
al puerto

SWT2(config-vlan)#exit

Configuracién para el switch SWT3

SWT3#configure terminal

SWT3(config)#interface ethernet 1/0 Ingreso al puerto
SWT3(config-vlan)#switchport mode access Configuro el modo
de acceso

SWT3(config-vlan)#switchport access vlan 10 Asino la VLAN10
al puerto

SWT3(config-vlan)#exit

6. Repita el procedimiento para los puertos FO/15 y FO/20 en SWT1, SWT2y
SWTS3. Asigne las VLANs y las direcciones IP de los PCs de acuerdo con la
tabla de arriba.

Configuracién para el switch SWT1 de los puertos E1/1-2

SWT1#configure terminal
SWT1(config)#interface ethernet 1/1 Ingreso al puerto



SWT1(config-vlan)#switchport mode access
de acceso

SWT1(config-vlan)#switchport access vlan 20
al puerto

SWT1(config-vlan)#exit
SWT1(config)#interface ethernet 1/2
SWT1(config-vlan)#switchport mode access
de acceso

SWT1(config-vlan)#switchport access vlan 30
al puerto

SWT1(config-vlan)#exit

SWT1(config)#end

SWT1#wr

configuracion

Configuracion para el switch SWT2 de los puertos E1/1-2

SWT2#configure terminal
SWT2(config)#interface ethernet 1/1
SWT2(config-vlan)#switchport mode access
de acceso

SWT2(config-vlan)#switchport access vlan 20
al puerto

SWT2(config-vlan)#exit
SWT2(config)#interface ethernet 1/2
SWT2(config-vlan)#switchport mode access
de acceso

SWT2(config-vlan)#switchport access vlan 30
al puerto

SWT2(config-vlan)#exit

SWT2(config)#end

SWT2#wr

configuracién

Configuracion para el switch SWT3 de los puertos E1/1-2

SWT3#configure terminal
SWT3(config)#interface ethernet 1/1
SWT3(config-vlan)#switchport mode access
de acceso

SWT3(config-vlan)#switchport access vian 20
al puerto

Configuro el modo
Asino la VLAN20
Ingreso al puerto

Configuro el modo

Asino la VLAN30

Guardo

Ingreso al puerto
Configuro el modo

Asino la VLANZ20
Ingreso al puerto
Configuro el modo

Asino la VLAN30

Guardo

Ingreso al puerto
Configuro el modo

Asino la VLANZ20



SWT3(config-vlan)#exit

SWT3(config)#interface ethernet 1/2 Ingreso al puerto
SWT3(config-vlan)#switchport mode access Configuro el modo
de acceso

SWT3(config-vlan)#switchport access vlan 30 Asino la VLAN30
al puerto

SWT3(config-vlan)#exit

SWT3(config)#end

SWT3#wr Guardo

configuracion

Asignacion IP a VPC 01

PC-1>ip 190.108.10.1/24
Para confirmar que haya quedado asignada la IP, utilizo el comando show en
la consola, la cual me indica los parametros de IP.

PC-15 show

IP/MASK GATEWAY MAC LPORT  RHOST:PO

190.108.10.1/24 0.0.0.0 00:50:79:66:68:00 10013 127.0.0.

fe80::250:791f: fe66:6800/64

Asignacion IP a VPC 02

PC-1>ip 190.108.20.2/24
Para confirmar que haya quedado asignada la IP, utilizo el comando show en
la consola, la cual me indica los parametros de IP.

PC-2> sh
IP/MASK GATEWAY MAC LPORT  RHOST:PQ

190.108,20.2/24 0.0.0.0 00:50:79:66:68:01 10009 127.0.0,

fe80::250:79ff: fe66:6801/64

Asignacion IP a VPC 03

PC-1>ip 190.108.30.3/24
Para confirmar que haya quedado asignada la IP, utilizo el comando show en
la consola, la cual me indica los parametros de IP.



PC-3> sh

IP/MASK GATEWAY MAC

LPORT RHOST:PQ

190.108.30,3/24 0.0.0.0 00:50:79:66:68:02 10011 127.0.0.

fe80::250:79ff:fe66:6802/64

Asignacion IP a VPC 04

PC-1>ip 190.108.10.4/24

Para confirmar que haya quedado asignada la IP, utilizo el comando show en
la consola, la cual me indica los pardmetros de IP.

PC-45 sh

NAME  IP/MASK GATEWAY MAC LPORT  RHOST:POQ

190,108,10.4/24 0.0.0.0 00:50:79:66:68:03 10015 127.0.0.

fe80::250:79ff:fe66:6803/64

Asignacion IP a VPC 05
PC-1>ip 190.108.20.5/24

Para confirmar que haya quedado asignada la IP, utilizo el comando show en

la consola, la cual me indica los parametros de IP.
PC-5> sh

IP/MASK GATEHWAY MAC LPORT  RHOST:PO

190.108.20.5/24 0.0.0.0 00:50:79:66:68:04 10017 127.0.0.

fe80::250:79ff:fe66:6804/64

Asignacion IP a VPC 06

PC-1>ip 190.108.30.6/24

Para confirmar que haya quedado asignada la IP, utilizo el comando show en
la consola, la cual me indica los parametros de IP.



PC-6> sh

NAME  IP/MASK GATEWAY MAC LPORT  RHOST:PQ

190.108.30.6/24 0.0.0.0 00:50:79:66:68:05 16019 127.0.0.

fe80: :250:79ff:fe66:6805/64

Asignacion IP a VPC 07

PC-1>ip 190.108.10.7/24
Para confirmar que haya quedado asignada la IP, utilizo el comando show en

la consola, la cual me indica los parametros de IP.
PC-7) sh

NAME  IP/MASK GATEWAY MAC LPORT RHOST:PO
190.108.10.7/24 0.0.0.0 00:50:79:66:68:06 10021 127.0.0.

fe80::250:79ff:fe66:6806/64

Asignacion IP a VPC 08
PC-1>ip 190.108.20.8/24
Para confirmar que haya quedado asignada la IP, utilizo el comando show en
la consola, la cual me indica los pardmetros de IP.

PC-8> sh
NAME  IP/MASK GATEWAY MAC LPORT RHOST:PO

190.108.20.8/24 0.0.0.0 00:50:79:66:68:07 10023 127.0.0.

fe80::250:79ff:fe66:6807/64

Asignacion IP a VPC 09

PC-1>ip 190.108.30.9/24
Para confirmar que haya quedado asignada la IP, utilizo el comando show en
la consola, la cual me indica los parametros de IP.

PC-95 sh
NAME  IP/MASK GATEWAY MAC LPORT RHOST:PQ

190.108.30.9/24 0.0.0.0 00:50:79:66:68:08 10025 127.8.0.

fe80::250:79ff:fe66:6808/64




D. Configurar las direcciones IP en los Switches.

1. En cada uno de los Switches asigne una direccion IP al SVI (Switch Virtual
Interface) para VLAN 99 de acuerdo con la siguiente tabla de direccionamiento
y active la interfaz.

Equipo | Interfaz | Direccion IP Mascara

SWT1 | VLAN 99 | 190.108.99.1 | 255.255.255.0
SWT2 | VLAN 99 | 190.108.99.2 | 255.255.255.0
SWT3 | VLAN 99 | 190.108.99.3 | 255.255.255.0

Para configurar VLAN99 para el switch SWT1 procedo de la siguiente
forma:

SWT1#configure terminal

SWT1(config)#interface vlan 99 Ingreso a la vlan
SWT1(config-vlan)#ip address 190.108.99.1 255.255.255.0 Configuro
SWT2(config-vlan)#no shutdown

SWT1(config-vlan)#exit

SWT1(config)#end

SWT1#wr Guardo
configuracion

Para configurar VLAN99 para el switch SWT2 procedo de la siguiente forma:

SWT2#configure terminal

SWT2(config)#interface vlan 99 Ingreso a la vlan
SWT2(config-vlan)#ip address 190.108.99.2 255.255.255.0 Configuro
SWT2(config-vlan)#no shutdown

SWT2(config-vlan)#exit

SWT2(config)#end

SWT2#wr Guardo
configuracion

SWT3#configure terminal

SWT3(config)#interface vlan 99 Ingreso a la vlan
SWT3(config-vlan)#ip address 190.108.99.3 255.255.255.0 Configuro
SWT3(config-vlan)#no shutdown

SWT3(config-vlan)#exit



SWT3(config)#end
SWT3#wr Guardo
configuracion

E. Verificar la conectividad Extremo a Extremo

1. Ejecute un Ping desde cada PC a los demas. Explique por qué el ping tuvo o
no tuvo éxito.

VERIFICACION DE PING ENTRE PC’s

Pl g | B | B[4 | B |8 | 7 | B | g

NO NO | Satisf NO NO Satisf NO
1 X actori actori NO
0 0

X NO NO NO NO
Bl NO NO

g NO X NO NO
NO

NO NO'

Satisf NO NO X NO NO Satisf NO
4 | actori actori NO
0 0]

NO NO X NO NO
B NO NO
NO NO NO X NO NO
B NO

Satisf | NO NO | Satisf | NO NO X NO
7 | actori actori NO
0] 0
NO NO NO X
B NO NO
NO NO NO NO
B NO X

Equipos en VLAN 10



PC1
Ping entre PC1y PC4, PCly PC7 Ping entre PC1 a PC2, PC5,
PC8

PC-1> ping 190.108.10.4

84 bytes from 196.168. c icmp_seq=1 time=3.
84 bytes from 190.168. c icmp_seq=2 time=3.
84 bytes from 196.168. .4 icmp_seq=3 time=3.
84 bytes from 196.168. c icmp_seq=4 time=3.
84 bytes from 196.168. . icmp_seq=5 time=3.

PC-1> ping 190.108.10.
84 bytes from 196.168. . icmp_seq=1 time=3.

84 bytes from 196.168. .7 icmp_seq=2 time=3.
84 bytes from 196.168. c icmp_seq=3 time=0.
84 bytes from 196.168. . icmp_seq=4 time=3.
84 bytes from 196.168. .7 icmp_seq=5 time=0.

PC-1> ping 190.108.208.2
No gateway Ffound

PC-1> ping 190.108.20.5
No gateway Ffound

PC-1> ping 190©.108.20.8
No gateway Ffound

Ping entre PC1 a PC3, PC6, PC9

PC-1> ping 190.1068.30.3
No gateway fTound

PC-1> ping 1990.108.30.6
No gateway fTound

PC-1> ping 1990.108.30.9
No gateway found

Observaciones:
No es posible realizar ping con las PC’s que pertenecen a otra VLAN
diferente a la VLAN 10

PC2
Ping entre PC2 y PC5, PC1y PC8 Ping entre PC2 a PCl, PC4,
PC7



-2> ping 190.108.20.5

bytes from 190.1068.20.5 icmp_seq=1
bytes from 190.108.20.5 icmp_seq=2
bytes from 190.108.20.5 icmp_seq=3
bytes from 190.108.28.5 icmp_seq=4
bytes from 190.1068.20.5 icmp_seq=5

-2> ping 190.108.20.

bytes from 190.108.20.8 icmp_seq=1
bytes from 190.108.20.8 icmp_seq=2
bytes from 190.108.20.8 icmp_seq=3
bytes from 190.108.20.8 icmp_seq=4
bytes from 190.108.20.8 icmp_seq=5

PC-2> ping 199.16s8.106.1
No gateway Ffound

PC-2> ping 196.108.10.4
No gateway Ffound

PC-2> ping 1998.168.16.7
No gateway Ffound

Ping entre PC2 a PC3, PC6, PC9

PC-2> ping 1990.108.30.3
No gateway Ffound

PC-2> ping 190.108.30.6

No gateway Ffound

PC-2> ping 19686.198.36.9
No gateway Ffound

Observaciones:
No es posible realizar ping con las PC’s que pertenecen a otra VLAN
diferente a la VLAN 20,

PC3
Ping entre PC3y PC6, PC1y PC9 Ping entre PC3 a PC1, PC4,
PC7



PC-3> ping 190.108.30.6

84 bytes from 190.108.30.6 icmp_seq=1
84 bytes from 190.108.30.6 icmp_seq=2
84 bytes from 190.108.38.6 icmp_seq=3
84 bytes from 19@.188. .6 icmp_seq=4
84 bytes from 190.188. .6 icmp_seq=5

PC-3> ping 190.108.30.

84 bytes from 190.108.30.9 icmp_seq=1 ttl=64
84 bytes from 190.108.30.9 icmp_seq=2 ttl=64
84 bytes from 190.1088.30.9 icmp_seq=3 ttl=64
84 bytes from 19@.188. .9 icmp_seq=4 ttl=64
84 bytes from 190.188. .9 icmp_seq=5 ttl=64

PC-3> ping 196.168.16.1
No gateway fTound

PC-3> ping 19©.198.10©.4
No gateway found

PC-3> ping 196.1es8.16.7
No gateway found

Ping entre PC3 a PC2, PC5, PC8

PC-3> ping 196.168.20.2
No gateway found

PC-3> ping 196.168.206.5

No gateway fTound

PC-3> ping 196.188.26.8
No gateway fTound

Observaciones:
No es posible realizar ping con las PC’s que pertenecen a otra VLAN
diferente a la VLAN 30



CONCLUSIONES

Se establece la funcionalidad de los comandos detallando paso a paso
cada una de las etapas realizadas durante su desarrollo, el registro de los
procesos de verificacion de conectividad mediante el uso de comandos

ping, traceroute, show ip route, entre otros.

Gracias a los programas GNS3 y Packet Tracer que son de gran apoyo
para la realizacion de las tareas planteadas en la respectiva guia. Dichas
tareas se pudieron realizar apoyandose en los archivos que reposan en el

entorno de conocimiento y en las interacciones con la plataforma de cisco.

Las VLANs son un medio muy poderoso a la hora de gestionar redes de
area local de mediano y gran tamafo. Ampliamente utilizadas hoy en dia, el
conocimiento y comprension de las mismas es fundamental para cualquier
administrador de redes.

se elaboraran tres escenarios correspondientes a la temética de
implementacion de soluciones soportadas en enrutamiento avanzado como

etapa final del curso Diplomado de profundizacién Cisco CCNP.
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