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1. INTRODUCCION

El presente trabajo forma parte de la actividad final del curso de Diplomado donde
se pretende aplicar de forma practica todos los contenidos vistos durante el
desarrollo de las diferentes unidades de los mddulos del Netacad por medio de la
solucion de dos problemas planteados por el tutor del curso.

Este trabajo permitird un mejor afianzamiento de los conocimientos de los conceptos
de enrutamiento (RIP y OSPF), como también los temas de switching y routing como
las VLAN, servidores DHCP, entre otros dispositivos que forman parte de lared LAN
de cualquier entorno corporativo.



2. DESARROLLOS ESCENARIOS

2.1 ESCENARIO 1

En esta actividad, demostrara y reforzara su capacidad para implementar NAT,
servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la configuracion de
direcciones IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las
pruebas de alcance deben realizarse a través de ping Unicamente.
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| anton0 I antAant

L
'C-PT Laptop-PT Laptop-PT

Laptop-PT Laptop-PT

Imagen 1 — Topologia escenario 1

El
administrador Interfaces

ISP S0/0/0
Se0/0/0
Se0/1/0
Se0/1/1
Fa0/0,100

R? Fa0/0,200
Se0/0/0

R1

Direccioén IP

200.123.211.1
200.123.211.2
10.0.0.1
10.0.0.5
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192.168.21.1
10.0.0.2

Mascara de
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255.255.255.0
255.255.255.0
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R3

SW2

SW3
PC20
PC21
PC30
PC31
Laptop20
Laptop21
Laptop30
Laptop31

Se0/0/1 10.0.0.9
192.168.30.1

Fa0/0
2001:db8:130::9C0:80F:30
1

Se0/0/0 10.0.0.6

Se0/0/1 10.0.0.10

VLAN 100 N/D
VLAN 200 N/D

VLAN1 N/D

NIC DHCP
NIC DHCP
NIC DHCP
NIC DHCP
NIC DHCP
NIC DHCP
NIC DHCP
NIC DHCP

255.255.255.252
255.255.255.0
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255.255.255.252
255.255.255.252
N/D

N/D

N/D

DHCP

DHCP

DHCP

DHCP

DHCP

DHCP

DHCP

DHCP

Tabla 1 — Tabla de direccionamiento escenario 1

Dispositivo VLAN Nombre Interfaz
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las
interfaces

Tabla 2 - Tabla de asignacién de VLAN y de puertos

Dispositivo local

Interfaz local

Dispositivo remoto

SW2

Fa0/2-3 100

Tabla 3 - Tabla de enlaces troncales

N/D
N/D
N/D

N/D
N/D
N/D
N/D
N/D
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP



2.1.1 Actividades a realizar

2.1.1.1 SW2 VLAN y las asignaciones de puertos de VLAN deben cumplir con la
tabla 1.

Se realiza la configuracion de las VLAN segun se especifica en la tabla #1.

Configuraciéon del switch 2 (SW2)

enable

configure terminal

vlan 100

name LAPTOPS

vlan 200

name DESKTOPS

exit

interface range fa0/2-3
switchport mode access
switchport access vlan 100
int range fa0/4-5
switchport mode access
switchport access vlan 200
int fa0/1

no shutdown

switchport mode trunk

2.1.1.2 Los puertos de red que no se utilizan se deben deshabilitar.

Se realiza la inactivacion del rango de puertos no usados en el equipo. Se realiza
con los siguientes comandos:

enable

configure terminal
int range fa0/6-24
shut

exit

2.1.1.3 La informacién de direccién IP R1, R2 y R3 debe cumplir con la tabla 1.
Se realiza la configuracion IP segun la tabla 1 de los tres equipos de red para dar

cumplimiento a lo solicitado en el ejercicio. Se aprovecha para personalizar los
hostname de cada equipo.



Configuracion router 1 (R1)
enable

configure-terminal
hostname R1
#Configuracidédn interfaz
interface se0/0/0

de red se0/0/0

ip address 200.123.211.2 255.255.255.0

exit
#Configuracidén interfaz
interface se0/1/0

ip address 10.0.0.1 255.

no sh

exit

#Configuracidén interfaz
interface se0/1/1

ip address 10.0.0.5 255.

no sh
exit

Configuracion del router 2 (R2)
enable

conf t

hostname R2

interface £0/0.100
encapsulation dotlQ 100
ip address 192.168.20.1
int £0/0.200
encapsulation dotlQ 200
ip address 192.168.21.1
int £0/0

no shutdown

int s0/0/0

ip address 10.0.0.2 255.

no shutdown
int s0/0/1

ip address 10.0.0.9 255.

no shutdown
exit

de red se0/1/0

255.255.252

de red se0/1/1

255.255.252

255.255.255.0

255.255.255.0

255.255.252

255.255.252

Confiquracion del Router 3 — (R3)

enable
configure-terminal
ipv6 unicast-routing



int £0/0

ip address 192.168.30.1 255.255.255.0
ipv6 address 2001::db8:129:::9c0:80£:301/64
ipv6 dhcp server vlan-1

ipv6e nd other-config-flag

no shutdown

inter s0/0/0

ip address 10.0.0.6 255.255.255.252
no shutdown

int s0/0/1

ip address 10.0.0.10 255.255.255.252
no shutdown

Configuracion inicial router ISP

enable

configure-terminal

hostname ISP

interface se0/0/0

ip address 200.123.211.1 255.255.255.0
no shutdown

2.1.1.4 Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop3l, PC30 y PC31
deben obtener informacién IPv4 del servidor DHCP

A continuacioén, se referencia la configuracion del servidor de DHCP en los router
que tienen los PC y Laptops conectados.

Configuracion de DHCP router 2 (R2)

enable

config t

ip dhcp pool vlan 100

network 192.168.20.1 255.255.255.0
default-router 192.168.20.1

ip dhcp pool vlan 200

network 192.168.21.1 255.255.255.0
default-router 192.168.21.1

ip dhcp excluded-address 192.168.20.
ip dhcp excluded-address 192.168.21.
exit

e

Configuracién de DHCP router 3 (R3)
enable

config t

ip dhcp pool vlan-1




network 192.168.30.1 255.255.255.0
default-router 192.168.30.1

ip dhcp excluded-address 192.168.30.1
ipv6e dhcp pool vlan-1

dns-server 2001:db8:130::

exit

2.1.1.5 R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet publica
(haga ping a la direccion ISP) y la lista de acceso estandar se llama INSIDE-DEVS.

Como un paso previo se realiza la configuracién del RIP

Configuracion RIP en router 1 (R1):
enable

conf t

router rip

version 2

network 10.0.0.4

network 10.0.0.0
default-information originate
exit

Configuracion RIP en router 2 (R2):
enable

conf t

router rip

version 2

network 192.168.30.0
network 192.168.20.0
network 192.168.21.0
network 10.0.0.0
network 10.0.0.8
exit

Configuracion RIP en router 3 (R3):
enable

conf t

router rip

version 2

network 192.168.0.0
network 10.0.0.8




network 10.0.0.4
exit

Configuracidon NAT sobrecarga

ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 netmask
255.255.255.0

Rl (config) #access-1list 1 permit 192.168.0.0 0.0.255.255

Rl (config) #access-1ist 1 permit 10.0.0.0 0.0.0.255

Rl (config) #ip nat inside source list 1 interface s0/0/0
overload

Rl (config) #interface se0/1/0

Rl (config-if) #ip nat inside

Rl (config-if) #interface se0/1/1

Rl (config-if) #ip nat inside

Rl (config-if) #interface s0/0/0

Rl (config-if) #ip nat outside

exit

—_ — — ~—

2.1.1.6 R1 debe tener una ruta estatica predeterminada al ISP que se configur6 y
gue incluye esa ruta en el dominio RIPv2.

Se afade la ruta correspondiente del equipo R1:
enable

conf t

ip route 0.0.0.0 0.0.0.0 s0/0/0

2.1.1.7 R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

Esta configuracion DHCP fue realizada en el punto 2.1.1.4 del presente trabajo
donde todos los equipos de la Vlan LAPTOP y DESKTOP tienen asociado su
respectivo pool.

2.1.1.8 R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las
VLAN 100y 200.

Se valida la tabla de rutas donde se evidencia que ambas VLAN estan directamente
conectadas al router y por ello hay comunicacion inter-VLAN.



Fateway of last resort is 10.0.0.1 to network 0.0.0.0
10.0.0.0/30 is subnetted, 3 subnets

C 10.0.0.0 is directly connected, Seri=sl0/0/0

B 10.0.0.4 [120/1] wia 10.0.0.10, 00:00:0Z, Seri=lld 0,1
[120/1] wia 10.0.0.1, 00:00:07, Seri=ld/s0,0

C 10.0.0.8 is directly connected, Serial0/0/1

C 152 . 18B8.20.0/24 i3 directly connected, FastEthernet0/0.100

C 152 .1€8.21.0/24 is directly connected, FastEthernet0/0.Z200

B* 0.0.0.0/0 [120/1] wia 10.0.0.1, 00:00:07, Seri=lds0/0

BZE

Imagen 2 - Comando show ip route router 2

2.1.1.9 EIl Servidor0O es solo un servidor IPv6 y solo debe ser accesibles para los

dispositivos en R3 (ping).

Se valida en los diferentes equipos en la LAN del router 2 encontrando que no tienen
conectividad con la direccion IPv6 del servidor. A continuacidn una muestra tomada

desde el PC1

C-hv*ipconfig

FastEthernetl Connection: (default port)

Link-local IPwvé Address

IP Rddress

Subnet Mask.

:3EFF:FE92:13B!

Default Gateway

Zrping FEEO0:

Pinging FEB&!
Begquest
timed

Bequest timed

Z01:87FF-FET7T7:4801

201 :97FF:FE77:48B01 with 32

out .

out.
out.

Ping statistics for FE

Packets:

Control-C

{100% loss)

r

Imagen 3 - Prueba de conectividad PC 1 a servidor

Caso contrario pasa con la LAN del router 3 donde se pudo evidenciar que si existe

conectividad en varios de los equipos que se probaron.



C:-h\*ipconfig
FastEthernetl Connection: (default port)
Link-local IBwé Bddress z TEF:FE4A:41B5
IP btddress ]
Sub
Default Gateway
hZrping FEBO0::201:87FF:FET7:480!
Pinging F 201:37FF:FE77:4801 with 32 bytes
from FE
from FE

from

Ping statistics for F

Packets: Sent = 4,
Approximeste round trip tim
Minimm = 0Oms, Maximum = 0ms,

Imagen 4 - Prueba de conectividad PC30 a Servidor

2.1.1.10 La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de
Laptop31, de PC30 y obligacién de configurados PC31 simultaneas (dual-
stack). Las direcciones se deben configurar mediante DHCP y DHCPV6.

| Laptop30

Physical Config Desktop Programming Attributes

[IP Configuration

IP Configuration

(®) DHCP (") static

IP Address 132,168.30.5
Subnet Mask 255.255.255.0
Default Gateway 192, 168.30.1
DMS Serwver

IPv& Configuration

(®) DHCP () Auto Config () Static
IPvE Address
Link Local Address FES0::201:42FF:FEE2:477E

IPvE Gateway FEBD:: 20 1:97FF:FEV7:4801

IPvE DNS Server 2001:DB8:130

Imagen 5 — Configuracién DHCP dual-stack Laptop 30



Physical Config Desktop Programming Attributes

[P Configuration

IP Configuration

(@) DHCP () Static

IF Address 192,168.30.4
Subnet Mask 255.255.255.0
Default Gateway 192.168.30.1
DMS Serwver 0.0.0.0

IPv& Configuration
(®) DHCP () Auto Config () static

IPv6 Address

Link Local Address FEBOD::260: 2FFF:FEGC: 8645
IPvE Gateway FEBD::201:97FF:FE77:4801
IPvE DNS Server 2001:DB3: 130::

Imagen 6 — Configuraciéon DHCP dual-stack Laptop 31

Physical Config Desktop Programming Attributes

figuration
IP Configuration
(®) DHCP () static
IP Address 192.168.30.2
Subnet Mask 255.255.255.0
Default Gateway 192.168.30.1
DMS Server 0.0.0.0
IPv6 Configuration
(@) DHCP () Auto Config () Static
IPv6 Address
Link Local Address FEB0::202: 17FF:FE4A: 4189
IPvE Gateway FES0:: 201:97FF:FE77:45801
IPvE DMS Server 2001:0B8:130::

Imagen 7 — Configuracion DHCP dual-stack PC30



Physical Config Desktop Programming Attributes

[P Configuration

IF Configuration

(®) DHCP (C) Static

IP Address 192,168,303
Subnet Mask 255,255, 255.0
Default Gateway 192.168.30.1
DNS Server

IPv& Configuration
(®) DHCP () Auto Config () Static

IPvE Address

Link Local Address FER80::230: A3FF:FE3D: 2ACE
IPvE Gateway FEB0::201:97FF:FE7 /24301
IPvE DNS Server 2001:DB8:130::

Imagen 8 — Configuracion DHCP dual-stack PC31

Como se puede observar en cada una de las anteriores imagenes se valida
efectivamente que la asignacion de direcciones por IPV4 e IPv6 estén funcionando
correctamente en cada uno de los equipos de la LAN del router 3.

2.1.1.11 La interfaz FastEthernet 0/0 del R3 también deben tener direcciones
IPv4 e IPv6 configuradas (dual- stack).

Se realiza la validacion de la interfaz en cuestion encontrando que las direcciones
efectivamente estan configuradas en dual-stack

interface FastEthernet0/0

ip address 15%Z.1e2.30.1 Z55_.Z55.255.0
duplex auto

speed auto

ipve address Z2001:DBE:130::3C0:80F:-301/c4
ipve nd other-config-flag

ipwve dhcop server wvlan 1

1

Configuracion interfaz FastEthernet0/0 — Router 3



2.1.1.12 R1 R2 y R3 intercambian informacién de routing por RIP version 2.

Se realiza la validacion correspondiente del intercambio de RIP haciendo uso del
comando show ip protocols

Rl# show ip protocols

Houting Protocol is "rip"”

Sending updates every 30 seconds, next due in 23 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Cutgoing update filter list for &1l interfaces is not set
Incoming update filter list for all interfaces i3 not 3et
Bedistributing: rip

Default wersion control: send wersion 2, receiwve 2

Interface Send BRecv Triggered RIF Eey-chain
Serial0/s1/0 Z z
Serial0 171 z z

Automatic network summarization is in effect
Maximim path: 4
Routing for Metworks:
10.0.0.0
Pagsiwve Interface(s3):
BEouting Information Sources:

Fateway Distance Last Update
10.0.0.8 1z0 00:00:20
10.0.0.2 1z0 00:00:25

Distance: (default is 120)

h Imagen 9 - Show ip protocols router 1

BEZgshow ip protocols
Bouting Protocol is "rip™
Sending updates every 30 seconds, next due in Z0 seconds
Inwvalid after 180 seconds, hold down 180, flushed after 240
Cutgoing update £filter list for all interfaces is not 3et
Incoming update filter list for all interfaces is not set
Bedistributing: rip
Default wersion control: send version 2, receive 2

Interface Send BRecv Triggered RIPF Eey-chain

FastEthernetl/0_100 z z
FastEthernetld,/0_200 b 2
Seri=ldsofl 2z 2
Serieldysas0 Z 2

Zutomatic network summarization is in effect
Maximim path: 4
Bouting for MNetworks:
10.0.0.0
182 . 1€8.20
182 .168.21
182 _.1688.30.
Passive Interfaceils):
Bouting Information Sources:

a
a
a

Gateway Distance Last Update

10.0.0.1 120 00:-00:17

10.0.0.10 120 00:-00:-05
Distance: {(default is 120}

Imagen 10 - Show ip protocols router 2



Rigshow ip protocols
Bouting Protocol is "rip™
Sending updates every 30 seconds, next due in 19 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces i3 not set
Bedistributing: rip
Default wersiocn control:
Interface
Seri=zl0/0/1
Seri=l0/0/0
butomatic network summarization
path: 4
for Networks:
10.0.0.0
132.1e8.0.0

send wversiocn 2, receive 2

Send Triggered RIF Key-chain

<

Becw

<

£

“

iz in effect
Maximim
Bouting

Passiwve Interface(s):

Bouting Information Sources:
Fateway Distance Last Update
10.0.0.5 120 00:00:22
10.0.0.5 120 00:00:12

Distance: (default is 120)

Imagen 11 - Show ip protocols router 3

2.1.1.13 R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta

predeterminada desde R1.

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

10.0.0.0/230 i3 subnetted, 32 subnets
C 10.0.0.0 is directly connected, Seri=l0/1/0
c 10.0.0.4 is directly connected, Seri=l0/s1/1
=] 10.0.0.8 [120/1] wia 10.0.0.&, 00:00:08, Seri=l0s1/1
[120/1] wia 10.0.0.Z, 00:00:02, Seri=ld/s1/0
B 1532 . 1e8.20.0/724 [1Z0/1] wia 10.0.0.2, 00:00:03, Serisl0ys1/50
B 132.1e8.21.0/724 [lE0/1] wia 10.0.0.2, 00:00:03, Serisl0/s1/0
c 200.123.211.0/24 is directly connected, Seri=ld/ 070
g= 0.0.0.0/0 is directly connected, Serial0/ 070
Imagen 12 - Show ip route router 1
Fateway of last resort is 10.0.0.1 to network 0.0.0.0
10.0.0.0/30 is subnetted, 3 subnets
C 10.0.0.0 is directly connected, Serial0/ 070
=) 10.0.0.4 [120/1] wia 10.0.0.10, 00:00:1%, Seriald/ 0,1
[120/1] wia 10.0.0.1, 00:00:23, Seriallds0,/0
C 10.0.0.8 is directly connected, Serial0 071
C 152 _.168_.20.0/24 is directly connected, FastEthernetl/s0.100
c 1892 _.168.21_.0/24 is directly connected, FastEthernetd/0.200
B* 0.0.0.0/0 [120/1] wia 10.0.0.1, 00:00:Z3, Seri=lld/s0,0

Imagen 13 - Show ip route router 2



Gateway of last resort iz 10.0.0.5 to network 0.0.0.0

10.0.0.0/30

iz subnetted, 3 subnets

=] 10.0.0.90 [120/1] wia 10.0.0.5, 00:00:2&, Serisld 070
[120/1] wi= 10.0.0.%, 00:00:Z20, Serial0 /071

c 10.0.0.4 is directly connected, Serial0/s0/0

c 10.0.0.8 is directly connected, Serialds 071

=] 132.16€8.20.0/24 [120/1] wia 10.0.0.%, 00:00:20, Seri=ld 071

=} 132.168.21.0/24 [120/1] wia 10.0.0.%, 00:00:20, Seri=l0/0/1

c 182 _1688.30.0/24 i3 directly connected, FastEthernetl/s0

B> 0.0.0.0/0 [120/1] wis 10.0.0.5, 00:00:2&, Serialdys0/s0

"

Imagen 14- Show ip route router 3

2.1.1.14 Verifique la conectividad.

Todos los terminales deben poder hacer ping
entre siy a la direccion IP del ISP. Los terminales bajo el R3 deberian poder

hacer IPv6-ping entre ellos y el servidor.

BZ2fshow ip dhecp binding

IE zddress Client-ID/S
Hardware address
132 .168.20.4 00&0.471C._5CRO
1892 . 168.20.2 0050.0F1A_EZE
1532 .188.21.4 00&0.3E9Z.13B3
132 . 188.21.2 O00EO.BO14 132D
RZE
RIZg

Rifping 192.188.20.4

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate iz 100 percent (5/55),

RZf#ping 192.162.20.2

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate is 100 percent (5/55),

RZfping 192.168.21.4

Type escape sSequence to abort.
Sending 5, 100-byte ICMP Echos to
Slrna

Success rate iz B0 percent (4/5),
B2iping 192.168_.21.2

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate is 100 percent (5/55),

Lease expiration Type
- Automatic
-— dutomatic
-= Zutomatic
-= Dutomatic
192 . 168.20_.4, timeout is 2 seconds:
round-trip minfavg/max = 0/0/1 ms
182 1&6B8_.20_2, timecut is 2 seconds:
round-trip minfavg/max = 0/0/1 ms
192 168.21_4, timecut is 2 seconds:
round—-trip min/avg/max = 0,/0/1 ms
182 168.21_2, timeout is 2 seconds:
round-trip minfavg/max = 0/0/0 ms

Imagen 15 - Pruebas de conectividad (ping) desde R2



Fire LastStatus

Source  Destination

Type Color Time(sec)

|- Successful PCO ISP ICMP 0.000
@ Successful PC1 ISP ICMP 0.000
& Successful  LaptopO ISP ICMP . 0,000
& Successful  Laptopl ISP ICMP 0,000

Imagen 16 - Pruebas de conectividad LAN R2 hacia router ISP (Realtime Packet
Tracert)

Referente a las pruebas de conectividad de los equipos en la LAN de R3 vs el
Servidor (Server0) se confirma la conectividad usando Packet tracert.

Fire Last Status

Source Destination

Type Color

ICMP .

|.- Successful PC30 Serverd
@ Successful PC31 Server( ICMP .
@ Successful Laptop30  Server( ICMP .
@ Successful Laptop3l  ServerD

ICMP .

Imagen 17 - Pruebas conectividad PC’s LAN R3 vs. ServerQ



2.2 ESCENARIO 2

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
qgue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

VLAN Direccionamiento Nombre

lnternet 30 192.168.30.0/24 Administracion
; . 40 192.168.40.0/24 Mercadeo
209.165.200.230 200 192.168.200.0/24 Mantenimiento

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Folo. Buenos Aires
For24 | 802.1Q

192.168.99.3

Imagen 18 — Topologia escenario numero 2

2.2.1 Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario.

Para facilitar la interpretacion de los datos se elabora una tabla similar a la del
anterior ejercicio donde se relaciona cada equipo con su respectiva interfaz y datos
de direccionamiento IP para facilitar la configuracion del equipo.



Equipo Interfaz Direccion Mascara Gateway

PC

Internet FastEthernetO 209.165.200.230 | 255.255.255.248 | 209.165.200.225
Serial0/0/0 172.31.21.1 255.255.255.252 -
FastEthernet0/0 - - -
FastEthernet0/0.1 |192.168.99.1 255.255.255.0 -
FastEthernet0/0.30 |192.168.30.1 255.255.255.0 -

R1 FastEthernet0/0.40 |192.168.40.1 255.255.255.0 -
(Bogotd) |FastEthernet0/0.200|192.168.200.1 |255.255.255.0 -

Serial0/0/0 172.31.23.1 255.255.255.252 -
Serial0/0/1 172.31.21.2 255.255.255.252 -

R2 FastEthernet0/0 209.165.200.225 | 255.255.255.248 -

(Miami) | LoopbackO 10.10.10.10 255.255.255.255 -
Serial0/0/1 172.31.23.2 255.255.255.252 -

R3 Loopback4 192.168.4.1 255.255.255.0 -
(Buenos Loopback5 192.168.5.1 255.255.255.0 -
Aires) Loopback6 192.168.6.1 255.255.255.0 -

Swil Vlanl 192.168.99.2 255.255.255.0 192.168.99.1
Sw2 Vlanl 192.168.99.3 255.255.255.0 192.168.99.1
PC-A

bCC FastEthernet0/0 Asignada por DHCP

Tabla 4 — Asignacion de direcciones IP ejercicio 2

2.2.2 Configuracion IP - PC Internet

Esta configuracion se realiza de forma manual en el software de simulacion. Se

adjunta la configuracion correspondiente.




Physical Config Desktop Programming Attributes

IP Configuration

) DHCP (@) static

IP Address 209, 165.200. 230
Subnet Mask 255,255,255, 243
Default Gateway 209,155,200,225

DNS Server 0.0.0.0

Imagen 19 — Configuracion IP PC Internet Packet tracert

2.2.3 Configuracion IP R1 (Bogotd)

Dado que este enrutador esta con la configuracién por defecto se incluye en este
punto también la configuracion asociada al hostname del equipo

enable

configure terminal

hostname R1l-bogota

int s0/0/0

ip add 172.31.21.1 255.255.255.252
clock rate 64000

no sh

exit

interface fa0/0

no ip address

no shut

exit

interface f0/0.1

encapsulation dotlg 1 native

ip address 192.168.99.1 255.255.255.0
no shut

exit

interface £0/0.30

encapsulation dotlg 30

ip address 192.168.30.1 255.255.255.0
no shut

exit

interface £0/0.40

encapsulation dotlg 40

ip address 192.168.40.1 255.255.255.0
no shut

exit



interface £0/0.200

encapsulation dotlg 200

ip address 192.168.200.1 255.255.255.0
no shut

exit

2.2.4 Configuracion IP R2 (Miami)

Como el anterior se incluye la configuracion del hostname y direccionamiento IP

enable

configure terminal

hostname R2-miami

int loopO0

ip add 10.10.10.10 255.255.255.255
no shut

int s0/0/0

ip add 172.31.23.1 255.255.255.252
clock rate 64000

no shut

int s0/0/1

ip add 172.31.21.2 255.255.255.252
no shut

int £0/0

ip add 209.165.200.225 255.255.255.248
no shut

exit

2.2.5 Configuracién IP R3 (Buenos Aires)

Como el anterior se incluye la configuracion del hosthame y direccionamiento IP

enable

configure terminal

hostname R3-buenosaires

int loop4

ip add 192.168.4.1 255.255.255.0
no sh

int loopb5

ip add 192.168.5.1 255.255.255.0
no sh

int loop6

ip add 192.168.6.1 255.255.255.0
no sh



int s0/0/1

ip add 172.31.23.2 255.255.255.252
no sh

exit

2.2.6 Configuracion IP S1 (Switch 1)

Se configura la direccion IP de la Vlan 1 del equipo junto con su hostname

enable

configure terminal

hostname S1

interface vlan 1

ip address 192.168.99.2 255.255.255.0
no shut

exit

2.2.7 Configuracion IP S3 (Switch 3)

Se configura la direccion IP de la Vlan 1 del equipo junto con su hostname

enable

configure terminal

hostname S3

interface vlan 1

ip address 192.168.99.3 255.255.255.0
no shut

exit

2.2.8 Configuracion IP PC-Ay PC-C

Estos equipos no requieren ninguna configuracion IP dado que las direcciones son
configuradas automaticamente usando el protocolo DHCP.



2.2.9 Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

2.2.9.1 OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID R2 5555
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como
pasivas
Establecer el ancho de banda para enlaces
seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Tabla 5 — Configuracion requerida OSPFv2 escenario 2

2.2.9.2 Configuracién OSPF R1 (Bogot4a)
Esta es la configuracion de OSPF para cumplir las caracteristicas solicitadas en la

tabla de configuracion:

enable

configure terminal

router ospf 1

router-id 1.1.1.1

network 192.168.99.0 0.0.0.255 area O
network 172.31.21.0 0.0.0.3 area O
network 192.168.30.0 0.0.0.255 area O
network 192.168.40.0 0.0.0.255 area O
network 192.168.200.0 0.0.0.255 area O
passive-interface fa0/0

int s0/0/0

bandwidth 256

ip ospf cost 9500

exit



2.2.9.3 Configuracion OSPF R2 (Miami)
Esta es la configuracion de OSPF para cumplir las caracteristicas solicitadas en la

tabla de configuracion:

enable

configure terminal
router ospf 1

router-id 5.5.5.5
network 209.165.200.224
network 172.31.21.0 0.0.
network 172.31.23.0 0.0.
network 10.10.10.10 0.0.
passive-interface fa0/0
int s0/0/0

bandwidth 256

ip ospf cost 9500

int s0/0/1

bandwidth 256

ip ospf cost 9500%*

exit

.0.0.7 area 0
.3 area 0
.3 area O
.0 area 0

O O O O

2.2.9.4 Configuracién OSPF R3 (Buenos Aires)
Esta es la configuracion de OSPF para cumplir las caracteristicas solicitadas en la

tabla de configuracion:

enable

configure terminal
router ospf 1
router-id 8.8.8.8

network 172.31.23.0 0.0.0.3 area 0

network 192.168.4.0 0.0.0.255 area 0
network 192.168.5.0 0.0.0.255 area 0
network 192.168.6.0 0.0.0.255 area 0

passive-interface 1o4
passive-interface 105
passive-interface 106
int s0/0/1

bandwidth 256

ip ospf cost 9500
exit



2.2.10 Verificar informacion de OSPF
2.2.10.1 Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Se procede a generar las tablas de enrutamiento y router conectados por OSPF
equipo por equipo.

Bl-bogotafshow ip route ospf
10.0.0.0/32 i3 subnetted, 1 subnets

o 10.10.10.10 [110/9501]1 wia 17Z2.31.21_.Z, 00:47:41, Seri=l0ys0/0
172.31.0.0/30 is subnetted, 2 subnets
] 172.31.23.0 [110/1%000]1 wia 172.31.21.2Z, 00:53:35%, Seri=l0/0/0
192 _.168_.4_0/32 i3 subnetted, 1 subnets
o 13z .1e8.4.1 [110/19001]1 wia 172.31.21.2Z, 00:53:2Z8, Seri=l0ys0/0
192 .168.5.0/32 i3 subnetted, 1 subnets
] 1532 .1€8.5.1 [110/1%001]1 wia 172.31.21.2Z, 00:53:28, Seri=l0/0/0
192 _.168_.6.0/32 i3 subnetted, 1 subnets
o 13z . 1e8.6.1 [110/19001]1 wia 172.31.21.2Z, 00:53:2Z8, Seri=l0ys0/0
209.165.200.0/2% is subnetted, 1 subnets
] 205_.1€5_Z200.224 [110,/5501] wie 172.31.Z21.2, 01:17:Z4, Serial0 0,70
BRl-bogotaf
Rl-bogotafshow ip ospf ne
Rl-bogota$show ip ospf neighbor
Neighbkor ID Eri State Dead Time Lddress Interface
5.5.5.5 a FULLS - 00:-00:33 172.31.21.2 Seri=l0S0/70

Imagen 20 — Tablas de enrutamiento y router conectados por OSPF Router 1

BZ-miamifshow ip route ospf
152 . 168.4_.0/3Z is subnetted, 1 subnets

] 132.1e8.4.1 [110/5501] wia 172.31.23.2, 00:56:3€, Serial0/0/0

o

152 .168.5.0/32 is subnetted, 1 submnets
o 13z2.1e8.5.1 [110/9501]1 wi= 172.31.23_.Z, 00:5&:38, Seria=l0ys0/0

152 16B8.6.0/3Z is subnetted, 1 subnets
o 13Z2.1e8.5.1 [110/5501] wis 172.31.23.Z, 00:5¢€:3&, Serisl0/0/0
o 152 .1€8.93.0 [110/331] wie 17Z.31.21.1, 01:20:28, Serisl0ys0/1
BZ-miamifshow ip ospf ne
BZ-miamifshow ip ospf neighbor
Neighbkor ID Eri State Dead Time kddress Interface
g.8.8.8 [u] FULLS - 00:-00:3¢ 172.31.23.2 Seriald/s0/0
1.1.1.1 a FOLLS - 00:-00:35 172.31.21.1 Serizlds0/1

RZ-miamig

Imagen 21 — Tablas de enrutamiento y router conectados por OSPF Router 2



B3-buenocsairesgshow ip route ospf
10.0.0.0/32 is subnetted, 1 subnets

O 10.10.10.10 [110/9501] wia 1T7Z.31.23.1, 00:57:44, Seri=ld/s/0/1
172.31_.0.0/30 is subnetted, 2 subnets

O 172.31.21.0 [110/9830] wia 17Z2.31.23_.1, 00:57:44, Seri=ld/s0/s1

O 1532 .168.99.0 [110/9B891] wvia 17Z.31.23_.1, 00:57:44, Serial0ys0/1
209_.1685_200.0/29 is subnetted, 1 subnets

O Z205.165.200.224 [110,/3501] wies 172_.31.Z23.1, 00:57:44, Seris=l0/0/1

R3-buenosairesg
BE3-buenocsairesgshow ip ospf nei
B3-buenosairesgshow ip ospf neighbor

Neighbor ID Eri State Dead Time Lddress Interface
5.5.5.5 a FUOLLS - 00:00:30 172.31.23.1 Serialds0/ 1
Ri-buencsairesg

Imagen 22 — Tablas de enrutamiento y router conectados por OSPF Router 3

2.2.10.2 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

Rl-bogotagshow ip ospf interface

FastEthernet0/0.1 is up, line protocol is up
Internet address is 182.168.99.1/24, RArea 0
Process ID 1, Router ID 1.1.1.1, Metwork Type BRORDCRST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, Interface address 132.188.33.1
No backup designated router on this network
Timer intervals configured, Helleo 10, Dead 40, Wait 40, Retransmit S
Hello due in 00:00:03
Index 171, flood gqueue length 0
Wext 0x0(0)/0x01{0)
Last flood scan length is 1, maxXimum is 1
Last fleood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Rdjacent neighbor count is 0
Suppress hellc for 0 neighboris)
Serial0/0/0 is up, line protocol is up
Internet address is 17Z.21.Z1.1/30, Rrez 0
Process ID 1, Router ID 1.1.1.1, Network Type POINT-TO-POINT, Cost: 3500
Transmit Delay is 1 sec, State DOINT-TO-DOINT, Dricrity O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03
Index Z/2, flood gqueue length 0
Wext Ox0(0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 5.5.5.5
Suppress hello for 0 neighbor(s)
FastZthernet0/0 30 is up, line protocol is up
Internet address is 132.165.30.1/24, Rrea 0
Process ID 1, Router ID 1.1.1.1, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, Interface address 1%2.1&8.30.1
o backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hellco due in 00:00:05
Index 3/3, flood queue length 0
Wext Ox0(0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last fleood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbori(s)

Imagen 23 - Costo interfaces R1 (imagen 1 de 2)



FastEthernet0/0.40 is up, line protocol is up
Internet address is 182_.168.40.1/24, RArea 0
Process ID 1, Bouter ID 1.1.1.1, Metwork Type BROARDCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, Interface address 1532 _1&8.40_.1
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:07
Index 4/4, flood gueue length 0
Hext 0x0{0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximm is 0 msec
Neighbkor Count is 0, ARdjacent neighbor count is 0
Suppress hello for 0 neighboris)
FastEthernet0/0_.200 is up, line protocol is up
Internet address is 192_1&6B8.200.1/24, Area 0O
Process ID 1, Bouter ID 1.1.1.1, MHetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DB, Priority 1
Designated Router (ID) 1.1.1.1, Interface address 132 _1&8.200.1
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:04
Index 5/5, flood gueue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximm is 0 msec
Neighbkor Count is 0, Adjacent neighbor count is 0
Suppresslhelln for 0 neighbor(s)

Imagen 24 - Costo interfaces R1 (imagen 2 de 2)



BZ-miamifshow ip ospf interface

FastEthernetl/0 i3 up, line protocol is up
Internet address is Z05.1€5.200.225/25, Area 0
Process ID 1, Bouter ID 5.5.5.5, MNetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
No Hellos (Passive interface)
Index 1/1, flood gueue length O
Next 0x0{0)/020{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximam is 0 msec
Neighbor Count is 0, RZdjacent neighbor count is 0
Suppress hello for 0 neighbori(s)
S5erield/s0/1 is up, line protocol is up
Internet address is 17Z2.31.21_2/30, RArea 0O
Process ID 1, Bouter ID 5.5.5.5, MNetwork Type POINI-TO-POINT, Cost: 9500
Transmit Delay is 1 sec, State BPOINT-TO-POINT, Priority O
No designated router om this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:07
Index Z2/2, flood gqueue length O
Hext 0x0{0)/0x0{0)
Last flood scan length is 1, maximom is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighkbor count is 1
Adjacent with neighbor 1.1.1.1
Suppress hello for 0 neighbor(s)
Serizld 0f0 is up, line protocol is up
Internet address iz 172.31.23.1/30, RArea 0O
Process ID 1, Bouter ID 5.5.5.5, MNetwork Type POINT-TO-PBOINT, Cost: 9500
Transmit Delay is 1 sec, State POINT-TO-POINT, Priocrity O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hellog due in 00:00:00
Index 373, flood gueue length O
Next Ox0{0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximaum is 0 msec
Neighbor Count is 1 |, Rdjacent neighbor count is 1
Adjacent with neighbor 28_8_.8_8
Suppress hello for 0 neighbkor(s)
Loopbackd is up, line protocol is up
Internet address is 10.10.10.10/32, RArea 0O
Process ID 1, Bouter ID 5.5.5.5, MNetwork Type LOOPBACE, Cost: 1
Loopbkack interface is treated as a stubk Host

Imagen 25 - Costo interfaces R2



B3-buenocsairesgshow ip ospf interface

Seriald/0/1 is up, line protocol is up
Internet address is 172_.31.23.2/30, RArez 0
Process ID 1, Bouter ID B8.8.8.8, MNetwork Type POINT-TO-BOINT, Cost: 3500
Transmit Delay is 1 sec, State POINT-TO-BPOINT, Priocrity O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:08
Index 171, £flood gueue length 0O
Meaxt 0x0{0) /020{0)
Last flood scan length iz 1, maximum is 1
Last flood scan time is 0 msec, maximaum is 0 msec
Neighbor Count is 1 |, Adjacent neighbor count is 1
tdjacent with neighkor 5.5.5.5
Suppress hello for 0 neighbor(s)
Loopbackd4 is up, line protococl is up
Internet address is 153Z.1€8.4.1/24, Arez 0O
Process ID 1, Bouter ID 8.8.8.8, MNetwork Type LODEBACE, Cost: 1
Loopback interface is treated as a stubk Host
Loopbackd is up, line protococl is up
Internet address is 132Z2.1€8.5.1/24, Area 0
Process ID 1, Bouter ID 8.8.8.8, MNetwork Type LODEBACE, Cost: 1
Loopback interface is treated as a stubk Host
Loopbacké is up, line protococl is up
Internet address is 13Z.1€8.86.1/24, Area 0
Process ID 1, Bouter ID 8.8.8.8, MNetwork Type LODEBACE, Cost: 1
Loopback interface is treated as a stubk Host

Imagen 26 - Costo interfaces R3

2.2.10.3 Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.



Rl-bogotafshow ip protocols

Bouting Protocol is "ospf 17
Cutgoing update filter list for all interfaces is not 3et
Incoming update filter list for all interfaces i3 not 3et
Bouter ID 1.1.1.1
Number of areas in this router is 1. 1 norm=l 0 stuk 0 nssa
Maximim path: 4
Routing for Metworks:
152 .168.593.0 0.0.0.255 area 0
172.31.21.0 0.0.0.3 area O
182 1€8.30.0 0. 5 area 0
182 . 1e8.40.0 0. 55 area 0
152 . 16€8.200.0 0.0.0.255 area 0
Passiwve Interface(s):

P
<3
<

0.0.
0.0.

FastEthernetld,/0

Bouting Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:25:45
5.5.5.5 1140 00:21:04
g8.8.8.8 110 00:259:5¢8

Distance: (default is 110)

Imagen 27 - Informacion protocolos Router 1

BZ-miamifshow ip protocols

Bouting Protocol is "ospf 17
Cutgoing update filter list for all interfaces i3 not sSet
Incoming update filter list for all interfaces i3 not set
Router ID 5.5.5.5
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximm path: 4
Bouting for Metworks:
Z203.165_Z00.224 0.0.0.7 area 0
172.31.21.0 0.0.0.3 area 0
172.31.23.0 0.0.0.3 area 0
10.10.10.10 0.0.0.0 area 0
Pazssive Interface(s):

FastEthernetd/0
Bouting Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:01:01
5.5.5.5 110 00:22:20
B.8.8.8 110 00:01:11
Distance: (default is 110)

Imagen 28 - Informacién protocolos Router 2



B3-buenocsairesgshow ip protocols

Fouting Protocol is "ospf 1™
Cutgoing update filter list for all interfaces i3 not set
Incoming update filter list for all interfaces i3 not set
Router ID 8.8.8.8
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximim path: 4
Bouting for Metworks:

172.31.23.0 0.0.0.3 area 0

1532 .168.4.0 0.0.0.255 area 0
1532 .1&e8.5.0 0.0.0_.255 area 0
1532 .1&88.&8.0 0.0.0.2Z55 area 0
Passiwve Interface(s):
Loopbackd
Loopbackb
Loopbacke
Bouting Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:159:22
5.5.5.5 110 00:10:-40
B.8.8.8 110 00:-159:32
Distance: (default is 110}

Imagen 29 - Informacién protocolos router 3

2.2.11 Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,

Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

De forma inicial se crean las VLAN en ambos switches (S1 y S3) con la siguiente
configuracion (Aplica para ambos equipos igual)

enable
configure terminal

vlan
name
exit
vlan
name
exit
vlan
name
exit

30
administracion

40
mercadeo

200
mantenimiento

Posteriormente se procede a configurar el puerto troncal. Esta configuracion es igual
para ambos equipos y se hace sobre la interfaz fa0/3



enable

configure terminal

interface £0/3

switchport mode trunk

switchport trunk allow vlan 1,30,40,200
switchport trunk native vlan 1

exit

Existe una troncal adicional que es la que va del puerto fa0/24 del SW1 hacia el R1.
Obviamente es necesario convertir este puerto en troncal para propagar las VLAN.

enable

conf terminal

interface f£0/24

switchport mode trunk

switchport trunk allow vlan 1,30,40,200
switchport trunk native vlan 1

exit

Se realiza la configuracion de los puertos de acceso. De forma inicial empezamos
con el SW1 donde debemos cambiar de VLAN la interfaz faO/1 a la VLAN 30. En
este puerto esta el PC-A.

enable

configure terminal
interface f0/1

switchport access vlan 30
exit

Posteriormente cambiamos a la VLAN 40 el puerto fa0/1 del SW3 correspondiente
al puerto de acceso del PC-C

enable

configure terminal
interface f0/1

switchport access vlan 40
exit

No se configura nada relacionado a seguridad (ya que no esta explicito en el
problema planteado del laboratorio), como tampoco inter-vlan routing ya que los
equipos se configuraron en capa 2.



2.2.12 En el switch 3 deshabilitar dns lookup
Para desactivar esta funcionalidad basta con digitar el siguiente comando:

no ip domain-lookup

2.2.13 Asignar las direcciones ip a los switches acorde los lineamientos
Este punto fue configurado en el punto 2.1.6 (S1) y 2.1.7 (S3) del presente trabajo.

2.2.14 Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

2.2.14.1 Router R1 (Bogotd)
Se hace la verificacion de que las interfaces no usadas estén administrativamente
down.

Bl-bogotafshow ip interface brief

Interface IP-Rddress COF? Method Status Frotocol
FastEthernetd,/0 unassigned YES unset up up
FastEthernetd,/0.1 152 . 148.599.1 YES manual up up
FastEthernet0/0.30 1532 . 1€8.30.1 ¥YES manual up up
FastEthernetd,/0_40 192 . 168.40.1 YES manual up up
FastEthernetd,/0_Z00 182 168_200_.1 YES manual up up
FastEthernetd/1 unassigned YES unset administratively down down
Serial0s0 0 172.31.21.1 ¥YES manual up up
Serield/0 1 unassigned YES unset administratively down down
Vlanl unassigned YES unset administratively down down
Rl-bogotaf

Imagen 30 — Verificacion deshabilitacion administrativa interfaces

2.2.14.2 Router R2 (Miami)
Se hace la verificacion de que las interfaces no usadas estén administrativamente
down.

BZ-miamifshow ip interface brief

Interface IE-R2ddress OE? Method Status Protocol
FastEthernetl,/0 209_165_200_.225 YES manual up up
FastEthernetl/1 unassigned YES unset administratively down down
Seri=ldsOs0 172.31.23.1 YES manual up up
Serizl0sS0r 1 172.31.21.2 YES manual up up
LoopbackO 10.10.10_.10 YES manual up up
Vlanl unassigned YES unset administratively down down

RZ-miamig

Imagen 31 — Verificacion deshabilitacion administrativa interfaces



2.2.14.3 Router R3 (Buenos Aires)
Se hace la verificacién de que las interfaces no usadas estén administrativamente
down.

B3-buenosairesgshow ip interface brief

Interface IP-Rddress OFE? Method Status Frotocol
FastEthernetd,/0 unassigned YES unset administratively down down
FastEthernet0/1 unassigned YES unset administratively down down
Seri=ld/s 0 0 unassigned YES unset administratively down down
Serield/sof1 172.31_.23.2 YES manual up up
Loopback4 152 . 1e8.4.1 YES manual up up
Loopback5 1532 .1€8.5.1 ¥YES manual up up
Loopbacke 192 . 1e8.6.1 YES manual up up
Vlanl unassigned YES unset administratively down down

R3-buencsairesg

Imagen 32 — Verificacion deshabilitacién administrativa interfaces

2.2.14.4 SW1 (Switch 1)
Para este equipo si fue necesario hacer la inactivacion de las interfaces ya que por
defecto todas vienen administrativamente activas.

# Se desactiva interfaces excepto fa0/1, fa0/3 y £f0/24
ena

conf t

interface f0/2

shut

exit

interface range £f0/4-23
shut

exit

interface range gi0/1-2
shut

exit

2.2.145 SW3 (Switch 3)
De la misma forma se hace inactivacién administrativa de las interfaces que no se
usan.

#Se desactiva interfaces excepto falO/1 y £0/3
ena

conf t

interface f0/2

shut

exit

interface range f0/4-24

shut



exit
interface range gi0/1-2
shut
exit

2.2.15 implementar dhcp y nat para ipv4

2.2.15.1 Configurar R1 como servidor DHCP para las VLANs 30 y 40.
Name: ADMINISTRACION
Configurar DHCP pool para DNS-Server: 10.10.10.11

VLAN 30 Domain-Name: ccna-unad.com
Establecer default gateway.

Name: MERCADEO

Configurar DHCP pool para DNS-Server: 10.10.10.11

VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.

Se realiza la configuracion de DHCP para la VLAN 30 en el R1.
enable

configure terminal

ip dhcp pool Administracion

network 192.168.30.0 255.255.255.0
default-router 192.168.30.1

dns-server 10.10.10.10

exit

Configuracion de DHCP para VLAN 40 en R1
enable

configure terminal

ip dhcp pool Mercadeo

network 192.168.40.0 255.255.255.0
default-router 192.168.40.1
dns-server 10.10.10.10

exit

2.2.15.2 Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

Para realizar la reserva de las primeras 30 direcciones de cada pool del DHCP se
procede a realizar estos comandos en el R1.

enable
configure terminal



ip dhcp excluded-address 192.168.30.1 192.168.30.30
ip dhcp excluded-address 192.168.40.1 192.168.40.30
exit

2.2.16 Configurar NAT en R2 para permitir que los host puedan salir a internet
Se realiza la configuracion sobre el R2 (Miami) donde se incluye la siguiente
configuracion:

ip nat pool INTERNET 209.165.200.226 209.165.200.229 netmask
255.255.255.248

ip nat inside source list 1 pool INTERNET

access-1list 1 permit 192.168.0.0 0.0.255.255

interface f0/0

ip nat outside

exit

interface serial0/0/1

ip nat inside

exit

Se realiza una prueba de ping (ICMP) desde el equipo PC-A, obteniendo lo
siguiente:

BZ-miamifshow ip nat translations
Pro Inside globkal Inside local Outside local Outside global
:5Z2152 168.30.31:52 20%9.165_200_.230:52 209.165.200_230:52

icmp Z03_165_Z00.2Z26

icmp Z03_.165_Z00.226:531%52_168.30.31:53 20%.1685_200_230:53 209.16e5_.200_230:53
icmp 203 .165.200.226:5415%2_168.30.31:54 20%.1685_200.230:54 209.165.200_230:54
icmp Z09.165.Z200.226:551%9Z_168.30.31:55 20%.165.200_.230:55 209.1€5.200_230:55

Imagen 33 — Validacion traduccion NAT router 2

2.2.17 Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

Se realiza la configuracion de dos ACL tipo estandar con las siguientes
caracteristicas:

e ACL 1: Deniega toda la red 192.168.200.0/32 en el router
e ACL 2: Deniega unicamente un host (192.168.40.2)

A continuacion la configuracion efectuada en el router.

enable

configure terminal

ip access-1list standard 1
deny 192.168.200.0 0.0.0.255



exit

interface £0/0.200

ip access-group 1 in
exit

ip access-list standard 2
deny host 192.168.40.2
permit any

exit

interface £0/0.40

ip access-group 2 in
exit

Se realiza la prueba de la ACL 2 donde se coloca la IP estatica de la ACL
(192.168.40.2) y se realizan las pruebas correspondientes donde se identifica el
blogueo del tréfico.

-7

PC-C =

Physical Config Desktop Programming Attributes

Command Prompt

ng 10.10.10.10

Pinging 10

2.2.18 Configurar al menos dos listas de acceso de tipo extendido o nombradas a
Su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.



Se configuran las siguientes ACL de tipo extendido donde se modifican las reglas
para restringir trafico especifico en el router de Buenos Aires.

enable

configure terminal

access-1list 101 deny icmp 192.168.4.0 0.0.0.255 any
access-1list 101 permit ip any any

access-list 102 deny tcp 192.168.6.30 0.0.0.0 209.165.200.230
0.0.0.0 eq 80

access-list 102 permit ip any any

interface s0/0/1

ip access-group 101 in

ip access-group 102 out

2.2.19 Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Se realizan las pruebas requeridas desde la aplicacion packet tracert para poder
identificar que se redireccione correctamente el trafico. A continuacion, las pruebas
mas relevantes al respecto.

BEl-bogotattracerocute Z09_1e5_.200_230
Type escape seguence to abort.
Tracing the route to 2053.185.200.230

1l 172.31.21.2 1l maec Z maec 0 maec
= 209165 200_.230 0 msec 0 maec 0 msec
Rl—b:g:ta#

Traza entre R1-Bogota vs. Equipo internet

BEZ-miamiftraceroute Z209_1&5_200_.230
Iype escape seguence to abort.
Tracing the route to Z03.1e5_Z200_230

1 2058 1e5 . Z200_230 0 msec 1l msec 0 maec
RZ-miamif
Imagen 35 - Traza entre R2-miami vs. Equipo internet



E3-buenosairesftracercute Z09_1&85_.200._.2Z30

Type escape sequence to abort.
Tracing the route to Z09.1&5_2Z00_230

1 172.31.23.1 1l maec Z msec
z Z09_165_.Z00.230 1 msec

E3-buenocsairesg

Imagen 36 - Traza entre R3-Buenos Aires vs. Equipo internet
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Imagen 37 - Pruebas de ping entre routers
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3. CONCLUSIONES

El presente trabajo y sus dos escenarios permitieron afianzar los
conocimientos vistos en el diplomado para ambos modulos de Cisco

El disefio de redes LAN / WAN contempla muchos aspectos desde su
capacity planning para dimensionar correctamente los equipos, como
también un apartado de configuracion y optimizacion garantizando la
disponibilidad y operacion de la infraestructura de una empresa

La interaccion con los equipos Cisco nos ha mostrado porque son los lideres
en el cuadrante de Gartner en cuanto a equipos de Networking. Son equipos
fiables y faciles de instalar y configurar con una CLI robusta que facilita la
administracion.
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