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RESUMEN

En la actualidad los sistemas informaticos se encuentran en casi todos los hogares
y empresas, y con ellos el acceso a lineas ADSL y otras. Con la elaboracion de
estas pruebas finales la Universidad Nacional Abierta Y a Distancia ‘UNAD’ en
conjunto con CISCO a través del Diplomado de profundizacion en redes basadas
en el uso de tecnologia cisco es un diplomado en el cual se aprende todo lo
relacionado de las redes en implementacion; esto nos permitio estudiar escenarios
gue pueden ser aplicados en la vida real.

Hoy en dia ante las necesidades de las empresas en las telecomunicaciones es
importante tener un conocimiento de base para realizar la administracion de una red
ya que es de vital importancia para sus negocioso servicios a prestar, cuyo Unico
objeto sera ampliar su cobertura y mejorar la disponibilidad de su infraestructura de
telecomunicaciones para su sede principal y sus sucursales.



ABSTRAC

At present, computer systems are found in almost all homes and businesses, and
with them access to ADSL and other lines. With the elaboration of these final tests,
the National Open and Distance University 'UNAD' in conjunction with CISCO
through the Diploma of deepening in the networks in the use of technology is a
diploma in which everything related to the story is learned. of the networks in
implementation; This allows us to study so that they can be applied in real life.

Nowadays, in view of the needs of companies in telecommunications, it is important
to have a knowledge of the base to carry out the administration of a network and
which is of vital importance for your business or services at your service, whose sole
purpose is to expand your coverage and improve the availability of its
telecommunications infrastructure for its headquarters and its branches



INTRODUCCION

El examen de habilidades comprende protocolos de routing dinamico (RIPv2,
OSPF), configuracion de servers DHCP, Network Address Translation (NAT), Listas
de Control de Acceso (ACL), dichas configuraciones pueden ser implementadas en
routers para aumentar la seguridad de una red o implementar politicas de entrada y
salida de paquetes para ciertos equipos especificos.

Se configuraron servidores DHCP, este es un protocolo de difusion que trabaja de
forma predeterminada en donde sus paquetes no pasan a través de enrutadores;
un agente de DHCP recibe cualquier difusion DHCP de la subred y la reenvia a la
direccion IP especificada en una subred distinta.

En la actualidad ante las necesidades de las empresas en las telecomunicaciones
es importante saber y administrar una red ya que es de vital importancia para sus
negocios o servicios a prestar. El caso de estudio planteado en este médulo es para
aplicar la configuracion del protocolo de enrutamiento OSPF, entender al manejo y
aplicarlo en el Packet Tracer.



OBJETIVOS

2.10BJETIVO GENERAL

Conceptualizar y aplicar las habilidades practicas, tedricas y experiencia por parte
de nosotros como futuros ingenieros de Sistemas de la Universidad Nacional Abierta
y a Distancia, mediante un caso practico propuesto por la Universidad en compaiiia
de sus tutores y Cisco.

2.2 OBJETIVOS ESPECIFICOS

» Identificar que dispositivos y periféricos a utilizar para la construccion de una
topologia de red.

» Determinar la configuracién necesaria para la implementacion de OPSFv2,

» protocolo dinAmico de Routing.

» Configurar y verificar listas de control de acceso ACL

» Verificar conectividad entre los dispositivos de una topologia

» Desarrollar un informe con evidencias donde se aplique y configure una
solucion practica descrita en el escenario propuesto en la prueba de
habilidades.

» Generar un escenario virtual en Packet Tracer (archivo de extension pka)



1. DESARROLLO DE ESCENARIOS

3.1ESCENARIO 1

- p—r" N

Laptep-PT
Laptop

Laptop-PT
Laptopl

Tabla de direccionamiento

Laptop-FT
Laptop31

Laptop-PT

Laptop30

Senser-PT
ServerQ

El Ma Gateway
- . . el ol predeterminad
administrador Interfaces Direccion IP subred b
ISP S0/0/0 200.123.211.1 255.255.255.0 N/D
Se0/0/0 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0 10.0.0.1 255.255.255.252 N/D
Se0/1/1 10.0.0.5 255.255.255.252 N/D
Fa0/0,100 192.168.20.1 255.255.255.0 N/D
Fa0/0,200 192.168.21.1 255.255.255.0 N/D
R2 Se0/0/0 10.0.0.2 255.255.255.252 N/D
Se0/0/1 10.0.0.9 255.255.255.252 N/D
192.168.30.1 255.255.255.0 N/D




Fa0/0 2001:db8:130::9C0:80F: /64 N/D
R3 301

Se0/0/0  [10.0.0.6 255.255.255.252 N/D

Se0/0/1  [10.0.0.10 255.255.255.252 N/D
SW2 VLAN 100 |N/D N/D N/D

VLAN 200 |N/D N/D N/D
SW3 VLAN1  |N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20  NIC DHCP DHCP DHCP
Laptop21  NIC DHCP DHCP DHCP
Laptop30  NIC DHCP DHCP DHCP
Laptop3l  NIC DHCP DHCP DHCP

Tabla de asignacion de VLAN y de puertos

Dispositivo ~ VLAN Nombre Interfaz
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

Tabla de enlaces troncales

Dispositivo local Interfaz local Dispositivo remoto

SW2 Fa0/2-3 100

Situacion
En esta actividad, demostrard y reforzara su capacidad para implementar NAT,
servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la configuracién de

direcciones IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las
pruebas de alcance deben realizarse a través de ping Unicamente.



3.1.1 Descripcion De Las Actividades

e Se realiza la configuracion del SW2 VLAN y se dan las asignaciones de
puertos de VLAN deben cumplir con la tabla 1. Para esto se utilizaron los
comandos Enable y Configure terminal

Se cambia el nombre del dispositivo con el comando hostname y el nombre
del asignado al dispositivo switch con el nombre SW2

‘EEOSSSS——— =100 CET =Ioixf

Pryscd | corfig L1 | arriutes | Physical | Confia @i | Atibutes |
505 Command Line Interface 105 Command Line Interface
Fal/z0, Fan/zl S Pal/22, Fad/zd
Fan; 24
1002 gddi-defaule active
1003 token-ring-default activa
1004 fddi active 1004 fddinec-defsulr active
1005 trne active active
VIAN Typs EAID MIU  Parent Binglic BridgeNo Ztp Brdglicde HIU  Paremc lingHo Eridgslo £tp Erdgiods
Transl Trans:
1 ensc 100001 1500 - 500 =
[ 0
L 100 amet 100100 1500 - sa0 =
L o
200 smet 100200 1500 - i3t
a o ]
1002 £ddi  10100Z 1800 - Tl T (e 1500 -
o o o 3
100% £x 101003 1500 - = = = = 1003 tr 101003 1500 = - = e
o o - 0 o
- -
Mo o -
o e e Chl oo Ll Uil ChrFe b ek CLI focs copy | pae

Erm’ T 1

» Aqui se describen los rangos de puertos activos a través del comando
Show Vlan, de igual manera se configura el puerto del switch con el
comando switchport mode trunk

G =lol=l

physcal | Corfiy  Cl | attributes |

105 Command Line Interface:
swsgwr -
Building configuration. ..
10K
EWifzhow vian

VLAN Nama Status Pores

Fal/23,
100z £

1003 tol ny-defaule active
1004 fddinet-dafault sctive
1005 trnet-defaule active

» Los puertos de red que no se utilizan se deben deshabilitar, se hace uso del
comando Shutdown.



e —4
ASC\ Port Link VLAN IP Rddress MAC Rddress

SW{ FastEthernet0/1 vp -- -- 0090, 2BE1. ANIE

FastEthermet0fz  Up 1 - 00E0.BOSS. 886E

FastEthernet0/2  Up - 0003, 7CB1. 0A89

FastEthernet0fd¢  Up - 00D0. EEBY. 4ABD

| FastEthernet0/5  Up - 0007.EC16.4D7E

“| FastEtherneto/6  Dovm - 0001.C941. 226C

!9 pastEtherneto/7  Down - 000R. 4198.5509

L9 FastEthernet0/8  Down - 0000. 0C54. BCAC

FastEthernet0/3  Dowm - 0090.0C95. 1034

FastEthernet0/10  Dowvm
FastEthernet0/11  Dowm
FastEthernet0f12  Dowvm
FastEthernet0f13  Dowvm
FastEthernet0f14  Dowvm
FastEthernet0f15  Dowvm
FastEthernet0f16  Dowvm
FastEthernet0/17 Dowm
FastEthernet0/18  Dowm
FastEthernet0/19 Dowm
FastEthernet0/20  Dowm
— | FastEtherneto/zl  Dovm
FastEthernet0/22  Dowm
| [ FastEthernetof23  Down
437 FastEthernet0/24  Up

- 000R.4182_43C6
- 0001.9777. 8R4D
- 000R_F3BE. 2AD6
- 0000 0CDD. 2E83
0060 3E7E_C5E4
- 0004.9703_A822
- 0060_5C3B.176A
- 0000, 0CE0. 5B15
- 0060, 2E9B. TER?
-- 0003.E42D. 2AC2
-- 0030, F2R5.CC81
-- 0001.43R8. 6R02
-- 0002.4REB.D73R
- 0060.704B_ TARS
- 0030.A314_EES0

T T o e e e
'
i

Vian1 Dovm <not set> 00D0. 58E0. 16ER
Mostname: SW3
Physical ion: T . Ciudad de resi ia, Oficina iva, Tomario de cableado principal
e ]
i —_—
b v o ~ v
Giyz| Port MAC Rddress
FastEthernet0/1  Up 0000, 0CBS5. 7301
FastEthernet0f2  Up 0000. 0CB5. 7302
FastEthernet0/3  Up 0000, 0CB5. 7303
07 | pastEthernetora wp 0000. 0CB5. 7304
oppT | EastEtherneto/s  Up 200 - 0000. 0CB5. 7305
op20 | FastEthernetof6  Down 1 - 0000. 0CB5. 7306
FastEthernet0/7  Down 200 - 0000, 0CB5. 7307
FastEthernet0f8  Down 200  -- 0000. 0CB5. 7308
FastEthernet0/9  Down 1 - 0000, 0CB5. 7309
FastEthernet0f10 Down 1 - 0000 0CB5. 7300
FastEthernet0/11 Down 1 - 0000, 0CB5. 7308
FastEthernet0f12 Down 1 0000. 0CB5. 730C
FastEthernet0/13 Down 1 0000, 0CB5. 7300
FastEthernet0f14 Down 1 0000. 0CB5. 7308
FastEthernet0/15 Down 1 0000, 0CB5. 7308
FastEthernet0f16 Down 1 0000. 0CB5. 7310
FastBthernet0/17 Town 1 0000. 0CBS5. 7311
FastEthernet0f18 Down 1 - 0000, 0CB5. 7312
FastBthernet0/19 Down 1 - 0000. 0CB5. 7313
SO pactEthernet0f20 Dowm 1 - 0000, 0CBS. 7314
FastEthernet0/21 Down 1 - 0000. 0CB5. 7315
) { pastEthernetorzz  Down 1 - 0000, 0CB5. 7316
FastEthernet0/23 Town 1 - 0000. 0CB5. 7317
FastEthernet0/24 Down 1 - 0000, 0CB5. 7318
— |wan1 Dowm 1 <not set> 0002 4R25. 026D
J Hostname: SW2
~_ |Phrsical Location: Interuwrbano, Ciudad de residencia, Oficina iva, Mrmario de cableado p;

* Lainformacion de direccion IP R1, R2 y R3 debe cumplir con la tabla 1.

Plrenable

Rlfconf £

Enter configuration commands, ohe per line. End with CNIL/Z.
Bliconfig)fint s0/0/0

Bliconfig-if)fip add 200.123.211.Z Z55.Z55.255.0
Bl{config-if)fexit

Bliconfig)fint 50/1/0

Bliconfig-if)fip add 10.0.0.1 Z55.255.255.252
Bl{config-if)fenit

Rliconfig)fint 20/1/1

Rliconfig-ififip add 10.0.0.5 Z55_FEL FLE FELF
Bliconfig-ififend

Rl#wr

53Y5-5-CONFIG_I: Configured from console by console

Building configuration.
[OK]

. g |
e g N - v —
1T a— T —
154 PoTt. Link VLAN IP Rddress IPvé Rddress MAC Rddress
fip| FastEthernet0/0 v - <not set> <not set: 0060, 3E21_BAOL
FastEthernet0/0o_ 100 Up 152.168.20.1/24  <not set> 0060 3E21_BAOL
FastEthernet0/0.200 Up 192.168.21.1/24  <not set> 0060, 3E21_BAOL
FastEtherneto/1 wp <not set> <not set> 0060 3E21_BROZ
5| sexdalnsoso p 10.0.0.2/30 <not set> <not seti
3p-PT | Serialofoj1 e - 10.0.0.9/20 <not set> <not set:
Jpzl | ¥Wani Dowm 1 <not set> <not set> 0003.E434_7022

Hostname: R2

Physical Location: Interurbano, Ciudad de residencia, Oficina corporativa, Famario de cableado principal
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lgg Port Link VLAN IP Rddress IPY6 Rddress MAC Rddress
FastEthernet0f0 Up -- 192_168.30.1724 2001:DB#:130: : 9C0: 80F: 301764 00E0.E762.CC62
FastEthernet0fl  Up -- <not set> <not set> 0090 0CBS.E56%

[ Serial0fofo up - 10.0.0.6/30 <not set> <not set>

Serial0fe/f1 e - 10.0.0.10/30 <not set> <mot setl

N an Dowm 1 <not set> <not set> 000C. 859C.4C35

Lapt Hostname: R3

Lapt
Physical Location: Interurbano, Ciudad de residencia, Oficina corporativa, Rrmario de cableado principal

* Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30y PC31
deben obtener informacién IPv4 del servidor DHCP.

B & pez1 B

physical | Config  Desktop | Programming | Attributes |

P Configuration

IP Configuration

& DHCP  static
TP Address [189 254.100. 189
Subniet Mask. [255.255.0.0

1 Default Gateway [o.0.0.0

l] DS Server [o.0.00

* R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet
publica (haga ping a la direccion ISP) y la lista de acceso estandar se llama
INSIDE-DEVS.

R1g

Rlfenable

Rl#cont t

Enter configuration commands, one per line. End with CNTL/Z
Bliconfig)fint s0/1/1

Bliconfig-if}#ip nat inside

Rliconfig-if}fexit

Rl{config)#int s0/1/0

Rl{config-if) #ip nat inside

Rl{config-if)#exin

Bl{config)fint s0/0/0

Rl{config-if}#ip nat outside

Rliconfig-if)#exit

Rl{config)#ip nat pool INSIDE-DEVS 200.123.211.Z 200.123.Z11.128
netmask Z5E.2E5.ZE5.0

Pliconfig)faccess-list 1 permit 15Z.168.0.0 0.0.2E5.ZE5S
Rliconfig)faccess-list 1 permit 10.0.0.0 0.2E5.ZEE 255
Bliconfig)fip nat inside source list 1 interface s0/0/0 overload
Rliconfig)#ip nat inside source static tcp 192.168.30.6 80
200.123.211.1 80

Pl{config) fexit

Rlgend

$8Y8-5-CONFIC I: Configured from console by comsole

Translating "end"... domain server £255.255.255.2553|

* R1 debe tener una ruta estatica predeterminada al ISP que se configuré y
gue incluye esa ruta en el dominio RIPv2. Se procede con la ejecucion del
comando SHOW IP NAT STATIC , es sus respectivas interfaces.

Blrshow ip nat statistics

Total translatjions: 1 (1 static, 0 dynamic, 1 extended)
Outside Interfaces: Serial0d/0/0

Inside Interfaces: Serial0/1/0 , Zerial0s1/1

Hits: 0 Misses: 0

Expired translations: 0O

Dynawic mappings:

Rl=
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* R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

* R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las
VLAN 100 y 200.

RZrenable

RZffcont ©

Enter configuration commands, one per line. End with CNTL/Z.
BEiconfig) fip dheop excluded-address 10.0.0.2 10.0.0.9
RZ{config) #ip dhcp pool INSIDE-DEVE

RZ {dheop-config)fnetwork 19Z.168.2Z0.1 EZEE.ZEL_ZEE. D
BZ (dhop-config) fnetwork 197 162 71.1 ERE_FEL_ZEE. 0
RE(dhcp-config) fdefault-router 19Z.168.1.1

Rz {dhcp-config) fdns-server 0.0.0.0

L2 {dhep-config) #exit

BEiconfig) fint wlan 100

RBZ{config-if]#ip add 13Z.165.20.1 Z55.255.2Z55.0

% 12Z.168.20.0 overlaps with FastEthernet0/0.100
DZ{config-if)fexit

BZiconfig) fint wlan Z00

RZi{config-if}#ip add 13Z.165.21.1 Z55.255.255.0

% 12Z.162.Z1.0 overlaps with FastEthernet0/0.Z00

BZ {config-if)fexit

BZjconfig) fend

RZfwr

$EVE-E-CONFIG_I: Configured from console by console

Building configuration...
[0K]

» El Servidor0 es s6lo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

=

Laptop-PT
Laptop20 Laptop21

=
T d
okl LaptopET

S— Server-PT
Laptop-PT Laptop-PT PC-PT Serverd W

Laptop31 Laptop3n FC3t

A

Liz0 | |iner Cycle Daw(es"Fast Forward Tlmel Realtime
« =) - = = = — - — lﬁ Fire ILast Status |5uurte |Desnnatmn |Type
e we U s s s s s s ) W) | sioiiii Siccessful  ServerD  PC3D  ICMF

e e e ot ot o) et e seern, o Iom

- Successful - Serverd  Laptopad
‘. g Successful Serverl Laptopdl

Boo g & L ey, | DN |

> New Delste

=
=,
PCRT 1221
B
A,
PC-PT f = : =, -
[ Laptop-PT Laptop-PT e i — ;WEVD C
Laptopz20 Laptopz1 e o PCP ghiih
'ﬂ
==
| @ '
10:18 | |Puwer Cycle DEwces”Fast Farward Time -
D [seraes = Fire |Last Status | Source | Destination
e b Faled  Laptop2i  Serverd

.. Faled  Laptop20  Serverd

T Delet
i et d  Faled PCZ0 Serverd
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* La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de
PC30 y obligacion de configurados PC31 simultaneas (dual-stack). Las
direcciones se deben configurar mediante DHCP y DHCPV6.

=

Physical | Config  Desktop | Programming | attributes |

TP Configuration
¥ DHCP & Static DHCP request successful,
1P Address [192.165.30.3
Subnet Mask. [255.255.255.0
Defaul Gateway [1sz.168.30.1
DN Server Joooo

~IPvE Configuration

© DHP & futo Config € static Ipvé Autoconfig request successful.
IPv6 Address [2001:088:130:0,200: CFFiFEES:A2BC ;|2

Link Local Address | FEB0: 200 CFF Fe6s:AZBC

1PV Gateway [Fean::1

IPS DNS Server |

+ La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e
IPv6 configuradas (dual- stack).

R3>enable

R3gconfig t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config) $¢route rip

R3 (config-router) gversion 2

R3(config-router)$#do show ip route connected

C 10. .4/30 is directly connected, Seriald/0/0
c 10. 0.8/30 is directly connected, Serial0/0/1
Cc 192.1€8.30.0/24 is directly connected, FastEthernet0/0

R3(config-router) §net

R3(config-router) #network 10.0.0.4
R3(config-router) #net

R3(config-router) #network 10.0.0.8
R3(config-router)f#do show ip route connected

c 10.0.0.4/30 is directly connected, Serial0/0/0
C 10.0.0.8/30 is directly connected, Seriald/0/1
c 152.1€8.30.0/24 is directly connected, FastEthernet0/0

* R1, R2y R3 intercambian informacion de routing mediante RIP version 2.

O -imix]
Physical I Canfig LI | Attributes I

105 Command Line Interface

%5TS-5-CONFIG_I: Configured from console by console -

Codes: © - conmecued, § - stavie, I — IGRP, I - RIP, M - mobile,
E - EGP

D - EIGRP, EX - EIGEP external, 0 - O3PF, IA - 0SDF inter
area

N1 - OSPF NSSA external type 1, NZ - OSPF NSSA external
type 2

El - 03PF external type 1, EZ - 0SPF external type Z, E -
ECP

i - IS-IS5, L1 - IS-IS lewel-1, LZ — IS-IS lewel-Z, ia -
I5-1I5 inter area

# - candidace defawlt, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.30.0/24 is directly connected, FastEthernet0/0

R3F =
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* R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.
ini
Physicsl | Config | cur | atrbres |
GLOBAL J RIP Routing (v2)
Settings Network [z00.123.211.0]
Algorithm Settings S add
ROUTING
Statin Nebwork Address
RIP 10.0.0.0
SWITCHING
192.168,30.0
WLAM Database
INTERFACE
FastEthernet0/0
FastEthernetl/L
Serial0/0/0
Serial0/0/1 | ﬂl

Verifique la conectividad. Todos los terminales deben poder hacer ping entre siy a

la direccion IP del ISP. Los terminales bajo el R3 deberian poder hacer IPv6-ping
entre ellos y el servidor.

Se evidencia el ping de los terminales , desde el Laptop 31

Phyysical I Config Deskkop | Programming I Attributes I

Command Prompt

14



Por medio de este grafico se evidencia cada uno los dispositivos conectados entre
Si.

- =
=
@® -
“ﬂ
=, ;
Laptop-FT if o 5 Server-FT e
Laptapzt Laptop-PT Laptop-PT PC-PT Server( L=

Laptopal Laptop30 pCaL

1er Cycle Devices||Fast Forward Time Realtime
Ty rryryrTyaeayaOayeay N Last Status_[sourcs | Destination [ Type [cc®
- 9 F9 Fe Fe Fe Fe E D [scenario0 Successful  Serverd R3 ICHF

| CeseS Cened i sied Wmi S o - Somei G = e |
New Delete o

Suttessful  Servern ISP cvp o

Toagle POULLst Windoi | -E,I'Jé‘cessful Laptop3tL ISP ICMP ! -

15



3.2ESCENARIO 2

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

MrpccHEamerato Blombre

20 L 108300/ 28 Adminisiracitin
&0 152, 1684004 24 Mercadea
w0 | waaseanofa | wantenimients

Web Server
10.10,10.10/32

172.31.23.0030

172.31.21.0020

Lod 192.168.4.0/24
La5 192.168.5.0/24
Lo6 192.168.6.0/24

R3
Buenos Aires

192.168.99.3
192.168.99.2
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3.2.1 Desarrollo Del Ejercicio

1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario

er - D: JHON-EDIER W Desktop' Escenario 2 - practica final.pkt

Fo ]
PC-PT
Internet-PC

Zerver-PT
Web Server

1941
1941
R3
L T ———— ——
2960824TT
PC-RT PC-PT
PC-A PC-C

NOTA: Si inserta a la topologia un servidor ya que el Router (R2) no
soporta el servicio http.
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Se procede a realizar la configuracion IP de los PC

Desktop | Programming | Attrihutesl

Physical | Config

=10l |

1P Configuration

& pHeP

' 1P address
Subnet Mask
Default Gateway

DNS Server

™ Static

DHCF Failed, APIPA is being used,

|16m.254.90. 145

|55, 255.0.0

o000

[o.000

Physical | Config

Deskkop | Programming | Attrihutesl

=10l |

IP Configuration

& DHcP
1P Address
Subnet Mask

Defaul: Gateway

i DNS Server

" Static

Requesting IP Address

-

| Phrysical | Zonfig | Services

Deskkop | Programming | Attrlbutesl

~=lol x|

IP Configuration

 DHCP

1P Address
Subnet Mask
Default Gakeway

DNS Server

% Static

|1010.10.10

[ 255.255.255.0

[10.10.10.1]

[oo00

» Configurar el direccionamiento IP acorde con la topologia de red para cada

uno de los dispositivos que forman parte del escenario

Enter configuration comwands, one per
Reuter (config) fne ip domain-lockup
Router (config) fhostnane R
Rliconfig)#enable secren class
Rliconfig)#line con 0
Rlicenfig-line)fpass cisco
Rlicenfig-line)flogin
Rliconfig-line)§line vby 0 4
Rl{config-line)gpass cisco
Rl{config-line) #login
Rlicenfig-line) fexic
Rliconfig)#service password-encryptic:
Rliconfig) fbarmer motd $Prohibide el i
Rliconfig)#int s0/0/0
Rli{comfig-ififip add 172 31.21.1 255 ¢
Rlicenfig-ififelock rave 128000
Rlicenfig-if)fne shuc

8LINK-5-CHANGED: Interface SerialD/0f(
Dl{config-ifi§
$LINK-5-CHANGED: Interface Serial0/0/[

$LINEPROTO-S-UPDOUN: Line protocel on
changed state te up

BZ{config-if)§
$LINK-5-CHANGED: Interface Serizl0/0/l, changed =

$LINEPROTO-5-UPDOWN: Line protocol on Interface &
changed state to up

B2 {config-if)§ine G0/0

RZ(config-if)fdescription conexion a ISP
RZiconfig-if)fip add 203.165.200.255 255.255.255.
Bad mask /23 for address Z09. 165 200.Z5§

RZ {config-1f)#no shut

RZlconfig-if)#
$LINK-5-CHANGED: Interface GigabitEthernst0/0, ch
wp

$LINEPEOTO-5-UPDOWN: Line protocol on Interface
GigahitEthernet0/0, changed state to up

3LINK-5-CHANGED: Interface Serisl0/0/0, changed =

$LINEPEOTO-5-UPDOWN: Line protocol on Interface §
changed state to up

Routerrenable
Routerfoonf

Enter configuration commands, one per line
Router [contig)#no ip domain-lookup

Router [config)fhostnane B3
R3{confiy)#enable secret class
R3(config)gline con O

R3{config-line)fpass cisee

R3{config-line) Flogin

R3{config-line)#line voy 0 ¢
R3{config-line)fpass cisco

R3(cenfig-line) floyin

R3{config-line) fexit

R3{config) #service password-encryption
R3{config) #banner motd $Prohibido el Acceso No Autorizados
R3{config) gine 50/0/1

R3{config-if)fip add 172.31.23.2 255.255.255.252
R3(config-if)fne shuc

Bnd with CHTL/Z.

R3{config-1ifi§
4LINK-E-CHANGED: Interface Serial/0/1, changed state to up

$LINEPROTO-S-UPDOUN: Line protocol on Interface Serial0/0fl,
changed state to up

» Configuracion de Interfaces Loockback 4, 5, y 6 en el Router 3
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E3=enahle

Password:

Baifcont t

Enter configuration commands,
D2 {config)fine lod

B3fconfig-if)#no shut
BIiconfig-if)f#int 1ok

Paiconfig-if)#no shut
Baiconfig-if)#int lod

B3 iconfig-ifi g

one per line. End with CNTL/Z.

ERiconfig-ifi#ip add 192 _1&62_4_ 1 ZEE_ZEE_ZEE. O

PZiconfig-if)#ip add 132_1e8_.5.1 zZ55.255.255.0

ERiconfig-ifi#ip add 192 1628 _6_1 ZEE_ZEE_ZEE. O

» Se realiza configuracion de los dispositivos S1-S3

Slren
Password:

Slfenable

3lfconf t

Enter confipuration commands,
El{config)fnoe ip domain-lockup
$1{config) fhostnane 51
3li{config]fenable secret class
sl(config)#line com 0
gliconfig-line)$pass cisco
$1{config-line)#login
S1(config-line)fline woy O 4
S1(config-line)fpass cisco
g1{config-line}#login
#1{config-line)fexit
3liconfiglfservice password-sneryption
51(config) fhanmer motd $Prohibide el Acceso
gl {config) fexit

$lfcopy running-config startup-config
$5YS-5-CONFIG_I: Configured from console by

one per line.

Destination filename [startup-configl?
Building configuration. ..

[0E]

51§

g3renable
Password:

33fensble

S3fcont t©

Enter configuration commands,
S3lconfigi#no ip domain-lockup
23 {config) fhostname 83

53 (confiy) fensble secret class
53 (config) fline con 0
53(config-line) §pass cisco

23 {config-line) flogin
S3(config-line) fline vty 0 4
23 (config-line) §pass cisco

53 (config-line) #login

33 (config-line) fexit

53 (confiy) fservice password-encryption

53 (config) fharmer motd $Prohibids el Acceso No Autorizaded
33 (config) fexit

$3fcopy running-confiy startup-config

$5TS-5-CONFIG I: Configured from console by console

one per line. End with CHNTL/Z.

Destination filename [startup-configl?
Building configuration. ..

[OKE]

EET

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes

criterios:

OSPFv2 area 0

Configuration Item or Task

Specification

Router ID R1

1111

Router ID R2

5.5.5.5

Router ID R3

8.8.8.8

pasivas

Configurar todas las interfaces LAN como

seriales en

Establecer el ancho de banda para enlaces

256 Kb/s

Ajustar el costo en la métrica de SO/0 a

9500

Verificar informacion de OSPF

Visualizar tablas de enrutamiento y routers conectados por OSPFv2
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Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de
cada interface

Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

Enter configuration commemds, ome per line. Password: B3 {contiglfip espi cest 5500
Rliconfig)froucer ospf 1 ~
Rliconfig-router)f#router-id 1.1.1.1 RZ>enable % Invalid input detected at '~' marker.
Rl{config-router)gnecwork 172.31.21.0 0.0.0. Password:
Rliconfig-router)gnetwork 152.168.30.0 0.0.C R2gensble B3 (config) fexit
Rli{config-router)fnetwork 192 168.40.0 0.0.C PZfoont t E3%
Rliconfig-router)#network 152.168.30.0 0.0.C Enter configuration commsnds, one pe %3TE-5-CONFIG_I: Configured from console by console
Rliconfig-rowter)$network 192.168.40.0 0.0.C RZ{config) grouter ospf L
Rl{config-router)#netvork 192.168.200.0 0.0. RZ{config-router)froucer-id 5.5.5.5 E3fensble
Rliconfig-router)fpassive-interface g0/1.30 B2 {config-router)gnetwork 172.31.21 B3gcont t
#Invalid interface type and number RZ{config-router)fnetwork 172.31.23. Enter configuration commands, one per line. End with CHTL/Z.
Rliconfig-router)fpassive-interface g0s/1.40 BZiconfig-router)fnetwork 10.10.10.. B3 (config)frouter ospf L
#Invalid interface type and number RZ{config-router)fpassive-interface D3 [config-router) froucer-id 8.8 8.8
Rl{config-router)#passive-interface g0/1.20C RZ{config-router)fauto-cost referent B3 (config-router) fnetwork 172.31.23.0 0.0.0.3 area 0
#Invalid interface type and nuuber % DSPF: Reference handwidth is chanc B3 ({config-router) fnetwork 192 168.4.0 0.0_3_Z85 area O
Rliconfig-router]#auto-cost reference-bandwi Please emsure reference banc B3 (config-router) fpassive-interface lod
Rliconfig-router)fexit all routers. B3 (config-router) fpassive-interface lo§
Rliconfig)#int s0/0/0 IZ {config-router)ferin B3 (config-router) fpassive-interface lof
Rl{config-if)Fhanduidch ZE6 RZ (config) fint s0/0/0 B3 (config-router) fauto-cost reference-bandwideh 3500
Rliconfig-if)fip ospf cest 9500 RZ (config-if)fbandwidth 256 B3 (config-router) fexit
Rliconfig-if)§exitReload or use "clear ip o= RZ{config-if)fFint s0/0/1 B3 (config)fine =0/0/1
for this to take effect BZiconfig-if)#bandwidth 256 B3 (config-if) fbandwidth Z56

RZ{config-if)#ip ospi cost SE00 B3 (comfig-if)#ip ospf cost SE00

RZ{config-if)fexit B3 (config-if)fexit
Rliconfigif BZ{config) # B3 (configlg

FZfshow ip vspf interface

Seriald/0/0 is up, line protocol is up

Internet address is 172.31.21.2/30, irea 0

Process ID 1, Router ID 5.5.5.5, Network Type POINT-TO-POINT,
Cost: 6182

Transmit Delay is 1 sec, Stats POINT-TO-POINT, Priority O

Ho desimmated router on this network

Ho backup desimated router on this network

Tiner invervals configured, Hello 10, Dead 40, Tait 40,
Retransmit §

Hello due in 00:00:04

Index 11, flood mueus length 0

Hext 0x0(0)/0x0 (0}

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maxioum is O msec

Suppress hello for 0 neighboris)
gerialds0/1 is up, line protocol is up

Internet address is 172.31.23.1/30, Area 0

Process ID 1, Router ID 5.5.5.5, Network Type POINT-TO-POINT,
Cost: S5O0

Transmit Delay is 1 sec, Svate POINT-TO-POINT, Priorivy O

No desiemated router on this network

Ho backup desiguated router on this nstwork

Tiner intervals configured, Hello 10, Dead 40, Wait 40,

3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de
red establecida.

Configuracion VLAN 30y 40 en el S1, S2 Y S3
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Enter configuration commands, ons per
Router {config)$ne ip domain-lockup
Router (config) fhostnams RL
Rliconfig)fenable secret class
Rliconfigl#line con 0
Bliconfig-line)fpass cisco
Rliconfig-line)#login
Bliconfig-line)#line vty 0 4
Ili{config-line)#pass cisco
Bliconfig-line)f#login
Rliconfig-line)fexit
Dliconfig)fservice password-encryptior
Rliconfig)fhanner motd §Prohibido el i
Bliconfig) #int s0/0/0
RBliconfig-ifj#ip add 172 .31.71. 1 ZE5&.¢
Rliconfig-if)#clock rate 122000
RBliconfig-if)#no shut

4 LINK-5-CHANGED:
Rliconfig-if}#
4 LINK-5-CHANGED:

Interface Seriallf0/(
Interface Seriallf0/(

+LINEPROTO-S-UPDOVH: Line protocel on
changed state to up

DZiconfig-ifi§

%LINK-5-CHANGED: Interface Serial0/0/1, changed s
%LINEPROTO-E-UPDOWN: Line protocol on Interface &

changed state to up

B2 {config-if)gint G0/0

RZ{conmfig-if)gdescription conexion a ISP
RZ{config-if)#ip add 203.165.200.255 255.255.255.
Bad uask /23 for address 209.165.200.255
RZ{config-if)#no shuc

RZiconfig-if)d
+ LINK- 5~ CHANGED:
up

Interface GigsbitBrhernev/0, ch

#LINEPROTO-5-UPDOUN: Line protocol on Interface
GigabitEthernet0/0, changed state to up
#LINK-5-CHANGED: Interface Serial0/0/0, changed s
#LINEPROTO-5-UPDOUN: Line protocol on Interface S
changed state to up

Routersenabls

Routerfeont ©

Enter configuration commands, one per line.
Router (config)#no ip domain-lockup

Router (confiy) fhostnane B3
R3{contiy)fenable secret class
R3({contigi#line con O

R3{contig-line] fpass cisco

R3{config-line) #login

R3{config-line]fline vty 0 4
R3{config-line] fpass cisco

R3{config-line) #login

R3{config-line] fexit

B3 {configl#service password-emcryption
R3{confiy) fbarmer motd §Prohibido el Acceso Ho Autorizadod
R3{config)gint s0/0/1

R3{config-if)§ip add 172.31.23.2 255.255.255.252
R3{contig-if)fno shuc

End with CNTL/Z.

R3{config-if)#
+LINK-5-CHANGED: Inmverface Serial0/0/1, changed state to up
+LINEPROTO-S-UPDOWN: Line protecel on Interface Serial0/0/1,
changed state to up

|

4. En el Switch 3 deshabilitar DNS lookup, se procede a realizar la

configuracion

commands,

Sw
=

Swiccl

&5YS-5-CONFIC I-

ons pear

del dispositivo

lins CHTL/Z.

p domain-lookup

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de

red. Por lo tanto se desactivan las interfaces en el R1, R2 Y R3

Rl>enable
Rlgconfig t©

Rl (config) $interface £0/0

Rl (config-if) #shutdown
R1 (config-if)§

Enter configuration commands,

cne per line.

Rl (config-if) §interface £0/1
Rl (config-if) §shutdown
Rl (config-if)#interface 20/0/1

End with CNTL/Z.

Ri>enable
Rigconfig ¢

Enter configuration commands,

cne per line. End with

B2 (config) #intexface £0/1
R2 (config-if) #ahutdown
RZ {config-if) &

CNTL/Z.

R3>enable
R3fconfig ©
Enter com
B3 (config) $#interface £0/0
R3 (config- §ashucdown
R3 (config—-if

R3 (config-if) #shucdown
B3 (config-if) ¢inrtexface
B3 (config=if) #ahutdown
B3 (confiq-if) #l

iguration commands,

ene per

)#interface £0/1

os0
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7. Implement DHCP and NAT for IPv4, se procede a realizer la configuracion
DHCP y NAT Router 1

Rl>enable
Rl§config t
Enter configuration commands, cne per line. End with CNTL/Z.
Rl{config)$ip dhcp excluded-address 132 _168.30.1 192_.168.30.30
{ )#ip dhep pool ADMINISTRACION
fig)¢network 192 _168_.30_0 255.255_255.0
cuter 192 _168.30.1
erver 10.10.10.11

R1 {dhcp-config) #dn
Rl {dhcp-confiig)§end

R1F

%5Y5-5-CONFIG_I: Configured from console by console

Rlgenable

fiquration commands, one per lins. End with CNTL/Z_
(config) $ip dhep excluded-address 152.168.40.1 192.168.40.30
Rliconfig)$#ip dhcp pool MEACADED

Rl (dhcp-config) §network 192.168.40.0 255.255.255.0

Rl {(dhcp-config) #defaulc-roucter 192.168.40.1

Rl {dhcp-config) §dns-server 10.10.10.11

Rl {dhep-config) §end

Rls

L5YS-5-CONFIG I: Configured from conspole by conaple

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.
El dispositivo R1, se configura como Servidor DHCPde las VLANs 30y 40

Laase expization Iyps

- Automatic

- AvTomatie

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

Name: ADMINISTRACION
VLAN 30 Domain-Name: ccha-unad.com

Establecer default gateway.

Name: MERCADEO
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com

Establecer default gateway.
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RPliconfig) fip dhcop excluded-address 123Z.162.30.1 159Z.168.320.320
RPliconfig) fip dhcop excluded-address 123Z.162.40.1 159Z.168.40.320
Pliconfig)fip dhcp pool administracion

Ll idhop-config) #dns-server 10.10.10.11

Ll {dhcp-config) f#default-router 152,162 30.1

Pl {dhcp-config) fnetwork 159Z.168.30.0 EEE.ZEE.EZEE.D

Ll {dhcp-config) #ip dhcp pool mercadec

Ll idhop-config) #dns-server 10.10.10.11

Ll {dhcp-config) f#default-router 152.165.40.1

Pl {dhcp-config) fnetwork 159Z.168.40.0 EEE.ZEE.ZEE.D

Bl {dhep-contic) fl

10. Configurar NAT en R2 para permitir que los host puedan salir a internet, se
procede a realizar la configuracion.

R2wen

Password:

B2fconfl ©

Enter configuration commands, one per line. End with CMIL/Z.
R2 (config)fuser webuaer privilege 15 secrec ciacol23dss

B2 (config)#ip http server

% Invalid inpuc decected at "' marker,

B2 (config)#ip http authentication local

% Invelid inpot detected &t '*" mark=r.

B2 (config)#ip nat inside source acatic 10.310.30.10 209.165.200.229
RZ (config)#int £0/0

R (config-1£)#ip nat oucaide

B2 (config-if}#ant £0/1

B2 (config—ifj#ip nat insid=

B2 (config-ir) fend

B2

¥5Y5S-5-CONFIG I: Configured from conscle by console

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

R2 (config) #ip nat inside source static 10.10.10.10 205.1€5.200.229%9
R2 (config) $int £0/0

R2 (config-if) #ip nat outside

R2 (config-if) gint £0/1

R2 (config-if) #ip nat inside

R2 (config-if) gexit

R2 (config) gacc

R2 (config) gaccess-list 1 permit 152.1€8.30.0 0.0.0.255
R2 (config) $§access-list 1 permit 152.1€8.40.0 0.0.0.255
R2 (config) $ip nat pool INTERNET 205.1€5.200.225 205.1€5.200.228

netmask 255.255.255.248

R2 (config) #ip nat inside source list 1 pool INTERNET
R2 (config) $ip acc

R2 (config) #§ip access-list sta

R2 (config) #ip access-list standard ADMIN S
R2 (config-std-nacl) §permit host 172.31.21.1
R2 (config-std-nacl) gexit

R2 (config)$line vty 0 4

R2 (config-line) gacc

R2 (config-line) gacce

R2 (config-line) $§access-class ADMIN_ S in
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12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2. Se
configuran las listas de acceso en el R2

B joonfig)#ip nat inside soorce static 10:10.16.10 209.165:200.229
B2 |config) &int £0/0

B2 |config-if) #ip nat ont=ide

Bl |config—if) #int E051

B2 |config-—Aif) #ip nae insids

B2 {config-if) dend

B2

¥5¥5-5-CONFIE I: Configured from conaocle by conaole

R2#canf ©
Entar configuration commands, one per line. End with CNTL/Z.-
RZ (config) #acoeaa-liac 1 permic 157.168.30.0 D,.0.D.355

B2 |config)#acosas-1isc 1 permic 152.168.40.0 0.0.0.755

A (config)#aco=as-lisr 1 permit 152.168.4.0 0.0.3.25%

B2 jconfig)#ip nmat pool INTERNET 208.1£58.3200.225 208 .1658.200.228 necmank 2855.255.2558.3498
B2 joonfig)#ip net inside source list 1 pool INTERKMET

Bl {config) &

R2 (config) §ip access-list sta

R2 (config) §ip access-list standard ADMIN S
R2 (config-std-nacl) §permit host 172.31.21.1
R2 (config-std-nacl) §exit

R2 (config) $line vty 0 4

R2 (config-line) gacc

R2 (config-line) gacce

R2 (config-line) $§access-class ADMIN S in

R2 (config-line) g§exit

R2 (config) gaccess

R2 (config) g§access-list 10l permit tcp any host 209.1€5.200.229 eq www
R2 (config) gaccess-list 10l permit icmp any any echo-reply
R2 (config) gint £0/0

R2 (config-if) §ip access

R2 (config-if)$ip access-group 101 in

R2 (config-if)gint s0/0/0

R2Z (config-if) gip access

R2 (config-if) §ip access—-group 10l out

R2 (config-if) §ip access

R2 (config-if) $ip access-group 101 out

R2 (config-if)$int s0/0/1

R2 (config-if) #ip access—-group 101l out

R2 (config-if)g$int £0/1

R2 (config-if) #ip access—-group 10l out

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.
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Evidencia del comando ping en la comunicacién con los routers, desde el PC-A

Command Prompt

Packet Tracer PC Command Line 1.0

C ing 1€9 4. 0

Pinging 1€9.254. 30 with 32 bytes of data:
Reply .254. : : bytes= time=13ms TTL=
Reply .254. : bytes=: time=4ms
Reply 54. = time<lms

Reply

Ping statistics
Sent (0% loss),
imate round trip times in milli-seconds:
Minimum = Oms, Maximum = 13ms, Average = 4ms

Evidencia del comando ping en la comunicacién con los routers desde el PC-C

Prom,

Packet Tracer PC Command Line 1.0
>ping 1€9.254.19€.144

Pinging 1 254.19€.144 with 32 bytes of data:

Reply from 1€ €.144: byte time=12ms TTL=1
Reply from . .144: time<lms
Reply from 1é&¢ 4.159€.144: Y time<lms
Reply from .254_.19€.144: by x time<lms

Ping statistics for 1€95.254.
Packets: Sent = 4, Receiv . Lost = 0 (0% loss),
imate round trip times in milli-seconds
= Oms, Maximum = 12ms, Average =

Evidencia de comunicacion Web Server
¥ Web Server — [

Physical Config Services Programming Attributes
|

< = URL | http://10.10.10.10 Go

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image
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2. CODIGO

3.1Escenario 1

--SW2

enable

conft

vlan 100

name LAPTOPS
exit

vlan 200

name DESTOPS
exit

end

wr

show vlan

enable

conft

int range fa0/2-3
switchport mode access
switchport access vlan 100
int range fa0/4-5
switchport mode access
switchport access vlan 200
exit

end
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--SW3

enable

conft

vian 1

exit

int range fa0/1-24
switchport mode access
switchport access vian 1
exit

end

wr

show vlan

conft

int range fa0/6-23
shutdown

end

wr

--SW3

enable

conft

int range fa0/6-23
shutdown

exit

int f0/1

switchport mode trunk
end

wr
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--SW2

conft

int range fa0/6-24
shutdown

exit

end

wr

conft

int fO/1

switchport mode trunk
end

wr

-R1

enable

conft

int s0/0/0

ip add 200.123.211.2 255.255.255.0
exit

int S0/1/0

ip add 10.0.0.1 255.255.255.252
exit

int S0/1/1

ip add 10.0.0.5 255.255.255.252
end

wr

--R2
enable

28



conft

int f0/0.100

encapsulation dot1Q 100

ip add 192.168.20.1 255.255.255.0
exit

int f0/0.200

encapsulation dot1Q 200

ip add 192.168.21.1 255.255.255.0
exit

int sO/0/0

ip add 10.0.0.2 255.255.255.252
exit

int s0/0/1

ip add 10.0.0.9 255.255.255.252
exit

end

wr

--R3

enable

conft

int f0/0

ip add 192.168.30.1 255.255.255.0
exit

ipv6 unicast-routing

int sO/0/0

ip add 10.0.0.6 255.255.255.0
int s0/0/1

ip add 10.0.0.10 255.255.255.0
exit

end wr
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--R1

enable
conft

int sO/1/1

ip nat inside
exit

int s0/1/0

ip nat inside
exit

int s0/0/0

ip nat outside
exit

ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 netmask
255.255.255.0

access-list 1 permit 192.168.0.0 0.0.255.255

access-list 1 permit 10.0.0.0 0.255.255.255

ip nat inside source list 1 interface s0/0/0 overload

ip nat inside source static tcp 192.168.30.6 80 200.123.211.1 80
exit

end

--R1

enable

conft

router rip

version 2

network 10.0.0.0

exit

end

wr

show ip nat translations
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show ip nat statistics

--R2

enable

conft

ip dhcp excluded-address 10.0.0.2 10.0.0.9
ip dhcp pool INSIDE-DEVS

network 192.168.20.1 255.255.255.0
network 192.168.21.1 255.255.255.0
default-router 192.168.1.1
dns-server 0.0.0.0

exit

end

--R2

enable

conft

int vlan 100

ip add 192.168.20.1 255.255.255.0
exit

int vlan 200

ip add 192.168.21.1 255.255.255.0
exit

end

wr

--R3

enable

conft

ipv6 unicast-routing
int f0/0
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ipv6 enable

ip address 192.168.30.1 255.255.255.0

ipv6 address 2001:db8:130::9C0:80F:301/64
no shut

-R1

enable

conft

router rip

version 2

network 10.0.0.0

network 10.0.0.4

do show ip route connected
end

wr

--R2

enable

conft

router rip

version 2

network 10.0.0.0

network 10.0.0.8

do show ip route connected
end

wr

--R3
enable
conft
router rip
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version 2

network 10.0.0.0

network 10.0.0.8

do show ip route connected
end

wr

show ip route

3.2Escenario 2

--R1

enable

conft

no ip domain-lookup

hostname R1

enable secret class

line con O

pass cisco

login

line vty 0 4

pass cisco

login

exit

service password-encryption
banner motd $Prohibido el Acceso No Autorizado$
int s0/0/0

ipadd 172.31.21.1 255.255.255.252
clock rate 128000

no shut

33



-R2

enable

conft

no ip domain-lookup

hostname R2

enable secret class

line con O

pass cisco

login

line vty 0 4

pass cisco

login

exit

service password-encryption
banner motd $Prohibido el Acceso No Autorizado$
int sO/0/0

ip add 172.31.21.2 255.255.255.252
no shut

int s0/0/1

ip add 172.31.23.1 255.255.255.252
no shut

int GO/O

description conexion a ISP

ip add 209.165.200.255 255.255.255.248

no shut
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--R3

enable

conf t

no ip domain-lookup

hostname R3

enable secret class

line con O

pass cisco

login

line vty 0 4

pass cisco

login

exit

service password-encryption
banner motd $Prohibido el Acceso No Autorizado$
int sO/0/1

ip add 172.31.23.2 255.255.255.252
no shut

int lo4

ip add 192.168.4.1 255.255.255.0
no shut

int o5

ip add 192.168.5.1 255.255.255.0
no shut

int 106

ip add 192.168.6.1 255.255.255.0
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--S1

enable

conft

no ip domain-lookup
hostname S1

enable secret class

line con O

pass cisco

login

line vty 0 4

pass cisco

login

exit

service password-encryption
banner motd $Prohibido el Acceso No Autorizado$
exit

copy running-config startup-config

--S3

enable

conft

no ip domain-lookup
hostname S3
enable secret class
line con O

pass cisco

login
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line vty 0 4

pass cisco

login

exit

service password-encryption

banner motd $Prohibido el Acceso No Autorizado$
exit

copy running-config startup-config

-R1

enable

conft

router ospf 1

router-id 1.1.1.1

network 172.31.21.0 0.0.0.3 area 0
network 192.168.30.0 0.0.0.3 area 0
network 192.168.40.0 0.0.0.3 area 0
network 192.168.30.0 0.0.0.255 area O
network 192.168.40.0 0.0.0.255 area 0
network 192.168.200.0 0.0.0.255 area 0
passive-interface g0/1.30
passive-interface g0/1.40
passive-interface g0/1.200

auto-cost reference-bandwidth 9500
exit

int sO/0/0

bandwidth 256

37



ip ospf cost 9500

exit

--R2

enable

conft

router ospf 1

router-id 5.5.5.5

network 172.31.21.0 0.0.0.3 area O
network 172.31.23.0 0.0.0.3 area 0
network 10.10.10.10 0.0.0.255 area O
passive-interface g0/1

auto-cost reference-bandwidth 9500
exit

int sO/0/0

bandwidth 256

int sO/0/1

bandwidth 256

ip ospf cost 9500

exit

--R3

enable

conft

router ospf 1

router-id 8.8.8.8

network 172.31.23.0 0.0.0.3 area 0
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network 192.168.4.0 0.0.3.255 area O
passive-interface lo4
passive-interface lo5
passive-interface 106

auto-cost reference-bandwidth 9500
exit

int s0/0/1

bandwidth 256

ip ospf cost 9500

exit

--S1

conft

vlan 30

name Administracion
vlan 40

name Mercadeo
vlan 200

name Mantenimiento

exit

int vian 200

ip add 192.168.99.2 255.255.255.0
no shut

exit

ip default-gateway 192.168.99.1
int fO/3
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switchport mode trunk
switchport trunk native vlian 1
int f0/24

switchport mode trunk

switchport trunk native vlian 1

int range fa0/2, fa0/4-23, g0/1-2
switch mode access

int fa0/1

switch mode access

switch access vlan 30

int range fa0/2, fa0/4-23, g0/1-2

shutdown

--S3

conft

vlan 30

name Administracion
vlan 40

name Mercadeo
vlan 200

name Mantenimiento
exit

int vlan 200

ip add 192.168.99.3 255.255.255.0
no shut

exit
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ip default-gateway 192.168.99.1

-R1

conft

int g0/1.30

encapsulatio dotlq 30

ip add 192.168.30.1 255.255.255.0
int g0/1.40

encapsulatio dotlq 40

ip add 192.168.40.1 255.255.255.0
int g0/1.200

encapsulatio dotlq 200

ip add 192.168.200.1 255.255.255.0

exit

En el Switch 3 deshabilitar DNS lookup
--S3

enable

conf t

no ip domain-lookup

Asignar direcciones IP a los Switches acorde a los lineamientos.

--S1

enable

conft

ip add 192.168.99.2 255.255.255.0
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no shut

exit

-S3

enable

conft

ip add 192.168.99.3 255.255.255.0
no shut

exit

ip default-gateway 192.168.99.1

-S1
int range fa0/2, fa0/4-23, g0/1-2

shutdown

--S3
int range fa0/2, fa0/4-24, g0/1-2

shutdown

mplement DHCP and NAT for IPv4
Configurar R1 como servidor DHCP para las VLANs 30 y 40.

-R1

conft

ip dhcp excluded-address 192.168.30.1 192.168.30.30
ip dhcp excluded-address 192.168.40.1 192.168.40.30
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ip dhcp pool administracion
dns-server 10.10.10.11
default-router 192.168.30.1

network 192.168.30.0 255.255.255.0
ip dhcp pool mercadeo

dns-server 10.10.10.11
default-router 192.168.40.1

network 192.168.40.0 255.255.255.0

--R2

conft

ip http server

ip http authentication local

ip nat inside source static 10.10.10.10 209.165.200.229
int SO/0/0

ip nat outside

int SO/0/1

ip nat inside

--R2

conf t

access-list 1 permit 192.168.30.0 0.0.0.255

access-list 1 permit 192.168.40.0 0.0.0.255

access-list 1 permit 192.168.4.0 0.0.3.255

ip nat pool Internet 209.165.200.225 209.165.200.229 netmask 255.255.255.248

ip nat inside source list 1 pool Internet
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--R2

conft

ip access-list standard ADMIN_S
permit host 172.31.21.1

exit

line vty 0 4

access-class ADMIN_S in

-R2

access-list 101 permit tcp any host 209.165.200.229 eq www
access-list 101 permit icmp any any echo-reply

int go/0

ip access-group 101 in

int sO/0/0

ip access-group 101 out

int sO/0/1

ip access-group 101 out

int g0/1

ip access-group 101 out
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3. CONCLUSIONES

Durante el curso destacamos la importancia de ampliar nuestros conocimientos y
habilidades los cuales nos permiten una mejor configuracién del os dispositivos que
requerimos usar, con la elaboracién de este proyecto notamos como podemos
interconectar varias redes como lo hariamos en un caso de la vida real; para esto
se tuvieron en cuenta los conceptos, situaciones estudiadas, las configuraciones
gue aplicamos de manera correcta y optimas en los diferentes dispositivos, logrando
integrar las sedes que se plantearon, logrando asi centralizar la informacion
brindando seguridad y organizacion.

Para finalizar es importante resaltar como con el desarrollo del presente trabajo y
demas préacticas ejecutadas fue posible demostrar destrezas en cuanto a la
configuracion de equipos de red Cisco, como Routers y Switches.
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