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GLOSARIO

AUTENTICACION: es el procedimiento de comprobacion de la identidad de un
usuario o recurso tecnologico al tratar de acceder a un recurso de procesamiento o
sistema de informacién.!

ACTIVO: Se refiere a cualquier informaciéon o elemento relacionado con el
tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor
para la organizacion?

AMENAZA: Hecho que puede producir un dafio provocado por un evento natural.?

ANALISIS DE RIESGOS: Proceso para comprender la naturaleza del riesgo y
determinar el nivel del riesgo.*

DESASTRE: Cualquier evento accidental, natural o malintencionado que interrumpe
las operaciones o servicios habituales de una organizacion durante el tiempo
suficiente como para verse la misma afectada de manera significativa.®

DISPONIBILIDAD: Propiedad de la informacién de estar accesible y utilizable
cuando lo requiera una entidad autorizada®

INTEGRIDAD: es la proteccion de la exactitud y estado completo de los activos.’

SOFTWARE: es todo programa o aplicacion programada para realizar tareas
especificas.®

VULNERABILIDADES: son las debilidades, hoyos de seguridad o flaquezas
inherentes a los activos de informacion que pueden ser explotadas por factores
externos y no controlables por la entidad (amenazas), las cuales se constituyen en
fuentes de riesgo®

1 MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS. MAGERIT - versién 3.0 Metodologia de Analisis y
Gestion de Riesgos de los Sistemas de Informacion Libro | - Método. Madrid, Espafia octubre de 2012 p. 22

2 S0 27000.ES. Glosario [en linea]. Madrid: El autor, s.f. [citado el 22-04-16]. Disponible en:
http://www.is027000.es/glosario.html

8 Ibid., p. 27.

4 1bid. Disponible en: http://www.is027000.es/glosario.html

5 Ibid. Disponible en: http://www.is027000.es/glosario.html

6 Ibid. Disponible en: http://www.is027000.es/glosario.html

71S0O 27000.ES, Glosario, Op. Cit. Disponible en: http://www.is027000.es/glosario.html

8 MIERES, Jorge. Fundamentos sobre Seguridad de la Informacién. Disponible en internet:<
http://lwww.segu-info.com.ar/terceros/>. p. 5.

9 MIERES. Op. cit., p. 5.
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MAGERIT: Metodologia de andlisis y de Gestion de Riesgos de sistemas de
informacion?®

ISO/IEC 27001: Norma que establece los requisitos para un sistema de gestion de
la seguridad de la informacion (SGSI). Primera publicacion en 2005; segunda
edicion en 2013. Es la norma en base a la cual se certifican los SGSI a nivel
mundial‘!

ISO: Organizacion Internacional de Normalizacion. Es una agrupacion de entidades
nacionales de normalizacion cuyo objetivo es establecer, promocionar y gestionar
estandares, (normas)

TRAZABILIDAD: Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacion sean asociadas de modo
inequivoco a un individuo o entidad?3

SEGURIDAD DE LA INFORMACION: Preservacion de la confidencialidad,
integridad y disponibilidad de la informacion'?

RIESGO: (Inglés: Risk). Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacién de la probabilidad de un evento y sus
consecuencias®?

10 wWIKIPEDIA La enciclopedia libre. [En linea]. Actualizada el 26 marzo 2014 a las 15:58. Disponible en
Internet https://es.wikipedia.org/wiki/Magerit_(metodolog%C3%ADa).

11 1bid. Disponible en: http://www.is027000.es/glosario.html

12 |bid. Disponible en: http://www.is027000.es/glosario.html

13 |bid. Disponible en: http://www.is027000.es/glosario.html
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RESUMEN

Este trabajo tiene como propdésito identificar el escenario actual de la entidad, donde
se evidencie los activos de la informacién mediante la metodologia MAGERIT,
identificando las amenazas y vulnerabilidades a los activos

En la monografia, se tomé como base el estado actual de lo ya dispuesto en la
empresa caso de estudio bajo la norma ISO 27001:2005, lo que nos permitié
determinar las fortalezas y debilidades que se tienen frente a los activos de
informacion.

Esta informacion nos ayuda a generar estrategias y planes que minimizan las
amenazas que puedan impactar las vulnerabilidades de la organizacion, dando a
conocer los controles y politicas que deben ser implementadas, las cuales son
producto del analisis de lo que posee implementado la empresa en mencion, lo que
aportara al fortalecimiento del sistema de seguridad de la informacion de la
organizacién, como un proceso de mejora continua que requiere la actualizacion
permanente.

En la primera etapa se realiza un analisis en la entidad caso de estudio con el objeto
de identificar los tipos de activos mas relevantes, segun metodologia Magerit y de
acuerdo a ello se clasifico segun su tipo de Informacion: publica, reservada,
clasificada y confidencial; con el fin de valorar las dimensiones de seguridad
informatica en estos activos.

En la segunda etapa se identifica las amenazas de los activos de la de la entidad
caso de estudio y el riesgo que pueden sufrir si se materializa unas amenazas.

En la tercera etapa se determinan los controles para cada uno de los activos
previamente identificados y clasificados.

En la cuarta etapa se plantea de manera general unas politicas de seguridad
informatica basadas en la Norma ISO 27001:2013; con la finalidad de proteger los
activos de la entidad caso de estudio para evitar su perdida, modificacion, o el uso
inadecuado de su contenido.

12



ABSTRACT

The purpose of this work is to identify the current scenario of the entity, where
information assets are evidenced through the MAGERIT methodology, identifying
threats and vulnerabilities to the assets

In the monograph, the current status of what was already in the company case study
under 1ISO 27001: 2005 was taken as a basis, which allowed us to determine the
strengths and weaknesses that are faced with information assets.

This information helps us to generate strategies and plans that minimize threats that
may impact the vulnerabilities of the organization, making known the controls and
policies that must be implemented, which are the product of the analysis of what the
company in question has implemented. what will contribute to the strengthening of
the information security system of the organization, as a continuous improvement
process that requires permanent updating.

In the first stage, an analysis is carried out in the case study entity in order to identify
the most relevant types of assets, according to the Magerit methodology and
according to this, it is classified according to its type of information: public, reserved,
classified and confidential; in order to assess the dimensions of computer security in
these assets.

In the second stage, the threats of the assets of the case study entity are identified
and the risk they may suffer if threats are materialized.

In the third stage, the controls for each of the previously identified and classified
assets are determined.

In the fourth stage, computer security policies based on the ISO 27001: 2013

standard are generally considered; with the purpose of protecting the assets of the
case study entity to avoid its loss, modification, or inappropriate use of its content.

13



INTRODUCCION

Las organizaciones empresariales soportan su actividad de negocio en tecnologias
de la informacion y de la comunicacion por lo que necesitan dotar a sus sistemas e
infraestructuras informaticas en red de las politicas y medidas de proteccion que
garanticen el desarrollo y sostenibilidad de su actividad de negocio. Mantener la
confidencialidad la integridad, la disponibilidad y la usabilidad autorizada de la
informacion cobra especial importancia y plantea la necesidad de disponer de
profesionales capaces de asegurar, gestionar y mantener la seguridad de las
informaciones en sus sistemas presentes y futuras!.

Debido al avance de la tecnologia informatica y su influencia en diversas areas de
la vida cotidiana, emergen comportamientos ilicitos. Es por ello que Royer J. (2008)
afirma: “La Seguridad de la informacién es un proceso en el que se da cabida a un
creciente numero de elementos: aspectos tecnologicos, de gestidn
organizacionales, de recursos humanos, de indole econémica de negocios, de tipo
legal, de cumplimiento, etc.; abarcando no solo aspectos informéticos y de
telecomunicaciones sino también aspectos fisicos, medio ambientales vy
humanos”>.

Garantizar que los recursos informéticos de una compafiia estén disponibles para
cumplir sus propoésitos, es decir, que no estén dafiados o alterados por
circunstancias o factores externos, es una definicion util para conocer lo que implica
el concepto de seguridad informatica. En términos generales, la seguridad puede
entenderse como aquellas reglas técnicas y/o actividades destinadas a prevenir,
proteger y resguardar lo que es considerado como susceptible de robo, pérdida o
dafio, ya sea de manera personal, grupal o empresarial. En este sentido, es la
informacion el elemento principal a proteger, resguardar y recuperar dentro de las
redes empresariales'®

Actualmente no es un secreto que las tecnologias de la informacion estan en todos
los procesos que desarrollamos a diario, Al utilizar la metodologia que incluye el
analisis de riesgos y vulnerabilidades del manejo de la informacién, se pueden
establecer controles y politicas para mejorar el nivel de seguridad de la informacion
manejada por la entidad, un conjunto de reglas bien definidas, para denegar el
acceso a los datos de los usuarios a personas mal intencionadas que puedan buscar
hacer mal uso de esa misma informacion.

14 AREITIO BERTOLIN, Javier. Seguridad de la informacion. Redes, informatica y sistemas de
informacion. Madrid: Cengage Learning Paraninfo, 2008. Prélogo.

15 |bid, Prélogo.

1 WHITTEN, Jeffrey. Seguridad Informéatica. [online]. 1994. [citado el citado 01-06-2017]. Disponible:
http://problema.blogcindario.com/2008/10/00014-marco-teorico.html
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La entidad caso de estudio permite consolidar la informacion financiera de las
entidades que conforman el presupuesto general de la organizacion y ejercer el
control de la ejecucion presupuestal y financiera de las entidades pertenecientes a
la Administracion Central y Descentralizada, con el fin de propiciar una mayor
eficiencia en el uso de los recursos y de brindar informacién oportuna y confiable.

El sistema permite la creacion de una infraestructura de informacion para las
decisiones del manejo de los recursos, mejorar el funcionamiento de los
subsistemas estratégicos del ciclo financiero y apoyar a las entidades para que
cumplan sus responsabilidades constitucionales.

15



1. DEFINICION DEL PROBLEMA
1.1. PLANTEAMIENTO DEL PROBLEMA

Es importante tener una politica de seguridad de red bien concebida y efectiva que
pueda proteger la inversion y los recursos de informacién de la compafiia. Vale la
pena implementar una politica de seguridad si los recursos y la informacion que la
organizacién tiene en sus redes merecen protegerse. La mayoria de las
organizaciones tienen en sus redes informacion delicada y secretos importantes;
esto debe protegerse del acceso indebido del modo que los bienes valiosos como
la propiedad corporativa y los edificios de oficinas.’

Con la norma ISO 27001:2013, se puede demostrar a clientes existentes y
potenciales, proveedores y accionistas la integridad de sus datos y sistemas, asi
como su compromiso con la seguridad de la informacion. También puede dar lugar
a nuevas oportunidades de negocio con clientes preocupados por la seguridad;
puede mejorar la ética de los empleados y fortalecer la nocion de confidencialidad
en todo el lugar de trabajo. Ademas, le permite reforzar la seguridad de la
informacion y reducir el posible riesgo de fraude, pérdida de informacion y
divulgaciont®.

Las organizaciones y sus sistemas de informacion estan expuestos a un numero
cada vez mas elevado de amenazas que, aprovechando cualquiera de las
vulnerabilidades existentes, pueden someter a activos criticos de informacion a
diversas formas de fraude, espionaje, sabotaje o vandalismo. Los virus informaticos,
el “hacking” o los ataques de denegacion de servicio son algunos ejemplos comunes
y conocidos, pero también se deben considerar los riesgos de sufrir incidentes de
seguridad causados voluntaria o involuntariamente desde dentro de la propia
organizacién o aquellos provocados accidentalmente por catastrofes naturales y
fallos técnicos?®.

La entidad caso de estudio, es una herramienta modular automatizada que integra
y estandariza el registro de la gestion financiera con el fin de propiciar una mayor
eficiencia en el uso de los recursos y asi poder brindar informacién oportuna y
confiable, es por esto que se debe crear y establecer politicas de seguridad que
permitan mitigar el riesgo de vulnerabilidades y amenazas a las que normalmente

17 ALVAREZ, Daniel. Seguridad en Informaética. [en linea]. En: Maestro en Ingenieria de sistemas
empresariales. p.7. [citado el 24-05-17].Disponible en
http://www.bib.uia.mx/tesis/pdf/014663/014663.pdf

18 ]SO 27001. Sistema de gestion de la seguridad de la informacioén [en linea]. Colombia 1995. [citado
el 24-05-17]. Disponible en: http://www.sgs.co/es-ES/Health-Safety/Quality-Health-Safety-and-
Environment/Risk-Assessment-and-Management/Security-Management/ISO-27001-2013-
Information-Security-Management-Systems.aspx

19 |SO 27000.ES. Sistema de gestion de la seguridad de la informacion [en linea]. Madrid: El autor,
s.f. [citado el 16-04-16]. Disponible en: http://www.is027000.es/download/doc_sgsi_all.pdf
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se ve expuesta la informacion presente en cada uno de los procesos existentes
dentro del aplicativo.

Las amenazas de seguridad de la informacion son globales, afectan tanto a
individuos como organizaciones y los datos estan expuestos a un sinnumero de
riesgos que pueden existir, estos pueden ser derivados de factores internos y
externos.

1.2. FORMULACION DEL PROBLEMA

¢,De qué manera se pueden identificar y analizar los riesgos que pueden afectar la

seguridad de la informacion a los que esté expuesto el sistema de informacion de la
empresa caso de estudio?

1.3. OBJETIVOS

1.3.1. Objetivo General

Realizar el andlisis a los activos de la informacién para determinar los posibles

riesgos que se presentan en el aplicativo misional y poder generar controles

basados en la norma ISO 27001:2013.

1.3.2. Objetivos Especificos

¢ Clasificar los activos de informacion de la infraestructura tecnolégica donde se
encuentra en funcionamiento el aplicativo misional de la empresa caso de
estudio mediante la metodologia MAGERIT V3

e Identificar las amenazas de los activos de informacién de la infraestructura
tecnoldgica donde se encuentra en funcionamiento el aplicativo misional de la

empresa caso de estudio mediante la metodologia MAGERIT V3

e Elaborar la Declaracion de aplicabilidad de los controles del anexo A de la ISO
27001:2013

e Proponer politicas de seguridad de la informacion para el aplicativo misional de
la empresa caso de estudio

1.4. JUSTIFICACION

La informacion es el activo mas importante en toda organizacion, y en este mundo
digital en el que vivimos y en especial en el ambito empresarial, esta debe ser
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protegida ante las crecientes y constantes amenazas a las que esta expuesta por
parte de delincuentes informéticos, los cuales tratan de apoderarse de esta ya sea
para sacar beneficio econdmico al venderla o al apoderarse de nimeros de cuentas
y claves de usuarios bancarios, sacar provecho de esta informacion para apropiarse
del dinero de los clientes®.

Pero no solo se debe proteger la informacién del ataque de delincuentes externos
a las organizaciones, también lo directivos de esta entidad deben mirar hacia el
interior, en especial hacia sus empleados ya sea que estos manipulen o no
informacion confidencial pues estos son los que tienen disponibles de primera mano
este activo tan fundamental denominado informacion??.

El control interno informatico siendo un conjunto de principios, procesos,
procedimientos, politicas, basandose en las politicas preestablecidas, garantiza que
se minimice la ocurrencia de riesgos y sus posibles consecuencias, lo que conlleva
mediante la presentacion de informes que presenten oportunidades de mejora,
mejorar la eficiencia y eficacia de los procesos para prevenir la ocurrencia de
riesgos, fortaleciendo los procesos al realizar la gestién adecuada de los riesgos
identificados??.

Por lo tanto, por ser un sistema muy importante representa un cambio significativo
en las entidades que han contribuido a la obtencion de metas y objetivos planteados,
es por esto que en el trascurso de los afios se ha logrado el fortalecimiento con
todos los macroprocesos que tienen el aplicativo, los cuales que funcionan de
manera integral, lo que ha permitido la disminucion de los tiempos de
procesamiento, mejorar el control y flujo de la informacién y por consiguiente
aumentar el porcentaje de satisfaccién y lo mas importante la seguridad de la
informacion que se le brinde a los usuarios internos y externos.

Para lo cual es necesario identificar las amenazas y vulnerabilidades a las que
puede estar expuesta la organizacién, para esto es preciso identificar los riesgos
gue pueden existir para el empresa caso de estudio, con la finalidad de garantizar
mayor efectividad y eficiencia dentro de cada uno de los procesos, teniendo en
cuenta que al conocer las fortalezas y debilidades se mejora el control y
administracion de la herramienta, lo que permitird adoptar buenas practicas de
seguridad y de esta forma se logran los objetivos institucionales.

20 AUDISIS. Sistema de gestion de seguridad de la informacién - SCSI ISO 27001:2013 -
Implantacion y auditoria. [en linea]. Bogota. Disponible en:
http://www.audisis.com/BROCHURE_Sem_Implementaci%C3%B3n_SGSI.pdf

21 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. Fortalecimiento de la
gestion Tl en el estado [en linea]. Bogota. http://colnodo.apc.org/apropiacionTecnologias.shtml

22 |SO 27000.ES. Sistema de gestion de la seguridad de la informacién [en linea]. Madrid. Disponible en:
http://www.is027000.es/download/doc_sgsi_all.pdf
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1.5. ALCANCESY LIMITACIONES
1.5.1. Alcance

La presente monografia se encuentra entre los proyectos de gestion de seguridad
y lo que pretende es realizar el analisis de riesgos relacionados con la empresa caso
de estudio y recomendaciones en los niveles de seguridad, que permita generar
controles para minimizar la probabilidad de riesgos asociados con las
vulnerabilidades.

1.5.2. Limitaciones

Es conveniente resaltar que el desarrollo de la presente monografia no abarcara
temas como los que se definen a continuacion:

¢ No se realiza la implementacion y proceso de gestidon de riesgos en la entidad.

¢ Que la entidad impida la publicacion de los resultados en un repositorio.

e El area de tecnologia de la informacion de la organizacién impida el acceso a la
informacion y la instalacién de software de escaneo.

1.6. DISENO METODOLOGICO

El mecanismo de analisis de esta monografia corresponde a los posibles riesgos
y vulnerabilidades a los cuales pueden estar sometidos los activos de la entidad.

Utiliza variedad de instrumentos para recoger informacién, en los que se describen
las rutinas y las situaciones problematicas.

Se toma este rumbo, porque se estudia un sistema funcional, se pretende dar una
respuesta a una situacion problema que tiene en su ejecucion.

1.6.1. Estudio metodoldgico

Esta monografia consiste en la elaboracién de una propuesta o de un modelo, para
solucionar problemas o necesidades de tipo practico, partiendo de un diagndstico
preciso de las necesidades del momento, los procesos explicativos o generadores
involucrados y las tendencias futuras

En el desarrollo del proyecto se usaran diferentes técnicas para recoleccion de
informacion:

e Investigacion en fuentes bibliograficas, textos y manuales impresos y

recopilados de Internet referentes al tema de seguridad informatica y de la
informacion, norma 1ISO 27001 y SGSI.

19



e Se revisaron las instalaciones de la entidad para conocer de primera mano
el estado de sus oficinas, equipos, documentacion y controles de seguridad.

e identificacion y analisis de amenazas y vulnerabilidades que impactan a los
activos de la entidad.

e Evaluacién de los controles y/o herramientas actuales utilizadas por la
entidad para garantizar la seguridad de los sistemas informaticos y de la
informacion.

e Uso de una metodologia para el andlisis y gestidon de riesgos.

2. MARCO DE REFERENCIA

2.1. MARCO TEORICO

En la Figura 1 se ilustra el marco normativo de los diferentes estandares que, de
una u otra manera, estan vinculados a un Sistema de Gestion de la Seguridad de la
Informacién, en este se ven representados estandares internacionales de diferente
naturaleza y con diferente alcance. Algunos de ellos, como por ejemplo la serie
ISO/IEC 27000 e ISM3, son especificos de la gestion de seguridad de la
informacion, generales y aplicables a cualquier sector de actividad. Pero también
deben tenerse en cuenta otros estandares y recomendaciones que son especificas
del sector?3,

Figura 1 Contexto Normativo de un SGSI

23 PALLAS, Gustavo M. Metodologia de Implantacion de un SGSI en un grupo empresarial jerarquico.
[online][citado en marzo de 2016]. Disponible en internet:
<https://www.fing.edu.uy/inco/pedeciba/bibliote/cpap/tesis-pallas.pdf> Pag 6.
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Fuente: Alan Bryden, COPANT Seminar on Security Standards, La Paz, 25 de abril de 2006. P4g. 33. Disponible
en internet <http://www.iso.org/iso/livelinkgetfile?lINodeld=21657&lIVolld=-2000> (marzo de 2016).

Un SGSI, como sistema de gestion que es, de una disciplina especifica como lo es
la seguridad de la informacion, debe relacionarse con otros sistemas de gestion, por
ejemplo, de Gestion de Calidad entre otros. Es asi que también deben considerarse
en el contexto, estos otros sistemas y los respectivos estandares metodoldgicos en
los que se apoyan?“.

2.1.1 Activos de Informacién

Los activos de informacion son ficheros y bases de datos, contratos y acuerdos,
documentacion del sistema, manuales de los usuarios, material de formacion,
aplicaciones, software del sistema, equipos informaticos, equipo de
comunicaciones, servicios informaticos y de comunicaciones, utilidades generales
como por ejemplo calefaccion, iluminacion, energia y aire acondicionado y las
personas, que son al fin y al cabo las que en dltima instancia generan, transmiten y
destruyen informacion, es decir dentro de un organizacién se han de considerar
todos los tipos de activos de informacion?®

2.1.2 Activos de Informacioén
Una amenaza se representa a través de una persona, una circunstancia o evento,

un fendmeno o una idea maliciosa, las cuales pueden provocar dafio en los sistemas
de informacion, produciendo pérdidas materiales, financieras o de otro tipo. Las

24 |bid,. Pag. 7.

25 POVEDA, José Manuel. Los activos de seguridad de la informacién [en linea]. Chile: World
Vision, s.f. [citado el 28-04-16]. Disponible en: http://www.worldvisioncapacitacion.cl/wp-
content/uploads/cursos_adjuntos/f52e0bd4c6c2c203413952826f916237.pdf
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amenazas son multiples desde una inundacion, un fallo eléctrico o una organizacion
criminal o terrorista. Asi, una amenaza es todo aquello que intenta o pretende
destruir?®

Se considera una amenaza, a cualquier situacion que pueda dafiar o deteriorar un
activo, impactando directamente cualquiera de las cuatro dimensiones de
seguridad. La ISO/IEC 13335-1:2004 define que una “amenaza es la causa
potencial de un incidente no deseado, el cual puede causar el dafio a un sistema o
la organizacion

2.1.3 Activos de Informacion

Es la proteccion de la informacion que hay en una entidad o que un individuo
maneja. Esta informacién representa un activo valioso para la organizacion.

La informacién ahora esta expuesta a un niumero cada vez mayor y una variedad
mas amplia de amenazas y vulnerabilidades (véase también OECD Guia para la
seguridad redes sistemas de informacién). La informacién puede existir en muchas
formas. Puede estar impresa o escrita en un papel, almacenada electrénicamente,
transmitida por correo o utilizando medios electrénicos, mostrada en peliculas o
hablada en una conversacién. Cualquiera que sea la forma que tome la informacion,
o medio por el cual sea almacenada o compartida, siempre debiera estar
apropiadamente protegida?’

2.1.4 Serie ISO/IEC 27.00028

Las normas de la familia ISO 27.000, destacando fundamentalmente la ISO/IEC
27.001 e ISO/IEC 27.002, tienen como principales objetivos:

a. Establecer un marco metodoldgico para un SGSI.

b. La adopcién de controles proporcionales a los riesgos percibidos.

c. La documentacién de politicas, procedimientos, controles y tratamiento de
riegos.

d. ldentificacion y asignacién de responsabilidades al nivel adecuado.

26 UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO. Fundamentos de seguridad informatica:
amenazas [en linea]. México: UNAM, s.f. [citado el 30-04-16]. Disponible en:
http://redyseguridad.fi-p.unam.mx/proyectos/seguridad/Amenazas.php

27 ESTANDAR INTERNACIONAL ISO/IEC 17779. Tecnologia de la informacién - Técnicas de
seguridad - Cédigo para la practica de la gestion de la seguridad de la informacion [en linea]. s.I.:
s.n., 2005. [citado el 19-04-16]. Disponible en: https://mmuijica.files.wordpress.com/2007/07/iso-
17799-2005-castellano.pdf

28 NEIRA, Agustin y SPOHR, Javier. 1ISO27000.es. “Sistema de Gestion de la Seguridad de la Informacion”.
[online] [citado febrero 2016].Disponible en internet: http://www.is027000.es/doc_sgsi_all.htm

22


http://redyseguridad.fi-p.unam.mx/proyectos/seguridad/Amenazas.php

e. Formalizacion, seguimiento y revision de los controles y riesgos, de forma
sistematica (periddica) y metodoldgica.

Generacion y preservacion de evidencias.

Tratamiento de los incidentes de seguridad.

Revision y mejora continua del SGSI.

Gestion de Riesgos

Uso de métricas para evaluar efectividad y eficiencia de los controles y del propio
SGSI.

T Ta

Los lineamientos metodoldgicos y los requerimientos de la nhorma ISO/IEC 27.001
son propuestos bajo el enfoque metodologico del Ciclo de Deming: Planificar —
Hacer — Verificar — Actuar (PHVA)?°.

Entre ellas existen normas que son basicamente una especificacion de
Requerimientos como la ISO/IEC 27.001 e ISO/IEC 27006. Otras son guias de
implementacion o lineamientos guia que son soporte del ciclo PHVA para los
sistemas de gestion de la seguridad de la informacién, como la ISO/IEC 27003 o
ISO/IEC 27.005.

A continuacién, se describen brevemente los mas relevantes para este trabajo:

a. “ISO/IEC 27000 - Information technology - Security techniques - Information
security management systems - Overview and vocabulary”, provee informacion
introductoria a seguridad de la informacion y a la gestion de la seguridad de la
informacion, el estado y la relacion de las normas de la familia de estandares
para un SGSI.

b. “ISO/IEC 27001:2005 - Information technology - Security techniques -
Information Security Management Systems - Requirements”, es una norma que
admite certificacion y especifica los requerimientos para la definicion,
implementacion, implantacion, mantenimiento y mejora de un SGSI.

c. “ISO/IEC 27002:2005 - Information technology - Security techniques - Code of
practice for information security management” - provee una guia de
implementacion de los controles aplicables a la seguridad de la informacion.
Presenta once (11) clausulas de control de la seguridad que contienen un total
de treinta y nueve (39) categorias de seguridad y por lo tanto igual nUmero de
indicaciones de Objetivos de Control, con varios Controles por cada uno de
ellos. Estas clausulas, objetivos de control y controles, son incorporados en el
Anexo A de la norma ISO/IEC 27.001.

29 O la correspondiente sigla en inglés PDCA (Plan, Do, Check, Act)

30 |SO/IEC 27000, «Information technology -Security techniques -Information security management systems -
Overview and vocabulary” International Organization for Standarization (1ISO),» de Information security
management systems, p. [online], Disponible en internet <http://www.iso.org>.
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d. “ISO/IEC 27003 - Information technology - Security techniques - Information
security management system implementation guidance” - provee informacion
practica y una guia de implementacién de la norma ISO/IEC 27001.

e. “ISO/IEC 27004 - Information technology - Security techniques - Information
security management measurements” provee una guia y consejos para el
desarrollo y uso de métricas para evaluar la efectividad de un SGSI, los
objetivos de control y controles utilizados para implementar y gestionar la
Seguridad de la Informacién, de acuerdo con la norma ISO/IEC 27001.

f. “ISO/IEC 27005:2008 - Information technology - Security techniques -
Information security risk management” — provee una guia metodoldgica para la
Gestidon de Riesgos de una Organizacion, alineada con los requerimientos de la
norma ISO/IEC 27001.

g. “ISO/IEC 27006:2007 - Information technology - Security techniques -
Requirements for bodies providing audit and certification of information security
management systems” — establece los requerimientos para Organismos que
prestan servicios de auditoria y certificacion.

h. “ISO/IEC 27007 Information technology - Security techniques - Information
security management systems - Auditor guidelines” - provee una guia para la
realizacion de las auditorias de un SGSI y la competencia de los auditores, de
acuerdo a la norma ISO/IEC 27001.

2.1.5 Norma ISO/IEC 27.001 y el ciclo de Deming.

La norma ISO/IEC 27.001 es un estandar que especifica los requerimientos para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar un
Sistema de Gestion de Seguridad de la Informacion (SGSI). Especifica ademas los
requerimientos para la implementacion de controles de seguridad para las
necesidades de una organizacion, un sector de la misma, o un proceso, segun el
alcance del SGSI. Establece entre otras cosas, la documentacién exigida para su
certificacion en el caso del cumplimiento de todos los requisitos.

Sin embargo, si bien sugiere un enfoque para su cumplimiento, no establece una
metodologia concreta para lograr los productos y esa documentacion requerida, ni
especifica un flujo de trabajo (workflow) con procesos bien definidos.

Se establece un mapeo de las etapas del ciclo de Deming y los productos o
entregables exigidos por la norma.

24



En la tabla 1, se especifican los principales procesos que indica la referida norma, mapeados con las etapas

del ciclo PHVA3L,

Tabla 1 Ciclo de Deming (PHVA) aplicado a la norma ISO/IEC 2700

Ciclo PHVA | Procesos
e Establecer el contexto.
Planificar e Alcance y Limites.
(Plan) e Definir Politica del SGSI.
o Definir Enfoque de Evaluacion de Riesgos.
¢ Identificacion de riesgos.
e Andlisis y Evaluacion de riesgos.
e Evaluar alternativas para el Plan de tratamiento de
riesgos.
e Aceptacion de riesgos.
e Declaracién de Aplicabilidad.
¢ Implementar plan de tratamiento de riesgos.
Hacer e Implementar los controles seleccionados.
(Do) e Definir las métricas.
¢ Implementar programas de formacion y sensibilizacion.
e Gestionar la operacion del SGSI.
e Gestionar recursos.
¢ Implementar procedimientos y controles para la gestion
de incidentes de seguridad.
e Ejecutar procedimientos de seguimiento y revision de
Verificar controles.
(Check)  Realizar revisiones regulares de cumplimiento y eficacia

de los controles y del SGSI.

Medir la eficacia de los controles y verificacion de
satisfaccion de los requerimientos de seguridad.
Revision de la evaluacion de riesgos periédicamente.
Realizar auditorias internas.

Revisién de alcance y lineas de mejoras del SGSI por
la Direccidn. Actualizar los planes de seguridad.
Registrar acciones que podrian impactar la eficacia y/o
eficiencia del SGSI del SGSI.

Medir la eficacia de los controles y verificacion de
satisfaccion de los requerimientos de seguridad.
Revision de la evaluacion de riesgos periodicamente.
Realizar auditorias internas.

Revision de alcance y lineas de mejoras del

SGSI por la Direccion. Actualizar los planes de

31 PALLAS, Gustavo M. Op. Cit., Pag. 19
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Ciclo PHVA | Procesos
seguridad.

e Registrar acciones que podrian impactar la eficacia y/o
eficiencia del SGSI.

Actuar e Implementar las mejoras identificadas para el SGSI.

(Act) e Implementar las acciones correctivas y preventivas
pertinentes.

e Comunicar acciones y mejoras a todas las partes
involucradas.

e Asegurarse que las mejoras logren los objetivos
previstos.

Fuente: PALLAS, Gustavo M. Tesis de Maestria “Metodologia de Implantacion de un SGSI en un grupo
empresarial  jerarquico”. Pag. 19, [online] [citado febrero 2016].Disponible en internet:
http://www.fing.edu.uy/inco/pedeciba/bibliote/cpap/tesis-pallas.pdf

Para el caso de la implantacion de Sistemas de Gestidn de la Seguridad informatica,
el ciclo PDCA es una estrategia efectiva para la organizacion y documentacion que
se requiere en este proceso. La figura 2 ensefia el modelo basado en los
procedimientos esenciales para un SGSI3? (Ver figura 2).

Figura 2 Ciclo PDCA (PHVA) para la implantacion de SGSI

SGSI

32 Universidad Nacional Abierta y A Distancia. Sistema de Gestion de la Seguridad de la Informacion SGSI.
Unidad I. Capitulo 1 Seguridad Informatica. Leccién 1.5.1 Ciclo PDCA (Edward Deming). [Online] [Citado en
abril 2016]. Disponible en Internet en < http://datateca.unad.edu.co/contenidos/233003/modulo/modulo-233003-
online/151_ciclo_pdca__edward_deming.html
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Fuente: Universidad Nacional Abierta y A Distancia. Sistema de Gestion de la Seguridad de la Informacién
SGSI. Unidad I. Capitulo 1 Seguridad Informatica. Leccion 1.5.1 Ciclo PDCA (Edward Deming). [Online] [Citado
en abril 2016]. Disponible en Internet en: < http://datateca.unad.edu.co/contenidos/233003/modulo/modulo-
233003-online/151_ciclo_pdca__edward_deming.html

2.1.5.1 Planear

En esta etapa se enmarca todo el proceso de analisis de la situacion en que
actualmente se encuentra la entidad respecto a los mecanismos de seguridad
implementados y la normativa ISO/IEC 17799:2005, la cual se pretende implantar
para evaluacion y certificacion. Asi mismo en la etapa de planeacion se organizan
fases relevantes como son:

e Establecer el compromiso con los directivos de la entidad para el inicio, proceso
y ejecucion

e Fase de andlisis de informacion de la organizacion, En esta fase se comprueba
cudles son los sistemas informaticos de hardware y los sistemas de informacion
que actualmente utiliza la entidad para el cumplimiento de su misién u objeto
social.

e Fase de evaluacion del riesgo; En esta fase se evalla los riesgos, se tratan y
se seleccionan los controles a implementars3,

2.1.5.2 Hacer

En esta etapa se implementan todos los controles necesarios de acuerdo a una
previa seleccion en la etapa de planeacion, teniendo en cuenta el tipo de empresa.
También se formula y se implementa un plan de riesgo3*.

2.1.5.3 Verificar

Consiste en efectuar el control de todos los procedimientos implementados en el
SGSI. En este sentido, se realizan examenes periédicos para asegurar la eficacia
del SGSI implementado, se revisan los niveles de riesgos aceptables y residuales y
se realicen periédicamente auditorias internas para el SGSI®*.

2.1.5.4 Actuar

83 Universidad Nacional Abierta y A Distancia. Sistema de Gestion de la Seguridad de la Informacién SGSI.
Unidad I. Capitulo 1 Seguridad Informética. Leccion 1.5.1 Ciclo PDCA (Edward Deming). [Online] [Citado abril
2016]. Disponible en Internet en < http://datateca.unad.edu.co/contenidos/233003/modulo/modulo-233003-
online/151_ciclo_pdca__edward_deming.html

34 Universidad Nacional Abierta y A Distancia. Sistema de Gestién de la Seguridad de la Informacion SGSI.
Unidad I Ibid.

35 Universidad Nacional Abierta y A Distancia. Sistema de Gestién de la Seguridad de la Informacion SGSI.
Unidad | Ibid.
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Desarrollar mejoras a los hallazgos identificadas al SGSI y validarlas, realizar las
acciones correctivas y preventivas, mantener comunicacion con el personal de la
organizacion relevante3®,

El estandar ISO/IEC 27001:2013 especifica los requisitos para la creacion,
implementacion, funcionamiento, supervision, revision, mantenimiento y mejora de
un SGSI documentado, teniendo en cuenta los riesgos empresariales generales de
la organizacion. Es decir, explica cdmo disefiar un SGSI y establecer los controles
de seguridad, de acuerdo con las necesidades de una organizacion o de partes de
la misma, pero no aclara mediante qué procedimientos se ponen en practica. Como
todo sistema de gestion, el estandar ISO/IEC 27001:2013 emplea el ciclo PDCA
para el mejoramiento continuo®’.

2.2. MARCO CONCEPTUAL

2.2.1 Politica de seguridad

Se pueden considerar como un conjunto de normas obligatorias propias de una
organizacién, que regulan la manera de dirigir, proteger y distribuir los activos en
una organizacion para llevar a cabo los objetivos de seguridad informatica dentro
de la misma.

Las politicas de seguridad definen lo que est& permitido y lo que esta prohibido,
permiten definir los procedimientos y herramientas necesarias, expresan el
consenso de los “duenos” y permiten adoptar una buena actitud dentro de la
organizacion.

Las politicas son una serie de instrucciones documentadas que indican la forma en
gue se llevan a cabo determinados procesos dentro de una organizacion, también
describen cémo se debe tratar un determinado problema o situacion.

El documento de politicas de seguridad esta dirigido principalmente al personal
interno de la organizacién, aunque hay casos en que también personas externas
quedan sujetas al alcance de las politicas®.

Las politicas pueden y son dirigidas a un publico mayor que las normas pues las
politicas proporcionan las instrucciones generales, mientras que las normas indican
requisitos técnicos especificos.

36 Universidad Nacional Abierta y A Distancia. Op. Cit.

37 GOMEZ, L., ANDRES, A. Guia de Aplicacion de la Norma UNE-ISO/IEC 27001 Sobre Seguridad en Sistemas

de Informacién para PYMES. Espafia: Asociacion Espafiola de Normalizacién y Certificacion. 2012. p. 17

38 UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO. Politicas de seguridad informatica de la organizacion,
Op. Cit. Disponible en: http://redyseguridad.fi-p.unam.mx/proyectos/tsi/capi/ Cap4.htmi

28



2.2.2 Seguridad de lainformacion

La seguridad de la informacion se entiende como la preservacion de las siguientes
caracteristicas como se puede ver en la figura 2.

- Confidencialidad: se garantiza que la informacion sea accesible s6lo a
aguellas personas autorizadas a tener acceso a la misma.

- Integridad: se salvaguarda la exactitud y totalidad de la informacion y los
métodos de procesamiento.

Figura 3 Seguridad de la informacion

Fuente: BELT IBERICA. Seguridad informatica. ¢ Objetivos de la seguridad informética, que tenemos que tener
en cuenta? [en linea]. Espafia: El autor, 2012. [citado el 10-08-15]. Disponible en:
http://www.belt.es/noticiasmdb/HOMEZ2_noticias.asp?id=13451

- Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a
la informacion y a los recursos relacionados con la misma, toda vez que lo requieran.

Adicionalmente, deberan considerarse los conceptos de:
- Autenticidad: busca asegurar la validez de la informacién en tiempo, forma
y distribucion. Asimismo, se garantiza el origen de la informacién, validando el

emisor para evitar suplantacion de identidades.

- Auditabilidad: define que todos los eventos de un sistema deben poder ser
registrados para su control posterior.

- Proteccidon ala duplicacién: consiste en asegurar que una transaccion sélo
se realiza una vez, a menos que se especifique lo contrario. Impedir que se grabe
una transaccion para luego reproducirla, con el objeto de simular mdultiples
peticiones del mismo remitente original.

- No repudio: se refiere a evitar que una entidad que haya enviado o recibido
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informacion alegue ante terceros que no la envié o recibio.

- Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones
o disposiciones a las que esta sujeto el colegio.

- Confiabilidad de lainformacién: es decir, que la informacion generada sea
adecuada para sustentar la toma de decisiones y la ejecucién de las misiones y
funciones.

A los efectos de una correcta interpretacion de la presente politica, se realizan las
siguientes definiciones:

- Informacién: se refiere a toda comunicacibn o representacion de
conocimiento como datos, en cualquier forma, con inclusién de formas textuales,
numericas, graficas, cartogréaficas, narrativas o audiovisuales, y en cualquier medio,
ya sea magnético, en papel, en pantallas de computadoras, audiovisual u otro.

- Sistema de informaciédn: se refiere a un conjunto independiente de recursos
de informacion organizados para la recopilacion, procesamiento, mantenimiento,
transmision y difusién de informacion segun determinados procedimientos, tanto
automatizados como manuales.

- Tecnologia de la informacién: se refiere al hardware y software operados
por el Colegio o por un tercero que procese informacion en su nombre, para llevar
a cabo®°.

2.2.3 Metodologia Magerit

Implementa el Proceso de Gestién de Riesgos dentro de un marco de trabajo para
que los érganos de gobierno tomen decisiones teniendo en cuenta los riesgos
derivados del uso de tecnologias de la informacion.

Es esencial en la entidad ya que en ella se puede llevar a cabo una serie de etapas
donde se pueden hacer andlisis detallado de los activos de la entidad y que
amenazas pueden ocurrir dentro de ella. De acuerdo a este analisis se puede
minimizar los riesgos y estandarizar normas de seguridad para controlar las
amenazas que pueden tener los activos de determinada entidad.

%9 JEFATURA DE GABINETE DE MINISTROS. Modelo de politica de seguridad de la informacion
para organismos de la administracién puablica nacional [en linea]. Argentina: Oficina Nacional de
Tecnologias de Informacién, 2005. [citado el 11-06-15]. Disponible en:
http://www.sgp.gov.ar/sitio/PSI_Modelo-v1l 200507.pdf

40 GOBIERNO DE ESPANA. Magerit - version 3.0: Metodologia de anélisis y gestion de riesgos de
los sistemas de informacion. Libro | - Método. Madrid: Ministerio de Hacienda y Administraciones
Publicas, 2012. p. 7.
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Esta metodologia contempla diferentes actividades enmarcadas a los activos que
una organizacion posee para el tratamiento de la informacion.
Esta metodologia contempla 3 libros:

- Meétodo (Libro 1): Enumera los pasos y actividades para realizar un proyecto de
analisis y gestidn de riesgos, y proporciona una serie de aspectos practicos.

- Catalogo de elementos (Libro 2). Clasifica los tipos de activos, dimensiones de
valoracion de los activos, criterios de valoracion de los activos, amenazas tipicas
sobre los sistemas de informacién y salvaguardas a considerar para proteger
sistemas de informacion en una organizacion.

- Guia de técnicas (Libro 3). Proporciona técnicas que se emplean habitualmente
para llevar a cabo proyectos de analisis y gestién de riesgos.

La razon de ser de MAGERIT esté directamente relacionada con la generalizacion
del uso de las tecnologias de la informacion, que supone unos beneficios evidentes
para los ciudadanos; pero también da lugar a ciertos riesgos que deben minimizarse
con medidas de seguridad que generen confianza!.

41 UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA. Leccion 8: Estandar Magerit para andlisis de
riesgos informaticos [en linea]. s.l.: UNAD, s.f. [citado el 20-04-16]. Disponible en:
http://datateca.unad.edu.co/contenidos/233004/riesgos/leccin_8_estndar_magerit_para_anlisis_de_riesgos_
informticos.html
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Figura 4 Metodologia MAGERIT
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Fuente: ABRIL Ana, Pulido Jarol y BOHADA Jhon A., Andlisis de Riesgos en Seguridad de la Informacion
Fundacién Universitaria Juan D Castellanos Colombia 2013.

Tabla 2 Criterios de valoracion 1

[pi] Informacién de caracter personal

6.pil probablemente afecte gravemente a un grupo de individuos

6 6.pi2 probablemente quebrante seriamente la ley o algun reglamento de proteccién de
informacion personal
5 5.pil probablemente afecte gravemente a un individuo

5.pi2 probablemente quebrante seriamente leyes o regulaciones
4 4.pil probablemente afecte a un grupo de individuos

4.pi2 probablemente quebrante leyes o regulaciones

3.pil probablemente afecte a un individuo

3 3.pi2 probablemente suponga el incumplimiento de una ley o regulacion
2 2.pil pudiera causar molestias a un individuo

2.pi2 pudiera quebrantar de forma leve leyes o regulaciones
1 1.pil pudiera causar molestias a un individuo

Fuente: MAGERIT V.3 — Libro Il — Catalogo de Elementos
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Tabla 3 Criterios de valoracién 2

[lpo] Obligaciones legales

9 9.lro probablemente cause un incumplimiento excepcionalmente grave de una
ley o regulacion

7 7.Iro probablemente cause un incumplimiento grave de una ley o regulacién

5 5.Iro probablemente sea causa de incumplimiento de una ley o regulacién

3 3.Iro probablemente sea causa de incumplimiento leve o técnico de una ley o
regulacion

1 1.lro pudiera causar el incumplimiento leve o técnico de una ley o regulacién

Fuente: MAGERIT V.3 - Libro Il — Catalogo de Elementos
Tabla 4 Criterios de valoracion 3

[si] Seguridad

probablemente sea causa de un incidente excepcionalmente serio de seguridad
10 10.Si o dificulte la investigacion de incidentes excepcionalmente serios
9 9.Si probablemente sea causa de un serio incidente de seguridad o dificulte
la investigacion de incidentes serios
7 7.Si probablemente sea causa de un grave incidente de seguridad o dificulte la
investigacion de incidentes graves
3 3.Si probablemente sea causa de una merma en la seguridad o dificulte la
investigacién de un incidente
1 1.Si pudiera causar una merma en la seguridad o dificultar la investigacion de
un incidente

Fuente: MAGERIT V.3 — Libro Il — Catalogo de Elementos

Tabla 5 Criterios de valoracion 4

[cei] Intereses comerciales o0 econdmicos

9 10.Ci.a de enorme interés para la competencia
10.Ci.b de muy elevado valor comercial
10.Ci.c causa de pérdidas econémicas excepcionalmente elevadas

10.Ci.d causa de muy significativas ganancias o ventajas para individuos
u organizaciones

constituye un incumplimiento excepcionalmente grave de las obligaciones
10.Ci.e contractuales relativas a la seguridad de la informacion proporcionada por
terceros

7 | 7.ceia | de alto interés para la competencia
7.cei.b | de elevado valor comercial
7.cei.c | causa de graves pérdidas economicas

7.ceid | proporciona ganancias o ventajas desmedidas a individuos
u organizaciones




7.ceid constituye un serio incumplimiento de obligaciones contractuales relativas a la
seguridad de la informacion proporcionada por terceros

3 3.cei.a de cierto interés para la competencia

3.cei.b de cierto valor comercial

3.cei.c causa de pérdidas financieras o0 merma de ingresos

3.cei.d | facilita ventajas desproporcionadas a individuos u organizaciones
3.cei.e | constituye un incumplimiento leve de obligaciones contractuales
para mantener la seguridad de la informacion proporcionada por
terceros
2 2.cei.a | de bajo interés para la competencia
2.ceib | de bajo valor comercial
1 l.cei.a | de pequefio interés para la competencia
l.cei.b | de pequefio valor comercial

0 0.3 supondria pérdidas econdémicas minimas
Fuente: MAGERIT V.3 — Libro Il — Catalogo de Elementos

Tabla 6 Criterios de valoracion 5

[da] Interrupcidn del servicio

9 9.da Probablemente cause una interrupcién excepcionalmente seria de las
actividades propias de la Organizacion con un serio impacto en otras
organizaciones

9.da2 Probablemente tenga un serio impacto en otras organizaciones

7 7.da Probablemente cause una interrupcién seria de las actividades propias de
la Organizacion con un impacto significativo en otras organizaciones

7.da2 Probablemente tenga un gran impacto en otras organizaciones

5 5.da Probablemente cause la interrupcion de actividades propias de la Organizacion
con impacto en otras organizaciones

5.da2 | Probablemente cause un cierto impacto en otras organizaciones
3 3.da Probablemente cause la interrupcion de actividades propias de la
Organizacion

1 l.da Pudiera causar la interrupcion de actividades propias de la Organizacion
Fuente: MAGERIT V.3 - Libro Il — Catalogo de Elementos

Tabla 7 Criterios de valoracion 6

[po] Orden publico

9 9.po alteracion seria del orden publico

6 6.po probablemente cause manifestaciones, o presiones significativas
3 3.po causa de protestas puntuales

1 1.po pudiera causar protestas puntuales

Fuente: MAGERIT V.3 — Libro Il — Catalogo de Elementos

Tabla 8 Criterios de valoracién 7
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[olm] Operaciones

10 10.0l Probablemente cause un dafio excepcionalmente serio a la eficacia o seguridad
m de la mision operativa o logistica

9 9.0lm Probablemente cause un dafio serio a la eficacia o seguridad de la mision
operativa o logistica

7 7.0lm Probablemente perjudique la eficacia o seguridad de la misién operativa o
logistica

3 3.0lm Probablemente merme la eficacia o seguridad de la misién operativa o logistica
(alcance local)

1 1l.0lm Pudiera mermar la eficacia o seguridad de la misién operativa o logistica

(alcance local)

Fuente: MAGERIT V.3 — Libro Il — Catalogo de Elementos

Tabla 9 Criterios de valoracién 8

[adm] Administraciéon y gestién

probablemente impediria seriamente la operacion efectiva de la

9 9.adm | Organizacion, pudiendo llegar a su cierre

7 7.adm probablemente impediria la operacion efectiva de la Organizacién

5 5.adm probablemente impediria la operacion efectiva de mas de una parte de
la Organizacién

3 3.adm probablemente impediria la operacion efectiva de una parte de la
Organizacion

1 l.adm pudiera impedir la operacién efectiva de una parte de la Organizacion

Fuente: MAGERIT V.3 - Libro Il — Catalogo de Elementos

Tabla 10 Criterios de valoracion 9

[lg] Pérdida de confianza (reputacién)

Probablemente causaria una publicidad negativa generalizada por afectar

9 9.g.a | de forma excepcionalmente grave alas relaciones a las relaciones con
otras
organizaciones
Probablemente causaria una publicidad negativa generalizada por afectar
9.Ig.b | de forma excepcionalmente grave a las relaciones a las relaciones con el
publico en general
7 7.g.a | Probablemente causaria una publicidad negativa generalizada por afectar
grave mente a las relaciones con otras organizaciones
7.1g.b | Probablemente causaria una publicidad negativa generalizada por afectar
grave mente a las relaciones con el publico en general
5 5.lg.a | Probablemente sea causa una cierta publicidad negativa por afectar
negativamente te a las relaciones con otras organizaciones
5.lg.b | Probablemente sea causa una cierta publicidad negativa por afectar

negativamente te a las relaciones con el publico




3 3.lg Probablemente afecte negativamente a las relaciones internas de la
Organizacion

2 2.1g Probablemente cause una pérdida menor de la confianza dentro de la
Organizacion

1 1l.1g Pudiera causar una pérdida menor de la confianza dentro de la
Organizacion

0 0.4 no supondria dafio a la reputacién o buena imagen de las personas
u organizaciones

Fuente: MAGERIT V.3 — Libro Il — Catalogo de Elementos

Tabla 11 Criterios de valoraciéon 10

[crm] Persecucion de delitos

8

8.crm

Impida la investigacion de delitos graves o facilite su comisién

4

4.crm

Dificulte la investigacion o facilite la comisién de delitos

Fuente: MAGERIT V.3 — Libro Il — Catalogo de Elementos

Tabla 12 Criterios de valoracién 11

[rto] Tiempo de recuperaciéon del servicio

7 7.rto RTO < 4 horas

4 4.rto 4 horas < RTO < 1 dia
1 1l.rto 1 dia<RTO <5 dias
0 0.rto 5 dias < RTO

Fuente: MAGERIT V.3 - Libro Il — Catalogo de Elementos

Tabla 13 Criterios de valoracion 12

[Ibl.nat] Informacion clasificada (nacional)

10 | 10.lbl | Secreto

9 9.1bl Reservado

8 8.lbl Confidencial

7 7.1bl Confidencial

6 6.1bl Difusion limitada
5 5.1bl Difusion limitada
4 4.1bl Difusién limitada
3 3.lbl Difusion limitada
2 2.1bl Sin clasificar

1 1.1bl Sin clasificar

Fuente: MAGERIT V.3 - Libro Il — Catalogo de Elementos

MAGERIT presenta en el capitulo numero 4, los criterios de valoracion para los
activos determinadas por las siguientes escalas como se observa en las siguientes

tablas:



2.3. ANTECEDENTES

La monografia “analisis y gestion del riesgo de la informacion en los sistemas de
informacion misionales de una entidad, enfocado en un sistema de seguridad de la
informacion” presentado por Wilson Sandino, para la entidad Ministerio de Hacienda
Bogota (Colombia). Su desarrollo aporta conocimientos importantes en la gestion
de riesgos que sirven de punto de referencia para el proyecto planteado en el
presente documento.

2.4. MARCO LEGAL
2.4.1. Ley Estatutaria 12664

“Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacién contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y
se dictan otras disposiciones”.

2.4.2. Ley 52743

“Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones”

2.4.3. Ley 17124

“Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a
la Informacion Publica Nacional y se dictan otras disposiciones”

2.4.4 Ley Estatutaria 15814

“Por la cual se dictan disposiciones generales para la proteccion de datos
personales”.

2.4.5 Ley 1341 de 20094

42 CONGRESO DE LA REPUBLICA. Ley 1266. Bogota. (Diciembre 31 de 2008). Colombia. Diario Oficial 47.219 de diciembre
31 de 2008. p. 1-15.

43 CONGRESO DE LA REPUBLICA. Ley 527. Bogota. (Agosto 18 de 1999). Colombia. Diario Oficial 43.673 del 21 de
agosrto de 1999 p. 1-14.

44 CONGRESO DE LA REPUBLICA. Ley 1712. Bogota. (Marzo 06 de 2014). Colombia. Diario Oficial 49084 de marzo 6 de
2014. p. 1-15.

45CONGRESO DE LA REPUBLICA. Ley Estatutaria 1581 (17 de octubre de 2012). Bogotéa. Diario Oficial 48.587 de octubre
18 de 2012. p. 1-15.

46 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1341 (30 de julio de 2009). Bogota. Diario Oficial 47.426 de 30 de
julio de 2009.
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“Por la cual se definen principios y conceptos sobre la sociedad de la informacion y
la organizacién de las Tecnologias de la Informacion y las Comunicaciones -TIC, se
crea la Agencia Nacional de Espectro y se dictan otras disposiciones”.

2.4.6 Decreto 1151 de abril 14 de 200847

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en Linea de la Republica de Colombia, se reglamenta parcialmente la Ley 962 de
2005, y se dictan otras disposiciones

2.4.7 Decreto 1360 de 198948

Por el cual se reglamenta la inscripcion de soporte l6gico (software) en el Registro
Nacional del Derecho de Autor

2.4.8 Ley 1273 de 20094

La cual modifica el Cbédigo Penal, creando un nuevo bien juridico tutelado -
denominado “de la proteccidén de la informacion y de los datos™-, cuyo objetivo
principal es preservar los sistemas que utilicen las tecnologias de la informacion y
las comunicaciones”.

47 CONGRESO DE LA REPUBLICA. Decreto 1151. (14, abril, 2008). Bogota, D.C., Colombia. Diario Oficial. 46960 de abril
14 de 2008.p. 1-4.

48 COLOMBIA, CONGRESO DE LA REPUBLICA. Decreto 1360. Bogota. (Junio 23 de 1989). Diario Oficial 38.871 de junio
23 de 1989.

49 COLOMBIA, CONGRESO DE LA REPUBLICA. Ley 1273. Bogota. (5 de enero de 2009). Diario Oficial 47.223 de enero 5
de 2009.
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3. IDENTIFICACION DE ACTIVOS DE LA INFORMACION PARA EL SISTEMA
INTEGRADO DE INFORMACION FINANCIERA GENERAL

3.1. INTRODUCCION

Haciendo uso de la metodologia de andlisis y gestion de riesgos, basados en la
metodologia MAGERIT, se acuerdan los activos con los que cuenta la entidad caso
estudio, esta identificacion permite asemejar diferentes analisis de riesgos,
determinando criterios que permitan analizar los diferentes activos con los que
cuenta la entidad.

3.2. CLASIFICACION DE LA INFORMACION®

Figura 5 Calificacion de la Informacion

[ INFORMACION PUBLICA J
|
i :
4
( INFORMACION ] { INFORMACION PUBLICA } [ “Oﬁwgg:g:m ]
PUBLICA RESERVADA
Sl i E‘m:] (e
bienes o intersses publicos, su reserva
Es toda la informackdn en
poseaion, custodia ﬂmww
Mdlhl:ﬂﬁ:: Defonsa y segurided macions! ser  difundida, “" (inmcm\
obligadas, slempre y cusndo su ¢ Segoridad piblice M Podudiss. shutes grado minimo de limitacica,
tontenido no 3¢ inchya en + Las rolaciones internacionales derschos de  personss sclo puede ser obtenids y
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Fuente: http://es.presidencia.gov.co/dapre/DocumentosSIGEPRE/G-GD-02-calificacion-informacion.pdf,

En la figura 5 se muestra la clasificacion de la informacion, la cual determinara los
controles requeridos para su custodia, almacenamiento y acceso ademas es
importante asumir la calificacidbn que manifieste su productor ya sea una persona,
una empresa u otra entidad y debe contemplarse de acuerdo a:

%0 http://es.presidencia.gov.co/dapre/DocumentosSIGEPRE/G-GD-02-calificacion-informacion. pdf
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3.2.1. Informacion publica

Es toda informacion que un sujeto obligado genere, obtenga, adquiera, o controle
en su calidad de tal. (Articulo 5 Ley 1712 de 2014) 51

3.2.2. Informacién clasificada

Es toda aquella que al ser divulgada puede llegar a causar dafio a algunos derechos
individuales de personas naturales o juridicas por contener informacion relacionada
con la intimidad y privacidad de éstas. (Articulo 18 Ley 1712 de 2014)>2

3.2.3. Informacién reservada

Su divulgacion indebida puede afectar bienes o intereses publicos. (Articulo 19 Ley
1712 de 2014). Es necesario establecer el plazo para la clasificacion de la reserva,
es decir el tiempo en que se considera debe limitarse el acceso a la informacion el
cual segun la Ley solo puede durar un maximo de 15 afios desde la creacion del
documento®3

Asi mismo se destaca que existen categorias de informacion (series y subseries
documentales) cuyo contenido puede involucrar informacion publica y reservada o
clasificada en forma mixta, en éstos casos se asigna la calificacion mas alta a toda
la categoria es decir Privada, semiprivada o reservada, aclarando la parte o partes
que reunen tales requisitos de excepcion, de igual manera definir controles
especificos®*.

3.3. ACTIVOS INFORMATICOS

Cada metodologia utiliza diferentes técnicas y métricas para identificarlos,
MAGERIT en su metodologia los clasifica y agrupa de lasiguiente forma para que
su analisis sea mas eficaz.

Nomenclatura en el método MAGERIT

Inventario de Informacion [D]
Servicios [S]

Software [SW]

Hardware [HW]
Comunicaciones [COM]
Personal [P]i

51 https://www.mintic.gov.co/portal/604/articles-7147_documento.pdf
52 |bid. mintic.gov.co pag.3
53 |bid. mintic.gov.co pag.3

54 De acuerdo a la ley 1712 toda informacién en posesién, bajo control o custodia de un sujeto obligado es publica y no
puede ser reservada o limitada sino por disposicién constitucional o legal
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e Claves criptograficas [keys]

e instalaciones [L]

e equipamiento auxiliar [AUX]

e Soportes de informacion [Media]
e registros de actividad [D.log]

En la tabla 14 se indican los activos mas relevantes de la entidad caso de estudio.

Tabla 14 Inventario de activos

Tipo de activo Coa%'t?\?ode Activos mas relevantes en la entidad

Informacién financiera
[essential] Activos . - - Acuerdos_,
esenciales [info] Licencias, Convenios, Actas
Informes, Autorizaciones
Resoluciones Memorias
[arch] Arquitectura
del sistema [ex] ETB
[files] Archivos de actas
Resoluciones actos administrativos
Copias de respaldo de seguridad de los del sistema
[D] Datos / (Ambientes, Produccion Preproduccion, Hallazgos y
! [backup] RS .
Informacién correo institucional), servidor, base de datos y los
equipos de cémputo
[conf] Datos de configuracién de los equipos
llog] Archivos de registros de actividad de los Sistemas de
9 Informacién
[ext] Informatica / Soporte técnico Call Center
[in] Pagina Web interna (Intranet)
[www] Acceso transaccional a través de URL
[S] Servicios [email] Envio de login de usuario y clave de acceso
[telnet] VPN Juniper
[dir] Directorio Activo
[ipm] Médulo de administracion
[pki] Token
[Prp] Macroprocesos o mddulos Financieros
[SW](SAC‘)%I\'ISZ%;)MS [std] Visual basic 6, NET, NEtbeet, dreamweaver, Java,
Macromedia_Flash_8 (Portable)
[browser] Internet Explorer, Chrome, Firefox
web [www] Servidor de paginas web
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Tipo de activo

Cédigo de

Activos mas relevantes en la entidad

activo
[av] Mcafee
- Programas de comunicacion (correo electronico, chat,
[email_client]

llamadas telefénicas.

[email_server]

Correo electrénico

[office] Office 2013, 2016 winrar, Adobe Acrobat Reader
[sub] Aplicaciones para manejo informacion hallazgos y
reportes
[0s] Sistema operativo Windows 7, Windows 8, Windows 10
[hypervisor] Virtualbox, Winware
[host] Servidor de produccién Servprod HP Proliant DL380
G9, Datacenter. IBM Power System S814 Servidores
aplicaciones IBM Power System S822LC
[mid] HP Z238, Intel Core i7-7700 3.60GHz, 8GB, 1TB,
Windows 10 Pro 64-bit, HP Allin-One 200-5030 y Intel
(R) Core (TM) i5
[pc] Dell Core i3, i5 Equipos de escritorio salas de sistemas
equipos de escritorio equipo administracion
[mobile] Portatiles DELL y HP
[pda] MyPAL A730W - Asus
MSA Store HP 2040 SAN
[vhost] Con hyper-v sistemas operativos
Centos, Windows server 2012 y equipos cliente
. Windows 7
[.H\fN] Eq,typos [backup] Dell PowerVault Network Attached Storage (PV701N,
'”hc:rg“a;fgs PV705N, PV735N)
( ware) [print] . .
Impresoras de multifuncién Impresora Epson y lexmark
routers Cisco 1811 y 1812 de servicios, Switch core.
[network] IBM System Networking RackSwitch G8264 Equipos
(router, Cisco MDS 9718 Multilayer Director for IBM
Storage Networking
[modem] Integrados
[switch] Catalyst 2960 Plus Capa 2
[router] Catalyst 9400 4 switch 24
[router] Puertos
Router CISCO 2900 Series.
[firewall] WAN, 1 OPT, 4 LAN /DMZ ZYWALL110
[wap] Cisco WAP351 Wireless-N
[pabx] Central Telefonica Ip Pbx Grandstream 6208
[ipphone] Telefono IP Cisco SPA942
[PSTN] Acceso telefénico ETB
COM] Redes de ISDN .
<[:omu21icaciones [ ] Cisco 2600y 3700
[[ADSL] .
ADSL Cisco 2600
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Tipo de activo

Cédigo de

activo

Activos mas relevantes en la entidad

[wifi]

Red inalambrica ETB

[Internet] Internet ETB
[LAN] Cableado estructurado
[disk] Discos duros externos para almacenamiento de

informacioén

[cd] cederron

Manuales de usuario, Archivos documentos,
resoluciones, actas administrativas. Copia de

[Me?:]?l)rsnﬁggigﬁs de (CD-ROM) seguridad, documentos
[usb] Documentos varios
[dvd] DVD Proyecto, actas y documentos institucionales.
. Carpetas, reglamentos, acuerdos actas, planillas,
[printed] X
proyectos y resoluciones.
[power] Fuentes de alimentacion UPS. IBM SmartUPS DE
1400 VA 2 U 230 V PARA RACK
[Ups] U|_os de computado_res engrgia Femporal alos
Servidores y demas dispositivos vitales en caso de
fallas eléctricas inesperadas
[gen] Generador de energia AVR
[AUX] Equipamiento [ac]
auxiliar Compu-aire
[cabling] Red interna
[wire] Instalaciones para el suministro de energia

[furniture]

rack, armarios,
mesas, archivadores,

muebles,
[L] Instalaciones [building] Edificacién propia de la entidad
[ue] Entidades usuarias
[ui] Funcionarios
[op] Call Center
[adm] Administrador aplicativo misional
[P] Personal [com] Director de TI
[dba] Gestor de Bases de Datos
[sec] Director/Coordinadores aplicativo misional
[des] Ingenieros de Software
[sub] Contratistas
[prov]

Personal ETB, Soporte Técnico

Fuente: Propiedad de Autor
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3.4. CLASIFICACION DE LOS ACTIVOS DE LA INFOMACION

Para la clasificacion de los activos de la informacién de acuerdo a los criterios de la
informacion se tomara los criterios establecidos en el numeral 3.2.

En la tabla 15 se establece el criterio de clasificacion de la informacion

Tabla 15 Clasificacion de los activos segun criterios de informacion

. : Cddigo de . . : Clasificacion de la
Tipo de activo 2ctivo Activos mas relevantes en la entidad informacién

Informacién financiera Publica
[essential] Acuerdos Publica
Activos [info] Licencias, Convenios, Actas Publica
esenciales Informes, Autorizaciones Publica
Resoluciones Memorias Publica
[arch]
Arquitectura del [ext] ETB Reservada
sistema
. Archivos de actas .
[files] : e . Publica
Resoluciones actos administrativos
Copias de respaldo de seguridad de los
[D] Datos / del sistema (Ambientes, Produccion
Informacion [backup] Preproduccién, Hallazgos y correo Reservada
institucional), servidor, base de datos y
los equipos de cémputo
[conf] Datos de configuracién de los equipos Reservada
Archivos de registros de actividad de los
[log] ; s Reservada
Sistemas de Informacién
[ex] Informatica / Soporte técnico Call Center Publica
[int] . .
Pégina Web interna (Intranet) Reservada
[www] Acceso transaccional a través de URL Publica
[email] Envio de login de usuario y clave de Clasificada
[S] Servicios acceso
[telnet] VPN Juniper Clasificada
[air] Directorio Activo Reservada
[ipm] Mddulo de administracién Clasificada
[pki] Token Publica
[prp] . . bl
[SW] Aplicaciones Macroprocesos 0 modulos Financieros Publica
(software) Visual basic 6, NET, NEtbeet,
[std] -
dreamweaver, Java, Clasificada
Macromedia_Flash_8 (Portable)
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Tipo de activo

Cdédigo de
activo

. p . Clasificacién de la
Activos mas relevantes en la entidad . .,
informacién

[browser] Internet Explorer, Chrome, Firefox Publica
web [www] Servidor de paginas web Publica
[av] Mcafee Clasificada
[email_client] Programas de comunicacién (correo Clasificada
- electrénico, chat, llamadas telef6nicas.
[email server] Correo electronico Reservada
. Office 2013, 2016 winrar, Adobe Acrobat -
[office] Clasificada
Reader
[sub] Aplicacio;:es para manejo informacion Pablica
allazgos y reportes
Sistema operativo Windows 7, Windows .
[os] 8, Windows 10 Publica
[hypervisor] Virtualbox, Winware Publica
Servidor de produccién Servprod HP
[host] Proliant DL380 G9, Datacenter. IBM
Power System S814 Servidores Reservada
aplicaciones IBM Power System
S822LC
HP Z238, Intel Core i7-7700 3.60GHz,
[mid] 8GB, 1TB, Windows 10 Pro 64-bit, HP Reservada
Allin-One 200-5030 y Intel (R) Core (TM)
i5
Dell Core i3, i5 Equipos de escritorio
[pc] salas de sistemas R
. o . eservada
equipos de escritorio equipo
administracion
[mobile] Portétiles DELL y HP Reservada
[pda] MyPAL A730W - Asus Reservada
[HW] Equipos MSA Store HP 2040 SAN
informaticos [vhost] Con hyper-v sistemas operativos
(hardware) Centos, Windows server 2012 y equipos Reservada
cliente Windows 7
[backup] Dell PowerVault Network Attached Reservada
Storage (PV701N, PV705N, PV735N)
[print] Impresoras de multifuncion Impresora Reservada
Epson y lexmark
routers Cisco 1811 y 1812 de servicios,
[network] Switch core. IBM System Networking
RackSwitch G8264 Equipos (router, Reservada
Cisco MDS 9718 Multilayer Director for
IBM Storage Networking
[modem] Integrados Reservada
[switch] Catalyst 2960 Plus Capa 2 Reservada
[router] Catalyst 9400 4 switch 24 Reservada
[router] Puertos . Reservada
Router CISCO 2900 Series.
[firewall] WAN, 1 OPT, 4 LAN /DMZ ZYWALL110 Reservada
[wap] Cisco WAP351 Wireless-N Reservada
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Tipo de activo

Cdédigo de

. p . Clasificacién de la
Activos mas relevantes en la entidad . .,
informacién

activo
[pabx] Central Telefonica Ip Pbx Grandstream
R
eservada
6208
[ipphone] Telefono IP Cisco SPA942 Reservada
[PSTN] Acceso telefonico ETB Reservada
[ISDN] Cisco 2600 y 3700 Reservada
[COM] .Red.es de [[ADSL] Cisco 2600 Reservada
comunicaciones ADSL
[wi] Red inaldmbrica ETB Reservada
[Internet] Internet ETB Reservada
[LAN] Cableado estructurado Reservada
[dlisk] Discos du_ros externos para Clasificada
almacenamiento de informacion
Manuales de usuario, Archivos
[cd] cederron documentos, resoluciones, actas Clasificada
. - administrativas. Copia de seguridad,
[Media] Soportes (CD-ROM) dmini ! Copia d idad
de informgcién documentos
[usb] Documentos varios Clasificada
[dvd] DVD Proyecto, actas y documentos Clasificada
institucionales.
[printed] Carpetgs, reglamentos, acuerdqs actas, Clasificada
planillas, proyectos y resoluciones.
[power] Fuentes de alimentacién UPS. IBM
P SmartUPS DE 1400 VA 2 U 230 V Reservada
PARA RACK
Ups de computadores energia temporal
ups a los Servidores y demas dispositivos
[ups] los Servid demas di iti
- P Reservada
vitales en caso de fallas eléctricas
inesperadas
[AUX] [gen] Generador de energia AVR Reservada
Equipamiento
auxiliar [ac] Compu-aire Reservada
[cabling] Red interna Reservada
. Instalaciones para el suministro de
[wire] . Reservada
energia
[furniture] rack, armarios,
mesas, archivadores, Reservada
muebles,
[L] Instalaciones [building] Edificacion propia de la entidad Publica
[ue] Entidades usuarias Publica
[P] Personal [ui Funcionarios Clasificada
[op] Call Center Clasificada
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Tipo de activo Codlgo g Activos mas relevantes en la entidad Cla:s,lflcaC|on,de e
activo informacion

[adm] Administrador aplicativo misional Clasificada
[com] Director de TI Publica
[dba] Gestor de Bases de Datos Publica
Director/Coordinadores aplicativo -
[sec] - Publica
misional
[des] Ingenieros de Software Publica
[sub] Contratistas Publica
[prov] Personal ETB, Soporte Técnico Publica

Fuente: Propiedad de Autor
3.5. DIMENSIONES DE VALORACION

Las dimensiones de valoracidén se aplican para dar un valor al activo de acuerdo a
su funcién y nivel de importancia que este tenga en la entidad.

Se evalllan los activos teniendo en cuenta el criterio de valoracion cualitativo de
acuerdo a su impacto y a las dimensiones de seguridad.

La metodologia MAGERIT clasifican los activos de acuerdo a su valoracion por
dimensiones

3.5.1 De acuerdo al impacto

Es importante que cada uno de los activos sea valorado incluyendo cada uno de los
procesos con los que cuentan las areas.

3.5.2 Criterios de valoracion
En la tabla 4, podemos observar las escalas de valoracién, donde se evidencia que

el valor de O corresponde a un valor Irrelevante a efectos practicos y el maximo valor
(10) corresponde a un Dafio muy grave.

Tabla 16 criterios de valoracion

IMPACTO NOMENCLATURA VALOR DESCRIPCION

MUY ALTO Dafio muy grave

ALTO [A] 7-9 Dario grave
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MEDIO M] 4-6
BAJO
MUY BAJO [MB] 0

Dafio importante

Dafio menor

Irrelevante a efectos practicos

Fuente: MAGERIT V.3 — Libro Il — Catalogo de Elementos

3.5.3 Valoracion de los activos

Se describe la valoracién de activos, de acuerdo al impacto que éste tiene sobre los
criterios que se han tenido en cuenta en el inventario.

Para la valoracion de los activos de acuerdo al impacto se tendran en cuentas las
tablas del numeral 02 al 13, criterios de valoracion, que nos proporciona la
valoracion de los activos de informacion segun la tabla.

Tabla 17 Valoracion de Activos de acuerdo al impacto

Tipo de activo

Caodigo Nombre del Activo de Impacto

Descripcion

de activo la informacion
9.adm probablemente impediria
e . seriamente la operacion efectiva de
Informacion financiera L .
la organizacion, pudiendo llegar a su
cierre.
1.adm pudiera impedir la operacion
Acuerdos efectiva de wuna parte de Ila
Organizacion
5.adm probablemente impediria la
[essential] Licencias, Convenios, M operacion efectiva de mas de una
Activos [info] Actas parte de la Organizacion
esenciales
5.adm probablemente impediria la
Informes, M operacion efectiva de mas de una
Autorizaciones parte de la Organizacion
5.adm probablemente impediria la
Resoluciones M operacion efectiva de mas de una
Memorias parte de la Organizacién
9.da Probablemente cause una
[arch] interrupcion excepcionalmente seria
Arquitectura [ext] ETB de las actividades propias de la
del sistema Organizacion con un serio impacto
en otras organizaciones
Archivos de actas 9.ap|m probablemer_lge impediria
. . seriamente la operacion efectiva de
[files] Resoluciones actos la O L diendo llegar a
administrativos a Organizacion, pudiendo llega
su cierre
[D] Datos / Copias de respaldo de
Informacion seguridad de los del
sistema (Ambientes, 9.da2 Probablemente tenga un serio
[backup] Produccion impacto en otras organizaciones
Preproduccion,
Hallazgos y correo
institucional), servidor,
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Tipo de activo

Cédigo

de activo

Nombre del Activo de
la informacién
base de datos y los
equipos de computo

Datos de configuracion

Impacto

Descripcion

9.0lm, Probablemente cause un

[conf] de los equinos dafio serio a la eficacia o seguridad
quip de la misién operativa o logistica
10.si probablemente sea causa de
Archivos de registros un incidente excepcionalmente serio
llog] de actividad de los de seguridad o dificulte la
9 Sistemas de investigacion de incidentes
Informacion excepcionalmente serios
9.da Probablemente cause una
interrupcion excepcionalmente seria
[ext] Informética / Soporte de las actividades propias de la
técnico Call Center Organizacion con un serio impacto
en otras organizaciones
[int]
interno (a
usuarios Pagina Web interna 9.da2 Probablemente tgngg un serio
de la (Intranet) impacto en otras organizaciones
propia
organizac
i6n)
5.da Probablemente cause la
[www] Acceso transaccional a |nte|rrup0|0n _de anwdad_es propias
través de URL M de la Organlzaplon con impacto en
otras organizaciones
Envio de login de 5.da2 Probablemente cause un
[email] usuario y clgve de M cierto impacto en otras
] Servicios 2CCES0 organizaciones
3.da Probablemente cause la
[telnet] VPN Juniper interrupcion de.{:\ctlwdades propias
de la Organizacion
9.da Probablemente cause una
interrupcion excepcionalmente seria
[dir] Directorio Activo de las actividades propias de la
Organizacion con un serio impacto
en otras organizaciones
9.da Probablemente cause una
interrupcion excepcionalmente seria
lipm] Maodulo de de las actividades propias de la
P administracion Organizacion con un serio impacto
en otras organizaciones
9.da Probablemente cause una
[pkil interrupcion excepcionalmente seria
PFI)<I- Token de las actividades propias de la
Organizacion con un serio impacto
en otras organizaciones
_[SV\_/] [oro] Macroprocesos o _9.da Pr_qbablemen_te cause una
Aplicaciones ) médulos Financieros interrupcion excepcionalmente seria
(software) de las actividades propias de la
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Tipo de activo

Cédigo

de activo

Nombre del Activo de

la informacion

Visual basic 6, NET,
NEtbeet, dreamweaver,

[std]
Java,
Macromedia_Flash_8_(
Portable)
Internet Explorer,
[browser] Chrome, Firefox
web Servidor de paginas
[www] web
[av] Mcafee
Programas de
[email_cli comunicacion (correo
ent] electrénico, chat,
llamadas telefénicas.
[email_se -
rver] Correo electrénico
Office 2013, 2016
[office] winrar, Adobe Acrobat
Reader
Aplicaciones para
[sub] manejo informacion
hallazgos y reportes
Sistema operativo
[os] Windows 7, Windows
8, Windows 10
[hyrc))(ra]rws Virtualbox, Winware
Servidor de produccion
Servprod HP Proliant
[host] DL380 G9, Datacenter.
IBM Power System
S814 Servidores
aplicaciones IBM
Power System S822LC
HP 7238, Intel Core i7-
. 7700 3.60GHz, 8GB,
[:}I]\g]rrﬁgg(':%(;s [mid] 1TB, Windows 10 Pro
(hardware) 64-bit, HP Allin-One
200-5030 y Intel (R)
Core (TM) i5
Dell Core i3, i5 Equipos
[pc] de escritorio salas de
i sistemas
equipos de escritorio
equipo administracion
[mobile]

Portatiles DELL y HP
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Organizacion con un serio impacto

Descripcion

en otras organizaciones

3.Iro, probablemente sea causa de
incumplimiento leve o técnico de una
ley o regulacion

3.Iro, probablemente sea causa de
incumplimiento leve o técnico de una
ley o regulacion

3.Iro, probablemente sea causa de
incumplimiento leve o técnico de una
ley o regulacion

3.Iro, probablemente sea causa de
incumplimiento leve o técnico de una
ley o regulacion

3.Iro, probablemente sea causa de
incumplimiento leve o técnico de una
ley o regulacion

3.da Probablemente cause la
interrupcion de actividades propias
de la Organizacion

3.Iro, probablemente sea causa de
incumplimiento leve o técnico de una
ley o regulacion

3.Iro, probablemente sea causa de
incumplimiento leve o técnico de una
ley o regulacion

3.Iro, probablemente sea causa de
incumplimiento leve o técnico de una
ley o regulacién

3.Iro, probablemente sea causa de
incumplimiento leve o técnico de una
ley o regulacion

9.adm probablemente impediria
seriamente la operacion efectiva de
la Organizacion, pudiendo llegar a
su cierre

7.adm probablemente impediria la
operacion efectiva de la
Organizacion

5.adm probablemente impediria la
operacion efectiva de mas de una
parte de la Organizacién

3.adm probablemente impediria la
operacion efectiva de una parte de la
Organizacion




Tipo de activo

Cédigo

Nombre del Activo de Impacto

Descripcion

de activo

la informacion

3.adm probablemente impediria la

[pda] MyPAL A730W - Asus operacion efectiva de una parte de la
Organizacion
MSA Store HP 2040
SAN
[vhost] Con hyper-v.sistemas 7.da2 Probablemente tenga un gran
operativos M impacto en otras organizaciones
Centos, Windows
server 2012 y equipos
cliente Windows 7
Dell PowerVault Q.tda Pr.o’bablemen.te lcauste una
interrupcion excepcionalmente seria
[oackup] gltitr\gg:ak(gt\t/a;%hle’\? de Ia§ agt,ividades propiag de la
P\/705N PV735N3 Organizacién con un serio impacto
' en otras organizaciones
_ Impresoras de 1.adr_n pudiera impedir la operacion
[print] multifuncion Impresora efectlv_a Qe una parte de la
Epson y lexmark Organizacion
routers Cisco 1811y
1&%&?;?2”%0'\7 _7.da Pr_qbable_mente cause una
System NeMorking interrupcion seria de las actividades
[network] RackSwitch G8264 propias de la Organizacion con un
Equipos (router, Cisco impac.to . significativo en otras
MDS 9718 Multilayer organizaciones
Director for IBM
Storage Networking
7.da Probablemente cause una
interrupcion seria de las actividades
[modem] Integrados propias de la Organizacion con un
impacto  significativo en otras
organizaciones
7.da Probablemente cause una
interrupcion seria de las actividades
[switch] Catalyst 2960 Plus propias de la Organizacion con un
Capa 2 impacto  significativo en otras
organizaciones
5.daProbablemente cause la
Catalyst 9400 4 switch interrupcion de actividades propias
[router] 24 M de la Organizacion con impacto en
otras organizaciones
5.daProbablemente cause la
Puertos interrupcion de actividades propias
[router] Router CISCO 2900 M de la Organizacion con impacto en
Series. otras organizaciones
5.daProbablemente cause la
interrupcion de actividades propias
[firewall] V/V[/)A;\;lzlz\(()vF\’/LL‘:_JITJ_A(’)\I M de la Organizacion con impacto en
otras organizaciones
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Tipo de activo Codlgo Nomb_re del AC.tI,VO de Impacto Descripcion
de activo la informacion

5.daProbablemente cause la
Cisco WAP351 interrupcion _de Qctividad_es propias
[wap] Wireless-N M de la Organizacion con impacto en
otras organizaciones

7.da Probablemente cause una

interrupcion seria de las actividades

[pabx] Central Telefonica Ip propias de la Organizacién con un

Pbx Grandstream 6208 impacto  significativo en otras
organizaciones

5.daProbablemente cause la
interrupcion de actividades propias
M de la Organizacion con impacto en
otras organizaciones

[ipphone] Telefono IP Cisco
SPA942

5.daProbablemente cause la
interrupcion de actividades propias
Acceso telefonico ETB M de la Organizacion con impacto en
otras organizaciones

[PSTN]

5.daProbablemente cause la
interrupcion de actividades propias
Cisco 2600 y 3700 M de la Organizacion con impacto en
otras organizaciones

[ISDN]

5.daProbablemente cause la
[[ADSL] . interrupcion .de _actividad_es propias
ADSL Cisco 2600 M de la Organizacion con impacto en
[COM] Redes otras organizaciones
de
comunicacion 7.si probablemente sea causa de un
es [wifi] grave incidente de seguridad o
Red inalambrica ETB M dificulte  la  investigacion  de
incidentes graves

9.da Probablemente cause una
interrupcion excepcionalmente seria
de las actividades propias de la
Organizacion con un serio impacto
en otras organizaciones

9.da Probablemente cause una
interrupcion excepcionalmente seria
de las actividades propias de la
Organizacion con un serio impacto
en otras organizaciones

6.pi2, probablemente quebrante
seriamente la ley o algun
reglamento de proteccién de
informacién personal

[Internet] Internet ETB

[LAN] Cableado estructurado

Discos duros externos
[disk] para almacenamiento
de informacién

[Media]
Soportes de
informacion

Manuales de usuario,
Archivos documentos,
resoluciones, actas
administrativas. Copia
de seguridad,
documentos

6.pi2, probablemente quebrante
seriamente la ley o algin
reglamento de proteccion de
informacion personal

[cd]
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Tipo de activo

Cédigo

de activo

Nombre del Activo de
la informacion

[usb] Documentos varios
[dvd] Prt()jyecto, actas y
ocumentos
DVD L
institucionales.
Carpetas, reglamentos,
[printed] a(;uerdos actas,
planillas, proyectos y
resoluciones.
Fuentes de
[power] alimentacion UPS. IBM
SmartUPS DE 1400 VA
2 U 230 V PARA RACK
Ups de computadores
energia temporal a los
[ups] Servidores y demas
dispositivos vitales en
caso de fallas
eléctricas inesperadas
[gen] Generador de energia
AVR
[AUX]
Equipamiento
auxiliar [ac]
Compu-aire
[cabling] Red interna
. Instalaciones para el
[wire]

suministro de energia

[furniture]

rack, armarios,
mesas, archivadores,
muebles,

(L]

Instalaciones

[building]

Edificacion propia de la
entidad

6.pi2, probablemente quebrante

Descripcion

seriamente la ley o algin
reglamento de proteccién de
informacién personal

6.pi2, probablemente quebrante
seriamente la ley o algin
reglamento de proteccion de
informacién personal

6.pi2, probablemente quebrante
seriamente la ley o algin
reglamento de proteccion de
informacién personal

9.da Probablemente cause una
interrupcion excepcionalmente seria
de las actividades propias de la
Organizacion con un serio impacto
en otras organizaciones

9.da Probablemente cause una
interrupcion excepcionalmente seria
de las actividades propias de la
Organizacion con un serio impacto
en otras organizaciones

5.adm probablemente impediria la
operacion efectiva de mas de una
parte de la Organizacion

9.da Probablemente cause una
interrupcion excepcionalmente seria
de las actividades propias de la
Organizacion con un serio impacto
en otras organizaciones

9.da Probablemente cause una
interrupcion excepcionalmente seria
de las actividades propias de la
Organizacion con un serio impacto
en otras organizaciones

9.da Probablemente cause una
interrupcion excepcionalmente seria
de las actividades propias de la
Organizacion con un serio impacto
en otras organizaciones

7.cei.c
causa de graves pérdidas
econdmicas

7.da, Probablemente cause una
interrupcion seria de las
actividades propias de la
Organizacién con un

impacto  significativo en otras
organizaciones
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Tipo de activo

Cédigo

de activo

[ue]

Nombre del Activo de
la informacion

Entidades usuarias

[ui]

Funcionarios

[P] Personal

Impacto

6.pil, probablemente afecte grave-

Descripcion

mente a un grupo de individuos

4.pil
probablemente afecte a un grupo de
individuos

[op] 6.pil, probablemente afecte grave-
Call Center mente a un grupo de individuos
[adm] Administrador 6.pil, probablemente afecte grave-
aplicativo misional mente a un grupo de individuos
[com] 5.pil probablemente afecte
Director de Tl gravemente a un individuo
[dba] Gestor de Bases de 6.pil, probablemente afecte grave-
Datos mente a un grupo de individuos
6.pi2, probablemente quebrante
[sec] Director/Coordinadores seriamente Ia_ !ey 0 aIgUn_regIamen}o
aplicativo misional de proteccion de informacion
personal
[des] 4.pil probablemente afecte a un
Ingenieros de Software grupo de individuos
[sub] Contratistas _3.p_|1_ probablemente afecte a un
individuo
[prov] Personal ETB, Soporte 6.pil, probablemente afecte grave-

Técnico

Fuente: Propiedad de Autor

mente a un grupo de individuos

3.5.4. De acuerdo a las dimensiones de seguridad

Las dimensiones se utilizan para dar un valor a las consecuencias de la
materializacion de una amenaza. La valoracion que recibe un activo en una cierta
dimension es la medida del perjuicio para la organizacion si el activo se ve dafiado
en dicha dimension

La tabla 18 muestra las dimensiones de valoracién informéatica

Tabla 18 Dimensiones de valoracion informatica

[D] Disponibilidad
[C] Confidencialidad
[1] Integridad

[A] Autenticidad
[T] Trazabilidad

Fuente: autor

[D] Disponibilidad
Se refiere al valor que se le otorga a un activo desde el punto de vista de
disponibilidad si una amenaza la afectara.
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[I] Integridad de los datos
Se asigna una valoracion alta frente a la integridad cuando esta sufre algun tipo de
alteracioén, conllevando a tener graves dafos en los activos de la entidad.

[C] Confidencialidad de la informacion
Determina el cdmo la informacion no se divulga o entrega a personas ajenas a la
organizacion.

[A] Autenticidad

El garantizar que la informacion proviene de fuentes fiables, brindando seguridad a
los usuarios de la misma.

[T] Trazabilidad
Caracteristica de la informacion que refiere a la conservacion e historial de la misma.

En la tabla 19 indica el valor del nivel de seguridad

Tabla 19 Criterios de Valoracion de acuerdo a las dimensiones de seguridad.

Valor Crit
erio
61 - 89% Alto [A] Dafio grave
40% - 60% Medio [M] Dafio importante
0-19% Muy Bajo [MB] Irrelevante a efectos
practicos

Fuente: MAGERIT V.3 — Libro Il — Catalogo de Elementos

3.5.5 Valoracion

Se representa los criterios de valoracion segun el riesgo que los activos pueden
presentar en la entidad, de acuerdo al nivel de seguridad, teniendo en cuenta su

escala valoracion cualitativa segun MAGERIT.

La siguiente tabla indica la valoracion de activos segun el nivel de seguridad que
estos tienen en la institucion (ver tabla 20).
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Tabla 20 Criterios de Valoracion de acuerdo a las dimensiones de seguridad

Clasificacion
de la [D] [C] [
informacion

'rf‘form"’.‘c'on Publica 100% | 100% | 100% | 100% | 100%
Inanciera

Acuerdos Publica 100% | 100% 0% 100% 0% 60%

[essential] Licencias,

Activos Convenios, Actas
esenciales Informes,

Autorizaciones

Resoluciones T 0 0, 0, 0, 0, 0,
Memorias Publica 100% 100% 0% 100% 0% 60%

Tipo de Nombre de

activo activos

Publica 100% | 100% 0% 100% 0% 60%

Publica 100% | 100% 0% 100% 0% 60%

[arch]
Arquitectura del ETB Reservada 100% 0% 100% 100% 0% 60%

sistema

Archivos de actas
Resoluciones actos Publica 100% 0% 100% 0% 100% 60%
administrativos
Copias de respaldo
de seguridad de los
del sistema
(Ambientes,
Producciéon

Preproduccion, Reservada 0% 100% 0% 0% 0%
Hallazgos y correo
institucional),
servidor, base de
datos y los equipos
de cémputo
Datos de
configuracion de los Reservada 0% 100% 0% 0% 0%

equipos
Archivos de
registros de
actividad de los Reservada 0% 100% 0% 0% 0%
Sistemas de
Informacion
Informatica /
Soporte técnico Call Publica 100% 0% 0% 0% 0%
Center
Péagina Web interna
(Intranet)
Acceso
transaccional a Publica 100% 0% 0% 0% 0%
través de URL
[S] Servicios Envio de login de
usuario y clave de Clasificada 100% 0% 0% 0% 0%
acceso

VPN Juniper Clasificada 100% 0% 0% 0% 0%
Directorio Activo Reservada 100% 0% 0% 0% 0%

Médulo de Clasificada 100% | 0% 0% 0% 0%
administracion

Token Publica 100% 0% 0% 0% 0%
Macroprocesos o
médulos Publica 100% 0% 100% 50% 100%
[SW] Financieros
Aplicaciones Visual basic 6, NET,
(software) NEtbeet,
dreamweaver, Java, Clasificada 100% 50% 100% 50% 50%
Macromedia_Flash_
8_(Portable)

[D] Datos /
Informacion

Reservada 100% 0% 0% 0% 0%
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Tipo de

activo

Nombre de
activos

Internet Explorer,
Chrome, Firefox

Clasificacion
de la
informacion

Publica

[D]

100%

100%

80%

50%

100%

Servidor de paginas
web

Pdblica

100%

100%

100%

100%

100%

Mcafee

Clasificada

100%

0%

0%

50%

0%

Programas de
comunicacién
(correo electrénico,
chat, llamadas
telefénicas.

Clasificada

0%

100%

100%

100%

100%

Correo electrénico

Reservada

100%

0%

0%

50%

50%

40%

Office 2013, 2016
winrar, Adobe
Acrobat Reader

Clasificada

100%

0%

100%

50%

50%

60%

Aplicaciones para
manejo informacion
hallazgos y reportes

Clasificada

0%

0%

100%

100%

50%

Sistema operativo
Windows 7,
Windows 8,
Windows 10

Publica

100%

50%

100%

70%

100%

Virtualbox, Winware

Pdblica

100%

0%

0%

50%

50%

[HW] Equipos
informaticos
(hardware)

Servidor de
produccion Servprod
HP Proliant DL380
G9, Datacenter. IBM
Power System S814
Servidores
aplicaciones IBM
Power System
S822LC

Reservada

100%

70%

70%

100%

50%

HP 7238, Intel Core
i7-7700 3.60GHz,
8GB, 1TB, Windows
10 Pro 64-bit, HP
Allin-One 200-5030
y Intel (R) Core (TM)
i5

Reservada

100%

600%

80%

100%

50%

Dell Core i3, i5
Equipos de
escritorio salas de
sistemas
equipos de escritorio
equipo
administracion

Reservada

100%

80%

100%

0%

100%

Portatiles DELL y
HP

Reservada

100%

100%

50%

80%

70%

MyPAL A730W -
Asus

Reservada

100%

80%

50%

100%

100%

MSA Store HP 2040
SAN
Con hyper-v
sistemas operativos
Centos, Windows
server 2012 y
equipos cliente
Windows 7

Reservada

100%

70%

80%

100%

100%

Dell PowerVault
Network Attached
Storage (PV701N,
PV705N, PV735N)

Reservada

100%

0%

100%

100%

50%%
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Tipo de

activo

Nombre de
activos

Impresoras de
multifuncién
Impresora Epson y

lexmark

Clasificacion

de la

informacion

Reservada

[D]

100%

50%

80%

100%

0%

routers Cisco 1811y
1812 de servicios,
Switch core. IBM
System Networking
RackSwitch G8264
Equipos (router,
Cisco MDS 9718
Multilayer Director
for IBM Storage
Networking

Reservada

100%

80%

80%

80%

80%

Integrados

Reservada

100%

80%

80%

80%

80%

Catalyst 2960 Plus
Capa 2

Reservada

100%

80%

80%

80%

80%

Catalyst 9400 4
switch 24

Reservada

100%

80%

100%

70%

100%

Puertos
Router CISCO 2900
Series.

Reservada

100%

70%

100%

50%

100%

WAN, 1 OPT, 4 LAN
/DMZ ZYWALL110

Reservada

100%

80%

100%

70%

100%

Cisco WAP351
Wireless-N

Reservada

100%

80%

100%

80%

100%

Central Telefonica Ip
Pbx Grandstream
6208

Reservada

100%

40%

10%

40%

100%

Telefono IP Cisco
SPA942

Reservada

100%

50%

0%

20%

0%

[COM] Redes de
comunicaciones

Acceso telefénico
ETB

Reservada

100%

0%

100%

20%

80%

Cisco 2600 y 3700

Reservada

10%

100%

10%

20%

0%

Cisco 2600

Reservada

100%

0%

100%

0%

0%

Red inalambrica
ETB

Reservada

100%

100%

100%

80%

50%

Internet ETB

Reservada

100%

100%

100%

80%

50%

Cableado
estructurado

Reservada

100%

100%

80%

50%

100%

[Media]
Soportes de
informacién

Discos duros
externos para
almacenamiento de
informacion

Clasificada

0%

100%

10%

40%

100%

58%

60%

40%

50%

Manuales de
usuario, Archivos
documentos,
resoluciones, actas
administrativas.
Copia de seguridad,
documentos

Clasificada

0%

100%

100%

0%

80%

Documentos varios

Clasificada

100%

0%

0%

0%

0%

Proyecto, actas y
documentos
institucionales.

Clasificada

100%

0%

100%

0%

80%

56%

56%

Carpetas,
reglamentos,
acuerdos actas,
planillas, proyectos
y resoluciones.

Clasificada

100%

50%

50%

50%

0%

Fuentes de
alimentacién UPS.

Reservada

100%

40%

50%

100%

100%
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Clasificacion

Tipo de Nombre de
i ; dela [D]
activo activos . . .
informacion
IBM SmartUPS DE
1400 VA2 U 230V
PARA RACK
Ups de
computadores
energia temporal a
los Servidores y o o o o o
demés dispositivos Reservada 100% 50% 60% 100% 0%
vitales en caso de
fallas eléctricas
Equi[gaurr>1<i]ento inesperadas
o Generador de o o o o o 9
auxiliar energia AVR Reservada 100% 0% 0% 100% 0% 40%
Compu-aire Reservada 100% 100% 50% 100% 0%
Red interna Reservada 100% 10% 40% 100% 0% 50%
Instalaciones para el
suministro de Reservada 100% 20% 50% 100% 0% 54%
energia
rack, armarios,
mesas, Reservada 80% 0% 20% 20% 0%
archivadores,
muebles,
[L] Instalaciones | Edificacion propia Publica 100% = 0% 0% % | 0%
de la entidad
Entidades usuarias Publica 100% 0% 0% 0% 0%
Funcionarios Clasificada 100% 0% 0% 0% 0%
Call Center Clasificada 100% 0% 0% 0% 0%
Administrador Clasificada 100% | 0% 0% 0% 0%
aplicativo misional
Director de TI Pdblica 100% 0% 0% 0% 0%
Gesmrggtggses de Publica 100% | 30% 0% 0% 0%
[P] Personal Director/Coordinado
res aplicativo Publica 100% 40% 20% 0% 30%
misional
'”gse(;‘f'ts\;grsede Pblica 100% = 0% 0% 40% | 0%
Contratistas Publica 100% 0% 0% 30% 0%
Personal ETB, Pablica 100% | 40% 0% 0% | 20%
Soporte Técnico

Fuente: Propiedad de Autor
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4. IDENTIFICACION DE AMENAZAS DE LOS ACTIVOS DE INFORMACION
DE LA EMPRESA CASO DE ESTUDIO

4.11DENTIFICACION Y VALORACION DE LAS AMENAZAS

Los tipos de amenazas propuestas por la metodologia Magerit, se procede a hacer
el analisis de identificacion y valoraciéon de amenazas a los activos encontrados en
la entidad.

Se podra estimar en qué grado el activo es afectado sobre las dimensiones de
seguridad que la metodologia MAGERIT ha considerado como la Autenticidad (A),
confidencialidad (C), integridad (1), disponibilidad (D) y la trazabilidad del servicio (T).

Se efectuara la valoracién del impacto que tendrian las amenazas para los activos
de la entidad en las cinco dimensiones de seguridad (Disponibilidad, I: Integridad,
C: Confiabilidad, A: Autenticidad y T: Trazabilidad), teniendo en cuenta su
frecuencia.

En la tabla 21 se encuentran los tipos de amenazas a que puede estar expuesto un
activo

Tabla 21 tipos de amenazas

Nomenclatura Tipos de amenazas Definicion

Hay accidentes naturales (terremotos,
inundaciones). Ante esos avatares el sistema
[N] Desastres naturales de informacion es victima pasiva, pero de todas
formas tendremos en cuenta lo que puede
suceder

Hay desastres industriales
(contaminacién, fallos eléctricos) ante los
n De origen industrial cuales el sistema de informacién es

victima pasiva; pero no por ser pasivos hay que
permanecer indefensos.

Las personas con acceso al sistema de

[E] _Errore_s y fallos no inform_acién pueder_l ser causa de problemas no
intencionados intencionados, tipicamente por error o por
omision.
Las personas con acceso al sistema de
informacién pueden ser causa de problemas
. . intencionados: ataques deliberados; bien con
[A] Ataques intencionados

animo de beneficiarse indebidamente, bien con
animo de causar dafios y perjuicios a los
legitimos propietarios.

Fuente: Propiedad de Autor
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En la tabla 22 se indica el valor del criterio segun la frecuencia con que ocurre una
amenaza.

Tabla 22 Escala de rango de frecuencia de amenazas

Criterio
Frecuencia Rango de Frecuencia

[MF] Frecuencia muy A diario
D alta
[F] Frecuencia alta Una vez por semana
50 | [FM]Frecuencia media = Una vez por mes
[FB] Frecuencia baja Una vez cada seis meses
5 [PF]Frecuencia muy Una vez cada afio
baja

Fuente: Propiedad de Autor

4.1.1 Evaluacién de las amenazas a los activos:

Se representan los criterios de valoracién segun el riesgo que los activos pueden
presentar en la entidad, de acuerdo al nivel de seguridad, teniendo en cuenta su
escala valoracion cualitativa segun MAGERIT.

En la valoracion de los activos encontrados en esta investigacion se identificaron
las amenazas que afectan a ellos, la valoracién de frecuencia con que suceden y
gue dimensiones de seguridad les afectan.

La tabla 23 muestra la valoracion de amenazas de los activos de la empresa caso
de estudio.

Tabla 23 Valoraciéon de amenazas

Tipo de Nomk_)re e Amenaza Frecuencia [D] [C] [1]

. activos [A]
activo

[E.1] Errores de los

- 0 0 9 0
Usuarios 100% | 100% | 100% | 100%

Informacién -
' . [E.18] Destruccion B o o o o
mﬁfégf de informacion 50% 50% 100% | 100%
. Licencias, [E.19] Fugas de - 80% | 80% | 100% & 100%
[essential] : informacion
Activos Convenios, [A.18] Destruccion o o o o
esenciales Ir'lof\cc):ranse:s de informacion 100% | 100% | 100% | 100%

[E.2] Errores del
administrador
[A.5] Suplantacién
de la identidad del
usuario

Autorizaciones - 100% | 100% | 100% | 100%
Resoluciones

Memorias

- 100% | 100% | 100% | 100%
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Nombre de

Tipo de . Amenaza Frecuencia [D]
. activos
activo
[A.15] Madificacién
deliberada de la 100% | 100% | 100%
informacion
[N.*] Desastres o ) ) ) )
naturales 100%
[arch] [E.1] Errores de los 100% ) ) ) )
Arquitectura ETB FES UZ?rIIEOrfores del
i - 0, - - - -
del sistema administrador 80%
[A.11] Acceso no 0 ) ) ; o
autorizado 100% 100%
Archivos de [E.1] Errores de los ) 80% 80% ) )
actas usuarios
Resoluciones [E.18] Destruccion ) o o ) )
actos de informacion 80% 80%
administrativos - | [E.19] Fugas de
Archivos de informacion ) 80% 80%
registros de
actividad de los [A‘tll.] Agceso no ) 80% ) ) )
Sistemas de autorizado 0
Informacion
Copias de [E.1] Errores de los o o o
respaldo de usuarios = 100% | 100% 100%
seguridad de los | [E.2] Errores del
(d‘3| Eistema administrador 100% | 80% . ) .
Ambientes, .,
Produccion | [A-18] Destruocion 100% | 80% - - -
[D] Datos / Preproduccion, _
Informacion Hallazgos y [A.19] Revelacion de 50 . 80% . B .
correo informacién
institucional),
servidor, base | [A.11] Acceso no
de datos y los autorizado 5 100% 100% 100% 100% 100%
equipos de
cémputo
[E.1] Errores de los 100% @ 100% | 100%
usuarios
[E.2] Errores del 100% | 100% | 100%
administrador
Datos de [A.11] Acceso no 5 100% ) ) ) )
configuracion de | autorizado
los equipos [A.18] Destruccion o
de informacion 0 ) 80% ) ) )
E15. Alteracion
accidental de la - 80% - - -
informacién
Informatica/ | £ Erores de - | 100% | 100% | 100% @ -
Soporte técnico lésguaE”OS d
Call Center - - CrTores de re- 50 - 70 | 100% & 80% -
Pagina Web encamlnamlg,nto
interna (Intranet) E15_.dAIter|ac(i:|0|n
[S] Servicios - Acceso {:u;m ental de la 5 . ) ) . )
transaccional a | Mformacion
través de URL - | E19. Fugas de 5 . . 80% B} B}
Envio de login | informacion
de usuario y A7. Uso no previsto - 100% - - -
clave de acceso | a13. Repudio - ; - R -




Nombre de

Tipo de e Amenaza
activo
- VPN Juniper -
Directorio Activo | Al5. Modificacion
- Médulo de deliberada de
administracion - | informacion
Token A24. Denegacioén
del servicio
[E.19] Fugas de
informacion
[E.20] vulnerabilidad
de los programas.
Aplicacion para [A.8] difUSié[‘. de
el manejo de software dafiino
reportes - [A.ll] Acceso no
Programas de autorizado al
o2 software.
Con(]g:rlf: c(): 1on [A.19] Software
electrénico, llegal
chat, llamadas [E'Z]. errores del
telefonicas. - administrador -
Aplicaciones [E.1_5] Alteracion
para manejo gcudentg! de la
informacién informacion —
hallazgos y [E.;8] Destr_upcnon
reportes de informacién
[E.21] Errores de
mantenimiento /
actualizacion de
programas
(software)
[1.5] averia de origen
fisico o l6gico
[E.1] errores de
[SW] f
Aplicaciones ) . LIJEsgarlo del
(software) Visual basic 6, | [E.2] errores de

NET, NEtbeet,
dreamweaver,
Java,
Macromedia_Fla
sh_8_(Portable)

administrador

[E.20] vulnerabilidad

de los programas.

E21. Errores de
mantenimiento,

- Internet actualizacién de
Explorer, programas(software)
Chrome, Firefox | [A. 1.8] difusion de
- Servidor de software dafiino
paginas web - [A.11] Acceso no
Virtualbox, autorizado al
Winware software.
[A.19] Software
llegal
[A.22] manipulacion
de programas
Office 2013, [1.5] averia de origen
2016 winrar, fisico o l6gico
Adobe Acrobat | [E.1] errores de
Reader — usuario
Mcafee - Correo | [E.2] errores del
electronico - administrador
Sistema [E.15] Alteracion
operativo accidental de la
Windows 7, informacion
Windows 8, [E.18] Destruccion
Windows 10 de informacién

Frecuencia
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(D] [C] (1 [A] [T]
100% = 80% | 80% | 100% | 100%
100% | 100% | 100% | 100% | 100%
100% | 100% | 100% | 100% | 100%
100% 100% | 100% | -
100% - - - -
100% - 100% | 100% -
100% | 100% | 100% | 100% | 100%
100% - - - -

70 - - - -
100% - - - 100%
100% 100%
100% - - - 100%
100% - - - 100%
100% - - - 100%
100% - - - 100%
100% - - - 100%
100% - - - 100%
100% - - - 100%
100% - - - 100%
100% - - - 100%
100% - - - 100%
100% - - - 100%
100% - - - 100%




Nombre de

Tipo de . Amenaza Frecuencia
. activos
activo
[E.19] Fugas de
informacién
[E.20] vulnerabilidad
de los programas.
E21. Errores de
mantenimiento, 100% | - - - | 100%
actualizacion de
programas(software)
[A.8] difusion de 100% ) ) ) 100%
software dafiino
[A.11] Acceso no
autorizado al 80% - - - 100%
software.
[A.19] Software 80% ) ) ) 100%
llegal
[A.22] manipulacion
de programas 100% - - - 100%
N*. Desastre natural 100% 80% 100% | 100%
[1.4] contaminacion
Servidor de electromecanica 100% 70 i ) i
roduccion [1.5] averia de origen
Spervprod HP fisico o Iég|CO 100% 100% ) B )
Proliant [|6] corte de 100% 80% - - -
Servidores suministro eléctrico
ap|icaci0nes - [I.7]condiciones
HP 7238, Intel inadecuadas de 100% | 100% ) ) )
Core i7-HP - temperatura
Portatiles DELL | humedad
y HP - Dell [E.2] errores del 100% | 100% ) ) )
PowerVault administrador
Network [E.23] error de
Attached mantenimiento en 100% 80% i R }
Storage - los equipos
MyPAL A730W [E.24] carencia de
— Asus - recursos fisicos del 80% 50% - - -
Impresoras de computadores
multifuncién [A.6] Abuso de
[HW] Impresora privilegios de 80% 100% - - -
. Eqmpqs Epsony lexmark | acceso
informaticos — routers — [A.7] Utilizacion del
(hardware) RackSwitch - equipo para usos no
Equipos router — | autorizados
Integrados — [A.11] Acceso no 50% 50% ) . )
Puertos - switch | autorizado al
hardware.
[A.25] Robo 100% | 100% | 100% | 100% | 100%
Catalyst 2960 N*. Desastre natural 100% | 100% 100%
Plus Capa 2 - [1.5] averia de origen
Catalyst 8400 4 | fisico o légico 100% 80% 100% | 100%
switch 24 - [1.6] corte de
Router CISCO | suministro eléctrico 100% 70 ) ) )
2900 Series - [1.7] condiciones
WAN, 1 OPT, 4 | inadecuadas de
LAN /DMZ temperatura 100% | 100% ) . )
ZYWALL110 - humedad
Cisco WAP351 E.2] errores del
Wireless-N - [ddm]inistrador 100% | 80% ) ) )
Central [E.23] error de
Telefonica Ip mantenimiento en 100% 50% - - -
Pbx los equipos
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Tipo de
activo

Nombre de
activos

Grandstream
6208 - Teléfono
IP Cisco
SPA942

Amenaza

[A.6] Abuso de
privilegios de
acceso

[A.7] Utilizacion del
equipo para usos no
autorizados

[A.25] Robo

Frecuencia

100%

100%

100%

100%

100%

100%

100%

[COM]
Redes de
comunicacio
nes

Acceso
telefénico ETB -
Red inalambrica

ETB - Internet
ETB - Cableado
estructurado

[A.7] abuso de los
privilegios para
ingreso al sistema
no autorizado.

[A.9] desvio de
informacion

[A.12] analisis de
trafico

[A.14] intercepcion
de las
comunicaciones

[A.19] divulgacion
de informacién

[A.24] Denegacion
de servicio

1.8. Fallo de
servicios de
comunicaciones

[E.2] Error de
usuario en la
instalaciéon y
operacion

[E.9] Error de
enrutamiento

[E.18] perdida
accidental de
informacion

[E.19] codificacion
de informacion para
fines mal
intencionados

100%

80%

100%

100%

100%

100%

100%

70

100%

100%

50%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

[E.24] caida del
sistema por
agotamiento de
recursos

[A.5] vulnerabilidad
del sistema

[A.6] Abuso de
privilegios de
acceso

[Media]
Soportes de
informacion

Documentos
varios -
Manuales de
usuario,
Archivos
documentos,
resoluciones,
actas
administrativas.
Copia de
seguridad,
documentos -
Proyecto, actas

[E.25] pérdida de
equipos

[A.11] acceso no
autorizado.

[A.18] destruccion
de la informacién

[A.23] manipulacion
de quipos

100%

100%

100%

100%

100%

100%

100%

50%

80%

10

[A.25] Robo

50%

[N.*] Desastres
naturales

80%

[1.3] Otros desastres
industriales
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Tipo de

activo

Nombre de
activos

y documentos
institucionales -
Carpetas,
reglamentos,

Amenaza

[1.3] contaminacion
mecénica

Frecuencia

[1.7] condiciones
inadecuadas de

0, - - -
acuerdos actas, | temperatura o < 50%
planillas, humedad
proyectos y [1.10] Degradacion
resoluciones - de la vida util del
Discos duros | soporte de 50 50% i i i
externos para almacenamiento
almacenamiento | [E.2] errores del 80%
de informacion | administrador ’ ) ) )
[E.15] alteracion de ) ) )
la informacion <Y 0
[E.18] destruccion
del soporte de 50 - - - 100%
almacenamiento
[N.*] Desastres 5 100% ) ) )
naturales
[1.4] contaminacion 100% 80% ) )
electromecénica
Fuentes de [1.5] averia de origen 100% ) )
alimentacion fisico o l6gico
UPS. V PARA [1.6] corte de ) 0 ) )
RACK suministro eléctrico <Y 100% 50%
Ups de [I.E] condiciones de
computadores temperatura y 50 100% - -
energia humedad
temporal a los [E.2] errores del o ) )
Servidores y administrador 100% 70
demas [E.23] errores de
dispositivos mantenimiento de o ) )
[AUX] vitales en caso | equipos de 100%
Equipamient de fallas hardware
0 auxiliar eléctricas [E.25] pérdida de ) 0
inesperadas - | equipos 100% | 100% . .
Compu-aire - [A.23]' manipulacion 100% ) )
Generador de de quipos
energia AVR [A.24] Denegacién o o
de servicio 100% | 50% ) )
[A.25] Robo 100% - -
5’*-26] Ataque 100% | 50% | 50%
estructivo
N.*] Desastres
100% - - -
rack, armarios, | naturales
mesas, [I.E] condiciones de
archivadores temperatura y 100% - - -
muebles, humedad
[A.25] Robo 100% - - -
N*. Desastres 100% 3 3 3
IL] Edificacion  —[ourales
i i . 0, - - -
Instalacione propia de la industriales 100%
s entidad
All. Acceso no 100% ) ) )
autorizado
. [E.7] deficiencias en o o ) )
Entidades el perfil del personal 100% | 80%
usuarias - [E.28]
[P] Personal agg‘g!;g;‘g?s indisponibilidad del 100% | 50% - -
U Iste personal
suarios — 2 —
proveedores — [A.30] ingenieria 100% = 100% ) )

social (picaresca)
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Tipo de NE@ITDIE el Amenaza Frecuencia [D]

. activos
activo

Funcionarios - [A.29] Extorsion
Call Center

Fuente: Propiedad de Autor

4.2 RIESGO POTENCIAL

La apreciacion del riesgo potencial se toman los valores de la frecuencia de
ocurrencia de cada una de las amenazas con referencia a los activos e impacto
acumulado, esto porque los activos necesitan una accion urgente, de acuerdo a los
valores estipulados.

En la tabla 24 se presentan las escalas de impacto, probabilidad y riesgo de los
activos.

Tabla 24 Escalas

Escalas
Impacto Probabilidad Riesgo

MA: muy alto MA: practicamente inseguro

A: alto A: probable

M: medio M: posible
B: bajo B: poco probable

MB: muy bajo MB: muy raro MB: despreciable

Fuente: GOBIERNO DE ESPANA. Magerit - version 3.0: Metodologia de analisis y gestion de riesgos de los
sistemas de informacion. Libro | - Método. Madrid: Ministerio de Hacienda y Administraciones Publicas

4.2.1 Evaluacién del riesgo potencial de los activos:

La metodologia MAGERIT nos permite identificar y valorar cada uno de los activos
de informacién que se encuentran en una organizacion permitiendo identificar
cuales son los riesgos con su respectivo impacto

La tabla 25 muestra la valoracion de riesgo potencial.

Tabla 25 Valoracion del riesgo potencial

Nombre de activos Impacto

Tipo de activo Probabilidad Riesgo

S . Practicamente
Informacion financiera Muy alto .
inseguro
[essential] Acuerdos Alto Posible
Activos Licencias, Convenios, .

esenciales Actas Alto Posible
Informes, Autorizaciones Alto Posible

Resoluciones Memorias Alto Posible
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Probabilidad

reportes

Tipo de activo Nombre de activos Impacto
[arch]
Arquitectura del ETB Muy alto Posible
sistema
Archivos de actas
Resoluciones actos Alto Posible
administrativos
Copias de respaldo de
seguridad de los del
sistema (Ambientes,
Produccion Preproduccion, Préacticamente
[D] Dato_s,/ Hallazgos ypcorreo Muy alto inseguro
Informacion L )
institucional), servidor,
base de datos y los
equipos de computo
Datos de configuracion de .
los equ?pos Alto Posible
Archivos de registros de
actividad de los Sistemas Alto Posible
de Informacion
Informatica / Soporte Practicamente
técnico Call Center Alto inseguro
Pagina Web interna Préacticamente
(Intranet) Alto inseguro
Acceso transaccional a Préacticamente
través de URL Alto inseguro
Envio de login de usuario y Préacticamente
[S] Servicios clave de acceso Alto inseguro
VPN Juniper Medio Poco probable
. . . Préacticamente
Directorio Activo Muy alto inseguro
Maodulo de administracion Muy alto Prgctlcamente
inseguro
Token Muy alto Probable
Macroprocesos o médulos Préacticamente
Financieros Muy alto inseguro
Visual basic 6, NET,
NEtbeet, dreamweaver, Practicamente
Java, Alto inseguro
Macromedia_Flash_8 (Por
table)
Internet E>|<:;i)rlgfr§;, Chrome, Medio Probable
[SW] Servidor de paginas web Alto Prqctlcamente
A= inseguro
Aplicaciones Préacticamente
(software) Mcafee Alto .
inseguro
Programas de
comunicacion (correo Muy alto Posible
electronico, chat, llamadas
telefénicas.
Correo electrénico Muy alto Posible
Office 2013, 2016 winrar, Alto Préacticamente
Adobe Acrobat Reader inseguro
Aplicaciones para manejo
informacion hallazgos y Muy alto Posible
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Tipo de activo Nombre de activos Impacto Probabilidad
Sistema operativo
Windows 7, Windows 8, Muy alto Posible
Windows 10
Virtualbox, Winware Medio Probable
Servidor de produccion
Servprod HP Proliant
DL380 G9, Datacenter.
IBM Power System S814 Muy alto Posible
Servidores aplicaciones
IBM Power System
S822LC
HP 7238, Intel Core i7-
7700 3.60GHz, 8GB, 1TB, P
Windows 10 Pro 64-bit, HP | Muy alto Practicamente
Allin-One 200-5030 y Intel inseguro
(R) Core (TM) i5
Dell Core i3, i5 Equipos de
escritorio salas de -
X Practicamente
sistemas Muy alto .
. . inseguro
equipos de escritorio
equipo administracién
- Practicamente
Portatiles DELL y HP Alto inseguro
Practicamente
MyPAL A730W - Asus Alto inseguro
MSA Store HP 2040 SAN
Con hyper-v sistemas
operativos Practicamente
. Centos, Windows server Muy alto inseguro
[HW] Equipos 2012 : i
informéaticos y equipos cliente
(hardware) Windows 7
Dell PowerVault Network
Attached Storage Muv alto Practicamente
(PV701N, PV705N, y inseguro
PV735N)
Impresoras de multifuncion Practicamente
Impresora Epson y Muy alto inseguro
lexmark
routers Cisco 1811y 1812
de servicios, Switch core.
IBM System Networking
RackSwitch G8264 Practicamente
Equi - Muy alto i
quipos (router, Cisco inseguro
MDS 9718 Multilayer
Director for IBM Storage
Networking
Catalyst 2960 Plus Capa 2 M Prz_ictlcamente
uy alto inseguro
Catalyst 9400 4 switch 24 Practicamente
Muy alto inseguro
Puertos Practicamente
Router CISCO 2900 .
- Muy alto inseguro
Series.
WAN, 1 OPT, 4 LAN /DMZ Alto Practicamente
ZYWALL110 inseguro
Cisco WAP351 Wireless-N Alto Practicamente
inseguro
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Tipo de activo

Nombre de activos

Central Telefonica Ip Pbx

Impacto

Probabilidad

Practicamente

70

Grandstream 6208 Alto inseguro
Telefono IP Cisco SPA942 Alto Practicamente
inseguro
Acceso telefénico ETB Muy alto Practlcamente Apreciable
inseguro
. Practicamente n
Cisco 2600 y 3700 Muy alto inseguro Apreciable
. Practicamente
[COMéEedes Cisco 2600 Muy alto insfeguro
comunicaciones Red inaldmbrica ETB Practlcamente
Muy alto inseguro
Internet ETB Muy alto Practlcamente
inseguro
Practicamente
Cableado estructurado Muy alto inseguro
Discos duros externos
para almacenamiento de Media Probable
informacion
Manuales de usuario,
Archivos documentos,
resoluciones, actas Media Probable
[Media] administrativas. Copia de
Soportes de seguridad, documentos
informacioén Documentos varios Medio Poco probable
Proyecto, actas y
documentos Media Probable
institucionales.
Carpetas, reglamentos,
acuerdos actas, planillas, Medio Poco probable
proyectos y resoluciones.
Fuentes de alimentacion
UPS. IBM SmartUPS DE Muy alto Poco probable
1400 VA 2 U 230 V PARA
RACK
Ups de computadores
energia temporal a los
di Se_r\(ldore_s y demas Muy alto Poco probable
ispositivos vitales en caso
[AUX] de fallas eléctricas
Equipamiento inesperadas
auxiliar Generador de energia Alto Poco probable
AVR
Compu-aire Alto Poco probable
Red interna Alto Poco probable
Instglgmones para ?I Alto Poco probable
suministro de energia
rack, armarios,
mesas, archivadores, Alto Poco probable
muebles,
[L] Instalaciones Edlflcacg:ltiz;c()jpla dela Bajo Muy raro
Entidades usuarias Medio Posible Apreciable
Funcionarios Medio Posible Apreciable
Call Center Medio Posible Apreciable
[P] Personal Administrador aplicativo
- Medio Posible Apreciable
misional
Director de TI Alto Probable ;



Tipo de activo Nombre de activos

Impacto

Probabilidad

Riesgo

Técnico

Gestor de Bases de Datos Medio Posible Apreciable
Director/Coordinadores
aplicativo misional Alto Probable
Ingenieros de Software Medio Posible Apreciable
Contratistas Medio Posible Apreciable
Personal ETB, Soporte Medio Posible Apreciable

Fuente: Propiedad de Autor
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5 DECLARACION DE APLICABILIDAD DE LOS CONTROLES DEL ANEXO A

DE LA ISO 27001:2013

De acuerdo a la norma ISO 27001:2013 en cada una de las amenazas y
vulnerabilidades, se determinan los controles para cada uno de los activos
previamente identificados y clasificados.

5.1 DEFINICION DE LOS CONTROLES

En latabla 26 se relacionan los controles, especificando si la entidad caso de estudio
cumple con la aplicacién de los mismos

Tabla 26 Declaracién de aplicabilidad de los controles anexo A de la norma ISO 27001:2013

A5 POLITICAS DE LA SEGURIDAD DE LA
- — lNFORMA(.:,ION ——1 APLICA | CUMPLE
A5.1 Orientacién de la direccion para la gestion
’ de la seguridad de la informacion
= : : = EVIDENCIA
Objetivo: Brindar orientacion y soporte, por parte de la
direccion, para la seguridad de la informacion de acuerdo
L . SI [NO | SI | NO

con los requisitos del negocio y con las leyes y

reglamentos pertinentes

A5.1.1 |Politcas para la|Control: Se debe
seguridad de la | definir un conjunto de Si aplica porque para
informacion politcas para la cumplir una regla de

seguridad de la seguridad se deben definir
informacion, las politicas que se usarany
aprobada por la| X X se proveeran a los
direccion, publicada y funcionarios para que estos
comunicada a los entren a participar en el
empleados y a las proceso de seguridad de la
partes externas informacién de la entidad.
pertinentes.

A5.1.2 | Revision de las | Control: Las politicas
politicas  para la|para la seguridad de Si  aolica porque ara
seguridad de la|la informacion se P porg P
; o . comprobar el
informacién. deben revisar a S

. il cumplimiento de las
intervalos planificados o
. . politcas se debe hacer
0 si ocurren cambios | X X i .
P seguimiento, dependiendo
significativos, para o
de los objetivos y el alcance
para asegurar su
RS propuesto
conveniencia,
adecuacion vy eficacia
continuas.
A6 ORGANIZACION DE LA SEGURIDAD DE
LA INFORMACION APLICA | CUMPLE
A6.1 | Organizacion interna EVIDENCIA

Objetivo: Establecer un marco de referencia de gestion

para iniciar y controlar la implementacion y operacionde | SI | NO | SI | NO

la seguridad de la informacion dentro de la organizacion.

A6.1.1 |Roles y | Control: Se deben Si aplica porque
responsabilidades definir y asignar todas X X dependiendo del cargo que
para la seguridad de la | las responsabilidades desempefie el funcionario,
informacion se le asignard unas
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de la seguridad de la funciones para llevar a cabo
informacién. y dar continuidad al plan de
seguridad de la informacion
A6.1.2 | Separacion de | Control: Los deberes 'y
deberes areas de
responsabilidad  en No aplica porque los
conflicto se deben funcionarios son
separar para reducir responsables de la labor
las posibilidades de X x |que se les establece y son
modificacién no conscientes de los
autorizada o  no resultados que puede traer
intencional, o el uso un acto de imprudente o no
indebido  de los correcto.
activos de la
organizacion
A6.1.3 |Contacto con las|Control: Se deben Si aplica orque  se
autoridades mantener contactos ap | porq
apropiados con las| X X mantienen los  contactos
autoridades actualizados para
. incidentes de seguridad.
pertinentes.
A6.1.4 | Contacto con grupos | Control: Se deben
de interés especial mantener contactos
apropiados con
grupos de interés No aplica porque no se tiene
especial u otros foros X X |contacto con grupos de
y asociaciones interés especial.
profesionales
especializadas en
seguridad
A6.1.5 |Seguridad de la|Control: La seguridad Si aplica la Direccion de
informacion en la|de la informacion se Tecnologia es la encargada
gestion de proyectos. | debe tratar en la X X de velar por la aplicacion de
gestidon de proyectos, una metodologia de andlisis
independientemente y evaluaciéon de riesgos en
del tipo de proyecto. los proyectos.
A6.2 Dispositivos moviles y teletrabajo APLICA | CUMPLE
Objetivo: Garantizar la seguridad del teletrabajo y el uso EVIDENCIA
i i " SI |[NO | SI | NO
de dispositivos moviles
A6.2.1 | Politica para | Control: Se deben A . -
di " - o, Si aplica existen politicas de
ispositivos moviles adoptar una politica y - . L
. seguridad de la informacién
unas medidas de p
. especificas para los
seguridad de soporte, - L.
. X X servicios moviles ya que
para gestionar los - .
. ; . son de gran importancia en
riesgos introducidos | A
a organizacion y son de uso
por el uso de .
) o . exclusivo.
dispositivos moviles.
A6.2.2 | Teletrabajo Control: Se deben
implementar una
politica y unas
medidas de seguridad
de soporte, para Si aplica maneja politicas
proteger la X X de Teletrabajo dependiendo
informacion a la que de los proyectos que
se tiene acceso, que requieran este trabajo
es procesada o
almacenada en los
lugares en los que se
realiza teletrabajo.
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SEGURIDAD DE LOS RECURSOS

A7
HUMANOS APLICA | CUMPLE
A7.1 | Antes de asumir el empleo EVIDENCIA
Objetivo: Asegurar que los empleados y contratistas
comprenden sus responsabilidades y son idéneos enlos | SI [ NO | SI | NO
roles para los que se consideran.
A7.1.1 | Seleccién Control: Las
verificaciones de los
antecedentes de
todos los candidatos a
ﬁQV:rmpfo g:bgebsg La Entjdgd cuenta con los
acuerdo con las leyes proced!r,nlentos . .Qe
reglamentaciones y Seleccion y.desylnculamon
ética pertinentes y X X de los funcionarios _dentro
deben ser del Proceso de Gestion de
proporcionales a los Tale_nto Humano, con las
o : politicas establecidas.
requisitos de negocio,
a la clasificacion de la
informaciéon a que se
va a tener acceso y a
los riesgos percibidos.
A7.1.2 | Términos y | Control: Los acuerdos
condiciones del | contractuales con
empleo emplea}dos y Si aplica se establecen
oripusis ceben policas con Ia. funcen
responsabilidades  y X X publica paralla contratacién
| R de los usuarios de planta y
as de la organizacién contratistas
en cuanto a la
seguridad  de la
informacion.
A7.2 Durante la ejecucion del empleo APLICA | CUMPLE
Objetivo: Asegurarse de que los empleados vy EVIDENCIA
contratistas tomen conciencia de sus responsabilidades | SI | NO | SI | NO
de seguridad de la informacion y las cumplan.
A7.2.1 | Responsabilidades de | Control: La direccién
la direccién debe exigir a todos los
empleados y
ggﬂé?;?ﬁ de :g Si  aplica la Entidad
seguridad de Ia establece_ en I_os contratos
informacion de X X la _ob_llgatorledad del
acuerdo con las cumpll_mlento de los
o requisitos del SGSI
politicas y
procedimientos
establecidos por la
organizacion.
A7.2.2 |Toma de conciencia, | Control: Todos los
educacion y formacién | empleados de la
en la seguridad de la | organizacién, y en Si aplica el funcionario o
informacién. donde sea pertinente, .
los contratistas, contra_tlsta deben ser
deben recibir la X X capacitados para el buen
L uso de la seguridad de la
educacion y la informacion
formacion en toma de
conciencia apropiada,
y actualizaciones
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regulares sobre las
politicas y
procedimientos de la
organizacion
pertinentes para su
cargo.
A7.2.3 | Proceso disciplinario |Control: Se debe
contar con un proceso
formal, el cual debe
ser comunicado, para Si aplica porque existen
emprender acciones X X unas sanciones para
contra empleados que quienes infrinjan las normas
hayan cometido una y politicas establecidas.
violacion a la
seguridad de la
informacion.
A7.3 Terminacion y cambio de empleo APLICA | cCUMPLE
Objetivo: Proteger los intereses de la organizacion como S EVIDENCIA
. S I |[NO| SI | NO
parte del proceso de cambio o terminacion de empleo
A7.3.1 | Terminacion o cambio | Control: Las
de responsabilidades | responsabilidades vy
de empleo los deberes de
isnig?r:gi%n de quI: Si aplica la ent?da}d cuenta
permanecen validos con |0.5, proced|m.|entos .Qe
después de lal x X Seleccion y.desylnculamon
A . de los funcionarios dentro
terminacion o cambio h
de empleo de deben del proceso de Gestion de
L . Talento Humano
definir, comunicar al
empleado o]
contratista y se deben
hacer cumplir.
A8 GESTION DE ACTIVOS
= - APLICA | CUMPLE
A8.1 | Responsabilidad por los activos EVIDENCIA
Objetivo: Identificar los activos organizacionales y definir s Ino! s | NO
las responsabilidades de proteccion adecuadas.
A8.1.1 |Inventario de activos | Control: Se deben
identificar los activos
asociados con
informacion e Si aplica la entidad cuenta
instalaciones de X X con inventario de activos, el
procesamiento de cual se encuentra en
informacidn, y se debe custodia de DT
elaborar y mantener
un inventario de estos
activos.
A8.1.2 |Propiedad de los|Control: Los activos Si aplica la entidad cuenta
activos mantenidos en el con inventario de activos, el
inventario deben tener | X X cual se encuentra en
un propietario. custodia de DT e indica el
duefio del activo
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A8.1.3 | Uso aceptable de los | Control: Se deben
activos identificar,
documentar e
implementar  reglas La entidad cuenta con la
para el uso aceptable politca de activos de
de informacion y de| X X informacién que permitan
activos asociados con proteger los activos
informacion e relevantes en la institucion
instalaciones de
procesamiento de
informacion.
A8.1.4 | Devolucién de activos | Control: Todos los
empleados y usuarios
de partes externas Si aplica en el momento que
deben devolver todos un funcionario, contratista o
los activos de Ila X X pasante salda de la entidad
organizacion que se debe devolver todos los
encuentren a su activos a cargo para
cargo, al terminar su obtener el paz y salvo.
empleo, contrato o
acuerdo.
A8.2 Clasificacion de la informacion APLICA | CUMPLE
Objetivo: Asegurar que la informacion recibe un nivel EVIDENCIA
apropiado de proteccion, de acuerdo con su importancia | SI [ NO | SI | NO
para la organizacion.
A8.2.1 | Clasificacion de la | Control: La
informacion informacion se debe
clasificar en funcién
de los requisitos Si aplica toda la informacion
legales, valor, requiere de un trato y
A X X : .
criticidad y cuidado muy especial por
susceptibilidad a ser muy importante
divulgacion 0 a
modificacién no
autorizada.
A8.2.2 |Etiguetado de la|Control: Se debe
informacién desarrollar e
implementar un
conjunto adecuado de
procedimientos para Si aplica la entidad cuenta
el etiqguetado de la X X con un sistema de
informacion, de clasificacion de la
acuerdo con el informacién
esquema de
clasificacion de
informacién adoptado
por la organizacion.
A8.2.3 | Manejo de activos Control: Se deben
desarrollar e
implementar
procedlmlentos para Si aplica existe en la entidad
el manejo de activos, SN
X X una clasificacion de los
de acuerdo con el .
activos
esquema de
clasificacion de
informacion adoptado
por la organizacion.
A8.3 Manejo de medios APLICA | CUMPLE EVIDENCIA
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Objetivo: Evitar la divulgacion, la modificacion, el retiro o

la destruccion no autorizados de informacion almacenada | SI | NO | SI | NO

en los medios

A8.3.1 |Gestion de medio|Control: Se deben
removibles implementar

procedinjientos para No aplica por la sensibilidad

lrzmgoflsiltnllc:ans de meo(l;g X X de Ia_ informacién_ que se

acuerdo ’ con ol maneja no se permite el uso
de medios removibles

esquema de

clasificacion adoptado

por la organizacion.

A8.3.2 | Disposicion de los|Control: Se debe

medios disponer en forma Si aplica porque los activos
segura de los medios que sirven como medios se
cuando ya no sel| X X deben tener funcionando en
requieran, utilizando su totalidad, para el instante
procedimientos que sean requeridos
formales.

A8.3.3 | Transferencia de | Control: Los medios
medios fisicos que contienen

informacién se deben No aplica porque no se
proteger contra X X | transporta informacion
acceso no autorizado, fisicamente
uso indebido 0 ’
corrupciéon durante el
transporte.

A9 CONTROL DE ACCESO

A9 1 Requisitos del negocio para el control de APLICA | CUMPLE e ——

acceso

Objetivo: Limitar el acceso a informacion y a s Ino ! s | NO

instalaciones de procesamiento de informacion.

A9.1.1 | Politica de control de | Control: Se debe
neeee Sf)tcetjbrlr?:r?trz;r y revisar Si ‘?‘p"ca porque los

o usuarios que manejan el
una politica de control sistema de informacion
de acceso con base | X X deben acceder a este a
en IOS- requisitos del través de un login y un
negocio 'y de la password y firma digital
seguridad  de la
informacion.

A9.1.2 |Acceso a redes y a|Control: Solo se debe
servicios en red permitir acceso de los Si aplica existen politicas de

Ilé)ssuast:aor?/igolsa r(;ag )r/eg X X grupos de usuarios _con
para los que hayan accesos a la red segun la
; . necesidad de su cargo.
sido autorizados

especificamente.

A9.2 Gestion de acceso de usuarios APLICA | CUMPLE

Objetivo: Asegurar el acceso de los usuarios autorizados st Ino!l st | NO EVIDENCIA

y evitar el acceso no autorizado a sistemas y servicios.

A9.2.1 | Registroy cancelacion | Control: Se  debe Si aplica la entidad cuenta
del registro de | implementar un con una politica de control
usuarios proceso formal de X X de acceso y el

registro y de procedimiento de
cancelacion de asignacion de permisos
registro de usuarios,
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para posibilitar la
asignacion de los
derechos de acceso.

A9.2.2

Suministro de acceso
de usuarios

Control: Se debe
implementar un
proceso de suministro
de acceso formal de
usuarios para asignar
o} revocar los
derechos de acceso
para todo tipo de
usuarios para todos
los sistemas y
Servicios.

Si aplica la entidad cuenta
con una politica de control
de acceso y el
procedimiento de
asignacion de permisos

A9.2.3

Gestion de derechos
de acceso privilegiado

Control:  Se  debe
restringir y controlar la
asignacion y uso de
derechos de acceso
privilegiado

Si aplica porque todos los
funcionarios tienen
diferentes privilegios,
dependiendo del rol que
desempefien.

A9.2.4

Gestién de
informacion de
autenticacion secreta
de usuarios

Control: La asignacion
de informacion de
autenticacion secreta
se debe controlar por
medio de un proceso
de gestion formal.

Si aplica porque cada
funcionario del sistema
tiene clave de acceso

A9.2.5

Revision de los
derechos de acceso
de usuarios

Control: Los
propietarios de los
activos deben revisar
los derechos de
acceso de los
usuarios, a intervalos
regulares.

Si aplica entidad cuenta con
una politica de control de
acceso y el procedimiento
de asignacién de permisos

A9.2.6

Retiro o0 ajuste de los
derechos de acceso

Control: Los derechos
de acceso de todos
los empleados y de
usuarios externos a la
informacion y a las
instalaciones de
procesamiento de
informacién se deben
retirar al terminar su
empleo, contrato o
acuerdo, o se deben
ajustar cuando se
hagan cambios.

No aplica porque no existen
usuarios externos a las
instalaciones.

A9.3

Responsabilidades de los usuarios

APLICA

CUMPLE

Objetivo:

Hacer que los usuarios rindan cuentas por la
salvaguarda de su informacion de autenticacion.

Sl

NO

Sl

NO

EVIDENCIA

A9.3.1

Uso de informacion de
autenticacién secreta

Control: Se debe
exigir a los usuarios
que cumplan las
practicas de la
organizacion para el
uso de informacion de
autenticacion secreta.

Si aplica porque existen
politicas para los diferentes
usuarios del sistema, uso
de contrasefias.
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A9.4

Control de acceso a sistemas y aplicaciones | APLICA | CUMPLE

Ob!etlv_o. Evitar el acceso no autorizado a sistemas y s Ino ! s | NO EVIDENCIA

aplicaciones.

A9.4.1 | Restriccién de acceso | Control: El acceso a la
a la informacion ;r&i:)girgr?glson ()j/ea :22 .Si apljga porque l"fl

sistemas de las |r!form§0|on no esta
o X X disponible para todos los

aplicaciones se debe - ' h na

restringir de acuerdo “IS“?‘;'OS.,S'”° ace u

con la politica de clasiiicacion

control de acceso.

A9.4.2 | Procedimiento de | Control: Cuando lo

INGreso seguro L%%L;:g{e dI: gg(l;lggg d:I Si aplica la .e.ntidad cuenta

A ’ con una politica de control
acceso a sistemas y X X de acceso y el
aplicaciones se debe T
controlar mediante un pr(_)cedlr_qler:jto . de
proceso de  ingreso asignacion de permisos
seguro.

A9.4.3 | Sistema de gestion de | Control: Los sistemas
contrasefias de gestién de

contrasefias  deben Si porque se establecen
ser interactivos y| X X unos parametros para tener
deben asegurar la claves con alta seguridad
calidad de las

contrasefas.

A9.44 |Uso de programas | Control: Se debe

utilitarios privilegiados | restringir y controlar
estrictamente el uso Si aplica dentro de las
de programas politicas esta restringuido la
utilitarios que podrian| X X instalacion de cualquier
tener capacidad de software, necesitando
anular el sistema y los usuarios de administrador
controles de las
aplicaciones.

A9.45 | Control de acceso a|Control: Se debe o o
codigos fuente de | restringir el acceso a Si aplica el acceso a codigo
programas los codigos fuente de X X fuente §o|o estd habilitado

los programas. para el area de desarrollo

A10 CRIPTOGRAFIA

A10.1 Controles criptograficos APLICA | CUMPLE

Objetivo: Asegurar el uso apropiado y eficaz de la EVIDENCIA

criptografia para proteger la confidencialidad, | SI | NO | SI | NO

autenticidad y/o la integridad de la informacion

A10.1.1 | Politica sobre el uso|Control: Se debe
de controles | desarrollar e . . . -

i e ) Si aplica existe una politica
criptograficos implementar una A
politica sobre el uso de seguridad que
X X documenta el uso de los
de controles . e
- - controles criptogréficos,
criptograficos para la
proteccion de la
informacion.
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A10.1.2 | Gestion de llaves Control:  Se debe Si aplica existe una politica
desarrollar e de seguridad que
implementar una documenta el proceso y
politica sobre el uso, ciclo de vida de las llaves
proteccion y tiempo de criptogréficas, la utilizacion
vida de las llaves| X X de firmas digitales para el
criptogréficas, durante intercambio de informacion
todo su ciclo de vida. con entidades.

All SEGURIDAD FISICA Y DEL ENTORNO

Al11l.1 | Areas seguras APLICA | CUMPLE

Objetivo: Prevenir el acceso fisico no autorizado, el dafio EVIDENCIA

de la interferencia a la informacién y a las instalaciones | SI | NO | SI | NO

de procesamiento de informacion de la organizacion.

Al11.1.1 | Perimetro Control:  Se deben Si  aplica la entidad
seguridad fisica definir y usar garantiza la efectividad de

perimetros de los mecanismos de
seguridad, y usarlos seguridad fisica y control de
para proteger areas acceso que aseguren el
que contengan | X X perimetro, en todas sus
informacién instalaciones, para el
confidencial o critica, control de las amenazas
e instalaciones de fisicas externas e internas y
manejo de las condiciones
informacién. medioambientales

Al11.1.2 | Controles de acceso |Control: Las areas Siaplica el acceso fisico a la
fisicos seguras deben estar infraestructura que contiene

protegidas con el hardware de las

controles de acceso operaciones criticas esta

apropiados para controlado por medio de

asegurar que solo se| X X lectores  biométricos y

permite el acceso a tarjetas de proximidad que

personal autorizado. permiten el acceso a sélo el
personal  autorizado vy
registran la fecha y hora de
acceso.

A11.1.3 | Seguridad de oficinas, | Control: Se  debe Si aplica para la seguridad
recintos disefiar y aplicar la de oficinas e instalaciones,
instalaciones. seguridad fisica para se cuenta con personal de

oficinas, recintos e X X seguridad y camaras de

instalaciones. seguridad que monitorean
permanentemente el
ingreso y salida de personal
a las mismas.

Al11.1.4 | Proteccion Control:  Se deben
amenazas externas y d|senar_’ y aplll_car Si aplica la entidad cuenta
ambientales. proteccién fisica o

contra desastres | X X con un Pla_n de Contmwdgd
del Negocio que le permite
naturales, ataques o
. recuperarse de incidentes
maliciosos o]
accidentes.
Al11.1.5 | Trabajo Control: Se deben i apli .
seguras. disefiar y aplicar Si aplica cuenta conb areas
procedimientos para seguras que buscan
f . proteger los activos de
trabajo en areas : .
informacion de las
seguras.
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amenazas naturales vy
ambientales
Al11.1.6 |Areas de carga, | Control: Se deben
despacho y acceso |controlar los puntos
publico de acceso tales como
las areas de despacho
y carga y otros puntos
gg[rardonggongiedﬁg No aplica porque no se
autorizagas Si es X X cuenta con éareas de
X > Vs despacho
posible, aislarlos de
las instalaciones de
procesamiento de
informacion para
evitar el acceso no
autorizado.
All.2 | Equipos APLICA | CUMPLE
Objetivo: Prevenir la perdida, dafio, robo o compromiso EVIDENCIA
de activos, y la interrupcién de las operaciones de la| SI [ NO | SI | NO
organizacion.
Al11.2.1 | Ubicaciony proteccion | Control: Los equipos Si aplica los equipos de
de los equipos deben de estar cémputo son ubicados y
ubicados y protegidos protegidos para reducir la
para  reducir los exposicion a riesgos
riesgos de amenazas X X ocasionados por amenazas
y peligros del entorno, ambientales y de acceso no
y las posibilidades de autorizado, y existen
acceso no autorizado. politicas de seguridad de la
informacién documentadas
para su uso.
Al11.2.2 | Servicios de | Control: Los equipos Si aplica los centros de
suministro se deben proteger procesamiento de datos
contra fallas de estan protegidos con
energia y otras respecto a posibles fallas en
interrupciones el suministro de energia u
causadas por fallasen | X X otras anomalias eléctricas.
los  servicios de El suministro de energia
suministro. esta de acuerdo con las
especificaciones del
fabricante o proveedor de
cada equipo.
Al11.2.3 | Seguridad en el |Control: El cableado . .
. P Si  aplica el cableado
cableado. de energia eléctrica y Lo .
d eléctrico estd separado del
e
L cableado de datos
telecomunicaciones e f
previniendo asi
que porta datos o : : .
. interferencias y  estan
brinda soporte a los| X X . -
7 protegidos fisicamente con
servicios de
) . canaleta en caso de
informacion se debe - S
instalacion interior, o con
proteger contra .
! . tubo metélico en caso de
interceptacion, h A .
. . o instalacion tipo intemperie
interferencia o dafio.
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All.2.4

Mantenimiento de los
equipos.

Control: Los equipos
se deben mantener
correctamente  para
asegurar su
disponibilidad e
integridad continuas.

Si aplica el mantenimiento
preventivo de los equipos
se realiza de acuerdo con
los intervalos de servicio y
especificaciones
recomendadas por el

Al1.2.5

Retiro de activos

Control: Los equipos,
informacion 0
software no se deben
retirar de su sitio sin
autorizacion previa

Si aplica el jefe de mesa de
ayuda en concordancia con
el promotor de la seguridad
de la informacion
documenta el retiro de los
activos.

Al11.2.6

Seguridad de equipos
y activos fuera de las
instalaciones

Control: Se deben
aplicar medidas de
seguridad a los
activos que se
encuentran fuera de
las instalaciones de la
organizacion,

teniendo en cuenta los
diferentes riesgos de
trabajar fuera de
dichas instalaciones.

Si aplica porque los activos
si se sacan de las
instalaciones

Al1.2.7

Disposicion segura o
reutilizacion de
equipos

Control: Se deben
verificar todos los
elementos de equipos

que contengan
medios de
almacenamiento para
asegurar que
cualquier dato
confidencial o]

software  licenciado
haya sido retirado o
sobre escrito en forma
segura antes de su
disposicion o reuso.

Si aplica se realiza borrado
seguro de la informacion o
devolucion.

Al11.2.8

Equipos de usuario
desatendido

Control: Los usuarios
deben asegurarse de
que a los equipos
desatendidos se les
da proteccion
apropiada.

Si aplica existe un plan de
capacitacion de
concientizacion a los
funcionarios sobre la
seguridad de la informacién
y los riesgos a los que estan
expuestos los activos. Los
usuarios deberan cerrar la
sesion  cuando  hayan
terminado, de igual forma
los equipos de cémputo
cuentan con un mecanismo
de bloqueo automético
como el de protector de
pantalla después de 5
minutos de inactividad.
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Al11.2.9 | Politica de escritorio | Control: Se  debe

limpio y pantalla limpia | adoptar una politica
de escritorio limpio Si aplica los funcionarios
para los papeles y garantizan que la
medios de informacién confidencial
almacenamiento X X fisica es almacenada en
removibles, y una gabinetes de forma segura
politica de pantalla impidiendo su acceso fisico
limpia en las a personas no autorizadas
instalaciones de
procesamiento de
informacion.

Al2 SEGURIDAD DE LAS OPERACIONES

Al2.1 Procedimientos operacionales y APLICA | CUMPLE
responsabilidades EVIDENCIA

Objetivo: Asegurar las operaciones correctas y seguras

- ) . ) S SI [NO | SI | NO

de las instalaciones de procesamiento de informacion.

A12.1.1 | Procedimientos de | Control: Los Si aplica los empleados
operacion procedimientos de documentan los
documentados operacién se deben procedimientos de las

documentar y poner a| X X operaciones relativas a la
disposicion de todos seguridad de la informacion
los usuarios que los de cada uno de los activos.
necesitan.

Al12.1.2 | Gestion de cambios Control: Se deben

controlar los cambios
en la organizacion, en
los  procesos  de Si aplica porque se deben
negocio, en las A
. . hacer las respectivas
instalaciones y en los | X X o -
; actualizaciones si el
sistemas de . .
. negocio lo requiere
procesamiento de
informacién que
afectan la seguridad
de la informacion.
A12.1.3 | Gestion de capacidad | Control: Se  debe
hacer seguimiento al . . .
Si aplica se realiza un
uso de recursos, ; .
. monitoreo continuo a los
hacer los ajustes, y L
h - recursos y la adquisicion de
acer proyecciones
L X X los nuevos y se proyecta de
de los requisitos de
- acuerdo con las
capacidad futura, para : o
necesidades criticas de la
asegurar el .
< . entidad.
desempefio requerido
del sistema.

Al12.1.4 | Separacion de los|Control: Se deben Si aplica los ambientes de
ambientes de | separar los ambientes desarrollo, pruebas vy
desarrollo, pruebas y | de desarrollo, pruebas produccion, estan
operacion y operacion, para separados en forma fisica o

reducir los riesgos de X X virtualizados. La
acceso o cambios no transferencia de software
autorizados al del ambiente de pruebas al
ambiente de ambiente de produccion
operacion. serd  documentada, 'y

resguardada con un backup

Al12.2 | Proteccion contra codigos maliciosos APLICA | cUMPLE EVIDENCIA
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Objetivo: Asegurarse de que la informacion y las
instalaciones de procesamiento de informacion estén| SI | NO | SI | NO
protegidas contra codigos maliciosos.
A12.2.1 | Controles contra | Control:  Se deben Si aplica existe una politica
codigos maliciosos implementar controles documentada de
de deteccion, de actualizacion de todo el
prevenciébn 'y de software utilizado, antivirus
recuperacion, y sistema operativo,
combinados con la implementando  controles
toma de conciencia para prevenir y detectar
apropiada de los cédigo malicioso, lo cual se
usuarios, para basa en software,
proteger contra concienciacién de usuarios
cédigos maliciosos. y gestion del cambio.
Al12.3 Copias de respaldo APLICA | CUMPLE
Objetivo: Proteger contra la perdida de datos st INO | sI | NO EVIDENCIA
Al12.3.1 .Respaldq, de la | Control: Se. deben Si aplica se realizan las
informacion hacer copias de coias de sequridad de toda
respaldo de la la I?nformacic’g)]n a intervalos
informacion, software d d rdo
e imagenes de los X X prlogramg_ 0s y de acue
sistemas, y ponerlas a alas polltlcas.dt.a seguridad.
prueba regularmente El procedimiento &S
de acuerdo con una documentado y se regIJzan
politica de copias de pruebas de recuperacion a
intervalos programados.
respaldo acordadas.
Al2.4 Registro y seguimiento APLICA | CUMPLE
— : : : EVIDENCIA
Objetivo: Registrar eventos y generar evidencia st INO | sI | NO
Al12.4.1 | Registro de eventos Control: Se deben Si  aplica se revisan
elaborar, conservar y periédicamente los registros
revisar regularmente de los usuarios y las
los registros acerca de actividades relativas a la
actividades del seguridad de la informacion.
usuario, excepciones, X X El proceso es auditado y
fallas y eventos de documentado, Los registros
seguridad  de la de auditoria de los sistemas
informacion. de informacion estan
consolidados en ambientes
separados a los
transaccionales.
Al12.4.2 | Proteccion de la| Control: Las
informacién de |instalaciones y la Si aplica toda la informacién
registro informacién de se debe proteger contra las
registro se deben| X X alteraciones que se pueden
proteger contra presentar o el acceso no
alteracion y acceso no autorizado
autorizado.
A12.4.3 | Registros del | Control: Las
administrador y del | actividades del
operador administrador y del Si aplica las acciones y
operador del sistema registros de los
se deben registrar, y| X X administradores son
los registros se deben almacenados y protegidos
proteger y revisar con de cualquier modificacion.
regularidad.
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Al12.4.4 | Sincronizacion de | Control: Los relojes de
relojes todos los sistemas de
procesamiento de
informacion
pertinentes dentro de No aplica ya que no es
una organizaciéon o| X X necesario la
ambito de seguridad sincronizacion de los relojes
se deben sincronizar
con una unica fuente
de referencia de
tiempo.
A12.5 | Control de software operacional APLICA | CUMPLE
Objetivo: Asegurarse de la integridad de los sistemas s INo! s | NO EVIDENCIA
operacionales
A12.5.1 | Instalacion de | Control: Se deben Si  aplica Existe una
software en sistemas | implementar documentacion sobre el
operativos procedimientos para procedimiento de
controlar la instalacion instalacion de los sistemas
de software en operativos y software, que
sistemas operativos. X X cumple con las politicas de
seguridad de la informacién,
solo usuarios
administradores pueden
realizar la instalacion de
software.
Al12.6 | Gestion de la vulnerabilidad técnica APLICA | CUMPLE
Objetivo: Prevenir el aprovechamiento de las sl Ino ! sl | NO EVIDENCIA
vulnerabilidades técnicas
Al12.6.1 | Gestion de las | Control: Se debe Si  aplica existe una
vulnerabilidades obtener metodologia de andlisis y
técnicas oportunamente evaluacion de  riesgos
informaciéon acerca de sistematica y documentada,
las vulnerabilidades a cargo del Area de
técnicas de los planeacion de la entidad, el
sistemas de cual realiza el andlisis de la
informacion que se| X X explotacion de
usen;, evaluar la vulnerabilidades conocidas,
exposicion de la que podrian poner en riesgo
organizacion a estas la plataforma tecnolégica
vulnerabilidades, y institucional y su
tomar las medidas informacién, por tanto,
apropiadas para tratar estas son adecuadamente
el riesgo asociado. gestionadas y remediadas.
A12.6.2 | Restricciones sobre la | Control:  Se deben Si aplica la instalacion de
instalacion de | establecer e software es realizada sélo
software implementar las por el personal autorizado y
reglas para la con software probado y
instalacion de X X licenciado, el procedimiento
software por parte de de instalacion es
los usuarios. documentado 'y ningln
usuario final, tiene
privilegios  de  usuario
administrador.
Al12.7 (Cj:é)ri\ns;grenrqzcz%rr\]es sobre auditorias de sistemas APLICA | cUMPLE I
Objetivo: Minimizar el impacto de las actividades de s INno ! s | NO
auditoria sobre los sistemas operativos
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Al12.7.1 | Controles

de

Control: Los requisitos

auditorias de sistemas |y  actividades de
de informacion auditoria que
involucran la Si aplica el procedimiento
verificacion de los es documentado y se
sistemas  operativos X X coordinan las actividades
se deben planificar y previas con el fin de no
acordar afectar la disponibilidad del
cuidadosamente para servicio.
minimizar las
interrupciones en los
procesos del negocio.
A13 SEGURIDAD DE LAS COMUNICACIONES
= : APLICA | CUMPLE
A13.1 Gestion de la seguridad de las redes
— = : = EVIDENCIA

Objetivo: Asegurar la proteccion de la informacién en las

redes, y sus instalaciones de procesamiento de| SI |[NO| SI | NO

informacion de soporte.

A13.1.1 | Controles de redes Control: Las redes se Si aplica través del proceso
deben gestionar y de direccionamiento
controlar para tecnologico se implementan
proteger la controles de seguridad de la
informacién en red, para lo cual usa
sistemas yl X X técnicas de seguridad de la
aplicaciones. Red, garantizando la

confidencialidad e
integridad de la informacion
gue se transmite a través de
las redes.

A13.1.2 | Seguridad de los|Control: Se deben

servicios identificar los R
: Si aplica el acceso a la red
de red mecanismos de
. . de los proveedores de
seguridad, los niveles -~
. servicio de red es
de servicio y los .
. - monitoreado y controlado,
requisitos de gestion .
g estdn documentados los
de todos los servicios L
. - X X procedimientos de chequeo
de red, e incluirlos en o
del trafico de la red,
los acuerdos de .
- monitoreo de los puertos en
servicio de red, ya sea S
o la red, y auditoria,
que los servicios se -
. trazabilidad y respaldo de
presten internamente . ,
archivos de log’s
o} se contraten
externamente.
A13.1.3 | Separacion en las | Control: Los grupos Si aplica se utiliza
redes de servicios de dispositivos de seguridad
informacién, usuarios firewalls, para controlar el
y sistemas de acceso de una red a otra, la
informacién se deben segmentacion se realiza en
separar en las redes. | X X equipos de enrutamiento
mediante la configuracion
de control de acceso y
configuraciones de VLAN's,
en los  equipos de
conmutacion.

A13.2 | Transferencia de informacion APLICA | cUMPLE

Objetivo: Mantener la seguridad de la informacion EVIDENCIA

transferida dentro de una organizacion y con cualquier | SI | NO | SI | NO

entidad externa.
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A13.2.1 | Politicas y |Control:  Se debe
procedimientos de | contar con politicas, Si aplica las politicas y
transferencia de | procedimientos y procedimientos para de
informacioén controles de transferencia de la

transferencia informacién estan
informacion formales adecuadamente

para proteger la| X X documentados y se aplican
transferencia de los mecanismos de
informacién mediante seguridad necesarios para
el uso de garantizar la
todo tipo de confidencialidad e
instalaciones de integridad de la informacién.
comunicaciones.

A13.2.2 | Acuerdos sobre | Control: Los acuerdos Si aplica existen
transferencia de | deben tratar la documentos y acuerdos
informacion transferencia segura para la transferencia de

de informaciéon del informacién que garanticen

negocio entre la su confidencialidad e

s X X : .

organizacion 'y las integridad, la entrega de

partes externas. informacién se realiza bajo
el deber de reserva, asi
mismo se documentan los
controles.

A13.2.3 | Mensajeria Control: Se debe Si aplica esta asociada a los
Electronica proteger servicios de correo

adecuadamente la electronico de sus dominios
informacién incluida| X X y a la plataforma de
en la mensajeria comunicaciones unificada,
electronica. esta regulada por los

términos de uso adecuado.

A13.2.4 | Acuerdos de | Control: Se deben
confidencialidad o de | identificar, revisar
no divulgacion regularmente y

documentar los . .
- Si  aplica ya que se
requisitos para los
establecen los acuerdos de
acuerdos de ) -
i L confidencialidad vy no
confidencialidad o no| X X - iyl .
. - divulgacion, dejando claro
divulgacion que | -
. as consecuencias que esto
reflejen las .
. acarrearia
necesidades de Ila
organizacion para la
proteccion de la
informacion.

Al4 Adquisicion, desarrollo y mantenimiento de

sistemas
— : - APLICA | CUMPLE

Al4.1 Requisitos de seguridad de los sistemas de
informacion

Objetivo: Asegurar que la seguridad de la informacion EVIDENCIA

sea una parte integral de los sistemas de informacion

durante todo el ciclo de vida. Esto incluye también los| SI [ NO | SI | NO

requisitos para sistemas de informacion que prestan
servicios sobre redes.
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A.14.1.1 | Andlisis y | Control: Los requisitos Si aplica existe una politica
especificacion de | relacionados con P ot
requisitos de | seguridad  de la que gstablece los requlsnos
seguridad de la | informacién se deben relat!vos de l'.a, seguridad de
informacioén incluir en los la ”.‘f.or.’l’ac'on' para la

requisitos para adquisicion de producto; se
. X X contemplan caracteristicas

nuevos sistemas de de seguridad y realiza un

informacién o para 9 f Iy

mejoras a los procte150 orma delpruebas,

sistemas de que hace parte del proceso

informacion de evaluacion de las

. ofertas.

existentes.

A.14.1.2 | Seguridad de | Control: La
servicios de las | informacion
aplicaciones en redes | involucrada en los Si aplica la direccién de
publicas servicios de las tecnologia implementan

aplicaciones que una Infraestructura de Llave
pasan sobre redes Pablica PKI  mediante
publicas se debe X X algoritmos ~ fuertes  de
proteger de cifrado que garanticen la
actividades confidencialidad e
fraudulentas, disputas integridad de la informacion
contractuales y que se transmite a través de
divulgacion y las redes.

modificacién no

autorizadas.

A.14.1.3 | Proteccion de | Control: La
transacciones de los | informacion
servicios de las | involucrada en las
aplicaciones. transacciones de los

servicios de las
aplicaciones se debe
proteggr_para evitar la Si aplica ya que se debe
transmision .
. garantizar que la
incompleta, el ; - .
enrutamiento errado, | X X informacion _epwada en
la  alteracion no cada transaccion llegue de

. forma correctay segura a su
autorizada de "

; destino final

mensajes, la
divulgacion no
autorizada, y la
duplicacion o]
reproduccion de
mensajes no
autorizada.

Al4.2 Seguridad en los procesos de Desarrollo y de APLICA | cUMPLE
Soporte

Objetivo: Asegurar que la seguridad de la informacion EVIDENCIA

este disefiada e implementada dentro del ciclo de vidade | SI | NO | SI | NO

desarrollo de los sistemas de informacion.

A.14.2.1 | Politica de desarrollo | Control: Se  debe Si aplican existen
seguro establecer y aplicar metodologias para la

reglas para el definicion de requerimientos
desarrollo de software de software y para la
y de sistemas, a los| X X realizacion de pruebas al
desarrollos dentro de software desarrollado. Asi
la organizacion. mismo, asegurara que todo

sistema de informacion

adquirido, desarrollado por
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terceros o al interior de la
entidad, cuente con el nivel
de soporte requerido por la
entidad.

A.14.2.2

Procedimientos

de

control de cambios en

sistemas

Control: Los cambios
a los sistemas dentro
del ciclo de vida de
desarrollo se deben
controlar mediante el
uso de
procedimientos
formales de control de
cambios.

Si aplica se encuentra
documentado un
procedimiento de control de
cambios, en el cual todo
cambio es evaluado
previamente tanto en los
aspectos técnicos como de
seguridad.

A.14.2.3

Revisiéon técnica

de

las aplicaciones
después de cambios

en la plataforma
operacion

de

Control: Cuando se

cambian las
plataformas de
operacién, se deben
revisar las

aplicaciones criticas
del negocio, y someter
a prueba para
asegurar que no haya
impacto adverso en
las operaciones o
seguridad  de la
organizacion.

Si aplica existe
documentacion sobre la
implementacién de las
nuevas aplicaciones, se
realizan revisiones con el fin
de evitar fallas que afecten
la disponibilidad de los
mismos.

A.14.2.4

Restricciones en
cambios a

los
los

paquetes de software

Control: Se deben
desalentar las
modificaciones a los
paquetes de software,
los cuales se deben
limitar a los cambios
necesarios, y todos
los cambios se deben
controlar
estrictamente.

Si aplica esta documentado
un procedimiento de control
de cambios, en el cual las
modificaciones de paquetes
de software suministrados
por un proveedor se
analizan, se evallan se
guarda una copia del
software a modificar,
documentando los cambios
realizados.

A.14.2.5 | Principio de | Control: Se deben
Construccién de los | establecer,
Sistemas Seguros. documentar y
mantener  principios Si  aplica se apoya
para la construccion efectivamente a mejorar los
de sistemas seguros, estandares de seguridad
y aplicarlos a dentro del proceso de
cualquier actividad de construccion.
implementacion  de
sistemas de
informacion.
A.14.2.6 | Ambiente de | Control: Las Si aplica se busca brindar

desarrollo seguro

organizaciones deben
establecer y proteger
adecuadamente los
ambientes de
desarrollo seguros
para las actividades
de desarrollo e
integracion de
sistemas que
comprendan todo el

seguridad a los aplicativos
institucionales desde el
momento mismo del
levantamiento de
requerimientos y que las
necesidades de seguridad,
hagan parte integral de las
decisiones arquitecturales
del software a construir y/o
adquirir.
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ciclo de vida de
desarrollo de
sistemas.

A.14.2.7 | Desarrollo contratado | Control: La Si aplica los funcionario
externamente organizacion debe evalGan el software

supervisar 'y hacer desarrollado externamente

seguimiento de la y prueban que cumpla con

actividad de| X X los requisitos de seguridad

desarrollo de establecidos en las politicas

sistemas contratados de seguridad de Ila

externamente. informacion, a través de la

Direccion de Tecnologia
A.14.2.8 zrugbas de seguridad | Control: Durante el Si aplica se realizan
e sistemas desarrollo se deben .
llevar a cabo pruebas | X X pruebas de seguridad a los
d . : sistemas y documentan los
e funcionalidad de la dimient

seguridad, procedimientos.

A.14.2.9 | Prueba de aceptacion | Control:  Para los

de sistemas sistemas de
informacién nuevos,
nuevas versiones, s Si aplica se  realizan
d ! pruebas a los sistemas
eben establecer | X X antes de su salida a
programas de prueba !
o produccion.
para aceptacion y
criterios de
aceptacion
relacionados.

A14.3 Datos de prueba APLICA | CUMPLE

Objetivo: Asegurar la proteccion de los datos usados s Ino ! s | NO EVIDENCIA

para pruebas.

A.14.3.1 | Proteccion de datos | Control Los datos de Si aplica hay una politica
de prueba prueba se deben documentada donde se

seleccionar, proteger establece que las pruebas
controlar de los sistemas de
: X X h > .
cuidadosamente. informacién se realizan en
ambientes de pruebas,
coordinados con la
Direccion de Tecnologia

A15 RELACIONES CON LOS PROVEEDORES

Al15.1 Seguridad de la informacion en las relaciones APLICA | CUMPLE
con los proveedores. EVIDENCIA

Objetivo: Asegurar la proteccion de los activos de la

o . SI |[NO | SI | NO

organizacion que sean accesibles a los proveedores.

A15.1.1 | Politica de seguridad | Control: Los requisitos Si aplica existe una politica
de la informacion para | de seguridad de la de seguridad de Ia
las relaciones con | informacion para informacion relacionada con
proveedores mitigar los riesgos X X los proveedores, se debe

asociados con el diligenciar 'y firmar los
acceso de acuerdos de
proveedores a los confidencialidad y acuerdos
activos de la de intercambios de
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organizacion se informaciéon con personal
deben acordar con externo, sedes y
estos y se deben dependencias
documentar.
A15.1.2 | Tratamiento de la|Control: Se deben

seguridad dentro de | establecer y acordar

los acuerdos con | todos los requisitos de

proveedores seguridad  de la Si aplica hay acuerdos
informacion documentados con cada
pertinentes con cada uno de los proveedores
proveedor que pueda para el tratamiento de la
tener acceso, | X X seguridad de la informacién
procesar, almacenar, y los riesgos asociados, los
comunicar 0 cuales son formalizados en
suministrar cada uno de los contratos
componentes de establecidos.
infraestructura de TI
para la informacion de
la organizacion.

A15.1.3 | Cadena de suministro | Control: Los acuerdos . . .

. Si  aplica existen los
de tecnologia de|con proveedores acuerdos  documentados
informacion y | deben incluir con cada uno de los
comunicacion requisitos para tratar

; proveedores para el
los riesgos de . .
seguridad  de a tratamlento de Ig seguridad
informacién de la informaciéon y los
h X X riesgos asociados. Se deja
asociados con la . )
. una clausula de firma de
cadena de suministro ) o .
confidencialidad, estudios
de productos y o
- de confiabilidad, y acuerdos
servicios de . e
. de nivel de servicio como
tecnologia de
. - acuerdos de  soporte,
informacion y - .
T servicio y garantias.
comunicacion.
A15.2 i6n | r i6n rvici
Gestion de la prestacion de servicios de APLICA | CUMPLE
proveedores
Objetivo: Mantener el nivel acordado de seguridad de la EVIDENCIA
informacion y de prestacion del servicio en linea conlos | SI | NO | SI | NO
acuerdos con los proveedores
A15.2.1 | Seguimiento y revision | Control: Las Si  aplica existen los
de los servicios de los | organizaciones deben acuerdos  documentados
proveedores hacer  seguimiento, con cada uno de los
revisar y auditar con proveedores para el
regularidad la tratamiento de la seguridad
prestacion de de la informacién y los
servicios  de los riesgos asociados, y se
proveedores. X X asigna un supervisor por
cada contrato, el cual es el
encargado de hacer
seguimiento y cumplimiento
de las obligaciones de los
proveedores que
suministran algun servicio o
bien a la entidad.
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A15.2.2

Gestién del cambio en

Control: Se deben

los servicios de los | gestionar los cambios
proveedores en el suministro de
servicios por parte de
los proveedores,
incluido el Si aplica se da aplicacién al
mantenimiento y las procedimiento de gestion de
mejoras de las cambios, en un comité se
politicas, realiza el concepto para
procedimientos y aprobar o denegar cambios
controles de| X X dentro de la plataforma
seguridad de la tecnolégica de la entidad o
informacion servicios de sistemas de
existentes, teniendo informacién, actividad que
en cuenta la criticidad es desarrollara por la
de la informacion, Direccion de Tecnologia
sistemas y procesos
de negocio
involucrados, y la
revaluacion de los
riesgos.
Al6 GESTION DE INCIDENTES DE SEGURIDAD
DE LA INFORMACION
Al16.1 Gestion de incidentes y mejoras en la APLICA | CUMPLE
_ seguridad de la informacion _ EVIDENCIA
Objetivo: Asegurar un enfoque coherente y eficaz para
la gestion de incidentes de seguridad de la informacion, si INO | sl | NO
incluida la comunicacién sobre eventos de seguridad y
debilidades.
A16.1.1 | Responsabilidades vy |Control: Se deben Si  aplica se tienen
procedimientos establecer las documentado los procesos
responsabilidades vy y procedimientos para los
procedimientos de incidentes de la seguridad
gestidn para asegurar de la informacién. Se tiene
una respuesta rapida, | X X documentado el plan de
eficaz y ordenada a Continuidad del negocio
los incidentes de donde estan identificados
seguridad de la claramente los
informacion. responsables de su
ejecucion.
A16.1.2 | Reporte de eventos de | Control: Los eventos
seguridad de la|de seguridad de la Si aplica la entidad cuanta
informacion informacion se deben con un procedimiento de
informar a través de X X atencion de incidentes y
los canales de gestion una guia para la atencion de
apropiados, tan eventos e incidentes
pronto como sea informéticos.
posible.
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Al16.1.3

Reporte de
debilidades de
seguridad de la
informacion

Control: Se debe
exigir a todos los
empleados y
contratistas que usan
los servicios y

sistemas de
informacién de la
organizacion, que

observen y reporten
cualquier debilidad de
seguridad  de la
informacion

observada o]
sospechada en los
sistemas o servicios.

Si  aplica existen los
formatos documentados
disponibles en la intranet
para que los empleados
reporten las debilidades de
la  seguridad de la
informacién, los canales
para reportar debilidades de
seguridad de la informacion

Al6.1.4

Evaluacién de eventos
de seguridad de la
informacion y
decisiones sobre ellos

Control: Los eventos
de seguridad de la
informacién se deben
evaluar y se debe
decidir si se van a
clasificar como
incidentes de
seguridad  de la
informacién.

Si aplica ya que al llevar
registro sobre los diferentes
eventos ocurridos en cuanto
la seguridad va hacer mas
facil de tomar decisiones y
corregir errores de manera
mas rapida en situaciones
futuras

Al16.1.5

Respuesta a
incidentes de
seguridad de la
informacion

Control: Se debe dar
respuesta a los

Si aplica estd compuesto
por un equipo de expertos
en seguridad de la
informacioén, quienes velan
por la prevencion, atencion
e investigacion de
incidentes que afecten la
seguridad de la informacién.
La atencion de incidentes
esta documentada
mediante el procedimiento
atencion a incidentes.

Al16.1.6

Aprendizaje obtenido
de los incidentes de
seguridad de la
informacion

incidentes de
seguridad de la
informacion de
acuerdo con
procedimientos

documentados.

Control: El

conocimiento

adquirido al analizar y
resolver incidentes de
seguridad de la
informacién se debe
usar para reducir la
posibilidad o impacto
de incidentes futuros.

Si aplica los incidentes de la
seguridad de la informacion
son documentados
especificando las
vulnerabilidades,

amenazas, riesgos y los
posibles  controles  de
seguridad a implementar
constituyendo asi una base
de conocimiento.

Al16.1.7

Recoleccién de
evidencia

Control: La
organizacion debe
definir y aplicar
procedimientos para

la identificacion,
recoleccion,

adquisicion y
preservacion de
informacion que

pueda servir como
evidencia.

Si aplica existen formatos y
documentos para recoger la
evidencia y emitirlos a las
autoridades competentes,
segun corresponda.
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ASPECTOS DE SEGURIDAD DE LA

Al7 INFORMACION DE LA GESTION DE
CONTINUIDAD DE NEGOCIO APLICA | CUMPLE
A17 1 _Continuic_jgd de Seguridad de la EVIDENCIA
informacion
Objetivo: La continuidad de seguridad de la informacion
se debe incluir en los sistemas de gestion de la| SI | NO | SI | NO
continuidad de negocio de la organizacion.
A17.1.1 | Planificacion de la | Control: La
continuidad de la | organizaciéon debe
seguridad de la | determinar sus Si aplica va que no se sabe
informacion requisitos para la ap d yaq
seguridad de la cuagl 0 s€ astl’m an
ormacion v i e o2 s
continuidad de la| X X
gestion de a por lo que se debg tener
seguridad de a planes de continuidad,
; = aunque ocurran dichos
informacién en .
. - incidentes
situaciones adversas,
por ejemplo, durante
una crisis o desastre.
Al17.1.2 | Implementacion de la | Control: La
continuidad de la | organizacién debe
seguridad de la | establecer,
informacién documentar,
implementar y Si aplicaya que durante una
mantener  procesos, situacion inesperada se
procedimientos Y| x X debe saber cémo proceder
controles para y controlada dicha
asegurar el nivel de situaciéon, documentando
continuidad requerido todo lo que se haga.
para la seguridad de
la informacion durante
una situacion
adversa.
A17.1.3 | Verificacion, revision y | Control: La
evaluacion de la | organizacion debe Si aplica se tienen definidos
continuidad de la|verificar a intervalos intervalos de tiempo para la
seguridad de la | regulares los respectiva revision y prueba
informacién controles de de la funcionalidad de los
continuidad de la procesos, procedimientos y
seguridad de la X X controles de continuidad de
informacion la  seguridad de la
establecidos e informacion, para asegurar
implementados, con que son coherentes con los
el fin de asegurar que objetivos de continuidad de
son validos y eficaces la seguridad de la
durante  situaciones informacién,
adversas.
Al7.2 Redundancias APLICA | CUMPLE
Objetivo: Asegurar la disponibilidad de instalaciones de st Ino!l st | NO EVIDENCIA
procesamiento de informacion.
A17.2.1 | Disponibilidad de | Control: Las . .
. ) ) . Si cumple los requisitos
instalaciones de | instalaciones de .
. . contractuales estan
procesamiento de | procesamientos  de X X identificad |
informacion informacion se deben identificados y se cumplen
. con los requerimientos
implementar con -
; exigidos por la ley
redundancia
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suficiente para
cumplir los requisitos
de disponibilidad.

A18 CUMPLIMIENTO
A18.1 Cumplimiento de requisitos legales vy APLICA | CUMPLE
contractuales
Objetivo: Evitar el incumplimiento de las obligaciones EVIDENCIA
legales, estatutarias, de reglamentacion o contractuales si INo | sl | NO
relacionadas con seguridad de la informacién y de
cualquier requisito de seguridad.
A18.1.1 | Identificacibn de la|Control: Todos los
legislacién aplicable. | requisitos
estatutarios, Si aplica la entidad posee
reglamentarios y procedimientos para la
contractuales proteccion de propiedad
pertinentes 'y el intelectual, los cuales tienen
enfoque de la como objetivo evitar
organizacion para incumplimientos de caracter
cumplirlos, se deben| X X legal ante el uso de material
identificar y o software patentado. todos
documentar los funcionarios que hacen
explicitamente y uso de la plataforma
mantenerlos tecnolégica institucional
actualizados para solo pueden utilizar
cada sistema de software autorizado
informacioén y para la
organizacion.
A18.1.2 | Derechos propiedad | Control: Se deben
intelectual (DPI) implementar
procedimientos
apropiados para
asegurar el
cumplimiento de los Si aplica ya que se deben
requisitos legislativos, tener los permisos
de reglamentacion y| X X necesarios para hacer uso
contractuales tanto del software como de
relacionados con los los procesos de la entidad
derechos de
propiedad intelectual
y el uso de productos
de software
patentados.
A18.1.3 | Proteccion de | Control: Los registros
registros se deben proteger
contra perdida,
destruccion, . . . .
falsificacion, acceso Si aplu_:a los reg|§tr_os estan
! protegidos fisicamente
no autorizado y It -
liberacion no| X X contra L, alteracion,
. modificacién, pérdida vy
autorizada, de .
acceso de usuarios no
acuerdo con los >
- L autorizados,
requisitos legislativos,
de reglamentacion,
contractuales y de
negocio.
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A18.1.4 | Privacidad y | Control: Se deben Si  aplica los datos
proteccion de | asegurar la privacidad personales son
informacién de datos |y la proteccién de la almacenados y protegidos
personales informacion de datos de acuerdo con la ley y

personales, como se| X X regulaciones. Mediante
exige en la legislacion control de acceso por
y la reglamentacion usuario, y procedimiento de
pertinentes, cuando control de registro
sea aplicable. establecido para tal fin.

A18.1.5 | Reglamentacion de | Control: Se deben
g?in:(r;ﬂ?ésﬁcos gﬁa:o réficoscontml:ﬁ Si aplica ya que al encriptar

pog ' cufnpﬁ]miento’ de la informacién se esta
X X protegiendo los datos y
todos los acuerdos, .
leqislacié cumpliendo con los
egislacion y acuerdos de le
reglamentacion y
pertinentes.

Al18.2 | Revisiones de seguridad de la informacion APLICA | CUMPLE

Objetivo: Asegurar que la seguridad de la informacion se EVIDENCIA

implemente y opere de acuerdo con las politicas y| SI | NO | SI | NO

procedimientos organizacionales.

A18.2.1 | Revision Control: El enfoque de
independiente de la | la organizacion parala
seguridad de la | gestion de la
informacion seguridad de la Si aolica existe

informacion 'y  su piic
implementacion  (es docgme.n’tacmn para !a
decir 1os obietivos de realizacion de la auditoria
! interna del Sistema de
control, los controles, . h
P Gestion de la Seguridad de
las  politicas, los -
la Informacion.  Control
procesos y los| X X . .
g interno 0 un organismo
procedimientos para . .
: auditor externo, realiza
seguridad de la L - .
; . revisiones independientes
informacion), se T
. sobre el cumplimiento de la
deben revisar oy )
) . politica de seguridad de la
independientemente a : -
. o informacion.
intervalos planificados
0 cuando ocurran
cambios
significativos.

A18.2.2 | Cumplimiento con las | Control: Los
politicas y normas de | directores deben
seguridad revisar con

regularidad el Si aplica existe
cumplimiento del documentacion para la
procesamiento y realizacién de la auditoria
procedimientos de interna del Sistema de
informacion dentro de X X Gestion de la Seguridad de
su area de la Informacion con el fin de
responsabilidad, con verificar el nivel de
las politicas y normas cumplimiento, controles y
de seguridad politicas de seguridad de la
apropiadas, y informacién.

cualquier otro

requisito de

seguridad.
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Al18.2.3 | Revision

del

cumplimiento técnico

Control: Los sistemas
de informacién se

deben revisar
periédicamente para
determinar el

cumplimiento con las
politicas y normas de
seguridad  de la
informacion.

Si cumple se verifica los
sistemas de informacion,
equipos de procesamiento,
bases de datos y demas
recursos tecnoldgicos, para
que cumplan con los
requisitos de seguridad
esperados teniendo en
cuenta las  solicitudes
internas.

Fuente: Propiedad de Autor
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6 DISENO DE POLITICAS DE SEGURIDAD DE LA INFORMACION BASADAS
EN LA NORMA ISO 27001:2013

6.1. POLITICAS DE SEGURIDAD DE LA INFORMACION
6.1.1. Politicas generales de la seguridad informatica

Las Politicas de Seguridad de la Informacion, surgen como una herramienta
institucional para concienciar a cada uno de los directivos, funcionarios, contratistas
y terceros que presten sus servicios o tengan algun tipo de relacién con la entidad
sobre la importancia y sensibilidad de la informacion y servicios criticos, de tal forma
gue le permitan desarrollar adecuadamente sus labores y cumplir con su propésito
misional.

Objetivo

Definir las pautas de propdésito general para asegurar una adecuada proteccion de
la informacién de la entidad

Aplicabilidad

Estas son politicas que aplican a la Gerencia, Subgerencias, Jefes de
Dependencias, funcionarios, contratistas, y en general a todos los usuarios de la
informacion que cumplan con los propdsitos generales de la organizacion.

Directrices

e Mantener un inventario actualizado de sus activos de informacion, bajo la
responsabilidad de cada propietario de informacion y centralizado por el Area
Informacién y Sistemas.

e La politica de seguridad de la informacion debera ser informada a los
funcionarios y usuarios externos.

6.1.2. Politica para dispositivos moviles y teletrabajo

El uso de equipos asignados, fuera de la entidad, esta restringido equipos portatiles
y moviles, se aprueba el uso de los dispositivos méviles autorizados por la entidad
por parte de los empleados de la entidad, siempre y cuando no pongan en riesgo la
Seguridad de la Informacion.

Objetivo
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Garantizar la seguridad de la informacion en los equipos fuera de las instalaciones
de la entidad

Aplicabilidad
Esta dirigida a todos los funcionarios que laboran en ella
Directrices

¢ No se permite almacenar en dispositivos moviles personales, informacion de
la entidad que no esté clasificada como publica.

e El software instalado en los dispositivos méviles debe estar totalmente
licenciado y autorizado por la Direccidén de Tecnologia.

e Es responsabilidad de los empleados garantizar el adecuado uso del medio
movil asignado, conectandolo siempre a redes confiables, que no sean de
acceso publico para evitar que se propague cualquier amenaza pertinente a
estos dispositivos virus, troyanos, malware.

6.1.3. Politica de seguridad para los recursos humanos

Todos los funcionarios deben tener sus perfiles definidos para el uso de los recursos
de los activos de informacion, con el fin de organizar y acomodar una adecuada
Politica de Seguridad

Objetivo
Certificar que el personal que labora en la entidad cumpla con las politicas de
seguridad de la informacion.

Aplicabilidad

La Politica de Seguridad de recurso humano es de aplicacion obligatoria para todo
funcionario.

Directrices

e De acurdo a las funciones establecidas de cada funcionario se definira el
nivel de seguridad.

e Todos los funcionarios, personal de prestacion de servicios o cualquier otro
tipo de vinculacion con la entidad, deben diligenciar los formatos
Declaracion de Confidencialidad y Compromiso con la Seguridad de la
Informacion.
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e El funcionario estd comprometido a solicitar capacitacion necesaria de
acuerdo a su perfil y su &rea desempenfio para el adecuado desarrollo de
sus actividades.

e Todos los candidatos a empleados de la entidad deberan presentar una
verificacion de antecedentes legales.

6.1.4. Politica de seguridad de control de acceso
Contempla los controles de acceso que se deben tener en cuenta de acuerdo a los
perfiles de cada funcionario de la entidad, para tener acceso adecuado a los
sistemas de informacion y recursos tecnoldgicos, validando su autenticacion,
autorizacion y auditoria.
Objetivo

Fijar el nivel de control de acceso a la informacion de acuerdo a las funciones
desempeiiadas de cada funcionario.

Aplicabilidad
La Politicas de seguridad para funcionarios
Directrices
e El control de acceso a la informacion a través del sistema de informacion que
posee la entidad se realiza a través de roles que administran los privilegios
de los usuarios dentro del sistema de informacion.
e Los usuarios no podran suministrar informacién sin previa autorizacion.
e Laclave del usuario ser4 cambiada cada mes y no se puede repetir o con los
requisitos minimos.
e Los usuarios segun sus privilegios tendran unas normas que cumplir de
acuerdo a los activos de informacion que vaya a manejar.

6.1.5. Politica Gestion de activos

Salvaguardar debidamente los activos asociados a las instalaciones de
procesamiento de informacién y de informacidn y asegurar su uso correcto.

Objetivo

Implantar responsabilidades en el manejo y uso de los activos de informacion.
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Aplicabilidad

Grupo de seguridad de la informacion Contratistas funcionarios y proveedores

Directrices

Para verificar el inventario se debe aplicar el procedimiento establecido, en
la cual se describe la metodologia que permite identificar, valorar y clasificar
los activos de informacion, servicios, medios de procesamiento que soportan
la gestion de los procesos y establecer su nivel de clasificacion de acuerdo
con las escalas contenidas en la misma.

Tramitar con el responsable escogido la identificacién, valoracion y
clasificacion de sus activos de informacion dentro del inventario,
manteniendo informacion detallada para cada activo sobre su valoracion y
clasificacion en confidencialidad, integridad, disponibilidad. Igualmente
debera hacer el tratamiento adecuado correspondiente a su clasificacion y
correccion de inconsistencias detectadas.

Los activos asociados a procesamiento de la informacion deberan ser
identificados y mantenerse un inventario actualizado de los mismos.

Todos los empleados y usuarios externos deberan devolver todos los
activos de la entidad en la terminacion de su empleo.

6.1.6. Politica de gestidén de contrasefias

La identificacion y autenticacion de usuarios se encuentra definido en la guia de
usuarios.

Objetivo

Tramitar de manera segura el acceso de los usuarios a los sistemas de informacién
de la entidad.

Aplicabilidad

Grupo de seguridad de la informacién y Direccion de Tecnologia

Directrices

Permite que los usuarios seleccionen y cambien sus propias contrasefas.

Forzar a los usuarios cambiar sus contrasefias cuando ingresan por primera
vez.
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e Lleva un registro de las contrasefias usadas previamente, e impide su
reuso.

e Almacenay transmite las contrasefas en forma protegida.

6.1.7. Politica de clasificacion de la informacion
La informacion de la entidad se clasifica segun la sensibilidad e importancia.

Objetivo
Clasificar la informacion producida por area para sSu respectivo acceso Yy
almacenamiento por parte de los funcionarios.

Aplicabilidad
Grupo de seguridad de la informacion y todo el personal de la entidad
Directrices

Informacién publica: Es toda informaciéon que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad

Informacién clasificada: Es toda aquella que al ser divulgada puede llegar a
causar dafio a algunos derechos individuales de personas naturales o juridicas por
contener informacion relacionada con la intimidad y privacidad de éstas

Informacién reservada: Su divulgacion indebida puede afectar bienes o intereses
publicos. Es necesario establecer el plazo para la clasificacion de la reserva, es
decir el tiempo en que se considera debe limitarse el acceso a la informacion el cual
segun la Ley solo puede durar un maximo de 15 afios desde la creacion del
documento

6.1.8. Politica sobre el uso de controles criptograficos

Se utilizan técnicas criptograficas para la proteccion de la informacion, para andlisis
de riesgos sobre los activos de informacion con mayor nivel de clasificacion, con el
fin de procurar una adecuada proteccion de su confidencialidad e integridad.
Objetivo

Utilizar herramientas criptogréaficas para garantizar la confidencialidad, integridad y
autenticidad de la informacién.
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Aplicabilidad
Dirigida a todos los funcionarios de la entidad

Directrices

e Se implementaran principios sobre el uso de controles criptograficos para la
proteccion de la informacion.

e Se desarrollaran e implementaran métodos para el uso, la proteccion y la
duracion de las claves criptograficas

e Firma digital de documentos, correos electrénicos y transacciones

e Proteccion de contrasefias de acceso a sistemas y demas servicios que
requieran autenticacion.

6.1.9. Politica escritorio y pantalla limpia

Tiene como fin reducir los riesgos de acceso no autorizado, pérdida y/o dafio de la
informacion.

Objetivo

Minimizar peligros en la exposicion de la informacién en escritorios y equipos de
computo.

Aplicabilidad
Dirigido a todos los funcionarios de la entidad.
Directrices

e Guardar en un sitio seguro, los documentos en papel y los dispositivos de
almacenamiento removibles, en cajones y/u otro tipo de archivos seguro
cuando no estan siendo utilizados, especialmente fuera del horario laboral.

e Cuando no se estén utilizando los computadores bloquearlos, el protector de
pantalla se encuentra configurado, para que se active en forma automatica
después de cinco (5) minutos de inactividad.

6.1.10. Politica Proteccion contra codigo malicioso
Tiene como fin prevenir la contaminacion por parte de programas maliciosos virus,

gusanos, troyanos, etc. de los equipos de la entidad, impidiendo de esta manera el
acceso no autorizado, la pérdida o dafio de la informacion.
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Objetivo
Proteger los equipos de infeccion por parte de programas maliciosos que pongan
en riesgo la operacion de la entidad.

Aplicabilidad
Dirigido a los administradores de seguridad de la informacion y direccionamiento
tecnoldgico.

Directrices

¢ No se permite el intercambio de informacién a través de archivos, usb o
discos extraibles.

e No compartir carpetas en los equipos se debe compartir en un servidor con
los permisos debidamente aprobados.

e Instalar y actualizar software de deteccién y reparacién de virus,
antispyware examinando computadores y medios informaticos, como
medida preventiva y rutinaria.

6.1.11. Politica de seguridad de instalacién de software

Se debe tener en cuenta que para la instalaciéon de software debe cumplir con
normas y requisitos de acuerdo a cada dependencia

Objetivo

Definir e instalar software con la debida licencia segun lo requiera cada dependencia
0 &rea de la entidad.

Aplicabilidad

La Politica de Seguridad de instalacion de software es de aplicacion obligatoria
para el responsable de los activos informaticos de la entidad.

Directrices

e El administrador de los activos informaticos debe contar con las licencias
adecuadas para el proceso de instalacion de software, en cada equipo
requerido.

e Unicamente se instalara software de acuerdo a los requisitos solicitados por
cada area previo estudio del responsable de los activos informaticos de la
entidad.
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6.1.12. Politica de desarrollo seguro

Los sistemas de informacién son columna importante de los procesos de la entidad,
en los cuales se busca brindar seguridad desde el momento del levantamiento de
requerimientos, por lo tanto, las necesidades de seguridad, hace parte integral de
las decisiones de arquitectura del software a construir y/o adquirir.

Objetivo
Constituir las medidas de seguridad necesarias para el desarrollo de software.

Aplicabilidad
Dirigido a los funcionarios de desarrollo

Directrices

e Todos los sistemas cuentan con un médulo de auditoria, que permita
almacenar los registros de transacciones realizadas de cada usuario.

e Todos los equipos deben tener activos los archivos de log’s para las
auditorias.

e Se debe asegurar la independencia entre el inicio de una actividad y su
autorizacion, para evitar la posibilidad de fraude.

6.1.13. Politica procedimiento de transferencia de informacion

Para el intercambio de informacién se utiliza una politica confidencial, asi mismo se
documentan los controles adicionales que contemplen cada uno de ellos.

Objetivo
Salvaguardar la informacion de la entidad del uso indebido de la misma por parte
de los empleados

Aplicabilidad
Dirigido a los funcionarios de tecnologia administradores de la informacion

Directrices

e Ejecucién de webservices con autenticacion.
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e Sistemas informaticos, redes, moéviles, correo electrénico, comunicaciones
de voz, servicio de correo, impresoras

6.1.14. Politica adquisicién, desarrollo y mantenimiento de sistemas.

Se refiere a las normas que se deben tener en cuenta para proteger el
mantenimiento y configuracion de los equipos de computo de la entidad.

Objetivo
Garantizar la proteccion adecuada del mantenimiento de Equipos de computo y
minimizar los riesgos por fallos.

Aplicabilidad
La politica es de aplicacion obligatoria para todo funcionario entes externos como
contratistas o proveedores y cualquiera que sea el nivel de actividades que
desemperien.

Directrices

e Se debe realizar el mantenimiento a los equipos de cémputo en fechas
programadas por el responsable de tecnologia.

¢ Lainformacién que requiera servicios de aplicaciones que pasan a través de
redes publicas debera estar protegida contra la actividad fraudulenta.

e Se debe llevar una hoja de vida de cada equipo de cémputo de la entidad
donde se registre todas las eventualidades de mantenimiento preventivo y
correctivo, caracteristicas de hardware y software, - aplicaciones a la
medida - el responsable del equipo -y la funcién del equipo.

6.1.15. Politica de seguridad de la informacion para las relaciones con
proveedores

Se establece los mecanismos de control en sus relaciones con personal externo
que le proveen bienes 0 servicios, supervisar los servicios contratados con
personal externo para que den cumplimiento a las politicas de seguridad de la
informacion.

Objetivo

Mantener un nivel conforme con la seguridad de la informacién y de prestaciéon de
servicios por parte de terceros.
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Aplicabilidad
Personal externo, contratistas y proveedores

Directrices

e Los contratos deben tener claramente definidos los acuerdos de niveles de
servicios y ser contemplados en las especificaciones técnicas.

e Diligenciar y firmar el formato de confidencialidad y compromiso con la
seguridad de la informacion contratistas o terceros y acuerdo para la
revelacion de informacion confidencial.

e Losrequisitos de seguridad de la informacién seran establecidos y acordados
con cada proveedor que pueda acceder, procesar, almacenar, comunicar 0
proporcionar componentes de la infraestructura.

6.1.16. Politica de Gestion de incidentes

Esta compuesto por un equipo de especialistas en Seguridad de la Informacion,
quienes velan por la prevencién, atencién e investigacion de incidentes que
afecten los activos de informacion.

Objetivo
Proporcionar respuesta de manera oportuna a los incidentes de seguridad que se
presenten a diario.

Aplicabilidad
Encaminado al grupo que tramita los Incidentes de Seguridad Informatica y personal
de la entidad en general.

Directrices

e Los eventos deben ser registrados por el analista encargado de seguridad de
la entidad en el sistema de Informacion para la gestion de incidentes.

e Se estableceran las responsabilidades y los procedimientos para asegurar
una respuesta rapida, eficaz y ordenada a los incidentes de seguridad de la
informacion.

e Los accidentes de seguridad de la informacion deben ser reportados por el
medio adecuado tan pronto como sea posible.
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e Losincidentes de seguridad de la informacion deberan recibir una respuesta
de acuerdo con los procedimientos establecidos.

6.1.17. Politica de gestidon de continuidad del negocio

Se establece un plan general que identifica el impacto de posibles incidentes que
amenazan de manera grave el desarrollo de las actividades de la entidad y genera
un plan de respuesta efectivo para garantizar su recuperacion.

Objetivo
Identificar las amenazas que pueden ocasionar interrupciones de los procesos o
actividades que afecten el servicio de la entidad

Aplicabilidad
Equipo de seguridad de la Informacion y tecnologico.

Directrices

e Durante una situacion de riesgo se estableceran procesos, procedimientos y
controles, documentados, implementados y mantenidos para asegurar el
nivel necesario de continuidad para la seguridad de la informacion.

e Los controles definidos y aplicados para garantizar la continuidad de
seguridad de la informacién seran verificados con el fin de asegurarse de que
son validos y eficaces en situaciones de riesgo.

6.1.18. Politica de cumplimiento de los requisitos legales y contractuales

Impedir el incumplimiento de las obligaciones legales, estatutarias, de
reglamentacion o contractuales relacionadas con seguridad de la informacion y
de cualquier requisito de seguridad.

Objetivo

Evitar vulnerar obligaciones legales, reglamentarias o contractuales sobre cualquier
requisito de seguridad.

Aplicabilidad

Directivos y equipo de seguridad de la Informacion.

Directrices
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Los requisitos contractuales y normas regulatorios deberan ser identificados
de forma explicita, documentados y actualizados a partir de cada sistema de
informacion.

Se emplearan los procedimientos adecuados para garantizar el cumplimiento
de requisitos legales, reglamentarios y contractuales relacionados con los
derechos de propiedad intelectual.

Los registros deben ser protegidos de pérdida, destruccion, falsificacion,
acceso no autorizado y la divulgacion no autorizada.

Toda la normativa de propiedad intelectual para proteger los productos de la
entidad sera gestionada de acuerdo a la politica de propiedad intelectual.

Los sistemas de informacion deben ser revisados peridodicamente para
verificar el cumplimiento de las politicas y normas de seguridad de la entidad
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CONCLUCIONES

Se realiz6 el anadlisis de los activos de informacion, basados en la metodologia
MAGERIT y la norma ISO 27001:2013, permitiendo de esta forma que la entidad
caso estudio pueda determinar y gestionar sus posibles riesgos.

Se logro hacer la verificacion del estado actual, de la entidad caso estudio, lo que
permitié conocer el tipo de sistema de informacion con el cual cuneta la entidad,
se utilizd la metodologia MAGERIT teniendo en cuenta las siguientes fases:
identificacion de activos, clasificacion de los activos, clasificacion de amenazas,
valoracién del impacto, con el fin de realizar un analisis de las amenazas y sus
posibles riesgos si estas se llegaran a presentar.

La importancia de implantar unas politicas en el sistema SUG, permite al
administrador, definir las responsabilidades y procesos que se deben llevar en la
sala de monitoreo, para mejorar la productividad en procesos.

Con base a la metodologia MAGERIT, se identificaron las vulnerabilidades,
amenazas o riesgos a los cuales estan expuestos los activos de la informacion de
la entidad, lo cual podra ser insumo para determinar un plan de tratamiento de
riesgos garantizando de esta forma que las vulnerabilidades sean mitigadas a
tiempo.

Tomando el anexo A de la norma 1SO 27001:2013, se formularon controles a los
activos de informacion

La entidad cuenta con una naturaleza de activos los cuales se clasificaron segunla
metodologia dada por MAGERIT, posterior a su clasificacion y valoracion se
determinaron los riesgos a los cuales se les aplico una valoracion especifica
permitiendo de esta forma que se pueda dar a conocer a la entidad un analisis de
los mismos.

Con la aplicacién de los controles de la seguridad de la informacion teniendo en
cuenta la norma ISO 27001:2013, se logra la actualizacion de los ya adoptados por
la entidad caso de estudio basados en la norma ISO 27001:2005, lo que nos permite
adaptarnos a la evolucion de los nuevos riesgos, minimizando estos de forma
permanentemente, realizando las
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RECOMENDACIONES

Realizar la revision y la respectiva aprobacion por parte de la entidad de las
politicas y controles propuestos, para su respectiva publicacion y difusion.

Aplicar las politicas y controles propuestos, con el fin de minimizar riesgos y
fortalecer los controles de acceso y almacenamiento de los activos de informacion
de la entidad.

Las politicas de seguridad definidas en este documento son a nivel general, que
pueden ser aplicadas teniendo en cuenta sus activos.

En la entidad es necesario la capacitacién a todos los funcionarios y usuarios
debido a que la seguridad informética depende de todos.

Se propone que la entidad debe mejorar su tecnologia teniendo en cuenta sus
activos fisicos y légicos como, por ejemplo: firewall, licencias de software,
actualizacion de antivirus, instalacion de sistemas operativos licenciados.

Establecer perfiles de acceso a cada uno de los funcionarios teniendo en cuenta
la clasificacion de la informacibn de la entidad, garantizando asi la
confidencialidad de la informacién.
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