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1. INTRODUCCION

El diplomado de profundizacion cisco disefio e implementacion de soluciones
integradas lan / wlan, esta disefiado para proporcionarle a cada estudiante
habilidades especializadas en TIC. Proporciona una cobertura integral y
completa de temas de red, desde los fundamentos a las aplicaciones y
servicios avanzados, mientras que proporciona oportunidades para la
practica en la experiencia préactica y habilidades profesionales de desarrollo.

El objetivo cada practica es desarrolla e implementar los conceptos y
tecnologias basicos de red. Este material del curso en linea lo ayuda a
desarrollar las aptitudes necesarias para planificar e implementar redes
pequefias con una variedad de aplicaciones que nos permitird abrirnos
camino en el ambito laboral o personal.



2. OBJETIVOS

2.1. OBJETIVO GENERAL

El desarrollo de habilidades y competencias que fueron adquiridas durante el

diplomado, donde analizara el nivel de comprensién y solucion de problemas
relacionados a las redes de comunicacion.

2.2. OBJETIVOS ESPECIFICOS

Gestionar, disefiar, integrar, evaluar y mantener las tecnologias de
hardware, redes e infraestructura de comunicaciones, dentro de los
parametros de costos y calidad adecuados.

Ser capaz de emplear soluciones centradas en el usuario y la organizacion

para el desarrollo y disefio de infraestructura que aseguren la accesibilidad,
crecimiento y confiabilidad de los datos.



3. DESCRIPCION GENERAL DE LA PRUEBA DE HABILIDADES

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizaciéon CCNA, la cual busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado y a través de la cual se pondra a prueba los
niveles de comprension y solucion de problemas relacionados con diversos
aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para
realizar las tareas asignadas en cada uno de los escenarios propuestos,
acompafado de los respectivos procesos de documentacion de la solucion,
correspondientes al registro de la configuracion de cada uno de los dispositivos,
la descripcion detallada del paso a paso de cada una de las etapas realizadas
durante su desarrollo, el registro de los procesos de verificacion de conectividad
mediante el uso de comandos ping, traceroute, show ip route, entre otros.

La prueba de habilidades podra ser desarrollada en el Laboratorio SmartLab o
mediante el uso de herramientas de Simulacion (Puede ser Packet Tracer o
GNS3). El estudiante es libre de escoger bajo qué mediacion tecnoldgica
resolvera cada escenario. No obstante, es importante mencionar que aquellos
estudiantes que hagan uso del laboratorio SmartLab se les considerara un
estimulo adicional a la hora de evaluar el informe, teniendo en cuenta que su
trabajo fue realizado sobre equipos reales y con ello sera la oportunidad poner a
prueba las habilidades y competencias adquiridas durante el diplomado.
Adicionalmente, es importante considerar, que esta actividad puede ser
realizada en varias sesiones sobre este entorno, teniendo en cuenta que
disponen de casi 15 dias para su desarrollo.

Finalmente, el informe debera cumplir con las normas ICONTEC para la
presentacion de trabajos escritos, teniendo en cuenta que este documento
debera ser entregado al final del curso en el Repositorio Institucional, acorde
con los lineamientos institucionales para grado. Proceso que les sera
socializado al finalizar el curso.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El
informe debera estar acompaflado de las respectivas evidencias de
configuracion de los dispositivos, las cuales generaran veracidad al trabajo
realizado. Elinforme debera ser entregado en el espacio creado para tal fin en el
Campus Virtual de la UNAD.



4. DESCRIPCION DEL ESCENARIO PROPUESTO PARA LA PRUEBA DE
HABILIDADES

Escenario: Una empresa de Tecnologia posee tres sucursales
distribuidas en las ciudades de Bogota, Medellin y Bucaramanga, en
donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que
forman parte de la topologia de red.

Topologia de red

VLAN Direccionamiento Nombre

Internet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

BOGOTA

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

BIMANGA

192.168.99.3
192.168.99.2




4.1. Configurar el direccionamiento IP acorde con la topologia de red
para cada uno de los dispositivos que forman parte del escenario.

Equipos necesarios para realizar la actividad son los siguientes:

e 1 Servidor (Genérico PT) [

e 3 Routers (Cisco 1841) con 2 puertos FastEthernet, 2 puertos Seriales
e 2 Switches (Cisco 2960)

e 3PCs

o Cables Serial y Ethernet

Router 1841 — isntalacion tarjeta puertos seriales

[

” Zoom Cut

Cigea SreTems

CIECO 1841

]
D

medellin b/manga

Se realiza la conexién entre los Routers

Se hace la conexion de los Switches
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Configuracion béasica de dispositivos

e

*

R1: nombrarlo “Medellin”

R2: nombrarlo “Bogota”

R3: nombrarlo “Bucaramanga”
S1: nombrarlo “S1”

S3: nombrarlo “S3”

Exec Password: class

Console Access Password: cisco
Telnet Access Password: cisco
Encriptar contrasefias

«» MOTD banner: Acceso no Permitido
+ Deshabilitar DNS lookup

X3

*

X/
°

%o

*¢

2o

*¢

X3

*
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°
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Configuracion R1 Basica

Bouterxen

Bouterfconf t

Enter configuration commands, one per line._ End with CHNTIL/Z._
Bouter (config) fhostname medellin
medellin{config) fno ip domain-lookup
medellin{config) fenakle secret class
medellin{config) fline consocle 0
medellin{config—line) fpasaword cisco
medellin{config-line) #login
medellin{config-line) #line wty 0 15
medellin{config-line) fpassword cisco
medellin{config-line) #login
medellin{config-linel fexit

medellin{config) #service password-encryption
medellin{config) #banner motd #Accesoc no permitidog
medellin(config) g

Configuracion R2 Basica



Routerren

Boutergconf t

Enter configuration commands, one per line. End with CHTIL/Z.
Bouter (config) fhostname bogota

bogota (config) #fno ip domain-loockup

bogota (config) #enakle secret class

bogota (config)lfline consaocle 0O

bogota (config-line) §pasaword cisco

bogota (config-line) flogin

bogota (config-line) $line wty 0 15

bogota (config-line) #password cisco

bogota (config-line) #login

bogota (config-line) fexit

bogota (config) §service password-encryption
bogota (config) fbanner motd #2cceso no Permitidod@
bngnta{cnnfigjﬂ

Configuracion Basica R3

BEouterr>en
Boutergconf t
Enter configuration commands, one per line. End with CHTIL/Z.

Bouter (config) fhostname bucaramangs

bucaramanga {config) #no ip domain-lookup
bucaramangsa (config) fenabkle secret class
bucaramanga (config) $line conscle 0

bucaramanga (config-line) #password cisco
bucaramanga {config-line) #login

bucaramanga {config-line) #line wty 0 15
bucaramanga (config-line) #password cisco
bucaramanga {config-line) #login

bucaramanga (config-line) gexit

bucaramanga (config) gservice password-encryption
bucaramanga {config) #banner motd flcceso no Permitidog
bucaramanga{cnnfigjﬂ

Configuracion bésica S1

Switch>en
Switchfconf t©
Enter configuration commands, one per line. End with CHIL/SZ.

Switch (config) #hostname 51

51 {config) #no ip domain-lookup
Sliconfig) #enskle secret class

Sl {configlfline console 0
Sliconfig-line) #password cisco

S5l {iconfig-linel #login

51 {config-line)fline wty O 15
Sliconfig-line) fpasaword cisco

51l {config-line) #login

51 {config-line) fexitc

Sliconfig) #service password-encrypticn
51 {config) #banner motd ficceso no Permitidog
51 {config)

Configuracion Bésica S3



Switch»en

Switchfconf t

Enter configuration commands, one per line. End with CHTL/Z.
Switch{config) #hostnams 53

53 ({config) #no ip domain-locokup

53 (config) #enable secret class

53 (config) #line console 0O

53 ({config-line) §password cisco

53 ({config-line) #login

53 (config-line) #line vty 0 15

53 (config-line) fpasaword cisco

53 ({config-line) §login

53 ({config-line) fexit

53 (config) $service password-encryption

53 (config) $banner motd flicceso no Permitidod
53 (config) g

4.2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces 128 Kb/s
Ajustar el costo en la métrica de S0/0 a 7500

Verificar informacion de OSPF

Visualizar tablas de enrutamiento y routers conectados por OSPFv2.

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface.

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

Configuracion OSPF — R1



medellin{config-—if) #exit

medellin{config)

medellin{config) #

medellin{config) f#router ospf 1

medellin{config-router) frouter—id 1.1.1.1
medellin{config-router)fnetwork 172 .31 _Z21_.0 0.0_0.3 area 0

medellin{config-router) fnetwork 132 .1&e2.30.0 0.0.0.255 area 0O
medellin{config-router) fnetwork 1532 _1&28_.40.0 0_.0_.0_.255 area 0
medellin{config-router) fnetwork 132 .1e28.Z200.0 O0.0.0.255 =rea 0O

medellin{config-router) fpassive—interface £0/0_.30
medellin{config-router) fpassive—interface £0/0.40
medellin{config-—router) fpassive—interface £0,/0_Z00
medellin{config-router) fint s0/,0/0
medellin{config—31if) §bandwidth 128
medellin{config-if) #ip opsf cost 7500

% Imnvalid input detected at "' marker.

medellini{config-if) #ip ospf cost 7500
medellin{config-—if£) §

Configuracion OSPF R2

bogota>»en

Password:

bogotafcont t

Enter configuration commands, one per line._ End with CHNTL/Z_
bogota {(config) #router ospf 1

bogota (config-router) frouter—-id 2. 2_.2.2

bogota (config-router) fnetwork 17Z2.31.21.0 0.0.0.3 area 0

bogota (config-router) £

01:14:3%: SO5PF-5-&ADJCHE: Process 1, Her 1.1.1.1 on Serizld/ 0/ 1
FULL, Loading Done

bogota (config-router) fnetwork 17Z2_.31.23_.0 0.0
bogota (config-router) fnetwork 10.10.10_.10 0.0
bogota (config-router) fpassive—interface £0/1
bogota (config-router) #int 30,/0/0

bogota (config-if) #bandwidth 128

bogota (config-if)ip ospf cost 7500
hngnta{cnnfig—if)ﬂ

2 area 0O
2

s
.0.255 area 0

Configuracion OSPF R3

bucaramangafconf t

Enter configuration commands, one per line. End with CHTIL/Z.
bucaramanga (config) #router ospf 1

bucaramanga (config-router) $router-id 3.3_.3_3

bucaramanga (config-router) fnetwork 172_31_23.0 0.0.0_.3 area 0
bucaramanga (config-router) §

01:17:0&: %0S5PF-5-ADJCHE: PFrocess 1, Wer Z2.2.2.2 on Seri=ld/s0/1
FULL, Loading Done

bucaramanga (config-router) fnetwork 192 _168.4.0 0.0.0_.3 area 0
bucaramanga (config-router) §passive—-interface lod

bucaramanga (config-router) §passive—-interface lob

bucaramanga (config-router) fpassive—-interface log

bucaramanga (config-router) #int 30,/0/1

bucaramanga (config-if) fbandwidth 128

bucaramanga (config-if) #




4.3. Configurar VLANs, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches acorde
a la topologia de red establecida.

Configuracion de seguridad Switch, VLANS, Inter-VLANs Routing
802.1Q - R1

medellingcont t

Enter configuration commands, one per line. End with CHTL/Z.
medellin{config)int £0/0_.30

medellin{config-subif) #description accounting LALN
medellin{config-subif) fencaptulation dotlg3d

% Invalid input detected at "' marker.

medellin{config-subif) fencapsulation dotlg3l

% Inwalid input detected at "~' marker.

medellin{config-subif) #encapsulation dotlg 30
medellin{config-subif) ip address 13%Z.168.30.1 Z55_.Z55.2Z55.0
medellin{config-subif)gint £0,/0.40

medellin{config-subif) #description accounting LAN
medellin{config-subif) fencapsulation dotlg 40
medellin{config-subif)#ip address 192 _168_40.1 255_255_255.0
medellin{config-subif)gint £0,/0.200
medellin{config-subif) fdescription accounting LAN
medellin{config-subif) fencapsulation dotlg 200
medellin{config-subif)#ip address 1592 _168_200.1 2
medellin{config-subif) §

n
n
P
o
o
R
o
o
L]

Habilitar conexién hacia S1 desde R1
mEdElllﬂiEEﬂ:lg]#
medellin{config) #int £0/0

medellin{config-if) #no shutdown

wem el T T A e e = e

4.4. En el Switch 3 deshabilitar DNS lookup

S3(config)#no ip domain-lookup
S3(config)#

45.  Asignar direcciones IP a los Switches acorde a los lineamientos.

ENLACE RED MASCARA RANGO DE BROADCAST TIPO
HOST




S1-S2

192.168.99.0/24 | 255.255.255.000 | 192.168.99.1- 192.168.99.255 | CLASE
192.168.99.2544 C

S1

S1 (config) #int vlian 99

S1 (config-if) #ip address 192.168.99.2 255.255.255.0
S1 (config-if) #no sh

S1 (config-if) #

S2

S2 (config) #int vlan 99

S2 (config-if) #ip address 192.168.99.3 255.255.255.0
S2 (config-if) #no sh

S2 (config-if) #

4.6.

51
51
51

g1

Desactivar todas las interfaces que no sean utilizadas en el esquema
de red.

{config-if) §int range £0/2, £0,/4-23, gli/f1-2
{config-if-range) §switchport mode access
{config-if-range) §int £0/1

51§
51§
Sl {config-if)#int range £0/52, £0/4-23, gls1-2
{config-if-range) §shutdown

config-if) #switchport mode access
config-if) §switchport access wlan 30

2LINE-5-CHRNEED: Interface FastEthernetl/Z, changed :

(LINE-5-CHRWNEED: Interface FastEthernetl/4, changed :

4.7.

Implement DHCP and NAT for IPv4

MEDELLIN (config) #ip dhcp excluded-address 192-168.30.2 192.168.30.32
MEDELLIN (config) #ip dhcp excluded-address 192-168.40.2 192.168.40.32
MEDELLIN (config) #

4.8.

Configurar R1 como servidor DHCP para las VLANs 30y 40.

R1 (config) #vlan 30

R1 (config-vlan) #name Administracion
R1 (config-vlan) #vlan 40

R1 (config-vlan) #name Mercadeo

R1 (config-vlan) #



4.9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

Configurar DHCP pool para VLAN 30 | Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com

stablecer default gateway.

Configurar DHCP pool para VLAN 40 | Name: MERCADEQO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com

stablecer default gateway.

Reservar las primeras 30 direcciones

medelllin|contlig-1L) fexlt

medellin (config) #ip dhcop exc

medellin{config) $#ip dhep excluded-address 13%2_.168_.30.1 15%2_1&8.30.320
medellin{config) #ip dhep excluded-address 1532 . 168_.40.1 152 _1&8.40_30
medellin(config) g

4.10. Configurar NAT en R2 para permitir que los host puedan salir a
internet.”

bogota (config-if) fexit

bogota (config) §int £0/0

bogota (config-if)#ip nat outside

bogota (config-if) §int £0/1

bogota (config-if) #ip nat inaide

bogota (config-if) fexit

bogota (config) faccess-l1list 1 permit 192 _168.30.0 0.0_.0_.255
bogota (config) faccess-l1list 1 permit 192_168.40.0 0.0_.0.255
bogota (config) faccess-1list 1 permit 132 _168.4.0 0.0.3.Z55
bogota (config) #ip nat pool Intermet Z09_165.200.225 209.165_200_.229% netmask
Z55.255_Z55.248

bogota (config) §

4.11. Configurar al menos dos listas de acceso de tipo estandar a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.




bogota{conrfig-line) gexit
bogota (config) faccess—list 100 permit icmp any any echo-reply
bogota (config) faccess—list 100 permit tcp ane host 209.165.Z200.2259 eg www

% Imvalid input detected at "' marker.

bogota (config) faccess—1list 100 permit tep any host 209_.165_Z00.229 eg wwuw
bogota {config) §

R1 — Configuracion inicial

ST S e
1

interface FastEthermet0s0.320
description sccounting LABN
encapsulation dotld 30
ip address 192 _.1&€8.30.1 Z55_255.2Z55.0
1
interface FastEthernet0/0_.40
description sccounting LAN
encapIulation dotl(d 40
ip address 192 _.1€8.40.1 2Z55_255.255.0
1
interface FastEthermnet0/0_200
description sccounting LAN
encapsulation dotld Z00
ip address 132 _1€8_.200.1 Z55_2Z55_255.0
1

ip dhep excluded-address 182 _ 168 _30.1 132 _1&88_30_30

ip dhep excluded-address 182 _1e8_40.1 132 _1&3_40_30
1

ip dhep pool Bdministracion

network 152 _168.30.0 Z55_Z55_Z55.0

default-router 132Z2_1&8_30_.1
dns—-server 10_.10_.10_11

ip dhep pool Mercadeo
network 152 _.168.40.0 Z55_Z5
default-router 13Z2_1&8_40_.1
dns—-server 10_.10_.10_11

1

5_255.0

interface Serialdys 0,0

description connection to Bogota
bandwidth 125

ip address 172_31_.21_.1 2Z55_Z55_Z55_25Z2
ip ospf cost 7500

clock rate 128000




'
router osSpf 1

rouater—id 1 _.1_31_131
log—adjacency—changes
pasgsive—interface FastEthernetctOd s 0320
pasgsive—interface FastEthernecOd, s 7040
passive—interface FastEthermetd s ,0_Z00
network 172 _31 _Z21 _ad O0_0_0_328 area 04

network 1932 1«2 _30_0 O0_0_0_Z55 area O
network 1932 _1€85_403._.0 O0_0_0_Z255 area O
network 1832 _ 12_Z200_.0 O0_0_.0_Z255 area O

!
ip classless

ip route O0_0_0O_0 3_0_0_0 Serial1asas0
!

R2 — Configuracién inicial

1

interface FastEthernet0/0

ip address Z0%_.185.200.225 255_.255_255_248
ip nat ocutside

duplex auto

speed auto

!

interface FastEthernet0/1

ip address 10.10.10.10 255.255.255.0
ip nat inside

duplex auto

apeed auto

interface Serizalds0f0
description connection to Bucaramanga
bandwidth 128
ip eddress 17Z2.31.23.1 Z55.255_.255_25Z2
ip ospf cost 7500
clock rate 1228000
!
interface Serizl0dy 0,1
description connection
ip address 172 _31_21_2



router ospf 1

router—id Z.Z2.2.2

log—adjacency—changes

passive—interface FastEthernsetd/s1

network 172_.31_.21 .0 0.0_.0_.3 area 0O

network 172.21.22.0 0.0.0.3 areza 0O

network 10.10.10.0 0.0_0_255 area 0

1
ip mat pool Internet Z209_1&65_200_225 Z03_1&5_2
Z55_Z55_Z55_2Z48
ip mat imnside source static 10.10.10_.10 zZO09_1&
ip classless

]

i

ip flow—export wersiom 3
L
1

access—l1list 1 permit 132 _1&68_30.0 O0_0_0_.255
accesgs—list 1 permit 13Z_1&68_40.0 0_0_0_Z55
access—l1list 1 permit 132 _1&€8_.4_0 0_.0_3_Z55

ip accocesg-—list standard ARdmin

permit host 17Z2.31.23.Z2

access—list 10Z permit tcp any host Z03_1&5_Z00
access—list 102 permit icmp any any echo—reply
1

R3 — configuracion inicial

interface Loopbackd

ip address 19%2.168.4.1 255.255.255.0
1
interface Loopbackh

ip address 15Z_1&8.
!

o
[
P
o
n
2]
o
o
Rl
n
(4]
L]

interface Loopbackt
ip address 1%2_.168.€.1 255.255.255.0

interface Seriall/ 071
description connection to Bogota
bandwidth 128

1

interface Vlanl

no ip address

shutdown

!
router ocapf 1

router-id 3.3.3.3
log-adjacency-changes
passive-interface Loopbackd
passive-interface Loopbackb
passive-interface Loopbacke
network 172_.31.23.0 0.0.0.3 area 0
network 132 _168.4.0 0.0.0.3 area 0

o
o
]
]
%]
d

m

:
li

"

ZZ5 eg

ip address 172.31.23.2 Z255.Z255.255.252



4.12. Verificar procesos de comunicacion y redireccionamiento de trafico
en los routers mediante el uso de Ping y Traceroute.

Ping PC-C aPC-A

a

— ~

R=
nterget

A )JEbServer Physical Config Desktop Custom Interface
T

S ) e e p— 1D —— E— ey | | ge——— |

/ Command Prompt
O5PF - V

ses Fast Forward Time

e e
oy oMo

Ping statistics
Packets: Sent

bpproximate round trip times
Minimm = lms, Maximum




=

.

! Physical Config Desktop  Custom Interface

DI

TRoot] i | | —— | — ]

|_ri

L3
PC_InterTlet

7 BC=trac te bucaramanga
Invalid Command.

o QSPF
— . -
\ | _,.--i AREA D Tracing route to 19
= 0 ms 0 ms
Te— __ = DCxtracert 2
i Tracing route t

‘ 0 ms
d]_ _. 'II ms

VLAN 30




5. CONCLUSIONES

Se logré la comprension y solucién de problemas relacionados con diversos
aspectos de las redes de comunicacion, sus conceptos, dispositivos,
estructuras, el proceso de conectividad y su verificacién. Fortaleciendo mas
el perfil del estudiante.

Asi mismo este curso permitio el uso de herramientas como el simulador
gue nos permite tener un acercamiento de los aspectos que se deben tener
en cuenta en una red y llevar en practica situaciones que pueden suceder
en la vida real, permitiéndonos desarrollar el analisis y soluciones
disminuyendo las probabilidades de errores.
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