DISENO'DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION (SGSI) PARA LAAGENCIA DE ADUANAS MOVE CARGO
S.A. NIVEL 1.

ANA MARIA BOHORQUEZ MUNOZ

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGICAS E INGENIERIA
ESPECIALIZACION EN SEGURIDAD INFORMATICA
BOGOTA D.C. - COLOMBIA
2018



DISENO,DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION (SGSI) PARA LAAGENCIA DE ADUANAS MOVE CARGO
S.A. NIVEL 1.

ANA MARIA BOHORQUEZ MUNOZ

Trabajo de grado para optar al titulo de especialista en seguridad informética

Director:
Anivar Chaves Torres
Ingeniero de sistemas

UNIVERSIDAD NACIONAL ABIERTA'Y A DISTANCIA UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGICAS E INGENIERIA
ESPECIALIZACION EN SEGURIDAD INFORMATICA
BOGOTA D.C. - COLOMBIA
2018



Nota de aceptacion:

Firma del presidente de jurado

Firma del jurado

Firma del jurado

Bogoté 24 de septiembre del 2018



AGRADECIMIENTOS

Agradezco a mis padres Noralba Mufioz Reina y Alvaro Boh6rquez Moreno por
cuidarme, enseflarme y brindarme todo el apoyo incondicional en cada aspecto
de mi vida, también agradezco a mi hermana Ginna Paola Bohérquez Mufioz
por estar a mi lado, ser un ejemplo y el pilar fundamental en mi vida. Agradezco
a mis abuelos por ensefiarme lo lindo de la vida y que cada pequefio problema
que se presente tiene solucion y al final solo las experiencias vividas son las
gue nos definen como personas.

Agradezco a mi pareja de vida Diego Felipe Hernandez Sanchez por apoyarme
y acompafiarme en mi crecimiento profesional, cuidarme y estar conmigo en
todos los momentos dificiles, por realizar los sacrificios que implica tener una
familia y ser un excelente compafero.

Agradezco a la Universidad Nacional Abierta y a Distancia “UNAD”, a la
facultad de Ciencias Basicas, Tecnoldgicas e Ingenieria y al Programa de
Especializacion de Seguridad Informatica por desarrollar mis conocimientos en
este campo y brindarme las habilidades para poder establecer e implementar el
Sistemas de Seguridad de la informacion en la Agencia de Aduanas Move
Cargo S.A Nivel 1. También expreso un especial agradecimiento al Sr. Alvaro
Rodriguez por abrir las puertas de Move Cargo y permitirme realizar esta
actividad.

Por ultimo agradezco al Ingeniero Anivar Chéavez Torres por sus valiosos
aportes, orientacion y respaldo para la realizacion del presente proyecto de
grado.



CONTENIDO

Pag.
AGRADECIMIENTOS ..ottt ettt et s 4
GLOSARIO ...ttt 9
INTRODUCCION........oovoeoevieesieesiessssssses s sssss st sss s sssnssssnes 11
1. PROBLEMA ...ttt bbbttt ettt bbbt b e 13
1.1 PLANTEAMIENTO DEL PROBLEMA......cocoiiiiieririr st 13
1.2 FORMULACION DEL PROBLEMA.........vvverveenessseesesesssissssssssessssesssssss s sssnsssses 14
1.3 OBJIETIVOS . ...ttt ettt b e 14
1.3.1 ODJELIVO GENETAL ......cveveiireieiiiiiiee sttt 14
1.3.2 ObjetivVOS SPECIFICOS ...vvvririieirieiiiiiiieieieis st 14
(N [V Sy 107X 0 OO 14
1.5 ALCANCE Y DELIMITACION DEL PROYECTO ....voocveeerieeriessseeeseessiesssssssesssssnsssnes 15
2. MARCO DE REFERENCIA... ..ottt 16
2.1 ANTECEDENTE ..ottt bbbt 16
2.2 MARCO TEORICO ..ottt 18
2.2.1 Seguridad en [a informacion...........ccccoviiieinnniie s 18
2.2.2 El Sistema de gestion de Seguridad de la informacion (SGSI) ........ccccceeevvrviernieinririreinnnen, 19
2.2.3 CICIO DEMING .....ocviiiiiiieieieisisiee ettt 20
2.2.4 Parte del Sistema de Gestion de la seguridad de la informacion ............c.cccevvveenrnnnnns 21
2.2.5 Gestion del riesgo en la seguridad iNfOrMALICA.............covvrerreeiceeeeere e 23
2.2.6 Vulnerabilidad INFOMMALICA ..........cverririiiiireeersce s 24
2.2.7 AMENAZAS INFOMALICAS ......vuvviririeirii bbbt 25
2.2.8 GODIEIMO Tl ..oiiiiiiiitee bbbt 27
2.2.9 LegiSIacion QUUANETA ......c.ceviiiiriieeieiiiiee s 27
2.2.10A0ENCIAS 08 AQUANAS .......vovevvieieie ettt 28
2.3 MARCO CONTEXTUAL vttt 29
2.4 MARCO LEGAL ......cooiiiieeee ettt n e r e 34
3. METODOLOGIA .....oovvoeveeeriesseesssesssesssisss s ssessesssss s sss s sssses s 35
3.1 TIPO DE INVESTIGACION.......oovieeeeeeeiseeestes e sss st 35
3.2 DISENO DE INVESTIGACION .....cvvvvrimmrreeessmaeresesssnsessssssssssssssssssssssssssssssesssssssssssssssons 35
4, RESULTADOS. ..ottt bbbt bbbttt 38
4.1 DECLARACION DE APLICABILIDAD ...t sse s 38
4.1.2 Declaracion de aplicabilidad para la MOVe Cargo. ........ccouvvrvrirriririsisisiseisisessessesesenens 39
4.1.3 Situacion de 12 OrganiZaCion...........cccouereierririiieessise s 51
4.2 ANALISIS Y EVALUACION DE RIESGOS Y VULNERABILIDADES .......cccovvevvirisrisris 53
4.2.1 Valoracion de activos iNfOMMALIVOS .........ccvureriiieirininiiieeis s 54
4.2.2 |dentificacion de riesgos, vulnerabilidades y amenazas..........ccccvveennnniieesssnensenens 56
4.2.3 Valoracion de @MENAZAS..........ccvururriiireieirii ittt 57
4.2.4 Evaluacion de vulnerabilidades, amenazas Y MESY0S. . ...vovvvvrvrvrerirrsrrieisesiereressseeseseenens 70
4.2.5 Valoracion de vulnerabilidad y NiVel de MlESF0.......cvvrriieerririieessssee s 73

4.3 POLITICAS Y CONTROLES PARA CONTROLAR O MITIGAR RIESGOS Y
VULNERABILIDADES DE LA ORGANIZACION .........oovvrrrerieeriessiesesesesiessiessssssssessssssesssssnsons 81



4.3.1 Comprension de la empresa y SuS NECESIAAUES ........covvvireerniiiee s 81

4.3.2 Politicas de seguridad de la informacion..............cceverniiinnnseee s 85
4.3.2.1 Sequridad fiSICa Y ENIOIMO .......c.cveveiererereeeee e nenes 86
4.3.2.2 Sequridad CONtra VIruS 0 MAIWAIE. ........ccevururirieeeereeeeesesese s 87
4.3.2.3 Sequridad Y CONrol de USUANO ........c.ceveuerereiereereeereeesesssesese st sssesesenenes 88
4.3.2.4 Medios de informacion Y BACKUPS. ... senenes 88
4.3.2.5 RIeSHOS QCEPLADIES ... 91
4.3.3 Sanciones 0 actoS diSCIPINGAIIOS. .........ceveuerereiereeieeieeese s renes 92
B.3.4 MEJOT ..ottt bbbk s ettt bbbttt 93
5. CONCLUSIONES...... .ottt ettt e bt ne st n ettt nnas 94
6. RECOMENDACIONES ......coouiiiiiiiiiieiririn et 95
BIBLIOGRAFIA. ..ottt 96
5 ANEXOS ..ot 99

5.2 RESUMEN ANALITICO ESPECIALIZADO (RAE) .......cooerevieessesssiesssisssssissesissssese 99



LISTA DE FIGURAS

Pag.
Figura 1. Organigrama de la agencia de aduanas Move Cargo S.A................. 23
Figura 2. Mapa de procesos Move Cargo S.A. ......ovuiiiiieeeeeeeeeiiiieee e e e e e eeeeenennns 24

Figura 3. Plano de la Infraestructura Move Cargo S.A........oiiiiiiiiiin. 25



LISTA DE CUADROS

Pag.
Cuadro 1. Declaracion de aplicabilidad............cccoooiiiiiiiiiiiiiie 39
Cuadro 2. Situacion de la EMPreSa........cocuuuuuriiiiee e e e e e 51
Cuadro 3. Valoracion de dimenSIONES ...........uuuuuuiiiinimni s 53
Cuadro 4. Valoracion de acCtiVOS ..........ccovvevuuiiiiiiee e e e e e e e e 53
Cuadro 5. Valoracion de @CliVOS ...........uuuuuuimmmmiiiii s 54
Cuadro 6. Valoracion de amenazas..........c.uuuueiiieeeeeeeeeeiiiiiiee e e e e eeeerai e e eeeees 57
Cuadro 7. Valoracion de @CHiVOS ..........uuuuumummmmiiiiii s 57
Cuadro 8. Identificacion de amenazas...........ccceeeeeeeeeveeiiiiiiee e 58
Cuadro 9. Identificacion de MESGO0. ......uuuuuuuuuriiiiii s 70
Cuadro 10. Probabilidad de ocurrencia............ccooeeeeevveeiiiiiiiiee e 73
(@0 F=To | {0 0 I I 11 1T o F= Tox (01 J PRSP 74
Cuadro 12. Cuadro de ValoracCiOn ...........ceeeuuuuiiiiee e e e e 75
Cuadro 13. Cuadro de eValUACION .............uuuummmmmmiii s 75
Cuadro 14. Evaluacion del riesgo y vulnerabilidad ..............cccoovviiiiiiiiineeeen, 76
Cuadro 15. Calificacion de riesgos y vulnerabilidades............ccccooeiiiiiiiiiiiiinnnns 81
Cuadro 16. Riesgos de seguridad — ENtorno FiSiCO..........cccoveiieiivviiiiiiiiieeeeee, 86
Cuadro 17. Riesgos de seguridad — VIrUS .......coooeeeiiiiiiiiiiiiiee e 87
Cuadro 18. Riesgos de seguridad — USUAIIOS ........cccevevurviiiiieeeeeereiiiiiiineeeeeee 88
Cuadro 19. Riesgos de seguridad — Soporte de la informacion........................ 89
Cuadro 20. Riesgos de seguridad aceptables .............ooviiiiiiieiiieeeiicieee e, 91
CUAAIO 21, RAE ... e 99



GLOSARIO

Amenaza: Son todos los factores tanto internos como externos que pueden
afectar en poca o gran medida a un factor en especifico.

Comercio Exterior: Es el intercambio de bienes existentes entre una 0 mas
naciones por medio de la aplicacion de reglamentos convenios u acuerdos de
negocio internacionales con el propdsito de satisfacer las necesidades tanto del
mercado interno lo que generar un mayor mercado e ingresos para las
naciones.

Confidencialidad: Es el procedimiento por el cual se asegura que la
informacion generada por cualquier medio (digital o fisico) solamente sera
conocida, almacenada, o manipulada por personal autorizado.

Disponibilidad: Son los procedimientos que garantizan que la informacion en
cualquiera de sus medios de almacenamiento puedan ser consultados por las
personas autorizadas en el momento que se requiera.

Estandares de seguridad: Son todas aquellas medidas, procedimientos y
responsabilidades encaminadas a mantener Sistemas de Seguridad de la
Informacion eficiente y seguro.

Exportar: Es el acto de enviar por medio maritimo, aéreo o terrestre mercancia
a otro pais aplicando tratados internaciones o acuerdos de comercio exterior.

Integridad: son los procedimientos que garantizan que la informacién en
cualquiera de los medios almacenados (digital o fisico) estén protegidos contra
cualquier modificacion, alteracion o adiciones no autorizadas.

Importar: Es el acto de nacionalizar, introducir y comercializar dentro de un
pais mercancia de otra nacion con el fin de suplir una necesidad.

Mercancia: Es un bien que es comercializable entre uno o0 mas compradores y
vendedores.

Normas ISO 27001: Es la norma técnica avalada internacionalmente en la que
figuran los requisitos minimos necesarios para el disefio, implementacion y
mejora de un Sistema de Gestion de Seguridad de la Informacion.

Peligro: Es la medida calificable sobre los dafios que se pueden ocasionar.
Estos pueden ser en poca o0 gran magnitud.



Riesgo: Es la probabilidad que un evento se materialice debido a unas
caracteristicas especificas contra el impacto que este genere en un bien
especifico.

Seguridad de la informacién: Es un conjunto de parametros, politicas,
controles, medios, mecanismo Yy acciones orientadas a resguardar la
informacion, manteniéndola confidencial, integra y disponible.

Tratados de libre comercio: Es un acuerdo comercial entre dos o mas
naciones para acordar la disminucion, concesién de preferencias arancelarias y
de reduccidn de tramites y barreras aduaneras para exportar o importar
cualquier tipo de mercancia.

Vulnerabilidad: Es la medida en la cual se esta expuesto a un peligro,
amenaza o riesgos que pudiera causar dafios en poca o gran magnitud.



INTRODUCCION

Tanto para las grandes corporaciones como para las pymes, la informacion es
un activo muy valioso y transcendental para la continuidad de los negocios y su
crecimiento en el mercado, pero no toda es valiosa, solo aquella que con el
correcto manejo y analisis pueda generar factores de crecimiento, genere una
ventaja competitiva o permita dar valor agrado a un producto o servicio. La
informacion que es considerada la mas valiosa es aquella relacionada con el
consumidor final, el mercado y la competencia, es tan importante que se
invierte gran cantidad de esfuerzos, recursos y tiempo formulando, analizado e
implementado herramientas metodologias y tecnologias que garanticen que la
informacion siempre se encontrara integra, disponible y confidencial. En
algunos casos algunas organizaciones han implementado grandes
infraestructuras tecnologias con el fin de resguardar esta informacion.

Aunque existen muchos mecanismos para protegerla, también existen muchas
herramientas y metodologias usadas por delincuentes que de manera ilegal
violan los parametros de seguridad, estos actos se realizan para hurtar,
modificar o dafar la informacion con fines propios o de terceros. Como medida
para mantenerla segura, se adecua controles eficaces y acordes con el tamafio
y necesidades de cualquier tipo de organizacion, se utilizan los Sistemas de
Gestion Seguridad de la Informacion (en adelante SGSI), los cuales contiene
los mecanismo de seguimiento y control permites para identificar, implementar
y realizar seguimiento a la estructura y los recursos con el fin de hallar
vulnerabilidades, amenazas y riesgos que pudieran afectar de manera adversa
los sistemas de seguridad implementados y por ende la operacion de la
organizacion.

La Agencia de Aduanas Move Cargo S.A. Nivel 1. (En adelanta Move Cargo)
Consiente del valor de la informacién generada durante mas de 20 afos, desea
implementar un SGSI dentro de sus instalaciones con el fin de proteger este
activo resultado de prestar los servicios de desaduanamiento de mercancias a
clientes de alto perfil los cuales exigen especial manejo de sus operaciones y
aunque se cuentan con medidas de seguridad implementadas, estas no se
encuentran enmarcada en un sistema de gestion por lo cual existen falencias
en el control de acceso, manipulacion e integridad de la informacion generado
retrasos, reproceso y pérdida de confianza del mercado.

Considerando la necesidad de Move Cargo el presente proyecto tiene el
propasito de disefiar un SGSI acorde con su tamafo, necesidades y requisitos,
dentro del proyecto se completaron tres objetivos especificos, los cuales
tuvieron como meta identificar la situacién actual en cuanto a seguridad de la
informacion, disefiar un sistema que permita identificar y evaluar los riesgos y
vulnerabilidades que se puedan presentar y por ultimo proponer los controles
pertinentes sobre los riesgos considerados como catastréficos y altos.



La estrategia utilizada para disefiar el SGSI consiste en identificar los activos
tanto tangibles como intangibles utilizados para administrar y prestar el servicio
determinando su nivel de importancia en cuanto al desarrollo normal de sus
actividades. Se aplicO una declaracion de aplicabilidad a los sistemas
informaticos de Move Cargo para determinar su grado de madures identificando
factores criticos, riesgosos, vulnerables o que presenten algun tipo de amenaza
que pueda generarse tanto interna como externamente ya sea por el medio en
el que se desempeifia, las actividades que realiza o los sistemas utilizados.

Con la identificacion de los activos y los riesgos se realizé una evaluacion para
determinar el nivel de afectacién que se generaria a cada activo en el caso de
la materializacion de uno de los riesgos, amenazas o vulnerabilidades
identificadas y el impacto que este generaria en la prestacion del servicio, esta
evaluacion se realiza analizando la probabilidad de ocurrencia del riesgo contra
el impacto que generaria a los activos.

De la evaluacion de los riesgos se catalogan aquellos riesgos, vulnerabilidades
y amenazas que afectarian a los activos en niveles medios, altos o
catastroficos que permitan disefiar controles especificos o politicas de
seguridad que permita miniar, eliminar o disminuir los impactos generados por
los riesgos.

Como resultado de la ejecucion de los tres objetivos se logré desarrollar una
declaracibn de aplicabilidad segun norma 1S0O27001 ajustada a las
caracteristicas de Move Cargo, disefiando un sistema de identificacion de
vulnerabilidad, evaluacion y control de riesgos aplicables en todos los niveles
de Move Cargo.



1. PROBLEMA
1.1 PLANTEAMIENTO DEL PROBLEMA

Para la prestacion del servicio de agenciamiento aduanero a nivel nacional para
cualquier tramite aduanero (Importaciones, exportaciones, OTM, etc.) es
necesario contar con una cantidad de informacion importante para poder
diligenciar los campos de los formularios establecidos por la DIAN, como lo son
las 182 casillas de la declaracion andina de valor por cada una de las sub
partidas que se puedan presentar en un tramite de importacién, por temas
legales y de control estos procesos debe ser conservada de manera digital y
fisica por un periodo de cinco afios a partir de la nacionalizacion de la
mercancia, estas reglamentaciones determinadas por factores externos
implican un manejo de informacién importante que debe ser protegida, integra y
disponible en todo momento.

Para el afo 2017 las agencias de aduanas presentaron ante la DIAN un
estimado de 1.778.000 declaraciones de importacion de aproximadamente
1250 importadores y exportadores las cuales contiene informacion de
mercancia importada o exportada, precios, proveedores en el exterior, métodos
de negociacion, entre otros. Esta cantidad de datos se encuentra almacenada
en sistemas virtuales instalados por la DIAN, pero es responsabilidad de todos
los actores en la cadena de comercio internacional mantener la data tal cual
como se tiene en los sistemas informaticos.

Move Cargo S.A. mediante la consolidacion de clientes rentables y la
implementacion de grupos de trabajo especializados para la nacionalizacion de
productos, ha logrado un crecimiento sostenido pasando de ser una empresa
pequefia a una Pyme. Dados los cambios para poder cumplir con los requisitos
del crecimiento organizacional ha sido necesaria la implementacion de varios
software y herramientas en todos los niveles de la organizacion para poder
prestar el servicio, lo que conlleva al aumento de la necesidad de contar con
herramientas de seguridad de la informacion. La administracion de la seguridad
perimetral, el mantenimiento de los equipos, los procedimientos de Backup y el
manejo de la red interna, se llevaba a cabo por un proveedor de servicios
especializados contratado por la empresa, pero por decisibn administrativa
estas funciones deben ser asumidas por personal de la organizacion, quien se
encargara de la proteccion y administracion de los recursos tecnoldgicos.

Move Cargo estd experimentando un importante crecimiento en el nimero de
clientes y con ello se hace mas evidente la necesidad de estar preparada para
reaccionar de manera mas rapida ante incidentes tecnolégicos y adaptarse
rapidamente a los cambios del entorno, los cuales son cada vez mas exigentes
y complejos ya que la administracién de la informacién de los clientes debe
seguir siendo, segura integra y confidencial.



Por otra parte, se han presentado eventos relacionados con la seguridad que
han afectado a la organizacion, como pérdida la informacién, dafio en uno de
los servidores y ataque de virus. Aunque estas situaciones se han logrado
resolver sin mayores perjuicios a la organizacibn y sus operaciones, son
eventos inaceptables y constituyen una voz de alerta para que se preste
especial atencion a la seguridad.

1.2 FORMULACION DEL PROBLEMA

¢,Como el diseiio de un Sistema de Gestion de Seguridad de la informacion
(SGSI) contribuirh a mejorar la seguridad en la Agencia de Aduanas Move
Cargo S.A. Nivel 1?

1.3 OBJETIVOS

1.3.1 Objetivo general
Disefiar un Sistema de Gestién de Seguridad de la informacién dentro de la
Agencia de Aduanas Move Cargo S.A Nivel 1. Bajo la norma ISO 27001 el cual
contribuya a mejorar la seguridad de la organizacion.

1.3.2 Objetivos especificos

% Determinar la situacion de la empresa mediante una declaracion de
aplicabilidad.

« Disefiar un sistema de identificacion de vulnerabilidades, evaluacion y
analisis de riesgos para la organizacion.

% Proponer las politicas, controles y sistemas de mejorar que permita el
control de los riesgos y vulnerabilidades de la organizacion.

1.4  JUSTIFICACION

La implementacién de un SGSI dentro de los procesos de Move Cargo permite
a la organizacion garantizar a sus clientes y partes interesadas que la
informacion generada por prestar el servicio de desaduanamiento de
mercancias no se vera afectado por factores internos o externos, y se
mantendra segura, confidencial e integra en todo momento. En el desarrollo del
proyecto se logré identificar, evaluar y gestionar los riesgos, vulnerabilidades y
amenazas a las que se ve expuesta ya sea por el entorno interno o el medio en
el que se encuentra almacenada, permitiendo dar mejor seguridad en los
procesos, asi como el de evitar fallas que afecten los sistemas, la informacion o
el servicio.

La ejecucion del proyecto beneficia a la organizacion ya que al aplicar un SGSI
disefiado, cumple con los requisitos de las partes interesadas en cuanto a la
gestion de seguridad. Los clientes de Move Cargo también se ven beneficiados
ya que se garantiza que la informacién suministrada y resultante de prestar el
servicio se mantendra confidencial, integra y disponible.



Un beneficio adicional en Move Cargo S.A es la identificacion de los riesgos
qgue podrian afectar la operacion actuando de manera preventiva ante sus
causas evitando su materializacion y por consecuente sus impactos.

1.5 ALCANCE Y DELIMITACION DEL PROYECTO

El proyecto tiene como alcance el disefio de un SGSI para Move Cargo S.A. El
cual se encuentra encaminado a evaluar las vulnerabilidades, amenazas y
riesgos a los que esta expuesta la informacion ya sea por factores internos o
externos, lo que permitird disefiar un sistema apropiado para los fines de la
organizacion por medio del correcto uso de la infraestructura fisica y légica, el
manejo de recurso humano, el ambiente para la transferencia, los software
instalados (operativo, contable y administrativo), el mantenimiento de los
sistemas y el cumplimiento de la normatividad legal vigente.

El presente estudio comprende el Disefio de un (SGSI) para la Move Cargo
S.A. en la ciudad de Bogotd encaminada a generar buenas practicas en el
manejo de la informacién basados en la norma ISO/IEC 270001.

La puesta en marcha del SGSI esta fuera del alcance de este proyecto debido
a que depende de la aprobacion de las directivas de la organizacion y no de su
autora, ademas, comprende un periodo de tiempo mucho mas extenso que el
de este proyecto.



2. MARCO DE REFERENCIA
2.1 ANTECEDENTE

Como guia para el desarrollo de la implementacion de un Sistema de Gestion
de la Seguridad de la Informacion en la Move Cargo S.A. Nivel 1. Se estudiaron
varios proyectos que tuvieran objetivos, metodologias y resultados similares al
presente proyecto, estos fueron consultados a nivel nacional e internacional y
los cuales tuvieran relacion directa con la seguridad informatica en empresas
de servicios y similares que pudiera aportar el presente proyecto.

En la Facultad de Ingenieria de la Universidad de la Republica en Montevideo,
el ing. Gustavo Pallas Mega®, en el afio 2009, llevé a cabo un trabajo titulado
“Metodologia de implementacion de un SGSI en un grupo empresarial
jerarquico” con el objetivo de dar lineamientos metodolégicos de aplicacion
sistematica para el disefio, implementacion, mantenimiento, gestion, monitoreo
y evolucion de un Sistema de Gestion de Seguridad de la informacién segun la
norma ISO 27001. Entre los principales resultados obtenidos en el proyecto se
destaca en analisis de riesgos utilizado ya que permitié analizar gran cantidad
de riesgos director e indirectos que tiene la organizacion y como se logro la
implementacion de controles dentro de cada uno de los procesos. Este
proyecto se relaciona con el presente ya que aporta ideas sobre como aplicar
herramientas de analisis, identificacion y evaluacion de riesgos que permita la
implementacion de la norma ISO 27001 siguiendo una metodologia de disefio
de un Sistema de Gestion de Seguridad de la informacion.

En la Pontifica Universidad Catolica de Peru en Lima, el Ing. Moisés Antonio
Villena Aguilar?, en el afio 2006, realizé un trabajo titulado “Sistemas de gestién
de seguridad de la informacion para una institucion financiera” con el objetivo
de disefiar, establecer e implementar los principales lineamientos de un modelo
de sistema de gestion de la seguridad de la informacion la cual se encuentre
alineada con el negocio, sus objetivos estratégicos y el sector en el que se
desempeiia. El principal resultado del trabajo es la inclusiéon de todos los
niveles jerarquicos en la empresa para la implementacion, gestion y
mantenimiento del SGSI. Este proyecto aporta con el presente ya que ayuda a
comprender como las necesidades y requisitos de la empresa se utilizan para
disefiar el sistema para que este sea eficaz, adecuado y coherente con las
estrategias del negocio.

! PALLAS, Gustavo. Metodologia de implementacion de un SGSI en un grupo empresarial
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En la Universidad Nacional Abierta y a Distancia UNAD en la ciudad de Cali —
Colombia, el Ing. Luis Enrique Giraldo Cepeda®, en el afio 2016, realizo un
trabajo de grado el cual se titula “Analisis para la implementacion de un sistema
de gestién de la seguridad de la informacion segin norma ISO 27001en la
empresas SERVIDOC S.A.” con el objetivo de realizar un analisis para la
implementacion de un sistema que pudiera identificar y proponer soluciones de
seguridad a las estaciones de trabajo que son criticas para la prestacion de
servicios especificamente en las areas de contabilidad, facturacién y el control
de las historias criticas de la empresa, su principal resultado fue la deteccion de
los riesgos de seguridad de la informacién en varios sectores que se presentan
en la prestacion del servicio lo que permito tomar acciones enfocadas a la
mitigacion, eliminacion y disminucion de los riesgos que se presentan en cada
una de las areas, este trabajo aporta al proyecto con ideas sobre controles de
seguridad informéticos aplicables y lineamientos para establecer politicas de
seguridad de la informacion pertinentes para algunos de los riesgos
transversales para todas las empresas y vulnerabilidad mas generales que se
presentan en la mayoria de las organizaciones.

También en la Universidad Nacional Abierta y a Distancia UNAD, en la ciudad
de Bogotéa en el afio 2015, la Ing. Alexandra Guzman Garcia en compairiia del
Ing. Carlos Alberto Tabora Bedoya®, presentaron un trabajo de grado titulado
“Disefio de un sistema de gestion de la seguridad de la informacion SGSI para
empresas del area textil en la ciudades de Itagli, Medellin y Bogota D.C a
través de la auditoria, el cual tuvo como obijetivo el disefio de un SGSI basado
en una auditoria aplicada en cual permita realizar un diagndstico de la situacion
actual que enfrentan las Pymes del sector textil en Medellin, Itagti y Bogot4”.
Como principal resultado del trabajo lograron realizar un diagnostico del
sistema de seguridad de las empresas textiles aplicando los términos de
referencia de la norma ISO 27001, lo que permitio detectar las falencias y tomar
acciones enfocadas a minimizar cada uno de los riesgos, este trabajo aporto al
proyecto con ideas de como las necesidades y requisitos de la organizacion se
alinean con otros sectores y empresas del pais lo que permiti6 modelar
sistemas de auditoria enfocados al cumplimiento de la norma ISO 27001.

En la Institucion Universitaria Politécnico Gran Colombiano en la ciudad de
Pereira — Colombia en el 2015, el Ing. Carlos Alberto Guzman Silva®, presento
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el proyecto titulado “Disefio del sistema de gestion de seguridad de la
informacion para una entidad financiera de segundo piso” el cual tenia como
propésito fundamental disefiar un SGSI acorde a las necesidades,
requerimientos y expectativas de los clientes tomando como referencia la
norma ISO 27001. El principal objetivo fue el disefio y la integracion del mismo
como un objetivo estratégico empresarial el cual mide la efectividad del sistema
segun parametros de seguridad, este trabajo aporto al presente proyecto
entendimiento del mecanismo para la valoracion de los riesgos y la medicion de
los riesgos residuales después de la incorporacion de los controles que
eliminaran, disminuirdn o transfirieran los impactos de la materializacion del
riesgo.

En la universidad Tecnolégica de Pereira, en el afio 2013, los ingenieros Juan
David Aguirre Cardona en compafifa de Catalina Aristizabal Betancourt °,
presentaron un proyecto titulado “Disefio del sistema de gestion de seguridad
de la informacion para el grupo empresarial la OFRENDA, el cual tiene como
objetivo el disefiar un SGSI acorde con las necesidades y requerimientos de la
organizacion y que resuelva los problemas actuales, el principal resultados del
proyecto permiti6 parametrizar las estrategias y controles de seguridad en
todos los niveles jerarquicos y se tomé conciencia de como la seguridad de la

informacion es responsabilidad de todos.
2.2 MARCO TEORICO
2.2.1 Seguridad en la informacién

Este término hace referencia a los atributos que debe tener la informacion en
cualquier medio para que esta tenga valor como activo. La correcta gestion de
la seguridad establece que para que un activo sea seguro debe contar con los
principios basicos de seguridad como lo es la confidencialidad, integridad y
disponibilidad, si algun de estos tres factores falla se considera como la
informacién no es segura’.

Todos los sistemas de almacenamiento, tratamiento y gestion de la informacion
se basan en mantener una integracion de estos atributos los cuales se definen
a continuacion.

http://repository.poligran.edu.co/bitstream/handle/10823/654/Proyecto%20de%20Grado%20SGS1%20-
9%201GM-%20CarlosGuzman%20%28FINAL%29.pdf?sequence=1&isAllowed=y
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Confidencialidad de la informacion: Son las herramientas de prevencion que
se tiene para prevenir que la informacion no se divulgada a personal o sistemas
gque no se encuentre autorizados. Cuando se pierde confidencialidad esta
pierde valor como activo ya que la misma puede tenerla diferentes actores y
esta puede ser utilizada de diferentes maneras®.

Integridad de la informacion: este término hace referencia a como los datos
se mantiene intactos, sin ningun tipo de modificacién, alteracion o eliminacion
por personal no autorizado. Cuando se pierde la integridad de la informacion no
se puede tener certeza que el valor sea 100% correcto lo que puede afectar a
la hora de usar el activo®.

Disponibilidad de la informacion: Este atributo hace referencia a la
necesidad de tener acceso al activo en el momento que el usuario o el sistema
lo requiera, si se pierde la disponibilidad por mantener sistemas de seguridad
robustos, el activo pierde vigencia o valor ya que no se pueden tomar acciones
o decisiones de una manera mas rapida®.

2.2.2 El Sistema de gestion de Seguridad de la informacion (SGSI)
es una serie de herramientas, directrices y actividades que interactian entre si
para dar seguridad a la informacién que se manipule, obtenga o elabore por
medio de la relacion entre una politica, unos responsables definidos, unos
procesos interrelacionados, unos procedimientos establecidos, recursos
asignados y los sistemas utilizados para su implementacion®.

En la actualidad la proteccién de la informacién se ha convertido en uno de los
aspectos mas importantes para cualquier organizacion, ya que esta es
considerada como un activo intangible de gran valor y estd directamente
relacionado con la direccidon para la toma de decisiones, evaluacion de
proyectos, prestacion del servicio, Implementacion de objetivos estratégicos,
adaptacion del medio econémico y social, tecnologia utilizadas, competencia y
reglamentacion aplicable.

Para la implementacion SGSI se toma como base la norma ISO 27001 la cual
tiene establecido la guia para adecuar los requisitos del sistema de gestién
para las organizaciones lo que permite mantener un sistema adecuado, eficaz y
coherente.

Para implementar un sistema de gestion de seguridad de la informacion
eficiente y acorde con la organizacibn se debe establecer las siguientes
caracteristicas.

8 Blog especializados en sistemas de gestion de seguridad de la informacién, Confidencialidad, integridad,
y disponibilidad de la informacién. recuperado de https://www.pmg-ssi.com/2017/07/cia-confidencialidad-
integridad-disponibilidad-sequridad-de-la-informacion
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e Se debe determinar el alcance del SGSI dentro de la organizacion
teniendo en cuenta las caracteristicas del negocio, el estado y los
clientes.

o Establecer una politica de seguridad de la informacion.

e Determinar un mecanismo para la evaluacion y tratamiento de los
riesgos internos y externos

Con la identificacion de estos conceptos se puede establecer un sistema de
gestion de seguridad de la informacién acorde y eficaz con los objetivos de la
organizacion.

2.2.3 Ciclo DEMING
Siendo una norma ISO guia para la implementacion del SGSI se debe tener
claridad sobre los conceptos utilizados en el ciclo Deming y mejora continua ya
gue estos son base de todos los sistemas de calidad. El ciclo Deming consta de
cuatro pasos consecuentes y consecutivos en el cual se establece los
pardmetros del sistema y su relacién con el sistema de gestiébn. Los cuatro
pasos se encuentran definidos de la siguiente manera®.

Planificacién (P): Para una correcta planificacion del SGSI se debe determinar
la informacion basica de la organizacion como lo es el establecimiento del
contexto interno y externo en el que se desempefia la organizacion. En este
aspecto se debe tener en cuenta los nuevos riesgos externos e internos que se
puede presentar en los sistemas de informacion. También se debe planificar el
alcance y limites que tiene el SGSI dentro de la organizacion por medio del
establecimiento de las politicas de seguridad y los controles informaticos
pertinentes.

Como parte importante del sistema se debe establecer una metodologia de
gestion de riesgos en el cual se identifique, evalué, controle y se haga
tratamiento a los riesgos que se presente en la organizacion.

Hacer (H): En este ciclo se debe ejecutar lo planificado de la manera que fue
planificada, en este aspecto es importante tener en cuenta que si se deben
realizar ajustes a la planificacion inicial este debe ser documentado para tener
un control.

Verificacion (V): Este ciclo valida el cumplimiento del SGSI contra los objetivos
planificados y la eficacia del sistema para mantener la informacion disponible,
integra y confidencial. El método mas efectivo para validar si el sistema cumple
con lo planificado es la realizacion de auditorias internas que validen en
cumplimiento de los requisitos del sistema.

10 Blog especializados en sistemas de gestiéon de seguridad de la informacién, ciclo Deming. Recuperado
de https://www.pmg-ssi.com/2015/06/is0-27001-ciclo-de-deming/




Actuar (A): De los hallazgos detectados en la verificacion se debe tomar
acciones pertinentes y efectivas para que el sistema pueda cumplir con los
requisitos y objetivos planificados.

Con la aplicacion del ciclo Deming se establece, ejecuta y mejorar los sistemas
de gestibn en cualquier tipo de empresas independiente de su tamafio o
sistema de produccion, el ciclo Deming permite a la organizacion planificar de
manera organizada las actividades, evaluarlas y corregirla garantizando que el
sistema de gestion de seguridad de la informacion implementada sea funcional.

2.2.4 Parte del Sistema de Gestion de la seguridad de la informacién
Para la implementacion del SGSI se deben tener claridad sobre los siguientes
aspectos importantes.

Alcance de SGSI: En este aspecto se debe determinar hasta qué punto actua
y que limitaciones tiene el sistema de gestion de seguridad de la informacién
dentro de la organizacion basado en los detalles técnicos y las actividades que
realizan, para la implementacién del alcance se debe tener en cuenta las el
contexto tanto interno como externo en el que se desempefia o0 en el que se ve
obligado a trabajar, las necesidades y expectativas de las partes interesadas y
todas las dependencias e interfaces que se puedan presentar™'.

Politica del SGSI: Con el alcance definido se debe determinar la politica de
SGSI en el cual se incluya un marco de referencia para fijar los objetivos del
sistema y establecer una direccion y principios para la seguridad informatica,
los cuales tenga en cuenta los requisitos del negocio tanto legal como no legal
y de obligaciones contractuales. La politica debe estar alineada con el contexto
de la organizacion y sus objetivos; La politica debe establecer los criterios para
la gestion del riesgo tanto en su identificacion evaluacion y control como los
criterios de aceptacion®?.

Objetivos del SGSI: La organizacion debe determinar los objetivos del sistema
los cuales deben ser acorde con la politica, debe ser medibles, cuantificables y
retadores para el sistema y la organizacion®®.

Implementacion, operacion, seguimiento y revision de SGSI: La
organizacion debe planificar un plan de ruta el cual debe ser acorde con los

" Welivesecurity, Como definir el alcance del SGSI. Recuperado de: https://www.welivesecurity.com/la-
€s/2018/01/09/definir-alcance-sgsi/
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riesgos identificados y su tratamiento definiendo las prioridades del sistemay la
gestidon de la operacion.

También debe establecer los mecanismos de seguimiento y revision que se
deben implementar en el SGSI, determinado el grado de cumplimiento de los
objetivos planificados y su eficiencia®.

Requisitos de documentacién: La organizacion debe determinar los
mecanismos para documentar los procedimientos, formatos, informes,
resultados y demas documentacion relacionada con el SGSI, en un sistema el
cual se encuentre disponible, seguro y confidencial para las partes interesadas.
La organizacion debe disefiar un sistema de control de documentacion y de
registros que asegure la vigencia y fiabilidad de la documentacién®®.

Compromiso de la direccién: La direccion debe garantizar el compromiso con
el SGSI aprobando la politica de calidad, los objetivos y haciéndolos cumplir en
todos los niveles de la organizacion. La direccion también debe establecer las
funciones y responsabilidades en cuanto al Sistema de Gestion de Seguridad
de la Informacion y realizando la revision por la direccién sobre los resultados
del sistema®?.

Gestion de recursos: La direccion debe suministrar los recursos econdémicos,
humanos y tecnolégicos necesarios para poder ejecutar los procedimientos del
SGSI en el cual incluye los recursos para que el personal encargado del
sistema tenga los conocimientos, la formacion y la competencia necesaria para
poder gestionar de manera efectiva el sistema™”.

Auditorias internas del SGSI: Después de la ejecuciéon de la planificacion del
sistema se debe ejecutar un plan de auditoria interna en el cual se verifiquen si
se estan cumpliendo los requisitos establecidos, estas auditorias debe ser
realizadas en periodos planificados por personal capacitado. La ejecucion de la
auditoria interna tiene como finalidad el de determinar si el sistema tiene un
desempefio acorde con lo esperado®.

Revision por la direccion: La direccidén de la organizacion debe determinar si
el SGSI esta acorde con la organizacion y sus requisitos revisando la siguiente
informacion relacionada™®:

% Resultados de la auditoria interna y revision del SGSI

% Retroalimentacion de las partes interesadas

+ Estados de las acciones correctivas y preventivas

+ Vulnerabilidades o amenazas no tratadas adecuadamente
+ Resultado de las mediciones de eficacia

¢+ Cualquier cambio que pudiera afectar el SGSI

% Recomendaciones para la mejora

(AR

Como resultado de esta revision se tendra:



% Plan para la mejora de la eficacia

“ La actualizacién de evaluacion de riesgos y del plan de tratamiento

% La modificacion de procedimiento y controles que afecten la seguridad
de la informacion

% La identificacibn de cambios en los requisitos y el contexto de la
organizaciéon

+ La identificacion de los recursos necesarios para el mantenimiento del
SGSI

Mejora del SGSI: La organizacion debe tomar acciones sobre los resultados no
deseados o fallas en el sistema por medio de acciones correctivas para asi
poder atacar las causas fundamentales del problema garantizando que estas
no vuelvan a ocurrir. También deben tomar acciones contra efectos no
deseados potenciales para que asi estos no se materialicen™.

2.2.5 Gestion del riesgo en la seguridad informatica
Es una metodologia utilizada para identificar posibles riesgos y amenazas que
tiene el sistema informaticos y que pudieran afectar de manera parcial o total la
informacion, la infraestructura tecnolégica, las herramientas de comunicacién o
el software utilizados para cualquier negocio™*.

La gestidbn de riesgo tiene varias metodologias para identificar, evaluar y
controlar los riesgos, pero para el proyecto utilizaremos el especificado para el
sistema de gestion de seguridad de la informacion en el cual se valoran
diferentes factores e impactos y asi poder disefiar los controles pertinentes
para minimizar, eliminar, transferir o aceptar el impacto de los riesgos.

Para realizar un analisis de riesgos informaticos acorde con el tamafio y
necesidades de la organizacion se deben seguir los siguientes pasos:

Andlisis de riesgos cualitativo: En este aspecto se evalla la importancia de
cada uno de los activos del sistema de gestidon de seguridad de la informacion
gue se presentan en la organizacién y el impacto que este tendria dentro de la
organizacion si fuera afectado parcial o totalmente. Esta valoracion se realiza
evaluando cada aspecto de seguridad.

Identificacidn de riesgos, vulnerabilidades y amenazas: En este aspecto se
realiza una identificacion de los posibles factores que pudieran afectar la
informacion o los sistemas, estos factores se encuentran agrupados y se
realiza valoracién por cada uno.
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En este aspecto se valora cada uno de los riesgos contra cada uno de los
activos y como esta afecta o degrada los atributos de la informacién.

Valoracion de vulnerabilidad y nivel de riesgo: Después de identificar cada
uno de los riesgos, vulnerabilidades y amenazas que pueden afectar a la
informacion se realiza una valoracion del nivel de probabilidad de que el evento
en cuestion ocurra y el impacto que este generaria. De la valoracion de estos
aspectos se determina un nivel de riesgo para ser tratado™®.

Control de riesgos: de la valoracion de los riesgos se disefian controles,
politicas, parametros o restricciones para tratar cada uno de las causas del
riesgo con el fin de minimizar, eliminar, transferir o aceptar el impacto de la
materializacion de los riesgos.

Gestién del riesgo: La organizacion debe determinar los criterios y
metodologias para identificar, evaluar y valorar el riesgo a los que se ve
expuesto por el medio en el que se desempefa y las caracteristicas de la
empresa’®.

También se debe identificar los mecanismos para el tratamiento de los riesgos
y la evaluacion de tratamiento y aceptacion.

2.2.6 Vulnerabilidad informética
Son consideradas como las posibilidades de que ocurra un evento que ponga
en riesgo la informacion, la infraestructura fisica o logica utilizada para
administrar la seguridad. Existen varios tipos de vulnerabilidad a los cuales
siempre se estd expuesto, pero aplicando una correcta administracion de
recursos los impactos de las vulnerabilidades son disminuidos.

Exislt7en varios tipos de vulnerabilidades que pueden afectar los SGSI como
son":

Vulnerabilidad fisica: son aquellas que son ocasionadas por las
debilidades o falencias que existen en el entorno fisico que puedan
afectar a los computadores, equipos de comunicacién, servidores o
redes que permitan ataques o hurtos.

Vulnerabilidad natural: son los eventos naturales de cualquier tipo que
ocasione una vulnerabilidad en el sistema o que permita acceso a
informacion.

Vulnerabilidad Humana: son aquellas que por falta de conocimientos o
actos malintencionadas afecten de manera negativa a los medios o
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elementos de proteccion de la informacion, dejando vulnerabilidades,
amenazas o riesgos.

Vulnerabilidades de Hardware: es la posibilidad que uno de los
equipos o piezas fisicas de la infraestructura presente alguna falla en su
funcionamiento ya sea por el mal uso, desperfectos de fabrica o por mala
manipulacion.

Vulnerabilidades de software: Son aquellas vulnerabilidades del
software que permite acceder a los sistemas, configuracibn o
informacion de los equipos con pocas o ninguna medida de restriccion ya
sea por falta de configuracion, errores en el cédigo fuente o
vulnerabilidades conocidas.

Vulnerabilidades de dispositivos méviles: se dan cuando por errores
en la configuracion, dafios o descuidos un tercero puede extraer o robar
informacion de los equipos por medio de dispositivos moviles como USB
0 memorias de computo.

Vulnerabilidad econOmica: se presenta cuando no existe los
suficientes recursos para mantener y mejorar un sistema de seguridad
adecuado para mantener la informacion protegida.

2.2.7 Amenazas informéaticas
Las amenazas informaticas son consideradas como la posibilidad que algun
evento pueda realizar un dafio a la infraestructura o a la informacién
almacenada, existen varios tipos de amenazas los cuales son®®:

Amenazas naturales: Son aquellos eventos naturales que de ocurrir
generarian un impacto negativo en la infraestructura del sistema, la informacion
almacenada o los medios de seguridad implementados, los tipos de amenazas
naturales son

+ Fendmeno Climéatico.

% Fendmeno Sismico.

% Fendmeno de origen volcanico.
s Fendmeno meteoroldgico.

¢ Inundacion.

Amenazas Industriales: Son aquellos eventos en los cuales la infraestructura
determinada para proteger la informacién falla generado amenazas como lo
son.

s Fuego.

+» Dafos por agua.

% Explosiones.

%+ Sobrecarga eléctrica.



% Contaminacién mecanica (Polvo, vibracion, suciedad, etc.)

% Averia de origen fisico o légico.

% Corte de suministro eléctrico.

+ Condiciones inadecuadas de temperatura o humedad.

+ Fallo de servicio de comunicacion (Internet, Teléfono. Etc.).

¢ Interrupcién de servicios esenciales.

+ Degradacion de soportes de almacenamiento de la informacion.

Amenazas internas: Las amenazas internas se presentan cuando los
administradores o usuarios de sistemas con intencién o sin ella generan un
posible fallo o vulnerabilidad en los sistemas que pudieran afectar a los equipos
o a la informacion contenida en ella. Algunos de las amenazas son:

¢ Errores de usuario.

+« Errores de administrador.

<+ Errores de monitorizacion.

% Errores de configuracion.

+« Difusion de software dafiino.

++ Escapes de informacion.

% Alteracion accidental de la informacion.

¢ Destruccioén de la informacion.

% Fugas de informacion.

++ Errores de mantenimiento / actualizacién de programas (software).
% Errores de mantenimiento / actualizacion de equipos (hardware).
+ Perdida de equipos.

¢ Indisponibilidad del personal.

Amenazas Externas: Son aquellas amenazas de origen externo a la compafia
de la cual no se tiene control y puede afectar la infraestructura fisica o a la
informacion almacenada en ella.

% Manipulacion de los registros de actividad.
% Manipulacion de la configuracion.

% Suplantacion de la identidad del usuario.
¢+ Abuso de privilegios de acceso.

+ Difusion de software dafino (malware).

+ Re encaminamiento de mensajes.

% Alteracion de secuencia.

% Acceso no autorizado.

% Modificacion deliberada de informacion.

% Destruccion de informacion.

+ Divulgacion de informacion.

¢+ Manipulaciéon malintencionada de equipos.
% Robo.

¢ Ataque destructivo.

% Ingenieria social



2.2.8 Gobierno TI
El Gobierno de Tl es parte integral del Gobierno Corporativo y consiste en el
liderazgo, estructura organizacional y procesos que aseguran que las
Tecnologias de Informacion de una organizacion estén alineadas y acorde a las
estrategias y objetivos de la misma®®.

El gobierno de Tl o llamado también gobernabilidad de Tl es responsabilidad de
la junta de directores y gerencia de una organizacion. En medio de las
responsabilidades del gobierno de Tl como son establecer estrategias,
administrar riesgos y medir desempefio. Un factor primordial para el éxito de
estas estructuras y procesos es una adecuada comunicacion de todas las
partes involucradas, basadas en relaciones constructivas, un lenguaje comun y
un compromiso compartido.

Las responsabilidades del gobierno de Tl forman parte del gobierno corporativo
y deben ser conducidas como cualquier otra estrategia. En términos mas
sencillos, el gobierno debe ser efectivo, transparente y medible.

2.2.9 Legislacion aduanera
Esta legislacion esta conformada por un sistema estructurado y légico de Ley,
decretos, resoluciones, circulares y normas relacionadas en los tratados de
libre comercio, cuyo alcance es reglamentar y controlar el comercio exterior
colombiano™®.

La legislacion aduanera esta dada por Decretos, Resoluciones y Circulares
enfocados prioritariamente al ajuste de procedimientos para que este se
encuentre alineados con los lineamientos y directrices de la Organizacion
Mundial de Aduanas-OMA, la Organizacion Mundial del Comercio OMC, los
Tratados de Libre Comercio y la realidad econémica, comercial y estructural de
la sociedad.

Dentro de este marco normativo, los regimenes aduaneros son el tratamiento
que se les debe dar a las mercancias para ser sometidos a control y vigilancia
por medio de la autoridad aduanera, mediante el cual se asigna un destino
especifico relacionado al comercio internacional y este se encuentre conforme
con las normas aduaneras. Actualmente estos regimenes son: la importacion,
la exportacién, régimen de depésito aduanero y el de transito aduanero?.

Para cumplir con los requisitos aduaneros, la DIAN ha implementado un
sistema Informatico que permiten a los usuarios del comercio exterior
intercambiar informacion con la DIAN y hacer sus tramites de manera virtual.

'® Gobierno IT. Arquitectura IT Colombia recuperado de: http://www.mintic.gov.co/arquitecturati/630/w3-
propertyvalue-8078.html

 Sanchez Julia, Nueva regulacién aduanera en Colombia aspectos didacticos.

* Ministerio de hacienda y crédito publico- Decreto 390 regulacién aduanera



http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8078.html
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En atencion a lo anterior, la mayoria de los tramites de la importacion ordinaria,
como la modalidad de importacién, se realizan a través de los servicios
informaticos electronicos ingresando a la pagina Web de la DIAN, sin embargo
se evidencia que aunque se ha avanzado en este propésito, los tramites
aduaneros dada la complejidad que encierra la nacionalizacién de mercancias
de procedencia extranjera requieren de la intervencion de los Operadores de
Comercio Exterior, como lo son las Agencias de Aduana.

Las Agencias de Aduana cumplen un papel preponderante en la operaciones
de comercio exterior, al punto que son las encargadas de declarar las
mercancias ante la DIAN a través de los sistemas informéticos electronicos, es
decir, suscriben y presentan la declaracion de mercancias a nombre propio o
por encargo de terceros, cuyo acto consiste en la indicacion del régimen
aduanero que ha de aplicarse a las mercancias y en consignar los elementos e
Informaciones exigidos por la normatividad aduanera vigente en un documento
gue se denomina declaracion de importacion.

2.2.10Agencias de Aduanas

Son persona juridica autorizada por la Direccion de Impuestos y Aduanas
Nacionales para prestar servicios de representacion a los importadores,
exportadores o0 declarantes para realizar los tramites aduaneros
correspondientes. En ejercicio de su autorizacion, podran desarrollar las
actividades relacionadas con el agenciamiento aduanero, actividad de
naturaleza mercantil y de servicio, orientada a garantizar que se cumpla con la
legislacion aduanera y de comercio exterior vigentes y con cualquier tramite o
procedimiento para la adecuada aplicacion de los destinos aduaneros, incluidos
los regimenes aduaneros?*.

Como novedad especial, la nueva legislacion, elimina la obligatoriedad de la
utilizacion de la agencia de aduanas para realizar el desaduanamiento de las
mercancias, al determinar que los importadores, los operadores del régimen de
envios de entrega rapida o mensajeria expresa y el operador postal oficial de
correos pueden actuar directamente ante la autoridad aduanera para realizar
sus propios tramites.

Los agentes econdmicos intervinientes en el proceso de importacion participan
segun el desarrollo propio de su actividad econémica en virtud del principio de
la iniciativa privada y libertad econdmica constitucional; no obstante, dado el
control del ejecutivo conforme con las normas citadas, es importante sefalar
que éstos requieren de autorizacion o habilitacién para ejercer dicha actividad
con el cumplimiento de unos requisitos, con obligaciones preestablecidas y
sanciones por el incumplimiento de las mismas conforme con el principio de
legalidad, sefialadas en el Decreto 2685 de 1999, y en transito de sustitucion
por las nuevas normas contenidas en el Decreto 390 de 2016:

*! Ministerio de hacienda y crédito publico - Decreto 390. Seccién 1, articulo 54 Agencias de aduanas



Entre los procesos de importacion intervienen los siguientes actores:
Autoridad Aduanera —DIAN —

Entidades de Control (ICA, INVIMA, MINSALUD, INDUMIL, etc.)
Importador

Transportista internacional

Agencia Naviera

Agente de Carga

Puertos, aeropuertos y sociedades portuarias

Agencia de Aduanas

Depdsito Aduanero

Transportador nacional

N N O N N NN

Cada uno de los anteriores actores tiene definicion legal, funciones,
responsabilidades y régimen sancionatorio en el decreto 390 de 2016 cuya
vigencia es escalonada en 3 etapas, la primera etapa entrd0 en vigencia el
pasado 23 de marzo de 2016.

Move Cargo en su planeacion estratégica de mediano plazo, previo el analisis
del entorno, decidié emprender acciones para asegurar que la informacién de la
organizacién se encuentre segura contra los factores externos e internos que
pudieran afectarla.

2.3 MARCO CONTEXTUAL

Razdn Social: Agencia de Aduanas Move Cargo S.A Nivel 1

Ubicacion: Carrera 102 A # 25H — 45 Oficina 201. Bogota — Colombia
Resefia Histérica: La AGENCIA DE ADUANAS MOVE CARGO S.A NIVEL
1 (en adelante “MOVE CARGO *) fue fundada en 1994 por el sefior German
Fajardo para prestar los servicios de agenciamiento aduanero en
cumplimiento de las normas legales vigentes.

Desde su fundacion comienza operaciones en el campo del comercio
internacional ofreciendo sus servicios de desaduanamiento de mercancias,
operando en su sede Bogota. En el afio 2007 nace Move Cargo Cartagena
para cubrir las necesidades de agenciamiento aduanero de los clientes en el
Atlantico Colombiano y en el afio 2010 nace Move Cargo Buenaventura
cubriendo las necesidades de agenciamiento de los clientes en el pacifico.

Como logro a su trayectoria se encuentra autorizada para actuar como
Agencia de Aduanas Nivel 1, lo que le permite realizar tramites en todas las
administraciones de Colombia aplicando los diferentes regimenes aduaneros
de importacion y exportacion.

Gracias a su crecimiento sostenido a través de los afios, implementé varios
departamentos con el fin de controlar las operaciones. Uno de estos



departamentos es el area de tecnologia la cual consta de un ingeniero de
sistema dedicado al mantenimiento, configuracién y administracion de los
sistemas de seguridad, un ingeniero de desarrollador encargado de generar
herramientas tecnologicas a todas las é&reas de la organizacion en
herramientas libres y un coordinador encargado de administrar los sistemas
informéaticos tal y como se muestra en la figura 1.

El departamento tiene el objetivo de mantener la infraestructura tecnologica
de la organizacion y hace parte fundamental del mapa de procesos como se
muestra la figura 2. La estructura tecnologia implementada consta de 60
equipos de computo fijos, 6 portétiles, 4 servidores fisicos y 8 virtuales como
se muestra en la figura 3.

Se cuenta con desarrollos propios, software administrativo, contable y
operativo que se integran para prestar el servicio de agenciamiento
aduanero, este software es contratados con proveedores externos que
garantizan su funcionalidad, mantenimiento y actualizacion. Se tiene
contratado con un proveedor externo para realizar mantenimientos
preventivos a la infraestructura informatica, la cual se realiza en periodos
planificados y la administracion de seguridad perimetral contra intrusos o
malware que afecte la operacion.

La gerencia determino el objetivo especifico al grupo de ingenieria, asi como
las actividades puntuales, los medios de control, asi como medios de
medicion y verificacion del sistema.



Figura 1. Organigrama de la agencia de aduanas Move Cargo S.A.
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Figura 2. Mapa de procesos Move Cargo S.A.
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Figura 3. Plano de Ia Infraestructura Move Cargo S.A.
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El objetivo del proceso de infraestructura y tecnologia es proteger la informacion y
la infraestructura fisica y digital por medio de herramientas de seguridad,
protocolos y controles que garanticen que siempre se encuentre disponible,
integra y confidencial.

24 MARCO LEGAL

Colombia como pais productivo y con base para el impulso de la economia y el
bienestar de la sociedad ha implementado modelos productivos basados en la
prestacion, venta y comercializacion de productos y servicios a nivel nacional e
internacional, soportados por herramientas tecnoldgicas para el control y la
administracion de los negocios, siendo la tecnologia un factor importante para la
productividad del pais y preocupados por el uso indebido de estas tecnologias el
gobierno nacional crea el ministerio de las tecnologias de la informacion y
comunicaciones para regular el uso.

El gobierno nacional expidié varias normas de seguridad informética para los
sectores mas criticos de la economia como lo es el financiero y de este parte para
los demas sectores, en la actualidad tener sistemas de seguridad informaticos y el
buen uso de este esta protegido y reglamentado obligando a Move Cargo a
implementar modelos de seguridad y control que permite cumplir a cabalidad con
todas las normas aplicables al sector productivo o sector de la economia. A
continuacién, se menciona la reglamentacion aplicable, la cual es base para la
implementacion de un modelo de seguridad informética. Uno de los principales
aspectos legales para la prestacion del servicio de agenciamiento aduanero es la
alienacion de la organizacion con la estratégica del gobierno en linea de la
republica de Colombia conferido en el decreto 1151 del ministerio de
comunicaciones, o el decreto 1747 de 2000 sobre la reglamentacion de los
certificados y firmas digitales utilizados por la organizacion.

Otras reglamentaciones aplicables a la organizacion y son tenidas en cuenta en el
presente proyecto es la proteccion de habeas data de la cual la organizacion
tenga conocimiento o manipule para la prestacion del servicio o administracion del
negocio determinado en la circular No .02 de 2015 emitida por la superintendencia
de industria y comercio. Todas las actividades en materia de proteccion de la
informacion y los datos esta alineadas con los articulos del codigo penal y cuales
son las acciones sancionadas penales por la mala utilizacion de los mismo
descritos en la ley 1273 de 5 de enero del 2009



3. METODOLOGIA
3.1 TIPO DE INVESTIGACION

Este proyecto se llevd a cabo bajo el enfoque Cuantitativo, aplicando un estudio
de tipo descriptivo, donde se analiz6 el estado actual de la organizacion en cuanto
a la seguridad de la informacion usando herramientas y metodologias aplicadas en
la actualidad y con base en ello se propuso, mas no se implemento, controles y
politicas para mejorar dicha seguridad.

3.2 DISENO DE INVESTIGACION

El Sistema de Gestion de Seguridad de la Informacion para la agencia de Aduanas
Move Cargo S.A Nivel 1 se disefié aplicando la norma ISO 27001, que considera
las siguientes fases:

1. Requisitos generales

Se debe determinar cudles con los requisitos indispensables y obligatorios que
debe cumplir el sistema de gestion de seguridad de la informacion teniendo en
cuenta el contexto tanto interno como externo de la organizacion.

El establecimiento del contexto de la organizacion tiene en cuenta factores como
los socios del negocio, los empleados, las directicas, los clientes y todas las partes
interesadas del negocio para asi poder determinar de una manera mas clara los
requisitos del sistema. Con los requisitos y el contexto de la organizacion definido
se identifican los riesgos que pudieran afectar el cumplimiento de estos requisitos,
se debe determinar sus causas y el nivel de riesgo que tiene cada una.

2. Establecimiento y gestiéon del SGSI

Alcance de SGSI

El alcance para Move Cargo S.A. Es la proteccion de la informacion que genera,
maneja y manipula protegiendo los medios en los que se elabora, almacena y
protege.

Politica del SGSI

La direccion determina la politica teniendo como precedente el contexto interno y
externo de la organizacion, el servicio que presta, la reglamentacion aplicable y los
requisitos y necesidades de las partes interesadas.

Gestion del riesgo
Para la gestion de riesgos la organizacion utiliza herramientas que permiten la
identificacion de riesgos en la que la organizacion se ve expuesta teniendo en



cuenta el medio en el que desempenfia, las caracteristicas de la empresa y el
servicio que presta.

Objetivos del SGSI
Con la politica implementa la direccion determinar los objetivos del sistema los
cuales estan alineados con la politica, son medibles y coherentes con el negocio.

3. Requisitos de documentacion

La organizacion determina que para que el sistema se documente de una manera
efectiva se alinearan con los parametros establecidos en el sistema de calidad
implementado el cual esta acorde con los requisitos de la norma ISO 9001:2015.
Toda la documentacion de SGSI seréa identifica, documenta y almacenada como
se establece en los parametros de la organizacion.

Compromiso de la direccién
La direccion realiza seguimientos periodicos al SGSI para garantizar que este sea
eficiente, adecuado y conveniente para la organizacion y su propdsito.

Gestion de recursos

Se determina los recursos para la implementacién, mantenimiento y mejora del
SGSI en Move Cargo S.A. Por medio de la elaboracion de un presupuesto de
gastos elaborado por la direccién.

4. Auditorias internas del SGSI

Como parte integral del sistema, se planifica auditorias al sistema dirigidas por
personal interno capacitado para validar el cumplimiento de los requisitos
especificados por la norma ISO 27001, la organizacion y las partes interesadas.
Estas auditorias dejan registro y los hallazgos detectados deben ser tratados por
los responsables.

5. Revision del SGSI por la direccién

La direccion de la organizacibn por medio de la revisibn de los resultados
determina si esta es acorde, eficaz y adecuada para la organizacion y su
propésito, la direccion evalta por medio de la revisiéon de:

% Resultados de la auditoria interna y revision del SGSI.

% Retroalimentacion de las partes interesadas.

+ Estados de las acciones correctivas y preventivas.

% Vulnerabilidades o amenazas no tratadas adecuadamente.
+ Resultado de las mediciones de eficacia.

+«+ Cualquier cambio que pudiera afectar el SGSI.

% Recomendaciones para la mejora.



Como resultado de esta revision la direccidon debe determinar:

Plan para la mejora del SGSI.

La actualizacién de la gestion de riesgos y plan de tratamiento.

La modificacién de procedimiento y controles que afecten la seguridad de la
informacion.

La identificacion de cambios en los requisitos y el contexto de la
organizacion.

La identificacion de los recursos necesarios para el mantenimiento del
SGSI.



4. RESULTADOS
4.1 DECLARACION DE APLICABILIDAD

En esta fase del proyecto se relacionaran los controles de la norma ISO 27001:
2013 determinado cuales son aplicables teniendo en cuenta el contexto en el que
se desempefia, el servicio que presta, la reglamentacion aplicable, los requisitos y
necesidades de las partes interesadas.

La primera actividad consistio en hacer un inventario de los activos de la
organizacion, los cuales se relacionan a continuacion:

4.1.1 Inventario de activos

Activos de software
Software contable - Informa web
Software operativo - ALAS, PREIMPO y CUSTOMSGM
Software de gestion - DARUMA
El software instalado tiene mantenimiento continuo con el proveedor por medio
de tickets o solicitudes de servicio, se garantiza disponibilidad del software el
99% del tiempo.
Software propio - Gincomex, Automove y Clasificador arancelario.
El software propio es administrado y soportado por el area de infraestructura el
cual tiene los conocimientos y permisos para manipular los codigos.

Activos de hardware (Servidores fisicos y virtuales)
Servidor XENSERVER
Servidor Fortinet

Servidor ZEUS

Servidor INFORMAWEB
Servidor Asterisk

Servidor Custom - Sinergia
Servidor ALAS PREIMPO
Servidor ALASMOVE 2
Servidor MTS

Servidor BOEING

Servidor SENECA
Servidor Camaras
Impresora A

Impresora B
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Redes de comunicacion
Actualmente la organizacion cuenta con una planta telefonica con 45 lineas de
teléfonos fijos, Un sistema de correos electronicos contratados con un
proveedor con 100 cuentas de usuarios, cada puesto de trabajo fijo cuenta con
punto para acceso a Internet y los portatiles con redes inalambricas.

Instalaciones
La organizacion cuenta con instalaciones propias ubicadas en el edificio del
aeropuerto en la carrera 102 A No 25H — 45 Oficina 201, la empresa comparte
las instalaciones del edificio con aproximadamente otras 10 empresas del
mismo sector.

Intangibles
La organizacion ha determinado que el almacenamiento de la informacion de
todas las areas se realice con la infraestructura propia y sea protegida por el
departamento de infraestructura y tecnologia, por normatividad vigente esta
debe ser protegida, almacenada y disponible durante 20 afios a partir de la
creacion del documento y su presentacion ante entes gubernamentales.

La informacion resultante de la prestacion de servicio de agenciamiento
aduanero es considerada como uno de los bienes intangibles mas importantes
ya gue la informacién resultado de la prestacion del servicio es tomada para
realizar otras operaciones y alimenta la base de datos de la organizacion.

4.1.2 Declaracion de aplicabilidad para la Move Cargo.
Se emite la presente declaracion de aplicabilidad para (SGSI) de Move Cargo S.A.

Cuadro 1. Declaracion de aplicabilidad

A5 Politicas de la seguridad de la informacion
A5.1 Orientacion de la direccion para la gestion de la seguridad de la informacion
Se cuenta con una politica de seguridad de
o . la informacién para el SGSI, aplicada a todos
Politicas para la seguridad de . .
A5.1.1 Aplica | los cargos en la cual se tiene en cuenta los

la informacion

parametros de seguridad informatica dentro
de la de organizacién




Cuadro 1. (Continuacién)

Revision de las politicas para

Anualmente la direccion revisa la politica de
seguridad para adecuarla a las necesidades
y aspectos de la organizacion.

A5.1.2 . : o Aplica | Para tener una politica actualizada la
la seguridad de la informacion. . o .
direccion en conjunto con el departamento de
tecnologia verifica el contexto externo de la
organizacién para verificar cuales son las
amenazas existentes.
A6 Organizacion de la seguridad de la informacién
A6.1 Organizacion interna
Se cuenta con perfiles de cargo, procesos,
protocolos y responsables para mantener el
. sistema de seguridad informatica.
Roles y responsabilidades
A6.1.1 para la sg}gundad de la Atz Es deber de la gerencia, los duefios de
informacion .
procesos y el procesos de tecnologia
implementar, mantener y divulgar las
politicas de seguridad informatica
A6.1.2 | Separacion de deberes Aplica Se cuenta con depart,amentos resppnsables
de la seguridad tanto fisica como digital.
Se cuenta con protocolos de comunicacion
A6.1.3 | Contacto con las autoridades Aplica | en caso de emergencia o cuando se vea
comprometida la informacion.
Contacto con grupos de . Se cuenta con un protocolo de comunicacion
A6.14 | . . . Aplica :
interés especial. externa con todos las partes interesadas.
A6.1.5 Segundad_ ,de la informacion NO. No se realizan proyectos informaticos.
en la gestion de proyectos. Aplica
A6.2 Dispositivos méviles y teletrabajo
Politica para dispositivos . Se cuenta con medidas de seguridad para
A6.2.1 L Aplica . . i~ -
moviles administrar los dispositivos moviles
Debido a las caracteristicas de la empresa y
. No L .
A6.2.2 | Teletrabajo : el servicio prestado no se maneja esta
Aplica :
modalidad
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A7 Seguridad de los recursos humanos
A7.1 Antes de asumir el empleo
Se especifica las caracteristicas del
A711 | Seleccion Aplica emple_ado que manejara el sistema de
seguridad (Experiencia, estudios,
habilidades)
Términos y condiciones del : La empresa cuenta con contratos a términos
A7.1.2 Aplica | . i
empleo indefinidos para mantener al personal.
A7.2 Durante la ejecuciéon del empleo
La direccibn estd comprometida con el
Responsabilidades de la . sistema de seguridad de la informacion por
A7.2.1 . i Aplica : . o o
direccion medio de la implementacién de politicas y
procedimientos.
Toma de conciencia, Se cuenta con programas de capacitaciones,
A7.2.2 | educacion y formacion en la Aplica | induccidn y sensibilizacion a los empleados
seguridad de la informacion. con temas relacionados en seguridad.
Se cuenta con un reglamento disciplinario
A7.2.3 | Proceso disciplinario Aplica para I.OS eventos reIaC|onado§ con la
seguridad, para los casos més graves se
aplica los establecidos por la ley.
A7.3 Terminacién y cambio de empleo
Terminacion o cambio de . Se aplican las actividades establecidas en
A7.3.1 " Aplica -
responsabilidades de empleo los procedimientos de personal.
A8 Gestion de activos
A8.1 Responsabilidad por los activos
Se cuenta con el control de todos los activos
A8.1.1 | Inventario de activos Aplica | de la organizacibn necesarios para la
prestacion del servicio
A8.1.2 | Propiedad de los activos Aplica La empresa no cuenta con activos propios,
Todos son contratados a un tercero.
Todos los activos son verificados y probados
A8.1.3 | Uso aceptable de los activos Aplica | por el departamento de sistemas antes de su
implementacién y utilizacién.
El departamento comercial cuenta con las
A8.1.4 | Devolucion de activos Aplica | herramientas y contratos necesarios para
realizar devolucion o cambios por garantias.
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A8.2 Clasificacién de la informacion
La informacion se encuentra clasificada
A8.2.1 | Clasificacion de la informacion | Aplica | segin su importancia y necesidad para la
prestacion del servicio
Se cuenta con protocolos de como se debe
A8.2.2 | Etiquetado de la informacion Aplica | realizar la manipulacién de las bases de
datos y la informacién confidencial.
A8.2.3 | Manejo de activos Aplica Todos IOS, activos — mantienen  una
documentacién adecuada para su manejo
A8.3 Manejo de medios
En los equipos operativos y administrativos
A8.3.1 | Gestién de medios removibles | Aplica | esta opcién se encuentra bloquead por
politica.
: . . . Los medios removibles son utilizados y
A8.3.2 | Disposicion de los medios Aplica . ; A
manejados por la gerencia y los directivos.
A8.3.3 Transferencia de medios No Esta actividad no se realiza dentro de la
- fisicos Aplica | organizacion
A9 Control de acceso
A9.1 Requisitos del negocio para el control de acceso
Se cuenta con sistemas de seguridad y
A9.1.1 | Politica de control de acceso Aplica control de acceso a la oficina y controles
adicionales para el acceso al cuarto de
sistemas.
Se cuenta con una politica de acceso a
Acceso a redes y a servicios . internet en la cual se tiene bloqueado la
A9.1.2 Aplica - s . .
en red entrada a sitios de musica, videos y medios
de descarga.
A9.2 Gestion de acceso de usuarios
. L Se cuenta con procedimientos para la
Registro y cancelacion del . N '
A9.2.1 . . Aplica | desactivacién de claves y permisos en el
registro de usuarios .
sistema.
Siguiendo los parametros de perfiles y
Suministro de acceso de . talento humano, se habilitan los permisos
A9.2.2 , Aplica , . :
usuarios necesarios y suficientes a cada usuario para
realizar la labor designada.
Gestion de derechos de . Cada perfil tiene establecido los privilegios
A9.2.3 o Aplica )
acceso privilegiado gue necesita para desarrollar su labor.
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Gestion de informacién de Todos los cargos cuentan con usuarios para
A9.2.4 | autenticacion secreta de Aplica | autenticarse en los sistemas informéaticos de
usuarios la organizacién
. Cada cargo cuenta con la descripcion de
Revision de los derechos de . . o ;
A9.2.5 : Aplica | accesos necesaria y suficiente para realizar
acceso de usuarios
su labor.
Retiro o aiuste de los derechos Como protocolo de seguridad los empleados
A9.2.6 J Aplica | retirados se deshabilita todos los acceso de
de acceso . .
manera inmediata.
A9.3 Responsabilidades de los usuarios
Uso de informacion de . Se cuenta con politicas para el manejo de la
A9.3.1 S Aplica | . . ) . .
autenticacion secreta informacion confidencial o sensible.
A9.4 Control de acceso a sistemas y aplicaciones
L Se cuenta con politicas de manejo de la
Restriccion de acceso a la . . ” ;
A9.4.1 |. . Aplica | informacion y solo cargos de confianza
informacion .
puede manipularla.
I . Cada usuario debe ingresar a las terminales
Procedimiento de ingreso : )
A9.4.2 Aplica | con sus claves de acceso designadas para
seguro ) ;
dicho fin.
Se cuenta con un sistema que solicita que
cada clave tenga un minimo de caracteres,
AG.4.3 Sistema de gestion de Aplica combinacion de letras y nUmeros, utilizacion
o contrasefas P de simbolos como #$%&, cambios periddicos
e imposibilidad para tener contrasefias
repetidas
A9.4.4 US.O. de.programas utilitarios NO. No se cuenta con este tipo de programas
privilegiados Aplica
Control de acceso a cédigos No No se manejan cadigos fuentes ni desarrollos
A9.4.5 .
fuente de programas Aplica | de software.
A10 Criptografia
A10.1 Controles criptograficos
A10.1.1 Politica sobre el uso de NO. No se utilizan programas de criptografia
controles criptograficos Aplica
A10.1.2 | Gestion de llaves No' No se ut,|I|z_an manejos de encriptacion de
Aplica | llaves publicas y privadas.
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All Seguridad fisica y del entorno
All.1 Areas seguras
Se cuenta con sistema de seguridad para
Al11.1.1 | Perimetro de seguridad fisica | Aplica | controlar el acceso de personal no autorizado
a la oficina o cuarto de sistemas.
Al11.1.2 | Controles de acceso fisicos Aplica Se cu_enta_l’ con sistemas de seguridad de
autenticacion y de control de acceso.
. - . Se cuenta con sistemas de alarma para
Seguridad de oficinas, recintos . . .
A11.1.3 ; . Aplica | intrusos o personal no autorizado en la
e instalaciones. -
oficina.
. Se cuenta con protocolos de seguridad
Proteccién contra amenazas :
All.14 . Aplica | contra eventos naturales o amenazas
externas y ambientales.
externas
Toda la infraestructura del sistema esti
Al11.1.5 | Trabajo en areas seguras. Aplica controlado por el departamento de Tfallento
Humano, infraestructura, tecnologia vy
seguridad y salud en el trabajo
A1116 Areas delcarga, despachoy Aplica No se maneja areas de carga, despacho ni
acceso publico acceso al publico
Al1.2 Equipos
Ubicacion y proteccion de los : Todos los equipos se encuentra protegidos
Al11.2.1 ; Aplica . - -
equipos con polizas y Backus de la informacién
Los servicios suministrados externamente se
Al11.2.2 | Servicios de suministro Aplica realiza por medio de empresas reconacidas
en el mercado por la calidad de sus
productos o servicios
Al11.2.3 | Seguridad en el cableado. Aplica TOd.O.S los puntos de acceso se encuentra
certificados por una empresas de seguridad
El mantenimiento de equipos se realiza
Al11.2.4 | Mantenimiento de los equipos. | Aplica | preventivamente 1 vez semestre por una
empresa especializada para dicho fin.
Los activos que son retirados de la
A11.25 | Retiro de activos Aplica organizacion por obsolescencia o dafos son
dispuestos para empresas que tenga manejo
integral de residuos peligrosos.
Seguridad de equipos y .
Al11.2.6 | activos fuera de las Aplica No se_cue_qta con activos por fuera de la
) : organizacion
instalaciones
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Disposicién segura o

La disposicién de los equipos pos consumo

pantalla limpia

Al11.2.7 o, . Aplica | son entregados a entidades para el manejo
reutilizacion de equipos -
de los residuos.
Equinos de usuario Los equipos desatendidos seran
Al1.2.8 | AUIPOS O Aplica | diagnosticados y en los casos que haya
desatendido L . .,
posibilidad restablecidos para la operacion.
Politica de escritorio limoio Se cuenta con un sistema de orden y aseo
Al11.2.9 ploy Aplica | impulsado por el area de seguridad y salud

en el trabajo.

Al2 Seguridad de las operaciones
Al2.1 Procedimientos operacionales y responsabilidades
Todas las operaciones que se realizan dentro
Procedimientos de operacion : de la instalacion se encuentran
Al12.1.1 Aplica . :
documentados documentadas en procedimientos escritos y
divulgados a todo el personal.
A12.1.2 | Gestién de cambios Aplica Para. los camblos. en la organizacion se
mantiene un procedimientos escrito
Se mantiene un porcentaje de capacidad del
) . R
A12.1.3 | Gestion de capacidad Aplica 90% para las operaciones de Ig organizacion
en caso de ser necesario mas se
implementan nuevos activos
Separacion de los ambientes No
Al12.1.4 | de desarrollo, pruebas y Aolica No se realizan desarrollos
operacion P
Al2.2 Proteccion contra codigos maliciosos
Al12.2. | Controles contra cédigos . Se __mantiene implementado y _en
- Aplica | funcionamiento el software de seguridad
1 maliciosos : L oy
contra virus y cédigos maliciosos.
A12.3 Copias de respaldo
Se mantiene una politica de Backups de la
A12.3.1 | Respaldo de la informacion Aplica | informaciéon importante y sensible para la
prestacion del servicio
Al2.4 Registro y seguimiento
Se cuenta con un registro de eventos
A12.4.1 | Registro de eventos Aplica informaticos que ocurren en la organizacion,
en la cual se analizan sus causas y se
determinan controles
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L : L Todos los registros de la organizacion se
Proteccidn de la informacion .
Al2.4.2 . Aplica | encuentran guardados y asegurados en los
de registro ;
software de calidad.
Reqistros del administrador Se verifica constantemente los registros
Al12.4.3 9 y Aplica | realizados por el administrador de seguridad
del operador . :
y los pardmetros de seguridad
Al2.4.4 Sincronizacion de relojes Aplica ACtIVIqad automatica del sistema de
seguridad
Al12.5 Control de software operacional
Se realiza por medio del administrador,
Instalacion de software en : ningun otro cargo tiene permisos suficientes
Al25.1 , ) Aplica L . :
sistemas operativos para realizar instalaciones en los equipos de
la organizacion
Al12.6 Gestion de la vulnerabilidad técnica
A12 6.1 Gestion q§ las s Aplica Se mantiene un S|§tem§1 de gestion del riesgo
vulnerabilidades técnicas dentro de la organizacion
Solo se instalan software que este
Restricciones sobre la . relacionados con la prestacién del servicio, la
Al2.6.2 | . > Aplica . .
instalacion de software seguridad o los necesarios para la
administracion.
Al2.7 Consideraciones sobre auditorias de sistemas de informacion
. Se realiza auditoria 1 vez al afio por personal
Controles de auditorias de . . . )
Al12.7.1 . . > Aplica | externo e interno para validar la seguridad de
sistemas de informacion . o
la informacion
Al1l3 Seguridad de las comunicaciones
Al13.1 Gestion de la seguridad de las redes
Las redes estan controladas por un LAN
A13.1.1 | Controles de redes Aplica | implementada en los puntos de red de todos
los equipos.
A13.12 Seguridad de los servicios de Aplica Las red_es estan protegidas tanto fisicamente
red como digital
Solo existe un tipo de red para la prestacion
Al13.1.3 | Separacion en las redes Aplica | del servicio y la administracion de Ila
organizacion.
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A13.2 Transferencia de informacién
Politicas y procedimientos
Al13.2.1 |de transferencia de | Aplica | se implementa controles y politicas sobre la
informacion transferencia de informacion por medio de
Acuerdos sobre transferencia . contratos de confidencialidad.
Al13.2.2 ; ” Aplica
de informacion
Se realizan auditorias periddicas para validar
A13.2.3 | Mensajeria Electrénica Aplica | el contenido de los correos y su injerencia
con la prestacion del servicio.
Acuerdos de confidencialidad : _Se mple_rpenta politicas se segur_|dad de la
Al13.2.4 : . Aplica | informacion y hace parte del sistema de
o de no divulgacion L .
gestién proteccién de datos personales
Al4 Adquisicién, desarrollo y mantenimiento de sistemas
Al4.1 Requisitos de seguridad de los sistemas de informacién
Analisis y especificacion de . .
A14.1.1 | requisitos de seguridad de | Aplica | Debido al servicio que presta, la
la informacién reglamentacién vigente aplicable a la
organizacion 'y las  necesidades 'y
expectativas de las partes interesadas se
Seguridad de servicios de implementa un sistema de seguridad que
A14.1.2 | las aplicaciones  en No cumpla con todas las expectativas tanto
redes plblicas Aplica | internas como externas.
Proteccion de transacciones Las transacciones realizadas por los
- No . L .
Al14.1.3 | delos servicios de las Aplica | Servicios de aplicaciones estan controladas
aplicaciones. P por el proveedor de servicio.
Al4.2 Seguridad en los procesos de Desarrollo y de Soporte
No La organizacion no elabora, realiza o
Al14.2.1 | Politica de desarrollo seguro Aolica desarrolla ninglan tipo de software para la
P prestacion del servicio ni su comercializacion.
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Procedimientos de control | No
Al14.2.2 : . .
de cambios en sistemas Aplica
Revision técnica de las
aplicaciones después de | No
Al14.2.3 : .
cambios en la plataforma de | Aplica
operacion
Restricciones en los cambios | NO
Ala.2.4 a los paquetes de software Aplica
Al425 Principio de Construccién de NO_ d La orgl;lam_zac[on no zlaborfa, realiza OI
2. los Sistemas Seguros. Aplica esarrolla ninglin tipo de software para a
prestacion del servicio ni su comercializacion
Al426 | Ambiente de  desarrollo No
e seguro Aplica
Desarrollo contratado No
ALA2.7 | oyternamente Aplica
Pruebas de seguridad No
Al42.8 | 4o sistemas Aplica
Prueba de aceptacion de | NO
Al42.9 | Gistemas Aplica
Al14.3 Datos de prueba
Al14.3.1 Proteccion  de datos de Np No se generan datos de prueba
prueba Aplica
A15 Relaciones con los proveedores
Al15.1 Seguridad de la informacion en las relaciones con los proveedores.
Politica de seguridad de la Se cuenta con una politica de proveedores la
Al15.1.1 | informacion para las | Aplica | cual establece los requisitos minimos de
relaciones con proveedores seguridad para la prestacion del servicio.
Tratamiento de la seguridad : El tratamiento de seguridad se realiza
A15.1.2 | dentro de los acuerdos con | Aplica :
conforme los contratos establecidos.
proveedores
Cadena de suministro de Se cuenta con un protocolo de comunicacion
A15.1.3 | tecnologia de informacion y | Aplica | y una identificacién plena de la cadena de
comunicacion suministro de informacion.
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A15.2 Gestion de la prestacion de servicios de proveedores
Sequimiento v revisién de los Los servicios contratados externamente
Al15.2.1 gurr y Aplica | estan controlados por el departamento de
servicios de los proveedores . !
compras y el area de tecnologia.
Los cambios en el servicio primero son
Gestion del cambio en los : validados por el departamento de tecnologia
A15.2.2 s Aplica . D
servicios de los proveedores y el de compras para validar su aplicabilidad
en la prestacion del servicio
Al6 Gestién de incidentes de seguridad de la informacién
Al16.1 Gestion de incidentes y mejoras en la seguridad de la informacion
Responsabilidades y _ Lg alta gerencia y el departamento. de
Al16.1.1 o Aplica | sistemas son responsables por la seguridad
procedimientos . L, s
de la informacién de la organizacién.
Los eventos seran documentados Yy
Reporte de eventos de : analizados por el departamento de
A16.1.2 . . . Aplica ; .
seguridad de la informacion tecnologia para realizar los controles
necesarios.
Las vulnerabilidades de seguridad estan
Reporte de debilidades de . identificadas, evaluadas y controladas por el
Al16.1.3 . : . Aplica .
seguridad de la informacion departamento de seguridad como se estable
en el procedimiento.
L, La direccion con asesoria del departamento
Evaluacion de eventos de ) .
. . . . de seguridad implementara controles de
Al16.1.4 | seguridad de la informaciony | Aplica . "
L seguridad para mitigar las causas de los
decisiones sobre ellos
eventos que se presenten.
El departamento de seguridad cuenta con
Respuesta a incidentes de : protocolos de actualizaciébn en caso de
A16.1.5 . ) ., Aplica : -
seguridad de la informacion eventualidades para restablecer los servicios
de manera que no afecte el servicio.
Aprendizaje obtenido de los Se tiene un procedimiento de lecciones
A16.1.6 | incidentes de seguridad de la | Aplica | aprendidas para todos los procesos de la
informacion organizacion.
El ingeniero de sistemas por medio de un
protocolo de investigacion asegura la
A16.1.7 | Recoleccion de evidencia Aplica | informaciéon y los activos para su estudio,
investigacién y andlisis de los eventos que
ocurran relacionados con la seguridad.
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Aspectos de seguridad de lainformacién de la gestién de continuidad de

Al7 .
negocio
Al7.1 Continuidad de Seguridad de la informacion
e Se cuenta con un plan de continuidad del
Planificacion de la )
I . . negocio donde se establece la manera de
Al7.1.1 continuidad de la seguridad | Aplica
) " actuar al momento de un evento que afecte
de la informacion . . .
la informacion o los activo.
L, Dentro del plan de continuidad del negocio
Implementacion de la . .
S . . se establecen las medidas para la seguridad
Al7.1.2 continuidad de la seguridad | Aplica . I .
) " de la informacién después de un evento que
de la informacion . L .
afecte la informacién o los activos
Verificacion, revision y . .
evaluacién de la ' Se cuenta con las h_erramlentas necesarias
A17.1.3 - . Aplica | para validar el sistema de seguridad
continuidad de la seguridad :
. - implementado.
de la informacion
Al7.2 Redundancias
Disponibilidad de
Al17.2.1 |nstaIaC|or_1es de NO. No se cuenta con otras instalaciones
procesamiento de Aplica
informacion
A18 Cumplimiento
A18.1 Cumplimiento de requisitos legales y contractuales
Se tiene identificado plenamente los
Identificacion de la . requisitos de ley aplicables a la organizacion,
A18.1.1 o : Aplica Iy o
legislacion aplicable. el servicio prestado y las caracteristicas
propias de la informacion.
. No se cuenta con desarrollos o informacion
Derechos propiedad No
A18.1.2 . . gque puede ser catalogado como de
intelectual (DPI) aplica . :
propiedad intelectual.
Los registros del servicio prestado se
A18.1.3 Proteccion de registros Aplica | encuentra protegidos tanto fisica como
digitalmente.
_P“Vac'd?“?' y proteccion de : Se tiene implementado un sistema de
A18.1.4 informacion de datos Aplica -
proteccion de datos personales
personales
Reglamentacion de No No se cuenta con herramientas ni protocolos
A18.1.5 . o . . S .
controles criptogréficos. Aplica | de encriptacion ni criptografia.
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A18.2 Revisiones de seguridad de la informacion
Revision independiente de
Al8.2.1 la segurlq’ad de la Aplica | se realiza revision por la direccion una vez al
informacion afio para validar los eventos que han
Cumplimiento con las _ afectado a la seguridad, validando el
Al18.2.2 politicas y normas de Aplica | cumplimiento de politicas y normas de
seguridad seguridad asi como la revisién técnica que se
A18.23 R’IeV|.S|on del cumplimiento Aplica realiza.
técnico

Fuente: Propia

Con la declaracion de aplicabilidad realizada se establece las vulnerabilidades y
riesgos que posee la organizacion relacionada a la seguridad, esta informacién es
base para la implementacion de un SGSI enfocado en disminuir, eliminar, trasferir
o controlar los factores causantes del riesgo.

4.1.3 Situacion de la organizacion
La aplicacion de la declaracion de aplicabilidad en la Move Cargo S.A. muestra
que tiene implementado sistemas informaticos y controles para la planificacion y
mantenimiento y mejorar de un SGSI al interior de la organizacion.

Del total de los controles especificados por la norma ISO 27001 Move Cargo S.A.
cumple con un 61.67% de los 114 requisitos mencionados como se detalla en el
cuadro 2.

Cuadro 2. Situacion de la empresa

Requisitos y controles No de requisitos Aplicabilidad
AB Polmcas .d,e la seguridad de la 5 100 %
informacion
A6 .Organlza.c,|on de la seguridad de la 7 71.4 %
informacion
A7 Seguridad de los recursos humanos 6 100 %
A8 Gestion de activos 10 90 %
A9 Control de acceso 14 85.7 %
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Requisitos y controles No de requisitos Aplicabilidad
Al10 Criptografia 2 0%
All Seguridad fisica y del entorno 15 100 %
Al2 Seguridad de las operaciones 14 92.8 %
Al13 Seguridad de las comunicaciones 7 100 %
Al4 Aqu|S|_C|(_)n, _ desarrollo y 13 769 %
mantenimiento de sistemas
A1l5 Relaciones Con Los Proveedores 5 100 %
A16 Ggstlon de llpudentes de seguridad de 7 100 %
la informacion
Aspectos de seguridad de la
Al7 informacién de la gestién de 4 75 %
continuidad de negocio
Al18 Cumplimiento 8 87.5%
Total 114 61.67 %

Para los aspectos que no son aplicables debido a la naturaleza del negocio o a la

metodologia utilizada para la implementacioén del sistema informatico se tomaran
acciones y controles especificos.

Con la aplicacién de la declaracion de aplicabilidad en Move cargo se pudo

establecer cuales son los puntos criticos a tener en cuenta para la implementacion

del SGSI, como lo es él envié de informacién importante de manera criptografica y

la adquisicion, desarrollo y mantenimiento de sistemas.




4.2  ANALISIS Y EVALUACION DE RIESGOS Y VULNERABILIDADES

Se utiliz6 la metodologia MAGERIT la cual es un modelo de andlisis y gestion de
riesgos a sistemas informaticos adaptable a cualquier tipo y tamafio de
organizacion.

Para realizar la valoracion de riesgos se identificaron los activos informaticos de la
organizacién los cuales estan divididos en subgrupos como se mostré en el
numeral 4.1.1.

+» D - Datos informaticos:

< SW - Software:

« HW Hardware:

% Media soporte de informacion

s Aux equipamiento auxiliar

+» COM - redes de comunicaciones
« P — Personal

L)

Para poder determinar la importancia de cada uno de los activos identificados por
la organizacion se califican las dimensiones del cuadro 3.

Las dimensiones se utilizan para valorar las consecuencias de la materializacion
de una amenaza. La valoracion que recibe un activo en una cierta dimension es la
medida del perjuicio para la organizacion si el activo se ve dafiado en dicha
dimensién. Para la valoracion de los activos se utilizan los criterios que se
muestran en el cuadro 4.

Cuadro 3. Valoracién de dimensiones Cuadro 4. Valoracion de activos

D | Disponibilidad 10 |Dafio muy grave a la organizacion

I Integridad de los datos ~ L,
9 7-9 | Dafio grave a la organizacion

C | Confidencialidad de los datos ] o
_— _ 4-6 | Dafo importante a la organizacion
A Autenticidad de los usuarios y de
la informacion _ 1-3 | Dafio menor a la organizacion
T Trazabilidad del servicio y de los
datos 0 |Irrelevante para la organizacion




4.2.1 Valoracion de activos informativos

Cuadro 5. Valoracion de activos

D I C A T

Base de datos de declaraciones presentadas 10 10 10 10 | 10 50
[D] DATOS/INFORMACION

Clasificacion arancelaria por producto 10 10 10 10 | 10 50

Software contable - Informa web 10 10 9 10 | 10 49

Software operativo - SIACOMEX, VUCE,

ALAS, PREIMPO 10 10 10 8 10 48

Software de gestion — Daruma 8 8 - 10 9 35
[SW] SOFTWARE

Microsoft Windows 7 8 - - 10 9 27

Antivirus - - - - 9 9

Ofimatica - - - - 7 7

60 Computadores Fijos bajo la modalidad de

: 9 - - - 8 17

arrendamiento.

Servidor ZEUS 10 - - - 10 20

Servidor HERCULES 9 - - - 9 18

Servidor LINUX 8 - - - 9 17
[HW] HARDWARE Servidor MTS 9 - - - 9 18

Servidor BOEING 9 - - - 9 18

Servidor SENECA 9 - - - 9 18

UTM Fortinet 10 - - - 9 19

Impresora A — B 8 - - - 9 17




Cuadro 5. (Continuacion)

[MS] MEDIA SOPORTE DE
INFORMACION

[AUX] EQUIPAMIENTO
AUXILIAR

[COM] REDES DE
COMUNICACIONES

[P] PERSONAL

D
Discos de informacion extraibles 7
CD 6 6
Planta eléctrica del edificio 9 9
UPS 10 10
Aire acondicionado 7 7
Infraestructura eléctrica 10 10
Redes de teléfono 9 9
Correos electronicos 8 8
Red WIFI 9 9
Internet 9 9
Ingeniero de sistemas 8 17
Ingeniero de desarrollo 8 17
Coordinador de Infraestructura, Tecnologia y 8 17

SIG




4.2.2 Identificacidn de riesgos, vulnerabilidades y amenazas
Como parte del analisis se identificaron las posibles amenazas y riesgos que
pueden afectar a la informacién, activos o infraestructura de la organizacion y por
ende afectar la prestacion del servicio.

[N] Desastres naturales

[N.1] Fendmeno Climatico

[N.2] Fenbmeno Sismico

[N.3] Fendbmeno de origen volcanico
[N.4] Fenbmeno meteoroldgico
[N.5] Inundacion

[I] Desastres industriales

[I.1] Fuego

[1.2] Dafios por agua

[1.3] Explosiones

[I.4] Sobrecarga eléctrica

[I.5] Contaminacion mecanica (Polvo, vibracion, suciedad, etc.)
[1.6] Averia de origen fisico o logico

[I.7] Corte de suministro eléctrico

[1.8] Condiciones inadecuadas de temperatura o humedad

[1.9] Fallo de servicio de comunicacién (Internet, Teléfono. Etc.)
[1.10] Interrupcién de servicios esenciales

[I.11] Degradacién de soportes de almacenamiento de la informacién

[E] Errores y fallos no intencionados

[E.1] Errores de usuario

[E.2] Errores de administrador

[E.3] Errores de monitorizacion

[E.4] Errores de configuracion

[E.5] Difusion de software dafiino

[E.6] Escapes de informacion

[E.7] Alteracion accidental de la informacion

[E.8] Destruccién de la informacion

[E.9] Fugas de informacion

[E.10] Vulnerabilidades de los programas (software)

[E.11] Errores de mantenimiento / actualizacion de programas (software)
[E.12] Errores de mantenimiento / actualizacion de equipos (hardware)
[E.13] Perdida de equipos

[E.14] Indisponibilidad del personal

[A] Ataques intencionados
[A.1] Manipulacion de los registros de actividad



[A.2] Manipulacion de la configuracion

[A.3] Suplantacion de la identidad del usuario
[A.4] Abuso de privilegios de acceso

[A.5] Difusién de software dafino (malware)
[A.6] Re encaminamiento de mensajes

[A.7] Alteracidn de secuencia

[A.8] Acceso no autorizado

[A.9] Modificacién deliberada de informacion
[A.10] Destruccion de informacion

[A.11] Divulgacion de informacién

[A.12] Manipulacién malintencionada de programas
[A.13] Manipulacion malintencionada de equipos
[A.14] Robo

[A.15] Ataque destructivo

[A.16] Ingenieria social

4.2.3 Valoracion de amenazas
Para la valoracion de las amenazas se tiene en cuenta el grado de afectacion (el
cuadro 6) y las dimensiones de los activos que son afectadas (cuadro 7).

Cuadro 6. Valoracion de amenazas

A 1 Se afecta en un 100% hasta un 76 %
M+ 0.75 Se afecta en un 75% hasta un 51 %
M 0.5 Se afecta en un 50% hasta un 26 %
M- 0.25 Se afecta en un 25% hasta un 11 %
B 0.1 Se afecta en un 10% 0 menos

Cuadro 7. Valoracién de activos

Degradacion de la Grado en el cual el activo pierde DC
confidencialidad confidencialidad o es publicado.
Degradacion de Grado en el que se pierde, modifica o se DI
integridad manipula la informacion.
Degradacion de Grado en el que se pierde el acceso de la
. o . I DD
disponibilidad informacion.
Degradacion de la Grado de deterioro en el cual no se puede
o - . o DA
autenticidad constatar la autenticidad de la informacion.
Degradacion de la Grado en el cual no se puede realizar
- o . e DT
trazabilidad seguimiento a la fuente de informacion.




Cuadro 8. Identificacion de amenazas

D DATOS/INFORMACION

Base de datos de declaraciones
presentadas

Clasificaciéon arancelaria por producto

[N] Desastres naturales

Fenémeno Climatico

Fenémeno Sismico

Fenomeno de Origen Volcanico
Fenémeno de origen Meteoroldgico
Inundaciones

M+

[I] Desastres industriales

Fuego

Dafios por agua

Desastres Industriales
Contaminacion mecanica
Contaminacion electromagnética
Averias de Origen fisico o l6gico
Condiciones inadecuadas de
temperatura o humedad
Degradacion de los soportes de
almacenamiento de la informacién

M+

M+

M+

[E] Errores y fallos no intencionados

Errores de usuario
Errores de administrador
Errores de configuracion




Cuadro 8. (Continuacién)

D DATOS/INFORMACION

[A] Atagues malintencionados

Manipulacion de los registros de
actividades

Manipulacion de la configuracion
Suplantacién de la identidad del usuario

Software de gestiéon — Daruma
Microsoft Windows 7

Antivirus

Ofimatica

Fenomeno de Origen Volcanico
Fenomeno de origen Meteorolégico
Inundaciones

Base de datos de declaraciones Difusién de software dafino M+ | M+ | M M+ | M-
presg_ntad_qs . Acceso no autorizado
Clasificacion arancelaria por producto Destruccion de la informacion
Robo
Ataque destructivo
Ingenieria social
SW SOFTWARE
[N] Desastres naturales
Software contable - Informa web
Software operativo - SIACOMEX, Fendmeno Climatico
VUCE, ALAS, PREIMPO Fendmeno Sismico M M+ | M+ | M M+




Cuadro 8. (Continuacién)

SW SOFTWARE

Software contable - Informa web
Software operativo - SIACOMEX,
VUCE, ALAS, PREIMPO
Software de gestiéon — Daruma
Microsoft Windows 7

Antivirus

Ofimética

[1] Desastres industriales

Fuego

Darfios por agua

Averias de Origen fisico o l6gico
Condiciones inadecuadas de temperatura
o0 humedad

Degradacion de los soportes de
almacenamiento de la informacién
Eliminacion electromagnética

M+

M+

M+

[E] Errores y fallos no intencionados

Errores de usuario

Errores de administrador

Errores de configuracion

Deficiencias de la organizacién

Errores de mantenimiento / actualizacion
de programas de software

Perdida de equipos

Indisponibilidad del personal




Cuadro 8. (Continuacién)

SW SOFTWARE

Software Contable - Informa web
Software operativo - Customsgm,
VUCE, ALAS, PREIMPO
Software de gestion — Daruma
Microsoft Windows 7

Antivirus

Ofimatica

[A] Atagques Intencionados

Manipulacion de los registros de
actividades

Manipulacion de la configuracion
Suplantacién de la identidad del usuario
Abuso de privilegios de acceso
Modificacion deliberada de la informacién
Difusion de software dafiino

Acceso no autorizado

Destruccion de la informacion

Robo

Ataque destructivo

Manipulacién de programas
Manipulacion de los equipos

Ingenieria social

M+

M+




Cuadro 8. (Continuacién)

HW HARDWARE

60 Computadores Fijos bajo la
modalidad de arrendamiento.
Servidor ZEUS

Servidor HERCULES

Servidor LINUX

Servidor MTS

Servidor BOEING

Servidor SENECA

UTM Fortinet

Impresora A — B

[N] Desastres naturales

Fendmeno Climéatico

Fendémeno Sismico M| A M+
Fenémeno de Origen Volcanico

Fenomeno de origen Meteorolégico

Inundaciones

[1] Desastres industriales

Fuego

Dafios por agua

Averias de Origen fisico o l6gico

Condiciones inadecuadas de temperatura M- | M+ M-

0 humedad

Eliminacion electromagnética
Interrupcion de otros servicios y
suministros esenciales
Emanaciones electromagnéticas




Cuadro 8. (Continuacién)

HW HARDWARE

60 Computadores Fijos bajo la
modalidad de arrendamiento.
Servidor ZEUS

Servidor HERCULES

Servidor LINUX

Servidor MTS

Servidor BOEING

Servidor SENECA

UTM Fortinet

Impresora A—-B

[E] Errores y fallos no intencionados

Errores de usuario

Errores de administrador

Errores de configuracion

Deficiencias de la organizacién

Errores de mantenimiento / actualizacion
de programas de software

Perdida de equipos

Indisponibilidad del personal

M+

M+

[A] Atagques Intencionados

Manipulacion de la configuracion de
seguridad

Difusion de software dafiino

Abuso de privilegios de acceso
Acceso no autorizado

Robo

Ataque destructivo

Manipulacion de los equipos




Cuadro 8. (Continuacién)

SOPORTE DE INFORMACION

Discos de informacion extraibles
CD

[N] Desastres naturales

Fenomeno Climatico

Fenomeno Sismico

Fenémeno de Origen Volcanico
Fenodmeno de origen Meteorolégico
Inundaciones

M+

M+

[1] Desastres industriales

Fuego

Dafios por agua

Averias de Origen fisico o l6gico
Condiciones inadecuadas de temperatura
0 humedad

Eliminacion electromagnética

[E] Errores y fallos no intencionados

Errores de usuario

Errores de configuracion
Errores de mantenimiento
Perdida de equipos
Indisponibilidad del personal




Cuadro 8. (Continuacién)

SOPORTE DE INFORMACION

[A] Atagques Intencionados

Difusion de software dafiino
Abuso de privilegios de acceso

Desastres industriales
Averias de Origen fisico o l6gico

Condiciones inadecuadas de temperatura

o0 humedad

Discos de informacion extraibles Acceso no autorizado M Mo M- M- M+
CD Robo
Ataque destructivo
[N] Desastres naturales
Fenémeno Climético
Fenémeno Sismico M | M- | M+ | M- | M+
Fenémeno de Origen Volcanico
AUX EQUIPAMIENTO AUXILIAR Fenome_no de origen Meteoroldgico
Inundaciones
Planta eléctrica del edificio
UPS . .
Aire acondicionado [1] Desastres industriales
Infraestructura eléctrica
Fuego
Dafnos por agua YRERYREY S EYERY




Cuadro 8. (Continuacién)

[E] Errores y fallos no intencionados

Errores de usuario

Errores de administracion M- | M- i M+ M- M
AUX EQUIPAMIENTO AUXILIAR Errores de mantenimiento
Perdida de equipos
Planta eléctrica del edificio
UPS
Aire acondicionad,o . [A] Ataques Intencionados
Infraestructura eléctrica
Abuso de pr|V|Ieg|os de acceso M- | M- ve | M | e
Acceso no autorizado
Robo
Ataque destructivo
COM REDES DE COMUNICACIONES | IN] Desastres naturales
Redes de teléfono Fendmeno Climéatico
Fenémeno Sismico M | M+ | M+ | M- | M+

Correos electrénicos
Red WIFI
Internet

Fenomeno de Origen Volcanico
Fenémeno de origen Meteoroldgico
Inundaciones




Cuadro 8. (Continuacién)

COM REDES DE COMUNICACIONES

Redes de teléfono
Correos electronicos
Red WIFI

Internet

[1] Desastres industriales

Fuego

Dafios por agua

Desastres industriales

Averias de Origen fisico o l6gico
Condiciones inadecuadas de temperatura
0 humedad

Fallo de servicio esenciales

Degradacion de los soportes de
almacenamiento de la informacién

M+

[E] Errores y fallos no intencionados

Errores de usuario

Errores de administracion

Errores de configuraciéon

Difusion de software maligno
Alteracién no intencionada de
informacion

Errores de mantenimiento

Perdida de equipos

Caida de sistemas por agotamiento de
recursos

M+




Cuadro 8. (Continuacién)

COM REDES DE COMUNICACIONES

Redes de teléfono

[A] Atagques Intencionados

Manipulacion de la configuracion
Suplantacién de la identidad del usuario
Abuso de privilegios de acceso

Desastres industriales
Condiciones inadecuadas de temperatura
0 humedad

L Acceso no autorizado M- | M- | M+ M-
Correos electrénicos AN e
Difusion de software dafino
Red WIFI : e
Manipulacion de programas
Internet
Robo
Denegacion del servicio
Ataque destructivo
[N] Desastres naturales
Fendémeno Climatico
Fendmeno Sismico M| M| M+ M+
P PERSONAL Fenomeno de Origen Volcanico
Fenémeno de origen Meteoroldgico
Ingeniero de sistemas Inundaciones
Ingeniero de desarrollo
Coordinador de Infraestructura, : :
. [1] Desastres industriales
Tecnologia 'y SIG
Fuego M- | M- | M+ M+




Cuadro 8. (Continuacién)

P PERSONAL

Ingeniero de sistemas
Ingeniero de desarrollo
Coordinador de Infraestructura,
Tecnologia 'y SIG

[E] Errores y fallos no intencionados
Errores de usuario

Errores de administracion
Errores de configuracion
Difusion de software maligno
Alteracién no intencionada de
informacion

Errores de mantenimiento
Perdida de equipos

Fugas de informacion

Errores de actualizacién
Indisponibilidad del personal

M+

M+

M+

[A] Ataques Intencionados
Manipulacion de registro de actividad
Manipulacion de la configuracion
Suplantacion de la identidad del usuario
Uso no previsto

Re encaminamiento de mensajes
Abuso de privilegios de acceso
Modificacion deliberada de informacién
Acceso no autorizado

Difusion de software dafiino
Manipulacién de programas

Robo

Denegacion del servicio

Ataque destructivo




4.2.4 Evaluacion de vulnerabilidades, amenazas y riesgos.
Como mecanismo para evaluar los riesgos y vulnerabilidades que se presentan en
la Move Cargo S.A. Se identifican los impactos de la materializacion de riesgo
contra la probabilidad de ocurrencia del riesgo.

Cuadro 9. Identificacién de riesgo

HARDWARE
Pérdida o dafios en la Perdida de informacion sensible, valiosa y
R1 infraestructura por eventos necesaria para prestar el servicio de
naturales. agenciamiento aduanero.

Darfos en la infraestructura de sistema

RO A_Iteraciones del entorno_de los operativq,_ lo que origir_1ar|’a _ _
sistemas de almacenamiento. vulnerabilidades, perdidas de informacién
o deterioro.
Posibles robos, alteraciones, eliminacién o
fugas de informacién sensible o
Acceso abusivo a los sistemas confidencial de la organizacion.
R3 informaticos y operativos de la
organizacion Dafios en los sistemas operativos, de

almacenamiento o de seguridad
implementados por la organizacion.

Fallas de equipos por cortes de

. Perdida de la informacién, dafos en los
R4 energia o sobre carga en los

equipos y retrasos en la operacion normal.

equipos
RS Dafos intencionales a la Perdida de informacién y vulnerabilidad en
infraestructura de la organizacion los sistema de seguridad.
Hurto de hardware o activos de la Perdlda de la capacidad para procesar
R6 . . o informacion, proteger el sistema o prestar
infraestructura informatica -
el servicio
R7 Manipulacion de equipos sin Dafios o pérdida de funcionalidad de los

controles equipos




Cuadro 9. (Continuacion)

HARDWARE
RS Cuarto de sistemas sin medidas de
seguridad Robo o dafios en los equipos de cémputo,
servidores, telecomunicacion o elementos
R9 Control de acceso fisico a las para el almacenamiento de la informacion
oficinas inexistentes o deficientes
SOFTWARE
., : Dafios en el software y sistemas
Propagacion de virus o malware en . . L
R10 . ! operativos necesarios para la prestacion
los equipos de la organizacion o
del servicio.
R11 | Software no licenciados Mal funC|onam|entc_),deI softwa_re_ operativo,
fallas en la prestacion del servicio
Posibles ataques externos ocasionando
Desarrollo propios con fallas de fallas en el funcionamiento del software,
R12 . i . >
seguridad perdida de informacién o fallas en la
prestacion del servicio.
R13 | Sistemas operativos obsoletos P.OS'b les accesos (_je virus y fallas en los
sistemas de seguridad
Falta de control en las Instalaciones | Fallas en los software de la organizacion,
R14 | de software en los sistemas propagacion de virus o pérdidas de la
informaticas informacion.
SOPORTE DE INFORMACION
R15 Dafos en los soportes de la Perdida de los Backups o informacion del
informacion servicio
R16 Perdida de los soportes de la Posibles fugas de informacién sensible o
informacion importante para la organizacion.
EQUIPAMIENTO AUXILIAR
R17 Fallas eléctricas o dafios en la Dafios los equipos auxiliares UPS, aire

infraestructura eléctrica

acondicionado, estructura eléctrica




Cuadro 9. (Continuacion)

REDES DE COMUNICACIONES

Fallas en el suministro del servicio

Demoras en la prestacion del servicio y

R18 | de comunicacion (Internet, teléfono, S
fallas de comunicacion
correo)
Intercepcién de comunicacion b .
) . ) , Utilizacion de herramientas para
R19 | sensible o confidencial por medios . o
- interceptar comunicaciones
magnéticos
L Demoras en los proceso y prestacion del

Fallas en la planta telefénica, redes g s .

R20 . servicio, fallas de comunicacion y posible
de internet o red WIFI - . i

pérdida de informacién

R21 Suplantacién del sitio web de la Fallas en los sistemas de comunicacion
organizacion internos y externos

PERSONAL
Personal con pocos conocimientos Posibles vulnerabilidades para el ingreso
R22 | en informatica o sistemas de de virus o ransomware que afecten al
seguridad sistema de seguridad.
. . Vulnerabilidades que puede ser
Fallas involuntarias en la : .
) - , L aprovechada para el robo, manipulacién o
R23 | implementacion o configuracion de AR . i
: : modificacion de la informacién de la
los sistemas de seguridad R
organizacion.
. . Perdida de confidencialidad de la
Trasferencia no consentida de , 9 . .
R24 . : informacion y posibles sanciones legales o
activos empresariales L .
econdmicas por los clientes
Modificacion, eliminacién o . . ., .,
L : Iy . Perdida de informacién, afectacion para la
publicacién de informacién sensible o L .

R25 R , prestacion del servicio y perdida de la

de la organizacién sin previa . . ) T
A integridad de la informacion
autorizacion.

R26 Soporte técnico deficiente para Falta de sistemas informatico eficiente y
resolver problemas internos confiable para la prestacion del servicio.
Modificacion mal intencionada de

R27 los pardmetros de seguridad Vulnerabilidad en los sistemas de

establecidos (Backus, firewall,
antivirus, Etc.)

seguridad




4.2.5 Valoracion de vulnerabilidad y nivel de riesgo
Como parte del analisis se identificaron las posibles amenazas y riesgos que
pueden afectar a la informacién, activos o infraestructura de la organizacion y por
ende afectar la prestacion del servicio.

Para poder determinar el valor de los riesgos identificados contra los activos de la
organizacién se determinar un escenario en el que se verifica la probabilidad de
ocurrencia de los riesgos contra los impactos generados en los sistemas de
seguridad, informacién o activos de la organizacion.

Los riesgos son medidos por medio de matrices de probabilidad y de impactos
descritas a continuacion.

Probabilidad de ocurrencia

Es la probabilidad que tiene un evento de ocurrir bajo una serie de circunstancias y
parametros. Esta se califica por la cantidad de veces que puede ocurrir dentro de
un rango de tiempo determinado.

Cuadro 10. Probabilidad de ocurrencia

Es remota la posibilidad de que el ~
. . . : 1 vez al afio
Casi imposible evento ocurra incluso bajo
. . 0 nunca
circunstancias favorables.
Es posible que el evento ocurra solo
cuando se presente condiciones 1 vez cada
Improbable L
favorables, estas condiciones son semestre
anormales y a tipicas.
Posible Se puede suponer que el evento 1vezcada?2
ocurra bajo circunstancias normales meses
Probable Se espera que el evento ocurra bajo 1 vez por
cualquier circunstancia posible semana
: El evento tiene altas posibilidades de .
Casi seguro C P ) 1 vez por dia
ocurrir bajo cualquier circunstancia.




Impacto generado

Es la relacion de dafios que se obtiene de la materializacién del riesgo dentro de la
organizacion los cuales afecten a los activos de la organizacion, el impacto se mide
por el % de afectacién de los activos o su dafio en la informacion.

Cuadro 11. Impactos

Minimo Afeccidén minima a los activos. Facilmente Entre
recuperables. 0% y 10%
Medio Afeccién media a los activos. Posibles Entre
alteraciones de la informacién o activos. 11%y 25%
Afeccion moderada a los activos. Posibles Entre
Moderado pérdidas de informacion o funcionalidad de los
activos 26%'y 50%
Afeccion alta a los activos. Eliminaciones, Entre
Alto modificacion, alteracién o fallas en la funcionalidad
. e 51% y 75%
de los activos, dificil de recuperar.
Afeccion alta a los activos. Eliminaciones, Entre
Catastréfico modificacion, alteracién o fallas en la funcionalidad
. ) 76% y 100%
de los activos, Imposible recuperar




Para valorar el nivel de riesgo que tiene los activos de informacion se realiza la
valoracion con base en la informacién del cuadro 12.

Cuadro 12. Cuadro de valoracion

. - Los impactos de las amenazas a la informacién
Riesgo Catastrofico L RC
seria irrecuperables
. Los impactos de las amenazas a la informacioén
Riesgo Alto > Impact RA
seria considerables
. . Los impactos de las amenazas a la informacion
Riesgo Medio > IMp RM
seria moderados y recuperables
. . Los impactos de las amenazas a la informacion
Riesgo Bajo L RB
seria minimos
. Los impactos de las amenazas a la informacion no
Riesgo Aceptable > IMP IR RAC
seria mismos y seria faciles de recuperar

La valoracion de cada riesgo y vulnerabilidad se realiza conforme la probabilidad de
ocurrencia y su impacto en la organizacién, como se especifica en el cuadro 13.

Cuadro 13. Cuadro de evaluacion

Probabllldaq de Minimo Medio Moderado Alto Catastréfico
ocurrencia
Casi imposible RB RB RM
Improbable RM RM RM
Posible RB RM RM RA RA
Probable RB RM RA
Casi seguro RM RM RA

Con los parametros determinados se realiza valoracion de riesgos y vulnerabilidad
y los resultados se muestran en el cuadro 14.




Cuadro 14. Evaluacion del riesgo y vulnerabilidad

: : : . Impacto Nivel de
Riesgo Activo Consecuencia Probabilidad esperado riesgo
Rl. Pérdida o dafios en la Imp05|b_|!|dad para !a_ Improbable | Alto RM
infraestructura por eventos naturales. prestacion del servicio
R.2' Alteraciones del entorno de los Perdidas de informacion | Improbable | Alto RM
sistemas de almacenamiento.
R3. Acceso abusivo a los sistemas .,
. o - Alteracion de la .
informaticos y operativos de la . S Posible Moderado RM
R informacion

organizacion
R4. Fqllas de equipos por cortes ple Falla en los equipos Improbable | Medio RAC
energia o sobre carga en los equipos w

x
RS' Dafios intencionales a_Ia . % Perdida de informacién Improbable | Moderado RB
infraestructura de la organizacion o

<
R6. Hurto de hardware o activos de la = Retrasos en la .
. . s > - Posible Alto RA
infraestructura informética prestacion del servicio
R7. Manipulacion de equipos sin Perdida de seguridad Improbable | Moderado RB
controles
R8. C}Jarto de sistemas sin medidas de Robo o hurto de activos Posible Catastrofico RC
seguridad
R9. Control de acceso fisico a las Pérdidas materiales del Posible Catastréfico RC

oficinas inexistentes o deficientes

sistema de seguridad




Cuadro 14. (Continuacién)

. . . . Impacto Nivel de
Riesgo Activo Consecuencia Probabilidad esperado riesgo
R10. Pr_opagacmn de virus Q,malware en Fallas en los sistemas Posible Alto RA
los equipos de la organizacion
R11. Software no licenciados _POS|bIe pgrdlda de Improbable Minimo RAC
informacion

w

04

S
R12. I_Desarrollo propios con fallas de = Acceso a informacion Improbable Medio RAC
seguridad I-Ol-

n
R13. Sistemas operativos obsoletos Fallas en seguridad Improbable Medio RAC
R14. Falta de control en las
Instalaciones de software en los Propagacion de virus Posible Alto RA

sistemas informaticos




Cuadro 14. (Continuacién)

: : : . Impacto Nivel de
Riesgo Activo Consecuencia Probabilidad esperado riesgo
RlS' Dar_ps en los soportes de la L % Perdida de informacion Posible Alto RA
informacion aR®,
w O
<
x =
o
. ao :
R16. Perdida de los soportes de la O WL | Falta de herramientas
: o nz . .. | Improbable Alto RM
informacion = | para guardar informacion
w
Il lectri dafi | X <§E O
R17' Fallas e ect(lca_s 0 danos en fa D A — | Dafios en los activos Posible Catastrofico RC
infraestructura eléctrica <5z
o
L
R18. Fallas en el suministro del servicio @ | Perdida de la capacidad
de comunicacion (Internet, teléfono, " % para suministrar el Improbable Alto RM
correo) 05 servicio
n
0 5
R19. Intercepcion de comunicacion "-J':J %
sensible o confidencial por medios % Pérdida de credibilidad Posible Alto RA
)

magnéticos




Cuadro 14. (Continuacién)

: : . Impacto Nivel de
Riesgo Activo Consecuencia Probabilidad esperado riesgo
0
R20. Fallas en la planta telefonica, redes Retrasos en la operacion .
; ’ Z P .
de internet o red WIFI LIOJ O |y pérdida de capacidad Posible Alto RA
)
23
a=
s apn 0: D .z
R21. _Supl_qntamon del sitio web de la = | Suplantacion de la Posible Moderado RM
organizacion 8 empresa
R22. Personal con pocos conocimientos Posibles abertura de . .
) Ly : ; . Posible Minimo RB
en informatica o sistemas de seguridad seguridad
<
R23. Fallas involuntarias en la =z Vulnerabilidades de
implementacion o configuracion de los 8 : Posible Moderado RM
: . seguridad
sistemas de seguridad ﬁ
o
R24. Trasferencia no consentida de Pérdida de credibilidad y Posible Alto RA

activos empresariales

consecuencias legales




Cuadro 14. (Continuacién)

: : : . Impacto Nivel de
Riesgo Activo Consecuencia Probabilidad esperado riesgo
R25. Modificacioén, eliminacion o L s
publicacién de informacién sensible de Pérdida de qred|b|I|dad Y| Posible Alto RA
S ) L consecuencias legales
la organizacion sin previa autorizacion.
-
2
R26. Soporte tecnico deficiente para 8 Retrasos en la operacion | Probable Moderado RA
resolver problemas internos Y
w
o
R27. Modificacion mal intencionada de
los parametros de seguridad Apertura de Probable Moderado RA

establecidos (Backus, firewall, antivirus,
Etc.)

vulnerabilidades




De la evaluacion de riesgos y vulnerabilidades identificados en Move Cargo S.A. se
lograron identificar los siguientes riesgos calificados como altos y que deben ser
tratados dentro de la organizacion.

Cuadro 15. Calificacién de riesgos y vulnerabilidades

Riesgo Catastréfico R8, ROy R17

Riesao Alto R6, R10, R14, R15, R19, R20, R24,
g R25, R26 y R27

Riesgo Medio R1, R2, R3, R16, R18, R21 y R23

Riesgo Bajo R5, R7y R22

Riesgo Aceptable R4, R11, R12 y R13

Para cada uno de los riesgos evaluados se tratard con politica o procedimiento
especifico que ataque las causas de los riesgos y mitigue su impacto.

4.3 POLITICAS Y CONTROLES PARA CONTROLAR O MITIGAR RIESGOS Y
VULNERABILIDADES DE LA ORGANIZACION

Tomando en cuenta la declaracion de aplicabilidad y el analisis de riesgos realizado
se proponen politicas y controles acordes con la prestacion del servicio, los riesgos
y los requisitos y necesidades de las partes interesadas

4.3.1 Comprension de la empresay sus necesidades
Para poder determinar politicas efectivas con respecto a los riesgos y
vulnerabilidades identificados se debe tener un entendimiento claro del contexto de
la organizacion.

Contexto de la organizacion: Como medida para identificar los factores que
pueden afectar los sistemas operativos de la organizacion se han identificado los
siguientes factores internos y externos.

a) Contexto Interno

Infraestructura tecnoldgica: La organizacion conforme con las necesidades
de los procesos, los requisitos de los clientes y la legislacion vigente, ha
establecido una infraestructura tecnologica la cual permita cumplir con el
servicio ofrecido cumpliendo los requisitos identificados.



Directrices: La gerencia ha determinado los presupuestos y directrices que
debe tener el departamento de infraestructura y tecnologia para implementar el
SGSI.

Personal: La organizacidon cuenta con personal joven capacitado para el
manejo de software operativo con facilidad y también se cuenta con personal
con experiencia en manejo y prestacion del servicio.

Politicas de seguridad: Se determinan politicas de seguridad de la
informacion para ser implementadas en todos los niveles de la organizaciéon y
se delegan responsabilidades para su implementacion, control y mejora
continua.

b) Contexto Externo

Proveedores externos: La empresa tiene contratado con proveedores la
mayor parte del software operativo, contable y servicios necesarios para la
operacion (Internet, Correo, telefonia, datos. Etc.), estos proveedores son
seleccionados, evaluados y reevaluados periédicamente segun procedimientos
y politicas para validar el cumplimiento de productos y servicios contra los
requisitos de la organizacion y los clientes.

Clientes: Estos tiene requisitos especificos de comunicacion ya que desean
ser informados sobre sus procesos, los avances de cada uno y los tramites
realizados.

DIAN: La organizacion debe sincronizar sus sistemas e infraestructura con los
requisitos y necesidades del sistema de informacion utilizado por el estado para
realizar las declaraciones de valor y poder prestar el servicio.

Entorno econdémico: La globalizacion y la apertura de mercados ha permitido
expandir la economia hacia otros sectores y paises lo que ha permitido tener
un mayor numero de competidores en busca de mantenerse en un mercado
cada vez mas competitivo.

Requisitos legales: La organizacion debe estar en la capacidad de cumplir
con todos los requisitos legales establecidos por el gobierno para la prestacion
del servicio, incluidos los requisitos para el manejo del personal, pago de
impuestos y prestacion del servicio.

c) ldentificacién de los sistemas operativos:
Para la normal prestacion del servicio de agenciamiento aduanero de la
organizacion se lograron identificar los siguientes sistemas:



v Software operativo

v Sistema contable

v' Correos electrénicos

v' Acceso a internet

Para cada uno de los sistemas operativos se generan los siguientes protocoles
y acciones.

d) Software operativo:

Funcionalidad: El software operativo es utilizado por la organizacion para
prestar el servicio y tener una permanente comunicacién con los sistemas
operativos de la DIAN. Para la realizacion de declaraciones de valor.

Caracteristicas: es una aplicacion contratada con un proveedor externo el cual
se encarga de mantener, actualizar y dar soporte. El software se encuentra
instalado en los servidores de la organizacion y es administrado por el
departamento de infraestructura y tecnologia.

Caidas del sistema: En caso de una eventual falla del sistema operativo el
departamento de infraestructura y tecnologia con ayuda del proveedor
empleara todas las herramientas que considere necesarias para restablecer el
servicio de la manera mas agil posible. Como mecanismo de contingencia se
cuenta con un software adicional en otro servidor con las mismas
caracteristicas, pero con una menor capacidad para ser utilizada por el
departamento operativo.

e) Sistemas contables

Funcionalidad: El sistema contable administra la informacion financiera, los
movimientos contables, las deudas con los acreedores, las cuentas por cobrar
de los clientes y los valores de los impuestos.

Caracteristicas: es una aplicaciéon contratada con un proveedor externo
especializados en el campo de manejo de informacién contable, este software
es una aplicacién web que puede administrase desde cualquier dispositivo, la
informacion resultado de la actividad es almacenada en los servidores propios
de la organizacion.

Caidas del sistema: En caso de una eventual falla del sistema contable el
proveedor cuenta con soporte de 7*24 y un promedio de atencién entre 1 y 3
horas. En caso que el fallo dure mas del tiempo que el estipulado el proveedor
envia a un técnico a las oficinas de la organizacion para que con colaboracién
de departamento de infraestructura busquen solucionen a los inconvenientes
presentados.



f) Correos electréonicos
Funcionalidad: Permite tener una comunicacion entre la organizacion, los
clientes, los proveedores y todas aquellas partes interesadas en el sistema.

Caracteristicas: El sistema de cuentas de correo electronico es contratado con
el proveedor de confianza de gran infraestructura que permite el envio y
recepcion de documentos de manera digital entre la empresa, los clientes, los
proveedores y las demas partes interesadas de la organizacion.

Caidas del sistema: En caso de caidas del sistema por fallas leves, el
proveedor de servicio garantiza la restauracién del sistema en menos de 2
horas, en casos catalogados como falla media el proveedor garantiza la
restauracion del sistema en menos de 6 horas y en caso de fallas graves se
garantiza la restauracion del servicio en menos de 24 horas.

Estos son ejemplos de los tipos de fallas:

Fallas leves: Caidas del sistema o intermitencia de servicio.

Fallas Medias: Perdidas de la conectividad con los servidores o interrupcion
parcial del servicio.

Fallas Graves: Dafos en la infraestructura como ruptura de fibra Optica,
perdida de sistemas auxiliares o desconexién total de servidores.

g) Acceso ainternet

Funcionalidad: Permite el acceso a las diferentes paginas web de la DIAN
necesarias para la prestacion del servicio, los tramites con terceros, la
comunicacién con las partes interesadas y la interaccion con los diferentes
actores del agenciamiento aduanero.

Caracteristicas: Se contrata a un proveedor de confianza el cual sea
reconocido en el mercado por prestar servicios de calidad. El servicio consta de
un servicio de banda ancha que permita la transmision de declaraciones de
valor desde la organizacion hacia los sistemas informativos de la organizacion:

Caidas del sistema: El proveedor garantiza un correcto funcionamiento de
servicio de internet con un tiempo estimado de funcionamiento sin intermitencia
del 99%. Como medida de contingencia se cuenta con un segundo proveedor
de Internet con un canal dedicado de punto a punto para la transmision de
declaraciones de valor.



4.3.2 Politicas de seguridad de la informacion
Teniendo en cuenta lo anterior se realiza la presente politica de seguridad de la
informacion, teniendo en cuenta las necesidades de la organizacion, el servicio que
presta y el contexto en el que se desempena.

Esta politica se encuentra adecuada al tamafio de la organizacion, la cantidad de
personal y la reglamentacion aplicable teniendo encuentra el contexto identificado
anteriormente

Presentacion de la Politica de seguridad de SGSI

Move Cargo S.A. consiente de la importancia que tiene la informacion para la
prestacion del servicio, la toma de decisiones y el cumplimiento de leyes vigentes a
decidié tomar las acciones pertinentes y necesarias para proteger la informacion
que genera, administra o trata minimizando o eliminado los riesgos.

Es responsabilidad del area de infraestructura y tecnologia garantizar la seguridad
por medio de la implementacion de control establecidos en la presente politica,
para lo cual la administracion suministra los recursos tecnolégicos, humanos,
financieros y logisticos necesarios para garantizar que la informacion se encuentre
disponible, integra y confidencial en todo momento del ciclo.

Las acciones mencionadas en la siguiente politica estan basadas en la evaluacién
de riesgos y vulnerabilidades a las que se ve expuesta la organizacion por el
servicio que ofrece, por el medio en el que se desempefia y la herramienta que
utiliza para el tratamiento de la informacion.

La politica de seguridad es puesta en conocimiento de toda la organizacién con el
fin de crear cultura en la seguridad de la informacion.

Objetivos de la politica

Como parte fundamental para el cumplimiento de los objetivos estratégicos y
continuidad del negocio y apegados a los valores corporativos se establecen los
siguientes objetivos:

< Minimizar o eliminar los riesgos que pudieran afectar la informacion de la
organizacion.

< Ser base para la implementacion de un sistema de gestion de seguridad de
la informacién

< Fortalecer la cultura de seguridad de la informacion dentro de Move Cargo
S.A.

< Garantizar que el hardware y software de la organizacién siempre se
encuentre disponibles y estos no sea afectados por factores internos ni
externos.



Teniendo en cuenta la evaluacion de riesgo se implementa las siguientes politicas
tendientes a eliminar las causas de los siguientes riesgos o vulnerabilidades.

4.3.2.1 Seguridad fisicay entorno
Riesgos relacionados con el entorno fisico.

Cuadro 16. Riesgos de seguridad — Entorno Fisico

R8. Cuarto de sistemas sin medidas de
seguridad

R9. Control de acceso fisico a las oficinas
inexistentes o deficientes

Riesgo Catastrofico

R6. Hurto de hardware o activos de la

. . s Riesgo Alto

infraestructura informatica

R1. Pérdida o dafios en la infraestructura por

eventos naturales.

R2. Alteraciones del entorno de los sistemas de . .
Riesgo Medio

almacenamiento.

R3. Acceso abusivo a los sistemas informaticos y
operativos de la organizacién

Parametros de la seguridad fisica
Como medida para garantizar la seguridad fisica de los equipos en los cuales se
resguarda la informacion se toman las siguientes medidas:

X/
L X4

X/
o

X/
*

X/
L X4

Se restringe el acceso a los servidores o cuartos de sistemas a todo el
personal por medio de un sistema de seguridad perimetral resguardado bajo
llave.

Se dispone de los equipos de control de temperatura y humedad necesarios
para garantizar el correcto funcionamiento de los equipos de
almacenamiento.

El acceso a los servidores se realiza bajo la autenticacion de claves de
seguridad.

Se dispone de un sistema deteccion de fuego y sistemas de extincion de
conflagraciones.

Parametros de la seguridad perimetral

El responsable del sistema de seguridad utiliza las herramientas necesarias y
coherentes suministradas por la organizacion para establecer el sistema de
seguridad perimetral.



Parametrizar un programa de antivirus de tal manera que evite el acceso y
propagacion de software maliciosos.

Implementar un sistema de firewall que evita en acceso a paginas con
contenidos peligrosos o indeseados.

Implementar y controlar sistema de seguridad que permite la deteccion y
control de intrusos externos.

Parametrizar un sistema de seguridad de encriptacion de acceso IP y acceso
remotos lo que permite tener seguridad para los casos de accesos remotos.

4.3.2.2 Seguridad contra virus o malware.

Riesgos relacionados con la seguridad contra virus o cualquier tipo de software
malicioso, ataques informaticos externos o dafos logicos en los software
administrativos, operativos o contables.

Cuadro 17. Riesgos de seguridad — Virus

R10.

equipos de la organizacion.

Propagacion de virus o malware en los

R14.

software en los sistemas informaticos.

Falta de control en las Instalaciones de | \°o9° Alto

Proteccion contra virus
La organizacién implementa los controles necesarios y suficientes para minimizar
los riesgos y vulnerabilidades del sistema al ser victima de software malicioso.

X/
o

Se restringe el acceso a paginas web que tengan contenidos sexuales,
redes sociales o que no se encuentre en redes seguras.

Se restringe el acceso a paginas de mdusica, videos o paginas con
contenidos de entreteniendo y farandula.

Se parametriza la necesidad de una segunda clave de administrador para
realizar descargas de programas o ejecutables en todos los equipos de la
organizacion.

Se deshabilitan los puertos USB de todos los equipos para disminuir las
vulnerabilidades de propagacién de un virus por infeccion de una fuente
externa (USB, discos duros, dispositivos moviles).

Se Parametrizan los correos electronicos para bloquear cualquier tipo de
correo SPAM o usuarios de dudosa procedencia.

Se prohibe el acceso a internet para fines diferentes a los de la labor que
desempeiia.

El administrador del sistema es el Unico habilitado para descargar e instalar
programas desde sitios web.



4.3.2.3 Seguridad y control de usuario
Riesgos relacionados con los usuarios y la seguridad de los sistemas.

Cuadro 18. Riesgos de seguridad — Usuarios

R24. Trasferencia no consentida de activos empresariales.

R25.

sensible de la organizacion sin previa autorizacion.

Modificacion, eliminacion o publicacion de informacion | _.
Riesgo Alto

R26.

internos.

Soporte técnico deficiente para resolver problemas

R23. Fallas involuntarias en la implementacion o configuracion
de los sistemas de seguridad.

Riesgo Medio

Parametros para el control de usuarios

Se debe determinar una politica de autenticacion de usuarios la cual se debe
encontrar aprobada por la organizacion y aplicada por todos los usuarios para lo
cual se propone determinar los siguientes parametros.

Establecer un periodo de caducidad de la contrasefia del usuario.
Parametrizar usuarios y permisos para cada uno de los cargos de la
organizacién teniendo en cuenta sus actividades y responsabilidades.
Establecer reglas para la creacion de contrasefias seguras. (utilizar en
contraseflas mezclas de numeros, letras, minasculas, mayusculas y signos
como:"#3%&'()*+,-./:;<=>2@[\]1"_"{]|}~).

Cultura organizacional

Como medida para que la organizacion tenga una cultura basada en la proteccion
de informacion, el responsable del SGSI debe fomentar la seguridad en todos los
niveles de la organizacion con las siguientes actividades.

Debe comunicar en todos los niveles relevantes del SGSI.

Realizar charlas periédicas sobre sistemas de seguridad y prevencion de
ataques informaticos.

Capacitar al personal nuevo sobre los sistemas de seguridad de
organizacion y la importancia de los mismos.

4.3.2.4 Medios de informacion y BACKUPS
Riesgos relacionados con el respaldo de la informacion y los soportes del mismo.



Cuadro 19. Riesgos de seguridad — Soporte de lainformacion

R17. Fallas eléctricas o dafios en la infraestructura eléctrica | Riesgo Catastrofico
R15. Dafios en los soportes de la informacion

R19. Intercepcion de comunicacion sensible o confidencial
por medios magnéticos Riesgo Alto
R20. Fallas en la planta telefénica, redes de internet o red
WIFI

R16. Perdida de los soportes de la informacién

R18. Fallas en el suministro del servicio de comunicacion | Riesgo Medio
(Internet, teléfono, correo)

Copia de lainformacion

La organizacion implementa medidas para garantizar que en caso de
materializacion de alguno de los riesgos donde halla perdida, dafio o modificacion
de la informacion esta se pueda recuperar de manera rapida y fiable.

s Se implementa sistemas informaticos que permita realizar copias de
seguridad de la informacion de manera rapida y confiable.

% Implementar procedimientos de gestion de incidentes y recuperacion de la
informacion.

% Se cuenta con procedimiento de continuidad del negocio que permite
retomar actividades en el momento que se materializa un riesgo calificado
como alto o catastrofico.

«» Se debe realizar actividades para garantizar que existan Backus de la
informacion en memorias portatiles (Disco duros, servidores en la nube. etc.)

Evitar las pérdidas de informacién

Como parte integral de la politica del SGSI se implementa las siguientes
herramientas tendientes a la proteccién de la informacion para evitar pérdidas y por
consecuencia retrasos, errores e inconformidades de cualquiera de las partes
interesadas.

Para garantizar la disponibilidad el departamento de infraestructura de la
organizacion implementa los siguientes protocolos de backup sobre la informacion
que se considera sensible, importante o necesaria para la prestacion del servicio.

Los sistemas utilizados por la organizacion para realizar los backup de los
servidores donde se aloja la informacion de manera segura.

a) Backup diario: Este tipo de backup se realizara a la informacién necesaria
para la prestacion del servicio, asi como la contable registrada. Este tipo de
backup diarios se realizara de la siguiente manera.



b)

d)

e)

Backup diario incremental: Para la informacion que es necesaria para la
operacion se determina realizar una copia de manera incremental para
garantizar que un dia de trabajo no se pierda. Se determinaron los
siguientes horarios para realizar los Backups:

10:00 a.m.
12:00 a.m.
15:30 p.m.
18:00 p.m.
21:00 p.m.

AN NI NN

Este tipo de backup solo almacena 1 copia de seguridad la cual sobrescribe
modificando Unicamente los archivos que han sido modificados o son
nuevos.

Backup diario Completo: la informacion contable de la organizacion se le
realizar backup de seguridad diariamente al finalizar el dia para garantizar
gue los movimientos contables queden registrada y segura, para este caso
solo se utiliza una copia completa en la tarde. El Backup se almacena de
lunes a viernes a las 20:10 p.m.

Backup Nocturno: Considerada por la organizacion como informacién
relevante para la prestacion del servicio se realiza backup de los correos
electronicos del personal de confianza de la organizacién y el personal
operativo, los cargos a los cuales se les realiza copia de seguridad son:

Gerencia

Direccion Operativa

Direccion Administrativa y Financiera
Direccion comercial

Revisores

Jefes de cuenta

Jefes de Oficina puerto

DN NI N NI NN

El Backus se ejecuta los dias jueves a las 20:10 pm

Backup Semanal: Para garantizar que la informacion considerada como
indispensable, sensible o necesaria para la prestacion del servicio se
encuentre a salvo en caso de eventualidades que pudieran afectar la
infraestructura fisica del SGSI de la organizacion, semanalmente el
departamento de infraestructura y tecnologia entrega a la direccion en un



disco extraible un backup para que esta sea custodia por fuera de las
instalaciones de la organizacion.

El backup semanal entregada a gerencia se realiza todos los dias viernes o
el dia habil anterior y se entrega la siguiente informacion.

Copia de la informacion operativa del primer backup incremental que se
realiza el mismo dia.

Ultima Backup de la informacion contable de la organizacion.

Ultimo Backup de los correos electronicos del personal de confianza.

Estas medidas utilizadas por la organizacion para garantizar que no existiran
perdidas de informacion considerables en el momento que se presentar un

evento, riesgo o acto mal intencionado que afecte a los sistemas
informaticos, la infraestructura fisica o la informacion de la organizacion.

4.3.2.5 Riesgos aceptables

Los riesgos bajos y aceptables se controlan por medio de las politicas antes
mencionadas y por los controles y revisiones realizadas tanto por la direccion,

como por el departamento de talento humano.

Cuadro 20. Riesgos de seguridad aceptables

R13. Sistemas operativos obsoletos

R4. Fallas de equipos por cortes de energia o sobre carga en Riesgos

los equipos aceptables

R11. Software no licenciados

R12. Desarrollo propios con fallas de seguridad Riesgos
aceptables

R5. Dafos intencionales a la infraestructura de la
organizacion

R7. Manipulacién de equipos sin controles

R22. Personal con pocos conocimientos en informatica o
sistemas de seguridad

Riesgos bajos




Como parte de la anterior politica y como medida de control a continuacion se
describe la parte sancionatoria al personal que incumpla dichas politicas y
reglamentos establecidos.

4.3.3 Sanciones o0 actos disciplinarios
Como medida para sancionar o tomar medidas disciplinarias contra los funcionarios
o terceros que atenten contra la informacion, activos o estructura de la
organizacion.

Clasificacion de faltas:

a) Son faltas leves aquellas que el funcionario haya incumplido con los
parametros de seguridad establecidos en la politica sin que estos afecten de
manera significativa a la informacion, activos u estructura del SGSI.

b) Son faltas graves aquellas con las cuales al funcionario haya incumplido con
los parametros de seguridad establecidos y estos hayan afectado de manera
moderada o significara la informacion, activos u estructura del SGSI.

c) Son consideradas faltas graves, toda vez que el funcionario cometa de
manera reiterada o consiente se repitan tres veces.

d) Son faltas juridicas todas aquellas que con intencion, organizacién u
negligencia del empleado afecten a la integridad, disponibilidad u
confidencialidad de la organizacion y sus intereses.

La direccion determina las sanciones impuestas a los funcionarios por la realizacion
de una falta grave de la siguiente manera.

a) Toda vez que por evidencia, designacion o imputacién de cargos sin que
haya ninguna duda razonable un funcionario hayan cometido una falta.

b) leve por primera vez se les realizara un llamado de atencion y debe asistir a
una capacitacién sobre seguridad informatica.

c) Toda vez que por evidencia, designacion o imputacién de cargos sin que
haya ninguna duda razonable un funcionario haya cometido una falta leve
por segunda vez se le realizar un acto administrativo y se convocara a un
comité disciplinario el cual podra suspender del cargo hasta por dos dias al
funcionario no remunerables incluyendo el dominical.

d) Toda vez que por evidencia, designacion o imputacién de cargos sin que
haya ninguna duda razonable un funcionario comete una falta leve por
tercera vez, es considerado una falta grave y se tomaran las sanciones a las
que haya lugar.

e) Toda vez que por evidencia, designacion o imputacién de cargos sin que
haya ninguna duda razonable un funcionario comete una falta grave se
realizara un acto administrativo y se convocara a comité disciplinario el cual
dependiendo del acto puede tomar la decision de suspender del cargo hasta



por un periodo de cinco dias al funcionario o la desvinculacion inmediata del
funcionario.

f) En caso que exista una falta juridica se tomaran las medidas disciplinarias,
legales y administrativas a las que corresponda.

Todo acto considerado como una falta juridica sera administrado por el abogado de
la organizaciéon con las entidades estatales correspondientes para imputar al
funcionario los delitos cometidos con la organizacion.

Las sanciones establecidas son reglamentadas por la ley 1273 del 2009 capitulo | y
I, las cuales seran solicitadas por la organizacion.

4.3.4 Mejora
Para que el sistema de gestion de seguridad de la informacién (SGSI) sea
adecuado, eficaz y coherente con los objetivos y el servicio prestado por la
organizacion este debe mejorar constantemente para lo cual se implementa las
siguientes actividades.

3

¢

Auditoria al SGSI en periodos planificados por lo menos cada afio.

Informes periodos de la gerencia sobre la gestion del sistema.

Revision de las matrices de riesgos cada vez que existan cambios en los
sistemas informaticos de la organizacibn o cambios en los servicios
prestados.

< Grado en el que se cumple los objetivos de la politica de seguridad de la
informacion.
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5. CONCLUSIONES

Con los resultados obtenidos durante el proyecto se puede concluir que se logro
cumplir con los objetivos propuestos ya que logro:

e Determinar en qué estado esta la situacion de la empresa en cuanto a la
seguridad de la informacion.

e se disefio un sistema de gestion del riesgo acorde al tamafio y necesidades
de la organizacion en las que se incluye la identificacion, evaluacion y
analisis de los riesgos en cuanto a la seguridad de la informacion.

e Y se propusieron politicas, controles y sistema de seguridad informatica
internos que permitirian a la Move Cargo S.A. controlar los riesgos y
vulnerabilidades a los que se ven expuestos ya sea por la actividad que
realizan o el medio en el que se ve obligados a trabajar.

Con la elaboracion del proyecto se pudo determinar que aunque existen protocolos,
procedimientos y responsables por la seguridad de la informacién estos no son
suficientes para controlar los posibles impactos que generaria la materializacién de
uno de los riesgos considerados como altos.

Debido a la importancia de la informacién a la que tiene acceso Move Cargo por la
actividad que desarrolla, es de vital importancia mantener un sistema que permita
poder mantener segura, integra y confidencial y con la aplicacion de los resultados
obtenidos en el presente proyecto se puede realizar.

Con los pasos de mejora continua del Sistema de Gestion de la Seguridad de la
Informacidn, se garantiza que la organizacion independiente de los cambios en
cuestiones internas y externas estos siempre estaran identificando, evaluado y
controlando los nuevos riesgos y vulnerabilidades que se presentan en el ambiente
tecnologico, actuando de manera preventiva evitando su materializacion y por
consecuente los posibles impactos.



6. RECOMENDACIONES

Del trabajo realizado se recomienda al Gerente de la Agencia de Aduanas Move
Cargo S.A implementar en un periodo no mayor a 6 meses el Sistema de Gestion
de la Informacién con los controles definidos en el proyecto.

También se recomienda que el departamento de Infraestructura y Tecnologia vigile
la efectividad de los controles implementados, asi como la divulgacion a todo el
personal de las politicas de seguridad y las medidas disciplinarias que tomaran en
el caso que alguno empleado atente contra la seguridad de la informacion.

Para mantener el Sistema de Gestion de la informacién seguro, conforme y
adecuado con la organizacion y el negocio, se recomienda realizar revisiones
periddicas a los objetivos del sistema, asi como actualizacion de los controles
implementados segun se detecte la necesidad o se evidencie que el riesgo
aumente.

La gerencia y la direccion debe estar atentos a las nuevas tecnologias,
herramientas y dispositivos que se utilicen para la prestacion del servicio ya que
incorporar nueva tecnologia sin un analisis de vulnerabilidades puede generar un
riesgo para la organizacion y la finalidad de este trabajo.
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) 5 ANEXOS
5.2 RESUMEN ANALITICO ESPECIALIZADO (RAE)

Cuadro 21. RAE

DISENO DE UN SISTEMA DE GESTION EN SEGURIDAD
Titulo INFORMATICA (SGSI) EN LA AGENCIA DE ADUANAS
MOVE CARGO S.A. NIVEL 1.

Autor Ing. Ana Maria Bohorquez Mufioz

Fecha Septiembre 24 de 2017

Palabras Seguridad de la informacion, disponibilidad, integridad,
claves confidencialidad, eficaz, coherente.

Este proyecto disefia un sistema de gestion de seguridad
informatica bajo la norma ISO 27001 para la Agencia de
Aduanas Move Cargo S.A Nivel 1. Teniendo en cuenta el

Descripcion . R -
contexto interno y externo de la organizacioén, el servicio
prestado, la reglamentacion aplicable y la declaracion de
aplicabilidad.

Para la realizacién de este proyecto se tomé como base los
siguientes textos:
» NTC —1S0O 27000
Fuentes

> NTC -1S0 27001
» NTC —1S0 27005,
> Libros I, Il, lll, Metodologia Magerit

Fuente: Propia




Cuadro 8. (Continuacion)

El proyecto contiene la siguiente informacion relevante para
cumplir con los objetivos planificados:

> Objetivos planificados
Contenido > Informacion recolgctada
> Resultados obtenidos
» Propuestas realizadas
> Andlisis realizados
» Conclusiones del proyecto
La metodologia usada para este proyecto es Cuantitativa ya
gque se realiza un analisis del estado actual de la
Metodologia organizacion en cuanto a la seguridad del sistema de
informacion en la Agencia de Aduanas Move Cargo S.A.
Nivel 1.
El tipo de investigacion para este proyecto es correlacionar
Tipo de ya que se validar la relacion que existe entre los paramentos

investigacion

del sistema de seguridad informatica y los ataques
informéticos.

Conclusiones

Se puede concluir que con el disefio de un sistema de
gestion de seguridad informatico dentro de los
procedimientos de la Agencia de Aduana Move Cargo S.A.
Nivel 1. Estara preparada para asumir, disminuir, eliminar o
trasferir los riesgos y amenazas que se puedan presentar en
la organizacion que pudiera afectar la informacion.

Recomendaciones

Es importante poder mantener el SGSI disefiado acorde con
las caracteristicas de la empresa, el medio el que se
desempefia, el servicio prestado y la reglamentacion
aplicable por lo cual se recomienda que se establezca
capacitaciones sobre nuevas tecnoldgicas y metodologias
de seguridad constantemente a los involucrados y a la
gerencia
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