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RESUMEN

El proyecto permitié evidenciar y dar a conocer fallas de seguridad en sistemas de
comunicacion inalambricas en el municipio de Aguazul, haciendo uso de los
diferentes métodos que existen para realizar pentesting a redes inaldmbricas (Wi-
Fi).

Se encontraron graves fallas de seguridad, la gran mayoria de redes Wi-Fi en el
municipio de Aguazul son susceptibles a ataques sencillos, el problema mas comun
encontrado es el sistema de generacién de contrasefias que implementan las
empresas prestadoras del servicio de internet, ese problema hace que las
contrasefas sean facilmente deducibles y por ende vulnerables a ataques de fuerza
bruta.
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INTRODUCCION

La seguridad de la informacién y de las redes inalambricas son importantes para
garantizar los pilares de la seguridad informatica: confidencialidad, integridad y
disponibilidad.

El presente documento evidencia y da a conocer las Fallas de seguridad en
sistemas de comunicacion inalambricas en el municipio de Aguazul, se realizé una
serie de auditorias a las redes con el fin de cumplir a cabalidad con los objetivos del
proyecto.

En el presente se encuentran las conclusiones al detalle del proceso realizado
incluyendo, métodos de auditorias, tipos de vulnerabilidades y la documentacion
paso a paso del proceso de pentesting realizado a las diferentes redes en el
municipio, Se tomdé como muestra una o mas redes de cada operador del total de
los distintos operadores de internet del municipio de Aguazul-Casanare, se
realizaron las respectivas pruebas de todas las maneras posibles para lograr
evidenciar los problemas que tienen esas redes.

Las empresas proveedoras de internet en el municipio de Aguazul no configuran
adecuadamente los routers y asignan contrasefias las cuales son facilmente
predecibles o default, esto hace que dichas redes estén susceptibles a distintos
atagues que pueden ver comprometida la seguridad del sistema, La seguridad en
las redes inalambricas son un factor a tener en cuenta para cualquier persona u
organizacién y saber las técnicas de auditoria de redes se hace indispensable para
saber como defenderse ante dichos ataques, actualmente en el municipio de
Aguazul se han visto muchos problemas con respecto a la seguridad de las redes
ya que hay muchas personas que ya saben del tema y logran acceder a las redes
inalambricas haciendo uso de herramientas avanzadas de auditoria de redes, es un
problema muy grave que se tiene que evidenciar ya que esto no puede pasar por
alto.
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1. DEFINICION DEL PROBLEMA

1.1. ANTECEDENTES

Actualmente en el mundo no se tiene en un lugar de interés la seguridad informética.
En la rama de la seguridad informética existe entidades las cuales por medio de
certificaciones e implementaciones controles pueden llevar a cabo mejoras de
seguridad que llegan a garantizar una buena seguridad en cuanto a todo lo referente
seguridad de la informacion y toda la infraestructura tecnologica informéatica y de
sistemas.

En la actualidad las empresas prestadoras del servicio de internet domiciliario y para
empresas, no cobran o implementan controles de proteccion en cuanto a la
seguridad de las redes LAN y WLAN.

Existen ahora protocolos de cifrado “supuestamente seguros” pero en algunos
lugares de Colombia se siguen instalando protocolos que ya son obsoletos por su
nivel de vulnerabilidad como los ya conocidos WEP de 64bits y 128bits.

En muchos municipios de Colombia los operadores de internet no se interesan por
instalar redes inalambricas seguras ya sea por falta de hardware o conocimientos,
La mayoria de personas creen que las redes son seguras, Hay un gran
desconociendo en cuanto a la seguridad de las redes esto hace que muchas
personas que conocen la forma de vulnerar las redes se encargan de realizar delitos
informaticos como robo de informacion con fines lucrativos

Actualmente existen varios tipos de protocolos unos mas seguros gue otros, pero
ninguno con un nivel de seguridad del 100%

A continuacion, se muestra una tabla en donde se pueden observar los diferentes
protocolos que existen y sus respectivas vulnerabilidades.

13



Tabla 1 Protocolos WLANs IEEE 802.11 (Wi-Fi) y sus vulnerabilidades

Protocolos WLANSs IEEE 802.11 (Wi-Fi) y sus vulnerabilidades

WEP e La linealidad del CRC — ICV lineares (integrity Check

Estandar 802.11b |  Value)

algoritmo RC4 e El chequeo de la integridad independiente de la llave

e Los IV (Initialization Vector) eran demasiado cortos,
reutilizacion de IV’s, Débiles IV's

e Latransmision de IV's en plaintext

¢ Vulnerabilidad Shared key Authentication

¢ No impide la falsificacion de paquetes

Longitud de
claves 64 (40) o
128 (104) bits

WPA e Susceptible a des-autenticacion de clientes

Estandar 802.11g | * Susceptible a ataques de denegacion de servicios
algoritmo e Se pueden desasociar usuarios

RCATKIP e Mediante la captura del handshake debido a una
Longitud de asociacion permite ataques de diccionario o fuerza bruta.
claves 128 a 256 | ® Se puede capturar informacion (sniffing)

bits

WPA2 e Susceptible a des-autenticacion de clientes
| » Susceptible a ataques de denegacién de servicios
Estandar 802.11i | 4 ge pueden desasociar usuarios

Algoritmo AES e Mediante la captura del handshake debido a una
, asociacion permite atagues de diccionario o fuerza bruta.
Longitud de . . e
e Se puede capturar informacion (sniffing)
claves 128 a 256 . .
bits ¢ Vulnerable a reinstalacion de claves (Krack)

e Susceptible a contaminacion radial, (Ruido RF)

Fuente. El autor
1.1.1. Protocolos obsoletos vulnerables: WEP.

e WEP de 64bits: fue el primer estandar de encriptacion (WEP) tiene
demasiados problemas de seguridad, es muy vulnerable y no es nada
recomendable.

e WEP de 128bits: se basa en el sistema WEP anterior pero con un cifrado
de mayor tamafio, de igual manera es inseguro y para nhada
recomendable.
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1.1.2. Protocolos con riesgo medio: WPA, WPAL, WPA2.

e WPA 0 WPAL, fue una buena transicion y se arreglaron muchos fallos con
respecto a WEP, pero ahora no es seguro.

¢ WPA-PSK (AES): usa el protocolo inalambrico WPA con un cifrado
mejorado AES.

e WPA2-PSK (TKIP): usa un cifrado TKIP con el estandar WPA2.

1.1.3. Protocolo recomendado: WPA2-PSK(AES)

e WPA2-PSK (AES): es la opcién mas segura. Utiliza WPA2 que es el ultimo
estandar de encriptacion, y también usando el cifrado mejorado de
encriptacion AES 4]

1.1.4. Crecimiento de las fallas de seguridad de las redes Wi-Fi

Al pasar el tiempo se modernizan los métodos de Hacking y cada vez son mas
complejos, las corporaciones encargadas de realizar los protocolos 802.11 hacen
su mayor esfuerzo por cada vez brindar un nivel de seguridad mas avanzada pero
siempre quedan fallas las cuales se pueden explotar para lograr conseguir acceso
a las redes, por lo tanto se requiere que se mejoren los protocolos de tal manera
gue no se permita realizar ataques de denegacion de servicios y mucho menos
ataques de des-autenticacibn que permitan capturar paquetes que se puedan
desencriptar por medio de ataques de diccionario (Fuerza bruta)

Las fallas han aumentado desde la desastrosa implementacion del protocolo WEP
el cual tubo innumerables fallas y que ahora no es para nada recomendado, con la
salida del WPAZ2 se logro reducir las fallas y brindar un poco mas de seguridad, pero
esto no es suficiente ya que siempre hay alguien intentando y probando nuevos y
mejorados métodos para lograr vulnerar aun los protocolos mas seguros.

En la actualidad existen varios métodos por los cuales vulnerar el altimo protocolo
de red los cuales son muy efectivos, las noticias sobre estas fallas no se publican
0 no se dan a conocer ya que son muy minimas las denuncias sobre algun caso de
delito informatico derivado del acceso no autorizado a una red inalambrica
protegida.

En la cultura colombiana no se tiene por costumbre la seguridad, es un hecho que
la gran mayoria de redes inaldmbricas son inseguras, pero nadie hace algo al
respecto.

[4] Isidro Ros. Muycomputer. Wi-Fi y protocolos de cifrado. 13 de noviembre, 2016. Disponible en:
https://www.muycomputer.com/2016/11/13/wifi-cifrado-todo-saber/
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1.2. DESCRIPCION

En el municipio de Aguazul hay prestadores de internet como son Claro, Movistar,
Tigo, Directv, Telefbnica, Internet Inalambrico, Azteca entre otros y debido a que las
empresas prestadoras de internet Hogar Wi-Fi configuran mal los puntos de acceso
y colocan contrasefias débiles o con patrones conocidos es muy facil obtener
acceso a esas redes.

El problema reside en la falta de seguridad debido a la mala configuracion en los
routers esto hace que queden fallas de seguridad con las cuales los atacantes
puede tener acceso a la informacion importante y confidencial de los usuarios de
dichas redes quienes confian ingenuamente en la proteccion de dicho sistema, la
gravedad de esto es alta y solucionar estos problemas es de caracter urgente.

1.3. FORMULACION DEL PROBLEMA

¢, Qué pasaria si alguien sin autorizacion ingresa a su red y se roba o elimina su
informacion confidencial?

Como ejemplos se tienen los testimonios de las personas afectadas por estos
hechos, ellos manifiestan que por motivos que alun desconocen, personas sin
autorizaciéon ni permisos pudieron tener acceso a la red sin darles la contrasefia y
esas personas estan haciendo uso del servicio realizando descargas haciendo que
la navegacion se vea afectada por la lentitud. Esto pasa en los casos menos graves,
pero que pasaria si de esta misma manera accedieran a la red de una empresa en
donde tienen archivos en compartidos de red.

Las redes que tienen estos tipos de fallas son susceptibles a distintas técnicas de
intrusion como son: - explotacién de la vulnerabilidad wps (generador de pines) —
fuerza bruta con diccionarios modificados — fuerza bruta con diccionarios numéricos
de 1 a 100 millones — ingenieria social — Keyloggers — phishing — Sniffing -
denegacion de Servicio. 1

1 |dentificacion de ataques y técnicas de intrusiéon. Una técnica de intrusién es un conjunto de actividades que tienen por
objetivo  violar la  seguridad de un sistema informatico. Disponible  en: http://redyseqguridad.fi-
p.unam.mx/proyectos/tsi/capi/Cap3.html
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1.4. JUSTIFICACION

La necesidad de una maximizacién de la seguridad es tema a fortalecer para
garantizar un mayor grado de confidencialidad de la informacion.

Este proyecto tiene como fin evidenciar y dar a conocer fallas de seguridad de las
redes wi-fi domiciliarias, ya que en el momento se han venido repitiendo
constantemente errores de seguridad en el momento de configurar el router y en la
asignacion de las contrasefias, esto se hara con herramientas de auditoria
especiales para la deteccion de los errores.

La razon por la cual se pretende realizar la monografia es para que las personas se
enteren que estan vulnerables a intrusiones no deseadas y que la informacion
puede estar en peligro al no tener las debidas medidas de seguridad que garanticen
una integridad de los datos.

Para corregir estos errores propuestos anteriormente se describird en modo de
conclusion en la monografia las formas en las que se pueden solucionar estos
problemas de manera que quedara a consideracion del usuario realizar los cambios
necesarios. Un ejemplo de solucion seria la deshabilitacion de la funcionalidad wps
la cual es un medio por el cual se generan vulnerabilidades.

Este proyecto aportara conocimientos avanzados en el campo de la seguridad
informatica a tal grado que si se implementan las correcciones a estos errores
tendria un impacto social importante ya que el tener la informacion segura en estos
tiempos es muy importante para las personas y organizaciones.

El proyecto tiene una duracion estimada de 4 meses en las cuales se realizaran las
respectivas actividades para dar cumplimiento a los objetivos propuestos.

El Proyecto analizara el total de las redes inaldmbricas del municipio de Aguazul
Casanare tomando como muestra una o mas redes de cada operador del total de
los distintos operadores de internet y se le haran las respectivas pruebas de todas
las maneras posibles para lograr evidenciar los problemas que tienen esas redes.
Aguazul es un municipio grande y tiene muchos operadores como Claro, Movistar,
Tigo, Directv, Telefbnica, Internet Inaldmbrico, Azteca entre otros; luego de esto, se
dara un veredicto de cuales fueron las redes mas seguras y en seguida se genera
un listado de las redes las cuales se encontraron fallas o errores.
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2. OBJETIVOS

2.1. OBJETIVO GENERAL

Realizar un estudio en el municipio de Aguazul - Casanare que permita evidenciar
y dar a conocer las Fallas de seguridad en sistemas de comunicacion inalambricas.

2.2. OBJETIVOS ESPECIFICOS

1. Dar a conocer las distintas maneras de explotar dichos errores de seguridad.

2. Realizar pruebas de intrusion en el municipio de Aguazul con herramientas
de auditoria para evidenciar errores de seguridad en las redes Wi-Fi.

3. Documentar cada una de las acciones con el fin de tener pruebas concisas
de dichos hallazgos.

4, Documentar las soluciones a los fallos de seguridad encontrados en las redes
inalambricas.
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3 MARCO REFERENCIAL

3.1 ESTADO DEL ARTE

3.1.1 Historial ataques y vulnerabilidades de redes Wi-Fi.

Vulnerabilidades de seguridad Wi-Fi, un grupo de investigadores han encontrado en
el mes de octubre del 2017 diversas vulnerabilidades que hacen que todas las redes
inaldmbricas Wi-Fi sean inseguras, se trata de KRACK, este tipo de ataque se le
conoce como ataque de reinstalacion de clave y puede afectar a todos los
estandares Wi_Fi y también sus distintos protocolos de cifrado, esta noticia fue de
gran relevancia a nivel mundial ya que estuvo en peligro la gran mayoria de
dispositivos, pero gracias a que se mantuvo en secreto durante un tiempo esto le
dio tiempo a las empresas encargadas de solucionar dichos fallos de crear un
parche de actualizacion que ayudo a mitigar dicha vulnerabilidad.

Existe una gran vulnerabilidad la cual es la de poder visualizar todo el historial de
las redes Wi-Fi a las que nos hemos conectado tanto por Smartphone como por
computadora, esto se puede lograr rooteando los maviles, con los privilegios de
super usuario se pueden acceder a dicho historial por medio de una simple app, en
cuanto a Windows hasta Windows 7 se podia visualizar dichas contrasefas de
redes a partir de la salida de Windows 8 se quit6 dicha posibilidad, pero por medio
de una simple herramienta como lo es “"dumpper” se puede acceder al historial de
contrasefias ya sea en cualquier version de Windows, esto representa una
vulnerabilidad grave ya que cualquiera que se robe 0 haga uso de algun dispositivo
sin autorizacion podra ver las claves de todas las redes a las que se ha conectado
con anterioridad.

Acceso a la configuracién del punto de acceso (Router), gracias a las contrasefias
por defecto, la gran mayoria de routers tiene un login primario para la configuracion
de dicho dispositivo y en muchas de las ocasiones no se cambia y ello permite que
se pueda acceder a toda la configuracién y la contrasefia de red inalambrica,
normalmente el usuario y la contrasefia es “admin”, si una persona lograra ingresar
de manera no autorizada a dicha red podra modificar el nombre de la red, la
contrasefia o dejar sin uso dicho dispositivo.
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Vulnerabilidad del protocolo WEP, el protocolo WEP con el cifrado RC4, este
sistema de seguridad usaba el formato hexadecimal, la vulnerabilidad de este
protocolé se popularizo, hubo muchos problemas a nivel mundial y se perdieron
miles de millones de ddlares, este sistema fue facilmente crackeado y se realizaron
bastantes herramientas muy eficientes como lo fue la suit de aircrack-ng.

Unos de los mas graves casos de crackeo fue protagonizado por el hacker Albert
Gonzalez quien fue capturado y condenado a 20 afios de prisién por robar 100
millones de cuentas de usuario y esto supuso pérdidas apreciadas por mas de 1000
millones de délares.

3.1.2 Nacional

GEOVANNY ALONSO RAMIREZ HERRERA estudiante de la Universidad Nacional
Abierta Y A Distancia “Unad” para el afio 2017, GEOVANNY para optar por el titulo
de especialista en seguridad informética realiz6 un proyecto que denomind
“‘DETERMINAR LOS PRINCIPALES ATAQUES A LOS QUE SE EXPONEN LOS
USUARIOS QUE UTILIZAN LA RED WI-FI “IDEA INTERNET EN EL PARQUE” DEL
MUNICIPIO DE URRAOQ” se enfocé en Investigar tres tipos de ataques a los que
estan expuestas las redes WI-FI. Analizo y recomendd buenas practicas de
seguridad para que sean tenidas en cuenta por los usuarios de la red WI-FI “IDEA
internet en el parque”, de la Plaza Rafael Uribe Uribe del municipio de Urrao antes
de conectarse a la red. Este proyecto esta disponible en linea en el siguiente link:
http://hdl.handle.net/10596/17596

HECTOR RICARDO TRIANA ACEVEDO, Estudiante de la universidad nacional
abierta y a distancia “UNAD” para el afio 2015, HECTOR para optar por el titulo de
especialista en seguridad informatica realizO un proyecto que denomind
“TECNICAS BASICAS DE EXPLOTACION DE VULNERABILIDADES ACTUALES
EN LOS SISTEMAS DE PROTECCION DE REDES WI-FI EN SOHO” en dicho
proyecto se hace énfasis en los métodos de pentesting que estan disponibles para
la auditoria de seguridad que implemento6 en la empresa objetivo, en su justificacion
recalc6 que el estdndar WPS es una funcionalidad de las redes la cual es
aprovechada para acceder a la red sin autorizacion alguna. Su objetivo general era
“‘Determinar las vulnerabilidades mas comunes en los sistemas de proteccion de
redes WI-FI que implementan los operadores locales de redes usando técnicas de
hacking” 2

[2] HECTOR RICARDO TRIANA ACEVEDO, 2015. técnicas basicas de explotacion de vulnerabilidades actuales en los
sistemas de proteccién de redes wi-fi en soho http://repository.unad.edu.co:8080/bitstream/10596/3839/3/80374178.pdf
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En Colombia se ha hecho poca investigacion en cuanto a la seguridad de las redes
wi-fi, las metrologias de pentesting y las vulnerabilidades expuestas en este
proyecto son poco conocidas y no hay mucha informacion al respecto en internet.

3.1.3 Internacional

JOSE MANUEL LUACES NOVOA, Estudiante de la universidad Oberta de Catalufia
para el afio 2013, José Manuel para optar por el titulo de Ingeniero en
telecomunicaciones, realiz6 un proyecto que denomind “Seguridad en redes
inaldmbricas de area local (WLAN)” en dicho proyecto se enfatiza en dar a conocer
la seguridad que existe en las redes WLAN y los ataques que hay para las redes
WLAN “Dado que las comunicaciones inalambricas viajan libremente por el aire,
una persona equipada con una antena que opere en el rango de frecuencias
adecuado y dentro del area de cobertura de la red puede captarlas.” Los objetivos
a alcanzar en este proyecto son los siguientes: Definir de forma clara las WLAN,
Valorar las ventajas y los inconvenientes del uso de estas redes, Analizar las
propuestas de seguridad actuales que hay para este tipo de redes, ldentificar los
diferentes tipos de atagues que podemos encontrar actualmente, Comprobar
mediante auditoria los métodos de seguridad WLAN mas utilizados actualmente,
Crear una WLAN segura mediante servidor de autenticacion y autorizacion
Radius.®!

ALEJANDRO GONZALEZ MARTINEZ Estudiante de la universidad Oberta de
Cataluia para el afio 2016 realizo un proyecto para optar por el grado de tecnologias
de telecomunicaciones, nombro al proyecto “Estudio de los riesgos relacionados
con las redes Wi-Fi” el objetivo principal del proyecto es la de realizar un estudio
completo de la seguridad en las redes inalambricas implementadas con Wi-Fi. Se
pondran de manifiesto los problemas, mas comunes, presenta en el campo de la
seguridad. también se dardn una serie de soluciones y recomendaciones que
obstaculicen lo maximo posible esos intentos de acceso no autorizados, Este
proyecto esta disponible en linea en el siguiente
link:http://openaccess.uoc.edu/webapps/o2/bitstream/10609/52924/9/aglezTFG061
6memoria.pdf#page=12&zoom=100,0,725

[3] José Manuel Luaces Novoa. Trabajo de Final de Carrera. Seguridad en redes inalambricas de area local (WLAN)
http://openaccess.uoc.edu/webapps/o2/bitstream/10609/18804/6/jluacesTFC0113memoria.pdf
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3.2 MARCO CONCEPTUAL

En este marco se encuentran unas definiciones que se veran en el proyecto; la
mayoria de herramientas informéticas nombradas a continuacién estan incluidas en
la distribucion de linux (wifislax64 1.1) es en su totalidad software libre.

o HASH: Un hash es una conversion o traduccion que se realiza con diferentes
algoritmos, es una funcion muy utilizada para encriptar informacion o para garantizar
la integridad de la informacién, Por ejemplo, la conversion a hash de la palabra
(hola) con el algoritmo MD5 es (4d186321c1a7f0f354b297e8914ab240)

o HANDSHAKE: Handshake es el establecimiento de conexién de sistemas de
comunicacion, su traduccion es apretdbn de manos, se podria decir que es un
paquete de informacién que envia un dispositivo para enlazarse con un terminal.

En dicho paquete de conexion o enlace se encuentran los parametros e informacion
necesarios para establecer el intercambio de informacion, entre esa informacion
estan las contrasefias Wi-Fi y se encuentran de forma codificada por medio de la
traduccion a hash.

o PENTESTING: Es la accion de realizar diversas pruebas de penetracion a
sistemas protegidos con el fin de descubrir fallas o vulnerabilidades de seguridad y
de esta manera prevenir ataques de piratas informaticos u otros peligros.

o CRACKEAR: Accion de romper la seguridad de un sistema informatico para
obtener algun beneficio derivado de ello, las maneras mas usadas para esta practica
es la ejecucion de ataques de fuerza bruta. Descifrar contrasefias por métodos
informaticos algoritmicos es denominado Crackeo,

o TARJETAS DE GRAFICOS: Son unidades de procesamiento de graficos
encargadas de procesar contenido multimedia en general, también se usan para
realizar tareas de crackeo con mayor rapidez, las tarjetas graficas debido a que son
creadas para procesar gran cantidad de ejecucion de algoritmos matematicos
complejos son recomendables para realizar comprobaciones de hashs prueba/error
(Fuerza bruta).

o AIRCRAK-NG: Es una herramienta especializada en crackear claves 802.11
WEP y WPA/WPA2-PSK. Aircrack-ng puede realizar comprobaciones de hash/hash
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gue permite decodificar informacién de paquetes encriptados, aircrack-ng es
usualmente usado para tareas de crackeo ya que esta herramienta permite convertir
una serie de variables a hash y realizar una comprobacion con otro hash.

o AIRSSL: Herramienta para crear un punto de acceso falso (AP fake) los
beneficios de crear un AP son con el fin de capturar informacion y todo lo que ello
con lleva. ejemplo, hacer que un dispositivo se conecte a él pensando que es el
Punto de acceso legitimo.

o AIROSCRIPT: Es un script que se encuentra en la suite aircrack-ng, con el
que se puede realizar todos los ataques en dicha suite automaticamente sin
introducir comandos.

o GOYSCRIPT-WEP: Software similar a la suite de Aircrack-ng para la explotar
vulnerabilidades en el cifrado protocolo WEP.

o BRUTUSHACK: BrutusHack es una herramienta, para ejecutar diccionarios
con parametros pre-configurados con un handshake, anteriormente capturado.

o GOYSCRIPT WPA: Script de la suit de Goyfilms para atacar al protocolo por
pines WPS a fuerza bruta si es necesario.

o REAVER: Es un script para ataques por fuerza bruta a la funcionalidad WPS:
envia uno por uno todas las variantes posibles de pines a un punto de acceso
objetivo, cuando se encuentra el pin valido se puede autenticar y conseguir la clave
WPA.

o STRINGENERATOR: Es un Generador de diccionarios, para crackear
handshake de redes WPA. Es una herramienta muy completa con la que se puede
crear diccionarios con las variables personalizadas como consideremos eficaces,
para algun caso en especifico.

o WPSPINGENERATOR: Herramienta creada por SeguirdadWireless.net, con
el cual se pueden visualizar objetivos con WPS activado y ademas comprueba su
direccion MA C con una base de datos para verificar si el router utiliza un pin con
patron conocido o por default. Si se encuentra el pin en la base de datos se obtiene
la clave WPA en segundos 4

[4]Sanson - HERRAMIENTAS DE AUDITORIA WIRELESS - 15-04-2016 - Disponible en:
http://foro.seguridadwireless.net/manuales-de-wifislax-wifiway/manual-basico-de-wifislax-y-sus-herramientas-de-auditoria/
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3.3 MARCO LEGAL

3.3.1 INFORME: Amenazas de cibercrimen en Colombia 2016-2017 centro de
cibernético policial.

Segun el informe de amenazas de cibercrimen del centro cibernético policial de
Colombia en los afios 2014, 2016, 2016 y 2017 se realizaron 13.774 denuncias por
delitos informaticos. [°]

* 12074 Hurtos por medios informéticos.

« 2389 Accesos abusivos a un sistema informético.

2195 Violaciones de datos personales.

625 Transferencias no consentida de activos.

+ 259 Suplantaciones de sitios web para capturar datos personales.

« 100 Dafos Informéticos.

* 69 Interceptaciones de datos informaticos.

* 44 Usos de software malicioso.

« 24 Obstaculizaciones ilegitimas de Sistemas informaticos o redes de
telecomunicaciones.

3.3.2 Accesos abusivos a un sistema informatico. Es de los delitos mas cometidos,
consiste en que el delincuente accede sin autorizacion o por fuera de lo acordado a
todo o en parte de un sistema informatico que esta protegido con medidas de
seguridad o se mantiene dentro del mismo haciendo uso de los datos o de red. [

3.3.3 Implicaciones legales por acceder a un sistema informatico sin autorizacion.
En general los delitos informaticos en Colombia estan tipificados en la Ley 1273 del
5 de enero de 2009

[5ICIBERCRIMEN EN COLOMBIA 2016-2017 CENTRO DE CIBERNETICO POLICIAL. Ministerio de defensa nacional policia
nacional de Colombia. Documento pdf disponible para la descarga en: https://caivirtual.policia.gov.co/contenido/informe-
amenazas-del-cibercrimen-en-colombia-2016-2017

[e(]Ram6n J. Pérez - Los 10 delitos informaticos méas frecuentes - 20 octubre, 2015. Disponible en:
https://pro.qgiztab.com/2015/10/20/los-10-delitos-informaticos-mas-frecuentes/
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“Articulo 269A: Acceso abusivo a un sistema informatico. El que, sin autorizacion o
por fuera de lo acordado, acceda en todo o en parte a un sistema informatico
protegido o no con una medida de seguridad, o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrira en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1.000 salarios minimos legales mensuales vigentes.” 7]

3.3.4 Caso ocurrido en Colombia por delitos de Acceso abusivo a un sistema
informatico. En una operacion efectuada por la Fiscalia General de la Nacion y la
Policia Nacional, fueron capturadas 16 individuos, 13 de ellos adscritos a la Policia
Metropolitana de Barranquilla, por otros delitos.

Después de una exhaustiva investigacion, se establecio que los policias estarian
cometiendo delitos de acceso no autorizado a sistemas informaticos protegidos con
el fin de consultar informaciones personales a través de una herramienta que
permite tener la informacién sobre la vigencia de seguros obligatorios y de la
revision técnico-mecdanica de los automéviles exigiendo dadivas a cambio de no
aplicar la norma. @

[7]Ley 1273 del 5 de enero de 2009 Articulo 269A: Acceso abusivo a un sistema informatico.
[8] CARACOL RADIO, Barranquilla 23/11/2016 Capturan a 13 policias por presunto Acceso Abusivo a Sistemas Informaticos.
Disponible en http://caracol.com.co/emisora/2016/11/23/barranquilla/1479900086 849154.html
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3.4 MARCO TEORICO

3.4.1 Protocolos 802.11. Los protocolos 802.11 son la base de Wi-Fi. Las
tecnologias especificas utilizadas por los dispositivos Wi-Fi contienen 802.11a, b, g,
y n. 802.11n fue ratificado por IEEE en septiembre 2009, es un estandar nuevo,
802.11g es compatible con 802.11b, 802.11n es compatible con 802.112

Cuando se opera a 5 GHz, y con b/g en una banda de 2.4 GHz. 802.11n puede usar
dos canales contiguos de 20 MHz, quedarian 40MHz lo que no esta contemplado
en los estandares preliminares, con lo anterior se puede alcanzar rendimientos
reales superiores a 100 Mbps. Este estandar permite inclusive optimar esta cifra
usando multiples salidas de datos y ya existen dispositivos que utilizan esta
modalidad.

802.11a,b, y g son en el momento parte del estandar IEEE 802.11-2007 que
entiende todas las enmiendas certificadas hasta ese afio, incluido el 802.11e que
permite QoS (calidad de Servicio).[lPag-5

3.4.2 Canales de los radios 802.11

Tabla 2. Canales IEEE 802.11 b/g Wi-Fi

Banda Frecuencia Canal
2.4GHz 2412.0 MHz 1
2.4GHz 2417.0 MHz 2
2.4GHz 2422.0 MHz 3
2.4GHz 2427.0 MHz 4
2.4GHz 2432.0 MHz 5
2.4GHz 2437.0 MHz 6
2.4GHz 24642.0 MHz 7
2.4GHz 2647.0 MHz 8
2.4GHz 2452.0 MHz 9
2.4GHz 2457.0 MHz 10
2.4GHz 2462.0 MHz 11
2.4GHz 2467.0 MHz 12
2.4GHz 2472.0 MHz 13
2.4GHz 2484.0 MHz 14

Fuente: http://www.scielo.org.co/img/revistas/cein/v23n2/v23n2a01tl.jpg
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3.4.3 Topologia de las redes inalambricas. Todas las redes inalambricas complejas
estan constituidas por las combinaciones de uno mas de las siguientes tipologias
de conexiones [¥Ipag-12

3.4.3.1 Punto a Punto. El enlace mas simple es una conexién punto a punto.
Estas conexiones pueden usarse para ampliar una red a gran distancia.

Figura 1. Tipologia de red WLAN Punto a Punto
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FUENTE: http://www.eslared.org.ve/walc2012/material/track1/05-
Introduccion _a las redes WiFi-es-v2.3-notes.pdf pag.13

Las conexiones punto a punto ofrecen el mayor ancho posible entre todas las
configuraciones indicadas porque hay poca contienda por usar un canal.[6Pag-13

3.4.3.2 Punto a Multipunto. Es cuando un nodo debe comunicarse con el punto
central se tendria una red punto a multipunto.

Figura 2. Tipologia de red WLAN Punto a Multipunto
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FUENTE: http://www.eslared.org.ve/walc2012/material/track1/05-
Introduccion a las redes WiFi-es-v2.3-notes.pdf paqg.14

La conexidén punto a multipunto una topologia muy comun. Considerandose en un
caso un AP con demasiados clientes, A menudo la red punto a punto puede
transformarse a redes punto a multipunto es posible conectarse inaldmbricamente.
El esquema de redes punto a multipunto es muy distinto de las redes punto a punto.
No se puede sencillamente reemplazar una antena parabdlica por una
omnidireccional y esperar que eso sea todo. [¥lpag.14

[9] ICTP. Introduccién a las redes Wi-Fi. Materiales de entrenamiento para instructores de redes inaldmbricas.
Disponible en: http://www.eslared.org.ve/walc2012/material/track1/05-Introduccion_a las redes WiFi-es-v2.3-

notes.pdf
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3.4.3.3 Multipunto a Multipunto. Cuando todos los nodos de una red pueden
comunicarse con cualquier otro tendriamos una red multipunto a multipunto,
también es conocida como redes en malla (mesh) o ad-hoc.

Figura 3. Tipologia de red WLAN Multipunto a Multipunto
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FUENTE:http://www.eslared.org.ve/walc2012/material/track1/05-
Introduccion a las redes WiFi-es-v2.3-notes.pdf pag.14

Las conexiones Multipunto a Multipunto son un poco mas complejas, pero también
mas flexibles que las conexiones punto a multipunto. No hay una autoridad central
en una red en malla. La tipologia de malla automaticamente incluye nuevos nodos
a medida que se afiaden a la red, sin la necesidad de cambiar configuraciones de
ningln nodo existente. Las conexiones en malla suelen ser dificiles de afinar a
comparacion de las redes punto a punto y punto a multipunto. Lo complicado es la
escogencia del canal a ser utilizado en la red. Por lo que cada nodo comunica con
todos los demas, solo es posible usar un canal en una malla dada. Esto oprime de
gran manera el caudal maximo permitido. [?lpag-14

3.4.4 Modos de funcionamiento y operacion en Wi-Fi. Los dispositivos emisores y
receptores de ondas wi-fi dependiendo sus especificaciones pueden operar bajo los
siguientes modos

e Master (AP -access point-)
El modo master (también llamado modo AP o de infraestructura) se utiliza para
instalar una red con un punto de acceso que enlaza a los diferentes clientes. El
punto de acceso AP crea una red con un SSID y un canal que ofrece los servicios
de la red. Los terminales Wi-Fi en modo master logran comunicarse soélo con los
terminales asociados a ellos que estan en modo managed. [6lPag-17

¢ Managed (también llamado cliente o estacién)
El modo cliente. Los terminales inalambricos en modo managed se unen a una red
generada por el master y automaticamente cambia el canal para conectarse al del
master. Los clientes que utilizan un determinado punto de acceso estan asociados
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con él. El radio en modo managed no puede enlazarse directamente entre si y s6lo
se puede conectar con el master al cual esta asociado. [6lpag-18

e Ad-hoc (usado en redes en malla)
El modo Ad-hoc modo se usa para generar redes en malla donde:
» No hay terminales en modo master (AP)
» Se realiza la conexién directamente a todos los nodos, Los terminales
deben estar dentro de su rango de sefal para poder comunicarse y deben
escoger un nombre de red y canal igual. [€lPag-19

e Modo Monitor (no se usa normalmente en comunicaciones)
El modo Monitor se utiliza para oir pasivamente el trafico en un canal dado. Es Uutil
para:

» Analizar los inconvenientes en un enlace inalambrico.
» Ver el uso del espectro en una zona.
» Ejecutar tareas de mantenimiento y de seguridad.

El modo monitor se utiliza en herramientas de auditoria (tales como Kismet) para oir
pasivamente el trafico que se transmite en un canal seleccionado. Esto ayuda a que
el analisis de los inconvenientes la red y en la visualizacién del uso local del
espectro. El modo monitor no se utiliza normalmente para comunicaciones. [6lpag-20

[6] ICTP. Introduccion a las redes Wi-Fi. Materiales de entrenamiento para instructores de redes inaldmbricas. Disponible en:
http://www.eslared.org.ve/walc2012/material/track1/05-Introduccion_a_las_redes WiFi-es-v2.3-notes.pdf
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4 LABORATORIO DE ATAQUE CON PENTESTING

FASE |

En esta fase se dara a conocer las distintas maneras de explotar o aprovechar los
errores de seguridad de las redes inaldmbricas Wi-Fi, se tienen en cuenta todos los
métodos posibles y se realiza una explicacion detallada.

4.1 METODOS DE PENTESTING DISPONIBLES PARA WPA/WPA2 PSK

4.1.1 Método 1: Explotacion de la vulnerabilidad WPS. ¢ Primero qué es WPS?

WPS es Wi-Fi Protect Setup, esta es una utilidad de los routers que permite realizar
conexiones mas seguras y faciles para dispositivos.

El WPS sirve para conectar con un router sin necesidad de ingresar contrasefa
alguna, para ello se debe activar el escaner WPS del dispositivo oprimir el botén
WPS del router y de esta manera ya tendra acceso a la red.

Este método consiste en aprovechar la vulnerabilidad WPS, en muchos casos esta
funcionalidad esta activada permitiendo una conexion facil y rapida para cualquier
atacante, debido a que hay muchas redes que tienen el pin por defecto.

Para atacar una red con vulnerabilidad WPS necesitamos ejecutar una herramienta
de Wifislax la cual nos permitira realizar un escaner de las redes las cuales tienen
activada la Funcion WPS luego determina cual es el pin para dicho router y lo envia,
lo confirma y de vuelta envia la contrasefia de la red.

La mayoria de redes Wi-fi de movistar son susceptibles a esta vulnerabilidad ya que
los médems vienen configurados con un pin default muy conocido el cual es
12345670.

4.1.2 Método 2: Ingenieria Social. La ingenieria social es una técnica de hacking la
cual se aprovecha de la ingenuidad y confianza de las personas.

30



Este tipo de ataque se puede realizar de muchas formas, una de las mas comunes
es por medio de una llamada haciéndose pasar por el operador de internet y
pidiendo datos los cuales ayudaran a dar con la contrasefa de la red.

Otra manera es por medio de la confianza hacer que la victima preste un dispositivo
como Smartphone, Tablet, Laptop, PC, luego facilmente por medio de programas
extraer todas las contrasefias de red que hay guardadas.

Este método de hacking es uno de los mas efectivos ya que ataca directamente al
eslabén méas débil el cual es los usuarios, Todos los Sistemas de comunicacién
inalambricas son susceptibles a este ataque.

4.1.3 Método 3: Captura de Handshake y busqueda en diccionario (Fuerza Bruta).
Esta técnica consiste en capturar un Handshake el cual es un paquete de datos que
se obtiene por medio de la desautenticacion y reconexion de un usuario legitimo de
la red.

Luego se realiza un Diccionario el cual es una lista de niumeros, letras, caracteres;
comunmente se generan en formatos (.txt).

Luego que se tienen los dos requerimientos el Handshake y el diccionario se
procede a utilizar software como aircrack-ng o hashcatGUI.

Dependiendo de la computadora se pueden obtener tiempos de Crackeo mas
rapidos, la mejor manera de Crakear contrasefias con este método es utilizar un pc
Gamer que disponga de una muy buena tarjeta de graficos de NVIDIA.

Sino se dispone de tarjeta de graficos NVIDIA se debe usar la herramienta aircrack-
ng la cual utiliza el procesador para ejecutar el Crackeo, usar el procesador no es
muy conveniente ya que este no esta demasiado optimizado para este tipo de tareas
ya que necesita de un poder de soluciébn de algoritmos mateméaticos de alta
complejidad.

El tiempo que le lleva al procesador (Intel(R) Core(TM) i7-7500U Kaby Lake a
3.5Ghz.) en Crackear una clave de 8 digitos es de 12 Horas, esto con una medida
de 2400 comprobaciones por segundo.

Si se dispone de una tarjeta grafica NVIDIA se puede usar la herramienta
HashcatGUI la cual utiliza el poder computacional de la tarjeta de gréficos, usar la
tarjeta grafica es mucho mas conveniente ya que dichas tarjetas estdn mas
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optimizadas para tareas que necesitan solucion de algoritmos matematicos de alta
complejidad, por estas razones es que también utilizan estas tarjetas para mineria
de bitcoins. Existen versiones especiales de tarjetas graficas de NVIDIA que
disponen de procesamiento paralelo CUDA la cual proporciona un incremento
considerable en los tiempos de Crackeo.

El tiempo que le lleva a la tarjeta grafica (NVIDIA: GeForce 920MX 2GB) en
Crackear una clave de 8 digitos es de tan solo 1Hora y 15 Minutos. Esto con una
medida de 19650 comprobaciones por segundo.

Estos tiempos se pueden mejorar si se dispone de diccionarios personalizados con
lo cual reduciria el tiempo, esto se puede realizar por ejemplo con las redes Wi-Fi
de movistar la cual tiene contrasefias de 10, 11, 12, 13, variables numéricas las
cuales comienzan por los numeros 009 y seguido del niumero de cedula del
propietario de la red. Teniendo ciertos numeros fijos podemos generar un
diccionario el cual contenga el 009 y seguido todas las demas posibles
combinaciones.

Para sacar por ejemplo una contrasefia de Movistar como esta 00963748264 solo
se tardaria 45 minutos con la tarjeta grafica NVIDIA: GeForce 920MX 2GB

Pero ahora con los avances tecnoldgicos se puede disponer de tanta potencia que
la Unica limitante sera el dinero, se puede construir una maquina la cual disponga
de tanta capacidad como para crackear contrasefias de 12 digitos en tan solo 4
segundos.

Si se tienen 35 millones de pesos, es posible comprar un stper computador con las
siguientes caracteristicas.

Tabla 3 Caracteristicas super computador.

Placa base Tyan

Procesador Xeon E5 X2

RAM 64gb

SSD 1TB

Tarjeta Grafica EVGA NVIDIA GeForce GTX 1080 Founders Edition X8
S.0 Ubuntu 14.04.3 Server

Software para Crackear | Hashcat y Hashview

Fuente. El autor
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Con esta inusual maquina se puede obtener una potencia de 341GH/s lo que
equivale a que analiza 300.000.000.000 de contrasefias por segundo, esto es
demasiada potencia y los tiempos de crackeo duran menos de 1 segundo, Segun
los datos estos serian algunas duraciones de crackeo con esta maquina.

e Tiempo de duracion de descifrado con variables numéricas

8 variables en: 0.001 segundos, 9 variables en: 0,01 segundos, 10 variables en: 0,1
segundos, 11 variables en: 1 segundo, 12 variables en 4 segundos, 13 variables 1
minuto, 14 variables en: 6 minutos, 15 variables en: 56 minutos.

Esto demuestra que crackear contrasefas es relativamente facil y muy rapido si se
dispone de las herramientas necesarias, y esto sin hablar que los gobiernos
mundiales tienen maquinas supremamente mas potentes que la antes expuesta con
las cuales pueden sacar cualquier contrasefia sin importar el nUmero de caracteres
y variables, facilmente podrian Crackear contrasefas que tengan 96 caracteres y
32 variables en menos de un segundo.

Llevamos mucho tiempo confiando en el sistema de contrasefias tradicional la cual
Nno es un mito que ya no son seguras para nada, esto nos llevara a implementar
medidas de seguridad que complementen o sustituyan las contrasefias como
método para asegurar una red.

4.1.4 Método 4: Phishing (Linset Evil Attack). Como bien lo dice este software, no
es ingenieria social, este ataque es uno de los métodos mas intrusivos, se trata de
bloguear y suplantar la red de la victima.

Por medio de una funcionalidad de las tarjetas de red se puede tener un control total
de las redes esta funcion es el modo monitor.

Gracias al modo monitor de las tarjetas de red es posible ver el tréfico de las redes,
saber que clientes hay en cada red, expulsar a todos los usuarios de la red o sélo a
los que se seleccione, capturar paquetes de conexion, crear redes falsas, clonacion
de redes, denegacion de servicios, dafiar el router por sobrecarga de trafico o por
exceso de intentos de conexion y todo esto sin estar dentro de la red.
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Este método consiste en ejecutar los siguientes pasos:

e Primero, se debe escanear todas las redes para buscar una red con clientes.

e Luego, se elige una red y se realiza una desautenticacion total, o sea, se
desconectan los clientes.

e Después, se capturan los datos de conexion de los dispositivos que se
volvieron a reconectar.

e Con dicha captura se realiza la desautenticacion masiva y se clona la red
original.

e Con lared original deshabilitada los usuarios tendran que conectarse a la red
clonada, cuando ingresen les pedira que por motivos de seguridad digiten la
contrasefia para que puedan tener acceso a la red de nuevo.

e Cuando los usuarios introducen la contrasefia esta llega al pc del atacante.

4.1.5 Método 5: Modo tramitador. Este método consiste en usar de manera no
autorizada la plataforma de tramitador de telefénica que es duefia movistar.

A mediados del 2016 y 2017 la compaiiia telefonica tenia una pagina web en las
gue los asesores y tramitadores, empleados de la compafia pudieran realizar
modificaciones y ver la configuracion de todas las redes movistar de Colombia, de
esta manera se podian visualizar las contrasefias sin importar que estuvieran por
default o modificadas, esta practica ilegal funcioné por un poco mas de 2 afios,
movistar realizd acciones al respecto para mitigar dicha vulnerabilidad.

A comienzos del 2016 se conocid las primeras intrusiones a las paginas de
telefénica, esto constituyo una grave falla de seguridad en las politicas internas de
la multinacional.

El método consistia en ingresar con un login a las paginas de tramitador de telecom
con alguno de los siguientes links:
http://trs.telecom.com.co/login.php

https://tramitador.telecom.net.co/soltecweb/login.html

https://tramitador.telecom.net.co/bandejaweb/login.html

Luego se tenia que ingresar usuario y contrasefia

Usuario: Gloria.vela Clave: Colombia2017
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Luego salia un panel en el que se podia administrar y ver la configuracion e
informacion de cualquier red movistar solo con ingresar el SSID.

Actualmente Telefénica cambio este sistema de tramitador, las paginas han sido
blogueadas para evitar estas practicas ilicitas. Este método representé una de las
fallas mas graves que ha tenido telefonica después de la manera tan insegura de
generar las contrasefias Wi-Fi.
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FASE I

En esta fase se establece la practica a seguir en cuanto a las pruebas de auditoria,
también se exponen la forma en la que se recolecto la informacion y las
herramientas necesarias para la correcta realizacién de los objetivos planteados.

4.2 PENTESTING A REDES WI-FI

Para esta fase del proyecto se toman como muestra una red de cada operador de
internet del municipio de Aguazul Casanare, el objetivo es realizar una serie de
pruebas de intrusién para determinar el nivel de seguridad y para evidenciar si hay
problemas de seguridad que pongan en riesgo dicha red o la informacion contenida
en ella.

Para estas pruebas de pentesting se hace uso de un sistema operativo
distribucion Linux el cual es la herramienta especializada en seguridad inalambrica
(Wifislax64bits).

Hay 5 proveedores de internet en el municipio de Aguazul cada proveedor tiene
diferentes maneras de configurar las redes inalambricas Wi-Fi.

4.3 RECOPILACION DE INFORMACION SOBRE LOS OPERADORES DE
INTERNET

A lo largo de la ingenieria de sistemas y la especializacion se comenzé con la
recoleccion de informacion entre amigos y conocidos los cuales disponen de internet
fijo e inalambrico, muchos de ellos son de operadores distintos lo cual beneficia la
compilacion de informacién, dichas personas suministraron informacion como
nombre de las redes y las contrasefias de acceso, de esta forma se logro identificar
los diferentes patrones que hay para cada operador.

4.4 SELECCION DE PARTICIPANTES PARA LAS PRUEBAS DE PENTESTING
WI-FI

Aguazul es un municipio de Colombia ubicado en el departamento de Casanare,
Cuenta con cerca de 40mil habitantes, se han elegido entre amigos y conocidos una
persona por cada operador de internet, se les realizo la debida explicacion
pertinente antes de realizar cada prueba y cada duefio dio su autorizacidén expresa.
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Las pruebas se realizaron de forma controlada sin llegar a afectar los dispositivos ni
su configuracion, No se realizaron auditorias a empresas, Unicamente a usuarios de

internet fijo residencial.

4.5 OPERADORES SELECCIONADOS Y UBICACIONES POR BARRIOS

e MOVISTAR

e UNE INALAMBRICO

e DIRECT TV INTERNET

e AZTECA COMUNICACIONES

e INTERNET INALAMBRICO TV CABLE YOPAL SAS

Todos los operadores a excepcion de AZTECA COMUNICACIONES tienen
cobertura en todo el municipio por lo cual los operadores estan dispersos de forma
homogénea en todo el municipio,

En los barrios altos del norte predominan las redes de movistar y Directv Internet y
para los barrios del sur estan mas presentes las redes de Azteca y Une.

4.6 HERRAMIENTAS NECESARIAS PARA ALCANZAR LOS OBJETIVOS

PLANTEADOS

Tabla 4. Herramientas y sus caracteristicas

HERRAMIENTA

CARACTERISTICAS

Computador portatil

Marca: ASUS ASUSTeK COMPUTER INC.
SO: Microsoft Windows 10 Pro 64-hit

Procesador: Intel(R) Core(TM) i7-7500U Kaby Lake up
to 3.5Ghz.

Memoria RAM: DDR4 8,00 GB ADATA Premier 2400
MHz

Modelo: X441UVK

NVIDIA: GeForce 920MX 2GB

Pantalla: 14” Intel HD Graphics 620 (1920x1080@60Hz)
Disco Duro: 1TB Hitachi HGST HTS541010A9E680
(SATA)

Red: Realtek 8821AE Wireless LAN 802.11ac PCI-E
NIC
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Tarjeta De Red
Inalambrica USB de alta
potencia Rompe Muros
5dBi

Marca: TP-LINK

Modelo: TL-WN7200ND

Interfaz: MinilUSB/USB

Conectividad: WPS

Antena: antena desmontable omnidireccional (RP-SMA)
Ganancia de Antena: 5dBi

Frecuencia: 2.400-2.4835GHz

Wireless Standards:

IEEE 802.11n, IEEE 802.11g, IEEE 802.11b

LS:J

Kingston 8GB DataTraveler USB 3.0 Pen Drive - DT111

S.0. (Wifislax)

Wifislax64bits: final version 1.1

Imagen: Iso

Base: slackware64-14.2

Live Wifislax

Wifislax es un live CD. Es una distribucién sistema
operativo Linux, se puede iniciar sin necesidad de
instalacion directamente desde un dvd, memorias USB
0 en disco duro. Wifislax es un linux live cd creado por
www.seguridadwireless.net y esta totalmente pensado
para realizar pruebas de seguridad a las redes wireless.

p-

rufus-usb-2-18.ex
e

Rufus: es una herramienta util que ayuda a formatear y
crear USBs de arranque, como «pendrives», tarjetas de
memoria, etcétera.

Fuente. El autor
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FASE Il

En esta fase se realizan pruebas de intrusion a las redes Wi-Fi en el municipio de
Aguazul haciendo uso de los métodos de pentesting expuestos en la fase I, se hace
uso de equipos de computo y periféricos expuestos en la fase I, con el fin de
evidenciar errores de seguridad en las redes Wi-Fi, se documentan cada una de las
acciones como prueba de dichos hallazgos.

4. 7PENTESTING A REDES WI-FI MOVISTAR

La compairiia multinacional de tecnologia y comunicaciones Telefénica, duefia de la
marca Movistar, ha tenido en los dltimos afios un crecimiento en sus ventas y
clientes gracias a la mejora de sus servicios.

La empresa movistar se ha ganado una gran aceptacion en Colombia por la gran
cobertura con la que cuenta para prestar los servicios de comunicaciones mdviles,
redes de datos moviles 4g e internet local cableado banda ancha.

En cuanto al sistema de encriptacion, generaciéon de contrasefias de las redes Wi-
Fi es la empresa con la peor seguridad, acceder a estas redes es tan facil que hasta
se puede con ejecutar una simple aplicacién en el Smartphone.

La seguridad de estas redes de internet Wi-Fi es tan pésima que con todos los
métodos se puede obtener la clave de Wi-Fi.

Para probar esta afirmacion se ha realizado la siguiente auditoria en donde se
evidencia que dicha red fue hackeada por medio de la vulnerabilidad wps,
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Figura 4. Obteniendo contrasefias Movistar con bug wps

Reaver v1.5.4 WiFi Protected Setup Attack Tool

Copyright (c) 2011, Tactical Network Solutions, Craig Heffner <cheffner@tacnetsol.com=>
t6_x <t6_x@hotmail.com> & DataHead & Soxrok2212 & Wiire & AAnarchYY & KokoSoft fork
MOD by vk496 for www.seguridadwireless.net

Switching mon@ to channel 2

Waiting for beacon from F8:C3:46:36:89:0F
Associated with F8:C3:46:36:89:0F (ESSID: Movistar_86354833)
Starting Cracking Session. Pin count: 10000, Max pin attempts: 11000
Trying pin "12345670"

Sending EAPOL START request

Received identity request

Sending identity response

Received M1 message

Sending M2 m

Received M3

Sending M4 m

Received M5

Sending M6 m

Received M7

Sending WSC NAC

Sending WSC NACK

Pin cracked in 5 seconds

WPS PIN: '123456760'

WPA PSK: '0099399053"

AP SSID: 'Movistar_ 86354833'

Nothing done, nothing to save.

Fuente: El Autor

Como se ve en la imagen, la contrasefa salié por el método de explotacion de
vulnerabilidad WPS en tan solo 5 segundos, algunas veces solo dura 2 segundos
dependiendo de la distancia del AP, el pin utilizado en este ataque fue automatico
calculado por el software y el cual envi6 el pin 12345670 que es el mas inseguro ya
que es el que comunmente se utiliza como default, movistar tiene esta grave
vulnerabilidad desde hace mucho tiempo.

Todos los routers configurados hasta finales de 2016 tienen esta vulnerabilidad, a
principios de 2017 movistar decidio cambiar el sistema de generacion de
contrasefas, pero este cambio agravo el error en vez de arreglarlo. Hasta el
momento de hoy, un total del 80% de las redes Wi-fi de movistar son susceptibles
a ataques de fuerza bruta con diccionarios personalizados.

Aqui algunas otras capturas de pantalla demostrando esta vulnerabilidad con
diferentes pines.

40



Trying pin 31523608

Sending EAPOL START request
Received identity request
Sending identity response
Received M1 message

Sending M2 message

Received M3 message

Sending M4 message

Received M5 message

Sending M6 message

Received M7 message

Sending WSC NACK

Sending WSC NACK

Pin cracked in 3 seconds
WPS PIN: '31523608°'

WPA PSK: '00974752274'

AP SSID: 'Movistar 86384587'
Nothing done, nothing to save.

Trying pin 37156169

Sending EAPOL START request

Received identity request

Sending identity response

Received M1 message

Sending M2 message

Received M3 message

Sending M4 message

Received M5 message

Sending M6 message

Received M7 message

Sending WSC NACK

Sending WSC NACK
d in 2 seconds
'37156169'
'00933646990'
'Movistar_86382363"

Nothing done, nothing to save.

Figura 5. Obteniendo contrasefias Movistar con bug wps

Trying pin 05316328

Sending EAPOL START request
Received identity request
Sending identity response
Received M1 message

Sending M2 message

Received M3 message

Sending M4 message

Received M5 message

Sending M6 message

Received M7 message

Sending WSC NACK

Sending WSC NACK

Pin cracked in 2 seconds
WPS PIN: '05316328°'

WPA PSK: '00947437248'

AP SSID: 'Movistar 86382210'
Nothing done, nothing to save.

Sending EAPOL START request
Received identity request
Sending identity response
Received M1 message
Sending M2 message
Received M3 message
Sending M4 message
Received M5 message
Sending M6 message
Received M7 message
Sending WSC K

acked in 4 seconds
‘ 1 '88394961°

WPA PSK: '0091116548124"

AP SSID: 'Movistar_ 86387288'

Nothing done, nothing to save.

Trying pin 37158644

Sending EAPOL START request
Received identity request
Sending identity response
Received M1 message

Sending M2 message

Received M3 message

Sending M4 message

Received M5 message

Sending M6 message

Received M7 message

Sending WSC NACK

Sending WSC NACK

Pin cracked in 3 seconds
WPS PIN: '37158644"

WPA PSK: '0091049608980°'

AP SSID: 'Movistar 86382567°
Nothing done, nothing to save,

Trying pin 62015127

Sending EAPOL START request
Received identity request
Sending identity response
Received M1 message

Sending M2 message

Received M3 message

Sending M4 message

Received M5 message

Sending M6 message

Received M7 message

Sending WSC NACK

Sending WSC NACK

Pin cracked in 2 seconds
WPS PIN: "62015127°

WPA PSK: '00963501905'

AP SSID: 'Movistar_B86382279'
Nothing done, nothing to save.

Fuente: El Autor

Como se puede observar estas redes movistar las cuales tienen el ssid
Movista_Xxxxxxxx son altamente susceptibles y facilmente hackeables ahora
movistar ha corregido esta vulnerabilidad, pero siguen fallando con la generacion
de contrasenas.

4.7.1 Nuevo sistema de generacion de contrasefias de Movistar. En la actualidad
movistar establece 12 numeros en las contrasefias haciendo que obtener estas
contrasefias por fuerza bruta sea dificil para personas que no tengan una
computadora tan potente.

Para descifrar una contrasefia de 12 variables numéricas con la tarjeta de gréaficos
NVIDIA GeForce 920MX de 2GB duraria 20 meses, de 12 variables numéricas con
el computador de 35 millones anteriormente mencionado duraria tan solo 4
segundos.
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Hace dos afios Movistar ha venido cambiando el sistema de generacién de
contrasefas y los SSID ahora es de la siguiente manera:

Los SSID son 12 numeros ejemplo: 535583616855, Las contrasefias también son
12 ejemplo: 141015635853, El duefio de la red es el sefior Ingeniero Yudiman Rojas
El nUmero de cédula del propietario de la red es 1116551655 vy el teléfono fijo es
6383680.

Aparentemente se ve seguro, pero no, realizando un pequefio andlisis a estos
nameros se puede evidenciar que dichos nimeros coinciden, o sea, que la mayoria
de los numeros usados en el SSID y la contrasefia proceden de la cédula y el
namero de teléfono fijo.

Figura 6. Nuevo sistema de generacion de contrasefias de Movistar

SSID

5€3 5 5$8$%
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10
A CE RV N
PAss|1|4|1]| 0 |1|5|6|3|5|8[5]3

Fuente: El Autor

Como se puede observar en la imagen, movistar esta generando las contrasefias
tomando los nimeros de cédula y los del teléfono, intercalados.

Ahora con estos cambios movistar sigue siendo susceptible a ataques de ingenieria
social y fuerza bruta con diccionarios personalizados.

En este caso para generar un diccionario personalizado tan solo se necesita el SSID
de la red, por ejemplo:
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Figura 7. Descifrado parcial de la contrasena

SSID 3 5 |54 8] %

5
<l < NS

6 |1
AN 7 B~ S 7 74

5|5|TEY 6

7% /
ool
w
N
*

%

4
CC.|*|* * *[5]5
L §' -

10

wN
v
o]
7
Z

PASS

Fuente: El Autor

Como se puede observar en la imagen con tan solo el ssid salen 5 numeros sufijos
0sea que estan fijos en la derecha con esta ventaja solo faltarian 7 nUmeros.
Ahora simplemente hay que hacer un diccionario que comience en 100000035853
y termine en 199999935853 lo cual es muy simple.

Como ya se generaron 5 numeros, faltarian por saber 7 nameros para ello se
ejecuta el diccionario y con la tarjeta de graficos NVIDIA GeForce 920MX 2GB
duraria tan solo 10 minutos. Movistar sigue siendo la empresa mas insegura de
todas a menos que desactiven el wps y que mejoren el sistema de generacion de
contrasefas.

4.7.2 Paso a paso auditoria a red Wi-fi Movistar. El método a usar para la auditoria
a la red inalambrica de la empresa movistar es por fuerza bruta usando diccionario
personalizado.

4.7.2.1 Identificacion de la red. Lo primero es identificar el SSID de la red
(Nombre de red Inalambrica) En este caso sera la red Wi-Fi de Movistar con el
siguiente SSID (345083446857)
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4.7.2.2 Generacion de parte de la contrasefia. Para generar el diccionario
adecuado en el que este la contrasefia para esta red se debe hacer uso del sistema
de generacion de contrasefias de movistar

Figura 8. Generacion de parte de la contrasefia

ol L s JWSBLL L L

=4

CC.|*|*

*

*

~N

(92}
AR

N
0 5|TEL 6

70)
N 0o
N
N
NV

N
PASS| *

R TZTST%
HNEUEEdE Y

Fuente: El Autor

Con el nuevo sistema de generacion de contrasefias de movistar, solo con saber el
SSID se puede saber parte de la contrasefia como se muestra en la grafica anterior,
como se puede evidenciar parte de la contrasefia es (****73544843)

4.7.2.3 Generacion del Diccionario personalizado. Generacion del Diccionario
personalizado haciendo uso da la herramienta de generaciéon de diccionarios
personalizados llamado StringGenerator v1.2 de FluiD

Figura 9. Generacion del Diccionario personalizado

Opcion:

Fuente: El Autor
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Luego que ejecutamos la herramienta, sé genera el diccionario de la siguiente
manera; colocar el sufijo con el fragmento de contrasefia, para ello se oprime (s) y
se introduce (73544843) y enter.

Figura 10. Generacion de diccionario

E:] D:\5Gen-1.3\sgen. exe

StrinGenenator vi by |FluiD

1
1
1
1
nu
n

Ir T

minu

MA

5

iccionarios.

prefijo.

Fuente: El autor

Luego seleccionar la opcién Dic. Numeros desde... hasta...(Opcidon 6) luego
colocarle nombre al diccionario en este caso se llamara (ggwp8), en seguida se
escribe el nimero de inicio (0) y luego el numero de final (9999) y enter.

45



Figura 11. Generacion de diccionario

EB DASGen-1.3\sgen.exe

rinGenenat / |FluiD|

letras minuscul
Dic. letras MAYUSCUL
Dic. letras minusculas y numeros.
Dic. letras MAYUSCULAS y numeros.
Dic.
Dic.
Dic.
Dic. X aleatorios.
Dic. con string y letras minusculas.
Dic. con string y letras MAYUSCULAS.
Dic. con string y numeros.
Dic. con string, letras minusculas y numeros.
Dic. string, letras MAYUSCULAS vy numeros.
Dic. a medida.
Dic. a medida por volumenes.
Filtrar palabras en archivo
Conversor archivos Mayuscul (UL 5.

Opcion:

Mombre del diccionario a crear: ggwp8
Numero de comie

Numero

Gener:e .-

Nombre del diccionario : ggwp8
ONTROL + C cancela diccionario.

Diccionario creado con exito.

Fuente: El autor

El diccionario queda generado en la carpeta del StringGenerator v1.2

46



Figura 12. Generacion de diccionario

Vista
“1] Nuevo elemento ~ -
§ | Facil acceso
Eliminar Nueva Propieda:
= carpeta =
5 Organizar Muevo
uipa » Discolocal (O8) » 5Gen-1.3
changelog gogwpd. bt LEEME.txt SgEn.Exe sgen.pl
Fuente: El autor
4.7.2.4 Captura de Handshake. Ahora se tiene que capturar el Handshake

para ello se usa la herramienta Handshake disponible en el sistema operativo
Wifislax, de la siguiente manera:

Se ejecuta la herramienta Handshaker y se selecciona la tarjeta de red a utilizar, en
este caso (1)

Figura 13. Seleccion de tarjeta de red

E® Handshaker : sh - Konsole
Archivo Editar Ver Marcadores Preferencias Ayuda

Se han detectado las siguientes interfaces ;

1) wlan0 Unknown

Fuente: El autor
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Luego se selecciona la red a la que se quiere obtener el Handshake

Figura 14. Seleccion de red

Hangshakar : sh - Kensale

res  Preferencizs  Ayuda

{*) Red con Clientes

Fuente: El autor

Una vez seleccionada la red se escoge el tipo de ataque a usar, en este caso es
recomendable la primera opcidn 1) Aireplay-ng, enseguida se iniciara el ataque.

Figura 15. Seleccion de ataque

Escoge entre uno de los siguientes ataques

Escoge una opcion : 1

Has escogido :

Capturando Datos y Esperando Handshake....

13... (0 handshake)

Handshaker : sh

1!; Eii III q’ E] Handshaker : sh - Kensole

Fuente: El autor
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Una vez iniciado el ataque se desautenticaran usuarios legitimos y al momento de
la reconexion se captura el Handshake como lo muestra la siguiente figura:

Figura 16. Handshake Capturado

Handshaker : bash - Konsole

Prefarencias  Ayuda

iii HANDSHAKE CONSEGUIDD !H1

El Handshake se encuentra en La carpeta handshake

La ruta del handshake es fopt/Handshaker/handshake/3

Fuente: El autor

4.7.2.5 Ataque con la Herramienta Aircrack-ng (Fuerza bruta). Para usar
Aircrack en Wifislax se debe ejecutar la consola

Figura 17. Consola de Wifislax

E® root ! bash - Konsole
Archive Editar Wer Marcadores Preferencias Ayuda

Fuente: El autor

Una vez iniciada la consola se debe ingresar el siguiente comando (aircrack-ng —w
diccionario.txt Handshake.cap) para seleccionar el diccionario y el Handshake, en
este caso seria (aircrack-ng —w ‘/root/ggwp8.txt /root/345083446857 (34-57-60-85-
32-18).cap) como se muestra en la siguiente figura.

Figura 18. Comando de Aircrack-ng

Ee root : bash - Kensole
Archivo Editar ‘Ver Marcadores Preferencias Ayuda

aircrack-ng -w /root/ggwp8.txt '/root/345083446857 (34-57-60-85-32-18).cap"’

Fuente: El autor
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Una vez se da enter inicia el ataque de fuerza bruta.

Figura 19. Ataque de fuerza bruta

Ee root : bash - Konsele
Archivo Editar “er Marcadores Preferencias Ayuda

x64 aircrack-ng -w /root/ggwp8.txt '/root/345083446857 (34-57-60-85-32-18).cap'’
Opening /root/345083446857 (34-57-60-85-32-18).cap
Read 71704 packets.

I

# BSSID ESSID Encryption
1 34:57:60:85:32:18 345083446857 WPA (1 handshake)
Choosing first network as target.

Opening /root/345083446857 (34-57-60-85-32-18).cap
Reading packets, please wait...

Fuente: El autor

Como el diccionario solo tenia 9999 posibles contrasefias la herramienta Aircrack-
ng logré dar con la contrasefia en 4 segundos como lo muestra la siguiente figura:

Figura 20. Ataque de fuerza bruta, contrasefia encontrada

Ee root : bash - Konsole
Archivo Editar \er Marcadores Preferencias Ayuda

Aircrack-ng 1.2 rc4 r2913
[00:00:01] 2940/10000 keys tested (1693.02 k/s)
Time left: 4 seconds

FOUND! [ 293773544843 ]

Master Key

Transient Key

EAPOL HMAC
wifislax64

Fuente: El autor

4.8 PENTESTING A REDES WI-FI DTVNET (Internet inalambrico de DIRECTV)

4.8.1 Sistema de seguridad de las redes DTVNET. Las redes DTVNET cuentan
con un sistema de generacion de contrasefias de seguridad medianamente robusta,
el sistema de seguridad que implementa DTVNET en la mayoria de casos es el uso
de 8 letras minusculas totalmente aleatorias Ejemplo:(wrktvwvb) esta seguridad es
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relativamente buena ya que para descifrar este tipo de contrasefias con medios
convencionales se tardaria demasiado tiempo.

Para descifrar una contrasefia asi haciendo uso de un PC i7 y una tarjeta grafica
NVIDIA: GeForce 920MX tardaria 5 meses, Para lograr descifrar esa contrasefia
haciendo uso de la fuerza bruta tocaria disponer de 50 PCs para que se lograra
descifrar la contrasefia en una hora, esto hace que los ataques por fuerza bruta no
sean una opcién recomendable en este caso.

En tal caso el atague mas efectivo seria por medio de phishing o ingenieria social.

4.8.2 Paso a paso auditoria a red Wi-fi DTVNET

4.8.2.1 Identificacion de la red

Figura 21. Identificacion de la red

__ billares Europool
“& Mo usada nunca, WPAZ-PSK

Fuente: El autor

Las redes Wi-Fi de Directv generalmente tienen como SSID las iniciales DTVNET y
seguido de la terminacion de la numeracion MAC, en seguida se realizara la
auditoria a la red con SSID (DTVNET_D57062)

4.8.2.2 Ejecucion de la herramienta Linset (Evil twin attack). La herramienta
Linset se encuentra disponible en el sistema operativo Wifislax.
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Figura 22. Ubicacion de la herramienta Linset en Wifislax

O TR P — ey «m EapmdShcgen (Ataca MDS WPA EAP)

‘ . - A : * @ Eluxion (Evil twin attack)
sl cifrados

. ‘e GOYscript APF
4 Actualizadores > © credenciales > G Goyscript WA
/" Desarrollo e

, Pt "
W Diccionarios > @ GOvsesion (Salyar sesiones Goyfilms)

W Juegos » ;
*1 gﬁ * Eorensics > v Genpmk (Generador De Rainbow Tables)
M Gréficos ? 2 Gestores de Conexion - Handetiaker

% Internet ? 48 Hardware-Tools

7 Multimedia ? @ pentesting

$ Sistema ? ) Radiofrecuencia

= utilidades > @ Redes

7 Buscar archivos/carpetas .ﬁu}to Aircrack-ng
Acclones 5 wifislax Documantaciy

4 preferencias del sistema 3 .ll Wireless
® Ejecutar orden..,

W Salir

> @ Jazztel_ox WPA

Fuente: El autor

Una vez se ejecuta esta herramienta, se debe seleccionar la tarjeta de red que
vamos a usar, en este caso la wlanO (opcion 1).

Figura 23. Seleccion de Interface

root : sh - Konsole

inset Is Not a Social Enginering Tool

o ke i

*:t o e

T

#:t.

Autodetectando Resolucidn...
1366x768

Selecciona una interface:

Unknown brcmsmac

Fuente: El autor
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Se debe seleccionar los canales, en este caso se seleccionan todos los canales
(opcion 1).

Figura 24. Seleccion Opcion 1.

) roct ! sh - Konsole
Archive Editar Wer Marcadores Preferencias Ayuda

B e e

14 by
Linset Is Not a Social Enginering Tool

B e e

SELECCIONA CANAL

1) Todos los canales
2) Canal(es) especifico(s)

E | |

Fuente: El autor

En este paso se activa un escéner en el que se puede observar el total de las redes
gue se tengan segun su cobertura, se tiene que dejar escanear por unos 5 minutos
mientras encuentra clientes, luego de eso se puede cerrar esta ventana.

Figura 25. Escaneo de redes

Escaneando Objetives ..,

CH 12 ][ BAT: 23 mins ][ Elapsed: 14 mins ][ 2018-65-12 11:31

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
B5:6A:0A:AF:DF: -53 2527 480 8 6 54e WPAZ CCMP  PSK  UNKNOWN

E4:3E:D7: -66 2369 913 @ 7 54e WPAZ CCMP PSK DTVNET_D57062
E0:41:36: -78 85 350 8 11 54e. WPA2 CCMP  PSK Movistar_86357288
F4:F2:6D: =79 164 ] ® 11 54e. WPA2 CCMP  PSK billares Europool
98:97:D1: -83 221 0] 8 6 54e. WPAZ CCMP  PSK 172183766895
BC:30:7E: -83 159 45 B 1 54e WPA2 CCMP PSK DTVNET_OFBLAG6
BC:30:7D: -83 25 5 B & 54e WPAZ CCMP PSK DTVNET_30525B
4C:09:D4: -85 70 11 8@ 4 54e WPAZ CCHMP  PSK MAJOandSANTI
E4:3E:D7: -81 36 ] B 2 54e WPAZ CCMP PSK DTVNET_DS7E38
3C:8C:F8: -83 18 2 B8 2 54e WPAZ CCMP PSK LA TERRAZA
4C:09:D4: -50 271 18 B 180 54e WPAZ CCMP PSK Sands

BSSID STATION PWR  Rate Lost Frames Probe
08:6A:0A:AF:DF:3D 40:9F:38:55:01:5F -29 12e-12 438

B08:6A:0A:AF:DF:3D C8:D7:BO:F4:7C:E7 -60 4Be-5de 70

08:6A:0A:AF:DF:3D 2C:AE:2B:42:CD:56 -73 5de-lle 126 UNKNOWN
08:6A:0A:AF:DF:3D 24:0A:64:BF:CA:6F -40 Be-12 118  UNKNOWN
E4:3E:D7:D5:70:62 48:4B:AA:6B:CC:AA -1 12e- 0 12

E4:3E:D7:D5:70:62 B4:EF:39:09:38:88 -45 1le-12
E4:3E:D7:D5:70:62 2C:AE:2B:42:CC:EC -52  48e-l2e

529 DTVNET_D57062
793 ALEXA,DTVNET_D57062

cooochoocoomo oM

E4:3E:D7:D5:70:62 BC:E1:43:8E:8B:2F -65 5de-24 71
E0:41:36:86:E1:48 D3:C7:71:8AR:04:36 -78 5Sde-l2e 673
3C:8C:FB:54:6A:1A 10:44:00:B1:8D:A1 -B0 0 -12 59
3C:8C:FB:64:6A:1A 7C:1C:68:F4:Al:A0 -B3 6 -12 3

Fuente: El autor
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Una vez se cierra la ventana de escaneo se podra visualizar un listado de redes, lo
siguiente es seleccionar la red a la que queremos auditar en este caso es la numero
13, se escribe 13 y enter.

Figura 26. Resultado del escaneo

# LINSET 0.14 by #
# Linset Is Not a Social Enginering Tool #
Ed #

e s e R T e e

Listado de APs Objetivo
# C CHAN ESSID

1)* C:30:7D:05: 11

2)* C:30:7D:30:52: 8 WPA2 DTVNET_30525B
3)* 3

4) :D8:66:03:BF: 11 2] DTVNET_03BFE4
5) H :D5:7E: 2 i DTVNET_D57E38
6)* - . S

7)

8)

g))k

10)*

11)* NET _|

12) : :28:9F: 62 . billares E
13)* 13E:D7:D5:70:62 DTVNET_D5706
14)* 16A:0A: AF:DF: b WPA2 UNKNOWN

15) LEHH

(*) Red con Clientes

Selecciona Objetivo
# 13

Fuente: El autor

Una vez se selecciona la red se da ahora a escoger el modo FakeAP en este caso
es recomendable la opcion 1.

Figura 27. Seleccion del modo FakeAP

LINSET 0.14 by
Linset Is Not a Social Enginering Tool

A

INFO AP OBJETIVO

DTVNET_D57062 / WPA2
7

54 Mbps
E4:3E:D7:D5:70:62 ()

Velocidad
MAC del AP

MOD0O DE FakeAP
1) Hostapd (Recomendado)
2) airbase-ng (Conexion mas lenta)
3) Atras

E | |

Fuente: El autor

54



En este paso, si se tiene la ruta de la una captura del handshake se debe
introducir ahi, de lo contrario dar enter para omitir y capturar el handshake.

Figura 28. Captura o seleccion del Handshake

E e reot : sh - Kensele
Archivo Editar Ver Marcadores Preferencias Ayuda
R R R R A R R A R A
#
LINSET 0.14 by #
Linset Is Not a Social Enginering Tool #
#

B o o e e

INFO AP OBIETIVO

SSID
Canal
Velocidad
MAC del AP

DTVNET_D57062 / WPA2
7

54 Mbps
E4:3E:D7:D5:70:62 ()

Introduzca la ruta del handshake que desea auditar (Ej: /root/micaj
Pulsar ENTER para omitir

ruta:

Fuente: El autor

Luego, se tiene que seleccionar el tipo de comprobacion de handshake en este caso
es recomendable Aircrack-ng se selecciona (opcion 1).

Figura 29. Seleccion de comprobacion

Ee® root ! sh - Konsole
Archivo Editar Wer Marcadores Preferencias Ayuda

B B e e o

LINSET 0.14 by
Linset Is Not a Social Enginering Tool

T e e

TIPO DE COMPROBACION DEL HANDSHAKE

1) aircrack-ng (Posibilidades de fallo)
2) pyrit
i) Atras

#> 1

Fuente: El autor
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Enseguida se debe capturar el handshake para ello se le da a la opcién 1, para que
se realice una desautenticacion masiva al punto de acceso obijetivo.

Figura 30. Modo de captura

E® root : sh - Konsole
Archivo Editar “er Marcadores Preferencias  Ayuda
HH A B O B

ISET 0.14 by
Linset Ts Not a Social Enginering Tool

I

CAPTURAR HANDSHAKE DEL CLIENTE

1) Realizar desaut. masiva al AP objetivo

2) Realizar desaut. masiva al AP (mdk3)

3) Realizar desaut. especifica al AP objetivo
4) Yolver a escanear las redes

5) Salir

# 1

Fuente: El autor

Es ahora cuando se van a desautenticar los usuarios para poder capturar el
handshake.

Figura 31. Captura del Handshake
Capturande datcs en el canal --> 7

Elapsed: 1 min ][ 2615-85-12 11:53 ][ WPA handshake: E4:3E:D7:D5:78:62
PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

:D5:70:62 -67 100 834 708 1 7 542 WPA2 CCMP PSK DTVNET_D57062

STATION Rate Lost Frames Probe

2C:AE:2B:42:CC: - 12e-12e
BC:E1:43:8E:8B: - 5de-54e
45:4B:AA:6B:CC: - 12e-12
2C:AE:2B:42:CD: - 12e-12e
B4:EF:39:C9:38: - 0 -12

Fuente: El autor

Cuando ya se tiene capturado el handshake se puede cerrar esta ventana y dar
continuacion al estado del handshake para ello se debe dar (opcién 1).
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Figura 32. Captura del Handshake efectuada

E e roct : sh - Konsole
Archive Editar ‘er Marcadores Preferencias Ayuda
A A A R S A R

SET 0.14 by
Linset Is Not a Social Enginering Tool

B T )

ISE CAPTURO el HANDSHAKE?
Estado del handshake: Sin handshake

1) Si

2) No (lanzar ataque de nuevo)
3) No (seleccionar otro ataque)
4) Seleccionar otra red

5) Salir

#>1

Fuente: El autor

Ahora se selecciona el tipo de interfaz en este caso se selecciona interface web
neutra.

Figura 33. Seleccion de interface Web

Ee root ! sh - Kensole
Archivo Editar Ver Marcadores Preferencias Ayuda

S I I I R R

ISET 0.14 by
Linset Is Mot a Social Enginering Tool

B

INFO AP OBIETIVO

SSID
Canal
Velocidad
MAC del AP

DTVNET_D57062 / WPA2
7

54 Mbps
E4:3E:D7:D5:70:62 ()

SELECCIONA LA INTERFACE WEB

1) Interface web neutra
2) Salir

#7 1

Fuente: El autor
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Lo que sigue es seleccionar el idioma para la pagina falsa dentro de la red falsa.

Figura 34. Seleccion de idioma

SELECCIONA IDIOMA

English [ENG]
Spanish [ESP]

Italy [IT]
French [FR]
Portuguese [POR]

7 2]

Fuente: El autor

Si la captura se realizé de manera exitosa, comenzard a crear la red falsa, para ello
la herramienta estara desautenticando con mdk3 a todos los usuarios de la red, esto
permitird que el usuario al estar desconectado va a tener que conectarse a la red
clonada.

Figura 35. Desautenticando Usuarios legitimos

Desautentificando con mdk3 a todos de DTVNET_D57062

Fuente: El autor

Un servicio DHCP realiza el redireccionamiento de trafico a la pagina de login falsa.
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Figura 36. Desautenticando Usuarios legitimos

(androdid-1c

Fuente: El autor
Vista de respuesta de la redireccion.

Figura 37. view of the redirection

pyminifakeDNS:: dom.query. 60 IN A 192.168.1.1
connectivitycheck.gstatic.com. -
connectivitycheck.gstatic. co
clients3.google.com 19

dns-testl.hola.org .
connectivitycheck.gs .com. -> 192.168.1.1
i - 168.1.1

Fuente: El autor

Panel de seguimiento y control, esperando que un usuario se conecte a la red falsa
e introduzca la contrasefia de red WPA

Figura 38. A la espera de la contrasefa

: DTUNET_D57862
E4:3E:D7:D5:70:62

Tiempo activo..
Intentos
Clientes

CLIENTES ACTIVOS:

Fuente: El autor
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Ahora se tiene que esperar que los usuarios de dicha red se conecten a la red falsa
e introduzcan la contrasefia en la pagina falsa.

Figura 39. Vista general del ataque

state/dhcp 5 Nombre : DTVNET_D57062
pd . pid . E4:3E:D7:D5:70:62
fi 7

n/dhey

Tiempo active. 00:01:25
Intento:
Cliente:

CLIENTES ACTIVOS:

Desautentificando con mdk3 a todos de DTVNET_D5706:
192.168.1.1
192.168.1.1

68
68
92

9,

%pp.ad
: mobile.pipe r
stl.hola.org. -> 192

Fuente: El autor

Esta pagina se les abrira si se conectan a la red falsa, si introducen la contrasefia
en este apartado, automaticamente ya se tiene la contrasefia.

Figura 40. Pagina falsa

Login Page

ESSID: DTVNET_D57062
BSSID: E4:3E:D7:D5:70:62
Chan: 7

Por razones de seguridad, introduzca la contrasefia para acceder a Internet

Introduzca su contrasefia WPA:

Fuente: El autor
4.8.2.3 Contrasefia DTVNET capturada

Sialgun usuario ingresa la contrasefa al login falso, esta contrasefia sera convertida
a hash y contrastada con la captura del Handshake, si estos coinciden se mostrara
la contrasena.
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Figura 41. Contrasefia crackeada

[e0:00:00] 1/0 keys tested (183.

Time left: @ seconds

Fuente: El autor

El archivo generado por la herramienta Linset contiene los detalles del ataque:
LINSET 0.14 by vk496
SSID: DTVNET_D57062
BSSID: E4:3E:D7:D5:70:62 ()
Channel: 7
Security: WPA2
Time: 00:07:04

Password: kumwouwv
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FASE IV

En esta fase se encuentran una serie de soluciones que ayudaran a que las redes
inalambricas Wi-Fi sean lo mas seguras posible.

4.6.

4.6.1.

4.6.2.

SOLUCIONES A LOS PROBLEMAS DE SEGURIDAD DE LAS REDES
INALAMBRICAS.

Cambiar contrasefas impuestas.

Muchas de las empresas asignan las contrasefias a su modo, y muchas de
las veces tienen patrones especificos los cuales, son una gran debilidad
porque pueden ser susceptibles a ataques de fuerza bruta, se recomienda
gue si se tiene una red con una contrasefia por default del proveedor sea
cambiada de manera inmediata.

Implementacion de contrasefias fuertes.

Este es de los menores controles disponibles para la seguridad de las redes,
se recomienda lo siguiente:

La longitud de las contrasefias debe ser mayor a 12 caracteres, entre mas
longitud tenga serd mucho mas dificil intentar un ataque de fuerza bruta.

La generacion de contrasefias debe hacer uso de todo tipo de caracteres,
entre ellos usar alfabeto en mayudscula y minuscula, nimeros, e incluso
caracteres especiales (Ejemplo = s7Ds5U+Hd@-t).

No colocar las mismas contrasefias para otros dispositivos, cuentas o redes
sociales.

Se recomienda cambiar las contrasefias dependiendo de la importancia de
la informacién, el cambio puede ser cada mes.

La contrasefia no debe tener nombres de los usuarios o cualquier otra
informacion que sea facil de averiguar.
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4.6.3.

4.6.4.

4.6.5.

4.6.6.

4.6.7.

Evitar almacenar contrasefias en lugares no seguros.
No enviar las contraseias por internet o por mensajes de cualquier tipo.

Borrar las contrasefias de los dispositivos cuando los necesitemos vender o
prestar, hay muchos métodos para sacar las contrasefias de los dispositivos.

Configuracion del cifrado de red (WPA2-PSK (AES)

WPA2-PSK (AES): se podria afirmar que este protocolo de cifrado es el de
mejor seguridad, este es el ultimo estandar de cifrado Wi-Fi. Aun asi, este
protocolo aun es susceptible a ataques de fuerza bruta, por eso se
recomienda que las contrasefas sean fuertes.

Doble autenticacion

Se puede realizar una implementacion de doble autentificacion para tener
acceso a informacion en una red, La doble autentificacién consiste en que
aparte de conectarse a la red ademas se necesita pasar por un login el cual
permitira el acceso a la red sin limitaciones.

Ocultacién de SSID

Se puede configurar esta funcionalidad para que las redes no difundan el
ssid, este control consiste en crear la red oculta, esto posibilita no mostrar el
ssid, esto conlleva a que el que se quiera conectar a esa red tiene que digitar
el ssid oculto mas la contrasefia.

Filtrado de direcciones Mac

Este control consiste en solo autorizar el acceso a la red e informacion de la
red a las direcciones Mac registradas.

Desactivacion de la funcionalidad WPS

La funcionalidad WPS fue creada inicialmente para que algunos dispositivos
periféricos se pudieran conectar al router con tan solo oprimir el botén WPS,
esta funcionalidad es aprovechada para enviar el pin identificador WPS y
lograr emparejar los pines y de esa manera acceder a la red.
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4.6.8. Seleccion del mejor canal.

e Este control consiste en dejar que el router escoja automaticamente el canal
para que éste por medio de un scanner de red identifigue cual es el mejor
canal, el cual no tenga demasiadas interferencias.

4.6.9. Reduccion del rango.

e En algunos router existe la posibilidad de regular la distancia que puede
alcanzar la sefal wi-fi, esto seria bueno ya que se puede hacer que la sefial
no salga de la casa o empresa.

4.6.10. Siempre tener activo un cortafuego (Firewall).

4.6.11. No dejar la red inalambrica encendida cuando no se esté usando.
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5. RESULTADOS

5.6. ENTREGA DE HALLAZGOS

Los resultados de las auditorias realizadas a los diferentes operadores de internet
Wi-Fi en Aguazul Casanare fueron contundentes en cuanto al descubrimiento y la
revelacion de las fallas que tienen con respecto a la seguridad que brindan.

5.6.1. Resultados del pentest a redes Movistar. La empresa de servicios de
comunicaciones Movistar se gana el premio a las redes mas inseguras ya que casi
con cualquier método se puede obtener las contrasefias de red.

Estas redes tienen muchos errores, el principal de ellos es el sistema de generacion
de contrasefias la cual es facilmente deducible con herramientas criptogréficas por
lo que es susceptible a ataque de fuerza bruta haciendo uso de diccionarios
personalizados

Otro de los grandes problemas de las redes Wi-Fi de Movistar es la mala
configuracion de los routers los cuales, algunos de ellos los dejan activado y por
default el sistema Wps el cual es una funcionalidad, por la cual se puede llegar a
obtener acceso a una red muy facilmente.

El operador Movistar tiene una gran presencia en el municipio, casi todas las redes
de internet Wi-fi le pertenecen, es lamentable que una empresa tan reconocida y
con un muy buen servicio en cuanto a la velocidad y la estabilidad tenga estos
errores tan inmensos en cuanto a la seguridad de sus redes.

Como resultado del pentest se tiene la obtencion del acceso a la red por medio del
crackeo de la contrasefia por el método de Fuerza bruta.

5.6.2. Resultados del pentest a redes DTVNET. La Empresa Directv prestadores
del servicio de internet DTVNET tiene una buena seguridad en cuanto a la
configuracion y generacion de claves de seguridad para los sistemas de redes Wi-
fi.

El sistema de generacion de contrasefias de DTVNET por lo general es una cadena
de nimeros 0 mas comunmente 8 letras aleatorias, esto hace que hackear este tipo
de contrasefias demore mucho tiempo y se requiere de mucho poder computacional
para lograrlo, claro esta que podria ser susceptibles a ataques de fuerza bruta si se
tienen las herramientas necesarias para este nivel de seguridad.
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La configuracién de estos routers protege contra posibles ataques por el método
wps, aun asi el sistema wps esté activado.

Dejando como resultado que el Unico o mas posible método para lograr dar con la
contrasefia de estas redes es por medio de phishing o ingenieria social. Como
resultado del pentest se tiene la obtencidon de acceso a la red por medio del método
Phishing usando la herramienta Linset disponible en Wifislax.

5.7.EMPRESAS PRESTADORAS DEL SERVICIO DE INTERNET FIJO
RESIDENCIAL EN EL MUNICIPIO DE AGUAZUL

Estos datos son unicamente del municipio de Aguazul Casanare, no se tiene
confirmacién si en los demas departamentos se cuente con los mismos problemas
de seguridad.

Las contrasefias que se muestran a continuacion son las que cada empresa impone
a las redes, pero el usuario tiene la total libertad de cambiar el nombre de red y la
contrasena.

e MOVISTAR

Movistar es la empresa con mayor presencia en el municipio, su buena
disponibilidad y velocidad a bajo costo han hecho que sea la mas recomendada,
Movistar es lider y tiene cobertura en todo el municipio.

o Deficiencias de seguridad de Movistar

Movistar tiene un problema grave en cuanto a la generacién de SSID
y contrasefia ya que por default establecen 12 niumeros en el SSID y
en la contrasefia ejemplo;

Tabla 5. SSID y contrasefias de Movistar

SSID PASSWORD

630683326888 | 209886832833
535583616855 | 141015635853
829783356811 | 150408321813

Fuente: El autor

Al tener Unicamente numeros es susceptible a ataque de fuerza bruta
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e UNE INALAMBRICO

UNE distribuye médems MI-FI con buena velocidad de conexion, son portables y
susceptibles a pérdidas de sefal debido a inclemencias climaticas

o Deficiencias de seguridad de Une Inalambrico
Une tiene un grave problema con la generacién de SSID y contrasefia

ya que por default todas las contrasefias inician con 4glteOc y seguido
de letras y niumeros intercalados ejemplo;

Tabla 6. SSID y contrasefias de Une

SSID PASSWORD
UNE4GLTE323F | 49lte0c323f
UNE4GLTE1041 | 49lte0c1041
UNE4GLTE0989 | 49lte0c0989
UNE4GLTE325f | 4glte0c325f

Fuente: El autor

Al tener unas variables fijas como prefijjos es posible generar un
diccionario WPA, estas redes son susceptibles a ataques de fuerza
bruta

e DIRECT TV INTERNET

A comienzos del afio 2017 la empresa DIRECTV comenzo la distribucién de internet
inalambrico en el municipio y obtuvo buena acogida gracias a que el modem es
trasportable y tiene conectividad en cualquier lugar

o Deficiencias de seguridad de Direct Tv Internet;
La empresa tiene una falla leve en el sistema de generacién del SSID

y la contrasefia, las contrasefias son 8 letras mindsculas aleatorias
ejemplo;
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Tabla 7. SSID y contrasefias de DIRECTV Tv Internet

SSID PASSWORD
DTVNET D57062 | kumwouwv
DTVNET_ 781A3C | brarbkxk
DTVNET 1A740E | mssrtmhm
DTVNET C30ED7 | cltomzoy

Fuente: El autor
Las contrasefias que cuentan con letras dificultan la realizacién de
atagues de fuerza bruta ya que es necesario un poder computacional
muy alto para lograr descifrar

e AZTECA COMUNICACIONES

Es una empresa que tiene el apoyo del gobierno nacional y esta en cerca de 753
municipios y esta orientado en la expansion de la conexion de fibra dptica por todo
el pais, en Aguazul hay gran cantidad de usuarios de esta empresa, la mensualidad
del este servicio es el mas econémico, pero a su vez es el internet mas inestable.

o Deficiencias de seguridad de Azteca Comunicaciones
Azteca comunicaciones tiene una grave falla de seguridad con
respecto a la generaciéon de contrasefias ya que todas comienzan por

la palabra “total” y seguido de los ultimos 4 numeros de la cedula del
usuario ejemplo;

Tabla 8. SSID y contrasefias de Azteca Comunicaciones

SSID PASSWORD
N-KAROL total1615
N-N-FAMILIA RIAY total2124
N-FAMILIA MOSQUERA total1397
N-FAMILIA BELTRAN total4839

Fuente: El autor

Este tipo de configuracion es la mas insegura ya que lo Unico que
cambia de la contrasefia son los ultimos 4 numeros, un ataque de
fuerza bruta podria descifrar una contrasefia asi entre 1 a 5 segundos
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e INTERNET INALAMBRICO TV CABLE YOPAL SAS

La empresa tiene cobertura en todo el departamento de Casanare ademas de tener
precios asequibles dependiendo de la velocidad que se quiera tener, en el municipio

de aguazul cuenta con muchos clientes.

o Deficiencias de seguridad de Internet Inalambrico Tv Cable Yopal SAS
La empresa casanarefia cuenta con la mayor seguridad ya que en el

momento de la instalacion del servicio se le da la oportunidad al usuario de
colocar el SSID y la Contrasefia que desee, ejemplo;

Tabla 9. SSID y contrasefias de Internet Inalambrico Tv Cable Yopal SAS

SSID PASSWORD
RAMON 483RAMON
Katheriine tuymitodo04
BELENO HERNANDEZ 19680225VH
290317AS011114HB 443%re201

Fuente: El autor

Con este tipo de combinaciones sin ningan patrén en especifico es casi imposible
ejecutar un ataque de fuerza bruta ya que no se cuenta con ningun tipo de referente

para crear diccionarios WPA.
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6 DIVULGACION

La divulgacion de este proyecto y sus resultados se realiz6 a todas aquellas
personas que fueron parte del trabajo investigativo, aquellas personas que
prestaron sus redes Wi-Fi para efectuar las auditorias necesarias, se les presento
un breve resumen de lo que se evidencié en cada una de las etapas, ademas, se
les dio a conocer las medidas de proteccion necesarias para impedir o mitigar
posibles ataques.

Los autores de este estudio monografico no se hacen responsables del mal uso que
se le dé a la informacion sensible expuesta.

Las auditorias realizadas a las redes inalambricas se hicieron con la debida
autorizacion de los duefios de las redes, todas las pruebas y auditorias se realizaron
con fines educativos, ninguna red auditada result6 afectada y se les advirtié a los
respectivos duefios la falla encontrada.

El enfoque principal que se dio a los objetivos fue lograr conseguir con ayuda de
herramientas avanzadas de auditoria las contrasefias de redes Wi-fi de los distintos
operadores de internet del municipio, existen otras vulnerabilidades que se pueden
explotar cuando ya se esta dentro de la red, pero ese es un tema aparte.
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Figura 42. Fotos de la divulgacion a los duefios de las redes Wi-Fi auditadas.

Fuente: El autor
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7 CONCLUSIONES

En el proceso de identificar los tipos de ataques se lograron identificar 5 tipos, unos
mas complicados que otros, pero con un grado de efectividad alto. Los métodos
encontrados fueron probados con éxito.

Los equipos necesarios para realizar las auditorias estuvieron disponibles y se
usaron para el desarrollo del proyecto dando resultados efectivos, los resultados
fueron diversos y de ellos podemos resaltar que en general las redes inalambricas
Wi-Fi del municipio de Aguazul tienen innumerables problemas de seguridad. Se
realizaron bastantes pruebas con los métodos expuestos en la Fase 1, las redes
inaldmbricas por cuestiones de su arquitectura en los protocolos de cifrado WPA2
generalmente son susceptibles a ataques de fuerza bruta, dicho protocolo ya quedo
anticuado y es el supuestamente mas seguro. Se esta a la espera de la llegada y la
implementacion del nuevo sistema de cifrado WPA3 el cual podria solucionar dichos
errores de seguridad.

Se evaluo la seguridad de las redes que instala el operador movistar y se detecto
gue es el de peor seguridad ya que cometen errores graves y comunes entre ellos,
la generacibn de contrasefias con patrones preestablecidos, y demasiado
predecibles, esto hace que sean susceptibles a ataques de fuerza bruta, el tiempo
estimado para crackear estas redes es de 1 segundo a 24 horas dependiendo del
poder del GPU o CPU.

Las auditorias realizadas a estas redes de movistar fueron efectivas y se logro
comprobar que son vulnerables como se expone en la fase lll.

Caso similar ocurre con las redes inalambricas de la compafiia Azteca la cual provee
internet por medio de fibra 6ptica, las contrasefias son preestablecidas en si sélo
utilizan 1000 contrasefias por lo cual romper la seguridad de dichas redes es
demasiado facil, en general las contrasefias de estas redes consisten en las
iniciales, total, mas 4 nimeros; ejemplo: total2375, el tiempo estimado para crackear
esta red es de 1 segundo.

Las auditorias realizadas a estas redes de Azteca fueron efectivas y se logro
comprobar que son vulnerables como se expone en la fase Ill.
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En cambio, la seguridad de las redes de la empresa de telecomunicaciones
DIRECTYV con sus redes DTVNET tienen un sistema de seguridad mas robusto ya
que sus contrasefias combinan 8 letras y numeros ademas de mayusculas y
mindsculas ejemplo kumwouwv, n32daA78, dichas combinaciones hacen que
practicamente sea inviable intentar un ataque de fuerza bruta, ya que dicho proceso
demoraria mucho tiempo y seria necesario un poder computacional elevado, a
pesar de que tienen buenas contrasefias aun son susceptibles a ataques de
desautenticacion, por lo cual se pueden duplicar las credenciales y lograr que la
victima se conecte a una red falsa con el mismo SSID, Este tipo de ataque se
conoce como “phishing” Linset (Evil twin attack).

Las auditorias realizadas a estas redes de DIRECTV fueron efectivas y se logro
comprobar que son vulnerables como se expone en la fase Il

El método de clonacién de red Wi-fi se puede ejecutar siempre y cuando existan
clientes en las redes, este método es efectivo y se puede aplicar a todas las redes,
los actuales sistemas de encriptacion de wi-fi ya llevan con nosotros mas de 13
afnos, ya se hace necesario que se realice o se implemente una actualizacion al
sistema WPA2 ya que se le han comprobado brechas de seguridad que
comprometen la integridad y disponibilidad de la informacion compartida en las
redes Wi-fi.

En el transcurso del desarrollo del proyecto, se realizé un estudio que logré dar
como resultado una serie de soluciones las cuales son de gran ayuda para disponer
de redes inalambricas seguras, si se aplican estas medidas de seguridad se podria
garantizar con mayor eficiencia la seguridad en general ya que abarca la proteccion
de la red inaldmbrica y la seguridad de la informacion que circule y se comparta por
medio de la red.
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8 RECOMENDACIONES

Existen muchas recomendaciones que se pueden implementar para que las redes
sean seguras y lograr mitigar errores de seguridad de los protocolos de red
existentes (802.11i) a continuacion se daran algunas recomendaciones las cuales
seran de gran ayuda.

La sefial de una red wi-fi es como un campo abierto y colocar una puerta de
seguridad es muy complicado, ya que es posible saltar la puerta, hacer otra, o robar
la llave, esta analogia aplica en las redes inalambricas, ya que la sefial de esta se
dispersa homogéneamente, hay la posibilidad que intrusos logren acceder.

En la fase IV se expone una serie de soluciones que se pueden aplicar, esas
soluciones son recomendaciones que al aplicarlas se podria blindar la seguridad de
la red wi-fi, las recomendaciones generales ahora que las metodologias de hacking
se han modernizado es conocer los métodos que existen de vulneracion de redes
para no caer en falsificacion de credenciales o en ataques de fuerza bruta.

La manera mas sencilla de evitar ser victima de intrusos es tener un buen router el
cual tenga buenas medidas de proteccion preferiblemente con un firewall incluido y
con la posibilidad de solo dar acceso a la MAC registrados, aparte de eso es muy
importante generar una contrasefia con muchos caracteres diferentes incluyendo
mayusculas, mindsculas, numeros y simbolos.

Es recomendable cambiar las contrasefias cada cierto tiempo y estar revisando si
la velocidad del internet es la misma que el proveedor promete, esto con el fin que
no se tengan problemas de lentitud de conexién a internet.

Hay herramientas las cuales sirven para para revisar si existen intrusos en la red,
para los dispositivos mdviles hay una aplicacion llamada (Fing), el cual es un
analizador de red que permite visualizar todos los dispositivos conectados a la red,
para los computadores esta el software (Advanced IP Scanner), son herramientas
sencillas pero que ayudan a salir de la duda si estamos siendo victimas de intrusos.
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CONTENIDO:

FALLAS DE SEGURIDAD EN SISTEMAS DE COMUNICACION INALAMBRICAS

DESCRIPCION DEL PROBLEMA:

En el municipio de aguazul hay prestadores de internet como son Claro, Movistar,
Tigo, Directv, Telefénica, Internet Inaldmbrico, Azteca entre otros y debido a que las
empresas prestadoras de internet Hogar Wi-Fi configuran mal los puntos de acceso
y colocan contrasefias débiles o con patrones conocidos es muy facil obtener
acceso a esas redes.

El problema reside en la falta de seguridad debido a la mala configuracién en los
routers esto hace que queden fallas de seguridad con las cuales los atacantes
puede tener acceso a la informacion importante y confidencial de los usuarios de
dichas redes quienes confian ingenuamente de la seguridad de dicho sistema, la
gravedad de esto es alta y solucionar estos problemas es de caracter urgente.

OBJETIVO GENERAL.

Realizar un estudio en el municipio de Aguazul-Casanare que permita evidenciar y
dar a conocer las Fallas de seguridad en sistemas de comunicacién inalambricas

OBJETIVOS ESPECIFICOS.

1. Dar a conocer las distintas maneras de explotar dichos errores de seguridad.
2. Realizar pruebas de intrusion en el municipio de Aguazul con herramientas
de auditoria para evidenciar errores de seguridad en las redes Wi-Fi.
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3. Documentar cada una de las acciones con el fin de tener pruebas concisas
de dichos hallazgos.

4. Documentar las soluciones a los fallos de seguridad encontrados en las
redes inalambricas.

RESUMEN DE LO DESARROLLADO EN EL PROYECTO.

El proyecto permitié evidenciar y dar a conocer fallas de seguridad en sistemas de
comunicaciéon inalambricas en el municipio de Aguazul, haciendo uso de los
diferentes métodos que existen para realizar pentesting a redes inalambricas (Wi-
Fi).

Se encontraron graves fallas de seguridad, la gran mayoria de redes Wi-Fi en el
municipio de Aguazul son susceptibles a ataques sencillos, el problema mas
comun encontrado es el sistema de generacion de contrasefias que implementan
las empresas prestadoras del servicio de internet, ese problema hace que las
contrasefias sean facilmente deducibles y por ende vulnerables a ataques de
fuerza bruta.

METODOLOGIA DE DESARROLLO

La seguridad de la informacién y de las redes inalambricas son importantes para
garantizar los pilares de la seguridad informatica: confidencialidad, integridad y
disponibilidad.

El presente documento evidencia y da a conocer las Fallas de seguridad en
sistemas de comunicacion inalambricas en el municipio de Aguazul, se realizé una
serie de auditorias a las redes con el fin de cumplir a cabalidad con los objetivos del
proyecto.

En el presente se encuentran las conclusiones al detalle del proceso realizado
incluyendo, métodos de auditorias, tipos de vulnerabilidades y la documentacién
paso a paso del proceso de pentesting realizado a las diferentes redes en el
municipio.

Se tomb como muestra una o mas redes de cada operador del total de los distintos
operadores de internet del municipio de Aguazul Casanare, se realizaron las
respectivas pruebas de todas las maneras posibles para lograr evidenciar los
problemas que tienen esas redes.
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Las empresas proveedoras de internet en el municipio de Aguazul no configuran
adecuadamente los routers y asignan contrasefias, las cuales son facilmente
predecibles o default esto hace que dichas redes estén susceptibles a distintos
ataques que pueden ver comprometida la seguridad del sistema.

La seguridad en las redes inaldmbricas son un factor a tener en cuenta para
cualquier persona u organizacion y conocer las técnicas de auditoria de redes, se
hace indispensable para saber como defenderse ante dichos ataques, actualmente
en el municipio de Aguazul se han visto muchos problemas con respecto a la
seguridad de las redes ya que hay muchas personas que ya saben del tema y
logran acceder a las redes inalambricas haciendo uso de herramientas avanzadas
de auditoria de redes, es un problema muy grave que se tiene que evidenciar ya
gue esto no puede pasar por alto.

Conclusiones

En el proceso de identificar los tipos de ataques se lograron identificar 5 tipos, unos
mas complicados que otros, pero con un grado de efectividad alto. Los métodos
encontrados fueron probados con éxito.

Los equipos necesarios para realizar las auditorias estuvieron disponibles y se
usaron para el desarrollo del proyecto dando resultados efectivos, los resultados
fueron diversos y de ellos podemos resaltar que en general las redes inalambricas
Wi-Fi del municipio de Aguazul tienen innumerables problemas de seguridad. Se
realizaron bastantes pruebas con los métodos expuestos en la Fase 1, las redes
inalAmbricas por cuestiones de su arquitectura en los protocolos de cifrado WPA2
generalmente son susceptibles a ataques de fuerza bruta, dicho protocolo ya quedo
anticuado y es el supuestamente mas seguro, Se esta a la espera de lallegada y la
implementacion del nuevo sistema de cifrado WPA3 el cual podria solucionar dichos
errores de seguridad.

Se evalud la seguridad de las redes que instala el operador movistar y se detecté
que es el de peor seguridad ya que cometen errores graves y comunes entre ellos;
la generacion de contrasefias con patrones preestablecidos y demasiado
predecibles, esto hace que sean susceptibles a ataques de fuerza bruta, el tiempo
estimado para crackear estas redes es de 1 segundo a 24 horas dependiendo del
poder del GPU o CPU.

Las auditorias realizadas a estas redes de movistar fueron efectivas y se logré
comprobar que son vulnerables como se expone en la fase lll.

Caso similar ocurre con las redes inalambricas de la compafiia Azteca la cual provee
internet por medio de fibra Optica, las contrasefias son preestablecidas, en si, soélo
utilizan 1000 contrasenas por lo cual romper la seguridad de dichas redes es
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demasiado féacil, en general las contrasefias de estas redes consisten en las
iniciales, total mas 4 numeros, ejemplo: total2375, el tiempo estimado para crackear
esta red es de 1 segundo.

Las auditorias realizadas a estas redes de Azteca fueron efectivas y se logro
comprobar que son vulnerables como se expone en la fase lll.

En cambio, la seguridad de las redes de la empresa de telecomunicaciones
DIRECTYV con sus redes DTVNET tienen un sistema de seguridad mas robusto ya
gue sus contrasefias combinan 8 letras y nimeros ademas de mayudsculas y
mindsculas; ejemplo kumwouwv, n32daA78, dichas combinaciones hacen que
practicamente sea inviable intentar un ataque de fuerza bruta, ya que dicho proceso
demoraria mucho tiempo y seria necesario un poder computacional elevado, a
pesar de que tienen buenas contrasefias aun son susceptibles a ataques de
desautenticacion, por lo cual se pueden duplicar las credenciales y lograr que la
victima se conecte a una red falsa con el mismo SSID este tipo de ataque se conoce
como “phishing” Linset (Evil twin attack).

Las auditorias realizadas a estas redes de DIRECTV fueron efectivas y se logro
comprobar que son vulnerables como se expone en la fase lll.

El método de clonacion de red Wifi se puede ejecutar siempre y cuando existan
clientes en las redes, este método es efectivo y se puede aplicar a todas las redes,
los actuales sistemas de encriptacion de wifi ya llevan con nosotros mas de 13 afos,
ya se hace necesario que se realice o se implemente una actualizacion al sistema
WPAZ2 ya que se le han comprobado brechas de seguridad que comprometen la
integridad y disponibilidad de la informacién compartida en las redes Wifi.

En el transcurso del desarrollo del proyecto se realizd un estudio que logré dar como
resultado una serie de soluciones, las cuales son de gran ayuda para disponer de
redes inalambricas seguras, si se aplican estas medidas de seguridad se podria
garantizar con mayor eficiencia la seguridad en general, ya que abarca la proteccion
de la red inalambrica y la seguridad de la informacidn que circule y se comparta por
medio de la red.

Recomendaciones.

Existen muchas recomendaciones que se pueden implementar para que las redes
sean seguras Yy lograr mitigar errores de seguridad de los protocolos de red
existentes (802.11i), a continuacién se daran algunas, las cuales seran de gran
ayuda.

La sefal de una red wifi es como un campo abierto y colocar una puerta de
seguridad es muy complicado ya que es posible saltar la puerta, hacer otra o robar
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la llave, esta analogia aplica en las redes inalambricas, ya que la sefial de estas se
dispersa homogéneamente, existe la posibilidad que intrusos logren acceder.

En la fase IV se expone una serie de soluciones que se pueden aplicar, estas
soluciones son recomendaciones que al aplicarlas se podria blindar la seguridad de
la red wifi, las recomendaciones generales ahora que las metodologias de hacking
se han modernizado, se deben conocer los diferentes métodos que existen de
vulneracion de redes para no caer en falsificacion de credenciales o en ataques de
fuerza bruta.

La manera mas sencilla de evitar ser victima de intrusos es tener un buen router, el
cual tenga buenas medidas de proteccion, preferiblemente con un firewall incluido
y con la posibilidad de solo dar acceso a la MAC registrados, aparte de eso es muy
importante generar una contrasefia con muchos caracteres diferentes incluyendo
mayusculas, minasculas, nimeros y simbolos.

Es recomendable cambiar las contrasefias cada cierto tiempo y estar revisando si
la velocidad del internet es la misma que el proveedor promete, esto con el fin que
no se tengan problemas de lentitud de conexion a internet.

Hay herramientas las cuales sirven para para revisar si existen intrusos en la red
para los dispositivos moviles hay una aplicacién llamada (Fing) el cual es un
analizador de red que permite visualizar todos los dispositivos conectados a la red,
para los computadores esta el software (Advanced IP Scanner), son herramientas
sencillas pero que ayudan a salir de la duda si estamos siendo victimas de intrusos.
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