SOLUCION DE ESTUDIOS DE CASO BAJO EL USO DE TECNOLOGIA CISCO

DIPLOMADO DE PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION
DE SOLUCIONES INTEGRADAS LAN / WAN)

MIGUEL MAURICIO MOLINA BARRERA

Tutor
NILSON ALBEIRO FERREIRA MANZANARES
Ingenieria Electrénica
Curso 203092A 474

Grupo Visible 203092 _41

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD
Escuela de Ciencias Basicas, Tecnologia e Ingenieria
Diplomado de profundizacioén cisco

2018



AGRADECIMIENTOS Y DEDICATORIA

Doy Gracias a Dios por permitirme terminar satisfactoriamente este diplomado y mi
carrera de Ingenieria electronica, quiero dar gracias y dedicarle de manera muy
especiales a mi esposa por su paciencia y acompanamiento durante este proceso,
a mi madre y hermano su confianza y a mis hijos que con perseverancia y
responsabilidad se logran los suefos, a todos ellos por estar en mis noches de
trasnocho y alegrias en esta etapa.

A la UNAD le doy las gracias porque con su modalidad de estudio muchos podemos
lograr el suefio de ser profesionales, a sus profesores por su paciencia, por su
colaboracién y paciencia con nosotros los estudiantes, al personal del CEAD

Medellin por tanta ayuda y apoyo cuando los necesite.



TABLA DE CONTENIDO

TaT oo U ToTod o] o ST 4
Actividad @ deSarrOllar ... 5
ESCENAIIO L. oo 5
Descripcion de 1as actividades .........coovvviviiiiiiiiii e 7
Desarrollo de habilidades practicas €Scenario 1 ........cccoeeeevvvvvviiiiiiiiieeeeeeeeeiiinn 9
ESCENAIIO 2. 20
Descripcion de 1as actividades ..........cooovvuiiiiiiiiiii e 20
Desarrollo de habilidades practicas €SCeNario 2 ...........oeeevveeeveueiiiieeeeeeeeeiiinnnnnns 23
(0] o Tod 1] 0] 12PN 50

] 0] o Te ] =) 1 - 51



INTRODUCCION
En la actualidad tenemos una serie de avances tecnologicos desarrollados en torno
a las redes de comunicacion, donde hemos presenciado el desarrollo de las redes
telefénicas hasta el gran desarrollo de las lineas de telefonia movil y la computacion,
donde ha sido necesario la implementacion de las redes telematicas y es donde
este curso de profundizacion de cisco de CCNA Routing & Switching nos ayuda a
adquirir los conocimientos necesarios para entender y desarrollar mejor estas redes

y estar a la vanguardia de la tecnologia.

El presente trabajo pretende evidenciar las habilidades practicas adquiridas en los
modulos de cisco de diseno e implementacion de soluciones integradas lan / wan
donde se manejaron temas como protocolos de seguridad, e implementacion de
enrutamiento en IPv4 e IPv6, procesamiento de paquetes de bloqueos, accesos y
peticiones de los usuarios, asignaciones de direccionamiento estatico y dinamicos,
establecimiento de la NAT con sus respectivas sobrecarga tanto dinamica como
nativa, configuraciones de la red, y de igual manera la configuracion de DHCP, ACL

en VTY Lineas, entre otros temas.

El siguiente proyecto, plantea de manera sistematica una serie de preguntas para
detallar el pormenor los pasos, aplicaciones y comandos que daran origen a las
respuestas, con el animo de reforzar el procedimiento y afianzar la labor realizada,
dejando como evidencia la configuracion de cada paso con la evidencia grafica para

el desarrollo de cada punto.



ESCENARIO 1

PC1 Laptop0

-7y
PC-PT Laptop-PT

Laptop-PT
Laptopl

ACTIVIDAD A DESARROLLAR

Laptop-PT
Laptop31

Tabla de direccionamiento

Laptop-PT
Laptop30

Server-PT
Server0

El administrador Interfaces Direccion IP Mascara de Gateway
subred predeterminado
ISP S0/0/0 200.123.211.1 255.255.255.0  N/D
Se0/0/0  200.123.211.2 055.255.255.0  N/D
R1 Se0/L/0  [10.0.0.1 255.255.255.252  N/D
Se0/L/L  [10.0.05 255.255.255.252 N/D
Fa0/0,100 192.168.20.1 255.255.255.0  N/D
Fa0/0,200 192.168.21.1 255.255.255.0  N/D
R2 Se0/0/0  10.0.0.2 055.255.255.252 N/D
Se0/0/L  [10.0.0.9 255.255.255.252 N/D
192.168.30.1 255.255.255.0  N/D
Fa0/0 2001:DB8:130::9C0:80F:301 /64 N/D
R3 Se0/0/0  [10.0.0.6 255.255.255.252 N/D




Se0/0/1 10.0.0.10 255.255.255.252 |N/D
SW2 VLAN 100 N/D N/D N/D
VLAN 200 N/D N/D N/D
SW3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP
Tabla de asignacion de VLAN y de puertos

Dispositivo VLAN |Nombre Interfaz

SW2 100 LAPTOPS Fa0/2-3

SW2 200 DESTOPS Fa0/4-5

SW3 1 - Todas las interfaces

Tabla de enlaces troncales

Dispositivo locallnterfaz local |Dispositivo
remoto
SW2 Fa0/2-3 100




Situacién
En esta actividad, demostrara y reforzara su capacidad para implementar NAT,
servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la configuracién de

direcciones IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las

pruebas de alcance deben realizarse a través de ping Unicamente.

DESCRIPCION DE LAS ACTIVIDADES

SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la tabla 1.
Los puertos de red que no se utilizan se deben deshabilitar.

La informacion de direccion IP R1, R2 y R3 debe cumplir con la tabla 1.
Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop3l, PC30 y PC31 deben
obtener informacion IPv4 del servidor DHCP.

R1 debe realizar una NAT con sobrecarga sobre una direccién IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet publica

(haga ping a la direccion ISP) y la lista de acceso estandar se llama INSIDE- DEVS.
R1 debe tener una ruta estatica predeterminada al ISP que se configurdé y que
incluye esa ruta en el dominio RIPv2.

R2 es un servidor de DHCP para los dispositivos conectados al puerto

FastEthernet0/0.

R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las VLAN 100
y 200.

El Servidor0 es sélo un servidor IPv6 y solo debe ser accesibles para los dispositivos
en R3 (ping).
La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de PC30y

obligacién de configurados PC31 simultaneas (dual-stack). Las direcciones se
deben configurar mediante DHCP y DHCPVG6.



La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e IPv6

configuradas (dual- stack).
R1, R2 y R3 intercambian informacion de routing mediante RIP version 2.

R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada
desde R1.

Verifique la conectividad. Todos los terminales deben poder hacer ping entre siy a
la direccion IP del ISP. Los terminales bajo el R3 deberian poder hacer IPv6-ping

entre ellos y el servidor.



DESARROLLO DE HABILIDADES PRACTICAS ESCENARIO 1
Configuracion Switch 2

Switch>en

Switch#conf t
Switch(config)#hostname Switch2
Switch2(config)#vlan 100
Switch2(config-vlan)#name LAPTOPS
Switch2(config-vlan)#vlan 200
Switch2(config-vlan)#name DESTOPS

Switchr»en

Switchfconf t

Enter configuration commands, one per line. End with CHTL/Z.
Switch (config) #hostname SwitchZ

SwitchZ (config)fvlan 100

SwitchZ (config-vlan) #name LAFTOES

SwitchZ (config-vlan) fvlan 200

SwitchZ (config-vlan) #name DESTOES

SwitchZ (config-vlan)§

Para la Portabilidad de los Laptops
Switch2(config)#int range fa0/2-3
Switch2(config-if-range)#switchport mode access
Switch2(config-if-range)#switchport access vlan 100
Para la Portabilidad de los PC
Switch2(config-if-range)#int range fa0/4-5
Switch2(config-if-range)#switchport mode access
Switch2(config-if-range)#switchport access vlan 200
Configurar la troncal

Switch2(config-if-range)#int fa0/1
Switch2(config-ify#switchport mode trunk

Inhabilitar interfaces

Switch2(config-if)#int range fa0/6-24
Switch2(config-if-range)#shutdown
Switch2(config-if-range)#exit



SwitchZ (config) #int range £a0/2-3

SwitchZ (config-if-range) fswitchport mode access
SwitchZ (config-if-range) fswitchport access wlan 100
SwitchZ (config-if-range) fint range £al/4-5

SwitchZ (config-if-range) §switchport mode access
SwitchZ (config-if-range) fswitchport access wlan 200
SwitchZ (config-if-range) §int £a0/1

SwitchZ (config-if) #switchport mode trunk

SwitchZ (config-if) #int range £a0/6-24

SwitchZ (config-if-range) §shutdown

Configuracion R2

Router>en

Router#conf t

Router(config)#hostname R2

R2(config)#int 0/0.100

R2(config-subif)#encapsulation dotlq 100
R2(config-subif)#ip address 192.168.2.1 255.255.255.0
R2(config-subif)#int f0/0.200
R2(config-subif)#encapsulation dotlq 200
R2(config-subif)#ip address 192.168.21.1 255.255.255.0
Activar Interfaces

R2(config-subif)#int f0O/0

R2(config-if)#no shut

R2(config-if)#int s0/0/0

R2(config-if)#ip address 10.0.0.2 255.255.255.252
R2(config-if)#no shut

R2(config-if)#int s0/0/1

R2(config-if)#ip address 10.0.0.9 255.255.255.252
R2(config-if)#no shut



Routerren

Routerfconf t©

Enter configuration commands, one per line. End with CHTL/Z.
Router (config) $hostname RZ

RZ (config) #int £0/0.100

BZ (config-subif) {encapsulation dotlg 100

RZ (config-subif) §ip address 13Z_.168.Z.1 2Z55.255.255.0
RZ (config-subif)gint £0/0.200

BZ (config-subif) fencapsulation dotlg 200

BZ (config-subif) §ip address 192 _168.21.1 255.255_255.0
BZ (config-subif) §int £0/0

BZ (config-if) §no shut

BZ (config-if)§

SLINE-5-CHRNGED: Interface FastEthernet0/0, changed state to up

up

SLINE-5-CHANGED: Interface FastEthernet0/0.100, changed state to up

FLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthermet0/0.100,
to up

SLINE-5-CHRNGED: Interface FastEthernet0/s/0.200, changed state to up

SLINEEFROTO-5-UPDOWN: Line protocol on Interface FastEthermet0/0.200,
to up

BZ (config-if) #int =0/0/0
BZ (config-if) #ip address 10.0.0.2 Z55.2Z55.255_252
BZ (config-if) #no shut

SLINE-S5-CHANGED: Interface Serial0/0/0, changed state to down
BZ (config-if) &int s0/0/1

BZ (config-if)&ip address 10.0.0.% 255.255_255_252

BZ (config-if) &éno shut

LINE-5-CHANGED: Interface Seriall/0/1, changed state to down
Rz (config-if) g

SLINEFROTO-5-UPDOWN: Line protococl on Interface FastEthermet0/0, changed state to

changed state

changed state

Configuracion R1

Router>en

Router#conf t

Router(config)#hostname R1

R1(config)#int s0/0/0

R1(config-if)#ip address 200.123.211.2 255.255.255.0
R1(config-if)#no shut

R1(config-if)#int sO/1/0

R1(config-if)#ip address 10.0.0.1 255.255.255.252
R1(config-if)#no shut

R1(config-if)#int sO/1/1

R1(config-if)#ip address 10.0.0.5 255.255.255.252
R1(config-if)#no shut



BEouter>en

Boutergcont t

Enter configuration commands, one per line. End with CHNIL/SZ.
Bouter (config) fhostname R1

Bl {config) #int s0,/0/0

Bl {config-if) §ip address Z200.123.211.2 Z55.255.255.0

Bl {config-if) #no shut

2 LINE-5-CHANEZED: Interface Serialds0/0, changed state to down
Bl {config-if) §int s0/1/70

Bl {config-if) §ip address 10.0.0.1 255.255.255. 252

Bl {config-if) §no shut

Bl lconfig-if) g
2 LINE-5-CHARNEED: Interface Serizllys1/0, changed state to up

Rl {config-if) #int
SLINEPROTO-5-UPDOWN: Line protococl on Interface Seriald 170, changed state to up

% Imvalid input detected at "' marker.

Bl {config-if) #int s0/1/1
Bl {config-if) §ip address 10.0.0.5 255.255_.255_252
Bl {config-if) #no shut

2 LINE-5-CHAWNEZED: Interface Serialids1/1, changed state to down
R1({config-if) #|

o Configuraciéon R3
Router>en
Router#conf t
Router(config)#hostname R3
R3(config)#ipv6 unicast-routing
R3(config)#int f0/0
R3(config-if)#ip address 192.168.20.1 255.255.255.0
R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64
R3(config-if)#ipv6 dhcp server vlan_1
R3(config-if)#ipv6 nd other-config-flag
R3(config-if)#no shut
R3(config-if)#int sO/0/0
R3(config-if)#ip address 10.0.0.6 255.255.255.252
R3(config-if)#no shut



R3(config-if)#int sO/0/1
R3(config-if)#ip address 10.0.0.10 255.255.255.252
R3(config-if)#no shut

Houterren
Routergconf t
Enter configuration commands, one per line. End with CHNTL/Z.

Bouter (config) #hostname B3

B3 (config) fipve unicast-routing

R3 (config) int £0/0

B3 (config-if) #ip address 152.1e8.Z0.1 2Z55.255.255.0

B3 (config-if) #ipve address Z001:db8:130::3C0:80F:301/64
B3 (config-if)#ipvé dhcp server vlan 1

B2 (config-if) gipve nd other-config-£flag

B3 (config-if)#no shut

R3(config-if)
§LINE-5-CHANEED: Interface FastEthernet0/0, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/0, changed state to
up

R3(config-if) #int s0,0/0
B3 (config-if) #ip address 10.0.0.& 255.255.255.252
R2 ({config-if) #no shut

B3 (config-if)$

£LINE-5-CHRAENEED: Interface Serisl0/ 0/0, changed state to up

B3 (config-if) #int =0

SLINEPROTCO-5-UPDOWN: Line protocol on Interface Serizl0s0/0, changed state to up
F0/L

R2 ({config-if) #int =s0,/70/1

R3(config-if)#ip address 10.0.0.10 255.255.255.252

B3 (config-if) #no shut

B3 (config-if)#
SLIME-5-CHRENECED: Interface Serizlis0/1, changed state to up

R3(config-if)#exit

R3(config)#interface fastethernet0/0

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#duplex auto

R3(config-if)#speed auto

R3(config-if)#ipv6 address FE80::1 link-local
R3(config-if)#ipv6 address 2001:DB8:130::9C0:80F:301/64
R3(config-if)#do copy r s



B3 (config-if) gexit

B3 {config) §interface fastethernetl/ 0

B3 {config-if) #ip address 192 _168_.30.1 Z55_255_Z55.0

B2 lconfig-if) fduplex autc

B2 lconfig-if) fspeed auto

R3{config-if) #ipvé adress%DHCEFD-4-PING CONFLICT: DHCP address conflict: Ierver
pinged 15%2.168.30.1.

B3 ({config-if) §ipve address FEB0::1 link-local

B3 {config-if) §ipve address 2001:DBE8:130::9C0:80F:301/64
B2 lconfig-if) fdo copy r =

Destination filename [startup-configl?

Building configuration...

[CK]

o Configuracion DHCP en R2
R2>en
R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#ip dhcp pool vlan_100
R2(dhcp-config)#network 192.168.20.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.20.1
R2(dhcp-config)#ip dhcp pool vian_200
R2(dhcp-config)#network 192.168.21.1 255.255.255.0
R2(dhcp-config)#default-router 192.168.21.1

Hiren
BEZfconf t
Enter configuration commands, one per line. End with CHNTL/Z.

BZ {config) #ip dhep pool wlan 100

B2 {dhep-config) #network 192 _1e8.20.1 Z55_Z55_Z55.0
BZ (dhep—config) gdefeult-router 192 168 _20.1

RZ (dhep-config) §ip dhep pool wlan 200

BZ (dhep—config) gnetwork 1892 _ 168_.21.1 Z55_255
BZ (dhep-config) gdefault-router 192 . 1e28.21.1

RZ (dhep-config) £

55.0

P

o Configuracion DHCP en R3
R3(config-if)#exit
R3(config)#ip dhcp pool vlan_1
R3(dhcp-config)#network 192.168.30.1 255.255.255.0
R3(dhcp-config)#default-router 192.168.30.1
R3(dhcp-config)#ipv6 dhcp pool vian_1
R3(config-dhcp)#dns-server 2001:db8:130::
R3(config-dhcp)#exit



B3 lconfig-if) #exit

B3 lconfig) #ip dhcp pool vlan 1

B3 {dhcp-config) #network 192 .1638.30.1 Z55.255.2Z55.0
B2 {dhep—config) #default-router 192 . 1c8.30.1

B3 (dhecp—confiqg) #ipwe dhep pool vlan 1

R {config-dhep) #dns—server 2001:db8:130::

B3 {config—dhep) fexit

R3 (config) §|

o Configuracion roter RIP version 2.0 en R2
R2(dhcp-config)#exit
R2(config)#router rip
R2(config-router)#version 2
R2(config-router)#network 192.168.30.0
R2(config-router)#network 192.168.20.0
R2(config-router)#network 192.168.21.0
R2(config-router)#network 10.0.0.0
R2(config-router)#network 10.0.0.8

B (dhcp-config) fexit
B2 {config)frouter rip
RZ ({config-router) fversion 2

B2 (config-router) gnetwork 1389Z_.1:2_.320.0
B2 ({config-router) gnetwork 189Z_.1e28_.20.0
B2 (config-router) fnetwork 189Z_.1e28.21.0

B2 {config-router) gnetwork 10.0.0.0
RZ {config-router) fnetwork 1D-G-G-ﬂ
B2 {config-router)

o Configuracion roter RIP version 2.0 en R1 con salida a interfaz estatica
R1>en
R1#conf t
R1(config)#router rip
R1(config-router)#version 2
R1(config-router)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#router rip



R1(config-router)#network 10.0.0.4
R1(config-router)#network 10.0.0.0

R1(config-router)#default-information originate

Rlzen
Blgconf t
Enter configurstion commands, one per line. End with CNIL/Z.

Rliconfig) §router rip
Rl (config-router) $version 2
Rl {config-router) #ip router 0.0.0.0 0.0.0.0 =30/0/0

% Invalid input detected at '~' marker.

Bl {config-router) fip route 0.0.0.0 0.0.0.0 =s0/0/0
Rl (config) §router rip

Rl {config-router) fnetwork 10.0.0.4

Rl {config-router) #network 10.0.0.0
Rl{ccnfig—rcuterj#dekault—infcrmaticn originate
Rl (config-router)

o Configuracion roter RIP version 2.0 en R3
R3>en
R3#conf t
Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#router rip
R3(config-router)#version 2
R3(config-router)#network 192.168.0.0
R3(config-router)#network 10.0.0.8
R3(config-router)#network 10.0.0.4
R3(config-router)#exit

BE3ren

B3fconft t©

Enter configuration commands, one per line. End with CHTL/Z.
R3 (config) #router rip

R3 (config-router) gversion Z

R3 (config-router) fnetwork 192_168.0.0

B2 {econfig-router) fnetwork 10.0.0.8

B2 {econfig-router) fnetwork 10.0.0.4

B3 ({config-router) fexit

B3 (config) g

« Verificacion configuracién en laptops y pc
Ping de PCO a laptop 1
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Physical | Config | Desktop | Custom Interface
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Configuracion Ip de cada elemento.

# pco & pcl

Physical | Config | Desktop | Custom 1 | Physical | Config | Desktop | Custom

IP Configuration IP Configuration

IP Configuration IP Configuration

@ DHCP Static @ DHCP Static

IP Address 192.168.21.2 IP Address 192.168.21.3
Subnet Mask 255 255 255 Subnet Mask 255.255.255.0
Default Gateway 192.168.21.1 Default Gateway 192.168.21.1

DNS Server DNS Server




Biovoo I % -

Physical Desktop Custom Physical Config Desktop

Custom

IP Configuration IP Configuration

IP Configuration IP Configuration

@ DHCP ) Static @ DHCP ) Static

IP Address 192.168.20.3 IP Address 192.168.20.2
Subnet Mask 255.255.255.0 Subnet Mask 255.255.255.0
Default Gateway 102.168.20.1 Default Gateway 192.168.20.1
DNS Server DNS Server

L . L e
Physical Desktop | Custom

IP Configuration

IP Configuration

Physical Desktop | Custom

IP Configuration

IP Configuration

@ DHCP ) Static - . .
@ DHCP ) Static
IP Address 192.168.30.2
IP Address 192.168.30.5
Subnet Mask 255.255.255.0
Subnet Mask 255.255.255.0
Default Gateway 192.168.30.1
Default Gateway 192.168.30.1
DMNS Server
IPvE Address 2001:DB8:130:0:2E0:A3FF:FED1:4A3B /|64
Link Local Address FEB0::2E0:A3FF:FE61:4A3B
IPvE Gateway FE&D::1
IPvo DNS Server 2001:DB8:130::

e T = N
Physical | Config | Desktop

Custom Physical Desktop

IP Configuration IP Configuration

IP Configuration IP Configuration

@ DHCP (71 Static @ DHCP 71 Static

IP Address 192.168.30.3 IP Address 192.168.30.4
Subnet Mask 255.255.255 .0 Subnet Mask 255,255.255.0
Default Gateway 192.168.320.1 Default Gateway 192.168.30.1
DNS Server DMNS Server

Configurar listas de acceso

R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255
R1(config)#access-list 1 permit 10.0.0.0 0.0.255.255



R1(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128
netmask 255.255.255.0

R1(config)#ip nat inside source list 1 interface serial0/0/0 overload

Bl {config) faccess-list 1 permit 192_.168.0.0 O0_.0.255_255

Bl {config) $#access-list 1 permit 10.0.0.0 0_.0_255_255

Bl (config) #ip nat pool INSIDE-DEVS 200.123.211.2 ZO00.123_211_1Z8
netmask Z55.255_255.0

Bl (config)#ip nat inside source list 1 interface serisl0/0/0
overload

Configurar interfaces

R1(config)#int s0/1/0

R1(config-if)#ip nat inside

R1(config-if)#int sO/1/1

R1(config-if)#ip nat inside

R1(config-if)#int s0/0/0

R1(config-if)#ip nat outside
Bl {config) &#int =30/1,0
Bl {config-if) #ip nat inside
Bl {config-if) $int 30,171
Bl {config-if) #ip nat inside

Bl {config-if) §int s0,/0/0
Bl {config-if) #ip nat outside



ESCENARIO 2

Internet =

Direccionamiento
192.168.30.0/24

Nombre
Administracion

192.168.40.0/24

Mercadeo

192.168.200.0/24

Mantenimiento

172.31.21.0/30

Buenos Aires

192.168.99.3
192.168.99.2

Escenario:

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de

Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la

red, el cual debera configurar e interconectar entre si cada uno de los dispositivos

qgue forman parte del escenario, acorde con los lineamientos establecidos para el

direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman

parte de la topologia de red.

DESCRIPCION DE LAS ACTIVIDADES

Configurar el direccionamiento IP acorde con la topologia de red para cada uno de

los dispositivos que forman parte del escenario




2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:
OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 5555
Router ID R3 5.8.8.8

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces
seriales en 256 Kb/s

Ajustar el costo en la métrica de S0/0 a 9500

Verificar informacion de OSPF

[1 Visualizar tablas de enrutamiento y routers conectados por OSPFv2

1 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de

cada interfaz

1 Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing

Networks, and passive interfaces configuradas en cada router.

3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

En el Switch 3 deshabilitar DNS lookup

Asignar direcciones IP a los Switches acorde a los lineamientos.

Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
Implement DHCP and NAT for IPv4

Configurar R1 como servidor DHCP para las VLANs 30 y 40.

© N o a &



Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones

estaticas.

10.
11.

12.

13.

Configurar DHCP pool para VLAN
30

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com

Establecer default gateway.

Configurar DHCP pool para
VLAN 40

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com

Establecer default gateway.

Configurar NAT en R2 para permitir que los host puedan salir a internet

Configurar al menos dos listas de acceso de tipo estandar a su criterio en para

restringir o permitir trafico desde R1 o R3 hacia R2.

Configurar al menos dos listas de acceso de tipo extendido o nombradas a su

criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Verificar procesos de comunicacion y redireccionamiento de trafico en los routers

mediante el uso de Ping y Traceroute.




DESARROLLO DE HABILIDADES PRACTICAS ESCENARIO 2

Configurar el direccionamiento IP acorde con la topologia de red para cada uno de
los dispositivos que forman parte del escenario

[ Cisco Packet Tracer Student -

DAUNAD

[ Fie Edit oOptions View Tools Extensions Help

b= TS E s 008

Loaical [Root] New Cluster Move Object  Set Tiled Backgrouni
Internet‘ eb Server
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« CONFIGURACION INTERNET PC
IP Address: 209.165.200.230
Subnet Mask: 255.255.255.248
Default Gateway: 209.165.200.225

(DL, — e
Physical Desktop Custom Interface

IP Configuration

IP Configuration

) DHCP @ Static

IP Address 209.165.200.230
Subnet Mask 255.255,255,248
Default Gateway 209.165.200.225

DNS Server



« CONFIGURACION WEB SERVER
IP Address: 10.10.10.10
Subnet Mask: 255.255.255.0
Default Gateway: 10.10.10.1

@WebSewer l - _'_'v L‘_I_:' Gl jm
[ Physical I Config I Services | Desktop | Custom Interface |
—_— [g——=1% — F—1 P
IP Configuration
Interface [FastEthernetO ad ‘
IP Configuration
DHCP @ Static

€ IP Address 10.10.10.10
Subnet Mask 255.255.255.0
Default Gateway 10.10.10.1
DNS Server

« CONFIGURACION R1
Router>en
Router#conf t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain lookup
Router(config)#hostname R1
R1(config)#enable secret class
R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#service password-encryption
R1(config)#banner motd &PROHIBIDO EL INGRESO A PERSONAL NO
AUTORIZADO&
R1(config)#interface s0/0/0
R1(config-if)#description CONECTA CON R2
R1(config-if)#ip address 172.31.21.1 255.255.255.252



R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R1(config-if)#ip route 0.0.0.0 0.0.0.0 s0/0/0

R1(config)#

£ . . SO

| Physical | Config | CLI |

10S Command Line Interface

Routergconf ¢

Enter configuration commsnds, one per linme. End with CHNTL/Z.
Router (config) #no ip domain loockup

Router (config) #hostname R1

Rl {config) #enable secret class

Bl (config) #line console 0

Rl{config-line) fpassword cisco

Rl {config-line)login

Rli{config-line)fline wty 0 4

Rl (config-line) §password cisco

Rl {config-line) #login

Rl {config-line)f#service password-encryption

Rl{config) fbanner motd &SPROHIBIDD EL INGRESO R PERSONAL MO AUTCRIZADOL
Rl {config) fconfigure interface s0/0/0

% Inwvalid input detected at "~' marker.

Bl ({config) #interface s0/0/2

%Invalid interface type and number

Bl ({config) #interface s0/0/0

Rl {config-if) #description CONECTR CON RZ

Bl (config-if)#ip address 172_31_21.1 2Z55_255_255_252
Rl {config-if) #clock rate 12200

Unknown clock rate

Rl {config-if) #clocc rate 122000

% Inwvalid input detected at '~' marker.

Rl {config-if) #clock rate 122000
Rl {config-if) #no shutdown

SLINE-5-CHANEED: Interface Serizld/0/0, changed state to down
Rli{config-if) #ip route 0.0.0.0 0.0.0.0 =50/0/0
Rl {config) §

0 Configuramos el R1, procedemos a configurar las subinterfaces
R1(config)#interface g0/0.30
R1(config-subif)#description ADMINISTRACION
R1(config-subif)#encapsulation dotlq 30
R1(config-subif)#ip address 192.168.30.1 255.255.255.0
R1(config-subif)#no shutdown
R1(config-subif)#interface g0/0.40
R1(config-subif)#description MERCADEO
R1(config-subif)#encapsulation dotlq 40



R1(config-subif)#ip address 192.168.40.1 255.255.255.0
R1(config-subif)#interface g0/0.200
R1(config-subif)#description MANTENIMIENTO
R1(config-subif)#encapsulation dotlq 200
R1(config-subif)#ip address 192.168.200.1 255.255.255.0
R1(config-subif)#exit

R1(config)#interface g0/0

R1(config-if)#no shutdown

Bl (config) f#interface gl/s0.30

Rl {config-subif) #description ADMINISTRACICN

Bl {config-subif) #encapsulation dotlg 20

Rl {config-subif) #ip address 15Z_168_30_.1 Z55.255_Z55.0
Rl {config-subif) #no shutdown

Bl {config-subif) finterface gl/0.40

Rl {config-subif) §¢description MERCADED

Bl (config-subif) fgencapsulation dotlg 40

Rl i{config-subif) #ip address 15Z.168.40.1 Z55.255.Z55.0
Bl {config-subif) §interface gl/0.200

Bl (config-subkif) §description MANTENIMIENTO

Bl {config-subif) fencapsulaticon dotlg Z00

Rl {config-subif) #ip address 15Z.168.200.1 Z55.Z55.255.0
Bl (config-subif) fexit

Rl {config) #interface g0/0

Rl{c:nfig—if)#nclshutdcwn

Rl {config-if)#
SLINE-5-CHRNEED: Interface FigabitEthernetd/0, changed state to up

to up

SLINE-5-CHANGED: Interface GigabitEthernet0/0_320, changed state to

state to up

%LINE-5-CHRNEED: Interface FigabitEthernet0/0.40, changed state to

Comprobamos configuracion de interfaz en R1

Utilizamos el comando Show IP Interface brief
R2#Show IP Interface brief

SLINEFRCTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,

SLINEFROTO-5-UPDOWN: Line protocol on Interface GFigabitEthernet0/0.

changed state

up

30, changed

up



RlgShow IP Interface brief
Interface IP-Address OE? Method Status Protocol
GigabitEthernetd/ 0 unassigned YES unset up up
GigabitEthernetd/0.30 19%2.1€8.30.1 YES manual up up
GigabitEthernetd/0.40 15Z.1¢8.40.1 YES manual up up
GigabitEthernetd/0_.200 192 _1&8_200.1 YES manual up up
GFigabitEthernetd/ /1 unassigned YES unset administratively down down
Serialds0s0 172.31.21.1 YES manual up up
Seriali 01 unassigned YES unset administratively down down
Vlianl unassigned YES unset administratively down down
n1gl

« CONFIGURACION R2.

Router>EN

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain lookup

Router(config)#hostname R2

R2(config)#enable secret class

R2(config)#line console 0

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#line vty 0 4

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#service password-encryption
R2(config)#banner motd &PROHIBIDO EL INGRESO A PERSONAL NO
AUTORIZADO&

R2(config)#interface s0/0/1

R2(config-if)#description CONECTA CON R1

R2(config-if)#ip address 172.31.21.2 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#



%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed
state to up

R2(config-if)#interface s0/0/0

R2(config-if)#description CONECTA CON R3

R2(config-if)#ip address 172.31.23.1 255.255.255.252
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R2(config-if)#interface g0/0

R2(config-if)#description CONECTA CON INTERNET PC
R2(config-if)#ip address 209.165.200.225 255.255.255.248
R2(config-if)#no shutdown

R2(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
R2(config-if)#interface g0/1

R2(config-if)#description CONECTA CON WEB SERVER
R2(config-if)#ip address 10.10.10.1 255.255.255.0

R2(config-if)#no shutdown

R2(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1,
changed state to up

R2(config-if)#ip route 0.0.0.0 0.0.0.0 g0/1



T -

Physical | Config | CLI

I0S Command Line Interface

RBouter>EN

Routerfconf t©

Enter configuration commands, one per lime. End with CNTL/Z.
Router (config) #no ip domain lookup

Router{config) $hostname R2

RZ {config) #enable secret class

BZ (config) #line consocle 0

RZl{config-line) §password cisco

BZ (config-line) #login

RZlconfig-line) §line vty 0 4

RZ {config-line) §password cisco

RZ (config-line) #login

RZ{config-line) §service password-encryption

BZ (config) $banner motd &PRCOHIBIDD EL INGREESC L PERSONAL NO RAUTCRIZADD:
BZ (config) #interface s0/0/1

RZ{config-if)#description CONECTIL CON R1

BZ(config-if)f#ip address 172.31.21.Z Z55.Z55.255_252
RZ2{config-if)$#no shutdown

RZ {config-if)§
SLINE-5-CHANGED: Interface Serizl0/0/1, changed state to up

SLINEFROTO-S5-UFDOWN: Line protocol on Interface Serialds0/1, changed state to up

BZ (config-if)finterface 30/0/0

BZ {config-if)#description CONECTZ CON R3

BZ (config-if)#ip address 172.31.23.1 Z55.Z55.255_252
RZ (config-if)fclock rate 128000

RZlconfig-if)$#nc shutdown

SLINE-5-CHRNGED: Interface Serizld/0/0, changed state to down

RZ{config-if)ginterface gl/0

B2 (config-if)fdescription CONECTXR CON INTERNET PC

RZ (config-if)#ip address Z09.165.200.225 255.255_255.248
RZ (config-if)$#noc shutdown

RZ (config-if)§
£LINE-5-CHANGED: Interface GigzbitEthernet0/0, changed state to up

RZ{config-if)finterface gl/1

RZ (config-if) #description CONECTZ CCN WEB SERVER
BZ (config-if)gip address 10.10.10.1 255.2Z55_255.0
RZ (config-if)#nc shutdown

RZ2 {config-if)§
&LINK-5-CHANGED: Interface GigskitEthernetl/1l, changed state to up

SLINEPROTO-S-UPDOWN: Line protoccl on Interface GigabitEthernet0/1l, changed state
to up

Comprobamos configuracion de interfaz en R2
Utilizamos el comando Show IP Interface brief
R2#Show IP Interface brief



BEZEShow IP Interface brief

Interface IP-Rddress CE? Method Status Protocol
FigabitEthernetl/0 209.165.200.225 YES manuzl up down
GigabitEthernetl/1 10.10.10.1 YES manual up up
Serialld/s0/0 172.31.23.1 YES manual up up
Seriald/sO0/1 172.31.21.2 YES mzanual up up c
Td"lalul unassigned YES unset administratively down down

RZE -

« CONFIGURACION R3.
Router#conf t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain lookup
Router(config)#hostname R3
R3(config)#enable secret class
R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#service password-encryption
R3(config)#banner motd &PROHIBIDO EL INGRESO A PERSONAL NO
AUTORIZADO&
R3(config)#interface s0/0/1
R3(config-if)#description CONECTA CON R2
R3(config-if)#ip address 172.31.23.2 255.255.255.252
% 172.31.23.0 overlaps with Serial0/0/0
R3(config-if)#no shutdown
R3(config-if)#



RBouterfconf t©

Enter configuration commands, one per line. End with CHNTL/Z.
Bouter (config) #no ip domain loockup

Router{config) fhostname B3

B2 {config) fenable secret class

B3 (config) #line console 0

B3 {config-line) fpassword cisco

B3 ({config-line)f#login

B2 l{config-line)fline vy 0 4

R3{config-line) #password cisco

B3 {config-line) #login

R3{config-line) #service password-encryption

B3 (config) fbanner motd &PROHIBIDD EL INGRESC 2 PERSCMAL NO AUTCORIZADDE
B3 (config) #interface 30/0/1

B3 {config-if) §description COMECTZ CON RZ

B3 (config-if) #ip address 172.31.23.2 255.255.255.252

% 172.31.23.0 overlaps with Serialds0/0

B3 {config-if) #no shutdown

B3 ({config-if) &

B3g

0 Vamos a crear las interfaces loopback
R3(config-if)#interface loopback 4
R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#no shutdown
R3(config-if)#interface loopback 5
R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#no shutdown
R3(config-if)#interface loopback 6
R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#no shutdown
R3(config-if)#



B3 {config-if)#interface 1lo4
B3{config-if) #interface loopback
B3 {config-if) §ip address 182 _168.4.1 255.255.255.0
B3{config-if) #no shutdown

B3 {config-if) #interface loopback 5

e

B3 {config-if)§
$LINE-5-CHRENGEED: Interface Loopkack5, changed state to up

SLINEPROTO-5-UFDCOHN: Line protocol on Interface Loopkacks,
B3{config-if) #no shutdown
B3 {config-if) #interface loopback &

B3 {config-if)§
SLINE-5-CHRENGED: Interface Loopkacke, changed state to up

SLINEFROTO-5-UFDCHN: Line protocol on Interface Loopkacke,

23 (config-if) $no shutdown

« Comprobamos configuracién de interfaz en R3
Utilizamos el comando Show IP Interface brief
R2#Show IP Interface brief

changed state to up

changed state to up

BE2fShow IP Interface brief

Interface IP-Address OE? Method Status Protocol
GigabkitEthernetd/0 unassigned YES NVEAM administratiwvely down down
FigebitEthernetl/1 unassigned YES NVERAM administratiwvely down down
Serial0/ 050 unassigned YES NVEAM administratiwvely down down
Seriald/s0/s1 172 .31.23_2 YES manual up up
Loopbackd 132.1e8.4.1 YES manual up up
Loopbacks 192 _188.5.1 YES manual up up
Loopbacke 132.1e8.8.1 YES manual up up
Ularl unassigned YES NVERAM administratiwvely down down
B3

« CONFIGURACION S1
Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#

Switch(config)#

Switch(config)#no ip domain lookup
Switch(config)#hostname S1
S1(config)#enable secret class



S1(config)#line console 0

S1(config-line)#password cisco

S1(config-line)#login

S1(config-line)#line vty 0 4

S1(config-line)#password cisco

S1(config-line)#login

S1(config-line)#service password-encryption

S1(config)#banner motd &PROHIBIDO EL INGRESO A PERSONAL NO
AUTORIZADO&

S1(config)#

e ——————
| Phymcall Config | CLI

I0S Command Line Interface

2LINE-5-CHANEZED: Interface FastEthernet0/1l, changed state to up

2LINEPROTCO-5-UPDOWN: Line protocol on Interface FastEthernetl/l, changed state to
up

2LINE-5-CHANEZED: Interface FastEthernet0/3, changed state to up

2LINEPROTCO-5-UPDOWN: Line protocol on Interface FastEthernetl/3, changed state to
up

Switch>enable

Switchifconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Switch{config)#$

Switch{config)#$

Switchi{config)$no ip dom=in lookup

Switchiconfig)fhostname S1

Sl {config) #enasble secret class

51 {config)#line console 0

51l {config-line) #password cisco

51 (config-line) $#login

Sli{config-line)f#line wty 0 4

51l {config-line) #password cisco

51 (config-line) $#login

Sl lconfig-line) fservice password-encrypticon

Sl {config) #banner motd &PROHIBIDO EL INGRESDO R PERSONAL MO AUTCRIZADO:
51(config) g

« CONFIGURACION S3

Switch>en

Switch#conf t
Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#no ip domain lookup



Switch(config)#hostname S3
S3(config)#enable secret class
S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

S3(config-line)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)#login

S3(config-line)#service password-encryption
S3(config)#banner motd &PROHIBIDO EL INGRESO A PERSONAL NO
AUTORIZADO&

S3(config)#

£SO 2
| Phymcall Config | CLI

I05 Command Line Interface

Eress RETUEN to get started!

2 LINE-5-CHANGED: Interface FastEthernet0/l, changed state to up

SLINEPROTO-5-UBDOWN: Line protocol on Interface FastEthernet(/1, changed state to
up

SLINE-S5—CHRMNEED: Interface FastEthernet0/3, changed state to up

SLINEPROTO-5-UEDOWN: Line protocol on Interface FastEthernet(0/3, changed state to
up

Switch»en

Switchiconf t

Enter configuration commands, one per line. End with CNIL/Z.
Switch (config)fno ip domain lookup

Switch (config) #hostname 53

S523{config) #enable secret class

53 (config) #line conacle 0

52 {config-line) §password cisco

53 {config-line) flogin

53 {config-line)fline vty 0 4

53 (config-line) #password cisco

53 (config-line) #login

83 (config-line) §service password-encryption

53 (config) $banner motd SPROHIBIDD EL INGRESO 2 PERSCMAL MO AUTCORIZADDS
53 (config) g




« CONFIGURACION PC-A
IP Address: 169.254.182.114
Subnet Mask: 255.255.0.0

Default Gateway: 0.0.0.0
# pca (==

Physical | Config | Desktop | Custom Interface |

IP Configuration
IP Configuration

) DHCP @ Static

IP Address 169.254.182.114

Subnet Mask 255.255.0.0

Default Gateway 0.0.0.0

DNS Server 0.0.0.0

« CONFIGURACION PC-C
IP Address: 169.254.132.230
Subnet Mask: 255.255.0.0
Default Gateway: 0.0.0.0
LA e W

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

() DHCP @ Static

IP Address 169.254.132.230

Subnet Mask 255.255.0.0

Default Gateway 0.0.0.0

DNS Server 0.0.0.0|

0 En el S1 Asignamos IP a la Vlan, Forzamos el tranking en la interface f0/3 y
usamos la vlan nativa 1
S1(config)#vlan 30
S1(config-vlan)#name ADMINISTRACION
S1(config-vlan)#vlan 40
S1(config-vlan)¥name MERCADEO
S1(config-vlan)#vlan 200
S1(config-vlan)#name MANTENIMIENTO

S1(config-vlan)#interface vlian 200



S1(config-if)#ip address 192.168.200.2 255.255.255.0
S1(config-if)y#no shutdown

S1(config-if)#ip default-gateway 192.168.200.1
S1(config)#interface f0/3

S1(config-if)#switchport mode trunk
S1(config-if)y#switchport trunk native vlan 1
S1(config-if)#exit

S1(config)#interface f0/24

S1(config-if)#switchport mode trunk

51l {config)$vlan 30

51 {config-vlan) #name ADMINISTRACTION

51 (config-wvlan) $vlan 40

Sl {config-vlan)#name MERCADED

5l (config-vlan)$vlan 200

51 {config-vlan) fname MANTENIMIENTO

51 {config-vlan) #interface wvlan 200

51 ({config-if) ¢

5LINE-5-CHRNGED: Interface VlanZ00, changed state to up

S5l {config-if) §ip address 15%Z.168.200.2 Z55_Z55_.255.0
51 {config-if) #no shutdown

Sliconfig-if) §ip default-gateway 192.168.200.1

51 (config) #interface £0/3

5l (config-if) fawitchport mode trunk

Sl{config-if)§
SLINEPROTO-5-UPDOWM: Line protocol on Interface FastEthermetl/3, changed state to
down

2LINEPROTO-5-UBDOWN: Line protocol on Interface FastEthermetl/3, changed state to
up

SLINEPROTO-5-UPDOWM: Line protocol on Interface V1lanZ00, changed state to up

5l (config-if) awitchport trunk native vlan 1
S5l {config-if) fexit

51 {config) #interface £0/24

Sliconfig-if) §switchport mode trunk

Sliconfig-if)
SLINEPROTO-S5-UBDOWM: Line protocol on Interface FastEthernetl/24, changed state to
down

§LINEPRDID—5—UPDCﬁN: Line protococl on Interface FastEthermet(/24, changed state to
up

51 {config-if) §switchport trunk native wlan 1
51l iconfig-if) §

En el S1 Configuramos todos los demas puertos como puertos de accesoy
después los apagamos

S1(config)#interface fa0/2

S1(config-if)y#Switchport mode Access

S1(config-if)y#Shutdown



S1(config-if)#interface range fa0/4-23
S1(config-if-range)#Switchport mode Access
S1(config-if-range)#Shutdown
S1(config)#interface fa0/1
S1(config-if)#Switchport mode Access
S1(config-if)y#Switchport Access VLAN 30

51 (config) #interface £al/2
51 {config-if) #Switchport mode RAccess
51 (config-if) #Shutdown

&LINE-5-CHANGED: Interface FastEthernet0/2, changed state to administratively down
51 (config-if) finterface £a0/4-23

% Invalid input detected at '~' marker.

fig-if)finterface range f£a0/4-23
g-if-range) §Switchport mode Access
51 (config-if-range) §Shutdown

SLINE-5-CHANGED: Interface FastEthernet0/4, changed state to administratively down
%LINE-5-CHRNGEED: Interface FastEthernet0/5, changed state to administratively down
%LINE-5-CHANGED: Interface FastEthernet0/&, changed state to administratively down
&LINE-5-CHANGED: Interface FastEthernet0/7, changed state to administratively down
%LINE-5-CHRNGEED: Interface FastEthernet0/8, changed state to administratively down
%LINE-5-CHANGED: Interface FastEthernet0/9, changed state to administratively down

2 LINE-5-CHRNGED: Interface FastEthernet0/10, changed state toc administratiwvely
down

%LINE-5-CHANGED: Interface FastEthernet0/11, changed state to administratiwvely
down

%LINE-5-CHRNGEED: Interface FastEthernet0/12, changed state to administratiwvely
down

&LINE-5-CHANGED: Interface FastEthernet0/13, changed state to administratiwvely
down

%LINE-5-CHRNGEED: Interface FastEthernet0/14, changed state to administratiwvely
down




SLINE-5-CHARNEED: Interface FastEthernetl/15, changed state to administratiwely
down

S3LINE-5-CHANGED: Interface FastEthermetl/le, changed state to administratiwvely
down

3LINE-5-CHRNGED: Interface FastEthermet(/1l7, changed state to administratiwvely
down

SLINE-5-CHANGED: Interface FastEthermet(/18, changed state to administratiwvely
down

3LINE-5-CHRNGED: Interface FastEthermet(/13, changed state to administratiwvely
down

SLINE-5-CHARNGEED: Interface FastEthernetl/20, changed state to administratiwely
down

SLINE-5-CHRANGED: Interface FastEthermet0/2l, changed state to administratiwvely
down

SLINE-5-CHARNEED: Interface FastEthernetl/2Z, changed state to administratiwely
down

SLINE-5-CHRNGED: Interface FastEthermetl/Z3, changed state to administratiwvely
down

S51li{config)#interface £20/1
Sliconfig-if) #Switchport mode Access
Sliconfig-if) #Switchport Access VLEN 20
51 {config-if) ¢

0 En el S3 Asignamos IP ala Vlan, Forzamos el tranking en la interface fO/3 y

usamos la vlan nativa 1
S3(config)#vlan 30
S3(config-vlan)#name ADMINISTRACION
S3(config-vlan)#vlan 40
S3(config-vlan)#¥name MERCADEO
S3(config-vlan)#vlan 200
S3(config-vlan)#name MANTENIMIENTO
S3(config-vlan)#interface vlan 200
S3(config-if)#ip address 192.168.200.3 255.255.255.0
S3(config-if)y#no shutdown
S3(config-if)#ip default-gateway 192.168.200.1
S3(config)#interface f0/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vian 1
S3(config-if)#exit



S3gconft t©

Enter configuration commands, one per line. End with CHNTIL/Z.
S2lconfigl vlan 20

53 {config-vlan) #name ADMINTISTRACTON

53 (config-vlan) #vlan 40

53 (config-vlan) fname MERCADED

53 (config-vlan) §vlan Z00

S3lconfig-vlan) fname MRANTENIMIENTO

S53({config-vlan) #interface wlan 200

53 (config-if) §

$LINE-5-CHANCED: Interface V1ianZ00, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface WlanZ00, changed state to up

53 (config-if) $#ip address 132 _.1&8.200.3 2Z55.255.255.0
S3lconfig-if) #no shutdown

S53(config-if) #ip default-gateway 159Z_.168.200.1

53 (config) finterface £0/3

S2{config-if) #switchport mode trunk

53 {config-if) #switchport trunk native wlan 1

53 (config-if) fexit

S53({config)

o En el S3 Configuramos todos los demas puertos como puertos de accesoy
Asignamos la interface fa0O/1 a la vlan 40

S1(config)#interface fa0/2
S1(config-ify#Switchport mode Access
S1(config-if)#Shutdown
S1(config-if)#interface range fa0/4-24
S1(config-if-range)#Switchport mode Access
S1(config-if-range)#Shutdown
S1(config)#interface fa0/1
S1(config-if)#Switchport mode Access
S1(config-if)#Switchport Access VLAN 40



ki3 {config) #interf

ace f£al/2

53 (config-if) §Switchport mode Access

53 ({config-if) #Shutdown

%LINE-5-CHEN
53 {config-if
53 (config-
53 (config-if

SLINE-5-CHANGED:

%LINE-5-CHRNGED:

%LINE-5-CHANGED:

%LINE-S5-CHANGE

%LINE-5-CHANGED:
SLINE-5-CHANGED:

%LINE-5-CHRNGED:
down

SLINE-5-CHRNGED:
down

%LINE-5—-CHANGED:
down

SLINE-5-CHANGED:
down

$LINE-5-CHANGED:
down

SLINE-5-CHRNEED:
down
SLINE-5—CHRNGED:
down

SLINK-5—CHANGED:
down

%LINK-5—CHANGED:
down

$LINE-5—CHANGED:
dawn

3LINE-5-CHANCED:

down

®LINE-5-CHRNCED:
down

®LINK=-5-CHANGED:
down

SLINK-5—CHANGED:
down

%LINK-5—CHANGED:
down

53 {config-i
52 {config-i

& Invzlid input detectad =zt '

S3i{config-if
53 (config
53i{config-i

£

-rangelfinterface
#Switchport mode

Interface FastEthernetl/1E,

Interface FastEthernetl/ /17,

Interface FastEthernet0/18,

Interface FastEthernet0/15,

Interface FastEthernetc0/20,

Interface FagtEthernat0/Z21,

Interface FastEthernetl/ 23,

Interface FastEthernetls/Z3,

Interface FastEthernet(/24,

£20/1

marker_

fSwitchport mode RAcocess
fSwitchport ARccess VLARN &0

: Interface FastEthernet0/Z, changed state to
Vfinterface range fal/4-24
—range) #Switchport mode Access
—range) $Shutdown
Interface FastEthernetls/4, changed state to
Interface FastEthernet0/5, changed state to
Interface FastEthernetl/€, changed state to
: Interface FastEthernetl/s/7, changed state to
Interface FastEthernet0/8, changed state to
Interface FastEthernetl/3, changed state to
Interface FastEthernetl/10, changed state to
Interface FastEthernetl/1ll, changed state to
Interface FastEthernet0/12, changed state to
Interface FastEthernetl/13, changed state to
Interface FastEthernet0/14, changed state to
Interface FastEthernetls/15, changed state to

changed state
changed state
changed state
changed state
changed state
changed ztzte
changed state
3tate

changed

changed state

RocessSwitchport Recess WVLANW

administratively

administratively
administratively
administratively
administratively
administratively
administratively

administratively

administratively

administratively

administratively

administratively

administratively

down

down

down

down

down

down

down

to administratively

to

to

to

to

ta

to

ris]

to

40

agdministratively

administratively

administratively

administratively

sdministratively

administratively

administratively

administratively



Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:
OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 5.5.5.5
Router ID R3 8.8.8.8

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en | 256 Kb/s

Ajustar el costo en la métrica de S0/0 a 9500

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#router ospf 1

R2(config-router)#router-id 5.5.5.5
R2(config-router)#network 172.31.21.0 0.0.0.3 area 0
R2(config-router)#network 172.31.23.0 0.0.0.3 area 0
R2(config-router)#network 10.10.10.0 0.0.0.255 area 0
R2(config-router)#passive-interface g0/1
R2(config-router)#int s0/0/1

R2(config-if)#bandwidth 128

R2(config-if)#int sO/0/0

R2(config-if)#bandwidth 128

R2(config-if)#ip ospf cost 7500

R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#exit



RZ {confiq) #router ospf 1

B2 (config-router)frouter-id 5.5.5.5

BZ (config-router) fnetwork 172.31.21.0 0.0.0.3 area 0
RZ (config-router) fnetwork 172_.31.232.0 0.0.0.3 area 0
BZ (config-router) fnetwork 10.10.10.0 0.0.0.255 area 0
B2 (config-router) fpassive—-interface gl/sfl

BZ (config-router) gint 30/0/1

BRZ (config-if) fbandwidth 128

B2 {config-if) gint =0/70/0

B2 (config-if) $bandwidth 128

BZ (config-if) $ip ospf cost 7500

BZ {config-if) #no shutdown

BZ (config-if) fexit

B2 (config) gexit

RZE

%5¥Y5-5-CONFIG_I: Configured from conscle by console

R3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#router ospf 1

R3(config-router)#router-id 8.8.8.8
R3(config-router)#network 172.31.23.0 0.0.0.3 area 0
R3(config-router)#network 192.168.4.0 0.0.0.255 area O
R3(config-router)#network 192.168.5.0 0.0.0.255 area 0
R3(config-router)#network 192.168.6.0 0.0.0.255 area 0
R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface lo5
R3(config-router)#passive-interface 106
R3(config-router)#int s0/0/1

R3(config-if)#bandwidth 128

R3(config-if)#ip ospf cost 7500

R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#exit



B3 (config) #router ospf 1
B3 ({config-router)frouter-id 8. 8_.8.8
B3 (config-router) fnetwork 172_.31_Z3.

a 0.3 ares 0
B3 {config-router) #network 152 _168_4.0

a

a

(=]

B3 (config-router)fnetwork 132 _1688.5. .255 area
B3 (config-router)fnetwork 192 _16B8B.&.
B3 (config-router) fpassive—-interface lo4
Ri3{config-router) #passive-interface laob
B3 {config-router) passive-interface loé
B3 (config-router) fint =0/0/1
R3{config-if) #bandwidth 1Z8
R2{config-if) #ip ospf cost 7500

B3 lconfig-if) #nc shutdown

B3 ({config-if) fexit

R3({config) fexit

B3

%5Y5-5-CONFIG_I: Configured from conscle by console

[ e e s |

a
-0_.255 area 0
a
a

255 area 0

R1>en

Password:

R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#router ospf 1

R1(config-router)#router-id 1.1.1.1
R1(config-router)#network 172.31.21.0 0.0.0.3 area 0
R1(config-router)#network 192.168.30.0 0.0.0.255 area 0
R1(config-router)#network 192.168.40.0 0.0.0.255 area 0
R1(config-router)#network 192.168.200.0 0.0.0.255 area 0
R1(config-router)#passive-interface g0/0.30
R1(config-router)#passive-interface g0/0.40
R1(config-router)#passive-interface g0/0.200
R1(config-router)#int s0/0/0

R1(config-if)#bandwidth 128

R1(config-if)#ip ospf cost 7500

R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#exit



Rl {config) frouter ospf 1

Rl {config-router) #router—-id 1.1.1.1

Rl {config-router) §network 172_.31.Z21.0 0.0.0_.3 area 0

Bl (config-router) fnetwork 13Z.168.30.0 0.0.0.255 area 0
Bl {config-router) fnetwork 159Z.168.40.0 0.0.0.255 area 0
Bl (config-router) fnetwork 1%Z.168.200.0 0.0.0.255 area 0O
Rl {config-router) §passive-interface gl0/0.30

Bl {config-router) §passive-interface gl/0_.40

Rl {config-router) §passive-interface gl/0.200

Rl {config-router)&int s0/0/0

Rl i{config-if) #bandwidth 128

Rliconfig-if)#ip ospf cost 7500

Bl {config-if) #no shutdown

Bl (config-if) fexit

Bl (config) #exit

Rlg

}SYS—a—CDNFIG_I: Configqured from console by consocle

verificar los comandos OSPF.

0 Show ip ospf neighbor

Rl§Show ip ospf neighbor

Neighbor ID Eri State Dead Time Address Interface
5.5.5.5 [a] FOLLS - 00:00:30 172.31.Z21.2 Serial0ys0/0
B1g

RZ$Show ip ospf neighbor

Neighbor ID Bri State Dead Time Zddress Interface
B.8_8.8 a FULL/ - 00:-00:35 172.31.23.Z2 Serieldsas0
1.1.1.1 a FULL/ - 00:-00:-34 172.31.21.1 Serialdsas1
gl

B3#Show ip cospf neighbor

Neighbor ID Bri State Dead Time 2ddress Interface
5.5.5.5 [u] FULLS - 00:00:31 172.31.23.1 Serial0s0/1
Rz

0 Show ip route ospf

R1EShow ip route ospf
10.0.0.0/24 i3 subnetted, 1 subnets

o 10.10.10.0 [110/7501] wies 172.31.Z1.2, 00:12:58, Serisld/0/0
172.31.0.0/1¢e is wariakly subnetted, 3 subnets, Z masks

o] 172.31.23.0 [110/15000] wia 172.31.21.2, 00:12:58, Serizlds0s0
152 _.168.4.0/3Z is subnetted, 1 subnets

o] 132 .1€8.4.1 [110/15001] wia 172.31.21.2, 00:12:58, Serizlds0s0
152.1e28.5.0/232 is subnetted, 1 subnets

o 132 _.1€8.5.1 [110/15001] wie 172.31.21.2, 00:12:58, Serizlds0s0
152.168.€.0/32 is subnetted, 1 subnets

o] 132 _1e8.6.1 [110/15001] wia 172.31.21.2, 00:12:58, Seriazlds0s0




RZgShow ip route ospf
132 . 168_.4_.0/32 is subnetted, 1 subnets

] 1%2.168.4.1 [110/7501] wia 172.31.232.2, 00:15:12, Seri=l0/0/0
132 168_.5_0/32 is subnetted, 1 subnets

] 1%2.168.5.1 [110/7501] wia 172.31.23.2, 00:15:12, Seri=l0/S0/0
1532.168.6.0/32 is subnetted, 1 subnets

o 132.168.6.1 [11l0/75011 wia 172.31.23.2, 00:15:12, Seri=l0sS0/0

] 192.168.30.0 [110/78Z] wia 172_.31_.21.1, 00:15:12, Seri=ld/ 0/1

o 19Z.168.40.0 [110/78Z] wia 17Z_.31_.Z21.1, 00:15:12, Seri=l0d,/0/1

] | 1%2.168.200.0 [110/782]1 wia 172.31.21.1, 00:15:12, Seri=alds0/1

BRI

R3gShow ip route ospf
10.0.0.0/24 is subnetted, 1 subnets

O 10.10.10.0 [110/7501] wia 172.31.22.1, 00:15:58, Serizl0 0/1
172.231.0.0/1¢ is warizkly subnetted, 3 subnets, 2 masks

] 172.31.21.0 [110/8281] wvia 172.31.23.1, 00:15:58, Seri=zl0/0/1
o] 152 .168.30.0 [11l0/8282] wia 172.31.23.1, 00:15:58, Serial0ys0/1

o 192 .168.40.0 [11l0/s8E282]1 wia 172.31.23.1, 00:15:58, Serial0s0/1

O | 132 .168.200.0 [110/B282] wia 172.31.23.1, 00:15:58, Seri=l0ys0/1
Ra§

0 Implementar DHCP en el router R1.
reservar las 30 primaras direcciones, tanto de la VLAN 30 como la VLAN 40

R1#conf t
R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.30.30
R1(config)#ip dhcp pool ADMINISTRACION
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#ip dhcp pool MERCADEO
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#network 192.168.40.0 255.255.255.0



Rlgconf t©

Enter configuration commands, one per line. End with CHNIL/Z.
Bl (config) #ip dhcp excluded-address 192 _.168.30.1 1532 _1&8_30_30
Bl (config) #ip dhep excluded-address 1592 168.40.1 1532 _1&68_30_30
Bl {config) §ip dhep pool ADMINISTRACICN

Bl (dhep-config) #dns—-server 10.10.10.11

Rl {dhep-config) #default-router 152 _.168.30.0 Z55_.255.255.0

% Inwalid input detected at """ marker.

Bl (dhep-config) #default-router 192 _168_30.1

Rl {dhep-config) #network 19Z_.16B8.30.0 255.255.Z55.0
Rl {(dhcp-config) #ip dhcp pool MERCRDED

Rl {dhep-—config) #dns-server 10.10.10.11

Bl {dhep-—config) #default-router 1592 _188.40.1
Bl {dhep-—config) #énetwork 192 _168.40.0 Z55.25
Bl (dhep-config) &

-.255.0

(4}

0 Configuramos NAT ESTATICO y DINAMICO e R2 con el fin de que los host
puedan salir a internet.
R2#conf t
Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#user webuser privilege 15 secret cisco12345
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229
R2(config)#interface g0/1
R2(config-if)#ip nat outside
R2(config-if)#interface g0/0
R2(config-if)#ip nat outside
RZfconf t©
Enter configuration commands, one per line. End with CHTL/Z.
B2 (config) #user webuser privilege 15 secret ciscolZ34s
BZ (config)#ip nat inside source static 10.10.10.10 205_.165.200.229
B2 (config)#interface gl/fl
B2 (config-if) #ip nat ocutside
B2 (config-if) $§interface gl/0
RZ {config-if) fip nat outside

RZ (config-if)#
Rz

0 Creamos algunas restricciones empleando las ACL
Access-list 1 permit 192.168.30.0 0.0.0.255
Access-list 1 permit 192.168.40.0 0.0.0.255

BEZgconf t©

Enter configuration commands, one per line. End with CHTL/Z.
ReZ (config) #hccess-list 1 permit 1%2.168.30.0 0.0.0.255
BZ (config) §Access—1list 1 permit 15Z.168.40.0 0.0.0.2Z5

i3]



o Permitir que las loopback que estan conectadas al R3 tambien sean
traducidas empleando una ruta RESUMIDA.
Access-list 1 permit 192.168.4.0 0.0.3.255
|32{cnnfig3#ﬁccess—list 1l permit 1532_.168.4.0 0.0.3_.255
0 Definimos el POOL de direcciones que se van a utilizar para el NAT
DINAMICO.

Ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask
255.255.255.248

RZ (config) #Ip nat pool INTERMNET 205.165.200.Z25 Z209.165.200.22Z8 netmask

Z255.255_ 255 248

o - Definimos la traducciéon NAT dinamico

Ip nat inside source list 1 pool INTERNET

BZ (config) #Ip nat inside source list 1 pool INTERNET
Dz {config) g

0 Verificamos PC-Ay PC-C
R ————

Physical Config Desktop Custom Interface

IP Configuration

IP Configuration

@ DHCP ) Static DHCP reguest successful.
IP Address 192.168.30.31

Subnet Mask 255.255.255.0

Default Gateway 192.168.30.1

DNS Server 10.10.10.11

L

Physical | Config | Desktop | Custom Interface

IP Configuration

IP Configuration

@ DHCP () Static DHCP request successful.
IP Address 192.168.40.2

Subnet Mask 255.255.255.0

Default Gateway 192.168.40.1

DNS Server 10.10.10.11

0 Ping entre PC-Ay PC-C
PC>ping 192.168.40.2



Xocs | —————8—

Physical Config Desktop Custom Interface

e JE— — | g

Command Prompt

o Configurar una ACL que me permita que solo R1 pueda hacer TELNET a R2y
aplicamos la ACL nombrada a la linea VTY.
Ip Access-list standard ADMIN-MANTENIMIENTO
Permit host 172.31.21.1
Linevty 04
Access-class ADMIN-MANTENIMIENTO in

BZ (config)#lp bLccocess-list standard ADMIN-MANTEMNIMIENTO
BZ {config-std-nacl) §Permit host 17Z.31.Z21.1

BZ (config-std-nacl) #line vty 0 4

BZ (config-line) #hccess—-class ADMIN-MANTENIMIENTO in

BZ (config-line) g

0 Verificamos funcionamiento

Rl»en

Password:

Rlgtelnet 172_31_21.2

Trying 172.31_.21_.2 _._OpenPROHIBIDO EL INGRESC A PERSONAL NO AUTCRIZADOD

User Rccess Verification

Password:

RZ»en

Pagsword:

RZfconf t

Enter configuration commands, cone per line. End with CNTL/Z.
RZ (config) §

o Asegurar trafico de internet y Prevenir el trafico desde INTERNET que no
puedan hacer PING a la red interna”
Access-list 101 permit tcp any host 209.165.229.230 eq www
Access-list 101 permit icmp any any echo-reply



0 Aplicar las ACL a las interfaces adecuadas.

Interface g0/1

Ip Access-group 101 in
Interface s0/0/0

Ip Access-group 101 out
Interface s0/0/1

Ip Access-group 101 out

Interface g0/0

Ip Access-group 101 out

RZ

RZ

RZ

RZ

RZ

RZ{

config) §Access—-1ist 101 permit

{config) $Access-1list 101 permit
BRI

config) $Interface gl/fl

{config-if) $Ip Access—group 101
RZ|{

config-if) §Interface 505070

{config-if) $#Ip Zccess-—-group 101
RZ(

config-if) §Interface 30,071

{config-if) $Ip Access—group 101
Rz

config-if) $§Interface gl/s0

{config-if) $Ip Access—group 101
BZ |

config-if) §

top any host 203.1e5.223%_230 eg wWwWwW
icmp any any echo-reply

in

out

out

out




CONCLUSIONES
Con el desarrollo de este trabajo se logré adquirir conocimientos en campo
emergente de las Redes y Telecomunicaciones poniendo en practica el
conocimiento adquirido a lo largo del diplomado como el protocolo DHCP, que nos
permite asignar direcciones IP de tal forma que estemos en capacidad de responder
a la demanda creciente de personal especializado en el area de las Tecnologias de
la Informacion.
Se logra mostrar que el protocolo OSPF es un protocolo abierto, que mejora el RIP
y permite encontrar un camino mas corto encontrando informacién de LSA
informando la operatividad de los enlaces
Se ha adquirido la capacidad de configurar y administrar dispositivos de Networking
orientados al disefio de redes escalables y de conmutacion, mediante el estudio del
modelo OSI, la arquitectura TCP/IP, y el uso de recursos y herramientas en funcién
de los protocolos y servicios de la capa fisica
Se configuran y verifican operaciones basicas de enrutamiento de Gateway interior
mediante el uso de comandos especificos del con el fin identificar y resolver
problemas de conectividad y actualizacion de tablas de enrutamiento.
Todo el desarrollo practico se hizo mediante el software Packet Tracer de cisco,
permitiendo simulacion y configuracién en tiempo real de los dispositivos como
switches y routers.
Se logra con el cumplimiento de las actividades asignadas.
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