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Resumen- La solucion de problemas de infraestructura a
nivel corporativo hace que desarrollemos nuestro pensamiento
estructurado como ingenieros, de tal manera que logramos
suplir las necesidades a nivel de sistemas de una empresa. La
migracién de servicios, sistemas operativos y mecanismos de
seguridad de redes es lo que hemos desarrollado a lo largo de
este diplomado, en el presente trabajo final cada estudiante se
enfoca en la implementacion de servicios de Tl con el fin
solucionar una tematica especifica dentro de una compafiia.

Abstrac- The solution of infrastructure problems at
corporate level makes us develop our structured thinking
as engineers, in such a way that we can meet the needs at
the level of a company's systems. The migration of
services, operating systems and network security
mechanisms is what we have developed throughout this
course, in this final work each student focuses on the
implementation of IT services in order to solve a specific
issue within a company.

Palabras Clave: Linux, Zentyal, distribucion, interfaz,
Firewall, VPN, DHCP, DNS, Proxy, File Server, Dominio,
Ubuntu.

I. INTRODUCCION

Linux en un principio era una novedad, pero debido a la
tendencia de las organizaciones a su implementacién ya es
muy comdn como gran alternativa de solucién a nivel de
infraestructura de TI. La creacion de servidores quizés es
uno de sus puntos mas fuertes junto con el ahorro de costos.
Distribuciones como Zentyal ayudan a simplificar la
configuracién he implementacion de los procesos o servicios
requeridos gracias a su interfaz que integra todas sus
funcionalidades. Gracias a su interfaz gréfica permite
realizar una configuracion intuitiva, ademas reduce los
tiempos de implementacion y puesta en produccion. Zentyal
se puede administrar a través de un navegador que posibilita
una impresionante lista de servicios.

Il. INSTALACION DE ZENTYAL SERVER 5.0

Para iniciar con la instalacién de Zentyal lo primero que se
hace es realizar la descarga de la imagen 1SO desde el sitio
oficial de producto URL.: https://zentyal.com/es/inicio/

{Jzentyal

Zentyal Server
Development Edition

Zentyal Server Development Edition esta dirigido a r

Ya con la imagen ISO descargada y usando la herramienta
de virtualizacion VirtualBox se procede a crear la instancia
virtual.

Ya iniciado VirtualBox se da clic en “Nueva”, con esto se
inicia el proceso de creacidon de la nueva VM.
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“Next”.

Se coloca el nombre de la méaquina virtual y se da clic en
“Next”.

Ahora se asigna memoria Ram a la instancia, luego se da clic
en “Next”.

Se asigna el tamafio del disco de la maquina. Luego se da
clic en “Crear”.

Después se selecciona la opcion “crear un disco virtual
ahora”. Y se da clic en “Crear”.

En la siguiente imagen se evidencia como se crea el disco
virtual.

Se selecciona la opcién “VHD (Virtual Hard Disk) y se da
clic en “Next”.

En la siguiente imagen podemos ver la instancia virtual ya
creada.



Para proceder con la instalacion de Zentyal 5.0
“Iniciar”.

Se selecciona la opcion “Install Zentyal 5.0-Development
. (Delete All Disk).

{3 zentyal

En la siguiente imagen podemos ver como se inicia el
Wizard de instalacion del sistema operativo Zentyal.

Para continuar se selecciona la regiéon “Colombia” y se
presiona “Enter”.
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Ahora se realiza la configuracion del teclado como se ve en
la siguiente imagen:
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Una vez presionadas las teclas se da clic en “Continuar”.
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Se selecciona el método de bloqueo en este caso “ctrl + Alt”.
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En la siguiente imagen podemos ver como se inicia el
proceso de copia de archivos, componentes y demas.
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EliJs s contraseia pars ef nuevo usuarlo:

Y se confirma la contrasefia.



Ahora, para continuar se configura el reloj dando enter en
CCSi”'
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En la siguiente imagen podemos ver como continua la
instalacion.
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En la siguiente imagen podemos ver como se instalan los
programas:
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En la siguiente imagen podemos ver como el Wizard

finaliza la instalacion.
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En la siguiente imagen inicio del sistema

operativo.
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En la siguiente imagen podemos ver el sistema Zentyal ya
iniciado.
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Y acd vemos el ingreso via web desde un navegador en la
méquina anfitriona:



Ya instalado el servidor Zentyal se procede a ingresar por

medio de la interfaz web con las credenciales de acceso: En esta opcion nos muestra la red que estamos trabajando,

damos clic en Configuracion, para comenzar a realizar las

a ST % c . S adecuaciones necesarias.
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Revisamos si los modulos estan instalados.

Nos desplazamos hacia abajo, para encontrar el Rango de
direcciones IP.
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Imagen elaborada por Jorge Corzo.

Jsad & e X »© - Asignamos el rango de direcciones IP que pueden tomar
nuestra red, en la terminal de zentyal, procedemos a verificar
si tiene conectividad.

.

Luego vamos al menu que estd a mano izquierda de nuestro
panel y seleccionamos la opcion DHCP.




Nos desplazamos al escritorio de Ubuntu para verificar si el
equipo esta dentro de la red creada y si tiene conectividad
con el servidor.
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Imagen elaborada por Jorge Corzo.

L1

HHQHWnawqmw

Imagen elaborada por Jorge Corzo.

Realizado la verificacion nos damos de cuenta que dentro del
panel de zentyal, nos nuestra la asignacién de la direccién IP
por medio del DHCP.
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Imagen elaborada por Jorge Corzo.

Para la verificacion del DNS, nos dirigimos nuevamente al
menld a mano izquierda de nuestras pantallas, vy
seleccionamos la opcion de DNS, aqui podemos verificar el
nombre del dominio que se ha creado, el nombre de la
maquina del servidor y su direccién IP.
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Imagen elaborada por Jorge Corzo.

Para la verificacién del Dominio, procedemos a dirigirnos a
la opcién de Domino que nos brinda el panel de zentyal,
verificamos la asignaciéon de los nombres entre otras
configuraciones.
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Imagen elaborada por Jorge Corzo.



Para realizar una adecuada verificacion del dominio que se
cred, nos dirigimos a la opcién de Usuarios y equipos, aqui
nos damos dé cuenta de los equipos que estan unidos al
gominio creado.

mo =

procedemos a nuestro escritorio de Ubuntu y alli procedemos
a instalar el paquete Pbis Open, la cual es una herramienta
que permite unir Linux a un Active Directory.
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Imagen elaborada por Jorge Corzo.
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Imagen elaborada por Jorge Corzo.

Verificamos si tiene la configuracion de la del dominio
adecuada y que esté tomando los nombres adecuados.
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Imagen elaborada por Jorge Corzo.

Antes de unirlo al dominio en zentyal, en usuarios y equipos
procedemos a asignarle un wusuario y contrasefia al
administrador del dominio, para que nos genera error al
Lnomento de unir el equipo a nuestro dominio.

Usuarios y Equipos

hd| Usuario Administrator

Verificamos el nombre de nuestra maquina, y nos damos de
cuenta el nombre de nuestra maquina en Ubuntu, lo podemos
modificar con el comando domainjoin-cli setname
fnombre_que_deseamos_asignarle>.
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Después de esto procedemos a unir al domino nuestra
maquina para ello digitamos el presente comando, en el cual
al momento de ejecutarlo nos pedira el usuario y contrasefia
gel administrador del domino para unirlo.

/bin/domatnjotn-cli jotn --disable ssh zentyal-domatn.lan
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Imagen elaborada por Jorge Corzo.

Comprobamos en zentyal
dominio.
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IV Tematica 2: Proxy no transparente

Para configurar Zentyal hemos asignados dos tarjetas de red
a la maquina virtual una tipo NAT que en la cual vamos a
tener acceso a internet y una tipo red interna con la cual
vamos a crear un nuevo segmento de red para configurar los
equipos cliente.

Abrimos la pégina de configuracién de Zentyal desde
Ubuntu- desktop utilizando el puerto 8443

» Dashboard

Imagen elaborada por Gonzalo Alexander Mufioz.

Nos vamos a la opcion proxyhttp y damos clic en
configuracién inicial

Imagen elaborada por Gonzalo Alexander Mufioz.

Seleccionamos proxy no transparente y el puerto 3128 que es
el solicitado
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Imagen elaborada por Gonzalo Alexander Mufioz.

Nos vamos a la configuracion de estado de médulos
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Imagen elaborada por Gonzalo Alexander Mufioz.

Habilitamos los servicios de proxy
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Imagen elaborada por Gonzalo Alexander Mufioz.



Una vez realizado este proceso configuramos las interfaces
de red, la red ethO que esta en la red interna vamos a dejarlo
como estatico y la red ethlvamos a dejarla como DHCP para
poder otorgar internet también en esta seleccionamos la
opcion externo (WAN) para poder utilizar Zentyal como
gateway

LE1-ERT-2-0

Imagen elaborada por Gonzalo Alexander Mufioz.
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Imagen elaborada por Gonzalo Alexander Mufioz.

T Inaldmbrica

3 Bluetooth

Cableada
Detalles | Identidad IPv4 IPV6 Seguridad
1000 Mb/s
172.27.02
fe80:f61:5239:D00:5145
08:00:27:9C:05:55
172.27.0.1
192.168.1.1
@ Conectar autométicamente
@ Hacer disponible para otros usuarios

Restringir el uso de datos en segundo plano

Eliminar perfil de conexion

% Dispositivos >
B Detalles >

i

Comprobamos la conexion a internet desde Ubuntu-desktop

AGDsBDONSs

e u
°
°
°
°
°

__Imagen elaborada por Gonzalo Alexander Mufioz.

Imagen elaborada por Gonzalo Alexander Mufioz.

Verificamos que se haya creado la puerta de enlace
predeterminada que sera desde la cual se conectara Ubuntu-
desktop
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Imagen elaborada por Gonzalo Alexander Mufioz.

En Ubuntu-desktop verificamos en la configuracion de red
que el equipo se encuentre en el mismo segmento de red que
Zentyal a este solo le hemos asignado un adaptador tipo red
interna.

Ahora vamos a comprobar que podamos realizar bloqueos de
red, para ello nos vamos a Zentyal y bloquemos todas las
pégi_nag_que tengan IP agregando un perfil de filtrado.

Imagen elaborada por Gonzalo Alexander Mufioz.

Una wvez guardados los cambios

funcionamiento.

probamos  su
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V tematica 3: Cortafuegos

Para el desarrollo de la actividad se propone el siguiente
esquema:

Y enpls3i: inteface Externa (192.163.0.0 2¢)

‘enpls3i: Red intema (192.168.1.0)

DHCPDE(192.168.1.100 A 192.168.1.200), para los clentes r—J

F 7
AT
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Con los siguientes servicios:

DNS Server

DHCP Server

Firewall

http proxy

Network Configuration

Teniendo en cuenta la planeacion:

Indicamos la configuracion inicial de acuerdo con lo
establecido en el instalador de Zentyal.

Zentyal - Instalacién - Mozilla Firefox

O Zzentyal - instalacion X | [ Firefox Privacy Notice — X+
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Yseleccion de pag... Instalacién Configuracién inicial Guardar los cambios

Seleccione los paquetes a instalar

8 () M § Gestor de archivos PCManfM ., #

Imagen elaborada por Jesus Almircar Castellanos.

A.Configuramos las IP de las interfaces:
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Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estan bajo tu control (generalmente

Internet), el trafico proveniente de estas redes se considera no fiable por defecto, por lo
que no sera posible acceder a la interfaz de administracion de Zentyal a través de ellas.
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Imagen elaborada por Jests Almircar Castellanos.
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Zentyal: Imagen elaborada por Jesus Almircar Castellanos.
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D.Configuramos el servidor DHCP para la interfaz
enp0s8:
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regla de filtrado, esto con el objetivo de permitir

acceso hacia Zentyal 192.168.0.199/24:
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Imagen elaborada por Jests Almircar Castellanos.

Imagen elaborada por Jesus Almircar Castellanos.

. Se valida la configuracion del servidor DHCP
C.Configuramos el cortafuegos en la tercera regla de identificando que en computador cliente se

filtrado de Zentyal “Reglas de filtrado desde las encuentra la asignacion de IP por DHCP dentro del
redes externas a Zentyal”, con la ip que va a estar rango establecido:

dentro del rango de nuestros clientes, con el objetivo

que poder ingresar a la configuracion de Zentyal:
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= = Buscar...
suscastellanospaez#

HETRRAIB e Muilioininiitioliiiol
' Gestion de <
software
Tipo MIME

® -

application/compress
Lk
DHCP application/futuresplash

Cortafuegos < application/azip

application/java-vm

@é HTTP Proxy v

General Settings application/x-compress

5> E DM

Access Rules
application/x-gzip

Filter Profiles

o] [e][e][e] [¢][e][¢] [¢]

Categorized Lists application/x-shockwave-flash
Bandwidth Throttlin
FIED #0068 1 9 application/x-shockwave-flash2-preview ale
Q& Q@B cromecn | . . o ) [
(&P zeatval L s https:j/localhost:8443/Squid/C fileConfigy directory=Filterf ys/itrl /filterPolicy &undefined

' v i Ll e
Imagen elaborada por Jesus Almircar Castellanos. o= I e E

F. Ahora configuramos un el proxy HTTP:

Imagen elaborada por Jesus Almircar Castellanos.

© Zertyst-HITE Froy 3 | © Zerayal - martaces u e S | R I. Configuramos el servidor de DNS
€)» @ o b a locathast - n mo e = L .

[ Zential3 [Corriendo] - Oracle VM VirtualBox - o x

Archive Maquina Ver Entrada Dispositivos  Ayuda

HE st “  General Settings [ Zentyal - zentyal-dom la Firefox
B2 pey <
] about:sessionrestore X | £ Zentyal - zentyal-domair X | 4
-
- Transparent Proy
[2] messtios o
,n° L AdBlecking &« c @ @ ) hitps:/localhost:2443/DNS/ 154 mn o e =
—
® o [ ) zentyal Development Edition 50 Buscar...
) o Cache fles size (w8}
i

[0

s N e @ pashboard Dominios |} zentyal- Q@

R e e - -
ey domain.lan
‘_ﬁc- [ (@ zantysl - HTTP Proxy - § [ e EE Estado de los

& @0 & (=89 0 @ @) o ceneca 0 Médulos

i Direccion IP
anos. Sistema <

¥
P | al
Configuramos el nuevo filtro y agregamos algunas .- e ] e ]

de las paginas mas populares para restringir el

~ o & o @) e

Imagen elaborada por Jesus Almircar Castell

acceso. ' Gestion de <
. software 1o Pgina 1

- — DNS

[l zentyal6.0 [Corriendo] - Oracle VM VirtualBox - [=] * @

Archive  Maquina  Ver Entrada  Dispositives  Ayuda

» Zentyal - Mozlilia Firefox T DHCP

<3 Zentyal % | €3 Zentyal - Interfaces de i X | G twitter - Buscar con Goo. X | + =W n‘m Zantyal - zentyaldomalnlan - Mozilla Firefox [y
| = ——— = @

<« e @ @ & hitps:/lecalhost:8443/Squid/Composite - @ N MO & = =

| B O&E o EiE f @ @ cr oeReca

D zentyal pevelopment Edition

cortauenes < J. Se crea la regla de acceso en el proxy

P Domain or URL added

S ® Q) Esp

@ e proxy S
General Settings Domains and URL rules |

Access Rules

Filter Profiles 4 ARADIR NUEVO/A [ =N
Categorized Lists
T S T T

Bandwidth Throttling

voutube. com Beny
e twitter com Beny
facebook.com Deny
(1o = Pagina 1
alhost:8443 d figuratio.._eys/Mitrl ffilterPolicy&backview=/Squid/View/FilterProfiles

W () W (@ Zentyal - Mozilla Firefox | I o505
@ {5 | R ) (B ) TR cERecHA

aa ® ) e

Imagen elaborada por Jesus Almircar Castellanos.

Para restringir el acceso ain mas ingresamos a Timos MIME
y bloquemos ejecucion de videos, js entre otros:



Archivo  Maquina Ver Entrada Dispositivos  Ayuda

Zentyal - HTTP Proxy - Mozilla Firefox

about:sessionrestore X | £3 Zentyal - HTTP Proxy x | +
&« G @ (@ & hitps://localhost:8443/5qu R 4 n o & =

Editando regla

Time period
Time period when the rule is applied

T e 0000 [ a0t v il 2 i

HI AL s

Gestién de <
' software origen
‘ Cualquiera -I
@ DNS
Decision
(i) 5 . I
- DHCP ‘ApplyFlIterProhle j RedesSociales j
Cortafuegos <
g HTTP Proxy v

https://localhost:8443 —
P Proxy - ...

=0 W O Gz ey

B OIS S IER D@ ®cr oxan

Imagen elaborada por Jests Almircar Castellanos.

K. Se valida conexion antes y después en la maquina cliente:

Antes:

Actividades £} Navegador web Firefox ~ mié 03:24
Facebook - Log In or Sign Up - Mozilla Firefox
I} Facebook-Loginorsio- x Jed
¢ @ @ & https -

www.facebook.com

Email or Phone

facebook

Sign Up
Connect with friends and the Its free and alwa)

world around you on Facebook.

ee photos and updates from friends in News Feed

Share what’s new in your life on your Timeline. Birthday
Y R

DOUSH BHOE T |

TP anbual

Imagen elaborada por Jesus Almircar Castellanos.

P4 Ubuntu6.0 [Corriendo] - Oracle VM VirtualBox
Archivo Miquina Ver Entrade Dispositivos Ayuda
Actividades % Configuracion ~ mié 03:25

Proxy de la red

Automatico

© Manual

Desactivado

P | 192.168.1.10

192.168.1.10

P | 192.168.1.10

192.168.1.10

localhost, 127.0.0.0/8, ::1

PTEPRET T ot

I sentval

Imagen elaborada por Jesus Almircar Castellanos.

Buscar. Q DB

E—
T 2222 3

Despues:

Ubuntu6.0 [Corriendo] - Oracle VM VirtualBox

Archivo  Maquina Ver Entrada Dispositivos  Ayuda
Actividades 2) Navegador web Firefox ~ mié 03:26

Q & Problem loading page

Problem loading page - Morzilla Firefox

vww.facebook.com

The proxy server is refusing connections

Firefox is configured to use a proxy server that is refusing connections.

 Check the proxy settings to make sure that they are correct.
« Contact your network administrator to make sure the proxy server is working.

Try Again

Q&g 1B G GEcmomcn !

Imagen elaborada por Jesus Almircar Castellanos.

A . =
Ubuntu6.0 [Corriende] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda

Actividades 2 Navegador web Firefox ~ mié 03:32
y reddit: the front page of the internet - Mozilla Firefox
A Problem loa & Problem loa & Problem loa wikipedia, O reddit: the fre x
S BEEE © @ hitpe://wwreddit.com - n o =
© » - Qs e - PR
£ r/videos  Posted by /labelia 15 hours ao &3 &2
39.5k . - .
3 "Do y'all really just let the poop fallinto the toilet"
youtu.be/Bag-Vj... &
The proxy server Is I'EFUSII'IQ connections
Firefox is configured to use a proxy server that is refusing connections.
o Check the proxy settings to make sure that they are correct.
860 « Contactyour network administrator to make sure the proxy server is working.
vee

BOXSHIBEOEBemmon

Imagen elaborada por Jests Almircar Castellanos.

VI Tematica 4: File Server y Print Server

Antes de cualquier operacion o procedimiento, vamos a
instalar todos los paquetes y servicios.

Imagen elaborada por Ivannof Monterrey Aranda.

En la siguiente imagen podemos ver los paquetes ya
instalados, damos clic en “Continuar”.



Instalando paquetes

P05 § 83

ESQDOGy

canceuar | conmmuar

. - Imagen elaborada por Ivannof Monterrey Aranda.
Imagen elaborada por Ivannof Monterrey Aranda.

Estando alli marcamos la casilla de “controlador de dominio
Para continuar se asigné una direccién ip fija al servidor y comparticién de ficheros”.

Zentyal, como podemos ver le asigno la misma que tomé por
DHCP. Ahora damos clic en “GUARDAR CAMBIOS”.

Y esperamos a que se complete la barra de progreso:

Ya configurados los servicios, nos dirigimos al moédulo

o “DOMINIO” y habilitamos los perfiles méviles marcando la
= —— casilla, dando clic en “CAMBIAR” y posteriormente en
= LMD s e s s “GUARDAR CAMBIOS”.

(5 R Orecdon e hscars do red

=

Interfaces Virtuales
282852850 o +

0] » = ‘| configuracidn

Q DB B comomcaaios

Imagen elaborada por Ivannof Monterrey Aranda.

Ahora nos dirigimos dirijo al médulo llamado “DOMINIO”.

U Compen o - reritod . ¢ | (] Conse OVLOMADO DERRORY % {3 Zentyo - x - e x @ o=  abiitar perfites méviles
€ c A 192 1680 3801 - * 0 i

configuracion Imagen elaborada por Ivannof Monterrey Aranda.

Pnion del servidor

Controador gel domela

Rein

e Ahora vamos a la opcion Usuarios y Equipos y creamos un
grupo denominado “GrupoFase8Unad”:

- ‘ Dejando marcada la opcion “Groups” seleccionamos el
® - P simbolo + que se encuentra en la parte inferior.
G e oo xlu T R,

U Compus Voial - Uit apace sexsuan

Como se puede apreciar, en la parte superior aparece un
mensaje de alerta que indica que el controlador de dominio y
ficheros se encueta desactivado. Para ello nos dirigimos a
“estados de los modulos” esto con el fin de activarlo.

Ahora en la siguiente ventana ingresamos los datos del
grupo:



Usuaro

M8 Anadir grupo

* Grupo
Contacto i
Unidad Organtzativa

Imagen elaborada por Ivannof Monterrey Aranda.

Ahora damos clic en “Afiadir” y podemos ver que el grupo
“GrupoFase8Unad” se ha creado con éxito.

Para continuar creamos el usuario “UsuarioFase8Unad”, para
ello seleccionamos la opcion “Users” y damos clic en el
simbolo + de la parte inferior.

Ahora ingresamos los datos del usuario y damos clic en
“Afadir”:

Imagen elaborada por Ivannof Monterrey Aranda.

En la siguiente imagen podemos ver el usuario

“UsuarioFase8Unad” creado con éxito.

Ya creado el usuario he ingresado al grupo también creado,
procedemos a ingresarlo también al grupo administrador.
Esto con el fin de poder ingresar al servidor y crear carpetas
ademas de otras tareas administrativas.

e a

o ——

¥]| & usuario UsuaricFase8Unad

Descripcién

I;ndééh elaborada por Ivannof Monterrey Aranda.

Para proceder con la implementacion, iniciamos la maquina
virtual con Ubuntu Desktop para realizar la conectividad.

Y Comonserver 1 Ivamat prsterey_ Arandn
o

entyelServes .. Ivamact_orarrey_Arands
@ cones

OFPom & CIER

Imagen elaborada por Ivannof Monterrey Aranda.

Para unir la maquina Ubuntu al dominio creado es necesario
descargar he instalar los siguientes paquetes: libglade2,
likewise- open y likewise-open-gui. Todo esto se realiza en la
maquina Ubuntu desde consola como ROOT.

Antes de, descargamos los paquetes y damos permisos de
gjecucion:

Actividades ) Terminal » sab 10:48 @ PR U = e
root@ivannofmonterrey-VirtualBox: /home/ivannof-monterrey/Descargas

o Editar Ver Terminal Ayuda

/irtualBox: /home/ivannof-monterr scargas# s

onterrey-VirtualBox: /home/ivannof-monterrey/Descargas# chmod 777 1

6.4-2_amd64.deb
vannofmonterrey-Virtuals:

vannof -monterrey/Descargas# chmod 777 1
Bubuntu eb

-monterrey/Descargas# ls

-monterrey/Descargas# ]

S Pomas

Imagen elaborada por Ivannof Monterrey Aranda.

Y procedemos a instalar.

Actividades [ Terminal v sab 10149 @ S0 Q-

root@ivannofmonterrey-VirtualBox: /home/ivannof-monterrey/Descargas

udo dpkg -

2ccionado.
alados actualme

:amd64 previamente no se
icheros o directori

) e
-3ubuntul
nof-monte

Actividades [ Terminal ~ sab 10:51 e

E

root@ivannofmonterrey-VirtualBox: /home/ivannof-monterrey/Descargas

Editar Ver Buscar Terminal uda

annof -monterre cargz
deb
mente no seleccionado.
o directorios instalados actualme

udo dpkg

5-0ubuntus_amd64.deb ...

Configurando likewis
Importing reg

Im-agen elaborada por Ivannof Monterrey Aranda.

Ahora instalamos likewise-open-gui.



Actividades ] Terminal sab 13:38 @

S B~

root@ivannofmonterrey-VirtualBox: /home/ivannof-monterrey/Descargas

Archivo Editar Ver Buscar Terminal Ayuda

root@ivanno

-VirtualBox: /home/ivannof-monterrey/Descargas# ls

Tl

VirtualBox: /hom/\vannuf monterrey/Descargas# sudo dpkg -
! lll\ew\ﬁe open-gui_6.1.0.406-6ubuntu10_amd64.deb
seleccionando el paquete like -open-gui previamente no seleccionado.
(Leyendo la base de datos ... ficheros o directorios instalados actualme
nte.)

Prepormdo para desempaquetar 1 se-open-gui_6.1.0.406-0ubuntul6_amd64.deb .

0.
menus (3.13.3-11ubuntul.1) ...

top-file-utils (0.23-1ubuntu3.18.04.2) ...
pport (3.66ubuntul) ...

/home/ivannof -monterrey/Descargas# [l

Procesando d\spar}don, para gno
Procesando disparadores para de:
Procesando disparadores para mi
root@ivannofmonterrey-virtualBox:

Imagen elaborada por Ivannof Monterrey Aranda.
Ahora procedemos a reiniciar el sistema de Ubuntu Desktop:

Ahora desde el servidor Zentyal procedemos a crear y
configurar el recurso compartido de la siguiente manera:

U g s Campu Vo IE

€sc oa

Q) zentyal Deveiopment Editon

[-T-3

# Haithado

Imagen elaborada por Ivannof Monterrey Aranda

En la opcion “Control de Acceso” procedemos a asociar el
recurso compartido con el usuario y grupo creado con
previamente, adicional asignamos permisos de lectura y
escritura.

Ya creado el recurso compartido “UnadFase8” desde el
servidor Zentyal, nos conectamos desde Ubuntu Desktop:
Desde el gestor de archivos de Ubuntu en la parte inferior
que dice “Otras Ubicaciones” introducimos lo siguiente en el
campo conectar al servidor: smb://192.168.0.3. Que es la
direccion del servidor Zentyal. Y luego damos clic en
“Conectar”.

CHEMMEN Bt - , . @ .= conec

Imagen elaborada por Ivannof Monterrey Aranda

En la siguiente imagen vemos desde Ubuntu el recurso
compartido creado en Zentyal.

Actividades & Archivos ~ sab 14110 S 8-
Comparticione...s en 192.168.0.3 ajlii=lil= o
Recientes -
Carpeta personal iy

sysvol adFases]
Escritorio

Descargas
Documentos
Imégenes
Msica
Videos

BdaaP0D<«RFBO

Papelera

+

Otras ubicaciones

«UnadFases» seleccionado

E] & O L8 O G @ omecia

Imagen elaborada por lvannof Monterrey Aranda

Dando doble clic en el recurso compartido este nos solicita
las credenciales de acceso previamente creadas desde
Zentyal.

Se requiere contrasefia para la comparticién unadfases en 192.168.0.3

Conectar como ) A
0 us

Hombre de usuario | ivannof-m

Dominio | WORKGROUP

Contrasefia
Olvidar contrasefia inmediatamer

© Recordar la cos hasta salir dl-\asrsu
Recordar para sie

i @9FPoOmA

Imagen elaborada por Ivannof Monterrey Aranda

Y procedemos a ingresar los datos como se aprecia en la
siguiente imagen:

B9EDONAC]

“Unadrasess seleccionado

Imagen elaborada por lvannof Monterrey Aranda

Finalmente como podemos ver ya estamos dentro del recurso
compartido con permisos de lectura y escritura.

Actividades
¢ ) <

©
@ Carpetapersonal
]

& Archivos ~ sab 14:15
« B unadfases en 192.168.0.3

Recientes

Escritorio

<  Descargas

D Documentos

@A Imigenes

Imagen elaborada por Ivannof Monterrey Aranda.



VIl Teméatica 5: VPN.

Implementacidn y configuracion detallada de la creacién
de una VPN que permita establecer un tanel privado de
comunicacion con una estacion de trabajo GNU/Linux
Ubuntu Desktop.

No ubicamos en el médulo VPN, y luego en el submend
servidores.

Servidores VPN -]

Lista de servidores

==
) ey S -

Imagen elaborada por Diego Alejandro Panqueva Benitez.

Damos click sobre la opcion “Afadir nueva”, y le asignamos
un nombre, luego pulsamos el boton afadir.

[rd
@ owecsn Servidores VPN @
5 e Lista de servidores

Ciemes
CReL]- . [

Imagen elaborada por Diego Alejandro Panqueva Benitez

Se creard nuestro servidor VPN, damos clic en
configuracién, ingresamos las caracteristicas, la interfaz de
escucha, activamos la interfaz tinel y guardamos.

Zentyal - unad - Mozilla Firefax

a € puerta del servider

R vop juum 1184
Dirsccién VPN
B SORE | Dmmmeeti dred gkt mgorcta i
192168.160.0 e
G e )
Cortificada de sarvider
e < wprunad |
autartad se oo sep
censcacin o
deshabitado |
@ . 1
LR
 tatartaz Tun

 Traducciin do dirsccién do red (NATY

e e i Pl ok s st e s VP el
Imagen elaborada por Diego Alejandro Panqueva Benitez

() I [ Zeviyal- uned- Mosila |

Luego vamos a la seccion redes anunciadas, seleccionamos la
Red anunciada en el adaptador ethO y damos clic en afiadir y
guardamos cambios.

Servidores VPN ) unad e
Lista de redes anunciadas

Anadiendo un/a nuevofa Red anunciada

R ananciads

GpEnVPN-e1h0-192.160.102.0-24) -
& amavin | | canceian

() W () oty - it Lo

Imagen elaborada por Diego Alejandro Panqueva Benitez

Y nos aparece la red.
{3 Zentyal - unad X+

€2 Cf

~gn neo =

© & hitpsbocalhost 34430penVPHNiew ExpasedietmorksTdreciory

) zentyal Devcopmentioon -

@ oot Servidores VPN ) unad ]

22 e Lista de recles anunciadas

P b amomwnon qQl

¥~ I TN

] mue oLt 15 168 1030 Eg
LR g1

TF e

J‘é Cotafueges ¢

Imagen elaborada por Diego Alejandro Panqueva Benitez

Luego vamos a la seccion autoridad de certificacion en el
submend general.

© zentys - aoridad de e % | +
OEN-N"] &
QO zentyal veveiopmen eciron

@0 Mduls

focathost A no =

o5 sonm Nombre comdn
oo
i e

Diss pars sxpirar

Gesién de
sohuare

« “Subjest Altarmative Hames™

expeom
Lista de Certificados actual
A BT
Unadious Aoty Eershene cesce wadince [ — EE'E
mmmmm W 2620347203034 ﬂﬂﬂ
° z (c]
() [ Zemeyal - Autoridad de .. [ L

Imagen elaborada por Diego Alejandro Panqueva Benitez



Creamos un certificado para el ingreso de 1 cliente a nuestra
VPN, es mejor crear un certificado para cada cliente ya que
si tenemos que revocar el acceso solo se borra el certificado.
R —

© zeneyal - sunordad g e % | +

« @ &

L) zentyal veveiopment Edition

focamast -

Autoridad de certificacion

Expedir un nuevo certificado

Exreom
Lista de Certificados actual

Carificados para s

bt dumanty Cemncate desse umdins: 20290517 23004

[e]2]e]

2
i“!rcv)”- (9 (zeriyai - i dm e N

Imagen elaborada por Diego Alejandro Panqueva Benitez

Ahora visualizamos el certificado creado.

Lista de Certificados actual

nadiines Auehority Carificate desde unadirus vilide 30290517 203034 [ﬂlilﬂ

p— Vil 20280517 20303 [==]e]
etz 1 o 20210214 155410 =]z]e]
° £ (<]

- Autoridad de ..

s |
Imagen elaborada por Diego Alejandro Panqueva Benitez

Volvemos a la seccion servidores de VPN.

€3 Zentyal - Servidores VAN X | +

, c @ © &

) zentyal Develcpment Edicion

Tocalbest. —-®

Servidores VPN

Lista de servidores

1 seeom + anaoim wuEvorn |
T e x| el sl
B - e (&) O

.... sr0d)
() M) @ zemyad - Servdores ve.. |

> [ BT
Imagen elaborada por Diego Alejandro Panqueva Benitez

Damos click en descargar paquete de servidor de cliente.

€ Zantyai - unag x|+

“ o o

tocalhost R

evelopment Edition

Servidores VPN ) unad

Descargar paquete de configuracién de cliente

P
winders ]

Corlendn dt e
deneer |

OpenvPN ai paquets o configuraciin dei clisnte

Aleatoria

Diraccian dol servidor

Direccion adicional dai sarvidor (apcional)

o o~

Direcion sacundaria adicional para sl servidar (spcionall

) ) Zereyal - unad - Mol [ L]

Imagen elaborada por Diego Alejandro Panqueva Benitez

Podemos seleccionar el tipo de cliente (Windows,
MAC) y el certificado, ingresamos la ip de la VPN.

© Zantyal - wnad x +

[~ [ view T— L - @

@ owrbons Servidores VPN ) unad -]
s Descargar paquete de configuracidn de cliente
o Tipa e cliente
= Uinux j
s
L= Certificado del cliente
B s awnn ]
& S pamvo s pacusts s conBgurasion dal ciuate
e Estrategia do
rﬁ] Aleatoria  +|
o ol
e 15216800
@ - Dirsccén adicional i sarvidor topcional)
Girsccian secundria adicional para o sarvier apeionail
0 (@ Zernyol - s - moza .| | L]

Imagen elaborada por Diego Alejandro Panqueva Benitez

Luego descargamos el archivo de configuracion.
© Zertyal - unad x +
& ce D& tocalhest -9 neo =
QO zentyal peveiopment Edition " Q
.
.‘. Setems <
[ revoerr
& = ¢ contifcads dol ciante
o g e
-
& e o this automatically fo s ke thi fom row on
b Estrategia de.
Q. o comel [ ok
Q{g v
[
FETIR T RER
) [ Zentya - unad - Mosita . | ) pening unad-clent clie. .

Imagen elaborada por Diego Alejandro Panqueva Benitez

Se guarda el archivo y se sube a una centa en drive, 0 se
envia por correo, la idea es hacer llegar el archvio de
configuracién a la maquina cliente.

L

Mi unicad - Google Drive - Mozilla Firefox

© Zentyal - unad X | & Miunidad - Goagle Drive X | +

AR va P @ ¢mmo =
civa £t Yoo Mdores | e o8 =0
v O 0 4 [omesempra &
[ - =0 n
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oo wndoen
- e
Aot i
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Jeoeen
Mombrs
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proe
)
() I [ i - Googie B B L]

Imagen elaborada por Diego Alejandro Panqueva Benitez



Ahora ingresamos al cliente Ubuntu a mi Drive y descargo el
archivo.

L}

=

. P Mi unidad & "
- 3
1

?\ =] &«

] -

i
21|

Imagen elaborada por Diego Alejandro Panqueva Benltez

Instalamos openvpn en la estacion de Ubuntu.

:~$ sudo apt-get install network-nanager-openvpn-gnone

nte no seleccionado.
directorios instalados ac
1 1.

Imagen elaborada por Diego Alejandro Panqueva Benitez

Una vez instalado. Configuramos el OPENVPN, para lo cual
importamos el archivo de configuracién que se descargo.
| Afiadir VPN f

Cancelar

Identidad | IPv4 IPV6

Nombre | unad-client

General

Pasarela | 192.168.0.0:1194

Autenticacion

Tipo | Certificados (TLS)

4

certificado CA | [ ] cacert.pem 1]

certificado Usuario CBCAE7F43935B528.pem =

Clave privada Usuario | | ] cliente 1.pem =

contrasena de clave Usuario i
Show password

‘5’ Avanzado...

Imagen elaborada por Diego Alejandro Panqueva Benitez

Luego activamos la conexion, estamos

conectados a nuestro VPN.

Actividades

y finalmente

#¥ configuracién ¥

ditar Ver
diegopanqueva@diegopanqueva-VirtualBox:~$ ifconfig
enpOs3: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500

ether 08:00:27:56:ee:57 txqueuelen 1000 (Ethernet)

RX packets 224269 bytes 312734995 (312.7 MB)

RX errors © dropped 6 overruns @ frame @

TX packets 68774 bytes 5333830 (5.3 MB)

TX errors © dropped 0 overruns © carrier 06 collisions 0

Buscar Termin.

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128
loop txqueuelen 1000 (Bucle local)
RX packets 2694 bytes 204634 (204.6 KB)
RX errors © dropped © overruns @ frame 0
TX packets 2694 bytes 204634 (204.6 KB)
TX errors © dropped © overruns © carrier @ collisions @

scopeid 0x10<host>

diegopanqueva@diegopanqueva-VirtualBox:~$ D
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V111 CONCLUSIONES

Gracias a este tipo de experiencias, se puede entender la
importancia de implementar servicios o servidores en Linux,
facilitando al usuario entornos graficos que simplifican la
implementacion que se desea obtener en un entorno como en
este caso una organizacion.

Se adquieren los conocimientos necesarios para aprender a
instalar y configurar Zentyal 5.0.

Se aprendid a configurar recursos compartidos desde Zentyal
y a compartirlos con otros maquinas en nuestra red local
como en este caso Ubuntu Desktop.

Este Diplomado en Linux, ayudd a afianzar mucho més los
conocimientos, con respecto a las tareas de Linux y
manejando la consola para ejecutar las diferentes
instalaciones requeridas.



Este aporte nos ha llevado a una disciplina que involucra
personas, procesos y tecnologia de informacion, por lo cual
nos ayuda a mejorar cualquier proceso ya que estamos
enfocados Unicamente en la escuela de Ingenieria y su
desarrollo como tal, nos dio conocimiento manejar las
diferentes instalaciones en Linux

Con la aplicacion de los Tuneles VPN, se logré una mejor
comprension de las funcionalidades que tiene un servidor
Linux, y en esta ocasién trabajando la distribucion Zentyal,
la cual no ofrece un entorno de trabajo amigable para poder
realizar las configuraciones necesarias para realizar un a
implementacion de tecnologia de servidor en una empresa. Y
que de esta manera se puedan acceder a informacion desde
empresas utilizando redes privadas.
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