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RESUMEN

El presente trabajo esta compuesto por 2 escenarios en donde se simula la realidad.
El primer escenario trata de la conexion de 2 sucursales, cada una ubicada en las
ciudades de Bogota y Medellin. ElI segundo escenario trata de la conexion de 3
sucursales con un servidor web, cada una ubicada en las ciudades de Bogota,
Miami y Buenos Aires. Lo anterior se realiza con el fin de aplicar los conocimientos
adquiridos en el diplomado de Cisco y haciendo uso de la herramienta Packet
Tracer.

Palabras clave

Comandos de configuracién, Configuracion de enrutadores, IPv4 dinamica, IPv4
estatica, Packet Tracer, Topologia de la red



INTRODUCCION

Los desafios que propone el componente practico de la Unidad 1. Introduccion a las
redes y la Unidad 2. Principios basicos de routing y switching, son fundamental para
la comprension de su funcionamiento, por medio de la practica que permita al
aprendiz demostrar el conocimiento adquirido; desde la construccion de la topologia
desde cero, hasta la configuracion de rutas dindmicas y estéaticas en dispositivos
intermedios y finales en una red pequefa o mediana.

Asi mismo, permite realizar la verificacion de la conectividad haciendo uso de la
tabla de routing para detectar su correcto funcionamiento y/o errores por medio de
comandos para analizar la configuracion de cada dispositivo, lo anterior haciendo
uso del programa de simulacion de redes denominado Packet Tracer que permite a
los estudiantes experimentar con el comportamiento de la red.



OBJETIVOS

GENERAL

Aplicar el conocimiento adquirido en el diplomado de profundizacion Cisco (disefio
e implementacion de soluciones integradas LAN / WAN) haciendo uso del simulador
Packet Tracer para la solucién de problemas relacionados con diversos aspectos
de Networking.

ESPECIFICOS

e Disefiar las topologias para los escenarios propuestos.

e Configurar los dispositivos intermedios y finales para establecer una
comunicacion.

e Verificar la conectividad de los dispositivos mediante el uso de comandos ping,
traceroute, show ip route, entre otros.

10



1. DESARROLLO DE ESCENARIOS.

1.1. ESCENARIO1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Figura 1. Topologia de red del escenario 1

BOGOTA = 17229.00/2 3

]

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion, debe habilitar
NAT de sobrecarga en los routers Bogotal y medellinl.
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Tabla 1. Tabla de direccionamiento IPv4 Sucursales Medellin

: - . C Mascara de Gateway
Dispositivo Interfaz Direccion IP — predeterminado
ISP S0/0/0 (DCE) |209.17.220.1 |255.255.255.252
S0/0/0 (DCE) |172.29.6.1 255.255.255.252
_ 172.29.6.9 255.255.255.252
Medellin 1
172.29.6.13 255.255.255.252
S0/1/0 (DCE) |209.17.220.2 |255.255.255.252 (209.17.220.0/30
GO0/0 172.29.4.1 255.255.255.192
Medellin 2 172.29.6.5 255.255.255.252
S0/0/1 (DCE) |172.29.6.2 255.255.255.252
GO0/0 172.29.4.129 255.255.255.192
_ 172.29.6.10 255.255.255.252
Medellin 3
172.29.6.6 255.255.255.252
172.29.6.14 255.255.255.252
PC-M2 DHCP 172.29.4.2 255.255.255.192 (172.29.4.1
PC-M3 DHCP 172.29.4.130 |255.255.255.192 (172.29.4.129
Tabla 2. Tabla de direccionamiento IPv4 Sucursales Bogota
Dispositivo Interfaz Direccién IP MESEELE B Gatewgy
subred predeterminado
ISP S0/0/1 (DCE) |209.17.220.5 [255.255.255.252
S0/0/0 (DCE) |209.17.220.6 [255.255.255.252
i 172.29.3.1 255.255.255.252
Bogota 1
172.29.3.9 255.255.255.252
172.29.3.5 255.255.255.252
GO0/0 172.29.1.1 255.255.255.0
Bogotéa 2 S0/0/0 (DCE) |172.29.3.13 255.255.255.252
172.29.3.10 255.255.255.252 (209.17.220.0/30
GO0/0 172.29.0.1 255.255.255.0
i 172.29.3.2 255.255.255.252
Bogota 3
S0/0/1 (DCE) |172.29.3.14 255.255.255.252
172.29.3.6 255.255.255.252
PC-B2 NIC 172.29.1.2 255.255.255.0 172.29.1.1
PC-B3 NIC 172.29.0.2 255.255.255.0 172.29.0.1

Nota: se utilizan diferentes colores para identificar la conexion de cada interfaz.

12




Desarrollo
Como trabajo inicial se debe realizar lo siguiente:

e Realizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracién (asignar nombres de equipos, asignar claves de seguridad, etc).

e Borrar el archivo de configuracion de inicio en todos los enrutadores

Router>enable

Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

e Reiniciar todos los Router
Router#reload

Figura 2. Verificar la memoria flash en los Router

Routerfdir flash:
Directory of flashO:/

3 —rwu- 335517&8 “no date® c2i00-universalkS-m=.S5PA.151-4 . M4 bkin
2 —rw- 2azaz “<no date> sigdef-category.xml
1l -—-rw— 2275937 <no dater sigdef-default.zxml

255744000 bytes total (2218%c413 bytes free)

Configuracion de los Router de la Sucursal de Medellin
e Nombre del Router

Router>enable

Router#configure terminal

Router(config)#hostname Medellinl

e Contrasefa exec privilegiada encriptada (Medellin)
Medellin1(config)#enable secret Medellin

e Contrasefia de Consola (Sucursal)

Medellin1(config)#line console 0
Medellin1(config-line)#password Sucursal
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Medellin1(config-line)#login
Medellin1(config-line)#line vty 0 4
Medellin1(config-line)#password Sucursal
Medellin1(config-line)#login
Medellin1(config-line)#exit

e Encriptacion de password en texto plano
Medellin1(config)#service password-encryption
e Mensaje de acceso a la configuracion

Medellin1(config)#banner motd $Precaucion, esta accediendo al modo de
configuracion de la red$

Configuracion de los Router de la Sucursal de Bogota
e Nombre del Router

Router>enable
Router#configure terminal
Router(config)#hostname Bogotal

e Contraseia exec privilegiada encriptada (Bogota)
Bogotal(config)#enable secret Bogota
e Contrasefia de Consola (Sucursal)

Bogotal(config)#line console 0O
Bogotal(config-line)#password Sucursal
Bogotal(config-line)#login
Bogotal(config-line)#line vty 0 4
Bogotal(config-line)#password Sucursal
Bogotal(config-line)#login
Bogotal(config-line)#exit

e Encriptacion de password en texto plano
Bogotal(config)#service password-encryption
e Mensaje de acceso a la configuracion

Bogotal(config)#banner motd $Precaucion, esta accediendo al modo de
configuracion de la red$

14



Configuracion de ISP

ISP(config)#interface serial 0/0/0
ISP(config-if)#description "Conexion a Sucursal Medellin
ISP(config-if)#ip address 209.17.220.1 255.255.255.252
ISP(config-if)#no shutdown

ISP(config)#interface serial 0/0/1
ISP(config-if)#description "Conexion a Sucursal Bogota"
ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#no shutdown

e Contrasefa exec privilegiada encriptada (ISP)
ISP(config)#enable secret ISP
e Contrasefa de Consola (Sucursal)

ISP(config)#line console O
ISP(config-line)#password Sucursal
ISP(config-line)#login
ISP(config-line)#line vty 0 4
ISP(config-line)#password Sucursal
ISP(config-line)#login
ISP(config-line)#exit

e Encriptacion de password en texto plano
ISP(config)#service password-encryption
e Mensaje de acceso a la configuracion

ISP(config)#banner motd $Precaucion, esta accediendo al modo de configuracion
de la red$

e Los siguientes comandos se implementan en todos los enrutadores para
configuracién de la velocidad del reloj y poder sincronizar la conexion en serie.

interface s0/0/0
clock rate 250000
interface s0/0/1
clock rate 250000
interface s0/1/0
clock rate 250000
interface s0/1/1

15



clock rate 250000
Configuracion de las sucursales de Medellin

Medellin1(config)#interface serial 0/0/0
Medellin1(config-if)y#description "Conexion a Medellin2"
Medellin1(config-if)#ip address 172.29.6.1 255.255.255.252
Medellin1(config-ify#no shutdown

Medellin1(config-if)#exit

Medellin1(config)#interface serial 0/0/1
Medellin1(config-if)#description "Conexion a Medellin3"
Medellin1(config-if)#ip address 172.29.6.9 255.255.255.252
Medellin1(config-if)#no shutdown

Medellin1(config-if)#exit

Medellin1(config)#interface serial 0/1/1
Medellin1(config-if)y#description "Conexion a Medellin3"
Medellin1(config-if)#ip address 172.29.6.13 255.255.255.252
Medellin1(config-if)y#no shutdown

Medellin1(config-if)#exit

Medellin2(config)#interface serial 0/0/0
Medellin2(config-if)#description "Conexion a Medellin3"
Medellin2(config-if)#ip address 172.29.6.5 255.255.255.252
Medellin2(config-if)#no shutdown

Medellin2(config-if)#exit

Medellin2(config)#interface serial 0/0/1
Medellin2(config-if)#description "Conexion a Medellin1"
Medellin2(config-if)#ip address 172.29.6.2 255.255.255.252
Medellin2(config-if)y#no shutdown

Medellin2(config-if)#exit

Medellin3(config)#interface serial 0/0/0
Medellin3(config-if)#description "Conexion a Medellin1"
Medellin3(config-if)#ip address 172.29.6.10 255.255.255.252
Medellin3(config-if)y#no shutdown

Medellin3(config-if)#exit

Medellin3(config)#interface serial 0/0/1
Medellin3(config-if)#description "Conexion a Medellin2"
Medellin3(config-if)#ip address 172.29.6.6 255.255.255.252
Medellin3(config-if)#no shutdown

Medellin3(config-if)#exit

Medellin3(config)#interface serial 0/1/0
Medellin3(config-if)#description "Conexion a Medellin1"
Medellin3(config-if)#ip address 172.29.6.14 255.255.255.252
Medellin3(config-if)y#no shutdown
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Medellin3(config-if)#exit
e Configuracion de Medellin2 a PC-M2 con disponibilidad de 50

Nota: Se toma prestado un bit de la mascara de prefijo/25 la cual cuenta con 128
host, para formar un prefijo de /26 con disponibilidad de 62 host, aproximandose a
los 50 host requeridos.

/25 = 255.255.255.128 (2 subredes y 128 host)
/26 = 255.255.255.192 (4 subredes y 62 host)

e Direccion IPv4 del PC-M2

PC-M2

IP Address: 172.29.4.2

Subnet Mask: 255.255.255.192
Default Gateway: 122.29.4.1

Medellin2(config)#interface gigabitEthernet 0/0
Medellin2(config-if)#description "Conexion a PC-M2 50 host"
Medellin2(config-if)#ip address 172.29.4.1 255.255.255.192
Medellin2(config-if)y#no shutdown

Medellin2(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

e Configuraciéon de Medellin3 a PC-M3 con disponibilidad de 40

Nota: Se toma prestado un bit de la mascara de prefijo/25 la cual cuenta con 128
host, para formar un prefijo de /26 con disponibilidad de 62 host, aproximandose a
los 40 host requeridos.

125 = 255.255.255.128 (2 subredes y 128 host)
/26 = 255.255.255.192 (4 subredes y 62 host)

e Direccion IPv4 del PC-M3
PC-M3

IP Address: 172.29.4.130
Subnet Mask: 255.255.255.192
Default Gateway: 127.29.4.129

Medellin3(config)#interface gigabitEthernet 0/0
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Medellin3(config-if)#description "Conexion a PC-M3 40 host"
Medellin3(config-if)#ip address 172.29.4.129 255.255.255.192
Medellin3(config-if)#no shutdown

Medellin3(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

Verificacion de conectividad mediante comando Ping

Figura 3. Ping de Medellinl (S0/0/0) a Medellin2 (S0/0/1)

Figura 4. Pin

Figura 5. Pin

Medellinléping 172.25.6.2

Type escape seguence to abort.
Sending 5, l00-byte ICMP Echos to 172.25%.€.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

g de Medellinl (S0/0/1) a Medellin3 (S0/0/0)

Medellinlgping 172.25_&.10

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.25%.€.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

g de Medellinl (S0/1/1) a Medellin3 (S0/1/0)

Medellinléping 172.25.&€.14

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.2%.€.14, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/maxz = 1/51/5 ms

Figura 6. Pin

g de Medellin2 (G0/0) a PC-M2 (50 host)

MedellinZé¢ping 172.25.4.2

Type escape seguence to abort.
Sending 5, l00-byte ICMP Echos to 172.25.4.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 0/0/3 ms

Figura 7. Pin

g de Medellin2 (S0/0/1) a Medellin1 (S0/0/0)

MedellinZgping 172.25_.6.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.2%.€.1, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/5 ms
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Figura 8. Ping de Medellin2 (S0/0/0) a Medellin3 (S0/0/1)

MedellinZfping 172.2%.£.%

Type escape seguence to abort
Sending 5, l00-byte ICHMP Echos to 172.25%.&.8,
rreet

Success rate is 100 percent (5/5),

round—-trip min/avg/ma

timecut is 2 seconds:

Figura 9. Ping de Medellin3 (G0/0) a PC-M3 (40 host)

Medellin3gping 172.25.4_130

x = 15173 ms

Type escape seguence to abort
Sending 5, 100-byte ICMP Echos to 172
Tt

Success rate is 100 percent (5/5),

1 _29.4.130,

round-trip min/avg/ma

timeout is 2 seconds:

x = 0/2/7 ms

Figura 10. Ping de Medellin3 (0/0/0) a Medellin1 (S0/0/1)

Medellin3g¢ping 172.259.€.9

Type escape seguence to abort
Sending 5, 100-byte ICHMP Echos to 172.2
IRERE!

9.6.9

Success rate is 100 percent (5/55),

, timeout is 2 seconds:

round-trip min/avg/ma

x = 1/1/1 ms

Figura 11. Ping de Medellin3 (0/1/0) a Medellin1 (S0/1/1)

Hedellin2dping 172.25.6.13

Type escape seguence to abort
Sending 5, 100-byte ICMP Echos to 172.2
1t

.8.13

Success rate is 100 percent (5/5),

, bimeout is 2 seconds:

round-trip min/avg/ma

x = 1/2/4 ms

Figura 12. Ping de Medellin3 (S0/0/1) a Medellin2 (S0/0/0)

Medellin3gping 172 _25_&

Type escape seguence to abort
Sending 5, l1l00-byte ICHP Echos to 172.25
rrent

£.5

Success rate is 100 percent (5/5),

, timeocut is 2 seconds:

round-trip min/awvg/ma

x = 1/2/5 ms

Figura 13. Ping de PC M2 (50 host) a Medellln 2 (G0/0)

round trip times in milli-se

Hinimum = Oms, Maximum = Oms, Average = (0
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Figura 14. Ping de PC-M3 (40 host) a Medellin3 (G0/0)

Pinging 172.25.4.12% with 32 bytes of data:

time=lms

Minimum = 0ms, Maximam

Configuracion de las sucursales de Bogota

Bogotal(config)#interface serial 0/0/1
Bogotal(config-if)#description "Conexion a Bogota3"
Bogotal(config-if)#ip address 172.29.3.1 255.255.255.252
Bogotal(config-if)#no shutdown

Bogotal(config-if)#exit

Bogotal(config)#interface serial 0/1/0
Bogotal(config-if)#description "Conexion a Bogota2"
Bogotal(config-if)#ip address 172.29.3.9 255.255.255.252
Bogotal(config-if)j#no shutdown

Bogotal(config-if)#exit

Bogotal(config)#interface serial 0/1/1
Bogotal(config-if)#description "Conexion a Bogota3"
Bogotal(config-if)#ip address 172.29.3.5 255.255.255.252
Bogotal(config-if)#no shutdown

Bogotal(config-if)#exit

Bogota2(config)#interface serial 0/0/0
Bogota2(config-if)#description "Conexion a Bogota3"
Bogota2(config-if)#ip address 172.29.3.13 255.255.255.252
Bogota2(config-if)#no shutdown

Bogota2(config-if)#exit

Bogota2(config)#interface serial 0/0/1
Bogota2(config-if)#description "Conexion a Bogotal"
Bogota2(config-if)#ip address 172.29.3.10 255.255.255.252
Bogota2(config-if)j#no shutdown

Bogota2(config-if)#exit

Bogota3(config)#interface serial 0/0/0
Bogota3(config-if)#description "Conexion a Bogotal"
Bogota3(config-if)#ip address 172.29.3.2 255.255.255.252
Bogota3(config-if)j#no shutdown

Bogota3(config-if)#exit
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Bogota3(config)#interface serial 0/0/1
Bogota3(config-if)#description "Conexion a Bogota2"
Bogota3(config-if)#ip address 172.29.3.14 255.255.255.252
Bogota3(config-if)j#no shutdown

Bogota3(config-if)#exit

Bogota3(config)#interface serial 0/1/0
Bogota3(config-if)#description "Conexion a Bogotal"
Bogota3(config-if)#ip address 172.29.3.6 255.255.255.252
Bogota3(config-if)#no shutdown

Bogota3(config-if)#exit

e Configuraciéon de Bogota2 a PC-B2 con disponibilidad de 200

PC-B2

IP Address: 172.29.1.2

Subnet Mask: 255.255.255.0

Default Gateway: 172.29.1.1

124 = 255.255.255.0 (1 subred y 254 host)

Bogota2(config)#interface gigabitEthernet 0/0

Bogota2(config-if)#description "Conexion a PC-B2 200 host"

Bogota2(config-if)#ip address 172.29.1.1 255.255.255.0

Bogota2(config-if)j#no shutdown

Bogota2(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetO/0,
changed state to up

e Configuraciéon de Bogota 3 a PC-B3 con disponibilidad de 150

PC-B3

IP Address: 172.29.0.2

Subnet Mask: 255.255.255.0

Default Gateway: 172.29.0.1

124 = 255.255.255.0 (1 subred y 254 host)

Bogota3(config)#interface gigabitEthernet 0/0

Bogota3(config-if)#description "Conexion a PC-B3 150 host"

Bogota3(config-if)#ip address 172.29.0.1 255.255.255.0

Bogota3(config-if)j#no shutdown

Bogota3(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up
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Verificacion de conectividad mediante comando Ping

Figura 15. Ping de Bogotal (S0/1/0) a Bogota2 (S0/0/1)

Bogotalgping 172.25%.3 .10

Type escape seguence to abort.
Sending 5, l00-byte ICMP Echos to 172.2%.3.10,

Success rate is 100 percent (5/5),

timeout is

round-trip min/awvg,/max

2 seconds:

= 1/1/4 ms

Figura 16. Ping de Bogotal (S0/0/1) a Bogota3 (S0/0/0)

Bogotalfping 172.25.3.2

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.25.3.2,

Success rate is 100 percent (5/5),

timeout is 2 seconds:

round-trip minfawvg/max = 1/1/2 ms

Figura 17. Ping de Bogotal (S0/1/1) a Bogota3 (S0/1/0)

Bogotalgping 172.25.3.6

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.25.3.&,

Success rate is 100 percent (5/5),

timeout is 2 seconds:

round-trip min/favg/max = 1,/2/5 ms

Figura 18. Ping de Bogot42 (G0/0) a PC-B2

BogotaZfping 172_.25_1_2

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.25.1.2,

Success rate is 100 percent (5/55),

timecut is 2 seconds:

round—-trip minfavg/max = 0/1/3 ms

Figura 19. Ping de Bogota2 (S0/0/1) a Bogotal (S0/1/0)

BogotaZfping 172.25.3.5
Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.25%.3.9%, timeout is 2 seconds:
rreet
Success rate is 100 percent (5/5), round-trip minfawvg/max = 1/1/1 ms
Figura 20. Ping de Bogota2 (S0/0/0) a Bogota3 (S0/0/1)
Bogotalgping 172.25.3.14
Type escape seguence to abort.
Sending 5, 100-byte ICHP Echos to 172.25.3.14, timeout is 2 seconds:
rrret
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/4 ms
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Figura 21. Ping de Bogota3 (GO/O) a PC-B3

Bogotal3dping 172.25%.0.2

Type escape seguence to abort.

Sending 5, 100-byte ICHP Echos to 172.25%.0.2, timeout is 2 seconds:
Success rate is 100 percent (5/5) round-trip minfawvg/max = 0/1/5 ms

Figura 22. Ping de Bogota3 (S0/0/1) a Bogota2 (S0/0/0)

Bogota3dgping 172.25%.3.13

Type escape seguence to abort.

Sending 5, 100-byte ICHP Echos to 172.25.3.13, timeout is 2 seconds:
Success rate is 100 percent (5/5)

round-trip minfawvg/max = 1/1/2 ms

Figura 23. Ping de Bogota3 (S0/0/0) a Bogotal (S0/0/1)

Bogota3fping 172.29.3.1

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 172.2%.3.1, timeout is 2 seconds:

Success rate is 100 percent (5/5),

round-trip minfavg/max = 1/2/9 ms

Figura 24. Ping de Bogota3 (S0/1/0) a Bogotal (S0/1/1)

Bogotaldping 172.25.3.5

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 172.29%.3.5, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfawvg/max = 1/2/7

Figura 25. Ping de PC BZ (200 host) a Bogota2 GO0/0)

(0% loss)

- r
imate round trip times in millji =
Minimum = Oms,

Maximum = Oms, Averag

1
1:
1:
1

ima und trip times in milli-
Minimim = 0Oms,

Maximum = 0Oms, RAwve
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e Realizar la conexion fisica de los equipos con base en la topologia de red

Figura 27. Topologia de red del Escenario 1

U host Nedelin 1
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=
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PC-H2 © sepmnt { Se0/10 P83
Se0/0/0 172296 I]f3l] ! 172283.030 / \
/ 17229.0.024 b
1722940025 / \
/ 1722934130 |
AL wrchar | S \
| & seumn | r— ,_“ senmg ] Senfnm Nf/ @ 5001
e i |
| 26400 ® Seum ® 560 M SeUf[lfU T ‘ seaio wzzssmsu
l // MedBIIM e Bugntﬂ
\ 172.296.8/30 I_:" 209.17.220.0130 209.17.220 4130 mmn /
17229412825 S0 / 59@ -~ 200 host /
se0iozon - 1722981230+ 1238 ’
[:]_ e y G\gU/U Fa0 _D
= Fa Gighio / -
PCM3 Medelin 3 S h Bnguta 2 peg2
- - BN
40 host -
Medelin 17229.4.0i21 Bogotd == 172.20.0.021

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
1.1.1. Paso 1: Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo RIP version 2, declare
la red principal, desactive la sumarizacion automatica.

Configuracion del RIPv2 de la sucursal Medellin 1

Medellin1(config)#router rip
Medellin1(config-router)#version 2

e Desactivar la autosumarizacion

Medellin1(config-router)#no auto-summary
e Mostrar las redes directamente conectadas

Medellin1(config-router)#do show ip route connected
C 172.29.6.0/30 is directly connected, Serial0/0/0

C 172.29.6.8/30 is directly connected, Serial0/0/1

C 172.29.6.12/30 is directly connected, Serial0/1/1
C 209.17.220.0/30 is directly connected, Serial0/1/0
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Figura 28. Verificacion de RIPv2 en la sucursal Medellin 1

¥ Medellin 1

Physical

Attributes

105 Co

router rip
wersion 2

passive-interface Seriall/1l/0
network 172.25%.0.0
no auto-SUmmary

Configuracion del RIPv2 de la sucursal Medellin 2

Medellin2(config)#router rip
Medellin2(config-router)#version 2

e Desactivar la autosumarizacion

Medellin2(config-router)#no auto-summary

e Mostrar las redes directamente conectadas

Medellin2(config-router)#do show ip route connected

C 172.29.4.0/26 is directly connected, GigabitEthernet0/0
C 172.29.6.0/30 is directly connected, Serial0/0/1
C 172.29.6.4/30 is directly connected, Serial0/0/0

Configuracion del RIPv2 de la sucursal Medellin 3

Medellin3(config)#router rip
Medellin3(config-router)#version 2

e Desactivar la autosumarizacion

Medellin3(config-router)#no auto-summary

e Mostrar las redes directamente conectadas

Medellin3(config-router)#do show ip route connected

C 172.29.4.128/26 is directly connected, GigabitEthernet0/0
C 172.29.6.4/30 is directly connected, Serial0/0/1
C 172.29.6.8/30 is directly connected, Serial0/0/0
C 172.29.6.12/30 is directly connected, Serial0/1/0
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Configuracion del RIPv2 de la sucursal Bogoté 1

Bogotal(config)#router rip
Bogotal(config-router)#version 2

e Desactivar la autosumarizaciéon
Bogotal(config-router)#no auto-summary

e Mostrar las redes directamente conectadas
Bogotal(config-router)#do show ip route connected
C 172.29.3.0/30 is directly connected, Serial0/0/1

C 172.29.3.4/30 is directly connected, Serial0/1/1

C 172.29.3.8/30 is directly connected, Serial0/1/0

C 209.17.220.4/30 is directly connected, Serial0/0/0

Figura 29. Verificacion de RIPv2 en la sucursal Bogota 1
¥ Bogots 1

Physical CL Attributes
|

105 Co

router rip

wersion 2

passive-interface Serialld/S0,0
network 172.25.0.0

no auto-SUmMmary

1

Configuracion del RIPv2 de la sucursal Bogoté 2

Bogota2(config)#router rip
Bogota2(config-router)#version 2

e Desactivar la autosumarizacion
Bogota2(config-router)#no auto-summary

e Mostrar las redes directamente conectadas
Bogota2(config-router)#do show ip route connected

C 172.29.1.0/24 is directly connected, GigabitEthernet0/0

C 172.29.3.8/30 is directly connected, Serial0/0/1
C 172.29.3.12/30 is directly connected, Serial0/0/0
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Configuracion del RIPv2 de la sucursal Bogota 3

Bogota3(config)#router rip
Bogota3(config-router)#version 2

e Desactivar la autosumarizacion
Bogota3(config-router)#no auto-summary
e Mostrar las redes directamente conectadas

Bogota3(config-router)#do show ip route connected

C 172.29.0.0/24 is directly connected, GigabitEthernet0/0
C 172.29.3.0/30 is directly connected, Serial0/0/0

C 172.29.3.4/30 is directly connected, Serial0/1/0

C 172.29.3.12/30 is directly connected, Serial0/0/1

a. Los routers Bogotal y Medellin deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro
de las publicaciones de RIP.

Medellin1(config)#ip route 0.0.0.0 0.0.0.0 serial 0/1/0
Medellin1(config)#router rip
Medellin1(config-router)#default-information originate

Bogotal(config)#ip route 0.0.0.0 0.0.0.0 serial 0/0/0
Bogotal(config)#router rip
Bogotal(config-router)#default-information originate

b. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

Tabla 3. Tabla de sumarizacién en Sucursal Medellin

Sumarizacion Sucursal Medellin
172129(0/0/0|/0/0(1({0|0|0/0|0[0|0|0]|0|0|= 172.29.4.0|/25
172|/29/0/0(0/0/0/1/0/0/1/0/0|0/0(0|0|0|=|172.29.4.128 /25
172|/29/0/0/0/0/0/1/1/0/0/0|0|0|0(0|0|0|=| 172.29.6.0(/30
172/29|0|/0|0|0|0|1|2/0|/0|0|0|0|0O|1|0]|0 172.29.6.4 (/30
172/29|0/0|0/0|0|1|12/0|/0|0|0|0O|1|0|0]|0 172.29.6.8 (/30
172|/29/0/0/0/0/0/1/1/0/0/0|0|0|1{1/0|0|=| 172.29.6.12/30
172/ 0 |0 0|0/0/0 1/0/0/0|0|0|0|0|0|0|0|=| 172.29.4.0(/22
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ISP(config)#ip route 172.29.4.0 255.255.252.0 serial 0/0/0
O

ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
Tabla 4. Tabla de sumarizacion en Sucursal Bogota

Sumarizacion Sucursal Bogota
172|29|0/0/0|0|0/0/0/0/0(0(0(0/0(0(0|0|=| 172.29.0.0|/24
172|29|0/0|0{0|0/0/0/1/0(0(0(0/0(0[0|1|=| 172.29.1.0|/24
172|29|0(0/0/0/0/0/1/1/0(0(0(0|0(0|0|0|=| 172.29.3.0|/30
172|29|0/0/0/0/0/0/1/1/0(0(0(0|0(1/0|0|=| 172.29.3.4|/30
172|29|0/0/0/0/0/0/1/1/0(0(0(0{1(0|0|0|=| 172.29.3.8|/30
172|129|0(0/0/0/0/0/1/1/0(0(0(01(1/0|0|=|172.29.3.12|/30
172129/0/0/0 0|0/ 0/0/0(0(0|0({0|0|0|0|0|=| 172.29.0.0|/22

ISP(config)#ip route 172.29.0.0 255.255.252.0 serial 0/0/1
O
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6

Figura 30. Ping de Medellin 3 a ISP

Hedellin3fping 205.17.220.1

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 205%.17.220.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfawvg/max = 2/5/1]1 ms

Figura 31. Ping de medellin 3 a Bogota 1

Hedellin3fping 205.17.220.&

Type escape segquence to abort.
Sending 5, 100-byte ICHMP Echos to 205%.17.220.¢€, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 3/4/8 ms

Figura 32. Ping de Medellin 3 a Bogota 3

Hedellin3gping 172 .25.3.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.25.3.2, timeout is 2 seconds:

Sucecess rate is 100 percent (5/5), round-trip min/favg/max = €/28/11 ms

1.1.2. Paso2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.

b. Verificar el balanceo de carga que presentan los routers.

28



Figura 33. Balanceo de la sucursal Bogoté 3

=] 172.2%.3.8/30 [120/1] wia 172.25%.3.5, 00:00:03, Seriald/1s0
[120/1] wia 172.25%.3.13, 00:00:02, Seriald/O0/1
[120/1] +ia 172.25%.3.1, 00:00:03, Serialdy/0/0
Figura 34. Balanceo de la sucursal Medellin 3
R 172.2%.6.0,/30 [120/1] wia 1l72.2%.€.5, 00:00:10, Serialdys0/0
[120/1] wia 172.25%_.&.13, 00:00:10, Serialdys1/s0
[120/1] wia 172.2%.€.5, 00:00:05, Seriall 0,71

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexién hacia otro router y por la ruta por defecto que

manejan.

Figura 35. Interfaces de la sucursal Medellin 1

Fateway of last resort is 172.25%.&6.5% to network 0.0.0.0
172.25%.0.0/1¢ is wariabkly subnetted, 10 subnets, 3 masks
= 17 .0/2% [120/1] wia 172.29.€.5, 00:00:05, Serialds0/1
c 17 -128/2€ is directly connected, GigabitEthernet(/0
L 17 .125/32 is directly connected, GigakbitEthernetd/0
=] 172 -0/30 [120/1] wia 172.29.€.%, 00:00:10, Serialds0s0
[120/1] wia 172.25%_.&6.13, 00:00:10, Serialdys1/0
[120/1] wia 172.2%.&.5, 00:00:05, Serialds0s1
c .€.4/30 is directly connected, Seriald/ 0/1
L .6.6/32 is directly connected, Serial0d/0/1
C _€_.8/30 is directly connected, Seriald/0/0
L .€.10/32 is directly connected, Seriald/ 070
c .€£.12/30 is directly connected, Seriald/ 1/0
L .6.14/32 is directly connected, Seriald/1/0
= a [120/1] 6.5, 00:00:10, Serialdys0s0
. [120/1] .6.13, 00:00: lD Serialds1ls0
Figura 36. Interfaces de la sucursal Bogotéa 1
Fateway of last resort is 172.25_3.5 to network 0.0.0_0
172.259.0.0/1l¢ is wariabkly subnetted, 10 subnets, 3 masks
c 1 .0.0/24 is directly connected, GigabitEthernet0/0
L 1 .0.1/532 is directly connected, GigabitEthernet0/0
B 1 Jl.o0/24 [12041] wia 172.259.3.13, 00:00:02, Serial0/0/1
c 1 .3.0/30 is directly connected, Seriald/so/0
L 1 .3.2/32 is directly connected, Seriald/sos0
c 1 .3.4/30 is directly connected, Seriald/s1ls0
L 172.25%.3.8/32 is directly connected, Seriald/s1ls0
= 172.2%.3.8/30 [120/1] wia 172.25.3.5, 00:00:02, Serialds1l/s0
[120/1] wia 172.25.3.13, 00:00:02, Serialdso/1
[120/1] wia 172.25.3.1, 00:00:03, Seriald/s0s0
c 172 .3.12/30 is directly connected, Seriald/ 071
L 172 .3.14/32 is directly connected, Seriald/ 071
=R 0.2.0.9/0 [120/1] wia 172.25.3.5, 00:00:03, Serialdsls0
[120/1] wia 172.25%.3.1, 00:00:03, Serialds0s0

d. Los routers Medellin2 y Bogota2
directamente y recibidas mediante RIP.

también presentan redes conectadas
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Figura 37. Interfaces de la sucursal Medellin 2
Fateway of last resort is 172.25%.¢.1 to network 0.0.0.0
172.25%.0.0/1lc is wariably subnetted, % subnets, 3 masks

C 172.25%.4_.0/2¢ is directly connected, GFigabitEthernetd,0

L 172.25.4.1/32 is directly connected, GigabitEthernetd/0

=] 172.25%.4.128/2¢ [120/1] wia 172.2%.6.6, 00:00:04, Serialdy;a/0

c 172.25%.6.0/30 is directly connected, Seriall0/0/1

L 172.259_.6.2/32 is directly connected, Serial0y/o0/1

C 172.25%_€.4/30 is directly connected, Serial0/o0/0

L 172.25%_&.5/32 is directly connected, Serial0y/o0/0

=) 172.25%.6.8/30 [120/1] wia 172.2%.€6.1, 00:00:01, Seriald/0/1
[120/1] wia 172.2%.€.€, 00:00:04, Seriald/ 0/0

=] 172.25%.€.12/730 [120/1] wia 172.2%.6.1, 00:00:01, Seriald/s0/1
[120/1] wia 172.2%.€6.€, 00:00:04, Seriald/sas0

B o.0.0.0/0 [120/1] wia 172.25%.€.1, 00:00:01, Seriald/s0/1

Figura 38. Interfaces de la sucursal Bogota 2
Fateway of last resort is 172.2%.3.9% to network 0.0.0.0
172.25.0.0/1le is wariakly subnetted, 9 subnets, 3 masks

B 1l72.25.0.0/24 [120/1] wia 172.25.3.14, 00:00:20, Serialdys0/0

C 172.25.1.0/24 is directly connected, GigabitEthernetd/0O

L 172.25.1.1/32 is directly connected, GigabitEthernetd/0O

=) 172.25%.3.0/30 [120/1] wia 172.25.3.14, 00:00:20, Serialdys0/70
[120/1] wia 172.25%.3.%, 00:00:20, Serial0/s0/1

=] 172.25.3.4/30 [120/1] wia 172.25.3.14, 00:00:20, Serial0ys0/70
[120/1] wia 172.25%.3.%, 00:00:20, Serial0 0,1

c 172.25.3.8/30 is directly connected, Seriald/0/1

L 172.25%_.3.10/32 is directly connected, Seriald /071

c 172.25.3.12/30 is directly connected, Seriald/ /070

L 172.25.3.13/32 is directly connected, Seriald/s0/0

B 0.0.0.0/0 [120/1] wia 172.2%.3.%, 00:00:20, Serialdyso/f1

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

Figura 39. Interfaces de la sucursal Medellin 3
B o.0.0.0/0 [120/1] wia 172.25%_.&6.5%, 00:00:10, Seriald/0/0
. [120/1] wia 172.2%.€.13, 00:00: lD Serialds1ls0
Figura 40. Interfaces de la sucursal Bogota 3
=K 0.0.0.0/0 [120/1] wia 172.23.3.5, 00:00:03, Serialds1ls0
[120/1] wia 172.29.3.1, 00:00:03, Seriald/0/0

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.
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Figura 41. Interfaces de la ISP

Fateway of last resort is not set
172.25%.0.0/22 is subnetted, 2 subnets

5 172.25.0.0/22 is directly connected, Seriald/0/1

5 172.29.4_ 0722 is directly connected, Serial0/as0
20%.17.220.0/24 is wariakly subnetted, 4 subnets, 2 masks

c 205_.17.220.0/30 is directly connected, Serial0/0/0

L 209.17.220.1/32 is directly connected, Seriala/s0 0

C 20%.17.220.4/30 is directly connected, Seriald/ 0/1

L 205_.17.220.5/32 is directly connected, Seriall0/0/1

1.1.3. Paso 3: Deshabilitar la propagacion del protocolo RIP.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo RIP, en la Tabla 5 se indican las interfaces
de cada router que no necesitan desactivacion.

Tabla 5. Interfaces de router que no necesitan desactivacion

ROUTER INTERFAZ

Bogotal SERIALO0/0/1; SERIALO0/1/0;
SERIALO/1/1

Bogota2 SERIAL0/0/0; SERIALO/O/1

Bogota3 SERIALO/0/0; SERIALO0/0/1;

Medellinl SERIALO/0/O: SERIALO/0/1;

SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1
Medellin3 X SERIALO/0/1;
SERIALO/1/0
ISP No lo requiere

Nota: se utilizan diferentes colores para identificar la conexion de cada interfaz
serial.

Medellin1(config-router)#network 172.29.6.0
Medellin1(config-router)#network 172.29.6.8
Medellin1(config-router)#network 172.29.6.12

Medellin2(config-router)#network 172.29.4.0
Medellin2(config-router)#network 172.29.6.0
Medellin2(config-router)#network 172.29.6.4

Medellin3(config-router)#network 172.29.4.128
Medellin3(config-router)#network 172.29.6.4
Medellin3(config-router)#network 172.29.6.8
Medellin3(config-router)#network 172.29.6.12
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Bogotal(config-router)#network 172.29.3.0
Bogotal(config-router)#network 172.29.3.4
Bogotal(config-router)#network 172.29.3.8

Bogota2(config-router)#network 172.29.1.0
Bogota2(config-router)#network 172.29.3.8
Bogota2(config-router)#network 172.29.3.12
Bogota2(config-router)#passive-interface gig

Bogota3(config-router)#network 172.29.0.0
Bogota3(config-router)#network 172.29.3.0
Bogota3(config-router)#network 172.29.3.4
Bogota3(config-router)#network 172.29.3.12

1.1.4. Paso 4: Verificacion del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexién hacia el ISP, la version de RIP y las
interfaces que participan de la publicacion entre otros datos.

Medellin1(config-router)#passive-interface serial 0/1/0
Medellin2(config-router)#passive-interface gigabitEthernet 0/0
Medellin3(config-router)#passive-interface gigabitEthernet 0/0

Bogotal(config-router)#passive-interface serial 0/0/0
Bogota2(config-router)#passive-interface gigabitEthernet 0/0
Bogota3(config-router)#passive-interface gigabitEthernet 0/0

b. Verificar y documentar la base de datos de RIP de cada router, donde se informa
de manera detallada de todas las rutas hacia cada red.

Figura 42. Verificacion del RIP en ISP

Fateway of last resort is not set
172.25%.0.0/22 is subnetted, 2 subnets
5 172.25%.0.0/22 is directly connected, Serialds0/1
5 172.25%.4 . 0/22 is directly connected, Seriald/s0/0
20%.17.220.0/24 is wariably subnetted, € subnets, 2 masks
c 205.17.220.0/30 is directly connected, Seriald/ 0 /0
L 205%.17.220.1/32 is directly connected, Seriald/ O0/0
cC 20%.17.220_.2/32 is directly connected, Seriald/ 0/0
C 205%.17.220.4/30 is directly connected, Seriald/ 071
L 20%.17.220.5/32 is directly connected, Serialld/ 0 /1
c 205%.17.220.6/32 is directly connected, Serialld/ 0/ 1
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Figura 43. Verificacion del RIP en sucursal Medellin 1

Fateway of last resort is 0.0.0.0 to network 0.0.0.0
172.25.0.0/1€ is wariakly subnetted, 9 subnets, 3 masks
=] 172.25.4.0/2¢ [1l20/1] wia 172.25.€.2, 00:00:02, Seriall/SO0/0
B 172.25.4.128/2¢ [120/1] wia 172.2%_.€.10, 00:00:0&, Seriald/0/1
[120/1] wia 172.25.€.14, 00:00:0&6, Seriald/s1/1
c 172.25.€.0/30 is directly connected, Seriald/0/0
L 172.25%.6.1/32 is directly connected, Seriald/0/0
=] 172.25_€.4/30 [120/1] wia 172.25_.6.14, 00:00:08, Serial0s1/1
[120/1] wia 172.29.&.10, 00:00:06, SeriallsOf1
[120/1] wia 172.25%_.€.2, 00:00:02, Serial0/s0/0
c 172.25%.€.8/30 is directly connected, Seriald/0/1
L 172.25%.€.5/32 is directly connected, Seriald/ /071
c 172.25.€.12/30 is directly connected, Seriald/l/1l
L 172.25.€.13/32 is directly connected, Seriald/l/s1l
Figura 44. Verificacion del RIP en sucursal Bogota 1
Fateway of last resort is 0.0.0.0 to metwork 0.0.0.0
172.25.0.0/1e is wariably subnetted, 9 subnets, 3 masks
=] 172.25.0.0/24 [120/1] wia 172.25.3.2, 00:00:23, Seriald/0/1
[120/1] wvia 172.25%.3.€, 00:00:23, Seriald/s1/1
=] 172.25%.1.0/24 [120/1] wia 172.25.3.10, 00:00:09%, SerialCs1/0
c 172.259_.32.0/30 is directly connected, Seriald/0/1
L 172.29.3.1/32 is directly connected, Seriald/0/1
c 172.259.3.4/30 is directly connected, Seriald/l/1
L 172.29.3.5/32 is directly connected, Seriald/s1ls1
c 172.25.3.8/30 is directly connected, Seriald/l/s0
L 172.259.3.5/32 is directly connected, Seriald/l/0
B 172.25.3.12/30 [120/1] wia 172.2%.3.10, 00:00:0%, Seriald/l/s0
[120/1] wvia 172_.2%9_.3_.2, 00:00:23, Serialdys0/1
[120/1] wvia 172.25.3.&€, 00:00:232, Seriald/1/1
209.17.220.0/24 is wariably subnetted, 3 subnets, 2 masks
c 205.17.220.4/30 is directly connected, Seriald/s0s0
c 205_17_220.5/32 is directly connected, Seriald/0/0
L 205.17.220.6/32 is directly connected, Seriald/0/0
5 0.0.0.0/0 is directly connected, Seriald/0/0

1.1.5. Paso 5: Configurar encapsulamiento y autenticaciéon PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado

con autenticacion PAP.

Creaciéon de nombre de usuario y contrasefa

Medellin1(config)#username ISP password Medellin
ISP(config)#username Medellinl password Medellin

ISP(config)#interface serial 0/0/0
ISP(config-ify#encapsulation ppp
ISP(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state

to down

ISP(config-if)#ppp authentication

pap
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ISP (config-if)#ppp pap sent-username ISP password Medellin

Medellin1(config)#interface serial 0/1/0

Medellin1(config-ify#encapsulation ppp

Medellin1(config-if)#ppp authentication pap

Medellin1(config-if)#ppp pap sent

Medellin1(config-if)#ppp pap sent-username Medellinl password Medellin

Nota: Esperar 1 minuto para que se levanter las interfaces serials entre Medellin e
ISP

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state
to up

Figura 45. Verificacion de conectividad de medellinl a ISP
Medellinlgping 209.17.220.1

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 20%.17.220.1, timeout is 2 seconds ]

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/9 ms

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAP.
e Creacion de nombre de usuario y contrasefia

Bogotal(config)#username ISP password Bogota
ISP(config)#username Bogotal password Bogota

ISP(config)#interface serial 0/0/1

ISP (config-if)#encapsulation ppp

ISP(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to down

ISP(config-if)#ppp authentication chap

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to down

Bogotal(config)#interface serial 0/0/0

Bogotal(config-ify#encapsulation ppp

Bogotal(config-if)#ppp authentication chap
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Figura 46. Verificacion de conectividad de Bogota 1 a ISP

Bogotalfping 205.17_220.5

Type escape seguence to abort.
Sending 5, 100-bkyte ICMP Echos to 20%.17.220.5, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/13/5% ms

1.1.6. Paso 6: Configuracién de PAP.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, sélo existira comunicacion hasta los routers Bogotal, ISP y Medellinl.

e Crear lista de acceso mediante sumarizacion de la sucursal Medellin

Medellin1(config)#access-list 1 permit 172.29.4.0 0.0.3.255

e Configurar NAT con sobrecarga

Medellin1(config)#ip nat inside source list 1 interface serial 0/1/0 overload
e Permitir comunicacion externa

Medellin1(config)#interface serial 0/1/0
Medellin1(config-if)#ip nat outside
Medellin1(config-if)#exit

e Permitir comunicacion interna

Medellin1(config)#interface serial 0/0/0
Medellin1(config-if)#ip nat inside
Medellin1(config-if)#exit
Medellin1(config)#interface serial 0/0/1
Medellin1(config-if)#ip nat inside
Medellin1(config-if)#exit
Medellin1(config)#interface serial 0/1/1
Medellin1(config-if)#ip nat inside
Medellin1(config-if)#exit

e Crear lista de acceso mediante sumarizacion de la sucursal Bogota

Bogotal(config)#access-list 1 permit 172.29.0.0 0.0.3.255
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e Configurar NAT con sobrecarga
Bogotal(config)#ip nat inside source list 1 interface serial 0/0/0 overload
e Permitir comunicacion externa

Bogotal(config)#interface serial 0/0/0
Bogotal(config-if)#ip nat outside
Bogotal(config-if)#exit

e Permitir comunicacion interna

Bogotal(config)#interface serial 0/0/1
Bogotal(config-if)#ip nat inside
Bogotal(config-if)#exit
Bogotal(config)#interface serial 0/1/0
Bogotal(config-if)#ip nat inside
Bogotal(config-if)#exit
Bogotal(config)#interface serial 0/1/1
Bogotal(config-if)#ip nat inside
Bogotal(config-if)#exit

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccién debe
ser traducida autométicamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, como diferente puerto.

Figura 47. Ping desde PC-M2 hacia ISP
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Figura 48. Verificacion de traduccion de las interfaces
Medellinlé#show ip mnat translations

Pro Inside globkal Inside local Cutside local Cutside globkal
172.25.4. Z05.17.220.1: 205.17.220.1:

icmp 20%.17.220.2:5 2:5 5 5
icmp 20%.17_220.2:€ 172.25.4.2:¢€ Z0%_17_220.1:¢ 209,17 _220.1:¢
icmp 20%.17.220.2:7 172.25.4.2:7 20%5.17.220.1:7 20%.17.220.1:7
icmp 20%.17_.220.2:8 172.25_.4.2:8 20%_.17_220.1:8 20%.17_220.1:8

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccién
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direcciéon de la interfaz
serial 0/1/0 del router Bogotal, como diferente puerto.

Figura 49. Ping desde PC-M2 hacia ISP

Lost = 0 (0% loss),

d trip times in milli
Hinimum = Zms, Maximum = 12ms, Awverag ms

Figura 50. Verificacion de traduccion de las interfaces
Bogotalfshow ip nat translations
Pro Inside globkal Inside local Cutside local Cutside globa

icmp 209.17.220.6:1 172.25.1.2:1 205.17.220.5:1 205.17.220.5:1
icmp 209.17.220_6:2 172.25%_1.2:2 20517 _220.5:2 20517 _220.5:2
icmp 203.17.220.6:3 172.25.1.2:3 20%.17.220.5:3 20%.17.220.5:3
icmp 209.17.220.6:4 172.25.1.2:4 205.17_.220.5:4 205.17_.220.5:4

1.1.7. Paso 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

Nota: para lared 172.29.4.0 / 26 se describe el siguiente rango de host utilizable
172.29.4.1 - 172.29.4.62
Utilizando el primer IP como predeterminado (172.29.4.1)

Permitiendo accesibilidad a 50 de los 62 host desde el (172.29.4.2 hasta el
172.29.4.51) y utilizando el ultimo (172.29.4.63) como Broadcast
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e Broadcast para PC-M3 (172.29.4.63)

Por lo anterior se restringe el siguiente rango para los host utilizables en los PC-M2
Medellin2(config)#ip dhcp excluded-address 172.29.4.52 172.29.4.62
Medellin2(config)#ip dhcp pool M2-50host

Medellin2(dhcp-config)#network 172.29.4.0 255.255.255.192
Medellin2(dhcp-config)#default-router 172.29.4.1
Medellin2(dhcp-config)#dns-server 8.8.8.8

Medellin2(dhcp-config)#exit

Figura 51. Configuracion de direcciéon IPv4 dinamica en PC-M2

¥ pcoa
Physical Deskiop Programming Attributes
@ DHCP C} Static DHCP reguest successful.
IP Address 172.29.4.2
Subnet Mask 255255 255192
Default Gateway 1722541
DNS Server 5.8.5.8

Asi mismo se restringe el siguiente rango para host utilizables en los PC-M3
Medellin2(config)#ip dhcp excluded-address 172.29.4.170 172.29.4.190
Medellin2(config)#ip dhcp pool M3-40host

Medellin2(dhcp-config)#network 172.29.4.128 255.255.255.192
Medellin2(dhcp-config)#default-router 172.29.4.129
Medellin2(dhcp-config)#dns-server 8.8.8.8

Medellin2(dhcp-config)#exit

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la

IP del router Medellin2.

e Se utilizan los siguientes comandos para que PC-M3 pueda comunicarse con el
enrutador Medellin 2, el cual provee la direccién IPv4 dinamica en el rango
establecido.

Medellin3(config)#interface gigabitEthernet 0/0
Medellin3(config-if)#ip helper-address 172.29.6.5
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Figura 52. Configuracion de direccién IPv4 dinamica en PC-M3

¥ pce
Physical Desktop Programming Attributes
@ DHCP O Static DHCP reguest successful.
IP Address 172.25.4.130
Subnet Mask 255.255.255.192
Default Gateway 172.29.4 129
DNS Server

c. Configurar la red Bogotd2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

e Hosty restricciones para PC-B2

IPv4 predeterminado 172.29.1.1
Rango utilizable (200 host)
172.29.1.2 hasta 172.29.1.201
Restriccion 202-254

Broadcast 172.29.1.255

Bogota2(config)#ip dhcp excluded-address 172.29.1.202 172.29.1.254
Bogota2(config)#ip dhcp pool B2-200host
Bogota2(dhcp-config)#network 172.29.1.0 255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.1.1
Bogota2(dhcp-config)#dns-server 8.8.8.8

Bogota2(dhcp-config)#exit

Figura 53. Configuracion de direccion IPv4 dinamica en PC-B2

¥ pcopz
Phys=ical Deskiop Programming Attributes
@ DHCP D Static DHCP request success ful.
IP Address 172.29.1.2
Subnet Mask 255.255.255.0
Default Gateway 172.29.1.1
DNS Server

e Hosty restricciones para PC-B3

IPv4 predeterminado 172.29.0.1
Rango utilizable (150 host)
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172.29.0.2 hasta 172.29.0.151
Restriccion 152-254
Broadcast 172.29.0.255

Bogota2(config)#ip dhcp excluded-address 172.29.0.152 172.29.0.254
Bogota2(config)#ip dhcp pool B3-150host
Bogota2(dhcp-config)#network 172.29.0.0 255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.0.1
Bogota2(dhcp-config)#dns-server 8.8.8.8

Bogota2(dhcp-config)#exit

e Se utilizan los siguientes comandos para que PC-B3 pueda comunicarse con el
enrutador Bogota 2, el cual provee la direccion IPv4 dinamica en el rango
establecido.

Bogota3(config)#interface gigabitEthernet 0/0
Bogota3(config-if)#ip helper-address 172.29.3.13

Figura 54. Configuracion de direccién IPv4 dinamica en PC-B3
¥ pc-p3

Physical Desktop Programming Attributes
I

@ DHCP D Static DHCP request successful.
IP Address 172.29.0.2
Subnet Mask 255.255.255.0

Default Gateway 172.29.0.1

DNS Server

Figura 55. Ping para verificar conectividad de PC-B2 a PC-B3
¥ pcp2

Phy=ical Desktop Programming Aftributes
|

Simbolo del Sistema

Pinging 172.2%.0.2 with 32 bytes of data:

ime=4ms TIL=12&
-ime=1lms TTL=12&

Minimum = Ilms, Maximmm
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Figura 56. Ping de PC-M2 a PC-M3

Pinging 17 -4.130 with 3

time=10ms TIL~12Z&

Minimim = lms, Maximm =

eply 7 rhe: time=1lms TTL~1

Ly YL time=15ms TTL=1
eply -0 rLe time=l4dms TTL=12
eply ) T : byte: time=15ms TTL~1

mate round trip times in milli-
Hinimum = llms, Maximum = 1lbims, Awverage

d. Configure el router Bogotal para que habilite el paso de los mensajes Broadcast
hacia la IP del router BogotaZ2.
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1.2. ESCENARIO 2

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

Figura 59. Topologia de red del escenario 2

VLAN Direccionamiento Nombre

Internet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

Web Server
10.10.10.10/32

172.31.23.0/30

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3
192.168.99.2
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1.2.1. Paso 1: Configuracion de direccionamiento IP

Tabla 6. Tabla de direccionamiento IPvA4.

. Gateway
Dispositivo Interfaz Direccion IP HEREETE €1 predeterminad
subred o
GO0/0 192.168.99.1  |255.255.255.0
Bogota (R1) S 0/0/0 255.255.255.25
(DCE) 172.31.21.1 5
GO/0 209.165.200.225 555'255'255'24
GO/ 10.10.10.1 255.255.255.0
Miami (R2) [S 0/0/1 255.255.255.25
(DCE) 172.31.21.2 5
S 0/0/0 255.255.255.25
(DCE) 172.31.23.1 ;
S 0/0/1 255.255.255.25
(DCE) 172.31.23.2 5
Buenos || o4 192.168.4.0 255.255.255.0
Aires (R3)
Lo5 192.168.5.0 255.255.255.0
Lo6 192.168.6.0 255.255.255.0
VL{;’};”O 192.168.99.2  |255.255.255.0
V"ég)“o 192.168.99.3  |255.255.255.0
PC-A  |DHCP 192.168.30.31 |255.255.255.0 |192.168.30.1
PC-C  |DHCP 192.168.40.41 |255.255.255.0 |192.168.40.1
PC-Internet |NIC 200.165.200.230 | 5% 20529524 | 209.165.200.22
S‘\e/(/";gor NIC 10.10.10.10 255.255.255.0 |10.10.10.1

Configurar el direccionamiento IP acorde con la topologia de red para cada uno de

los dispositivos que forman parte del escenario

e Para borrar el archivo de configuracion de inicio en todos los enrutadores
Bogota, Miami y Buenos Aires se utilizaron los siguientes comandos.

Router>enable
Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete
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%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

¢ Reiniciar todos los enrutadores (Bogota, Miami y Buenos Aires) se utiliza el
siguiente comando.
e Configuracion del Router 1 (Bogota)

Router#reload
e Configuracion del Router 2 (Miami)
Router#reload

e Configuracion del Router 3 (Buenos Aires)

Router#reload

e Borrar el archivo de configuracion de inicio en todos los Switches y eliminar la
antigua base de datos VLAN

Configuracion del S1 (VLAN 30)

Switch>enable

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Switch#delete vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

%Error deleting flash:/vlan.dat (No such file or directory)
Switch#reload

Configuracion del S3 (VLAN 40)

Switch>enable

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Switch#delete vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]
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%Error deleting flash:/vlan.dat (No such file or directory)
Switch#reload

e Verificar que la base de datos VLAN esté ausente de flash en ambos Switches
Figura 60. Verificacion de archivos almacenados en Switch 1

L]

Phy=ical CL Attributes
|

105 Command Line Interface

Switch>enable
Switch#dir flash:
Directory of £lash:/S
1l -rw- 4414521 <no date® c2%gl-lanbase-mz.l122-25.FX.bin
40153284 bytes total (55601463 bytes free)

Figura 61. Verificacion de archivos almacenados en Switch 3
¥ 3

Phy=ical CL Attributes
I

105 Command Line Interface

Switchrenable
Switchfdir flash:
Directory of flash:/
1l -rw- 4414521 “<no date> c2%cl-lanbase-mz.l22-25.FX.bin
£401&384 bytes total (59c014&3 bytes free)

Configuracion del Router 1 (Bogotéa)

e Nombre del Router
Router>enable

Router#configure terminal
Router(config)#hostname Bogota

e Contraseia exec privilegiada encriptada (Bogota)
Bogota(config)#enable secret Bogota

e Contrasefia de Consola (Sucursal)
Bogota(config)#line console 0
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Bogota(config-line)#password Sucursal
Bogota(config-line)#login
Bogota(config-line)#line vty 0 4
Bogota(config-line)#password Sucursal
Bogota(config-line)#login
Bogota(config-line)#exit

e Encriptacion de password en texto plano
Bogota(config)#service password-encryption
e Mensaje de acceso a la configuracion

Bogota(config)#banner motd $Precaucion, esta accediendo al modo de
configuracion de la red$

e Descripcion de la red Serial 0/0/0

Bogota(config)#interface serial 0/0/0
Bogota(config-if)#description Conexion a Miami

e Direccion IP que conecta con el Router 2 (Miami)
Bogota(config-if)#ip address 172.31.21.1 255.255.255.252
Bogota(config-if)#clock rate 128000

Bogota(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
e Direccion IP de ruta por defecto de la interfaz Serial 0/0/1
Bogota(config)#ip route 0.0.0.0 0.0.0.0 serial 0/0/0
Configuracion del Router 2 (Miami)

e Nombre del Router

Router>enable

Router#configure terminal

Router(config)#hostname Miami

e Contrasefa exec privilegiada encriptada (Miami)

Miami(config)#enable secret Miami
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e Contrasefa de Consola (Sucursal)

Miami(config)#line console 0
Miami(config-line)#password Sucursal
Miami(config-line)#login
Miami(config-line)#line vty 0 4
Miami(config-line)#password Sucursal
Miami(config-line)#login
Miami(config-line)#exit

e Encriptacion de password en texto plano
Miami(config)#service password-encryption
e Mensaje de acceso a la configuracion

Miami(config)#banner motd $Precaucion, esta accediendo al modo de configuracion
de la red$

e Descripcion de la red Serial 0/0/1

Miami(config)#interface serial 0/0/1
Miami(config-if)#description Conexion a Bogota

e Direccién IP que conecta con el Router 1 (Bogota)

Miami(config-if)#ip address 172.31.21.2 255.255.255.252

Miami(config-if)#clock rate 128000

This command applies only to DCE interfaces

Miami(config-if)#no shutdown

Miami(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to up

e Descripcion de la red Serial 0/0/0

Miami (config)#interface serial 0/0/0
Miami (config-if)#description Conexion a Buenos Aires

e Direccién IP que conecta con el Router 3 (Buenos Aires)

Miami(config-if)#ip address 172.31.23.1 255.255.255.252
Miami(config-if)#clock rate 128000
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Miami(config-if)#no shutdown
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down

e Descripcion de la red GigabitEthernet 0/0

Miami (config)#interface gigabitEthernet 0/0
Miami (config-if)#description Conexion a PC Internet

e Direccién IP que conecta con el PC-Internet

Miami(config-if)# ip address 209.165.200.225 255.255.255.248
Miami(config-if)#clock rate 128000

Miami(config-if)#no shutdown

Miami(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

e Descripcion de la red GigabitEthernet 0/1

Miami (config)#interface gigabitEthernet 0/1
Miami (config-if)#description Conexion a Servidor Web

e Direccién IP que conecta con el Servidor Web (Web Server)
Miami(config-if)# ip address 10.10.10.1 255.255.255.0
Miami(config-if)#no shutdown

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetO/1,
changed state to up

Miami(config-if)#exit

¢ Ruta por defecto con destino a PC-Internet

Miami(config)#ip route 0.0.0.0 0.0.0.0 gigabitEthernet 0/0

Configuracion del Router 3 (Buenos Aires)

e Nombre del Router

Router>enable

Router#configure terminal
Router(config)#hostname BuenosAires
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e Contraseia exec privilegiada encriptada (BuenosAires)

BuenosAires(config)#enable secret BuenosAires
e Contrasefia de Consola (Sucursal)

BuenosAires(config)#line console 0
BuenosAires(config-line)#password Sucursal
BuenosAires(config-line)#login
BuenosAires(config-line)#line vty 0 4
BuenosAires(config-line)#password Sucursal
BuenosAires(config-line)#login
BuenosAires(config-line)#exit

e Encriptacion de password en texto plano

BuenosAires(config)#service password-encryption

e Mensaje de acceso a la configuracion

BuenosAires(config)#banner motd $Precaucion, esta accediendo al modo
de configuracion de la red$

e Descripcion de la red Serial 0/0/1

BuenosAires(config)#interface serial 0/0/1
BuenosAires(config-if)#description Conexion a Miami

e Direccién IP de ruta por defecto de la interfaz Serial 0/0/1
BuenosAires(config)#ip route 0.0.0.0 0.0.0.0 serial 0/0/1

e Direccion IP que conecta con el Router 2 (Miami)

BuenosAires(config-if)#ip address 172.31.23.2 255.255.255.252
BuenosAires(config-if)#clock rate 128000

This command applies only to DCE interfaces

Miami(config-if)#no shutdown

BuenosAires(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
BuenosAires(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to up
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e Direccion IP que conecta con Lo4 (192.168.4.0/24)

BuenosAires(config)#interface lo4

BuenosAires(config-if)#

%LINK-5-CHANGED: Interface Loopback4, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state
to up

BuenosAires(config-if)#ip address 192.168.4.1 255.255.255.0
BuenosAires(config-if)#exit

e Direccién IP que conecta con Lo5 (192.168.5.0/24)

BuenosAires(config)#interface lo5

BuenosAires(config-if)#

%LINK-5-CHANGED: Interface Loopback5, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state
to up

BuenosAires(config-if)#ip address 192.168.5.1 255.255.255.0
BuenosAires(config-if)#exit

e Direccion IP que conecta con Lo6 (192.168.6.0/24)

BuenosAires(config)#interface 106

BuenosAires(config-if)#

%LINK-5-CHANGED: Interface Loopback6, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state
to up

BuenosAires(config-if)#ip address 192.168.6.1 255.255.255.0
BuenosAires(config-if)#exit

e Configuracién de direccion IP a PC-Internet y Servidor Web.

En la Figura 62 y Figura 63 se presenta la configuracion de la direccion IP de manera
estética.

Figura 62. Configuracion de direccidon IPv4 estatica a PC-Internet

¥ |nternet PC
Physical Deskiop Programming Attributes
() DHCP (@) Static
IP Address | 209.165.200.230
Subnet Mask |ZE-E-.ZE-E-.ZE-E-.24S
Default Gateway |ZD 9.185.200.225
DNS Server [0.0.0.0
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Figura 63. Configuracion de direccion IPv4 estatica a Servidor Web
?’ Web Server

Physzical Services Dezktop Progranm
]
() DHCP (@) Static
IP Address 10.10.10.10

Subnet Mask 255.255.255.0

Default Gateway 10.10.10.1
DNS Server 0.0.0.0

¢ Verificando conexién de PC-Internet a Puerta de enlace predeterminada.

uerta d predeterminada

ping 2

Figura 64. Comando ping de PC-Internet a P

e enlace

trip tim
Minimmm = Oms, Maximum = 5, TE Jms Minipum = Oms, Maximum

e Verificando conexion de PC-Internet a Servidor Web.
Figura 65. Comando ping de PC-Internet a Servidor Web
C:weping 10.10.10.10
Pinging

fr 10
1

Minimum = Oms, Maximum = 0

e Configuracion del PC-A (VLAN 30) mediante direccién IP dinamica.
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Figura 66. Configuracion de direccion IPv4 dinamica a PC-A

¥ pC-A
Physical Desktop Programming Adttr
- S B
(@ DHCP O static
IP Address 192.168.30.31

Subnet Mask 255.255.255.0
Default Gateway 192.168.30.1

DNS Server 10.10.10.11

e Configuracion del PC-C (VLAN 40) mediante direccion IP dindmica.

Figura 67. Configuracion de direccién IPv4 dinamica a PC-C

¥ pc-c
Physical Deskiop Programming At
(@) DHCP () Static
IP Address 192.168.40.31
Subnet Mask 2552552550
Default Gateway 192,168 40 .1
DNS Server 10.10.10.11

e Nombre del Switch
Switch>enable

Switch#configure terminal
Switch(config)#hostname VLAN3O0

e Contrasefa exec privilegiada encriptada (VLAN30)
VLAN3O(config)#enable secret VLAN30
e Contrasefia de Consola (Switch)

VLAN3O(config)#line console 0
VLAN3O0(config-line)#password Switch
VLAN3O0(config-line)#login
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VLAN3O0(config-line)#line vty 0 4
VLAN3O0(config-line)#password Switch
VLAN3O0(config-line)#login
VLAN3O(config-line)#exit

e Encriptacion de password en texto plano
VLAN3O(config)#service password-encryption
e Mensaje de acceso a la configuracion

VLAN3O(config)#banner motd $Precaucion, esta accediendo al modo de
configuracion de la red$

e Descripcion de la interfaz fastEthernet 0/24 que comunica con el Router 1
(Bogota)

VLAN3O(config)#interface fastEthernet 0/24
VLAN3O0(config-if)#description Conexion a Miami

Configuracion del Switch 3 (VLAN 40)
e Nombre del Switch

Switch>enable
Switch#configure terminal
Switch(config)#hostname VLAN40

e Contrasefa exec privilegiada encriptada (VLAN40)
VLANA40(config)#enable secret VLAN40
e Contrasefa de Consola (Switch)

VLAN40(config)#line console 0
VLAN40(config-line)#password Switch
VLAN40(config-line)#login
VLAN40(config-line)#line vty 0 4
VLAN40(config-line)#password Switch
VLAN40(config-line)#login
VLAN40(config-line)#exit
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e Encriptacion de password en texto plano
VLAN40(config)#service password-encryption
e Mensaje de acceso a la configuracion

VLAN40(config)#banner motd $Precaucion, esta accediendo al modo de
configuracion de la red$

1.2.2. Paso 2: Configuracion del protocolo OSPFv2
Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

Tabla 7. Protocolo de enrutamiento OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 5.5.55
Router ID R3 8.8.8.8

Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en | 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

e Configuracion del Router 1 (Bogota)

Bogota(config)#router ospf 1

Bogota(config-router)#router-id 1.1.1.1
Bogota(config-router)#network 172.31.21.0 0.0.0.3 area 0
Bogota(config-router)#network 192.168.30.0 0.0.0.255 area 0
Bogota(config-router)#network 192.168.40.0 0.0.0.255 area 0
Bogota(config-router)#network 192.168.200.0 0.0.0.255 area 0
Bogota(config-router)#passive-interface gigabitEthernet 0/0.30
Bogota(config-router)#passive-interface gigabitEthernet 0/0.40
Bogota(config-router)#passive-interface gigabitEthernet 0/0.200
Bogota(config-router)#exit

Bogota(config)#interface serial 0/0/0
Bogota(config-if)#bandwidth 256
Bogota(config-if)#ip ospf cost 9500

e Configuracion del Router 2 (Miami)

Miami(config)#router ospf 1
Miami(config-router)#router-id 5.5.5.5
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Miami(config-router)#network 172.31.21.0 0.0.0.3 area 0
Miami(config-router)#network 172.31.23.0 0.0.0.3 area 0
Miami(config-router)#network 10.10.10.0 0.0.0.255 area O
Miami(config-router)#passive-interface gigabitEthernet 0/1
Miami(config- router)#exit

Miami(config)#interface serial 0/0/1
Miami(config-if)#bandwidth 256
Miami(config-if)#ip ospf cost 9500

e Configuracion Router 3 (Buenos Aires)

Tabla 8. Tabla de sumarizacion

192/168|0/0|0/0(0/1|0|0(0{0|{0|0(0/0|0|0|=| 192.168.4.0
192/168|0/0|0/0(0{1{0|1({0{0|{0|0(0|0|{0|0|=| 192.168.5.0
192/168|0/0|0/0(0{1{1/0(0{0|{0|0(0/0|{0|0|=| 192.168.6.0
1921168 0 0|0 0/0/1/0/0|0|0|0|0|0|0|0|0|=/192.168.4.0/22

BuenosAires(config)#router ospf 1
BuenosAires(config-router)#router-id 8.8.8.8
BuenosAires(config-router)#network 172.31.23.0 0.0.0.3 area 0
BuenosAires(config-router)#network 172.31.23.0 0.0.0.3 area 0
BuenosAires(config-router)#network 192.168.4.0 0.0.3.255 area 0
BuenosAires(config-router)#passive-interface lo4
BuenosAires(config-router)#passive-interface 105
BuenosAires(config-router)#passive-interface 106
BuenosAires(config-router)#exit

BuenosAires(config)#interface serial 0/0/1
BuenosAires(config-if)#bandwidth 256
BuenosAires(config-if)#ip ospf cost 9500
Verificar informacion de OSPF

¢ Visualizar tablas de enrutamiento y routers conectados por OSPFv2
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Figura 68. Verificacion del protocolo OSPFv2 en sucursal Bogota

Bogotagshow ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update f£ilter list
Incoming update filter list
Bouter ID 1.1.1.1
Numrber of areas
Maximim path: 4
Bouting for Networks:

Passiwve Interface(s):
FigabitEthernetl/0_30
CigakbitEthernetl,/0._40
FigabitEthernetl/0_200

Bouting Information Sources

Cateway Distance

1.1.1.1 110

5.5.5.5 110

Z.8.8.8 110
Distance: (default is 110}
—HMore——

in this router is 1.

interfaces is not set
interfaces is not set

for all
for all
0 mssa

1l mnormal O stulk

172.31_.21.0 0.0.0.3 area 0

152 .1€8.30.0 0_.0.0.2 a
152 .1e2.40.0 0.0.0.25 a
152 .1€8.200.0 0_.0.0.255 area 0

Last Update
00:23:50
O0:14:14
00:11:35

Figura 69. Verificacion del protocolo OSPFv2 en sucursal Miami

Miamig#show ip protocols

Routing Protocol is "ospf 1™
Cutgoing update £filter list
Incoming update f£ilter list

Router ID 5.5.5.5
Humber of areas
HMaximum path: 4
Routing for NHetworks:
172.31.21.0 0.0.0.3 area
172.31.23.0 0.0.0.3 area
10.10.10.0 3.0_.0_.255 area
Passive Interface(s):
FigabitEthernetl/s1
Routing Information Sources
Distance
114a
114a
11a
{default is 110)

Fateway
1.1.1.1
5.5.5.5
g.8.8.8
Distance:

in this router is 1.

set
set

interfaces is not
interfaces is not

for all
for all
0 stul

1l normal 0 nssa

a
u]
1]

Last Update

o0:-27:-11
00:-17-34
Od:14:55
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Figura 70. Verificacion del protocolo OSPFv2 en sucursal Buenos Aires

Buenostiresgishow ip protocols

Bouting Protococl is Mospf 1™
Cutgoing update £ilter list for all interfaces is not set
Incoming update £ilter list for all interfaces is not set
Router ID 85.8.8.8
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Bouting for Networks:
172.31.23.0 0.0.0.3 area 0O
152 . 1€2.4.0 0.0.3.255 area 0
Passiwve Interface(s):

Loopback4
Loopbacks
Loopbacke
Bouting Information Sources:
Fateway Distance Last Update
1.1.1.1 114a 00:28:0%9
5.5.5.5 114a 00:18:32
g.8.8.8 114a 00:15:53
Distance: (default is 110)

Figura 71. Verificacion del costo del enlace en sucursal Bogota

Bogotafshow ip ospf interface

FigabitEthernet0/0.30 is up, line protocol is up
Internet address is 15%2_1€2.30.1/24, Rrea 0
Frocess ID 1, Bouter ID 1.1.1.1, Hetwork Type BROARDCAST, Cost: 1

Figura 72. Verificacion del costo del enlace en sucursal Miami

Hiami#show ip ospf interface

FigabitEthernetlys1l is up, line protocol is up
Internet address is 10.10.10.1/24, Area 0
Process ID 1, Bouter ID 5.5.5.5, Network Type BROADCRST, Cost: 1

Figura 73. Verificacion del costo del enlace en sucursal Buenos Aires

Buenosiiresgshow ip ospf interface

Serialds0/1 is up, line protococl is up
Internet address is 172.31.23.2/730, Rrea 0
Process ID 1, Bouter ID 2.2.2.28, Network Type POINT-TO-POINT, Cost: 3500

e Visualizar el OSPF ID de proceso, ID de enrutador, resimenes de direcciones,
redes de enrutamiento e interfaces pasivas configuradas en cada router.
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Figura 74. Visualizacion de configuracion router Bogota

Bogotafshow ip route ospf
10.0.0.0/24 is subnetted, 1 subnets
] 10.13.10.0 [110/9501] wia 172.31.21.2, 00:31:51, Serial0/ 070
172.31.0.0/1¢ is wariabkly subnetted, 3 subnets, 2 masks
] 172.31.23.0 [110/55€4] wia 172.31.21.2, 00:31:51, Seri=aldysos0
152 _.168_.4.0/32 is subnetted, 1 subnets
] la2.1le28.4.1 [11l0/595€5] wia 172.31.21.2, 00:21:41, Serialdy 0,0
152 .1€8.5.0/32 is subnetted, 1 subnets
] 152.1€8.5.1 [110/5%5€5] wia 172.31.21.2, 00:21:31, Seriald/ O 0
1521628 _.6.0/32 is subnetted, 1 subnets
] 132.1€8.6.1 [110/55€5] wia 172.31.21.2, 00:21:31, Serialdysos0
Bogotatshow ip ospf neighbor
Neighbor ID Eri State Dead Time Lddress Interface
5.5.5.5 a FULLS - 00:00:33 172.31.21.2 Serialdso/ 0
Bcgctaﬂ
Figura 75. Visualizacion de configuracion router Miami
Miamif#show ip route ospf
152.1€8.4.0/32 is subnetted, 1 subnets
] 192.1€8.4.1 [110/€5] wia 172.31.23.2, 00:23:01, Serial0ysos0
152.1e8.5.0/32 is subnetted, 1 subnets
] 132 .1€2.5.1 [110/€5] wia 172.31.23.2, 00:22:01, Seriald/0/0
152 _.1c8.€.0/32 is subnetted, 1 subnets
O 152 .1e8.6.1 [110/€5] wia 172.31.23.2, 00:23:01, Serial0yjas0
] 152.1€8.30.0 [110/9501] wia 172.31.21.1, 00:33:1¢, Serialds0/1
O 152 .1e8.40.0 [110/9%501] wia 172.31.21.1, 00:33:1¢, Serialds0/1
O 152 .1€8.200.0 [110/9501] wia 172.31.21.1, 00:33:16, Seriald/ 0,1
Miami#show ip ospf neighbor
Heighbkor ID Dri State Dead Time Lddress Interface
1.1.1.1 u} FUOLL, - 00-00-38 172.31.21.1 Seriali/sos1
a.a.8.8 a FULLS - 00:00:36 172.31.23.2 Seriald/S0/0
Miamif
Figura 76. Visualizacion de configuracion router Buenos Aires
Buenoshiresfshow ip route ospf
10.0.03.0/24 is subnetted, 1 subnets
] 10.130.10.0 [110/9501] wia 172.31.23.1, 00:22:37, Serialdysof1l
172.31.0.0/1¢€ is wariably subnetted, 3 subnets, 2 masks
o] 172.31.21.0 [110/159000] wia 172.31.23.1, 00:22:37, Seriall/0/1
O 1%2.1€8.30.0 [110,/15%001] wia 172.31.23.1, 00:22:37, Serialiysoyf1
] 152 .1€8.40.0 [110,/159001] wia 172.31.23.1, 00:22:37, Serialoyso/s1
) 152 .1€8.200.0 [110/15%001] wia 172.31.23.1, 00:22:37, Serialdysof 1
Buenoshiresgshow ip ospf neighbkor
Neighkor ID Pri State Dead Time Address Interface
5.5.5.5 a FUOLLS - O0:00:34 172.31.23.1 Serialds0/1
Buenoshiiresg
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1.2.3. Paso 3: Configuracion de VLANs y seguridad en los Switches.

Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red establecida.

e Configurar la base de datos de VLAN en el Switch 1

VLAN3O0(config)#vlan 30
VLAN3O(config-vlan)#name Administracion
VLAN3O0(config-vlan)#exit
VLAN3O0(config)#vlan 40
VLAN3O(config-vlan)#name Mercadeo
VLANS3O0(config-vlan)#exit
VLAN3O0(config)#vlan 200
VLAN3O0(config-vlan)#name Mantenimiento
VLAN3O0(config-vlan)#exit

VLAN3O0(config)#interface vian 30

VLANS3O(config-if)#

%LINK-5-CHANGED: Interface VIan30, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan30, changed state to
up

VLAN3O0(config-if)#ip address 192.168.30.2 255.255.255.0
VLAN3O0(config-if)#no shutdown

VLAN3O(config-if)#ip default-gateway 192.168.30.1

VLAN3O(config)#exit

VLAN3O(config)#interface vian 200

VLAN3O(config-if)#

%LINK-5-CHANGED: Interface VIan200, changed state to up
VLAN3O(config-if)#ip address 192.168.200.2 255.255.255.0
VLAN3O0(config-if)#no shutdown

VLAN3O0(config-if)#exit

VLAN3O0(config)#ip default-gateway 192.168.200.1

e Forzar enlace en la interfaz fastEthernet 0/3

VLAN3O(config)#interface fastEthernet 0/3

VLAN3O0(config-if)#switchport mode trunk

VLAN3O(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan200, changed state to

up
VLAN3O0(config-if)#switchport trunk native vlian 1

e Configuracion de los puertos de acceso y asignacién de la interfaz fastEthernet
0/1 a VLANS30

VLAN3O(config)#interface fastEthernet 0/1

VLANS3O(config-if)#switchport mode trunk

VLAN3O(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed
state to up

VLAN3O(config-if)#switchport trunk native vlian 1

VLANS3O(config)#interface fastEthernet 0/24
VLAN3O0(config-if)#switchport mode trunk

VLAN3O0(config-if)#switchport trunk native vlian 1

VLAN3O0(config-if)#no shutdown

%LINK-5-CHANGED: Interface FastEthernet0/24, changed state to down

VLAN3O(config)#interface fastEthernet 0/1

VLAN3O0(config-if)#switchport mode trunk

VLAN3O0(config-if)#switchport trunk native vlian 1

VLAN3O(config-if)#interface range fastEthernet 0/2, fastEthernet 0/4-23,
gigabitEthernet 0/1-2

VLAN3O0(config-if-range)#switchport mode access
VLAN3O(config-if-range)#interface fastEthernet 0/1

VLAN3O0(config-if)#switchport mode access

VLAN3O(config-if)#switchport access vian 30

e Desactivar los puertos del Switch que no se utilicen

VLAN3O0(config-if)#interface range fastEthernet 0/2, fastEthernet 0/4-23,
gigabitEthernet 0/1-2

VLAN3O0(config-if-range)#shutdown

%LINK-5-CHANGED: Interface FastEthernet0/2, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/4, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/23, changed state to administratively
down
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%LINK-5-CHANGED: Interface  GigabitEthernetO/1, changed state to
administratively down
%LINK-5-CHANGED: Interface  GigabitEthernet0/2, changed state to
administratively down

e Configurar la base de datos de VLAN en el Switch 3

VLAN40(config)#vlan 30
VLAN40(config-vlan)#name Administracion
VLAN40(config-vlan)#exit
VLAN40(config)#vlan 40
VLANA40(config-vlan)#name Mercadeo
VLAN40(config-vlan)#exit
VLAN40(config)#vlan 200
VLAN40(config-vlan)#name Mantenimiento
VLAN40(config-vlan)#exit

VLAN40(config)#interface vian 200

VLAN40(config-if)#

%LINK-5-CHANGED: Interface VIan200, changed state to up
VLANA40(config-if)#ip address 192.168.99.3 255.255.255.0
VLAN40(config-if)#no shutdown

VLANA40(config-if)#exit

VLAN40(config)#ip default-gateway 192.168.99.1

e Forzar enlace en la interfaz fastEthernet 0/3

VLANA40(config)#interface fastEthernet 0/3
VLAN40(config-if)#switchport mode trunk
VLAN40(config-if)#switchport trunk native vlian 1

e Configuracién de los puertos de acceso y asignacion de la interfaz fastEthernet
0/1 a VLAN40

VLAN40(config-if)#interface range fastEthernet 0/1-2, fastEthernet 0/4-24,
gigabitEthernet 0/1-2

VLANA40(config-if-range)#switchport mode access
VLAN40(config-if-range)#interface fastEthernet 0/1

VLAN40(config-if)#switchport mode access

VLAN40(config-if)#switchport access vlan 40

e Desactivar los puertos del Switch que no se utilicen
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VLANA40(config-if)#interface range fastEthernet 0/2, fastEthernet 0/4-24,
gigabitEthernet 0/1-2

VLANA40(config-if-range)#shutdown

%LINK-5-CHANGED: Interface FastEthernet0/2, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/4, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/24, changed state to administratively
down

%LINK-5-CHANGED: Interface  GigabitEthernetO/1, changed state to
administratively down

%LINK-5-CHANGED: Interface  GigabitEthernet0/2, changed state to
administratively down

Configuracion de encapsulamiento en el Router 1 (Bogota)

Bogota#configure terminal

Bogota(config)#interface gigabitEthernet 0/0
Bogota(config-if)#interface gigabitEthernet 0/0.30
Bogota(config-subif)#description Administracion LAN
Bogota(config-subif)#encapsulation dot1Q 30
Bogota(config-subif)#ip address 192.168.30.1 255.255.255.0
Bogota(config-subif)#exit

Bogota(config)#interface gigabitEthernet 0/0
Bogota(config-if)#interface gigabitEthernet 0/0.40
Bogota(config-subif)#description Mercadeo LAN
Bogota(config-subif)#encapsulation dot1Q 40
Bogota(config-subif)#ip address 192.168.40.1 255.255.255.0
Bogota(config-subif)#exit

Bogota(config)#interface gigabitEthernet 0/0
Bogota(config-if)#interface gigabitEthernet 0/0.200
Bogota(config-subif)#description Mantenimiento LAN
Bogota(config-subif)#encapsulation dot1Q 200
Bogota(config-subif)#ip address 192.168.200.1 255.255.255.0
Bogota(config-subif)#exit

e Activacion de la interfaz gigabitEthernet 0/0 del Router 1 (Bogotd)
Bogota(config)#interface gigabitEthernet 0/0

Bogota(config-if)#no shutdown
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Bogota(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetO/0,
changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/0.30, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.30,
changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/0.40, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.40,
changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/0.200, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.200,
changed state to up

1.2.4. Paso 4: Deshabilitacion DNS lookup en el Switch 3.

VLAN40#configure terminal
VLAN40(config)#no ip domain-lookup
VLAN40(config)#

1.2.5. Paso 5: Asignacion de direcciones IP a los Switches.

e Configuracion del Switch 1

VLAN3O(config)#interface vlan 200

VLAN3O0(config-if)#ip address 192.168.99.2 255.255.255.0

VLAN3O0(config-if)#no shutdown

VLANS3O(config-if)#exit

VLAN3O(config)#ip default-gateway 192.168.99.1

VLAN3O0(config)#interface fastEthernet 0/3

VLAN3O0(config-if)#switchport mode trunk

VLAN3O0(config-if)#switchport trunk native vlian 1

VLAN3O0(config-if)#exit

VLAN3O0(config)#interface fastEthernet 0/1

VLAN3O0(config-if)#switchport mode trunk

VLANS3O(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed
state to up

VLAN3O0(config-if)#switchport trunk native vlan 1

VLANS3O(config-if)#exit

VLANS3O(config)#interface fastEthernet 0/24
VLAN3O(config-ify#switchport mode trunk
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VLAN3O0(config-if)#switchport trunk native vlan 1
VLAN3O0(config-if)#no shutdown

e Configuracién del Switch 3

VLANA40(config)#interface vlan 200

VLAN40(config-if)#ip address 192.168.99.3 255.255.255.0
VLANA40(config-if)#no shutdown

VLANA40(config-if)#exit

VLANA40(config)#ip default-gateway 192.168.99.1
VLANA40(config)#interface fastEthernet 0/3
VLANA40(config-ify#switchport mode trunk
VLAN40(config-if)#switchport trunk native vian 1
VLANA40(config-if)#exit

1.2.6. Paso 6: Deshabilitacion de las interfaces que no sean utilizadas.

VLAN3O(config)#interface range fastEthernet 0/2, fastEthernet
gigabitEthernet 0/1-2

VLAN3O0(config-if-range)#shutdown

VLAN4OQ(config)#interface  range fastkEthernet 0/2, fastEthernet
gigabitEthernet 0/1-2

VLANA40(config-if-range)#shutdown

1.2.7. Paso 7: Implementacion del DHCP y NAT para IPv4
Bogota(config)#ip dhcp pool Mantenimiento
Bogota(dhcp-config)#network 192.168.200.0 255.255.255.0
Bogota(dhcp-config)#default-router 192.168.200.1
Bogota(dhcp-config)#no shutdown

1.2.8. Paso 8: Configurar R1 como servidor DHCP para las VLANSs

Bogota(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
Bogota(config)#ip dhcp excluded-address 192.168.30.1 192.168.40.30

1.2.9. Paso 9: Reserva de las primeras 30 direcciones IP de las VLANs
e Configuracion para VLANs 30

Bogota#configure terminal

Bogota(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
Bogota(config)#exit

e Configuracion para VLANs 40
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Bogota#configure terminal
Bogota(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30
Bogota(config)#exit

Tabla 9. Configuracion para VLANs 40

Name: ADMINISTRACION
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 30 Domain-Name: ccha-unad.com
Establecer default gateway.
Name: MERCADEO
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.

Bogota(config)#ip dhcp pool Administracion
Bogota(dhcp-config)#dns-server 10.10.10.11
Bogota(dhcp-config)#domain-name ccna-unad.com
Bogota(dhcp-config)#default-router 192.168.30.1
Bogota(dhcp-config)#network 192.168.30.0 255.255.255.0

Bogota(config)#ip dhcp pool Mercadeo
Bogota(dhcp-config)#dns-server 10.10.10.11
Bogota(dhcp-config)#domain-name ccna-unad.com
Bogota(dhcp-config)#default-router 192.168.40.1
Bogota(dhcp-config)#network 192.168.40.0 255.255.255.0

1.2.10. Paso 10: Configuracion de NAT en la Sucursal de Miami.
Configurar NAT en R2 para permitir que los host puedan salir a internet

Miami(config)#ip nat inside source static 10.10.10.10 209.165.200.230
Miami(config)#interface gigabitEthernet 0/0

Miami(config-if)#ip nat outside

Miami(config-if)#exit

Miami(config)#interface gigabitEthernet 0/1

Miami(config-if)#ip nat inside

Miami(config-if)#exit

1.2.11. Paso 11: Configuracién de listas de acceso tipo estandar.

Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

Miami(config)#access-list 1 permit 192.168.30.0 0.0.0.255
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Miami(config)#access-list 1 permit 192.168.40.0 0.0.0.255
Miami(config)#access-list 1 permit 192.168.4.0 0.0.3.255

1.2.12. Paso 12: Configuracién de listas tipo extendido.

Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio
en para restringir o permitir trafico desde R1 o R3 hacia R2.

Miami(config)#ip nat pool Internet 209.165.200.225 209.165.200.228 netmask
255.255.255.248

Miami(config)#ip nat inside source list 1 pool Internet
Miami(config)#interface gigabitEthernet 0/0
Miami(config-if)#ip access-group 101 in
Miami(config-if)#interface serial 0/0/0
Miami(config-if)#ip access-group 101 out
Miami(config-if)#interface serial 0/0/1
Miami(config-if)#ip access-group 101 out
Miami(config-if)#interface gigabitEthernet 0/1
Miami(config-if)#ip access-group 101 out
Miami(config-if)#exit

1.2.13. Paso 13: Verificacion de comunicacién y rendimiento de trafico.

Verificar procesos de comunicacion y redireccionamiento de trafico en los routers
mediante el uso de Ping y Traceroute.

Figura 77. Verificacion de conexion de Bogota a Miami
Bogotafping 172 _.31.21_2

Type escape sequence to abort.
Sending 5, l100-byte ICHMP Echos to 172_.31_.21.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/2/5 ms

Figura 78. Verificacion de conexion de Switch 1 a subredes VLAN

VLENZ2O0#ping 152 _1&€2 _20_1

Type escape seguence to abort.
Sending 5, 1l00-kbyte ICHMP Echos to 152 _.1€2.20_.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfawvgs/max = 0/3/15 ms
VLAN2O0#ping 152 _1€2._40_1

Type escape ssguence to abort.
Sending 5, 100-bByte ICMP Echos to 1532 _.1€2.40.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms
VLANZ2O0g#ping 1592 _1€2 _200_1

Type escape ssguence to abort.

Sending 5, 100-bByte ICHMP Echos to 152 .12 _.200.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

66




Figura 79. Verificacion de conexion de PC-A a Router 1 (subred 30.1)
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Figura 81. Verificacion de conexién de PC-A a Router 1 (subred 40.1)

data:

Figura 82. Verificacion de conexién de Miami a Bogota

Miamif$ping 172.31.21.1
Type escape seguence to abort.

Sending 5, l100-byte ICHF Echos to 172.31.21.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/4 ms

Figura 83. Verificacion de conexion de Miami a Buenos Aires

Miamigping 172.31.23.1

Type escape seguence to abort.

Success rate is 100 percent (5/5), round-trip min/avg/max

Sending 5, 1l00-byte ICHMP Echos to 172.31.23.1, timeout is 2 seconds:

274712
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Figura 84. Verificacion de conexion de Miami a PC-Internet

Miamifping 2059.1€5.200.230

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to Z05.165.200.230, timeout is

2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 0,/0/0 ms

Figura 85. Verificacion de conexion de Miami a Servidor Web

Miamif#ping 10.10_10_10

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 10.10.10.10, timeout is 2 seconds:

rrrrt

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
Figura 86. Verificacion de conexion de Buenos Aires a Miami

BuenosRiresfping 172.31.23.1

Type escape segquence to abort.

Sending 5, 100-byte ICHMP Echos to 172.31.23.1, timeout is 2 seconds:

rrrrt

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/1/1 ms

Figura 87. Verificacion de conexién de Buenos Aires a Lo4, Lo5 y Lo6

Buenosfiiresfping 132 .12 .4._.1

Type escape sSequence to abort.

Sending 5, 100-byte ICHP Echos to 132 _1€2_4_.1, timeout is
Buenosfiiresfping 132 .12 .5.1

Type escape sSequence to abort.

Sending 5, 100-byte ICHP Echos to 132 _1€2_ 5.1, timeout is
Buenosfiiresfping 132 .1l€2.6.1

Type escape sequence to abort.

Sending 5, 1l00-byte ICHP Echos to 132 _1€2_€.1, timeout is 2

Success rate is 100 percent (5/5), round-—trip min/Savgs/max =

Success rate is 100 percent (5/5), round-—-trip minfawvg/maxz =

Success rate is 100 percent (5/5), round-—-trip minfawvg/maxz =

seconds :

1/,3,5 ms

seconds :

17254 ms

seconds :

Q258 ms
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2. CONCLUSIONES.

El desarrollo de la construccion de la topologia y la configuracion de los diferentes
dispositivos intermediarios y finales, permitid al aprendiz reforzar el conocimiento
adquirido en los capitulos propuestos por Cisco que servirdn para el crecimiento
profesional y para poder enfrentarse a un mercado cada dia mas exigente. Esta
clase de ejercicios o trabajos no solo sirven para aplicar lo aprendido si no para
ensefiar como se deben enfrentar los distintos problemas a los que se deben
enfrentar los ingenieros de sistema.

El uso de direcciones IPv4 e IPv6 para la configuracion de estos dispositivos permite
estar verificando constantemente la conectividad por medio de comandos como
Ping y Show ip route, constatando con la tabla de los enrutadores. Aunado a lo
anterior, se implementaron direcciones [P estaticas recursivas, rutas
predeterminadas en las conexiones LAN y WAN, incluyendo la exclusién de las
rutas estaticas de algunas direcciones.
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3. RECOMENDACIONES.

Implementar las soluciones a los distintos escenarios mediante el uso de otros
simuladores para aprender y practicar con otras herramientas que serviran en el
desempeiio del campo laboral.

Tener un mayor acompafiamiento por parte de los docentes para poder entender de
una mejor manera estas asignaturas que requieren de un asesoramiento continuo.

Se recomienda que las descripciones de los escenarios sean mas especificas,

debido a que presentan multiples errores los cuales pueden confundir al estudiante
para el desarrollo de la misma.
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