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Introduccidén

El presente trabajo se hace en respuesta a la previa solicitud hecha por el sefior
Director Juan Carlos Vesga, como trabajo final para la aprobaciéon del Diplomado
de profundizacion CISCO, disefio e implementacion de soluciones integradas LAN
/ WAN como opcién de grado.

Los siguientes escenarios son desarrollados mediantes el software Packet Tracer,
el cual simula la red del caso, en este proceso se utilizaron los conocimientos
obtenidos durante todo el desarrollo del Diplomado, algunos de esos conocimientos,
son comandos para la proteccidbn de acceso, conceptos aplicables para la
configuracion de redes mediante los protocolos y protocolos de seguridad entre
otros.



Objetivos

+ Conceptualizar la tematica planteada en las unidades del curso de
profundizacion.

+ Aplicar dichas tematicas en cada uno de los escenarios propuestos.

+ Utilizar la herramienta de simulacion Packet Tracer de acuerdo a los
requisitos establecidos.



Desarrollo de Actividades

Escenario 1
Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.
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Configuracion béasica de dispositivos

Configuracién Basica ISP

Hostname: ISP

Enable secret: itsasecret

Password Line Console 0O: cisco

Password Line vty 0 15: cisco

Service password-encryption

Banner motd “Acceso solo al personal autorizado”

Configuracién Basica MEDELLIN1

Hostname MEDELLIN

Enable secret: itsasecret

Password Line Console 0O: cisco

Password Line vty 0 15: cisco

Service password-encryption

Banner motd “Acceso solo al personal autorizado”

Configuracién Basica MEDELLIN2

Hostname MEDELLIN2

Enable secret: itsasecret

Password Line Console 0O: cisco

Password Line vty 0 15: cisco

Service password-encryption

Banner motd “Acceso solo al personal autorizado

Configuracién Basica MEDELLINS

Hostname MEDELLIN3

Enable secret: itsasecret

Password Line Console 0: cisco

Password Line vty 0 15: cisco

Service password-encryption

Banner motd “Acceso solo al personal autorizado”

Configuracién Basica BOGOTAL

Hostname BOGOTA

Enable secret: itsasecret

Password Line Console 0O: cisco

Password Line vty 0 15: cisco

Service password-encryption

Banner motd “Acceso solo al personal autorizado”



Configuracién Basica BOGOTA2

Hostname BOGOTAZ2

Enable secret: itsasecret

Password Line Console 0O: cisco

Password Line vty 0 15: cisco

Service password-encryption

Banner motd “Acceso solo al personal autorizado”

Configuracién Basica BOGOTAS3

Hostname BOGOTAS

Enable secret: itsasecret

Password Line Console 0O: cisco

Password Line vty 0 15: cisco

Service password-encryption

Banner motd “Acceso solo al personal autorizado”

Configuracion del protocolo RIP

Configuracién RIPv2 en MEDELLIN1

Router rip

Version 2

No auto-summary

Do show ip route connected

Network 172.29.6.0

Network 172.29.6.8

Network 172.29.6.12
Passive-interface s0/0/0 (WAN A ISP).

Configuracién RIPv2 en MEDELLIN2

Router rip

Version 2

No auto-summary

Do show ip route connected
Network 172.29.4.0
Network 172.29.6.0
Network 172.29.6.4
Passive-interface g0/0



Configuraciéon RIPv2 en MEDELLIN3

Router rip

Version 2

No auto-summary

Do show ip route connected
Network 172.29.4.128
Network 172.29.6.4
Network 172.29.6.8
Network 172.29.6.12
Passive-interface g0/0

Configuracién RIPv2 en BOGOTAL

Router rip

Version 2

No auto-summary

Do show ip route connected
Network 172.29.3.0
Network 172.29.3.4
Network 172.29.3.8
Passive-interface s0/0/0

Configuracién RIPv2 en BOGOTA2

Router rip

Version 2

No auto-summary

Do show ip route connected
Network 172.29.1.0
Network 172.29.3.8
Network 172.29.3.12
Passive-interface g0/0

Configuracién RIPv2 en BOGOTA3

Router rip

Version 2

No auto-summary

Do show ip route connected
Network 172.29.0.0
Network 172.29.3.0
Network 172.29.3.4
Network 172.29.3.12
Passive-interface g0/0



Configuracion de Rutas Estaticas

Configuracién Rutas Estaticas de MEDELLIN1 a ISP

Configure terminal
Ip route 0.0.0.0 0.0.0.0 209.17.220.1

Configuracién Rutas Estaticas de BOGOTAL a ISP

Configure terminal
Ip route 0.0.0.0 0.0.0.0 209.17.220.5

Configuracion Rutas Estéticas de ISP

Ip route 172.29.4.0 255.255.252.0209.17.220.2
Ip route 172.29.0.0 255.255.252.0209.17.220.6

Pruebas de conectividad (mediante PING)

Ping de PC0 a PC1

Physical Config Desktop Programming Aftributes
—

Command Prompt

e

Ilustracién 2, Ping de PCO a PC1



Ping de PC1 a PCO

Physical Config

Command Prompt

Programming Aftributes

: Sent = 4,
zound trip tim
Minimum 1ms, Maximum =

[ %e

Ilustracién 3, Ping dePC1 a PCO

Ping de PC2 a PC3

Physical Config

Programming Attributes

Pinging 1

guest timed ocut.
Reply from 172_.29.1.6: bytes=3Z time=1ms TTL=1Z6&
Reply from 17Z2.25.1.6: bytes=3Z time=3ms TTL=1Z&
Reply from 17Z2_25.1. bytes=3Z time=3ms HL=Hd

round trip times in milli
Minimim = lms, Maximm ms, Awv

Ilustracion 4, Ping de PC2 a PC3




Ping de ISP a PCO
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Ilustracién 5, Ping de ISP a pPCO

Ping de ISP a BOGOTA1
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Ilustracién 6, Ping de ISP a BOGOTA1



Ping de ISP a PC2
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Ilustracién 7, Ping de IPS a PC2

Ping de PC2 a ISP
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Ilustracion 8, Ping de PC2 a ISP




Ping de PC2 a PCO (EXTREMO A EXTREMO)
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Ping de PCO A PC2 (EXTREMO A EXTREMO)
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Ilustracidn 10, Ping de PCO a PC2 (extremo a extremo)




Pruebas extremo a extremo con tracert route.

Tracert route de PC2 a PCO

® 2 [ [ & o]

Physical  Config

Programming  Attributes

iCommand Prompt

Pinging

BEEGER
BHEHEE

q
g
b
5
i

Top

llustracion 11, Tracert RoutedePC2aPCO

Tracert route de PC2 a PC1.
pc2 [= [ 5 [

Physical  Config

Programming  Attributes
—

Command Prompt

Pinging 1

t timed out.

Ping statistics for
Pa ts: Sent 4, B
round trip tis
4ms, Maximum

BHEREE

]
i
]

L

i

BHERER

lustracion 12, Tracert RoutedePC2aPC1



Configuracién de autenticaciéon PAP

Configuracién Basica ISP

Hostname ISP

Configuracién Basica MEDELLIN1
Hostname MEDELLIN

Configuracién Basica BOGOTAL
Hostname BOGOTA

Autenticacién PPP PAP EN ISP

Username MEDELLIN password cisco
Interface s0/0/0

Encapsulation ppp

Ppp authentication pap

Ppp pap sent-username ISP password cisco

Autenticacion PPP PAP EN MEDELLIN1

Username ISP password cisco

Interface s0/0/0

Encapsulation ppp

Ppp authentication pap

Ppp pap sent-username MEDELLIN password cisco

Configuracién de autenticacion CHAP

Autenticacién PPP CHAP EN ISP

Username BOGOTA password cisco
Interface s0/0/1

Encapsulation ppp

Ppp authentication chap

Autenticacién PPP CHAP EN BOGOTA1

Username ISP password cisco
Interface s0/0/0

Encapsulation ppp

Ppp authentication chap



Configuracién DHCP

Configuracion DHCP EN MEDELLIN2

Ip dhcp excluded-address 172.29.4.1 172.29.4.5
Ip dhcp excluded-address 172.29.4.129 172.29.4.133

Ip dhcp pool MED2

Network 172.29.4.0 255.255.255.128
Default-router 172.29.4.1
Dns-server 8.8.8.8

Ip dhcp pool MEDS3

Network 172.29.4.128 255.255.255.128
Default-router 172.29.4.129
Dns-server 8.8.8.8

Configuracién DHCP EN MEDELLINS

Configure terminal
Interface g0/0
Ip helper-address 172.29.6.5

Configuracién DHCP EN BOGOTA2

Ip dhcp excluded-address 172.29.1.1 172.29.1.5
Ip dhcp excluded-address 172.29.0.1 172.29.0.5
Ip dhcp pool BOG2

Network 172.29.1.0 255.255.255.0
Default-router 172.29.1.1

Dns-server 8.8.8.8

Ip dhcp pool BOG3

Network 172.29.0.0 255.255.255.0
Default-router 172.29.0.1

Dns-server 8.8.8.8

Configuraciéon DHCP EN BOGOTA3

Configure terminal
Interface g0/0
Ip helper-address 172.29.3.13



Verificaciéon del servicio DHCP en funcionamiento en ambos extremos.

Verificacién del servicio DHCP en funcionamiento en PCO
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Ilustracién 13, Verificacion del servicio DHCP en funcionamiento en PCO

Verificaciéon del servicio DHCP en funcionamiento en PC1
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Ilustracidn 14, Verificacion del servicio DHCP en funcionamiento en PC1



Verificacién del servicio DHCP en funcionamiento en PC2
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Ilustracién 15, Verificacion del servicio DHCP en funcionamiento en PC2

Verificacion del servicio DHCP en funcionamiento en PC3
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Ilustracidn 16, Verificacion del servicio DHCP en funcionamiento en PC3




Configuraciéon de NAT

NAT en MEDELLIN1

Configure terminal

Ip nat inside source list 1 interface s0/0/0 overload

Access-list 1 permit 172.29.4.0 0.0.3.255
Int sO/0/0

Ip nat outside

Int sO/01

Ip nat inside

Int sO/1/0

Ip nat inside

Int sO/1/1

Ip nat inside

[ MEDELLIN1

Physical Config CLI Attributes
I

105 Command Line Interface

Acceso solo al personal sutorizado
User Access Verification
L Ll Password:

MEDELLIN»enzable
Password:
MEDELLINfconfig t

overload

MEDELLIN (config) #int s0/0/0
MEDELLIN(config-if) #ip nat outside
MEDELLIN{config-if) #int =30/0/1
MEDELLIN (config-if) #ip nat inside
MEDELLIN (config-if) #int s0/1/0
MEDELLIN(config-if) #ip nat inside
MEDELLIN{(config-if) #int s0/1/1
MEDELLIN(config-if) #ip nat inside
MEDELLIN (config-if) §

Enter configuration commands, one per line.
MEDELLIN (config) #ip nat inside source list 1 interface s0/0/0

End with CHNTIL/Z.

MEDELLIN(config) faccess-list 1 permit 172.25.4.0 0.0.3.25%

Ctrl+F6 to exit CLI focus

[ op

copy | |

Ilustracion 17, NAT en MEDELLIN1




NAT en BOGOTA1

Configure terminal

Ip nat inside source list 1 interface s0/0/0 overload
Access-list 1 permit 172.29.0.0 0.0.3.255
Int sO/0/0

Ip nat outside

Int sO/0/1

Ip nat inside

Int sO/1/0

Ip nat inside

Int sO/1/1

Ip nat inside

F 3
¥ BOGOTAL F g
Physical Config CLI Aftributes
—
105 Command Line Interface
"
U
RAooeso solo al perscnal sutorizado
i
User Access Verification
Password:
BOGOTRA»enable
Password:
BOGOTRAfconfig t©
Enter configuration commands, one per line. End with CHIL/Z.
BOGOTL (config) #ip nat inside source list 1 interface s0/0/0 overload
BOGOTR (config) faccess-1list 1 permit 172.23.0.0 0.0.3.Z55 J
BOGOTA (config) §int s0/0/0
BOGOTR (config-if) #ip nat cutside
BOGOTA (config-if) §int s0/0/1
BOGOTA (config-if) #ip nat inside
BOGOTR (config-if) §int s0/1/0
BOGOTL (config-if) #ip nat inside =
BOGOTA (config-if) #int =0/1/1 T
BOGOTA (config-if) #ip nat inside
BDGDIA{ccnfig—ifﬂgl &
Ctri+F6 to exit CLI focus copy || Paste
[ Top
L 4

Ilustracion 18, NAT en BOGOTA1



Ping pc2 aisp

® 2 | e

Physical  Config Programming  Attributes

icommand Prompt

Tracing route to

gegegd
BEEEEE

~ e

EEEEEE

Top

Ilustracién 19, Ping PC2 a ISP (Ping satisfactorio)

Ping satisfactorio.
Ping PCO aisp

¥ pCo = B [t

Physical Config

Programming Attributes

mmand Prompt

ommand Line 1.0

4,
round trip

Top

Ilustracion 20, Ping PCO a ISP (Ping satisfactorio)

Ping satisfactorio.



Ping de PC2 a PCO

Physical  Config

—
mmand Prompt

Programming  Attributes

1

Top

Ilustracién 21, Ping de PC2 a PCO (Ping fallido)

Ping fallido, porque NAT lo bloquea.



Escenario 2
Una empresa de tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

Topologia

192.168.30.0/24 Administracién
192.168.40.0/24 | Mercadeo
192.168.200.0/24 Mantenimiento

@ Intemb

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Fo/0 Buenos Aires
Foiz4 | 8021Q

Fie Edt Options View Tools Extensions Help

EERBOL L2 IS QAQaAQaOE BFE ?
[Faa@X /sy me ¢ Om

<\ Logical (: Physical)x 1124, y: 418 L @DED @D

(RITTD (s

PIm-weBFBFFERRTOIICII®

262004) 262004 | 2811

11:46 2. m.
23/05/2019

TN R )

Ilustracién 22, Topologia Ejercicio 2



Verificar informaciéon de OSPF

Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Router Bogota

bogota#show ip ospf database
( F Router with ID (1.1.1.1) (Prc

er Link States (Area 0)

( um Link count

Ilustracién 23, Tabla de enrutamiento y routers conectados por OSPFv2 (Router Bogotad)

Router Buenos Aires

sAiresfshow ip ospf database
F Router with ID

er Link S

Link count

Ilustracion 24, Tabla de enrutamiento y routers conectados por OSPFv2 (Router Buenos Aires)

Router Miami

atabase
uter with ID (5 5.5) (Pro

Router Link States (Area 0)

ADV Router Age

S ( s Link count
5.5 1475 )
1.1.1.1

:00cadb

llustracién 25, “Tabla de enrutamiento y routers conectados por OSPFv2 (Router Miami)



Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface

Router Bogota

ol is up

~ on this network
Hello 10, Dead 40, Wait 40, ransmit 5

hello

is up,
Elslsha
er ID 1.1.1.1, Ne Type POINT-TO-—

1 \ OINT,

1 this network
Hello 10, Dead 40, Wait 40,
1llo due in
/4, flc

Last flood s
Last flood scan time is O maximum is 0 ms
ghbor count is 1

@] T
Ilustracidn 26, Lista resumida de interfaces por OSPF (Router Bogotd)

Router Buenos Aires

BuenosAires#show ip ospf interface
iall/0 is up, line p

Internet address is 1
2 s ID 1,

2twork
Dead 40, Wait 40, Retransmit !

0 msec
count is 1

Ilustracion 27, Lista resumida de interfaces por OSPF (Router Buenos Aires)



Router Miami

is up, line
et address i
s ID 1, Router 5.1 ) < 0 Cost: 9500
smit Delay is |

Dead 4U Wait 40, Retransmit 5

length 0
is 1, maximum is 1

is 0 mse imum is 0 msec
Ad]an neighbor count is 1

Cost: 390

Ilustracion 28, Lista resumida de interfaces por OSPF (Router Miami)

Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

Router Bogota

router ospf 1
router-id 1.1.1.1
log—adjacency-changes
passive-interface FastEthernetd/0
network 192.168.30.0 0.0.0.255 area 0
network 192.168.40.0 0.0.0.255 area 0
network 192.168.200.0 0.0.0.255 area 0
network 172.31.21.0 0.0.0.3 area 0

Ilustracion 29, OSPF Process ID (Router Bogotd)



Router Buenos Aires

router ospf 1

router—-id 8.8

log-adjacen

0.0.0.3 area 0

1
Ilustracion 30, OSPF Process ID (Router Buenos Aires)

Router Miami

router ospf 1

router-id

log—-adjacency-changes

network 172.31.21.0 0.0.0.3 area 0

network 172.31.23.0 0.0.0.3 area 0
network 209.165.200.0 0.0.0.255 area 0
network 10.0.0.0 0.0.0.3 area 0

Ilustracién 31, OSPF Process ID (Router Miami)

Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

Configuracion de VLANs

S1yS3

enable
vlan database
vlan 30 name Administracion

enable
vlan database
vlan 40 name Mercadeo

enable



vlan database
vlan 200 name Mantenimiento

SUBINTERFACES
RouterBogota
Subinterface vlan 30

enable

configure terminal

interface fastEthernet 4/0.30

no encapsulation dot1Q 30

ip address 192.168.30.1 255.255.255.0

Subinterface vlan 40

enable

configure terminal

interface fastEthernet 4/0.40

no encapsulation dot1Q 40

ip address 192.168.40.1 255.255.255.0

Subinterface vlian 200

enable

configure terminal

interface fastEthernet 4/0.200

no encapsulation dot1Q 200

ip address 192.168.200.1 255.255.255.0

Configuracién Puertos Switch
Switch 1

Enable

Configure terminal
interface fastEthernet 0/3
switchport mode trunk

Enable
Configure terminal



interface fastEthernet 0/24
switchport mode trunk

Se le asigna la vlan 30 a la interface fastethernet 0/1
Enable

Configure terminal

interface fastEthernet 0/1

switchport access vlan 30

Switch 3

Enable

Configure terminal
interface fastEthernet 0/3
switchport mode trunk

Se le asigna la vlan 40 a la interface fastethernet 0/1
Enable

Configure terminal

interface fastEthernet 0/1

switchport access vlan 40

Seguridad en todos los dispositivos

enable
config terminal
enable secret 1234

enable

config terminal

line con O
password 1234
exec-timeout 5 0
login

logging synchronus

enable

config terminal

line vty 0 4
password 1234
exec-timeout 5 0
login

logging synchronus



En el Switch 3 deshabilitar DNS lookup

enable
configure terminal
no ip domain-lookup

Asignar direcciones IP a los Switches acorde a los lineamientos.

Switch3

Enable

configure terminal

interface vlan 1

ip address 192.168.99.3 255.255.255.0

Switchl

enable

configure terminal

interface vlan 1

ip address 192.168.99.2 255.255.255.0

Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
S1

enable

configure terminal

interface fastethernet 0/2
shutdown

exit

interface range fastethernet 0/4-23
shutdown

S3

enable

configure terminal

interface fastethernet 0/2
shutdown

exit

interface range fastethernet 0/4-24



shutdown
Implement DHCP and NAT for IPv4

Configurar R1 como servidor DHCP para las VLANs 30 y 40.

Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para
configuraciones estaticas.

Name: ADMINISTRACION
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 30 Domain-Name: ccna-unad.com
Establecer default gateway.

Name: MERCADEO
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.

Router Bogota

enable

configure terminal

ip dhcp excluded-address 192.168.30.1 192.168.30.30
ip dhcp excluded-address 192.168.40.1 192.168.40.30
ip dhcp pool ADMINISTRACION

default-router 192.168.30.1

network 192.168.30.0 255.255.255.0

dns-server 10.10.10.11

domain-name ccna-unad.com

exit

ip dhcp pool MERCADEO

default-router 192.168.40.1

dns-server 10.10.10.11

domain-name ccna-unad.com

network 192.168.40.0 255.255.255.0

Configurar NAT en R2 para permitir que los host puedan salir a internet
Router Miami

enable
configure terminal



interface fastEthernet 4/0
ip nat outside

exit

interface fastEthernet 5/0
Ip nat inside

Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

Primera ACL estandar en el router Bogotd, para denegar todo el tréfico que vaya
de buenos aires a la VLAN 30

Bogota

enable

configure terminal

ip access-list standard listaEstandarl
deny host 172.31.23.2

permit any

end

configure terminal

interface fastEthernet 4/0.30

ip access-group listaEstandarl out

Segunda ACL estandar en el router miami, para denegar todo el trafico que vaya
del pc ubicado en la vlan 30 al pc internet.

Miami

enable

configure terminal

ip access-list standard listaEstandar2
deny host 192.168.30.31

permit any

end

configure terminal

interface fastEthernet 4/0

ip access-group listaEstandar2 out

Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.



Primera ACL extendida, se deniega el acceso al servidor web para el pc en la vlan
30

En el router de miami

enable

configure terminal

Ip access-list extended extendidal

deny tcp host 192.168.30.31 host 10.0.0.2 eq 80
permit ip any any

end

configure terminal

interface fastEthernet 5/0

ip access-group extendidal out

Segunda ACL extendida
Bloquear el trafico de Buenos aires a el pc Internet
En el router de miami

enable

configure terminal

Ip access-list extended extendida2

deny ip host 172.31.23.2 host 209.165.200.230
permit ip any any

end

configure terminal

interface fastEthernet 4/0

ip access-group extendida2 out

Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.



Ping entre vlians

Command Prompt

Command Line 1.0
0.31

ply
eply

ply
Ping

Approxi ound trip tim in milli-—:
Minimum Oms, Maximum 10ms, Awvers

Ilustracién 32, Ping entre Vlans

Trace entre vlans
C:\>tracert 192.168.40.31
Tracing route to 192.° 40.31 over a maximum of 30 hops:

0 ms 0 ms

0 ms 0 ms

Trace complete

Ilustracion 33, Trace entre Vlans



Ping VLAN con internet
C:\>ping 208.165.200.

Pinging 209.165.200.230 with

Ping statistic
Packets: 5

s

Sent = 4,

BApproximate round trip times
Minimum = lms, Maximum

Ilustracion 34, Ping VLAN con internet
Tracert entre vlan con internet
C:\>tracert 209.165.200
209.16!

Tracing route to

0 ms
0 ms
18 ms

1 0 ms
y 1 ms
10 ms

complete.

lustracion 35, Tracert entre VLAN con internet

ms
Oms

TTL=126

in milli-=s
1lms, Ave

over a maximum of 30 hops:




Conclusiones

+ Se realizaron completamente los dos escenarios de igual forma se hizo la
revision de procesos de configuracion de un sistema operativo de red e
identificacion de su funcionalidad y propdsito.

+ Se emplearon comandos muy basicos como ping, ip confi, tracert, etc, para
la alineacion de dispositivos.

+ Se emplearon los comandos precisos para las redes LAN / WAN, para la
ejecucion de la configuracion de la interfaz.



-+

Referencias

CISCO. (2014). OSPF de una sola area. Principios de Enrutamiento y
Conmutacion. Recuperado de https://static-course-
assets.s3.amazonaws.com/RSES50ES/module8/index.html#8.0.1.1
CISCO. (2014). Listas de control de acceso. Principios de Enrutamiento y
Conmutacion. Recuperado de https://static-course-
assets.s3.amazonaws.com/RSES50ES/module9/index.html#9.0.1.1

CISCO. (2014). DHCP. Principios de Enrutamiento y Conmutacion.
Recuperado de https://static-course-
assets.s3.amazonaws.com/RSES50ES/module10/index.html#10.0.1.1
CISCO. (2014). Traduccion de direcciones IP para IPv4. Principios de
Enrutamiento y Conmutacién. Recuperado de https:/static-course-
assets.s3.amazonaws.com/RSES50ES/modulell/index.html#11.0.1.1
Macfarlane, J. (2014). Network Routing Basics : Understanding IP Routing in
Cisco Systems. Recuperado
de http://bibliotecavirtual.unad.edu.co:2048/login?url=http://search.ebscoho
st.com/login.aspx?direct=true&db=e000xww&AN=158227&lang=es&site=eh
ost-live
Lucas, M. (2009). Cisco Routers for the Desperate : Router and Switch
Management, the Easy Way. San Francisco: No Starch Press. Recuperado
de https://1drv.ms/b/s!AmIJYei-NT1Im3L74BZ3bpMiXRx0

Odom, W. (2013). CISCO Press (Ed). CCNA ICND1 Official Exam
Certification Guide. Recuperado
de http://ptgmedia.pearsoncmg.com/images/9781587205804/samplepages/
9781587205804.pdf

Odom, W. (2013). CISCO Press (Ed). CCNA ICND2 Official Exam
Certification Guide. Recuperado
de http://een.iust.ac.ir/profs/Beheshti/Computer%20networking/Auxilary%?2
Omaterials/Cisco-ICND2.pdf
Lammle, T. (2010). CISCO Press (Ed). Cisco Certified Network Associate
Study Guide. Recuperado de https://1drv.ms/b/s!AmIJYei-
NT1Im3GOVIFFrnEGFFU

CISCO. (2014). Capa de Transporte. Fundamentos de Networking.
Recuperado de: https://static-course-
assets.s3.amazonaws.com/ITNS0ES/module?/index.html#7.0.1.1



https://static-course-assets.s3.amazonaws.com/RSE50ES/module8/index.html#8.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module8/index.html#8.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module9/index.html#9.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module9/index.html#9.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module10/index.html#10.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module10/index.html#10.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module11/index.html#11.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module11/index.html#11.0.1.1
http://search.ebscoho/
https://1drv.ms/b/s!AmIJYei-NT1Im3L74BZ3bpMiXRx0
http://ptgmedia.pearsoncmg.com/images/9781587205804/samplepages/9781587205804.pdf
http://ptgmedia.pearsoncmg.com/images/9781587205804/samplepages/9781587205804.pdf
http://een.iust.ac.ir/profs/Beheshti/Computer%20networking/Auxilary%20materials/Cisco-ICND2.pdf
http://een.iust.ac.ir/profs/Beheshti/Computer%20networking/Auxilary%20materials/Cisco-ICND2.pdf
https://1drv.ms/b/s!AmIJYei-NT1Im3GQVfFFrjnEGFFU
https://1drv.ms/b/s!AmIJYei-NT1Im3GQVfFFrjnEGFFU
https://static-course-assets.s3.amazonaws.com/ITN50ES/module7/index.html#7.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module7/index.html#7.0.1.1

CISCO. (2014). SubNetting. Fundamentos de Networking. Recuperado de:
https://static-course-
assets.s3.amazonaws.com/ITNSOES/module9/index.html#9.0.1.1
UNAD (2014). PING y TRACER como estrategia en procesos de Networking
[OVA]. Recuperado de: https:/1drv.ms/u/s!AmIJYei-NT1IhgTCtKY-
7F5KIRC3
CISCO. (2014). Soluciones de Red. Fundamentos de Networking.

Recuperado de: https://static-course-
assets.s3.amazonaws.com/ITNSO0ES/modulell/index.html#11.0.1.1
Lucas, M. (2009). Cisco Routers for the Desperate : Router and Switch
Management, the Easy Way. San Francisco: No Starch Press. Recuperado
de:
http://bibliotecavirtual.unad.edu.co:2048/login?url=http://search.ebscohost.c
om/login.aspx?direct=true&db=e000xww&AN=440032&lang=es&site=ehost-
live

Odom, W. (2013). CISCO Press (Ed). CCNA ICND2 Official Exam
Certification Guide. Recuperado de:
http://een.iust.ac.ir/profs/Beheshti/Computer%20networking/Auxilary%20ma
terials/Cisco-ICND2.pdf
Lammle, T. (2010). CISCO Press (Ed). Cisco Certified Network Associate
Study Guide. Recuperado de: http://gonda.nic.in/swangonda/pdf/ccnal.pdf



https://static-course-assets.s3.amazonaws.com/ITN50ES/module9/index.html#9.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module9/index.html#9.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module9/index.html#9.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module9/index.html#9.0.1.1
https://1drv.ms/u/s!AmIJYei-NT1IhgTCtKY-7F5KIRC3
https://1drv.ms/u/s!AmIJYei-NT1IhgTCtKY-7F5KIRC3
https://1drv.ms/u/s!AmIJYei-NT1IhgTCtKY-7F5KIRC3
https://1drv.ms/u/s!AmIJYei-NT1IhgTCtKY-7F5KIRC3
https://static-course-assets.s3.amazonaws.com/ITN50ES/module11/index.html#11.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module11/index.html#11.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module11/index.html#11.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module11/index.html#11.0.1.1
http://search.ebscohost.c/
http://search.ebscohost.c/
http://een.iust.ac.ir/profs/Beheshti/Computer%20networking/Auxilary%20materials/Cisco-ICND2.pdf
http://een.iust.ac.ir/profs/Beheshti/Computer%20networking/Auxilary%20materials/Cisco-ICND2.pdf
http://een.iust.ac.ir/profs/Beheshti/Computer%20networking/Auxilary%20materials/Cisco-ICND2.pdf
http://een.iust.ac.ir/profs/Beheshti/Computer%20networking/Auxilary%20materials/Cisco-ICND2.pdf
http://gonda.nic.in/swangonda/pdf/ccna1.pdf
http://gonda.nic.in/swangonda/pdf/ccna1.pdf

