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Introduccién

El mundo de hoy, tal como lo conocemos, se mantiene en un intercambio constante
de informacion en medios digitales, las redes de cOmputo hacen posible esta tarea,
cada dia aumenta de forma exponencial, ya que se agregan nuevos dispositivos,
tales como celulares, televisores, lavadoras y todo lo que comprende el 10T o
internet de las cosas, nuevas granjas de servidores mas pc’s entre otros.
Entendiendo dichos requerimientos, surge una necesidad en el ambito de las
tecnologias de la informacion y es el de ingenieros que puedan realizar las
implementaciones que contribuyan a la integracion del mundo cibernético.

El siguiente trabajo escrito, en el cual se desarrollan las habilidades practicas del
diplomado CCNA, plasma el conocimiento adquirido, se puede apreciar, como todas
y cada una de las actividades estan enfocadas a la solucién de problemas de la vida
cotidiana de las empresas, las cuales dependen en gran medida de las tecnologias
de la informacion.

Para ello, tenemos dos escenarios, en el primero hacemos uso del enrutamiento
dinamico RIPv2 empleando NAT con sobrecarga y servicio de DHCP sobre el
mismo router, para el segundo caso usamos el enrutamiento OSPFv2, servidor de
DHCP vy listas de acceso estandar y extendida, entre otros.



1. Escenario 1

llustracion 1: Escenario 1
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Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.
Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo
Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

¢ Realizar la conexioén fisica de los equipos con base en la topologia de red
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2. Desarrollo de las actividades Escenario 1

Para el desarrollo de este escenario, lo primero hacemos es armar la topologia
solicitada en la guia, con un router haciendo de ISP y 3 router adicionales
interconectados, luego colocamos dos switches, uno en R2 y el otro en R3, dos PC
y dos laptops, asignamos nombres y segun la tabla realizamos el direccionamiento
respectivo, recordemos que eso es lo basico, para poder identificar cada uno de los
elementos en la red, posteriormente realizamos el NAT, no sin antes hacer una lista
de acceso, requerida para poder hacer traduccion de direcciones, igualmente, si no
hacemos enrutamiento, no podemos tampoco alcanzar al ISP, también realizamos
la configuracion de DHCP server tanto en R2 como en R3, no hay que olvidar, que
en este debemos ademéas configurar el dual-stack, para poder darle
direccionamiento en IPv4 e IPV6.

2.1. Configuracion RIPv2 en R1, R2 Y R3
e R1, R2y R3 intercambian informacion de routing mediante RIP version 2.

Como necesitamos intercambiar rutas con los vecinos, implementamos RIPv2, con
eso no tendremos que escribir las rutas una a una, solo declaramos las redes que
ve el router a través de sus interfaces.

El script:

Para R1:

ena

conf ter

router rip

version 2

network 10.0.0.0

network 200.123.211.0

end

copy running-config startup-config

Para R2:
ena
conf ter



router rip

version 2

network 10.0.0.0

network 192.168.20.0

network 192.168.21.0

network 200.123.211.0

end

copy running-config startup-config
Para R3:

ena

conf ter

router rip

version 2

network 10.0.0.0

network 192.168.30.0

network 200.123.211.0

end

copy running-config startup-config

2.2. Consultatabla de enrutamiento R1, R2 y R3

e R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

Para dar cumplimiento a este punto, solo debemos ejecutar el comando show ip
route, en donde se muestran todas y cada una de las rutas y su caracter o protocolo,
por ejemplo, si la letra al principio de la linea, es C, entonces quiere decir que esta
directamente conectada, si, por el contrario, es R, es una ruta obtenida mediante
RIP, S en cambio, es una ruta estéatica o configurada manualmente:



llustracion 2: Tabla de enrutamiento R1

L — O *

Physical Config CLI Attributes

105 Command Line Interface

BElfshow ip route M
Codes: C - connected, 5§ - static, I - IGRP, R - RIPF, M - mobile,
B - BEF

0L — EIGRF, E¥X - EIGRP external, O - 0O5FF, IR - OS5PF inter
area

N1l - OSPF WS55R external type 1, N2 - O5PF NS55R external
type 2

El - O5PF external type 1, EZ - O5PF external type 2, E -
EGE

i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewel-Z, ia -
I5-I5 inter area

¥ — randidate default, U - per-user static route, o — ODR

P - periodic downloaded static route

Fateway of last resort is 0.0.0.0 to network 0.0.0_.0

10.0.0.0/30 is subnetted, 32 subnets
c 10.0.0.0 is directly connected, Seriall/1/0

c 10.0.0.4 is directly connected, Serialids1/1

=) 10.0.0.8 [120/1] wia 10.0.0.€, 00:00:20, Seriald/s1l/s1
[120/1] wia 10.0.0.2, 00:00:01, Seriald/s1l/s0

=] 1%2.1€8.20.0/24 [120/1] wia 10.0.0.2, 00:00:01, Serialds1ls0

=) 192.1€8.21.0/24 [120/1] wia 10.0.0.2, 00:00:01, Seriald/s1l/s0

=) 132.1€8.30.0/24 [120/1] wia 10.0.0.€, 00:00:20, Seriald/s1l/s1

c 200.122.211.0/24 is directly connected, Seriald/s0/0

g% 0.0.0.0/0 is directly connected, Seriald/ 0,0

Bl W

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Aca podemos apreciar lo anteriormente dicho, mediante el comando show ip route
solicitamos al router la tabla de enrutamiento y esto es lo que nos muestra, 3
subredes sumarizadas en 10.0.0.0/30, 3 directamente conectadas y 4 vistas por el
router a través del protocolo RIP.



llustracion 3: Tabla de enrutamiento R2

L — O b4

Physical Config CLI Attributes

105 Command Line Interface

REZrena .
BZ2fshow ip route
Codes: C - connected, 5 - static, I - IGERF, B - BRIP, M - mobkile,
B - BEP

D — EIGRP, EX - EIGRP external, © - O5SFF, IR - OSFF inter
area

N1l - O5PF N55L external type 1, N2 — O5PF MNS5A external
type 2

E1l - OS5PF external type 1, E2 - OSPF extermal type 2, E -

1§

EGE
i - I5-I5, L1 - I5-I5 lewvel-l, LZ - I5-I5 lewel-2Z, ia -
I5-I5 inter area
* — rcandidate default, U - per-user static route, o — 0ODR 1
P - periodic downloaded static route

Fateway of last resort is not set

10.0.0.0/30 is subnetted, 3 subnets

c 10.0.0.0 is directly connected, Seriald/0/0

=) 10.0.0.4 [120/1] wia 10.0.0.10, 00:00:13, Seriald/sO/1
[120/1] wia 10.0.0.1, 00:00:03, Serialdys0s0

c 10.0.0.8 is directly connected, Seriald/0/1

c 152 .168.20.0/24 is directly connected, FastEthernet0/0_.100

c 152 .168.21.0/24 is directly connected, FastEthernet0/0_200

=] 1%2.1€8.30.0/24 [120/1] wia 10.0.0.10, 00:00:13, Seriald 071

=) 200.123.211.0/24 [120/1] wia 10.0.0.1, 00:00:03, Seriald/ 070

n2g v

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

En esta imagen, la informacién de enrutamiento que nos arroja es: 3 subredes
sumarizadas en 10.0.0.0/30, 4 directamente conectadas y 3 vistas por el router a
través del protocolo RIP, no hay estaticas.



llustracion 4: Tabla de enrutamiento R3

Lt — O *

Physical Config CLI Attributes

105 Command Line Interface

Ri=ena A
BE3gshow ip route
Codes: C - connected, 5 - static, I - IGRF, B - RIP, H - mokile,
B - BEP
0 - EIGRF, EX - EIGRP external, & - O5FF, IR - OS5FF inter
area
N1l - O5PF N55L external type 1, H2 — O5PF MS55R external
type 2
El - O5PF external type 1, EX - O5PF external type Z, E -
EGE
i - I5-I5, L1 - I5-I5 lewel-1l, L2 - I5-I5 lewel-2, ia -
I5-1I5 inter area
¥ — candidate default, U - per-user static route, o - CODR 1
P - periodic downloaded static route

Fateway of last resort is not set

10.0.0.0/30 is subnetted, 3 subnets

=) 1l0.0.0.0 [120/1] wia 10.0.0.5, 00:00:24, Seriald/0/0
[L20/1] wia 10.0.0.%, 00:00:11, Serialld/s/0/1

c 10.0.0.4 is directly connected, Seriall, 070

c 10.0.0.8 is directly connected, Seriald/ 071

=) 152 . 1€8.20.0/24 [120/1] wia 10.0.0.5%, 00:00:11, Seriald/0/1

B 152.1€8.21.0/24 [120/1] wia 10.0.0.5, 00:00:11, Seriald/0/1

c 152.1€8.30.0/24 is directly connected, FastEthernetd/0

=) 200.122.211.0/24 [120/1] wia 10.0.0.5, 00:00:24, Serizl0 070

nagl v

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Aqui, la informacion de enrutamiento que nos arroja es: 3 subredes sumarizadas en
10.0.0.0/30, 3 directamente conectadas y 4 vistas por el router a través del protocolo
RIP, no hay estaticas.



2.3. Pruebas de conectividad

Verifique la conectividad. Todos los terminales deben poder hacer ping entre siy a
la direccidn IP del ISP. Los terminales bajo el R3 deberian poder hacer IPv6-ping
entre ellos y el servidor.

Para hacer pruebas de conectividad, usamos la interfaz grafica, aunque también lo
podemos hacer directamente desde el terminal, entonces, arrastramos un mensaje
simple PDU, lo soltamos primero en el origen y luego en el destino:

llustracion 5: Haciendo ping en IPv4

Fire LastStatus Source Destination Type Color Time(sec) Periodic Mum Edit Delete

@ Successful PC20 Laptop21  ICMP . 0.000 M 0 (edit) (delete)
@ Successful PC20 ISP ICMP . 0.000 M 1 (edit) (delete)
@ Successful PC20 PC31 ICMP 0.000 M 2 (edit) (delete])
@ Successful  Lapto.. Laptop20  ICMP 0.000 M 3 (edit) (delete])

Fire LastStatus  Source Destination Type Color Time(sec) Periodic MNum  Edit  Delete

& Successful PC31 ISP ICMP . 0.000 M 4 (edit) (delete)
& Successful  Lapto... ISP ICMP . 0,000 M 5 (edit) (delete)
& Successful PC20 ISP ICMP 0.000 M 6 (edit) (delete)
& Successful PC21 ISP ICMP . 0.000 M 7 (edt) (delete)
Fire LastStatus Source Destination Type Color Time(sec) Periodic Mum Edit Delete
& Successful Lapto... ISP ICMP . 0.000 M 8 (edit) (delete)
& Successful  Lapto... ISP ICMP . 0.000 M 9 (edit) (delete)
& Successful  Lapto... ISP ICMP . 0.000 M 10 (edit) (delete)
& Successful  Lapto... ISP ICMP 0.000 M 11 (edit) (delete)
& Successful PC31 ISP ICMP 0.000 M 12 (edit) (delete)
& Successful PC30 ISP ICMP . 0.000 M 13 (edit) (delete)

Se observa que las pruebas fueron satisfactorias, lo que nos indica que la
implementacion nos ha quedado segun lo solicitado en la guia para el desarrollo de
las habilidades practicas.

La interfaz grafica no nos es util cuando deseamos hacer pruebas de ping en IPv6,
por eso usamos el CMD o command prompt, para realizar dichas pruebas:
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llustracion 18: ping IPv6 de Laptop31 a ServidorO

¥ | aptop31

Physical Caonfig Desktop Programming Attributes

mand Frompt

in milli-
HMinimum = Oms, Maximum = lms, A

Aqui estamos haciendo ping al servidor desde Laptop31 y esta es satisfactoria.
Ahora, desde el servidor hacia los PC:
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llustracion 69: ping IPv6 desde ServidorO a PCs

?’ ServidorD

Physical Config Services Desktop Programming Attributes

Command Prompt

Packet Tra
ping F

Pinging F

Ping statistics
ts: Sent = 4,
mate round trip tim

Maximim =

ply fro -FE - Y time<lms
Ly E20 : : PLe: time<lms
Ly z : : e time<lms
ply u! 0 : : : byte time<lms

Ping statistics for FE

ent = 4,
round trip
= Oms, Maximum =

4LFF:FEBA:

1y

1y :

Ly E - FEB, byt

Beply fro b : -FEBL: byte time<lms

Ping statistics } b :4RAFF:-FEBA:

Igualmente es satisfactoria la prueba de conectividad por el protocolo IPv6 desde el
Servidor0O hacia los PC y Laptops conectados en SW3.
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3. Escenario 2

Una empresa de Tecnhologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual deber& configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

llustracién 20: Escenario 2

VLAN Direccionamiento Nombre
lnternet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

&

209.165.200.230

209.165.200.224/29

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3

Para este escenario, lo primero que debemos hacer, es montar la topologia segun
indica el grafico, en el, observamos que la red de mantenimiento, es decir, la red
gue usan los switches para ser administrados, tiene una vlan asignada, la cual es la
200, con un direccionamiento 192.168.200.0/24, pero algo diferente es lo que
observamos al lado switches y es que no concuerda el grafico con la tabla, por
ejemplo, el S1 lleva direccionamiento 192.168.99.2, pero deberia ser 200.2 segun
la tabla, por tal motivo he escogido usar el direccionamiento de la tabla, que en
términos de la practica se cumple con lo solicitado.
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3.1. Direccionamiento IP

Configurar el direccionamiento IP acorde con la topologia de red para cada uno de
los dispositivos que forman parte del escenario.

Para este punto, lo que debemos hacer, como siempre, luego de montar la
topologia, es asignar las direcciones, subir interfaces en los routers y en los
switches, apagar las que no se vayan a utilizar:

llustracién 71: Direccionamiento Internet PC

E Internet PC

Physical Config Desktop Programming Atfributes

IP Configuration

() DHCP (®) Static

IP Address 209,165,200, 230
Subnet Mask 255.255,255,252
Default Gateway 209, 165,200,224

El internet PC debemos configurarlo mediante la interfaz grafica, en la pestafia
Desktop, luego hacemos click en el icono de IP Configuration, damos click en
checkbox Static y colocamos los nimeros de rigor, la IP, la mascara y la salida por
defecto, ademas, ponemos una descripcion a cada una de las interfaces,
importante, al momento de revisar después de un tiempo nuestro equipo
configurado y saber cual es el caracter de la misma.

A continuacion, digitamos el script necesario para cada uno de los routers de la
topologia y los switches:

El script:
Para R1
ena
conf ter

host Bogota
14



inter f0/0

no shut

inter £/0.30

description Administracion

ip addr 192.168.30.1 255.255.255.0
inter f0/0.40

description Mercadeo

ip addr 192.168.40.1 255.255.255.0
inter f0/0.200

description Mantenimiento

ip addr 192.168.200.1 255.255.255.0
inter sO/0/0

ip address 172.31.21.2 255.255.255.252
no shut

end

copy running-config startup-config

Para R2

ena

conf ter

host Miami

inter 100

description WebServer

ip addr 10.10.10.10 255.255.255.255
inter fO/0

ip addr 209.165.200.229 255.255.255.248
no shut

inter s0/0/0

ip addr 172.31.23.1 255.255.255.252
no shut

inter sO/0/1
15



ip addr 172.31.21.1 255.255.255.252
no shut

end

copy running-config startup-config

Para R3

ena

conf ter

host Buenos_Aires

inter o4

ip addr 192.168.4.1 255.255.255.0
inter 105

ip addr 192.168.5.1 255.255.255.0
inter 106

ip addr 192.168.6.1 255.255.255.0
inter sO/0/1

ip address 172.31.23.2 255.255.255.252

no shut
end
copy running-config startup-config

Para SW1

ena

conf ter

host S1

vlan 200

inter vian 200

ip addr 192.168.200.2 255.255.255.0
end

copy running-config startup-config
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Para SW3

ena

conf ter

host S3

vlan 200

inter vian 200

ip addr 192.168.200.3 255.255.255.0
end

copy running-config startup-config

3.2. Configuracién OSPFv2
Configurar el protocolo de enrutamiento OSPFv2 bajo los criterios de la tabla 3:

Tabla 3: parametros OSPFv2

OSPFvZ area 0
Configuration Item or Task Specification
Router IDR1 1.1.1.1
Router ID R2 5.5.5.5
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

A diferencia del escenario anterior, aca usaremos otro tipo de enrutamiento
dinamico, este es el mas usado en redes grandes y es OSPF, en su version 2, lo
primero es darle un id al router, para poderlo identificar cuando hagamos una
consulta para troubleshooting, luego, declaramos las interfaces pasivas, son
aguellas que no se utilizan en el proceso de OSPF, esto ahorrard poder de
procesamiento y memoria en el router, ya sabemos que son recursos preciados,
luego declaramos las redes que se encuentran en cada interface que participa en el
proceso de OSPF, de esta manera, mediante mensajes publicados a través de
estas, conoce a sus vecinos y comparten las rutas para poder a llegar a todas las
redes interconectadas, evitando asi, el arduo trabajo administrativo de digitar las
rutas.

Luego nos vamos a la interfaz involucrada y le damos el ancho de nada maximo a
usar, con esto manejamos también el consumo de recursos en la red, luego

17



configuramos el costo, recordemos que, segun el costo, OSPF va a escoger la mejor
ruta, la que le cueste menos enviar un paquete.

Todo esto se configura asi:

El script

Para R1

ena

conf ter

router ospf 1

router-id 1.1.1.1

passive-interface FastEthernet0/0
network 172.31.21.0 0.0.0.3 area 0
network 192.168.30.0 0.0.0.255 area 0
network 192.168.40.0 0.0.0.255 area 0
network 192.168.200.0 0.0.0.255 area O
interface Serial0/0/0

bandwidth 256

ip ospf cost 9500

end

copy running-config startup-config

Para R2

ena

conf ter

router ospf 1

router-id 5.5.5.5

passive-interface FastEthernet0/0
passive-interface Loopback0
network 209.165.200.224 0.0.0.7 area O
network 172.31.21.0 0.0.0.3 area 0
network 172.31.23.0 0.0.0.3 area 0
network 10.10.10.10 0.0.0.0 area O

interface Serial0/0/0
18



bandwidth 256

ip ospf cost 9500

interface Serial0/0/1

bandwidth 256

end

copy running-config startup-config

Para R3

ena

conf ter

router ospf 1

router-id 8.8.8.8

passive-interface Loopback4
passive-interface Loopback5
passive-interface Loopback6

network 172.31.23.0 0.0.0.3 area O
network 192.168.4.0 0.0.0.255 area 0
network 192.168.5.0 0.0.0.255 area 0
network 192.168.6.0 0.0.0.255 area 0
interface Serial0/0/1

bandwidth 256

end

copy running-config startup-config

3.3. Verificacion informaciéon OSPF
Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Con las redes declaradas en cada switch, inmediatamente comienzan a
intercambiar informacion, el protocolo hace lo que debe y a los segundos ya los
router se encuentran en comunicacion. Alli es donde nosotros podemos hacer una
consulta con los diferentes comandos que nos lo permiten:
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llustracién 82: Tabla de enrutamiento R1

¥ R1Bogota — O b
Physical Config CLI Atfributes I
105 Command Line Interface
* — rcandidate default, U - per-user static route, o — 0ODR 2
P - periodic downloaded static route
Fateway of last resort is not set
10.0.0.0/32 is subnetted, 1 subnets
O 10.13.10.10 [110/9%501] wia 172.31.21.1, 01:01:1Z,
Seriald/S0 /0
172.31.0.0/30 is subnetted, 2 subnets
c 172.31.21.0 is directly connected, SerialQ/0/0
O 172.31.23.0 [110/9%8%90] wia 172.31.21.1, 01:01:1Z,
Seriald/S0 /0
152 .162.4.0/32 is subnetted, 1 subnets
O 152 .1e2.4.1 [110/5%891] wia 172.31.21.1, 01:01:1Z, i
Serialdso 0
152 _.168.5.0/32 is subnetted, 1 subnets
] 132.1€8.5.1 [110/5891] wia 172.31.21.1, 01:01:1Z2,
Serialld/sO /0
152 .18 .€.0/32 is subnetted, 1 subnets
] 132.168.€.1 [110/5891] wia 172.31.21.1, 01:01:12,
Seriald/ /0 0
c 152 _.162.30.0/24 is directly connected, FastEthernet(/0_30
c 152 .18 .40.0/24 is directly connected, FastEthernet0/0_40
c 152 _.168_.200.0/24 is directly connected, FastEthernet0/0.200
20%_.165.200.0/25% is subnetted, 1 subnets
O 205.1€5.200.224 [110,/5%501] wia 172.31.21.1, 0O1:01:1%,
Serialdso 0
Bogota#show ip ospf neig
Neighbor ID Pri State Dead Time Zddress
Interface
5.5.5.5 a FUOLLS - 00:-00:-32 172.31.21.1
Seriald/so 0
Bcgctaﬂ W
Ctrl+F6 to exit CLI focus Copy Paste
[ Top

En esta imagen observa, cuales con las rutas obtenidas por OSPF y las que estan
directamente conectadas, el comando empleado es show ip router, seguidamente
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digitamos el comando show ip ospf neighbor, es decir,
Vecinos.

llustracion 23: Tabla de enrutamiento R2

consultar cuales son los

¥ R2 Miami — O *
Phrysical Config CLI Attributes
105 Command Line Interface
10.0.0.0/32 is subnetted, 1 subnets .
C 10.10.10.10 is directly connected, Loopbackd
172.31.0.0/30 is subnetted, 2 subnets
C 172.31.21.0 is directly connected, Serialdys0/1
C 172.31.23.0 is directly connected, Serialdys0/0
152 .1€2.4_.0/32 is subnetted, 1 subnets
] 152 .1e8.4.1 [110/3%1] wia 172.31.23.2, 01:03:01,
Seriald/sO 0
152 .1€2.5.0/32 is subnetted, 1 subnets
&) 152 .1€8.5.1 [110/35%1] wia 172.31.23.2, 01:03:01,
Seriald/O0 0
152 168 .6.0/32 is subnetted, 1 subnets
+] 152 _.1e8.6.1 [1l10/3%1] wia 172.31.23_.Z, 01:03:01,
Seriald/ 0/ 0
] 152 .1e8.30.0/24 [110,/391] wia 172.31.21.Z, 01:03:01,
Seriald/so 1
+] 192 .1€8.40.0/24 [110/351] wia 172.31.21.2, 01:03:01,
Seriald/ O /1
] 152 1€8_200.0/24 [110/351] wia 172.31.21.2, 01:03:01,
Seriald/so 1
20%_1€5.200.0/25% is subnetted, 1 subnets
C 205 _1€5.200_.224 is directly connected, FastEthernetl/0
Miamig#show ip ospf neig
Neighbor ID Pri State Dead Time RZddress
Interface
g.8.8.8 a FULLy - 00:00:32 172.31.23.2
Seriald/ 0/ 0
1.1.1.1 a FULLS - 00:00:35 172.31.21.2
Seriald/so 1
Miamig v
Ctrl+F6 to exit CLI focus Copy Paste
[ Tep

En esta grafica observamos la misma consulta, pero realizada a R2, como podemos
ver, en el R1 solo habia 1 vecino, pero R2 tiene 2 vecinos, uno por cada interfaz

serial.
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llustracion 24: Tabla de enrutamiento R3

¥ R3 Buenos Aires — O
Physical Config CLI Attributes
105 Command Line Interface

TarcBWay UL l1=2sC LESOLC IS IIOC SEC "

10.0.0.3/32 is subnetted, 1 subnets
) 10.10.19.10 [110/3581] +wia 172.31.232.1, 01:04:33,
Serialdys0f1

172.31.0.0,/30 is subnetted, 2 subnets
o 172.321.21.0 [110/780] +wia 172.31.23.1, 01:04:33,
Seriald/0f 1
c 172.31.23.0 is directly connected, Serial0y/a/1
c 152.16%.4.0/24 is directly connected, Loopback4
c 152.1€8.5.0/24 is directly connected, Loopbacks
c 152 .12 _.€.0/24 is directly connected, Loopbacke
] 1%2.1€8_.30.0/24 [110/731] wia 172.31_.23.1, 01l:04:23,
Serialdys0/1
o 152.1€2.40.0/24 [110/721] ~wia 172.31.23.1, 01:04:23,
Seriald/0f 1
] 152.1€8.200.0/24 [110/781] wvia 172.31.23.1, 01:04:23,
Serialdys0/1

205.165.200.0,/25% is subnetted, 1 subnets
) 209.1€5.200.224 [110/351] wia 172.31.232.1, 01:04:33,
Serialdys0f1
Buenos Riresgshow ip ospf neig
Neighbor ID Eri State Dead Time Lddress
Interface
5.5.5.5 a FULLYS - 00:00:33 172.31.23.1
Serialdys0f1
Euencs_&ires#l W
Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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Finalmente, vemos a R3, el cual tiene un solo vecino conectado en la interfaz s0/0/1.

Cada uno de los router, tiene en su tabla de enrutamiento las rutas que sus router
vecinos le proporcionan mediante el protocolo de OSPF, por ejemplo, en R3 esta la
ruta 192.168.200.0/24 red que se encuentra en el R1, pero que es posible
alcanzarla, al salir por la 172.31.23.1 y de esta manera evitamos el trabajo
asministrativo, que implicaria estar ingresando manualmente las rutas.



e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

llustracion 95: Verificacion en R1

| #® R1Bogots — O X

Physical Config CLI Attributes

105 Command Line Interface

Heighbor Count i1s U, Adjacent neilghbor count 1s U

"~
Suppress hello for 0 neighbor(s)
Serialds0/0 is up, line protocol is up
Internet address is 172.31.21.2/30, RArea 0
Process ID 1, Bouter ID 1.1.1.1, MNetwork Type POINT-TO-POINT, Cost: S500
Transmit Delay is 1 sec, State POINI-TC-POINT, Priority O
No desionated router on this network
¥ R1Bogota — O *
Phyysical Config CLI Attributes
105 Command Line Interface
Bogotagshow ip protocols s

Bouting Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal O stuk 0 nssa
Haximum path: 4
Routing for Wetworks:
172.31.21.0 0.0.0.3 area 0
152 _.1€8_.55.0 0.0_.0.255 area 0O
152.1€28.30.0 0.0.0.255 area 0O
152.1e2.40.0 0.0.0.255 area 0O
1%2.1e28.200.0 0.0.0.255 area 0
Passive Interface(s):
FastEthernetl/ 0
Bouting Information Sources:

Cateway Distance Last Update

1.1.1.1 11a O0:-14-0&

5.5.5.5 114 00:14:0&

2.8.8.8 114 00:14:07
Distance: (default is 110}

En la grafica anterior, podemos apreciar el costo de las interfaces, al final de la linea
resaltada en azul, y su valor es 9500. Informacion obtenida mediante el comando
show ip ospf interface

También podemos visualizar cual es el id de proceso, este es 1, el id del router, el
cual configuramos como 1.1.1.1.
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Por ultimo, con el comando show ip protocols, podemos conocer cuales son las
interfaces pasivas y la redes enrutadas,

llustracion 106: Verificacion en R2

¥ R2 Miami — | X

Physical Config CLI Attributes

105 Command Line Interface

seriald/u/0 15 up, line protocol 1s up

L]

Internet address is 172.31.23.1/30, Zrea 0

Process ID 1, Bouter ID 5.5.5.5, Network Type POIMT-TO-POINT, Cost: 350

Transmit Delay is 1 sec, State POINT-TO-POINT, Priocrity O

¥ R2 Miami — O *
Physical Config CLI Attributes
105 Command Line Interface

Miamig#show ip protocols A

Bouting Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 5.5.5.5
Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Haximm path: 4
Routing for Networks:
205.1€5.200.224 0.0.0.7 area 0
172.31.21.0 0.0.0.2 area 0
172.31.22.0 0.0.0.2 area 0
10.10.10.10 0.0.0.0 area 0
Passive Interface(s):
FastEthernetl/0

Loopbackl
Routing Information Sources:
Cateway Distance Last Update
1.1.1.1 110 00:15:35
5.5.5.5 110 00:15:-34
2.8.8.8 110 00:15:-35
Distance: (default is 110)

Informacién obtenida con los comandos anteriormente explicados, para R2
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llustracion 117: Verificacion en R3

¥ R3 Buenos Aires — a *

Physical Config CLI Attributes r

105 Command Line Interface

Serialdys0/1 is up, line protocol is up Lo
Internet address is 172.31.23.2/30, Area 0 -
Process ID 1, Bouter ID 8.8 8, Hetwork Type POINT-TO-POINT, Cost: 350
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0O ]

¥ R3 Buenos Aires — O x
Physical Config CLI Attributes
105 Command Line Interface
™~

Routing Protocol is "ospf 1"
Cutgoing update f£ilter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID B2.8_8_8
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximam path: 4
Routing for Networks:
172.21.22.0 0.0.0.2 area 0
1532.1e8.4.0 0.0.0.255 area 0
15%2.1€8.5.0 0.0.0.255 area 0O
192 .1€8.6.0 0.0.0.255 area 0O
Passive Interfaceis):

Loopkbackd 1
Loopbacks A
Loopbacke 1
Routing Information Sources:

Fateway Distance Last Update

1.1.1.1 110 00:1%:0c

5.5.5.5 11a 00:15%:-0¢

zZ.2.2.8 110 00:15:0¢

Distance: (default is 110)

Informacién obtenida con los comandos anteriormente explicados, para R3

3.4. Configuracion switches

Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red establecida.

Para este punto, en el cual configuraremos los switches, debemos tener en cuenta
gue también se nos pide configurar la seguridad, lo primero es darle nombre al
dispositivo, luego digitar las vlan, configurar los enlaces troncales, recordemos que,
por defecto, el solo digitar en el enlace destinado por nosotros a ser troncal, en un
switch 2960 el comando switchport mode trunk, automaticamente queda en vian all,
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es decir, pasando todas las vlan que se encuentran configuradas en él, asi las
cosas:

El script:

Para SW1

ena

conf ter

vlan 30

vlan 40

inter f0/3

switchport mode trunk

inter f0/24

switchport mode trunk
interface FastEthernet0/1
switchport access vlan 30
switchport mode access

exit

enable secret COIOmb14
enable password COIOmb14 1
line console 0

password COIOmb14

login

line vty 0 4

password CO0IOmb14

login

banner motd x Prohibido el Acceso no Autorizado! x
service password-encryption
end

copy running-config startup-config

Para SW3
ena

conf ter
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vlan 40

inter fO/3

switchport mode trunk

interface FastEthernet0/1
switchport access vilan 40
switchport mode access

exit

enable secret COIOmb14

enable password COIOmb14 1
line console 0

password CO0IOmb14

login

line vty 0 4

password COIOmb14

login

banner motd x Prohibido el Acceso no Autorizado! x
service password-encryption

end

copy running-config startup-config

las configuraciones de seguridad es otro item muy importante, ya que la integridad
de la red depende de ello, en ese orden de ideas, para el enable, podemos
configurar un secret o un password, para la consola, es decir para out of band,
configuramos igualmente, un password y por ultimo debemos digitar la palabra login,
gue nos habilita el uso del password, lo mismo hacemos para las conexiones
virtuales, es decir, vty, por recomendacion de seguridad, habilitamos 5, pero
podemos habilitar hasta 16, donde 0 es el minimo y 15 el maximo.
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3.5. Deshabilitar DNS lookup

El comando no ip domain-lookup desactiva la traducciéon de nombres a direccion del
dispositivo, ya sea éste un Router o Switch. Después de agregar esa instruccion,
cualquier error de digitacion en el dispositivo, simplemente enviara el mensaje
indicando que el comando es desconocido o que no ha podido localizar el nombre
de host, ahorrandonos segundos valiosos especialmente si estamos realizando un
examen préctico.

En el Switch 3 deshabilitar DNS lookup
ena

conf ter

no ip domain-lookup

end

copy running-config startup-config

3.6. Asignacion de direcciones IP a los switches
Asignar direcciones IP a los Switches acorde a los lineamientos.

Cuando tenemos una red que administrar, resulta muy practico tener los switches
gestionados a través de una red administrativa, acé se llama red de mantenimiento
y como se manifesté anteriormente, se tomé la expresada en la tabla que presenta
en el diagrama:

El script:

Para SW1:

ena

conf ter

vlan 200

inter vian 200

ip addr 192.168.200.2 255.255.255.0
end

copy running-config startup-config
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Para SW3:

ena

conf ter

vlan 200

inter vlan 200

ip addr 192.168.200.3 255.255.255.0
end

copy running-config startup-config

3.7. Desactivacion Puertos
Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

Las interfaces que no se usan, siempre deben quedar desactivadas, para evitar el
inadecuado uso, por personal no calificado:

El script:

Para SW1:

ena

conf ter

inter range f0/2 , f0/4-23

shut

end

copy running-config startup-config

Para SW3:

ena

conf ter

inter range f0/2 , f0/4-24

shut

end

copy running-config startup-config
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3.8. Implementacién DHCP y NAT para IPv4

e Configurar R1 como servidor DHCP para las VLANs 30y 40.
e Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

Asi como en el anterior escenario, debemos activar el NAT con sobrecarga, también
llamado PAT, para que los terminales puedan salir a internet, en nuestro caso, poder
comunicarse con el InternetPC, ademas, se nos pide que configuremos el DHCP
para que tanto PC-A como PC-C obtengan su direccién de manera automatica y asi
se puedan comunicar

Comenzaremos con la configuracion de DHCP, para esto, excluiremos 30
direcciones IP para que no sean asignables dentro del pool, y las podamos usar en
direccionamiento estatico, nombramos los pools, ponemos la ruta por defecto, el
dns y el dominio, esto aparecera en las configuraciones de los pc de manera
automaética.

El script:

Configuracién DHCP IPv4

ena

conf ter

ip dhcp excluded-address 192.168.30.2 192.168.30.32
ip dhcp excluded-address 192.168.40.2 192.168.40.32
ip dhcp pool ADMINISTRACION

network 192.168.30.0 255.255.255.0

default-router 192.168.30.1

dns-server 10.10.10.11

ip dhcp pool MERCADEO

network 192.168.40.0 255.255.255.0

default-router 192.168.40.1

dns-server 10.10.10.11

ip domain-name ccna-unad.com

end

copy running-config startup-config
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3.9. Configuracion NAT
Configurar NAT en R2 para permitir que los hosts puedan salir a internet

La lista de acceso se configura primero, luego se ejecuta el comando de overload y
por ultimo las interfaces de entrada y de salida.

ena
conf ter

ip access-list standard INTERNET

permit 192.168.0.0 0.0.255.255

permit 172.31.0.0 0.0.255.255

ip nat inside source list INTERNET interface FastEthernet0/0 overload
inter f0/0

ip nat outside

inter s0/0/0

Ip nat inside

inter s0/0/1

Ip nat inside

end

copy running-config startup-config

Con lo anterior, ya tenemos salida a internet, lo cual se demostré en las pruebas de
conectividad mas a delante.

3.10. Listas de Acceso

e Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

e Configurar al menos dos listas de acceso de tipo extendido o nombradas a
Su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Las listas de acceso se hacen muy necesarias, a la hora de restringir el trafico a
determinados usuarios, o impedir ataques a la infraestructura, en la guia se nos
piden 2 ACL estandar y extendida, las primeras solo tenemos que especificar una
direcciébn de origen, en las udltimas, debemos especificar origen y destino, a
continuacion, se expone el script necesario para realizar estas ACL.:
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El script:

ena

conf ter

ip access-list standard list_1

permit 192.168.30.0 0.0.0.255

deny 192.168.40.0 0.0.0.255

ip access-list standard list_2

deny 192.168.30.0 0.0.0.255

permit 192.168.40.0 0.0.0.255

Ip access-list extended list_3

permit ip 192.168.30.0 0.0.0.255 host 209.165.200.230
deny ip 192.168.40.0 0.0.0.255 host 209.165.200.230
ip access-list extended list_4

permit ip 192.168.40.0 0.0.0.255 host 209.165.200.230
deny ip 192.168.30.0 0.0.0.255 host 209.165.200.230
end

copy running-config startup-config

Luego, debemos aplicar estas ACL en las interfaces de las cuales deseamos
bloguear el trafico.

El script:

ena

conf ter

inter f0/0.40

ip access-group list_1in

end

copy running-config startup-config

si realizamos una prueba, encontraremos que hay comunicacién permitida desde la
red 192.168.30.0/24 pero no desde 192.168.40.0/24
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verifiquemos:

Fire LastStatus  Source Destination Type Color Time(sec) Periodic  Mum  Edit  Delete

& Successful PC-A  IntermnetPC ICMP . 0.000 M 0 (edt) (delete)
@  Failed PCC  InternetPC ICMP ] 0.000 M 1 (edit) (delets)

Efectivamente, el ping fallé por haber aplicado esas reglas ACL.

Ahora hagadmoslo con una extendida:

El script:

ena

conf ter

inter f0/0.40

ip access-group list_3in

end

copy running-config startup-config

verifiguemos:

Fire LastStatus  Source Destingtion Type Color Time(sec) Periodic MNum Edit Delete
& Successful PC-A  InternetPC ICMP 0.000 M 0 (edt) (delete)
o Failed pPC-C Internet PC  ICMP 0.000 M 1 (edit) (delete)

3.11. Verificacion comunicacion

Verificar procesos de comunicacion y redireccionamiento de trafico en los routers

mediante el uso de Ping y Traceroute.

Finalmente, realizamos verificaciones con el comando ping y tracert, con el primero,
nos damos cuenta si alcanzamos al InternetPC y con el segundo, nos damos
cuenta, cuales son los saltos que debe dar el paquete antes de llegar a destino, por
ejemplo, si hacemos tracert desde PC-A hacia hacia InternetPC, el cual tiene una
direccién 209.165.200.230, el primero salto lo dard hacia su puerta de enlace
192.168.30.1, de ahi hacia la ruta indicada por OSPF, que nos indica que todas las
solicitudes que se hagan a la red 209.165.200.224 se pueden hacer a 172.31.21.1

gue se encuentra configurado en la interfaz s0/0/1 de R2.
Asi las cosas:

33



Desde PC-A:

llustracion 12: PC-A pruebas de conectividad

¥ opca

Physical Config Desktop Programming Attributes

Command Prompt

ound trip times in milli-

lms, Maximum = 10ms, Rwvera

Como lo podemos apreciar, se alcanzo el destino en el tercer salto, es decir, del pc,
salté a R1 de ahi a R2y finalmente lleg6 al host llamado InternetPC
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Desde PC-B:

llustracion 13: PC-C pruebas de conectividad

¥ pcC

Physical Config Desktop Programming Atfributes

Command Prompt

w

time=4ms TTL—
time=10ms
time=11lms
time=11lms

w o
m o M M

w

4,
round trip times

= dms, Maximum = llms, Lver

209 _1&5

0 ms
1l ms
1l ms

complete

En esta prueba, nos pasa lo mismo, alcanzamos el InternetPC en el tercer salto.
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Conclusiones

» Esta practica ha servido para poder afianzar los conocimientos adquiridos a
lo largo del curso, temas como enrutamiento, troncalizacién, configuracion de
vlan, son temas que se usan en el dia a dia del ingeniero de
telecomunicaciones sistemas o electronico.

» La minima configuracion béasica del switch debe incluir desde el nombre del
dispositivo, es decir el nombre con el cual se va a referir en la configuracion,
la forma detallada de la estructura de interfaces que lo componen, la
asignacion de contrasefias, el mensaje de alerta (MOTD), la tabla de
direccionamiento en donde se sefiala la asignacion de las IP, las direcciones
MAC, dinamicas o estética y administracion remota del switch.
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