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GLOSARIO

DHCP: Es un servidor que usa protocolo de red de tipo cliente/servidor
en el que generalmente un servidor posee una lista de direcciones IP
dinamicas y las va asignando a los clientes conforme éstas van
quedando libres, sabiendo en todo momento quién ha estado en
posesion de esa IP, cuanto tiempo la ha tenido y a quién se la ha
asignado después.

OSPFv2: Es la version del protocolo OSPF que actualmente utilizamos
en redes IPv4. En este caso, el formato del router ID coincide con el
formato de las direcciones IP utilizadas en las interfaces por lo que es
posible utilizar la direccién IP de una interfaz como router ID, de manera
tal que no es obligatorio configurar un router-id y el sistema operativo
puede tomar la direccién IP de una interfaz para ser utilizada en esta
funcion.

Smart Lab: Es un centro especializado en difusion de conocimiento,
intercambio de experiencias y espacios compartidos de trabajo
vinculado a las ciudades inteligentes. El objetivo es crear un entorno
compartido que estimule el intercambio de ideas y la generacion de
proyectos innovadores.

VLAN: Es un método para crear redes légicas independientes dentro
de una misma red fisica.1l Varias VLAN pueden coexistir en un anico
conmutador fisico o en una Unica red fisica.



RESUMEN

El presente trabajo de practica de habilidades, consiste en la implementacion
de los conocimientos y habilidades adquiridas durante el curso de CISCO. En
el cual se desarrolla el escenario propuesto de una empresa que posee dos
sucursales distribuidas en las ciudades de Bogota y Medellin, donde se debe
configurar e interconectar entre si cada uno de los dispositivos de red.

El curso de profundizacion CISCO consta de dos modulos base, el primero
bajo el titulo de “Introduccion a las redes”, orientando desde los conceptos mas
basicos del networking, hasta el disefio e implementacién de subredes de
menor a mayor complejidad, y el segundo "Principios basicos de routing y
switching”, es mas especializado, orientado a la conceptualizacion,
configuracion y resolucion de problemas de protocolos de enrutamiento de tipo
vector distancia y estado de enlace, permitiéndonos solucionar la problematica
planteada creando el archivo de simulacion en el programa cisco Packet
Tracer y realizando cada una de las configuraciones solicitadas,
posteriormente cumplir con el objetivo que se basa principalmente en
interconectar 2 ciudades donde se localizan sucursales de una empresa y de
esta manera tener una comunicacion directa acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.



ABSTRACT

The present work of practice of skills, consists in the implementation of the
knowledge and skills acquired during the course of CISCO. In which the
proposed scenario of a company that has two branches distributed in the cities
of Bogota and Medellin is developed, where each of the network devices must
be configured and interconnected.

The CISCO deepening course consists of two base modules, the first under
the heading of "Introduction to networks", guiding from the most basic concepts
of networking, to the design and implementation of sub-networks from least to
greatest complexity, and the second "Basic principles of routing and switching
", iIs more specialized, oriented to the conceptualization, configuration and
resolution of routing protocols of vector distance and link status, allowing us to
solve the problem raised by creating the simulation file in the cisco Packet
program Tracer and carrying out each of the configurations requested,
subsequently meet the objective that is based mainly on interconnecting two
cities where branches of a company are located and thus have a direct
communication according to the guidelines established for IP addressing,
protocols routing and other aspects that form part of the network topology.
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INTRODUCCION

El uso de las tecnologias de la informacion ha influido hoy en dia en cada una
de las carreras o actividades del ser humano, entre estas tecnologias el
internet se ha convertido en el medio de comunicacion mas grande del mundo
y el mas importante y es por eso que cada una de las actividades o tareas del
ser humano estan sujetas a la implementacion de la tecnologia o de la red mas
grande de informacién como el internet.

La Internet ha cambiado el mundo, su avance esta revolucionando la vida, se
transformé la forma de comunicacion; ni la invencion del telégrafo, el teléfono
o la radio lograron con el pasar de los afios lo que si genero la red, el internet
ha generado un conjunto de connotaciones nuevas, que crean oportunidades
para las comunidades de todo el mundo.

Cisco es una herramienta o sistema que ayuda a mejorar la demanda al ofrecer
formas de aprendizaje innovadoras y practicas para preparar a los
profesionales dispuestos a triunfar en todos campos relacionados
directamente con las TIC.
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OBJETIVOS

OBJETIVO GENERAL

Conceptualizar y aplicar la tematica de: conectividad IPv4, seguridad de
switch enrutamiento inter VLAN, OSPFv2, DHCP, NAT dinamica / estatica y
listas de control de acceso (ACL) mediante un caso practico propuesto por el
tutor del diplomado.

OBJETIVOS ESPECIFICOS

e Ejecutar los conocimientos en entornos controlados con diferentes
situaciones que exponen problematicas que se deben solucionar
mediante los conocimientos del curso de profundizacion.

e Realizar las configuraciones adecuadas de cada uno de los dispositivos.

¢ Desarrollar un informe con evidencias donde se aplique y configure una
solucion practica descrita en el escenario propuesto en la prueba de
habilidades.

e Verificar la conectividad de los dispositivos virtuales mediante el uso de
comandos: ping, traceroute, show ip route, entre otros.
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JUSTIFICACION

Esta actividad nos propone a los estudiantes pertenecientes al curso de
profundizacién CISCO — UNAD, realizar las actividades correspondientes para
resolver los casos de estudio para el curso CCNA nivel 1 denominado
aspectos basicos del Networking y para el curso CCNA nivel 2 denominado
conceptos y protocolos de enrutamiento. Para ello, se pretende desarrollar con
la mayor exactitud todos los puntos de las practicas, luego, se pondran los
productos generados por el estudiante a consideracion de nuestro Tutor a
través de la Plataforma Virtual del curso. De esta manera, se fortalecera
nuestra comprension acerca de este curso, su alcance y composicion,
facilitando el aprendizaje de las tematicas planteadas por parte del estudiante,
buscando la motivacion que nos lleve a realizar un trabajo a conciencia con el
fin de apropiarse del conocimiento de tan importante area de formacion como
lo son las redes de computadores y las telecomunicaciones.
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DESCRIPCION GENERAL DE LA PRUEBA DE HABILIDADES

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de
las actividades evaluativas del Diplomado de Profundizacién CCNA, y busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado. Lo esencial es poner a prueba los niveles
de comprensién y solucidén de problemas relacionados con diversos aspectos
de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para
realizar las tareas asignadas en cada uno de los dos (2) escenarios
propuestos, acompafiado de los respectivos procesos de documentacion de la
solucion, correspondientes al registro de la configuracion de cada uno de los
dispositivos, la descripcion detallada del paso a paso de cada una de las
etapas realizadas durante su desarrollo, el registro de los procesos de
verificacion de conectividad mediante el uso de comandos ping, traceroute,
show ip route, entre otros.

Teniendo en cuenta que la Prueba de habilidades esta conformada por dos (2)
escenarios, el estudiante deberd realizar el proceso de configuracion de
usando cualquiera de las siguientes herramientas: Packet Tracer o GNS3.
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ESCENARIO N° 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y
Medellin, en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que
forman parte de la topologia de red.

Topologia de red
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Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo,
habilitar el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia
red LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.
Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo
Como trabajo inicial se debe realizar lo siguiente.
e Realizar las rutinas de diagndstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de
seguridad, etc).
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e Realizar la conexion fisica de los equipos con base en la topologia de
red

Configurar la topologia de red, de acuerdo con las siguientes
especificaciones.

Parte 1. Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo RIP versiéon 2,
declare la red principal, desactive la sumarizaciéon automatica.

b. Los routers Bogotal y Medellin deberan afiadir a su configuracién de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro
de las publicaciones de RIP.

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna
de Bogota y Medellin para el caso se sumarizan las subredes de cada uno a
122.

Parte 2: Tabla de Enrutamiento

a. Verificar la tabla de enrutamiento en cada uno de los routers para
comprobar las redes y sus rutas.

b. Verificar el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su
ubicacion, por tener dos enlaces de conexion hacia otro router y por la ruta
por defecto que manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante RIP.

e. Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.

a. Para no propagar las publicaciones por interfaces que no lo requieran se
debe deshabilitar la propagacion del protocolo RIP, en la siguiente tabla se
indican las interfaces de cada router que no necesitan desactivacion.
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Parte 3: Deshabilitar la propagacion del protocolo RIP.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO0/0/0; SERIALO/0/1

Bogota3 SERIALO0/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO0/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Parte 4: Verificacion del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la
version de RIP y las interfaces que participan de la publicacion entre otros
datos.

b. Verificar y documentar la base de datos de RIP de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacion PAT.

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, sélo existira comunicacion hasta los routers
Bogotal, ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el
NAT en el router Medellinl. Compruebe que la traduccion de direcciones
indique las interfaces de entrada y de salida. Al realizar una prueba de ping, la
direccion debe ser traducida automaticamente a la direccion de la interfaz
serial 0/1/0 del router Medellin1, cémo diferente puerto.
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c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccién debe ser traducida automaticamente
a la direccion de la interfaz serial 0/1/0 del router Bogotal, cémo diferente
puerto.

Parte 7. Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser
el servidor DHCP para ambas redes Lan.

b. El router Medellin3 deberé habilitar el paso de los mensajes broadcast hacia
la IP del router Medellin2.

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

d. Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogota2.

Desarrollo del Escenario N° 1:
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Realizar las rutinas de diagndéstico y dejar los equipos listos para

su configuracién (asignar nombres de equipos, asignar claves de
seguridad, etc).

ISP

no ip domain-lookup

service password-encryption
enable secret class

banner motd %Acceso Limitado%
line console O

password cisco

login

line vty 0 15

password cisco
login

Realizar la conexion fisica de los equipos con base en latopologia
de red

Router>en

Router#conf t

Router#hostname ISP

ISP (config)#int s0/0/0

ISP(config-if)#ip address 209.17.220.1 255.255.255.252
ISP (config-if)#clock rate 4000000

ISP (config-if)#no shutdown

ISP(config-if)#int sO/0/1

ISP (config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate 4000000

ISP (config-if)#no shutdown
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MEDELLIN1
Router>en
Router#conf t
Router#hostname MEDELLIN
MEDELLIN(config)#int s0/0/0
MEDELLIN(config-if)#ip address 209.17.220.2 255.255.255.252
MEDELLIN(config-if)#no shutdown
MEDELLIN(config-if)#int sO/0/1
MEDELLIN(config-if)#ip address 172.29.6.1 255.255.255.252
MEDELLIN(config-if)#clock rate 4000000
MEDELLIN(config-if)#no shut down

MEDELLIN(config-if)#int s0/1/0

MEDELLIN(config-if)#ip address 172.29.6.9 255.255.255.252
MEDELLIN(config-if)#clock rate 4000000
MEDELLIN(config-if)y#no shut down

MEDELLIN(config-if)#int s0/1/1

MEDELLIN(config-if)#ip address 172.29.6.13 255.255.255.252
MEDELLIN(config-if)#clock rate 4000000
MEDELLIN(config-if)y#no shutdown

MEDELLINZ2
Router>en
Router#conf t
Router#hostname MEDELLIN2
MEDELLIN2(config-if)#int sO/0/1
MEDELLIN2(config-if)#ip address 172.29.6.5 255.255.255.252
MEDELLIN2(config-if)#clock rate 4000000
MEDELLIN2(config-if)#no shutdown
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MEDELLIN2(config-if)#int g0/0
MEDELLIN2(config-if)#ip address 172.29.4.1 255.255.255.128
MEDELLIN2(config-ify#no shutdown

MEDELLIN3
Router>en
Router#conf t
Router#hostname MEDELLIN3
MEDELLIN3(config)#int s0/0/0
MEDELLIN3(config-if)#ip address 172.29.6.10 255.255.255.252
MEDELLIN3(config-if)#no shutdown

MEDELLIN3(config-if)#int s0/0/1
MEDELLIN3(config-if)#ip address 172.29.6.14 255.255.255.252
MEDELLIN3(config-if)#no shutdown

MEDELLIN3(config-if)#int s0/1/0
MEDELLIN3(config-if)#ip address 172.29.6.6 255.255.255.252
MEDELLIN3(config-if)y#no shutdown

MEDELLIN3(config-if)#int g0/0

MEDELLIN3(config-if)#ip address 172.29.4.129
255.255.255.128

MEDELLIN3(config-ify#no shutdown

BOGOTAl
Router>en
Router#conf t
Router#hostname BOGOTA
BOGOTA(config)#int s0/0/0
BOGOTA(config-if)#ip address 209.17.220.6 255.255.255.252
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BOGOTA(config-if)y#no shutdown

BOGOTA(config-if)#int s0/0/1

BOGOTA(config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTA(config-if)#clock rate 4000000
BOGOTA(config-if)y#no shutdown

BOGOTA(config-if)#int s0/1/0

BOGOTA(config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTA(config-if)#clock rate 4000000
BOGOTA(config-if)#no shutdown

BOGOTA(config-if)#int s0/1/1

BOGOTA(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTA(config-if)#clock rate 4000000
BOGOTA(config-if)y#no shutdown

BOGOTA2
Router>en
Router#conf t
Router#hosthame BOGOTA2
BOGOTA2(config)#int s0/0/0
BOGOTA2(config-if)#ip address 172.29.3.10 255.255.255.252
BOGOTAZ2(config-if)y#no shutdown

BOGOTA2(config-if)#int s0/0/1

BOGOTA2(config-if)#ip address 172.29.3.13 255.255.255.252
BOGOTA2(config-if)#clock rate 4000000
BOGOTA2(config-if)y#no shutdown

BOGOTA2(config-if)#int g0/0
22



BOGOTA2(config-if)#ip address 172.29.1.1 255.255.255.0
BOGOTA2(config-if)#no shutdown

BOGOTAS3
Router>en
Router#conf t
Router#hostname BOGOTA3
BOGOTA3(config)#int s0/0/0
BOGOTAS3(config-if)#ip address 172.29.3.2 255.255.255.252
BOGOTA3(config-if)y#no shutdown

BOGOTA3(config-if)#int s0/0/1
BOGOTAS3(config-if)#ip address 172.29.3.6 255.255.255.252
BOGOTA3(config-if)y#no shutdown

BOGOTA3(config)#int s0/1/0
BOGOTAS3(config-if)#ip address 172.29.3.14 255.255.255.252
BOGOTA3(config-if)y#no shutdown

BOGOTA3(config-if)#int g0/0

BOGOTA3(config-if)#ip address 172.29.0.1 255.255.255.0
BOGOTA3(config-if)y#no shutdown
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Parte 1: Configuracion del enrutamiento

a) Configurar el enrutamiento en lared usando el protocolo RIP version
2, declare lared principal, desactive la sumarizacion automatica.

MEDELLIN1
MEDELLIN>en
MEDELLIN#conf t
MEDELLIN(config)#router rip
MEDELLIN(config-router)#version 2
MEDELLIN(config-router)#no auto-summary
MEDELLIN(config-router)#do show ip route connected
C 172.29.6.0/30 is directly connected, Serial0/0/1
C 172.29.6.8/30 is directly connected, Serial0/1/0
C 172.29.6.12/30 is directly connected, Serial0/1/1
C 209.17.220.0/30 is directly connected, Serial0/0/0
MEDELLIN(config-router)#network 172.29.6.0
MEDELLIN(config-router)#network 172.29.6.8
MEDELLIN(config-router)#network 172.29.6.12
MEDELLIN(config-router)#passive-interface s0/0/0

MEDELLIN2
MEDELLIN2>en
MEDELLIN2#conf t
MEDELLIN2(config)#router rip
MEDELLIN2(config-router)#version 2
MEDELLIN2(config-router)#no auto-summary
MEDELLIN2(config-router)#do show ip route connected
C 172.29.4.0/25 is directly connected, GigabitEthernet0/0
C 172.29.6.0/30 is directly connected, Serial0/0/0
C 172.29.6.4/30 is directly connected, Serial0/0/1
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MEDELLIN2(config-router)#network 172.29.4.0
MEDELLIN2(config-router)#network 172.29.6.0
MEDELLIN2(config-router)#network 172.29.6.4
MEDELLINZ2(config-router)#passive-interface g0/0

MEDELLIN3
MEDELLIN3>en
MEDELLIN3#conf t
MEDELLIN3(config)#router rip
MEDELLIN3(config-router)#version 2
MEDELLIN3(config-router)#no auto-summary
MEDELLIN3(config-router)#do show ip route connected
C 172.29.4.128/25 is directly connected, GigabitEthernet0/0
C 172.29.6.4/30 is directly connected, Serial0/1/0
C 172.29.6.8/30 is directly connected, Serial0/0/0
C 172.29.6.12/30 is directly connected, Serial0/0/1
MEDELLIN3(config-router)#network 172.29.4.128
MEDELLIN3(config-router)#network 172.29.6.4
MEDELLIN3(config-router)#network 172.29.6.8
MEDELLIN3(config-router)#network 172.29.6.12
MEDELLIN3(config-router)#passive-interface g0/0

BOGOTA1l

BOGOTA>en

BOGOTA#conf t

BOGOTA(config)#router rip

BOGOTA(config-router)#version 2

BOGOTA(config-router)#no auto-summary

BOGOTA(config-router)#do show ip route connected

C 172.29.3.0/30 is directly connected, Serial0/1/0

C 172.29.3.4/30 is directly connected, Serial0/1/1
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C 172.29.3.8/30 is directly connected, Serial0/0/1

C 209.17.220.4/30 is directly connected, Serial0/0/0
BOGOTA(config-router)#network 172.29.3.0
BOGOTA(config-router)#network 172.29.3.4
BOGOTA(config-router)#network 172.29.3.8
BOGOTA(config-router)#passive-interface s0/0/0

BOGOTA2
BOGOTA2>en
BOGOTA2#conf t
BOGOTA2(config)#router rip
BOGOTA2(config-router)#version 2
BOGOTAZ2(config-router)#no auto-summary
BOGOTA2(config-router)#do show ip route connected
C 172.29.1.0/24 is directly connected, GigabitEthernet0/0
C 172.29.3.8/30 is directly connected, Serial0/0/0
C 172.29.3.12/30 is directly connected, Serial0/0/1
BOGOTA2(config-router)#network 172.29.1.0
BOGOTA2(config-router)#network 172.29.3.8
BOGOTAZ2(config-router)#network 172.29.3.12
BOGOTAZ2(config-router)#passive-interface g0/0

BOGOTAS
BOGOTA3>en
BOGOTA3#conf t
BOGOTA3(config-if)#router rip
BOGOTA3(config-router)#version 2
BOGOTA3(config-router)#no auto-summary
BOGOTA3(config-router)#do show ip route connected
C 172.29.0.0/24 is directly connected, GigabitEthernet0/0
C 172.29.3.0/30 is directly connected, Serial0/0/0
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C 172.29.3.4/30 is directly connected, Serial0/0/1
C 172.29.3.12/30 is directly connected, Serial0/1/0
BOGOTA3(config-router)#network 172.29.0.0
BOGOTA3(config-router)#network 172.29.3.0
BOGOTA3(config-router)#network 172.29.3.4
BOGOTA3(config-router)#network 172.29.3.12
BOGOTA3(config-router)#passive-interface g0/0

b) Los routers Bogotal y Medellin deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez,
redistribuirla dentro de las publicaciones de RIP.

MEDELLIN1

BOGOTA1l

MEDELLIN(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLIN(config)#route rip
MEDELLIN(config-router)#default-information originate

BOGOTA(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTA(config)#router rip
BOGOTA(config-router)#default-information originate

c) El router ISP deberé& tener una ruta estéatica dirigida hacia cada red
interna de Bogota y Medellin para el caso se sumarizan las subredes
de cada uno a/22.

ISP

ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6
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Parte 2: Tabla de Enrutamiento.

a) Verificar latabla de enrutamiento en cada uno de los routers para
comprobar las redes y sus rutas.

B Medellin2 - O *
Physical Config CLI Attributes
105 Command Line Interface
L — Corf NooE ERCELN=L TrES I, N2 - USER NooE ERcern=l =
type 2
— O5PF external type 1, EZ - O5PF external type Z, E -
EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, L2 - IS5-I5 level-Z, ia -
I5-I5 inter area
* — candidate default, U - per—user static route, o — ODR
P - periodic downloaded static route
GCateway of last resort is not set
172.25.0.0/1l€ is variably subnetted, 7 subnets, 2 masks
c 17 4_0/25 is directly connected, GigabitEthernet0/l
L 172 .4.1/32 is directly connected, GigabitEthernetO/1
=3 172 4_.128/325 [120/1] wia 172.2%.€.€, 00:00:02
Seriald/0/1
c 172.25%.€.0/30 is directly connected, Seriald/ 070
L 17 .6.1/32 is directly connected, Seriald/0/0
C 172 .6.4/30 is directly connected, Seriald/s0/1
L 17 .8.5/32 is directly connected, Serialds0/ 1
205.17 0/30 is subnetted, 1 subnets
=3 20%.17.220.0/30 [120/1] wia 172.25.€.2, 00:00:17,
Seriald/so/0
medellinZg W
¥ Medelling — a X
Physical Config CLI Attributes
105 Command Line Interface
IS-IS inter area A~
* - candidate default, U - per-user static route, o - COR
P - periodic downloaded static route
GCateway of last resort is not set
172.1%.0.0/1€ is wvariably subnetted, 4 subnets, 2 masks
c T2.15.€.8/30 is directly connected, Serial0os0/70
L 72 .8/32 is directly connected, Seriald/0/0
c 12730 is directly connected, Serialls0/1
L is directly connected, Serialds0/1
0/l€ is wvariably subnetted, € subnets, 2 masks
=3 172.25.4 0725 [120/1] wia 172.29%.€.5, 00:00:23
Seriald/1/0
c 172 -4.1228/25 is directly connected, GigabitEthernetO/1l
5.4.125/32 is directly connected, GigabitEthernetl/1l
.€.0/30 [120/1] wia 172.25.€.5, 00:00:23,
.€.4/30 is directly connected, Serialds1l/s0
L 29.€.€/32 is directly connected, Seriall/1/0
20.0/30 is subnetted, 1 subnets
B 205%.17.220.0/30 [120/2] wia 172.2%_€.5, 00:
Serizlo/sls0
medellin3g v
Ctrl+F6 to exit CLI focus Copy Paste
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B Medellint — |
Physical Config CLI Attributes
105 Command Line Interface
Gateway of last resort is 20%.17.220.2 to network 0.0.0.0
172.19.0.0/1l€ is wariabkly subnetted, 4 subnets, 2 masks
C 172.15.€.12/30 is directly connected, Seriald/1/0
L 172.15.€.14/32 is directly connected, Seriald/s1l/s0
C 172.159.8.8/30 is directly connected, Serial0/0/1
L 172.15.8.10/32 is directly connected, Seriald/0/1
172.25%.0.0/1€ is wariakly subnetted, 7 subnets, 4 masks
5 172.29.0.0/24 [1/0] wia 209.17.220.2
5 172.25.1.0/24 [1/70] wia 205%.17.220.2
R 172.29.4.0/25 [120/1] wia 172.29.€.1, 00:00:03,
Serial0d/1/1
=] 172.25.4 128725 [120/2] wia 172.2%.€.1, 00:00:03,
Seriald/1/1
C 172.25.€.0/30 is directly connected, Seriall/1/1
L 172.25.€.2/32 is directly connected, Seriald/l/ /1
R 172.259.€.4/30 [120/1]1 wvia 172.25.€.1, 00:00:03,
Serialldfs1l/1
209.17.220.0/24 is wvariably subnetted, 2 subnets, 2 masks
C 20%.17_.220.0/30 is directly connected, Seriald/0/0
L 20%5.17.220.1/32 is directly connected, Seriald/s0/0
5% 0.0.0.0/0 [1/0] wia 205.17.220.2
medellinlg
¥ Bogotal - O
Physical Config CLI Attributes
105 Command Line Interface
Fateway of last resort is 205.17.220.5 to network 0.0.0.0
172.25.0.0/1€ is wariably subnetted, 11 subnets, 4 masks
B 172.29.0.0/24 [120/1] wia 172.25.3.5, 00:00:2%,
Seriald/l/0
[120/1] wia 172.29.3.1, 00:00:2¢,
Seriald/sosl
R 172.29.1.0/24 [120/1] wia 172.29.3.10, 00:00:12,
Serialdsl/s1
c 172.29.2.0/30 is directly connected, Seriald/0/1
L 172.25%.3.2/32 is directly connected, Seriall/0/1
c 172.25%.3.4/30 is directly connected, Seriall/1/0
L 172 .25%.3.€/32 is directly connected, Seriall/1/0
c 172.25%.3.8/30 is directly connected, Seriall/1/1
L 172.25%.3.5/32 is directly connected, Seriall/1/1
=] 172.2%.3.12/30 [120/1] wia 172.25%.3.5, 00:00:2¢,
Seriald/1l/0
[120/1] wia 172.25%.3.1, 00:00:2%,
Seriald/sos1
[120/1] wia 172.29.3.10, 00:00:12,
Seriald/l/s1
5 L 2%.4.0/25 [1/0] wia 205.17 .5
5 172.25.4.128/25 [1/0] wia 205.17.220.5
205.17.220.0/24 is wvariably subnetted, 2 subnets, 2 masks
c 205.17.220.4/30 is directly connected, Seriald/0/0
L 205.17.220.€/32 is directly connected, Seriald/0/0
5% 0.0.0.0/0 [1/0] wia 205.17.220.5
bogotalf
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¥ Bogota2 - O
Physical Config CLI Attributes
10S Command Line Interface
I5-I5 inter area
* — candidate default, U - per-user static route, o - ODR

P - pericdic downloaded static route

Gateway of last resort is not set

1.0/24 [120/1]1 wia 172.25.3.14, 00:00:25,
eriald/1/0
172 3.0/30 is directly connected, Seriald/0/0
172.25.3.1/32 is directly connected, Serialds0s0
17Z.25.3.4/30 is directly connected, Seriald 01

c
L
=]
5
c
L
c
L
R
s

172 .3.5/32 is directly connected, Serial
17z -3.8/30 [120/1] wia 29.3.€, 00:00:
eriald/0/L
[120/1]1 wia 172.25.3.2, 00:
Seriald/0/0
[120/1] wia 29.3.14, 00:00
Serialds/Ll/0
c 17 -3.12/30 is directly comnected, Seriald /170

L 17

209.17.
= 209,
Seriald/0/1

-2.13/32 is directly comnected, Seriald/s1/0
-0/30 is subnetted, 1 subnets
0.4/30 [120/1] wia 172.25.3.€, 00:0C

[120/1] wia 172.25.3.2, 00:

Serialdys0/0

bogotalf

0.0/1€ is wariably subnetted, 10 subnets, 3 masks
.0.0/24 is directly connected, GigabitEthernetd/1
.0.1/32 is directly connected, GigabitEthernetls1l

Ctrl+F6 to exit CLI focus Copy

¥ Bogota3 —

Phyysical Config CLI Attributes

105 Command Line Interface

Paste

ECE

i - I5-I5, L1 - IS-IS lewvel-1l, L2 - I5S-IS level-2, ia
IS-IS5 inter area

P - periodic downloaded static route

Fateway of last resort is not set

.0.0/1€ is wariably subnetted, 9% subnets, 2 masks

Seriald/0/0
[120/1]1 wia

29.3.13, 00:00:11

Seriall/0/1
=1 17 -3.4/30 [120/1] wia 25.3.5, 00:0
Seriall/0/0
[120/1]1 wia 25.3.13, 00:00:11,

Seriald/0/1
c -3.8/30 is directly connected, Seriald/s0/0
L -3.10/32 is directly connected, Seriald/0/0
c -3.12/30 is directly connected, Seriald/ 071
L -3.14/32 is directly connected, Serialds0/1

/30 is subnetted, 1 subnets
=1 0.4/30 [120/1] wvia 172.25.3.5, 00:0

Seriald/0/0

bogota3g

* - rcandidate default, U - per-user static route, o - ODR

=] 72.29.0.0/24 [120/1] wia 172.29.3.13, 00:00:11,
Seriald/0/1

c 17 -1.0/24 is directly connected, GigabitEthernet0/1
L 17 -1.1/32 is directly connected, GigabitEthernet0/1
=1 17 -3.0/30 [120/1] wia 172.29.3.5, 00:00:20,

Ctrl+F6 to exit C1 T fors Conv

30

Paste




b) Verificar el balanceo de carga que presentan los routers.

Bogota-Sishow ip route

Codea: L - local, C - connected, £ - atavie, 2 - RID, ¥ - mobile, E - 3CPD
D - KX , EX - EIGRP external, © - OSFZ, IA - OSPF inter area
Hi - CSPT HESX exte:znal type 1, N2 - OSPF NSSA external type 2
El - OEPY exvernal type 1, 2 - OSPF external type 2, E - ZGP
3 =~ IS-I8, 11 -~ IS-IS level 12 -
* - pandidata dafault, U - paerz-user static route, © - ODR
P - periodic downlosded =tatic route

[8-18 level-2, 1a =~ [8-I8 inter ares

Cateway ©f last ¥esort i3 172.25.3.1 to metwork 0.0.0.0

172.25.0.0/16 i3 variably subnetted, 10 aubnets, 3 maska

Cc 172.35.0.0/24 directly connected, GigabitIthernezd/d

L 172.2%.0.1/32 e directly nmcted, Gigab thernetd/0

R 172.25.L. [L20/1] wia 172.25.3.13, 00:00:08, Serialo/l/0

c 172.23%.3 a® directly connected, Serial0/0/0

A 172.25.8. is directly connected, SerlalC/0/0

c 172.35.3. 12 directly connected, SerialC/0/1

L 172.29.8. i directly connected, Seciall/0/1

R 172.25.3. [L20/1] wia 172.29.3.13, 00:00:08, Sexr2alo/i/0
1120/ 172.29.3.5, 00:00:2¢, Serialds0/1
[120/1] wia 172.23.3.L, 00:00:26, Saeriald/0/0

c 172.25.3.18/30 13 directly conmected, Eeriald/l/C

c) Obsérvese en los routers Bogotal y Medellinl cierta similitud por
su ubicacién, por tener dos enlaces de conexion hacia otro router
y por laruta por defecto que manejan.

d) Los routers Medellin2 y Bogotda2 también presentan redes
conectadas directamente y recibidas mediante RIP.

e) Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

Bogota~3$show 1p route
Codes: L - local, C -~ connected, § -~ statac, R - RIP, ¥ ~ mobile, B -~ BGP
D - ZIGRP, EX - EICAP extezznal, C - OSPF, IA - O3OF inter azea
Kl - O32F XSS external cypa 1, N2 - OS5DPF HMSSR extarnal typae 2
El - OS53F external type 1, 22 - OEPY exutecrral type 2, E - EGP
- I8~-15, L1 - I5-1§ level-l, L2 - IS-IF level-Z, 2a - 15-1I5 inver area
candidate cefault, U per-user static route, o ODR
= periadic downloaded static soute

LU

Catavay of 133t resort 1g 172.25.3.1 to natwork 0.0.0.0

172.29.0.0/1€ 13 variebly subnetted, 10 =subnets, 3 masks

c 172.29.0 0/24 i= directly Gigabititherne i

% 172.29.0.1/33 cnnectes, Sigabitftheznecd/ 0

B 172.29.1.0/24 [L120/1] wia 2.29.3.13, 00:00:08, Serxiall/l/0

c 172.29.3.0/30 13 direcctly conmected, Seriall/0/0

L 172.29.3.2/3% 1= directly ccnpected, Eeriald/0/0

c 172.29.3.4/30 1= directly connecsad, ferial

b 172.29,.3.6/37 i= directly connected, Serial0/0/1

B 172.29.3.8/30 172.29.8.15, 00:00:08, SezialC/i/0
a 172.25.3.5, 0C:0D0:26, Sariald/o/1

172.89.3.1, 0C:0D:z2€, Seriald/o/o
c 172.29.3.123/30C 13 dairectly connected, Seriall/1/0
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f) El router ISP solo debe indicar sus rutas estaticas adicionales alas
directamente conectadas.

ISP(config)#ip route 172.29.4.0 255.255.252.0209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6

Parte 3: Deshabilitar la propagacion del protocolo RIP.

a. Para no propagar las publicaciones por interfaces que no lo
requieran se debe deshabilitar la propagacién del protocolo RIP,
en la siguiente tabla se indican las interfaces de cada router que
no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Parte 4: Verificacion del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento
configuradas en los routers, como el passive interface para la
conexién hacia el ISP, la version de RIP y las interfaces que
participan de la publicacion entre otros datos.
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Parte 5: Configurar encapsulamiento y autenticacion PPP.

a)

Segun latopologia serequiere que el enlace Medellinl con ISP sea
configurado con autenticaciéon PAT.

MEDELLIN1

ISP

b)

MEDELLIN(config)#username ISP password cisco
MEDELLIN(config)#

MEDELLIN(config)#int s0/0/0
MEDELLIN(config-if)y#encapsulation ppp
MEDELLIN(config-if)y#ppp authentication pap

MEDELLIN(config-if)y#ppp pap sent-username MEDELLIN password
cisco

MEDELLIN(config-if)#end

MEDELLIN#

MEDELLIN#ping 209.17.220.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 209.17.220.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/15 ms

ISP>en

ISP#conf t

ISP(config)#username MEDELLIN password cisco
ISP (config)#int s0/0/0

ISP (config-ify#encapsulation ppp

ISP (config-ify#ppp authentication pap
ISP(config-if)#ppp pap sent-username ISP password cisco

El enlace Bogotél con ISP se debe configurar con autenticacion
CHAT.

BOGOTA1l

BOGOTA(config)#username ISP password cisco
BOGOTA(config)#int s0/0/0
BOGOTA(config-if)y#encapsulation ppp
BOGOTA(config-if)y#ppp authentication chap
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ISP(config)#username BOGOTA password cisco

ISP (config)#int s0/0/1

ISP (config-ify#encapsulation ppp

ISP (config-if)#ppp authentication chap

ISP(config-if)#end

ISP#ping 209.17.220.6

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 209.17.220.6, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/4/16 ms

Parte 6: Configuracion de PAT.

a) En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta
los routers internos en el otro extremo, sélo existira comunicacion hasta
los routers Bogotal, ISP y Medellinl.

MEDELLIN1

MEDELLIN(config)#ip nat inside source list 1 interface s0/0/0
overload

MEDELLIN(config)#access-list 1 permit 172.29.4.0 0.0.3.255
MEDELLIN(config)#int s0/0/0
MEDELLIN(config-if)#ip nat outside
MEDELLIN(config-if)#int s0/0/1
MEDELLIN(config-if)#ip nat inside
MEDELLIN(config-if)#int s0/1/0
MEDELLIN(config-if)#ip nat inside
MEDELLIN(config-if)#int s0/1/1
MEDELLIN(config-if)#ip nat inside
BOGOTAl

BOGOTA(config)#ip nat inside source list 10 interface s0/0/0
overload

BOGOTA(config)#access-list 10 permit 172.29.0.0 0.0.3.255
BOGOTA(config)#int s0/0/0
BOGOTA(config-if)#ip nat outside
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BOGOTA(config-if)#int s0/0/1
BOGOTA(config-if)#ip nat inside
BOGOTA(config-if)#int s0/1/0
BOGOTA(config-if)#ip nat inside
BOGOTA(config-if)#int s0/1/1
BOGOTA(config-if)#ip nat inside

b) Después de verificar lo indicado en el paso anterior proceda a configurar

el NAT en el router Medellinl. Compruebe que la traduccion de
direcciones indique las interfaces de entrada y de salida. Al realizar una
prueba de ping, la direccion debe ser traducida automaticamente a la
direccion de la interfaz serial 0/1/0 del router Medellinl, cémo diferente
puerto.

ML M NS A s s AL AL A e AT e
Medellin-lfshow ip nat translations

Bro Inside glokal Inside local Jutside local futside glokal

iemp 20%3.17.220.2:1 172.25.4.8:1 209.17.220.1:1 208.17.220.1:1

icmp 209.17.220.2:2 172.25.4.6:2 20%.17.220.1:2 2059.17.220.1:2

icmp Z203.17.220.2:3 172.25.4.86:3 209.17.220.1:3 208.17.220.1:3 3
iemp 2093.17.220.2:4 172.25.4.86:4 209.17.220.1:4 2058.17.220.1:-4
Medellin-1§ e

c) Proceda a configurar el NAT en el router Bogotal. Compruebe que la

traduccion de direcciones indique las interfaces de entrada y de salida.
Al realizar una prueba de ping, la direccion debe ser traducida
automaticamente a la direccion de la interfaz serial 0/1/0 del router
Bogotal, como diferente puerto.

domain secver [(255.255.255.255) 5 Name loockup abosted

Translations

Inw:de local Cutesde local >itwide global
172.25.0.6:20 209.17.220.5:10
172.29.0.6:11 <09.17.220.5:11
72.29.0.6:-12 209 .17 .220.5:12
172.25.0.6:9 209.17.220.5:9

Copy Paste
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Parte 7: Configuracion del servicio DHCP.

a) Configurar lared Medellin2 y Medellin3 donde el router Medellin 2
debe ser el servidor DHCP para ambas redes Lan.

MEDELLIN2

MEDELLIN2(config)#ip dhcp excluded-address
172.29.4.1 172.29.4.5

MEDELLIN2(config)#ip dhcp excluded-address
172.29.4.129 172.29.4.133

MEDELLIN2(config)#ip dhcp pool MED2

MEDELLINZ2(dhcp-config)#network 172.29.4.0
255.255.255.128

MEDELLINZ2(dhcp-config)#default-router 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit
MEDELLIN2(config)#ip dhcp pool MED3

MEDELLIN2(dhcp-config)#network 172.29.4.128
255.255.255.128

MEDELLIN2(dhcp-config)#default-router 172.29.4.129
MEDELLINZ2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit

b) El router Medellin3 debera habilitar el paso de los mensajes
broadcast hacia la IP del router Medellin2.

c) Configurar lared Bogota2 y Bogota3 donde el router Medellin2
debe ser el servidor DHCP para ambas redes Lan.

BOGOTA2
BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1
172.29.1.5
BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1
172.29.0.5

BOGOTA2(config)#ip dhcp pool BOG2
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1
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BOGOTA2(dhcp-config)#dns-server 8.8.8.8
BOGOTA2(dhcp-config)#ip dhcp pool BOG3
BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.0.1

BOGOTA2(dhcp-config)#dns-server 8.8.8.8
BOGOTA2(dhcp-config)#exit

B2 | =3 Rl

Physscal | Conbg | Desktop Custom Interface

il || e | i L T Tl || AN

Command Prompt

PCoping 172.35.1.6

Finging 172.25.1.6 with 32 bytes o
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ESCENARIO N° 2

Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada
uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Lod 132388.40/28
Bogotd e - 103 192.468.5.0/24
) Lo6 192.468.6.0/24

Buenos Aires

192108993

1. Configurar el direccionamiento IP acorde con la topologia de red para
cada uno de los dispositivos que forman parte del escenario

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID R2 5555
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como
pasivas
Establecer el ancho de banda para enlaces 256 Kb/s
seriales en
Ajustar el costo en la métrica de S0/0 a 9500
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Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2
e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el

costo de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

3. Configurar VLANS, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches
acorde a la topologia de red establecida.

4. En el Switch 3 deshabilitar DNS lookup

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema

de red.

7. Implement DHCP and NAT for IPv4

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para

configuraciones estaticas.

Configurar DHCP pool para
VLAN 30

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccha-unad.com
Establecer default gateway.

Configurar DHCP pool para
VLAN 40

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

10. Configurar NAT en R2 para permitir que los host puedan salir a

internet

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio
en para restringir o permitir trafico desde R1 o R3 hacia R2.

12. Configurar al menos dos listas de acceso de tipo extendido o
nombradas a su criterio en para restringir o permitir trafico desde R1 0

R3 hacia R2.
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13. Verificar procesos de comunicacion y redireccionamiento de trafico en
los routers mediante el uso de Ping y Traceroute.

Desarrollo del Escenario N° 2

1. Configurar el direccionamiento IP acorde con latopologia de red para
cada uno de los dispositivos que forman parte del escenario

Internet PC:

R1 Bogota:

B It PO =l

I Physical | Earl'ﬁg.l Dwskiop | Cuskam mm-f:.:nl

IP Configuration B
[ TP Canfiguration

"1 DHCP & Static

1P fdddress 709,165,200, 230

Subriet Mask IR, 755,255,748

Default Gateway 0%, 165,200,225
DOMIS Sarver
1P Canfiguration
' DHCF 7 &uto Config & Skatic
1P Adcrass ¢
Lirk Local Acdrass FEHD: -Z30: 21FFIFESO:BRL1E
TPui Gabaway
1Pvis CRS Sarver

| 2

config t

hosthame BOGOTA

int s0/0/0

ip add 172.31.21.1 255.255.255.252
clock rate 64000

no shutdown
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Casnc 4 au —~

R2 Miami:
config t
hostname MIAMI
interface loop0
ip add 10.10.10.10 255.255.255.255
no shutdown

interface s0/0/0

ip add 172.31.23.1 255.255.255.252
clock rate 64000

no shutdown

interface s0/0/1
ip address 172.31.21.2 255.255.255.252
no shutdown

interface g0/0

ip address 209.165.200.225 255.255.255.248
no shutdown
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Flysica | Cenlg O

10S Command Line Interface

MINS jcontigiei g

WINT [con?iy-1f] dexi=
¥IT (eonfly! Baait

AL L L. Uonligazez soom cazscas by cazecae

MUTEV-E-CANTID Trrarfyse BigeblsIceerresA), “rarged yzacs o

R3 Buenos Aires:

config t

hostname BUENOSAIRES

interface loop4

ip address 192.168.4.1 255.255.255.0
no shutdown

interface loop5

ip address 192.168.5.1 255.255.255.0
no shutdown

interface loop4

ip address 192.168.6.1 255.255.255.0
no shutdown

interface s0/0/1

ip address 172.31.23.2 255.255.255.252

no shutdown
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reyizal | Corfig T

[0S Commznd Line Interface

ETEON-C-ITFT0M - "lae procass) ar Tarerfare Teophac®s ahargsd szare oo ue

Focseer (cenfio-1f) 3

SLTON-S-CHAYERT - Tacerfare Serialf )1, =Pasyed scaze =a op

5_I: Casfigired fre= comwcle by szaszle

pez liza. Ind wizz ORI

2.6.0 ;LI

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:

OSPFv2 area 0

Configuration Item or Task Specification

Router ID R1 1.1.1.1
Router ID R2

5555
Router ID R3

8.8.8.8
Configurar todas las interfaces LAN como
pasivas
Establecer el ancho de banda para enlaces
seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500
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CONFIGURACION OSPF V2
R1 BOGOTA
config t
router ospf 1
router-id 1.1.1.1
network 192.168.99.0 0.0.0.255 area 0
network 172.31.21.0 0.0.0.3 area 0
passive-interface gi0/0
interface s0/0/0
bandwidth 128
ip ospf cost 9500
interface s0/0/1
bandwidth 256
L =

Physxal I Conhg 111

1045 Conmmared Dine: Toled Ao
—_——— — — — -

aTATe T2 Ip

ALIMY-5-CONGED: Trzecrfaze fexiall 2/0, czanged sazize %o W

SLINGEAIYC-G-L000MS . Line protcoas an frmarface SeciatosLf:], arasged ataze o

LR L vemrery N, Mee 32 F 2 e A s 10T Lrves NN M 1a

MR
BOCITHR ot
Zztat igiswtios coerards, e per Lime End vonh OFTL/L.
ftroutes oapd L
~sscres!doocter—i2 L.1.3.0
£.32.3 90.0.2.2%% soen 3
il €.2.0.2 szn )

DOGLTA ‘zemfig =zctesi fincezface 215300
DOGOTA ‘zemfig A thandyidnh 122
0GCTA zemfig-Atitip zepl czat 500
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R2 MIAMI

config t

router ospf 1

router-id 2.2.2.2

network 209.165.200.224 0.0.0.7 area 0
network 172.31.21.0 0.0.0.3 area 0
network 10.10.10.10 0.0.0.3 area 0
passive-interface gi0/0

interface s0/0/0

bandwidth 256

ip ospf cost 9500

interface s0/0/1

bandwidth 256

* o
Apsnd | lwefig | QU

1085 Comurared Linge Tnlrsfaoe

T T T T I T T R T T - YOI

SLIMS=S=CHAMMT  Irsecfene Sssra . l)007, chasged stes v up
SLIMIEROTS © UZIOUN: Lira Zoozacssl oo Inzesface Zexdall/00), chazged szaze to W
CLIMCINIMIepati P 0CuM | oanr srarans O el ennr &g TNt adeamgred b et B

SC:03:20: WOCITT T-ADICIN: Przcems 1. Tno L.L.l.L co Seciall/Crl fooe LOADDMS e
U, Loadicy Saza

EIANIvn

ONIezent ¢

Srter confiyoxation atmmands, a3e per Lire End wizh O¥TL
A0t ol

zidrowme=id 3.2

Soavesitzatmack 200,205, 200.23¢ 0.0.0.7 scea 2
L0020 iz 2
0a 0.8 sxea ©
[ s
.

STANC lcenfis 42! fhandyidnh 24
ST lcontig-42| gip ampd azen 351
PINMT foend s =i Bivemi fiaws ol
I lon b g=o Ll Dhwrndes ety 20404 i “cloac 1p zepl t e
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R3 BUENOS AIRES
config t
router ospf 1
router-id 3.3.3.3
network 172.31.23.0 0.0.0.3 area 0
network 192.168.4.0 0.0.0.255 area O
network 192.168.5.0 0.0.0.255 area O
network 192.168.6.0 0.0.0.255 area 0
interface s0/0/0
bandwidth 256
ip ospf cost 9500
interface s0/0/1

bandwidth 256
)

| Mhyzical : Confg | CU |

d

I

105 Command Unz Interface
R S 1 oP 4400 | Tobe B s 2t ¥ Bl en e e a T o 1) oo P
2338 byiea of saavsaletade caalipusatacc sesasy.
243N bytes st ATA Bt T=p dewdibzatel

Foeer ZITVRS tD et ataczte

SLOMT S OS50 Dwvzac®ace SectaldiC)d, zawaged emace 22 'm

SETETIOTO-C-TPOOWE: “dre peazasal er Tresrface SerantiN)0L, charsed wzata ce op

EITRAES e
EITRATES !

geCaslony ooeemedy, awe po2 2ie2. 30 watk TITLE
sllpidnee 2apl L

goonec fizteztece al/202
3-1fidbazzadeh 3
32L3 48133p ezt za 2200
3203 48 133czectece 00 ()2

RIS [e2fiq-4figbardzidey Si4Talced 3 ume “clenr i3 aspd peszene” ccemmsd,
dop hls =r vada aPlure
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Configuration Web Server

Physical | Config | Servicas  [eskiog | Custom Interface
C—1 -
IP figuration
Intarface [FastEth-amam
IF Configurabion
T OHCP @ Static

17 Address 10.10.10, 10
Subnet Mask 255.255.255.0
Dafault Gataway 10.10.10.0
DMS Servar 0.0.0.0

1]

IPwE Configuration
@ DHCP & Auka Config @ Static
1Pt Address
Link Local Addrass FEBD: 1 203:E4FF:FESC: 438
TPl Gataway
196 DNS Sarvar

Verificar informacion de OSPF

¢ Visualizar tablas de enrutamiento y routers conectados por OSPFv2
Se puede hacer con el comando show ip route

e v me T B S T WP e A
HOQUIAZTen
DOSOTATalocw 1ip Toute
Codeas: . - local, © - connecrted, 5 - svavtic., B — RIP, M — modbile, B - BGP
T3 = ETATIITN, MM = R TATIIIY scabacwsnsd | £ = 3 . TR = fIT fesbaace we et
BNl — ONPEF NENA extesnal CTypes 1, NI — ONPE NAENA extecnael Cype =
=3 al =ype 1L, =2 OSSPT exteznal Type I, I zeF
- IS IS level-l, LI - IS-IS level I, ifa - IS-IS Ainver area
- - B T e e e
D T e T e e S S

Garzevay of lasT TescorT A8 NoT sSeT

T O NN s seeabarees sk, L seeabasien e

i=2 1A0.20.10.10/723 (1L10/2501) wia 1L73.21.31.2, 0Q00:z02:%22, SJexialos/0/0
ATI.32C.0.0/732C 4» variarly subnezsred, < subnecTts,

(= 172 _1e 30 . 0/7F Aw Sirmcely con

- B N L L LI CL N S P

L= A72 .16 . 40.0/34 ifa dizectly conneccted,

= AT2.1C.40.1/703 48 AirecTly connecrted GigadicIcthaearneT0/0.40

L= 17218180 _0/34 1w diremctly connected. GigabioEschernetO/0.150

- TULE U T RET TSI e ade macesiat oy seraesaracactoacad, TTaagaakes BEbaac e e L OLS €1 T e
472 .21 . 0.0/38 ia vaAsiaLly suDnetted, 2 avDnecs, 2 maske

< AT2.21.22.07200 2Aa direcTly comnecred, SexialOos0O0rs0

T ATI . S1. 211733 4A» dAdireacvly connecved, SerialOosOor0

EE i s |

47



HIAMISanow ip Xoucs
Codes: L - local, € - oconnecrced, 5 - scatic, R - RIF, H - oobdls, & - EGF
D - EIGREF, EH - EIGRF saxcarnal, & - OISFF, IA - OSFF inTtear mcas

HL - OISPFPF HNISA axctarnal =yepsa L, HI - OSSFPFF HSSA sxtarnal TyEs 2

=i 2SFPT axtarnsl T=yEa 1, EI I FT saxTtearnal TYyRs 2, I EaF

4 IS-IS, L1 IS-IS level-1l, LI IS-IZ lavel-I, im IZS-IS incear ATSR
& candideate defsulz, T FeEr-us-sr statlc TouTe, o {min R

F Faricdis dosvmloadsd sTtatis ToaTe
FaTawey of LAST CD&ESIST 1S ToOT EeST

l0.0.0.0/32 im suboartrtad, 1 subnmsta

L= 1J3.10_.10.10 332 4dwm dirmccly e, Is {=3=] § 2l

1T JL.0.0515 4w weaciably subnescted, 4 scboests, i masrks
L =] i17a. «e2l.0307 4dp dirsctly connscsrved, Ssisld 001
L L72.31L.21.2/32% 4dw dirrsculy conns<—uesd, Seacdslls I3 1
L= L72.31.23.0-30 4dw dirscoly conns<—oed, Ssrcdsllds 0354
L L72.31.23.1/332 4dw dirscoly —connscoved, Sacdallds 050
MIRMI®

Mom -
OUEHOSATIRESfakhow ip —outs
Codes: L - local, T — connectesd, £ — ststie, F - FLF, H - mobails, B — BGEF

D - EIChI, EX - EICADF cavecrpnal, © - CEDRF, IA — GADPF inwer arca

H1 - ORPF HSSA sETearnal mywme 1. HZ2 — OREPF HASSA fEnearnal nynes 2

- CoFT sxrtarnal =yeEs 1, EI DS FT sxtarnal =yEs I, E ZIEF

i — IS-I=5, L1 - IS-IS level—-l, Li - IS-IS level-I, is — IS-IS iotecs SCEE
* = capdaidate default, U — par-uss:z sbtabtac couba, — QbR

B o= peericdlc doumlosdsd satanis Foune
FaTtaway =f lESFT CTSESCST LE OST EST

172 .81 .0 . 0416 ia variably subpetbed, F subnets, F maska

= 172 A1 23 0730 4a ddrecnly oonmnacomesd, Serviald/ s 071

L 172 .31.33.3,/33 4dm dirscrly connactad, Sariald Or1 —_
1l5ZI.188.2.0/7324 4idm wvacisbly subostted, I subosts, I oasks

= 19L. 18850584 aw daorwchkly conpouecbsd, Loocpbachkb

T. 187 168 B 17873 da direcnly connecneed, Toophacks =
183 . 1a8.&.0/534 4w variakly suhnecced, 3 subnecs, I masks

[ = 1592 .1C0.C.0,/24d 4idm dirsctly conmactad, Losphazkd

L 15Z . 1ES.8.LS5732 am darrsctly oonnectmd, Loopbackd

BUENGEARTNESE] -

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el

costo de cada interface
AR —

Phymical | Connhg | wu

I1I0S Command Line Intertace

r. 17T 1A A0 T/AT dw dirnetly mrmneened, Sigaht Esherne a0 €0 -
c 473 .16.5 +Q/3% La dizectly connected, GigarnizithernetosO.iL0C
T 177 1R AN TURAT tm i vernly ernnersed, SigahiaYeheranhf/n T AN
sSUbnetted, I AUDNeTs, < Dasks
k. - 197 A1 T1 ASRD sw Adrerhly coeneesed, Rerinlfs0s0
- o 473.31 Sonnected, Sexialos0s/0

ROCITASwhows s man# e ke e

Jeignoox ID Fxa “Tate Lesc line Addzeas snTess
CRE ST a s - na-on- x> 177 Xy 7 @ Resiatnsonn
BOGOIATancw ip cap? Lnterface

Sexial0/C/0 18 Qp, Line pIoTocod is up
Trherreh sddreas 4w 1TI XY D1 TR, Area N
Fzcceasas ID L1, Foutex ID 1.i.1.., tezwozk Iype POLNI IO-POINT, Cosz: 2200
Tranmmin Pelay 4n 1 ame, Reane DOTHT=TO=D0THT, Deimriny 0
He deasignated Iouter oo this DeTwWwozk
M Bnrbors e s muated  srntme s ahiw e hene b
Timez inteivalis configuzed, llellc L0, Dead 40, Nair 40, Retransoas &
Weltem dise 4, OA-ON0 A4
ancex Ll/2, Ziccd Quede lengsn O
Meun Owl (0) /0]
last 2lood acan length ias I, maximuas is L
Tamt Flowwd memr hime w0 o, samtiomem tn 0 s
Heighbcz Count ia L , ACJacent neighLor count is L -
DeAfmrmenn wink smighbess 7 3 3 3 |
Juppress hellc for O neighbos il \
eOTR e -

| copy || peme |
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Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

A

.thscd I Config | CLI l
10S Command Line Interface

RN T IO T T I T T e TR
Neighbozr Count is 1 , Adjacent neighbor count ia L
Adjacent with neighbocz 2.2.2.2
Suppress hellc for 0 nezghboz (e
BOGOTAY
i BOGOTAYwn
BOCOTAgmhow 1p capf protoccola

% Inval:d znput decected at '~' markes.
BOCOTAgahow 1p protocols

Routing Protocsol ie “"ocaps 17
Outgoing update filter list for all interfaces ies not set
Incoming update filtcer list for all interfaces is not set
Router ID 1.1 3.1
Nurber of areas in this router is 1 1 normal 0 stub 0 nesa
Maximum path: 4
Routing for Networks=-

19Z.168.59.0 0. 0.0 .255 area ©
17¢.31.21.0 0.0.0.3 area 0
Pasaive Interface(s) -

GigabitEchernes0/0
Routing Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:14:01 3
2. 2.2.2 110 00:14:01 =

Disctance: (default 13 110)

| socoras| =

- -2 fa

Physical | Config | cu
I0S Command Line Interface

g T T, XY T T T
Adjacent waith neighbor 1.1.1.1
Suppress hello for 0 neighboris)
Loopbackd i3 up, line protcocol i3 up
Internat addreas i3 10.10.10.10/32, Rzea O
Procwas ID 1, Routexz ID 2.2.2.2, Network Type LOOPBACK, Comt: 1
Loopback interface is treated as a =stub Hoss
MIAMI>
MIMMI>en
MIZMIgahow ip proctocols

Routaing Protocel im "capf 1"

Cutgoing update filter list for all interfaces 1= not =6t
Incoming update filter list for all interfaces 13 nOT 3T
Roucex ID 2.2.2.2
Numbesr of azeas in this routes is 1. 1 normal 0 atub 0 nasa
Maximam path: 4
Rousing for Networks:

209.165.200.224 0.0.0.7 areca 0

172.81.21.0 0.0.0.8 azea O

10.10.10.8 0.0.0.3 arzwa O

Fammaive Intertaceim) -

GigabitEchernetd/0
Routing Information Sources:
Catevay Diacance Laat Updace
1.1.1.1 110 an:14:50
2.2.2.2 110 a0-14:-%0 |n

Distance: (defaulT 1= 110) I

MIaMIg|

;Coov J[Pad.p
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10S Command Line Interface

SUPPITIT NTIIT UL U NUIPNDUITY
lLocpracks te up, line protocsl i1a up

Invernet addreas i 152.163.5.1/24, Azga O

Frocess ID 1, Reuter ID 3.3 .3.3, Heswerk Type LOOPBACK,

Coe=: I
Locpbeck intezface L3 tzeated as & stub Hoso

Loopback4 1% up, line protocol ia up
Inturnuet ecddsess 2w 1592.162.6.1/24, Azwa O
Process T Router ID 3.3 3.3, Weswork Type LOCFEACK, Costn: 1
~ocpback intesiace is tteated as & stk Howss

BUENOSAIRES$show 1ip protocols

Routing Protocel is “"oapf L™
ourgeing update filzar lian foar all inTarfaces 1= not aas
Incooung update failtez list £fozr all antezfacus is Dot set
Rouzer ID 32.3.3.3
Numbesz ©f azesas i this zcuters 2s 1. 1 normal O stub 0 ness
Maximum pach: 4
Rousing for Networks:

172.81.28.0 0.0.0.8 arca O

C 0O.3L% area O
£.0 0.0.0.255 azea O
0. Z55 area O

Poutang Infozmstion Scuzces:

Cacewvay Discance Last Update
- PR 2% 57 110 0O:13:03 -
Disvance: (defaulv i3 110} i
BUENOSAIDRESS =

Copy | [ Paste

3. Configurar VLANs, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches
acorde alatopologia de red establecida.

Creacion Vlan S1
Switch1(config)#vlan 30
Switch1(config-vlan)#name Administracion
Switch1(config-vlan)#exit
Switch1(config)#vlan 40
Switch1(config-vlan)#name Mercadeo
Switch1(config-vlan)#exit
Switchl1(config)#vlan 150

Switch1(config-vlan)#name Mantenimiento
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= = =T = = - = T Ty
SOTTWART w
COpysaght (G AwWe=-s0UR by Casoo Myeleds, oo

Covpiled Wed O8 33:0% by pv_veanm

Frass RETURN oo ge= starced!

SLANK == CHANUAL . Lhleifaue PVASLACOWLGwLUOrd, dlhsnged stabe Lo up

SLANA VUL U= = U VOOMN . hike PAUiocul G0 lOleslecs sestAliesietl/l, chleiged sLate to
ap

SLIMN -Z-CTIAMGED : Tnvarface Fasnfohearnend/3, chanced sravae ve up

SLIMECROTO-S-UPDOMK: Lime prosocecl on Interface Yas:Svharnawd/3, changed sva=e =o
-

Swivchean

MuiTGnGan: =

Tmoar comfigurarion coowmands, ooa per line End wish ONTIL/2

HUALGH | Coiiag) B Ap Gokesi-iookug

Swiveh iconfig) évrlen 30

HUALGH [ GGRIAy=Viad) Eanke ALDLLNINLRATIUN -
Swiven onfig-vian) #vlan 40

HUATGH | ol iy -Vien! ERades MaUCALED

Swiveh lcoafig-vian) #vlan 120

MuATCan ] IZag-vian) Enade MANIENIMNIKNIU

Swivch (confic-viani® -

Copy ||  Pesta |

®s B e =
[ #bysical | Confy | cur |

TOS Command Line Tnlerface

TP TS T T T
Cogmpr s Daed Waed ¥ =eb=0R #7 OR by pri_lean -
Freass RITURN T get szarced!l
FLINK-S~CHANGED: Interfacw ustEthecnet0/1l, chunged steate o up
SLINZIPROTO-S-UZDOMN: Line prococol on Interface Tastitharnetd/L, changed atate To
i
ALIEK-3-CHANGID: Intezface YastItherne:t(O/3, changed atate = wp
SALINEPROTO-A-OPDOWN : Line procacal an Incerface Faszichernecd/ /32, ohanged stace to
"
Svizchoen
Rulnengront L
fnter configuretion commeands. one per Line End with CNITLAZ
Swizchiconfig!tne ip domain-loockup
Swizchiconfig)twlian 30 |
fAuitonh (oonfig-vian) gname ADMINIRTRACICH
1 Lesred gig=—l v 40
chiconfig-vlian) fname MERCADEO =]
=hiconfig wilan)twlan 120 |
chlcanfig MANTIHNIMIZINTO
et iy
Bwioeh lconfig=vl
Switchconfig wiand# -

ooy || _ Paste

¢ Para configurar la seguridad, se establece como contrasefia predeterminada
“cisco”

line console 0

pass cisco

line vty 0 4

pass cisco

enable secret cisco

e Configurar en el switch las interfaces que pertenecen a cada VLAN

Switch1(config)#interface range fa0O/1
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Switch1(config-if)#switchport mode access
Switch1(config-if)#switchport access vlan 30

Switchl1(config-if)#exit

e Configurar la encapsulacion en los troncales:
BOGOTA(config)# interface g0/0.3
BOGOTA(config)#description ADMINISTRACION
BOGOTA(config-if)# encapsulation dot1Q 30
BOGOTA(config-if)# ip address 192.168.30.1 255.255.255.0
BOGOTA(config)# interface g0/0.4
BOGOTA(config)#description MERCADEO
BOGOTA(config-if)# encapsulation dot1Q 40
BOGOTA(config-if)# ip address 192.168.40.1 255.255.255.0
BOGOTA(config)# interface g0/0.150
BOGOTA(config)#description MANTENIMIENTO
BOGOTA(config-if)# encapsulation dot1Q 150
BOGOTA(config-if)# ip address 192.168.150.1 255.255.255.0
BOGOTA(config)#interface g0/0
no shutdown

Exit
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I0S Command Line Interface

BOCOTA>an

BOGOTA$cont ©

Entaer configuration commanda, one paer line. =End wich CNTL/Z.
BOGOTA (config) $#interface g0/0.30

BOGOTA (canfig-mubif) $intecface g0/0.30

BOCOTA (config-sublif) gdascriprtion ADMINISTRACION

BOGOTA (config~=ubif) gencapsulation dotlqg 30

BOGOTA (config-subif) fip addreas 172.1€.30.1 255.255.255.0
BOGOTA (config-subif) ginterface g0/0.40

BOGOTA (config-subif) §description MERCADRO

BOCOTA (config-sublf) fgancapsulation dotliq 40

BOGOTA (config~=ubif)2ip addre=s 172.1& 40.1 255.25%.255.0
BOGOTA (config-subif) fintesface g0/0.1350

BOGOTA (config-3ubirf) gdescriprtion MANTENIMIENTO

BOGOTA (config-subif) $encapsulation dotiqg 150

BOCOTA (config-sublif) $ip add 2 172.1€.150.1 265.255.2656.0
BOGOTA (config-~=ubif) 2interface g0/0

BOGOTA (config—-if) #ne shucdown

BOGOTA (config-if) ¢
SLINK-S-CHANCZD: Intexface CigabitEchaernetl/0, changed Itate to up

SLINEDPROTO-S-UPDOWN: Line protecol on Interface CigabitEchernet0/0, changed state
To up

SLINK-S-CHANCED: Interface CigabitEchaernetl/0.30, changed state T©o up

| copy || Pase |

T10S Command Line Interface

Switohgoon® ©

Enter configuraticn commands, one pews line. End wath CHNTL/2Z.
Switchiconfigl gno ip domain-lookup

Switch(con®ig)®

Switch(config) ¥

el e m—— A — -

53



5. Asignar direcciones IP a los Switches acorde a los lineamientos.

Configuracién S1

105 Command Line Interface

Twitchlcendiy 12) FAVitRport Tounk mative vian 1 ~
% Invalid dnpus & 4 ax "t %

Fwinoh{config=1figinnerfans /24
Switchiconfaig 42) favichport mode Trunk

S Invalid inpus 4 4 ax "-* %

Fuinoh{oonfig=if)gauinonhpar. mrunk nacive wlian 1
Swictchiconfaig if)tinterface 20/34
witchicontig=ii) davaitchiport mude biunk

Switchiconfaig-izie
SLINRPROTO=A=NFDOHN Tine promoen] on Tnterface Fasacfrhernenl/24, changed snate oo
Zzwm

AL O-5%-0 * Tine 1 an Interface TaszZcharnez0/34, changed state =o
-

Swizehi t 4} 1) tawi = T srunk mative wian 1
BEwitchicontig=il) bu=msit

Switoh (config) gintarface range fa0/3, fa0/4-33
Switchi{config-if-range) fawitchport mode access
Fuinohiconfig=if=range) §enin

Swiztchiconfigl fintesface fad/ /1l

Swvatchi{conliig=il) davitchport mode eccess
Swirtoh{confiq-if) gauicohpart accaasa vwian 30 R
Switchiconfig-1i2) fexit
Euiuchicant ini eyl

Configuraciéon S3

m

| physical | contg | cui |

10S Command Line Interface

Switchrun

Ewicchicont ©

Inter configuration coxmanda, one per line Ind with CNTL/Z.
Switch lconfig) ¥inteface vian 150

% Inval:d input detectes at "*" marker.

Switchiconfigiginverface vian 150
Switch [config i) g
SLINE-5-CHANCED. Invezface VianlsSl, changed state to up

MLINXPROTO-Z-UPDOMN: Line protocol on Interface VianlilO, changed state to up

Swicchiconfig-1)$

Switch config-if) finterface vianm 130
Switchiconfig-if)dip eddzess 192 1€8.99.3 2855.255.255.0
Switoh (config-1f)$no shutdosm

Switch (config-if)fip default-gateway 19J. 140 331
Switchiconfig)dintezface £0/3
Switohiconfig-1f)$awizch mode Trunk

Switch config-if) fawicchport trunk native wlan 1
Switchiconfig-if)#intezface zange fald/2, Lal/d-24
Ewiton config-1if-range) 2awitohpors mode access
Switchconfig-if-range) finterface fal/1l
Switchilconfig-if)favicchport pode eccuas
Switoniconfig-1f) $auicchport access vian 40
Switch config-ig)$

Switchiconfig-i£)4
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6. Desactivar todas las interfaces que no sean utilizadas en el esquema
de red.

Physkcal | Config | oLt
IS Cormrmiand Lires Irybess Maoes

Harbars amf s sl b el e oo Lamas . Bl wedbebs SSEETLSXE =
Hor ke § e by

E S TE TR FafyT, Fa0sa=Ix

M1 frrem i g— i F— g 3 &abaenelonen

AT.THE-A—CMLHC®ET - Tonrrfars Faan®nbheraenfil S changed anane so adednd aneand eel o

AT.THN R TrAMETT - Trosrfacs TascSnhermsel 0, chanmqed seesme .o sdedsd seeasdee ] g Semes
ALTHN T CIANGED: Invarfacse FTascEvharnac0 /5. changosd svarvrs o admnisvrarivaly dosm
FLIMK T CIARMGID: Intvarfacs Tascithernatdsd. Shangsd scats o sdrdnisccaTively dowmn
SLIMK T CIUANGID: Intarfacs Jascithnernsacds V. COAGOSS STATS TO ASRANISTIATIVELY SowWn
WLLHE- o~ URANUE L. LILISESIA&0E JSSCETOGIOSCUSW, CRADQSS SCATS 0O ACEONIATIATIVELY SoWn

L L e — AR L] - Laam s Lo -

LR LS W, slsmaged L

e . )

LR CHANDED . losbesleuw Fes bk liarsos D10, slisageu s babe ba b e s b b s
o

Taniers o Foapens

L L

T

TrmerFare FaamEnbhe e st 10 changed amane me el sl snoemnd e Ty

AT.THI R CITAHGT T - Trmar®fa-s TaseTnbermeets 1%, =hamged
Amam

mm mrdrmd s mr e e T

FLINK T CIARGID: Invarfacs TascEth os1ld. <h d ETaTs TO sdministostivelwr
dzwn

WLIME Z CLAMGEID: Intarface &

OrAG, ATATS TO AGNEULLETI&TIVELY

LR AR L - lGteslace sesbEliimcsoebOsle, cdanged sbhabe Lo sl s ek ey

[ ceey | [ Pam=

{ Physical I Canfig I ELi

TOS Commnand Line Trilerlace:

Swivchean -
e ‘"
CONTILGgUEsALLON COMMAnds, one pex Jline. End with CNIL/Z.
Swizchiconfig) tintesface Tange Tad/s/l, Tal/4 24
Mt neh leonfig=1 f=range) & shutdosn

ASLINK Z CIOMNGED: Intezface JasctithernetO /2, changed STATe TO administatively Sown

T R TN BT T

wnga P R

Ay

ALINY T CIANMGED: Intersface TastIthernetO/ /%, changed sTtate TS adminigctratively =Zown
& L R et T T

SLINK-S-CHMANGED: Invarface FasctEIthearnetd/T. changed To adminisvravively dDown

SLINVM-L-CHMIGRD: Inceszface FastichesnetlO/ /9, changed O Adminisatratively down

SLTHR=A=—CHANCED - Trnerfare FastEohoarnents/ 9. whanged shate heo admens oorantvely o

SLINK T CILDNGED: Intezface TastiIzthernezO/ /10, changed & e T admdnisctrasively
down
SLINVM-L-CHMANGRD: Intesface VasctichesnetO/ /i1, changed
dawn

adminiszsazively

SLANK = —URANURD . LOCesfaoe FasbetheosnelOs/id, ohanged slate Lo admiiisataostivedy
down

B T e T L B L AL CET T R N
down

P bantons Kard waslonns oe s caleeiabe b sty

SLTHK=A—(THANITETT . Trbs s P FoaabhBibem e ne 0 T4, eharogesd st ties Sars bt e b b bt e 1y
Ao

SLINK-S5-CHMANGCED: ITnoerfacew FastEchernenOrs1is, changed svave 9o adminiscsceacsively

Py

SLIMK o CHANGID: Inverface TastiIthernerd/1C, changed sTtarte To sdminiscratively

| Cooy || Faste
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7. Implement DHCP and NAT for IPv4
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

®n ==

Physical | Config | cu

I0S Command Line Interface

Press RETURN to get started

BOGOTA>=n

BOCOTIAfcons ©

Enter configuration commands, one per line End with CNTL/Z
BOCOIA (config) #ip dhcp pool wlan30

BOGOTA (dhep-config) #network 192.163.30.0 255.255.255.0
BOCOIA (dhcp-confiqg) gdefault-router 192.168.30.1

BOGOTA (dhep-config) 2ip dhep pool viandd

BOCOIA (dhcp-confiqg) $network 192.1€3.40.0 285.285.255.0
BOGOTA (dhep-config) $default-router 192.163.40.1

BOCOTA (dhcp-confiqg) #2p dhcp pocl wlanzdl

BOGOTA (dhep-config) gnetwork 192.163.200.0 255.255.255.0
BOCOTA (dhcp-config) §default-router 192.168.200.1
BOGOTA (dhep-config) 8

BOCOTIA (dhcp-confiqg) ®

[ copy | [ Past

9. Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para

configuraciones estaticas.

BOCOTA>en

BOCOTAgcons ¢

Enter configuraticn commands, one per line. ZEnd waith CNTL/Z.
BOGOTA (config) #ip dhco exclude-addres= 172_.1€.30.1 172.1€.30.30

% Invalid input detected at "~ marker.

BOCOTA (config) gip dhcp exclude-address 172.16.30.1 172.16.30.30

-

% Invalid input detected at '~' marker.

BOGOTR (config) #ip dhcp excluded-addre=s 172.1€.30.1 172.1€.30.30
BOGOTA (config) 8ip dhep excluded-address 172.16.40.1 172.16.40.30
BOGOTA(config)®
BOGOTA (configls
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Name: ADMINISTRACION
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 30 Domain-Name: ccna-unad.com
Establecer default gateway.

Name: MERCADEO
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.

®a , [ ==

Physicél l Cohﬁ(;_j CLI

10S Command Line Interface

BOGOTA>en

BOGOTAgcont ©

Enter configuration commands, onae per lina. End with CNTL/Z.
BOGOTA (config) $#ip dhcp pococl ADMINISTRACION

BSOGOTA (dhep-config) gdna—sexrver 10.10.10.11

S80COTA (dhcp-config) §defaulc—routaer 172.1€.30.1

BOGOTA (dhcp~config) #network 172.1€.30.0 255.255.2585.0
BOGOTA (dhecp—config) gexic

BOCOTA (config)i $

BOGOTA (config)éen

% Ambigucus command: "en™

BOCOTA (config)$cons ©

%Invalid hex value

BOGOTA (config) #ip dhep pool mercadsec

BOGCOTA (dhcp-config) §dna-sexrver 10.10.10.11

BOGOTA (dhcp~config) #default~router 172.16.40.1

BOGOTA (dhcp—config) gnecwerk 172.16.40.0 2Z55.255.255.0
BOGCOTA (dhcp-config) #exic

BOGOTA (config)$ip dhcp pool ADMINISTRACION

SBO0COTA (dhcp—config) gdns—-serverx 10.10.10.11

BOGOTA (dhcp-config) #default-router 172.1€.30.1

BOGOTA (dhecp-config) $énetwork 172.16.30.0 255.255.255.0
SOCOTA (dhop—config) gexic

BOGOTA (config) $#ip dhcp poocl mercadec

BOGOTA (dhep-config) $dne—server 10.10.10.11

BOCOTA (dhop—config) §default—routaer 172.16.40.1

BOGOTA (dhcp-config) #network 172.1€.40.0 255.2586.28685.0
BOGOTA (dhep-config) fexic

SOCOTA (conzig) #
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[ Desktop Custom Intarface

IP Configuration [ % |
1P Configuration

o DHCP @ Static

1P Address 172.16.30.31

Subnet Mask 255.255.255.0

Default Gateway 172.16.30.1

DMNS Sarver 10.10.10.11

IPwE Configuration
T DHCP () Auto Config @ Static

IPvG Addrass /!
Link Local Address FEBOD::204:9AFF :FEB7:C676

IPwE Gateway
IPwG DNS Sarvar

Physical | Config | Desktop | Custom Interface |

IP Configuration
IP Configuration

) DHCP @ Static

IP Address 172.16.40.31
Subnat Mask 255.255.255.0
Default Gateway 172.16.40.1
DMS Server 10.10.10.11

IPve Configuration
1 DHCP 0 Auto Config @ Static

IPvE Address !
Link Local address
IPwh Gateway
IPvG DNS Server

FES0::260:3EFF:FEQ4:EBEC
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10.Configurar NAT en R2 para permitir que los hosts puedan salir a
internet

MIAMT

MIAMI
MIAMT
MIAMT

MIAMI
MIAMI
MIAMI

MIAMT (
lconfig=~if)$#ip nat in=ide

MIAMT (

MIAMI(config)#interface GigabitEthernet0/0
MIAMI(config-if)#ip nat inside
MIAMI(config-if)#int sO/0/0
MIAMI(config-if)#ip nat outside
MIAMI(config-if)#int sO/0/1
MIAMI(config-if)#ip nat outside
MIAMI(config-if)#exit

& Invalid input detected at "~' marker.

config—-if) gaexic
config)interface GigabitEthernetd/0

config-1£)saint =0/0/0
config-if) §ip nat curside
config-if)gine &0/0/1
config=if)$ip nat outside
config-12)$exic

{config)®

CQDV pa

11.Configurar al menos dos listas de acceso de tipo estandar a su criterio
en pararestringir o permitir trafico desde R1 o R3 hacia R2.

MIXMI>en

MIAMIgconf ¢

Enter configuration commands, one per line. End with CNTL/Z.
MIXMY (config)$ip access-list standard ADMIN-MGT

MIAMI (config-std-nacl) $permit host 172.31.21.1

MIAMI (config-std-nacl) fexit

MI2MI {config)$line vty D 4

MIAMI(config-line)faccess~class ADMIN-MNGT in

MIAMI (config-line) fexit

MIXMI (config)$

m
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Enter configuration commands, one per line. End with CNIL/I.
WIAMI {config)4no access-list ¢ permit 172.10.30.0 0.0.0.255
WIAMI (config)éno access-list ¢ permit 17:.1e.40.0 0.0.0.255
WIAMI {config) fexit

MIANTE

$5Y5-5-CONFIE I- Confiqured from console by console

ann

12.Configurar al menos dos listas de acceso de tipo extendido o
nombradas a su criterio en para restringir o permitir tradfico desde R1
o R3 hacia R2.

§ LMVELLW LURULE WCLTLLEW Sk LiSLhATL.

m

MIAMT (config)#access-list 101 permit icmp any any
MIAMI {config)$
MIEMI (config) § ¥

‘ Copy H Paste

13. Verificar procesos de comunicacion y redireccionamiento de tréafico
en los routers mediante el uso de Ping y Traceroute.

BOEOTA>en
BOGOTAEping 17Z2.31_21.2

Type escape segquence to sbort.
Sending 5, 100-byte ICMP Echos to 172.31.21.2, timecut is Z seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/11/54 ms
BOGOTAgping 172.31_23.1

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.23.1, timecut is Z seconds:

Success rate is 0 percent (0/5)

BOGOTAE

Copy H Pas
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MIAMIg$ping 172.31.23.2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Eches to 172.31.23.2, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/15 ms

MI2MIE

| copy || raste
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CONCLUSIONES

El desarrollo del curso de profundizacion Cisco complementa la formacion
profesional como ingenieros de sistemas, ya que por medio de este nos ayuda
a conseguir soluciones y brindar una facilidad de conexiones de red,
demostrando asi la destreza en la herramienta de simulacién Cisco Packet
Tracer, como medio para desarrollar la practica planteada y asi generarnos la
seguridad para realizar implementaciones en la vida real de este o cualquier
otra red que surja como solucion tecnoldgica a una necesidad.

Los conocimientos adquiridos a lo largo de este diplomado de profundizacion
nos permitieron identificar los aspectos bésicos, elementos de las redes de
telecomunicaciones y técnicas de conmutacion, protocolos, servicios de
seguridad de redes y configuracion de dispositivos, permitiendonos poder
configurar exitosamente la topologia de red sugerida en la prueba de
habilidades.
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