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INTRODUCCION

Para el desarrollo adecuado de esta implementacién, se plantea a partir del
problema una serie de pasos, en donde se debera establecer a partir de la
topologia, los requerimientos basicos de la red, respecto de los equipos fisicos
de la misma, posteriormente se establecen las necesidades de configuracion e
interconexién de los mismos cumpliendo con una topologia estandar bridada en
la quia de trabajo.

Estas habilidades nos da a conocer la topologia de red las cual nos sirve para
nuestra vida profesional y asi comprender y realizar redes de acceso, como
también podemos agregar configuraciones de network address
translation(NAT), listas de control de acceso (ACL). Estas pueden implementar
en routers para la seguridad de una red y politicas de entrada y salida de
paquetes para algunos equipos en especificos. También podemos observar
que un usuario de router puede tener de dos o mas computadoras, deben que
atender ciertas necesidades de comunicacion de cientos de datos o miles de
computadoras.

Como vemos en este trabajo una empresa tiene sucursales distintas las cuales
han distribuidos a las ciudades de Bogota y Medellin en donde el dispositivo
gue forma parte logre quedar acorde con los lineamientos las cuales forman
parte de la topologia de la red.

Para el direccionamiento IP, debemos tener en cuenta el enrutamiento y demas
aspectos de la red en donde el estudiante debe administrar una red la cual
debera configurar e interconectar entre si como veremos a continuacién
comenzaremos a realizar nuestras topologias de las cuales se debe entender
cada paso a segur definiendo lo primero que es el enrutamiento y por
consiguiente el acceso restringido ya que con este podemos tener nuestra
configuracion de red segura



Concordando con esto, se deben establecer el direccionamiento IP de lared y
sus dispositivos, para posteriormente configurar un protocolo e enrutamiento
OSPFv2, con algunos criterios definidos en el problema. Continuando con el
desarrollo se debera configurar las VLANS, solicitadas en la misma guia, aplicar
parametros de seguridad basicos y estandar de las redes cisco, implementar
DHCP y NAT junto con listas ACL de tipos estandar y extendidos segun las
necesidades observadas por el administrador de la red. De esta manera se
determina y se encamina la metodologia pensada a emplear en el desarrollo de
la red.

EJERCICIO 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y
Medellin, en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.
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Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo,
habilitar el encapsulamiento PPP y su autenticacion.



Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo
Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnéstico y dejar los equipos listos para
su configuracion (asignar nombres de equipos, asignar claves de
seguridad, etc).

¢ Realizar la conexion fisica de los equipos con base en la topologia
de red

ISP:

Router>enable

Router#conf termi

Router(config)#int s0/0/0

Router(config-if)#ip address 209.17.220.1 255.255.255.252
Router(config-if)#clock rate 4000000

Router(config-if)#no shut

Router(config-if)#exit

Router(config)#int S0/0/0



Router(config-if)#int s0/0/1

Router(config-if)#ip address 209.17.220.5 255.255.255.252
Router(config-if)#clock rate 4000000

Router(config-if)#no shut

Router(config-if)#exit

MEDELLIN1

ISP:

Router>en

Router#conf term

Router(config)#int s0/0/0

Router(config-if)#ip address 209.17.220.2 255.255.255.252
Router(config-if)#clock rate4000000

Router(config-if)#no shut

Router(config-if)#exit

De MEDELLIN1 a MEDELLIN2

Router(config)#int s0/0/1

Router(config-if)#ip address 172.29.6.1 255.255.255.252
Router(config-if)#clock rate 4000000

Router(config-if)#no shut

MEDELLIN1
Router(config)#int s0/1/0
Router(config-if)#ip add 172.29.6.9 255.255.255.252

Router(config-if)#clock rate 4000000

10



Router(config-if)#no shut

Router(config)#int s0/1/1

Router(config-if)#ip address 172.29.6.13 255.255.255.252
Router(config-if)#clock rate 4000000

Router(config-if)#no shut

Router(config-if)#exit

MEDELLINZ2

Router(config)#int s0/0/0

Router(config-if)#ip address 172.29.6.2 255.255.255.252
Router(config-if)#clock rate 4000000

Router(config-if)#no shut

Router(config)#int s0/0/1

Router(config-if)#ip address 172.29.6.5 255.255.255.252
Router(config-if)#clock rate 4000000
Router(config-if)#no shut

Router(config-if)#exit

Router(config)#int f0/0
Router(config-if)#ip address 172.29.4.1 255.255.255.128

Router(config-if)#no shut

MEDELLIN3

Router(config)#int s0/0/0

11



Router(config-if)#ip address 172.29.6.10 255.255.255.252

Router(config-if)#no shut

Router(config)#int s0/0/1
Router(config-if)#ip address 172.29.6.14 255.255.255.252
Router(config-if)#no shut

Router(config-if)#exit

Router(config)#int s0/1/0
Router(config-if)#ip address 172.29.6.6 255.255.255.252
Router(config-if)#no shut

Router(config-if)#exit

Router(config)#int s0/1/0
Router(config-if)#ip address 172.29.3.14 255.255.255.252

Router(config-if)#no shut

Router(config)#int f0/0
Router(config-if)#ip address 172.29.4.129 255.255.255.128

Router(config-if)#no shut

BOGOTA1
Router(config)#int s0/0/0
Router(config-if)#ip address 209.17.220.6 255.255.255.252

Router(config-if)#no shutd

12



Router(config)#int s0/0/1
Router(config-if)#ip address 172.29.3.9 255.255.255.252
Router(config-if)#clock rate 4000000

Router(config-if)#no shut

Router(config)#int s0/1/0

Router(config-if)#ip address 172.29.3.1 255.255.255.252
Router(config-if)#clock rate 4000000
Router(config-if)#no shut

Router(config-if)#exit

Router(config)#int s0/1/1

Router(config-if)#ip address 172.29.3.5 255.255.255.252
Router(config-if)#clock rate 4000000
Router(config-if)#no shut

Router(config-if)#exit

BOGOTA2
Router(config)#int s0/0/0
Router(config-if)#ip address 172.29.3.10 255.255.255.252

Router(config-if)#no shut

Router(config-if)#int s0/0/1
Router(config-if)#ip address 172.9.3.13 255.255.255.252

Router(config-if)#clock rate 4000000

13



Router(config-if)#no shut

Router(config-if)#int f0/0
Router(config-if)#ip address 172.29.1.1 255.255.255.0

Router(config-if)#no shut

BOGOTA3
Router(config)#int s0/0/0
Router(config-if)#ip address 172.29.3.2 255.255.255.252

Router(config-if)#no shut

Router(config-if)#int s0/0/1
Router(config-if)#ip address 172.29.3.6 255.255.255.252

Router(config-if)#no shut

Router(config-if)#int f0/0
Router(config-if)#ip address 172.29.0.1 255.255.255.0

Router(config-if)#no shut

PARTE 1: CONFIGURACION DEL ENRUTAMIENTO

A. Configurar el enrutamiento en la red usando el protocolo RIP versién 2,
declare la red principal, desactive la sumarizaciéon automatica.

MEDELLIN1
Router>wn

Translating "wn"...domain server (255.255.255.255)

14



Router#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#router rip
Router(config-router)#version 2
Router(config-router)#no auto-summary
Router(config-router)#do show ip route connected

C 172.29.6.0/30 is directly connected, Serial0/0/1
C 172.29.6.8/30 is directly connected, Serial0/1/0
C 172.29.6.12/30 is directly connected, Serial0/1/1
C 209.17.220.0/30 is directly connected, Serial0/0/0
Router(config-router)#network 172.29.6.0
Router(config-router)#network 172.29.6.8
Router(config-router)#network 172.29.6.12

Router(config-router)#passive-interface s0/0/0

MEDELLIN2

Router(config)#router rip

Router(config-router)#version 2
Router(config-router)#no auto-summary
Router(config-router)#do show ip route connected

C 172.29.4.0/25 is directly connected, FastEthernet0/0
C 172.29.6.0/30 is directly connected, Serial0/0/0

C 172.29.6.4/30 is directly connected, Serial0/0/1
Router(config-router)#network 172.29.4.0
Router(config-router)#network 172.29.6.0

Router(config-router)#network 172.29.6.4

15



Router(config-router)#passive-interface g0/0
%lInvalid interface type and number
Router(config-router)#passive-interface f0/0

Router(config-router)#

MEDELLIN3

Router(config)#router rip
Router(config-router)#version 2
Router(config-router)#no auto-summary
Router(config-router)#do show ip route connected
C 172.29.4.128/25 is directly connected, FastEthernet0/0
C 172.29.6.4/30 is directly connected, Serial0/1/0
C 172.29.6.8/30 is directly connected, Serial0/0/0
C 172.29.6.12/30 is directly connected, Serial0/0/1
Router(config-router)#network 172.29.4.128
Router(config-router)#network 172.29.6.4
Router(config-router)#network 172.29.6.8
Router(config-router)#network 172.29.6.12

Router(config-router)#passive-interface f0/0

BOGOTAL

Router(config)#router rip
Router(config-router)#version 2
Router(config-router)#no auto-summary
Router(config-router)#do show ip route connected

C 172.29.3.0/30 is directly connected, Serial0/1/0

16



C 172.29.3.4/30 is directly connected, Serial0/1/1

C 172.29.3.8/30 is directly connected, Serial0/0/1

C 209.17.220.4/30 is directly connected, Serial0/0/0
Router(config-router)#network 172.29.3.0
Router(config-router)#network 172.29.3.4
Router(config-router)#network 172.29.3.8

Router(config-router)#passive-interface s0/0/0

BOGOTA2

Router(config)#router rip
Router(config-router)#version 2
Router(config-router)#no auto-summary
Router(config)#do show ip route connected

C 172.9.3.12/30 is directly connected, Serial0/0/1
C 172.29.1.0/24 is directly connected, FastEthernet0/0
C 172.29.3.8/30 is directly connected, Serial0/0/0
Router(config-router)#network 172.9.3.12
Router(config-router)#network 172.29.1.0
Router(config-router)#network 172.29.3.8

Router(config-router)#passive-interface f0/0

BOGOTA3

Router(config)#route rip
Router(config-router)#version 2
Router(config-router)#no auto-summary

Router(config-router)#do show ip route connected

17



172.29.0.0/24 is directly connected, FastEthernet0/0
172.29.3.0/30 is directly connected, Serial0/0/0
172.29.3.4/30 is directly connected, Serial0/0/1

O o O O

172.29.3.12/30 is directly connected, Serial0/1/0
Router(config-router)#network 172.29.0.0
Router(config-router)#network 172.29.3.0
Router(config-router)#network 172.29.3.4
Router(config-router)#network 172.29.3.12

Router(config-router)#passive-interface f0/0

VERIFICACIONES EN BOGOTA1
Router>show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i -1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

172.9.0.0/30 is subnetted, 1 subnets

R 172.9.3.12 [120/1] via 172.29.3.10, 00:00:15, Serial0/0/1

172.29.0.0/16 is variably subnetted, 6 subnets, 2 masks

18



R 172.29.0.0/24 [120/1] via 172.29.3.2, 00:00:17, Serial0/1/0
[120/1] via 172.29.3.6, 00:00:17, Serial0/1/1

R 172.29.1.0/24 [120/1] via 172.29.3.10, 00:00:15, Serial0/0/1

C 172.29.3.0/30 is directly connected, Serial0/1/0

C 172.29.3.4/30 is directly connected, Serial0/1/1

C 172.29.3.8/30 is directly connected, Serial0/0/1

R 172.29.3.12/30 [120/1] via 172.29.3.2, 00:00:17, Serial0/1/0
[120/1] via 172.29.3.6, 00:00:17, Serial0/1/1

209.17.220.0/30 is subnetted, 1 subnets

VERIFICACIONES EN MEDELLIN1

Router>show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i -1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

172.29.0.0/16 is variably subnetted, 6 subnets, 2 masks
R 172.29.4.0/25 [120/1] via 172.29.6.2, 00:00:22, Serial0/0/1
R 172.29.4.128/25 [120/1] via 172.29.6.10, 00:00:04, Serial0/1/0

[120/1] via 172.29.6.14, 00:00:04, Serial0/1/1

19



C 172.29.6.0/30 is directly connected, Serial0/0/1
R 172.29.6.4/30 [120/1] via 172.29.6.2, 00:00:22, Serial0/0/1
[120/1] via 172.29.6.10, 00:00:04, Serial0/1/0
[120/1] via 172.29.6.14, 00:00:04, Serial0/1/1
C 172.29.6.8/30 is directly connected, Serial0/1/0
C 172.29.6.12/30 is directly connected, Serial0/1/1
209.17.220.0/30 is subnetted, 1 subnets

C 209.17.220.0 is directly connected, Serial0/0/0

B. Los routers Bogota1 y Medellin deberan afadir a su configuracién de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla
dentro de las publicaciones de RIP.

1. MEDELLIN1
Router#conf term

Router(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
Router(config)#router rip

Router(config-router)#default-information originate

Se revisa en medellin2

Router#show ip route

Gateway of last resort is 172.29.6.1 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 9 subnets, 6 masks
172.29.4.0/25 is directly connected, FastEthernet0/0
172.29.4.128/25 [120/1] via 172.29.6.6, 00:00:02, Serial0/0/1

172.29.6.0/30 is directly connected, Serial0/0/0

O o 3/ O

172.29.6.4/30 is directly connected, Serial0/0/1
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R 172.29.6.8/30 [120/1] via 172.29.6.1, 00:00:25, Serial0/0/0
[120/1] via 172.29.6.6, 00:00:02, Serial0/0/1

R 172.29.6.12/30 [120/1] via 172.29.6.1, 00:00:25, Serial0/0/0
[120/1] via 172.29.6.6, 00:00:02, Serial0/0/1

R 0.0.0.0/0 [120/1] via 172.29.6.1, 00:00:25, Serial0/0/0

BOGOTA1l
Router(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
Router(config)#router rip

Router(config-router)#default-information originate

Se comprueba en el router de Bogota3
Router#show ip route
172.9.0.0/30 is subnetted, 1 subnets
R 172.9.3.12 [120/2] via 172.29.3.1, 00:00:03, Serial0/0/0
[120/2] via 172.29.3.5, 00:00:03, Serial0/0/1
172.29.0.0/16 is variably subnetted, 6 subnets, 2 masks
C 172.29.0.0/24 is directly connected, FastEthernet0/0
R 172.29.1.0/24 [120/2] via 172.29.3.1, 00:00:03, Serial0/0/0
[120/2] via 172.29.3.5, 00:00:03, Serial0/0/1
C 172.29.3.0/30 is directly connected, Serial0/0/0
C 172.29.3.4/30 is directly connected, Serial0/0/1
R 172.29.3.8/30 [120/1] via 172.29.3.1, 00:00:03, Serial0/0/0
[120/1] via 172.29.3.5, 00:00:03, Serial0/0/1

C 172.29.3.12/30 is directly connected, Serial0/1/0
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R* 0.0.0.0/0 [120/1] via 172.29.3.5, 00:00:03, Serial0/0/1

[120/1] via 172.29.3.1, 00:00:03, Serial0/0/0

C. El router ISP debera tener una ruta estatica dirigida hacia cada red
interna de Bogota y Medellin para el caso se sumarizan las
subredes de cada uno a /22.

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# ip route 172.29.4.0 255.255.252.0 209.17.220.2
Router(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.6

Parte 2: Tabla de Enrutamiento.

a) Verificar la tabla de enrutamiento en cada uno de los routers para
comprobar las redes y sus rutas.

Enrutamiento medellinl
Router>show ip route

Gateway of last resort is 209.17.220.1 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 6 subnets, 2 masks
R 172.29.4.0/25 [120/1] via 172.29.6.2, 00:00:07, Serial0/0/1
R 172.29.4.128/25 [120/1] via 172.29.6.10, 00:00:23, Serial0/1/0
[120/1] via 172.29.6.14, 00:00:23, Serial0/1/1

C 172.29.6.0/30 is directly connected, Serial0/0/1
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R 172.29.6.4/30 [120/1] via 172.29.6.2, 00:00:07, Serial0/0/1
[120/1] via 172.29.6.10, 00:00:23, Serial0/1/0
[120/1] via 172.29.6.14, 00:00:23, Serial0/1/1
C 172.29.6.8/30 is directly connected, Serial0/1/0
C 172.29.6.12/30 is directly connected, Serial0/1/1
209.17.220.0/30 is subnetted, 1 subnets

C 209.17.220.0 is directly connected, Serial0/0/0

Enrutamiento medellin2
Router>show ip route

Gateway of last resort is 172.29.6.1 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 6 subnets, 2 masks
172.29.4.0/25 is directly connected, FastEthernet0/0
172.29.4.128/25 [120/1] via 172.29.6.6, 00:00:22, Serial0/0/1
172.29.6.0/30 is directly connected, Serial0/0/0

172.29.6.4/30 is directly connected, Serial0/0/1

o O O 1’ O

172.29.6.8/30 [120/1] via 172.29.6.6, 00:00:22, Serial0/0/1
[120/1] via 172.29.6.1, 00:00:20, Serial0/0/0

R 172.29.6.12/30 [120/1] via 172.29.6.6, 00:00:22, Serial0/0/1

[120/1] via 172.29.6.1, 00:00:20, Serial0/0/0

R* 0.0.0.0/0 [120/1] via 172.29.6.1, 00:00:20, Serial0/0/0

Enrutamiento Medellin3
Router>show ip route

Gateway of last resort is 172.29.6.9 to network 0.0.0.0
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172.29.0.0/16 is variably subnetted, 6 subnets, 2 masks

R 172.29.4.0/25 [120/1] via 172.29.6.5, 00:00:01, Serial0/1/0

C 172.29.4.128/25 is directly connected, FastEthernet0/0

R 172.29.6.0/30 [120/1] via 172.29.6.13, 00:00:13, Serial0/0/1
[120/1] via 172.29.6.5, 00:00:01, Serial0/1/0
[120/1] via 172.29.6.9, 00:00:13, Serial0/0/0

C 172.29.6.4/30 is directly connected, Serial0/1/0

C 172.29.6.8/30 is directly connected, Serial0/0/0

C 172.29.6.12/30 is directly connected, Serial0/0/1

R* 0.0.0.0/0 [120/1] via 172.29.6.9, 00:00:13, Serial0/0/0

[120/1] via 172.29.6.13, 00:00:13, Serial0/0/1

Enrutamiento Bogotal

Gateway of last resort is 209.17.220.5 to network 0.0.0.0

172.9.0.0/30 is subnetted, 1 subnets

R 172.9.3.12 [120/1] via 172.29.3.10, 00:00:17, Serial0/0/1
172.29.0.0/16 is variably subnetted, 6 subnets, 2 masks

R 172.29.0.0/24 [120/1] via 172.29.3.6, 00:00:25, Serial0/1/1

[120/1] via 172.29.3.2, 00:00:25, Serial0/1/0

R 172.29.1.0/24 [120/1] via 172.29.3.10, 00:00:17, Serial0/0/1

C 172.29.3.0/30 is directly connected, Serial0/1/0

C 172.29.3.4/30 is directly connected, Serial0/1/1

C 172.29.3.8/30 is directly connected, Serial0/0/1

R 172.29.3.12/30 [120/1] via 172.29.3.6, 00:00:25, Serial0/1/1
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[120/1] via 172.29.3.2, 00:00:25, Serial0/1/0
209.17.220.0/30 is subnetted, 1 subnets
C 209.17.220.4 is directly connected, Serial0/0/0

S* 0.0.0.0/0 [1/0] via 209.17.220.5

Enrutamiento Bogota2
Router>show ip route

Gateway of last resort is 172.29.3.9 to network 0.0.0.0

172.9.0.0/30 is subnetted, 1 subnets

C 172.9.3.12 is directly connected, Serial0/0/1

172.29.0.0/16 is variably subnetted, 6 subnets, 2 masks
172.29.0.0/24 [120/2] via 172.29.3.9, 00:00:10, Serial0/0/0
172.29.1.0/24 is directly connected, FastEthernet0/0
172.29.3.0/30 [120/1] via 172.29.3.9, 00:00:10, Serial0/0/0
172.29.3.4/30 [120/1] via 172.29.3.9, 00:00:10, Serial0/0/0

172.29.3.8/30 is directly connected, Serial0/0/0
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172.29.3.12/30 [120/2] via 172.29.3.9, 00:00:10, Serial0/0/0

R* 0.0.0.0/0 [120/1] via 172.29.3.9, 00:00:10, Serial0/0/0

Enrutamiento Bogota3
Router>show ip route

Gateway of last resort is 172.29.3.5 to network 0.0.0.0

172.9.0.0/30 is subnetted, 1 subnets

R 172.9.3.12 [120/2] via 172.29.3.5, 00:00:25, Serial0/0/1
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[120/2] via 172.29.3.1, 00:00:25, Serial0/0/0
172.29.0.0/16 is variably subnetted, 6 subnets, 2 masks

C 172.29.0.0/24 is directly connected, FastEthernet0/0

R 172.29.1.0/24 [120/2] via 172.29.3.5, 00:00:25, Serial0/0/1
[120/2] via 172.29.3.1, 00:00:25, Serial0/0/0

C 172.29.3.0/30 is directly connected, Serial0/0/0

C 172.29.3.4/30 is directly connected, Serial0/0/1

R 172.29.3.8/30 [120/1] via 172.29.3.5, 00:00:25, Serial0/0/1
[120/1] via 172.29.3.1, 00:00:25, Serial0/0/0

C 172.29.3.12/30 is directly connected, Serial0/1/0

R* 0.0.0.0/0 [120/1] via 172.29.3.5, 00:00:25, Serial0/0/1

[120/1] via 172.29.3.1, 00:00:25, Serial0/0/0

b) Verificar el balanceo de carga que presentan los routers.
El balanceo de carga se hace entre los routers que tienen 2 conexiones.

BOGOTA1

Router>show ip route

Gateway of last resort is 209.17.220.5 to network 0.0.0.0

172.9.0.0/30 is subnetted, 1 subnets
R 172.9.3.12 [120/1] via 172.29.3.10, 00:00:26, Serial0/0/1
172.29.0.0/16 is variably subnetted, 6 subnets, 2 masks

R 172.29.0.0/24 [120/1] via 172.29.3.6, 00:00:06, Serial0/1/1
[120/1] via 172.29.3.2, 00:00:06, Serial0/1/0

R 172.29.1.0/24 [120/1] via 172.29.3.10, 00:00:26, Serial0/0/1

C 172.29.3.0/30 is directly connected, Serial0/1/0
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C 172.29.3.4/30 is directly connected, Serial0/1/1
C 172.29.3.8/30 is directly connected, Serial0/0/1
R 172.29.3.12/30 [120/1] via 172.29.3.6, 00:00:06, Serial0/1/1
[120/1] via 172.29.3.2, 00:00:06, Serial0/1/0
209.17.220.0/30 is subnetted, 1 subnets
C 209.17.220.4 is directly connected, Serial0/0/0

S* 0.0.0.0/0 [1/0] via 209.17.220.5

BOGOTA3
Router>show ip route
Gateway of last resort is 172.29.3.5 to network 0.0.0.0
172.9.0.0/30 is subnetted, 1 subnets
R 172.9.3.12 [120/2] via 172.29.3.5, 00:00:25, Serial0/0/1
[120/2] via 172.29.3.1, 00:00:25, Serial0/0/0
172.29.0.0/16 is variably subnetted, 6 subnets, 2 masks
C 172.29.0.0/24 is directly connected, FastEthernet0/0
R 172.29.1.0/24 [120/2] via 172.29.3.5, 00:00:25, Serial0/0/1
[120/2] via 172.29.3.1, 00:00:25, Serial0/0/0
C 172.29.3.0/30 is directly connected, Serial0/0/0
C 172.29.3.4/30 is directly connected, Serial0/0/1
R 172.29.3.8/30 [120/1] via 172.29.3.5, 00:00:25, Serial0/0/1
[120/1] via 172.29.3.1, 00:00:25, Serial0/0/0
C 172.29.3.12/30 is directly connected, Serial0/1/0
R* 0.0.0.0/0 [120/1] via 172.29.3.5, 00:00:25, Serial0/0/1

[120/1] via 172.29.3.1, 00:00:25, Serial0/0/0
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MEDELLIN1
Router>show ip route
Gateway of last resort is 209.17.220.1 to network 0.0.0.0
172.29.0.0/16 is variably subnetted, 6 subnets, 2 masks
R 172.29.4.0/25 [120/1] via 172.29.6.2, 00:00:21, Serial0/0/1
R 172.29.4.128/25 [120/1] via 172.29.6.10, 00:00:16, Serial0/1/0
[120/1] via 172.29.6.14, 00:00:16, Serial0/1/1
C 172.29.6.0/30 is directly connected, Serial0/0/1
R 172.29.6.4/30 [120/1] via 172.29.6.2, 00:00:21, Serial0/0/1
[120/1] via 172.29.6.10, 00:00:16, Serial0/1/0
[120/1] via 172.29.6.14, 00:00:16, Serial0/1/1
C 172.29.6.8/30 is directly connected, Serial0/1/0
C 172.29.6.12/30 is directly connected, Serial0/1/1
209.17.220.0/30 is subnetted, 1 subnets
C 209.17.220.0 is directly connected, Serial0/0/0

S* 0.0.0.0/0 [1/0] via 209.17.220.1

MEDELLIN3

Router#show ip route

Gateway of last resort is 172.29.6.1 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 6 subnets, 2 masks
172.29.4.0/25 is directly connected, FastEthernet0/0
172.29.4.128/25 [120/1] via 172.29.6.6, 00:00:02, Serial0/0/1
172.29.6.0/30 is directly connected, Serial0/0/0

172.29.6.4/30 is directly connected, Serial0/0/1
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172.29.6.8/30 [120/1] via 172.29.6.6, 00:00:02, Serial0/0/1

28



[120/1] via 172.29.6.1, 00:00:12, Serialo/0/0
R 172.29.6.12/30 [120/1] via 172.29.6.6, 00:00:02, Serial0/0/1

[120/1] via 172.29.6.1, 00:00:12, Serial0/0/0
R* 0.0.0.0/0 [120/1] via 172.29.6.1, 00:00:12, Serial0/0/0

c) Obsérvese en los routers Bogota1 y Medellin1 cierta similitud por
su ubicacion, por tener dos enlaces de conexién hacia otro router
y por la ruta por defecto que manejan.
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d) Los routers Medellin2 y Bogota2 también presentan redes
conectadas directamente y recibidas mediante RIP.
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e) Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.
Las rutas redundantes son las que vimos en el balanceo de cargas donde
habia mas de un camino.

BOGOTA 1
R 172.29.0.0/24 [120/1] via 172.29.3.6, 00:00:06, Serial0/1/1

[120/1] via 172.29.3.2, 00:00:06, Serial0/1/0

BOGOTA 3
R 172.9.3.12[120/2] via 172.29.3.5, 00:00:25, Serial0/0/1
[120/2] via 172.29.3.1, 00:00:25, Serial0/0/0
R 172.29.1.0/24 [120/2] via 172.29.3.5, 00:00:25, Serial0/0/1
[120/2] via 172.29.3.1, 00:00:25, Serial0o/0/0
R 172.29.3.8/30 [120/1] via 172.29.3.5, 00:00:25, Serial0/0/1
[120/1] via 172.29.3.1, 00:00:25, Serialo/0/0
R* 0.0.0.0/0 [120/1] via 172.29.3.5, 00:00:25, Serial0/0/1
[120/1] via 172.29.3.1, 00:00:25, Serial0/0/0

MEDELLIN 1
R 172.29.4.128/25 [120/1] via 172.29.6.10, 00:00:16, Serial0/1/0
[120/1] via 172.29.6.14, 00:00:16, Serial0/1/1

R 172.29.6.4/30 [120/1] via 172.29.6.2, 00:00:21, Serial0/0/1
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[120/1] via 172.29.6.10, 00:00:16, Serialo/1/0

[120/1] via 172.29.6.14, 00:00:16, Serial0/1/1

MEDELLIN 3

R 172.29.6.8/30 [120/1] via 172.29.6.6, 00:00:02, Serial0/0/1
[120/1] via 172.29.6.1, 00:00:12, Serial0/0/0

R 172.29.6.12/30 [120/1] via 172.29.6.6, 00:00:02, Serial0/0/1

[120/1] via 172.29.6.1, 00:00:12, Serial0/0/0

2 15p o |[®[=®
Physical | Config | CLI

GLOBAL

Settings Static Routes

Algorithm Settings Network
[ RQULING Mask
Static

RIP Next Hop

__ SWITCHING | =
VLAN Database

___INTERFACE |
__FastEthernet0/0 Network Address

__ FastEtherneto/1 |
__ Serial0/0/0

Serial0/0/1 172.29.0.0/22 via 209.17.220.6

172.29.4.0/22 via 209.17.220.2

_Remove |

Parte 3: Deshabilitar la propagacion del protocolo RIP.

a. Para no propagar las publicaciones por interfaces que no lo
requieran se debe deshabilitar la propagacion del protocolo RIP, en
la siguiente tabla se indican las interfaces de cada router que no
necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

Medellin1 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
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SERIALO/1/0

ISP

No lo requiere

Esta parte se hizo anteriormente a la hora de configurar RIP.

Parte 4: Verificacién del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento configuradas
en los routers, como el passive interface para la conexién hacia el
ISP, la version de RIP y las interfaces que participan de la
publicacién entre otros datos.

b. Verificar y documentar la base de datos de RIP de cada router,
donde se informa de manera detallada de todas las rutas hacia cada

red.
& BOGOTAL
Physical | Config

GLOBAL
Settings
Algorithm Settings
ROUTING

RIP -
__ SWITCHING _
VLAN Database
INTERFACE
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Sena!O/i/O
Senal0/1/1

L Statc J
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CLI

Network

RIP Routing (v2)

Add

Network Address
172.2900
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P BOGOTA2
Physical | Config | cu1 |

==

GLOBAL »

RIP Routing (v2)

Network

( Add

Static Network Address
172.29.00

# BOGOTA3

Physical | Config | CLI

Remove ]

==

GLOBAL ||~

RIP Routing (v2)

Settings

Network

ROUTING

[ Add

Static Network Address
Rip 1722900
_ SWITCHING.
VLAN Database |
INTERFACE
FastEthernet0/0

Serial0/0/0
Serial0/0/1
Serialo/1/0 |

Serialo/1/1 |

# MEDELLINI

Physical | Config | CLI

Remove ]

EEE

GLOBAL &

RIP Routing (v2)

Network
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Static Network Address
L RI®. ] 1722900

INTERFACE
FastEthernet0/0
FastEthernet0/1

Serial0/0/0
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& MEDELLIN2 o |[@]
Physical | Config |LCLL |

E=r=h RIP Routing (v2)
Settings |
Algorithm Settings | | NE™WO'k
| ROUTING | [ Add
Static i Network Address
o RIP. J 1722000
SWITCHING
| VLAN Database |
| INTERFACE |
:7F7aistﬁemet0/3
FastEthernet0/1
| serialo/0/0 |
[ Serialo/o/1 |
Serialo/1/0 |
Serialo/1/1 | | Remove |
& MEDELLIN3 o |[@
| Physical | Config |cLr |
T T— RIP Routing (v2)
| Settings |
Algorithm Settings | | N®™°™
" ROUTING | | Add
Static J Network Address
RiP ) 1722900
SWITCHING |
[ VLAN Database |
| INTERFACE |
(_ FastEthernet0/0_|
FastEthernet0/1 |
| Senalo/o/0 |
[ Seralo/o/1 |
Serial0/1/0 -
( senalo/y/1 ] | Remove

Parte 5: Configurar encapsulamiento y autenticacion PPP.

A. Segun la topologia se requiere que el enlace Medellin1 con ISP sea
configurado con autenticacion PAP.

ISP authentication PAT
Router>en

Router#confi term
Router(config)#hostname ISP
ISP(config)#username MEDELLIN1

ISP(config)#username MEDELLIN1 password M1
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ISP(config)#int s0/0/0

ISP (config-ify#encapsulation ppp

ISP (config-if)#ppp authentication pap

ISP (config-if)y#ppp pap sent-username ISP password PSI

ISP (config-if)#

MEDELLIN1 autenticaciéon PAP

Router>enable

Router#config ter

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN1

MEDELLIN1(config)#username ISP password PSI
MEDELLIN1(config)#int s0/0/0

MEDELLIN1(config-if)#encapsulation ppp

MEDELLIN1(config-if)#ppp authentication pap
MEDELLIN1(config-if)#ppp pap sent-username MEDELLIN1 password M1
MEDELLIN1(config-if)#

MEDELLIN1#ping 209.17.220.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 209.17.220.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/8/15 ms

b. El enlace Bogota1 con ISP se debe configurar con autenticacion
CHAP.
ISP autenticacion CHAP

ISP>enable
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ISP#config term

ISP(config)#username BOGOTAL password B1
ISP(config)#int s0/0/1

ISP (config-if)y#encapsulation ppp

ISP(config-if)#ppp authentication chap

BOGOTA1 autenticacion CHAP
Router>enable

Router#conf term

Router(config)#hostname BOGOTA1
BOGOTAI1(config)#username ISP password PSI
BOGOTA1(config)#int s0/0/0
BOGOTAI1(config-if)#encapsulation ppp

BOGOTAIL(config-if)y#ppp authentication chap

BOGOTA1#ping 209.17.220.5
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 209.17.220.5, timeout is 2 seconds

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/9/29 ms

Parte 6: Configuracion de PAT.

A. En la topologia, si se activa NAT en cada equipo de salida (Bogota1
y Medellin1), los routers internos de una ciudad no podran llegar
hasta los routers internos en el otro extremo, solo existira
comunicacion hasta los routers Bogota1, ISP y Medellin1.

B. Después de verificar lo indicado en el paso anterior proceda a
configurar el NAT en el router Medellin1. Compruebe que la
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traduccion de direcciones indique las interfaces de entrada y de
salida. Al realizar una prueba de ping, la direcciéon debe ser
traducida automaticamente a la direcciéon de la interfaz serial 0/1/0
del router Medellin1, cédmo diferente puerto.

c. Proceda a configurar el NAT en el router Bogota1l. Compruebe que
la traducciodn de direcciones indique las interfaces de entrada y de
salida. Al realizar una prueba de ping, la direcciéon debe ser
traducida automaticamente a la direccién de la interfaz serial 0/1/0
del router Bogota1, como diferente puerto.

MEDELLIN1(config)#ip nat inside source list 1 interface s0/0/0 overload
MEDELLIN1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
MEDELLIN1(config)#int s0/0/0

MEDELLIN1(config-if)#ip nat outside

MEDELLIN1(config-if)#int s0/0/1

MEDELLIN1(config-if)#ip nat inside

MEDELLIN1(config-if)#int s0/1/0

MEDELLIN1(config-if)#ip nat inside

MEDELLIN1(config-if)#int s0O/1/1

MEDELLIN1(config-if)#ip nat inside

MEDELLIN1(config-if)#
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PING PC2 A ISP

B pc2 [ESYEE
Physical | Config | Desktop | Custom Interface
P
e —_— — T | —_— o
-
n A
Simbolo del Sistema —
pC2
[72,29.0.0/24
Fo I
b
/24 S22
PC3
Minimum = Zms, Maximum = S4ms, &
B>
& pco
12.29:901% MEDELLIN Physical | Config | Desktop | Custom Interface
FO FO/0 ~=zn,
g e e ! L — —_—— — [ gr—1
PC-PT 1d41 = -
PCO L= TP | BllSimbolo del Sistema
50/0/1
Packet Tracer PC Command Line 1.0
PC>PING 209.17.220.1
AR 2000 Pinging 203 0.1 with 32 bytes of data:
172.3
50/0/0
172.29.4.128/25  S0/1/0 s
e B ) S Ping statistics for 209.17.220.1:
| l- — o F0/0 S50 o4 Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
'—'{, l , Approximate round trip times in milli-seconds:
PC-PT 1841 Minimum = 2ms, Maximum = 10ms, Average = 4ms
PC1 MEDELLIN3

pC|

Parte 7: Configuracion del servicio DHCP.

A. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2
debe ser el servidor DHCP para ambas redes Lan.

B. El router Medellin3 debera habilitar el paso de los mensajes
broadcast hacia la IP del router Medellin2.

C. Configurar la red Bogota2 y Bogota3 donde el router Bogota2 debe
ser el servidor DHCP para ambas redes Lan.

D. Configure el router Bogota1 para que habilite el paso de los
mensajes Broadcast hacia la IP del router Bogota2.
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MEDELLINZ2

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
Router(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133
Router(config)#ip dhcp pool MEDALLO2
Router(dhcp-config)#network 172.29.4.0 255.255.255.128
Router(dhcp-config)#default-router 172.29.4.1
Router(dhcp-config)#dns-server 4.4.4.4

Router(dhcp-config)#exit

Router(config)#ip dhcp pool MEDALLO3
Router(dhcp-config)#network 172.29.4.128 255.255.255.128
Router(dhcp-config)#default-router 172.29.4.129
Router(dhcp-config)#dns-server 4.4.4.4

Router(dhcp-config)#exit

Se configura los PCO,PC1y PC2 en DHCP

MEDELLIN 3

Router(config)#int f0/0

Router(config-if)#ip helper-address 172.29.6.5
Router(config-if)#

BOGOTA 2

Router(config)#ip dhcp excluded-address 172.29.1.1172.29.1.5

Router(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5
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Router(config)#ip dhcp pool BTA2
Router(dhcp-config)#network 172.29.1.0 255.255.255.0
Router(dhcp-config)#default-router 172.29.1.1
Router(dhcp-config)#dns-server 4.4.4.4
Router(dhcp-config)#ip dhcp pool BTA3
Router(dhcp-config)#network 172.29.0.0 255.255.255.0
Router(dhcp-config)#default-router 172.29.0.1

Router(dhcp-config)#dns-server 4.4.4.4

BOGOTA 3
Router(config)#int f0/0

Router(config-if)#ip helper-address 172.29.3.13

PING PC2 A PC3

B pc2 | o). |3 [Establecer Fondo

Physical Config Desktop Custom Interface

e E— — (a——1! —— | z

Simbolo del Sistema

PC-PT
pC2
172.29.0.0/24

0f24 S0
PC3
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EJERCICIO 2

lntel’net VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracién

40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

Lod 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3

1. Configurar el direccionamiento IP acorde con la topologia de red
para cada uno de los dispositivos que forman parte del escenario

Se inicia este escenario configurando cada dispositivo estableciendo
nombre del host y demas dispositivos a utilizar y si se requiere
contrasenas, banner de seguridad
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Direccionamiento web server

IP Configuration

Interface FastEthermet0
1P Configuration

DHCP @ Stabc
IP Address 10.10.10.10
Subnet Mask 255.255.255.0
Default Gateway 10.10.10.1
DNS Server

IPv6 Configuration
DHCP Auto Config @ Static
IPv6 Address
Link Local Address FES80::260:2FFF:FEGE:344D
IPv6 Gateway
IPv6 DNS Server

R1

BOGOTA>enable

BOGOTA # configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA (config)#int s0/0/0

BOGOTA (config-if)#ip address 172.31.21.2 255.255.255.252
BOGOTA (config-if)#no shut

BOGOTA (config-if)#exit

BOGOTA (config)#int fa0/0

BOGOTA (config-if)#ip address 192.168.99.2 255.255.255.0
BOGOTA (config-if)y#no shut

R2

Router(config)#hostname MIAMI

MIAMI(config)#INT S0/0/1

MIAMI(config-if)#ip address 172.31.21.1 255.255.255.252
MIAMI(config-if)#no shut

MIAMI(config-if)#int s0/0/0

MIAMI(config-if)#ip address 172.31.23.1 255.255.255.252
MIAMI(config-if)#no shut
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MIAMI(config-if)#

MIAMI(config-if)#int fa0/0

MIAMI(config-if)#ip address 209.165.200.225 255.255.255.248
MIAMI(config-if)y#no shut

MIAMI(config)#int fa0O/1

MIAMI(config-if)#ip address 10.10.10.10 255.255.255.255
Bad mask /32 for address 10.10.10.10
MIAMI(config-if)y#no shut

R3

Router>enable

Router#conf terminal

Router(config)#hostname B.AIRES

B.AIRES(config)#int sO/0/1

B.AIRES(config-if)#ip address 172.31.23.2 255.255.255.252
B.AIRES(config-if)#no shut

B.AIRES(config)#int loopback4

B.AIRES(config-if)#ip address 192.168.4.1 255.255.255.0
B.AIRES(config-if)#no shut

B.AIRES(config-if)#exit

B.AIRES(config)#int loopback5

B.AIRES(config-if)#ip address 192.168.5.1 255.255.255.0
B.AIRES(config-if)#no shut

B.AIRES(config-if)#exit

B.AIRES(config)#int loopback6

B.AIRES(config-if)#ip address 192.168.6.1 255.255.255.0
B.AIRES(config-if)#no shut

B.AIRES(config-if)#

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los

siguientes criterios:

OSPFv2 area 0

Configuration Item or Task Specification

Router ID R1 1.111
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Router ID R2

5555
Router ID R3

8.8.8.8
Configurar todas las interfaces LAN como
pasivas
Establecer el ancho de banda para enlaces
seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Configuration en ospf en R1

BOGOTA(config)#ROUTER OSPF 10
BOGOTA(config-router)#router-id 1.1.1.1
BOGOTA(config-router)#network 192.168.99.0 0.0.0.255 area 0
BOGOTA(config-router)#network 192.168.30.0 0.0.0.255 area O
BOGOTA(config-router)#network 192.168.40.0 0.0.0.255 area 0
BOGOTA(config-router)#network 192.168.200.0 0.0.0.255 area 0
BOGOTA(config-router)#network 172.31.21.0 0.0.0.3 area O
BOGOTA(config-router)#passive-int fa0/0
BOGOTA(config-router)#passive-int fa0/1
BOGOTA(config-router)#passive-int s0/0/0
BOGOTA(config-router)#passive-int s0/0/1
BOGOTA(config-router)#passive-int fa0/3

BOGOTA(config)#int s0/0/0

BOGOTA(config-if)#bandwidth 256000

BOGOTA(config-if)#ip ospf cost 9500

BOGOTA(config-if)#exit

Configuration en ospf en R2

MIAMI(config)#router ospf 10
MIAMI(config-router)#router-id 5.5.5.5
MIAMI(config-router)#network 209.165.200.224 0.0.0.7 area 0
MIAMI(config-router)#network 172.31.21.0 0.0.0.3 area 0
MIAMI(config-router)#network 172.31.23.0 0.0.0.3 area 0
MIAMI(config-router)#network 10.10.10.10 0.0.0.0 area 0
MIAMI(config-router)#passive-int fa0/0
MIAMI(config-router)#passive-int fa0/1
MIAMI(config-router)#exit

MIAMI(config)#int s0/0/1

MIAMI(config-ify#bandwidth 256000

MIAMI(config-if)#ip ospf cost 9500
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MIAMI(config-if)#exit
MIAMI(config)#int sO/0/0
MIAMI(config-if)#bsndw
MIAMI(config-if)#band
MIAMI(config-if)y#bandwidth 256000
MIAMI(config-if)#ip ospf cost 9500

MIAMI(config-if)#exit

Configuration en ospf en R3

B.AIRES(config)#router ospf 10
B.AIRES(config-router)#router-id 8.8.8.8
B.AIRES(config-router)#network 192.168.4.0 0.0.0.255 area 0
B.AIRES(config-router)#network 192.168.5.0 0.0.0.255 area 0
B.AIRES(config-router)#network 192.168.6.0 0.0.0.255 area 0
B.AIRES(config-router)#network 172.31.23.0 0.0.0.3 area 0

B.AIRES(config-router)#passive-int loopback4
B.AIRES(config-router)#passive-int loopback5
B.AIRES(config-router)#passive-int loopback6
B.AIRES(config-router)#exit
B.AIRES(config)#int s0/0/1
B.AIRES(config-if)#ban
B.AIRES(config-if)#bandwidth 256000
B.AIRES(config-if)#ip ospf cost 9500

B.AIRES(config-if)#exit

Verificar informacion de OSPF

A. Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Se utiliza el comando show ip ospf neighbor para observar los routers
conectados y show ip route para ver la tabla de routing
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R1

'
BOGOTRgshow ip route
Codes: C - conmected, 5 - static, I - IEREF, R - RIPF, M - mobile, B - BEP
D - EIGRPF, EX - EIGRF external, O - O5PF, IA - OSEF inter area
N1 - OSPF NS55A external type 1, MZ - O5PF NSSA external type Z
El - OSPF extermnal type 1, EZ - OSPF external type Z, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5S-IS5 level-Z, iz - I5-I5 inter area
* — pandidate default, U - per-user static route, o - QDR
P - periodic downloaded static route

Fateway of last resort is not set

172.31.0.0/30 is subnetted, 1 subnets

c 172.31.21.0 is directly connected, Serial0/0/0

c 152 _.1€8.99.0/24 is directly connected, FastEthernet(/0
BOGOTLE

BOGOTRE

m

R2

MIMMI§show ip route
Codes: C - connected, 5 - static, I - IGRE, R - RIF, M - mokile, B - BEPE
L - EIGRE, EX - EIGRF external, & - OSPF, IX - OS5PF inter area
N1 - OSPF MNS5R external type 1, NZ - OSPF NSS5E externzl type 2
El - OS5PF external type 1, EZ - OS5PF externzl type 2, E - EGP
i - I5-I5, Ll - IS-I5 level-l, LZ - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set

172.31.0.0430 is subnetted, Z subnets

m

c 172.31.21.0 is directly connected, Seriald/0/1

c 172.31.23.0 is directly connected, Serial0d/0/0
152 _168.4.0/32 is subnetted, 1 subnets

o 132.168.4.1 [110/9501] wia 172.31.23.2, 00:47:03, Serial0/0/0
152 _168.5.0/32 is subnetted, 1 subnets

o] 152 .168.5.1 [110/5501] wia 172.31.23.2, 00:47:0%, Seriald/0/0
192 _.168.€.0/3Z is subnetted, 1 subnets

0 152 .1e8.6.1 [110/9501] wis 172.31.23.Z, 00:47:0%, Serisl0/0/0
20%.185.200.0/2% is subnetted, 1 subnets

c 209.165.200.224 is directly connected, FastEthernetl/0

MIMMTIE R

R3

BE.AIRES»ena
B_AIRESgshow ip route
Codes: C - connected, 5 - static, I - IGRPF, R - RIF, M - mokile, B - BEF
D - EIGRF, EX - EIGREP external, 0 - OSPF, IR - OS5FF inter area
N1l - OSPF NSSL external type 1, N2 — OSPF MNSSRE external type Z
El - OS5PF external type 1, EZ — OS5PF external type Z, E — EGP
i - Is-I5, L1 - IS5-I5 lewel-1, LZ - IS-I5 lewel-Z, iz - IS5-IS5 inter arez
* - candidate default, U - per—-user static route, o - ODR
P - pericdic downloaded static route

Gateway of last resort is not set

172.31.0.0/30 is subnetted, Z subnets
v] 172.31.21.0 [110/15000] wvia 172.31.23.1, 00:4&:1&, Seriald/s/0/1
c 172.31.23.0 is directly connected, Serial0d/0/1
c 132.1668.4.0/24 is directly connected, Loopbackd
c 15%2.168.5.0/24 is directly connected, Loopbacks
c 132.168.6.0/24 is directly connected, Loopbacke
209.165.200.0/2% is subnetted, 1 subnets
] 205.165.200.224 [110/9501] wia 172.21.22.1, 00:46:16, Serial0/0/1
B_LIRESE

m

|
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B. Visualizar lista resumida de interfaces por OSPF en donde se ilustre
el costo de cada interface

C. Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada
router.

R1

BOGOTREshow ip ospf interface s30/0/0

Serisld/0/0 is up, line protocol is up
Internet address is 172.31.21.2/30, RArea 0
Process ID 10, Router ID 1.1.1.1, Network Type POINT-TO-POINT, Cost: 3500
Transmit Delay is 1 sec, State POINT-TO-BOINT, Priority 0O
Ho designated router on this network
Ho backup designated router on this network
Timer interwals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Index 2,2, flood gqueue length 0
Hext 0x0(0)/0x0({0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Suppress hello for 0 neighbor(s)
BOCOTRE

R2

MIAMI>ENABLE
MIAMI$show ip ospf interface s0/0/0

Seriald/0/0 is up, line protocol is up

Internet address is 172.31.23.1/30, Rrea O

Brocess ID 10, Bouter ID 5.5.5.5, Network Type POINT-TC-BOINT, Cost: 9500

Transmit Delay is 1 sec, State BOINT-TO-POINT, Priority O

No designated router on this network

No backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Helleo due in 00:00:05

Index 3/3, flood gueue length 0

Next 0x0(0)/0x0{0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximm is 0 msec

Neighbor Count is 1 , Adjacent neighbor count is 1
kdjacent with neighbor E.8.8.8

m

Suppress helle for 0 neighbor(s)
MIRMI#| =

R3

B_RIRESgshow ip ospf interface s0/0/1

Serizlds0/1 is up, line protocol is up
Internet address is 17Z2.31.23_.2/30, Area 0
Process ID 10, Bouter ID 28.8.8.8, Network Type BOINI-TO-BOINT, Cost: 9500
Transmit Delay is 1 sec, State BOINT-TO-BOINTI, Pricrity O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:0%
Index 4/4, flood gueue length 0
Wext 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maxXimum is 0 msec
Neighbor Count is 1 , Adjscent neighbor count is 1
Adjacent with neighbor 5.5.5.5
Suppress hello for 0 neighbori(s)
B_ATRESEH
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3. Configurar VLANSs, Puertos troncales, puertos de acceso,

encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches

acorde a la topologia de red establecida.

Como se sabe las VLAN estan disefiadas para segmentar las redes

conmutadas ya que para este se conoce el método como “routing entre vian

con router on-a-stick” ya que para dar solucién se inicia con la tabla en la
definicion del problema

Se debe activar las vlan nativas en los dos switches
S1

Switch(config)#int vlan 1
Switch(config-if)#ip address 192.168.99.2 255.255.255.0

Switch(config-if)y#no shut
S3

Switch(config)#int vlan 1
Switch(config-if)#ip address 192.168.99.3 255.255.255.0

Switch(config-if}#no shut

Se configure el gateway predeterminado para los dos switches
Este se configura mediante el siguiente cédigo:

S1

Switch (config) $hostname 51
51 (config) #ip default—gateway 19Z2.168.5%.1
51 (config) g

S3

Switch{config)#HOSTHAME 53
53 ({config) #ip default—gateway 132 _168_.353.1
53 (config)$

Crear vlan 30.40 y 200

VLAN DIRECCIONAMIENTO NOMBRE
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30 192.168.30.0/24 Administracion

40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento
S1 VLANS

S1(config)#vlan 30

S1(config-vlan)#name Administracion
S1(config-vlan)#exit

S1(config)#interface vlan 30

S1(config-if)#ip address 192.168.30.2 255.255.255.0
S1(config-if)#no shut

S1(config-if)#vlan 40

S1(config-vlan)#name Mercadeo
S1(config-vlan)#exit

S1(config)#interface vlan 40

S1(config-if)#ip address 192.168.40.2 255.255.255.0
S1(config-if)#no shut

S1(config-if)#vlan 200

S1(config-vlan)#name Mantenimiento
S1(config-vlan)#exit

S1(config)#interface vlan 200

S1(config-if)#ip address 192.168.200.2 255.255.255.0

S1(config-if)#no shut

Se realiza de manera similar con el switch 3

S3(config)#vlan 30

S3(config-vlan)# name Administracion
S3(config-vlan)# exit

S3(config)#interface vlan 30

S3(config-if#ip address 192.168.30.3 255.255.255.0
S3(config-if)#no shutdown

S3(config)#vlan 40

S3(config-vlan)# name Mercadeo

S3(config-vlan)# exit

S3(config)#interface vlan 40

S3(config-if#ip address 192.168.40.3 255.255.255.0
S3(config-if)#no shutdown

S3(config)#vlan 200

S3(config-vlan)# name Mantenimiento
S3(config-vlan)# exit

S3(config)#interface vlan 200

S3(config-if#ip address 192.168.200.3 255.255.255.0
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S3(config-if)#no shutdown

4. En el Switch 3 deshabilitar DNS lookup

B.AIRES(config)#no ip domain-lookup
B.AIRES(config)#

5. Asignar direcciones IP a los Switches acorde a los lineamientos.
Segun la topologia de este escenario y de la mano con los requerimientos
ya realizados, se establecen las direcciones ip de administracion de los
switches s1y s2, asi:

S1(config)#interface vlan 1
S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shut

S3
S2(config)#interface vlan 1
S2(config-if)#ip address 192.168.99.3 255.255.255.0
S2(config-if)#no shut

6. Desactivar todas las interfaces que no sean utilizadas en el
esquema de red.

Es necesario en este y casi todos los tipos de conectividad de los
diferentes dispositivos ya sean switches y routers deshabilitar las
interfaces que no sean utilizadas para esto se realiza los siguientes
pasos de los diferentes hosts:

Evidencia
BOGOTAEshow ip interface brief
Interfzce IP-Rddress OE? Method Status Protocol
FastEthernet0/0 1592.168.55.1 YES manusal up up
FastEthernet0/s1 unassigned YES unset administratively down down
Serisld/s0/0 172.31.21.Z2 YES manual up up

Serisl0s0/1 unassigned YES unset administratively down down

Vlanl unassigned YES unset administratively down down
BOGOTRE

m
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Router 2

MIEMI§show ip interface brief

Interface IP-Rddress OE? Method Status Protocol
FastEthernet0/0 205_.165_.200.225 ¥YES manual up up
FastEthernet0/1 unassigned YES umset administratiwvely down down
Serial0/0/0 17z.31.23.1 YES manuzl up up
Serizl0/0/1 172.31.21.1 YES manuzl up up
Loopkback0 unzssigned YES unset up up
Vlianl unassigned YES unset administratiwvely down down
MIEMIE

Router 3

B_ATIRES§show ip interface brief

Interface IP-Address OE? Method Status Protocol
FastEthernetd/0 unassigned YES unset administratively down down
FastEthernet0/1 unassigned YES unset administratively down down
Serisl0/0/0 unassigned YES unset administratively down down
Serialds0/1 172.31.23.2 YES manual up up
FastEthernet0/1/0 unassigned YES unset administratively down down
FastEthernetd/s/1/1 unassigned ¥YES unset administratively down down
FastEthernetl/1/2 unassigned ¥YES unset administratively down down
FastEthernet0/1/3 unassigned YES unset administratively down down
Loopback4 132.1€8.4.1 YES manual up up 1
Loopbacks 153Z.168.5.1 ¥YES manual up up |
—--More-- | -

7. Implement DHCP and NAT for IPv4

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

BOGOTA(config)#ip dhcp pool ADMINISTRACIN
BOGOTA(dhcp-config)#network 192.168.99.0 255.255.255.0
BOGOTA(dhcp-config)#default-router 192.168.99.1
BOGOTA(dhcp-config)#dns-server 10.10.10.11
BOGOTA(dhcp-config)#domain-name ccna-unad.com

No funciona en el programa (domain-name ccnha-unad.com)
BOGOTA(dhcp-config)#exit

BOGOTA(config)#ip dhcp pool MERCADEO
BOGOTA(dhcp-config)#network 192.168.40.0 255.255.255.0
BOGOTA(dhcp-config)#default-router 192.168.99.1
BOGOTA(dhcp-config)#dns-server 10.10.10.11
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BOGOTA(dhcp-config)#domain-name ccna-unad.com

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.
Esto se realiza en el router 1, este funciona como el servidor DHCP para las
vlans 30 y 40 se utilizan los siguientes comandos:

Name: ADMINISTRACION
Configurar DHCP pool para DNS-Server: 10.10.10.11

VLAN 30 Domain-Name: ccna-unad.com
Establecer default gateway.

Name: MERCADEO
Configurar DHCP pool para DNS-Server: 10.10.10.11

VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.

BOGOTRE

BOGOTRAfconf term

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTR (config) #ip dhep excluded-address 132 _168.30.1

BOGOTR (config) #ip dhep excluded-address 152.168.30.1 132 _188.30.30
BOGOTR (config) #ip dheop excluded-address 15Z.168.40.1

BOGOTA (config) §132.165.40.30

% Invalid input detected at '~'" marker.

m

BOGOTA (config) #ip dhcp excluded-address 1532.16B8.40.1 152.168.40.30
BOCOTER (config) § i

BOGOTA#

BOGOTA¢#conf term

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA(config)#ip dhcp excluded-address 192.168.30.1
BOGOTA(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
BOGOTA(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30

BOGOTA(config)#

10. Configurar NAT en R2 para permitir que los host puedan salir a
internet

Primero se configura la direccion del web server como una NAT estatica,
mediante el loopback solo se cuenta la direccion de entrada y se establece una
salida.
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MIAMI>enzable

MIZMTf#conf term

Enter configuration commands, one per line. End with CNTL/Z.
MIEMI (config) #ip nat inside source static 10.10.10.10 €4.100

% Invalid input detected at '~' marker.

gl#ip nat pool RUTZPOOL 205.165.200.225 209.165.200.230 netmask
-248

g
MIZMT (config) fexit

Se configuran las interfaces internas y externas

MIAMI(config)#int sO/0/1
MIAMI(config-if)#ip nat outside
MIAMI(config-if)#int sO/0/0
MIAMI(config-if)#ip nat outside
MIAMI(config-if)#exit
MIAMI(config)#int fa0/0
MIAMI(config-if)#ip nat outside
MIAMI(config-if)#int fa0O/1
MIAMI(config-if)#ip nat outside

MIAMI(config-if)#

11.Configurar al menos dos listas de acceso de tipo estandar a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Lista estandar (NAT 1 de router 1):

R2(config)#ip access-list standard NAT1 D R1
R2(config-std-nacl)#deny 192.168.30.0 0.0.0.255
R2(config-std-nacl)#permit 192.168.40.0 0.0.0.255
R2(config-std-nacl)#exit

(NAT 2 de router 3)

R2(config)#ip access-list standard NAT2_D_RS3
R2(config-std-nacl)#permit 192.168.4.0 0.0.0.255
R2(config-std-nacl)#permit 192.168.5.0 0.0.0.255
R2(config-std-nacl)#deny 192.168.6.0 0.0.0.255
R2(config-std-nacl)#exit
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12.Configurar al menos dos listas de acceso de tipo extendido o
nombradas a su criterio en para restringir o permitir trafico desde
R1 o R3 hacia R2.
R2(config)#ip access-list extended NAT3_D_H40
R2(config-std-nacl)#deny TCP 192.168.40.31 0.0.0.255 any
R2(config)#ip Access-list extended NAT4_D_H30
R2(config-std-nacl)#permit UDP 192.168.30.31 0.0.0.255 any

13. Verificar procesos de comunicacion y redireccionamiento de trafico
en los routers mediante el uso de Ping y Traceroute.

Ping PC-A -> WEB SERVER

gico LRoot] § @ rcA
=3
;,‘ Physical ‘ Config Desktop Custom Interface

e e I [ I I N

Simbolo del Sistema

- S@/’O-
o= ‘\" Packet Tracer PC Command Line 1.0
BOGOTA PC>PING 10.10.10.10
184N, FO/Q
R1 Pinging 10.10.10.10 with 32 bytes of data:
\Fd
Reply -10.10.10: b time=13ms TTL=254
192.168.99.2 | | F -10. i 1ms TTL=254
2960 time=lms TTL=254
: by 32 time=lms TTL=254
FO/1 Ping statistics for 10.10.10.10:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Rpproximate round trip times in milli-seconds:
PCH Minimum = 1lms, Maximum = 13ms, Average = 4ms
PC

e

m

po: 01:11:17 I Dispositivos

< 0> 7=
Ruteadores 1e42

PING PC-A-> PC INTERNET

& pC-A

_6gico [Root]
T Y

Physical [ Config | Desktop | Custom Interface

Simbolo del Sistema
S/o/od PC>PING 10.10.10.10
L
[ =)
socota D
184N, FO/Q
R1 \
A" : 2
192.168.99.2 Il =202
2960)
kets: =4, R Lost = 0 (0% loss),
ol Approximate round i-seconds:
¢ Minimum = 1ms z
PCH
PC

30 with 32 bytes of data:

time=12ms TTL=126
time=lms TTL=126
time=lms TTL=126
m ]

2 { Ping statistics fo
empo: 01:12:40 | Dispositivo: Packepa: ent

Approximate round

5 & “‘;l m‘a - ’j’i Minimum = 1ms, Maximum = 12ms, Average = 4ms
Ruteadores lea3
CF | = <l
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PING PC-A -> PC-C

ico [Rootl  Nuevo Cluster Movec Obleto Establecer Fondo de Azuls

Physical } Config Desktop | Custom Interface

t
BOGOTA Packet Tracer PC Command Line 1.0
184 BC>PING 209165.200.230
R1 Ping request could not nd host 203165.200.230. Please check thdg
again.
PC>PING 209.165.200.230
192,168.99
Pinging 209.165.200.230 with 32 bytes of
Reply om 2 .200.230: bytes=32
Reply from 209.165.200.230: bytes=32
Reply from 2 5.200.230: bytes=32
Reply from -165.200.230: bytes=32 time=12Zms TTL=12¢&
Ping statistics for 209.165.200.230:
Packets: Sent = 4, Received 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 1ms, Maximum = 27ms, Average = 10ms
pC|
1 ]

Ruteadores

Sa= E—
PING PC-C->WEB SERVER

ji_ & pc-C E |

Physical Config Desktop Custom Interface
mbolo del Sistema
I‘}

BOGOTA I
184
R1
192.158.99)

round trip tim

Minimim 1ms, M
T :
teadores
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CONCLUSIONES

e Se trabajo sobre RIP versidén 2 que ha sido un conocimiento amplio el
cual es de gran ayuda para las diferentes conexiones de red y sus
alcances de enrutamiento ya sea en una por defecto y distribuir entre las
mismas publicaciones RIP.

¢ |dentificar todas las rutas hacia cada red por medio de la base de datos
de RIP en cada uno de los routers.

e Se identific en caso de que se requiera una autenticacion PAT que
procedimiento se debe realizar de un enlace a un router

e Segun las conexiones de enrutamiento como implementar cada uno de
los requerimientos de OSPFVv2 ya sean interfaces, ancho de banda para
enlaces seriales y costo de métrica

e Se entendié como implementar DHCP y NAT para ipv4 teniendo en
cuanta su conexion y cada uno de los enlaces

e Se comprendié que segun la topologia se puede configurar cada enlace
con autenticacion ya sea PAT O CHAT cada una de estas con el router
principal

e Este trabajo de configuraciones de Vlan nos ayuda a encontrar los pasos
necesarios para implementar redes con una serie de aplicaciones e
instrucciones como principios basicos de routing y switching de CCNA.

e Con cada una de las actividades resueltas nos pudimos dar cuenta el
momento de introducir un codigo el cual nos muestra la amplitud de los
comandos como también su potencial de su funcién ejecutando y tener
en cuenta que realiza cada comando.

e Paraterminar podemos decir que se aprendio a identificar muchos
factores, en cuanto a la configuracién de los dispositivos que se quieran
utilizar para este y muchos proyectos, se nota que se puede
interconectar sedes del mundo real, se debe tener en cuenta conceptos
adquiridos y asi lograr una configuracion y conectividad efectiva, ya que
se puede determinar conectando una sede central en donde adquirimos
la informacién y se decide a través de vlan's si se brinda acceso a
varios dispositivos por medio de restricciones
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