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RESUMEN

Como opcidn de grado en el programa de Ingenieria de sistemas de la Universidad
Nacional Abierta y a Distancia — UNAD dispone el Diplomado de Profundizacién
Cisco (Disefio e Implementacion de Soluciones Integradas LAN / WAN) y en el
presente trabajo se expone la aplicacion de los conocimientos adquiridos en el
desarrollo del diplomado, esto es la solucién a escenarios propuestos en redes
implementando la configuracién y enrutamientos basicos de router, switches de
tecnologia CISCO, haciendo uso del simulador Packet Tracer donde de forma

practica se realiza la configuracion de la red en el escenario propuesto.



ABSTRACT

As a degree option in the Systems Engineering program of the National Open and
Distance University - UNAD has the Cisco Deepening Diploma (Design and
Implementation of Integrated LAN / WAN Solutions) and in this work the application
of the acquired knowledge is exposed in the development of the diploma course, this
is the solution to proposed scenarios in networks implementing the configuration and
routing of basic router, CISCO technology switches, making use of the Packet Tracer
simulator where the network configuration is practically carried out in the proposed

scenario .



INTRODUCCION

En el presente trabajo se desarrolla la Evaluacién — Prueba de habilidades practicas
CCNA, en la cual se proporcinan unos escenarios que permiten dar aplicacion a los
conocimientos adquiridos en el desarrollo del DIPLOMADO DE PROFUNDIZACION
CISCO (DISENO E IMPLEMENTACION DE SOLUCIONES INTEGRADAS LAN /
WAN) que brinda la UNAD como opcion de grado para el programa de Ingenieria

de Sistemas.

En el progreso del escenario planteado se aplica lo aprendido con relacion a la
configuraciondel enrutamiento, configurar la propagacion y verificacion del protocolo
RIP, configuaracion el encapculameniento y autenticacion PPP, configuracion del
PAT y configuracion de los servicios DHCP, haciendo uso de la aplicacion Packet

Tracer para simular este tipo de casos dentro de las ventajas de la virtualidad.



OBJETIVOS

Objetivo General

Aplicar los conocimientos adquiridos en el desarrollo del Diplomado de

Profundizacion Cisco (Disefio e Implementacién de Soluciones Integradas LAN /

WAN) realizando profundizacién en la solucién e implementacion de redes.

Objetivos Especificos

Configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario 1, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que

forman parte de la topologia de red.

Configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario 2, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que

forman parte de la topologia de red



EVALUACION - PRUEBA DE HABILIDADES PRACTICAS CCNA

Escenario 1
Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,

en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de

enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red
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llustracion 1 Topo/ogia de red escenatrio 1

Este escenario plantea el uso de RIP como protocolo de enrutamiento,

considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el

encapsulamiento PPP y su autenticacion.



Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Como trabajo inicial se debe realizar lo siguiente.

Configuraciones basicas

Realizar las rutinas de diagndstico y dejar los equipos listos para su configuracion

(asignar nombres de equipos, asignar claves de seguridad, etc).

ISP>enable

ISP#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#no ip domain-lookup

ISP(config)#service password-encryption
ISP(config)#banner motd #Unauthorized access prohibited!#
ISP(config)#enable secret class

ISP(config)#line con O

ISP(config-line)#password cisco
ISP(config-line)#exec-timeout 5 0

ISP(config-line)#login

ISP(config-line)#logging synchronous

ISP (config-line)#exit

ISP(config)#line vty 0 4

ISP(config-line)#password cisco
ISP(config-line)#exec-timeout 5 0

ISP(config-line)#login

ISP(config-line)#logging synchronous

ISP(config-line)#exit



ISP(config)#

MEDELLIN1>enable

MEDELLIN1#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN1(config)#no ip domain-lookup
MEDELLIN1(config)#service password-encryption
MEDELLIN1(config)#banner motd #Unauthorized access prohibited!#
MEDELLIN1(config)#enable secret class
MEDELLIN1(config)#line con O
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#exec-timeout 5 0
MEDELLIN1(config-line)#login
MEDELLIN1(config-line)#logging synchronous
MEDELLIN1(config-line)#exit

MEDELLIN1(config)#line vty 0 4
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#exec-timeout 5 0
MEDELLIN1(config-line)#login
MEDELLIN1(config-line)#logging synchronous
MEDELLIN1(config-line)#exit

MEDELLIN1(config)#

MEDELLIN2>enable

MEDELLINZ2#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLINZ2(config)#no ip domain-lookup
MEDELLINZ2(config)#service password-encryption
MEDELLINZ2(config)#banner motd #Unauthorized access prohibited!#
MEDELLINZ2(config)#enable secret class



MEDELLINZ2(config)#line con O
MEDELLINZ2(config-line)#password cisco
MEDELLINZ2(config-line)#exec-timeout 5 0
MEDELLINZ2(config-line)#login
MEDELLINZ2(config-line)#logging synchronous
MEDELLINZ2(config-line)#exit
MEDELLINZ2(config)#line vty 0 4
MEDELLINZ2(config-line)#password cisco
MEDELLINZ2(config-line)#exec-timeout 5 0
MEDELLINZ2(config-line)#login
MEDELLINZ2(config-line)#logging synchronous
MEDELLINZ2(config-line)#exit
MEDELLINZ2(config)#

MEDELLIN3>enable

MEDELLIN3#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN3(config)#no ip domain-lookup
MEDELLIN3(config)#service password-encryption
MEDELLIN3(config)#banner motd #Unauthorized access prohibited!#
MEDELLIN3(config)#enable secret class
MEDELLIN3(config)#line con 0
MEDELLIN3(config-line)#password cisco
MEDELLIN3(config-line)#exec-timeout 5 0
MEDELLIN3(config-line)#login
MEDELLIN3(config-line)#logging synchronous
MEDELLIN3(config-line)#exit

MEDELLIN3(config)#line vty 0 4
MEDELLIN3(config-line)#password cisco
MEDELLIN3(config-line)#exec-timeout 5 0



MEDELLIN3(config-line)#login
MEDELLIN3(config-line)#logging synchronous
MEDELLIN3(config-line)#exit
MEDELLIN3(config)#

BOGOTA1(config)#no ip domain-lookup
BOGOTAIL(config)#service password-encryption
BOGOTAI1(config)#banner motd #Unauthorized access prohibited!#
BOGOTAIL(config)#enable secret class
BOGOTA1(config)#line con 0
BOGOTAI1(config-line)#password cisco
BOGOTAIL(config-line)#exec-timeout 5 0
BOGOTA1(config-line)#login
BOGOTA1(config-line)#logging synchronous
BOGOTA1(config-line)#exit
BOGOTAIL(config)#line vty 0 4
BOGOTA1(config-line)#password cisco
BOGOTA1(config-line)#exec-timeout 5 0
BOGOTA1(config-line)#login
BOGOTA1(config-line)#logging synchronous
BOGOTA1(config-line)#exit

BOGOTA2>enable

BOGOTA2#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA2(config)#no ip domain-lookup

BOGOTAZ2(config)#service password-encryption
BOGOTAZ2(config)#banner motd #Unauthorized access prohibited!#
BOGOTAZ2(config)#enable secret class

BOGOTA2(config)#line con 0



BOGOTAZ2(config-line)#password cisco
BOGOTAZ2(config-line)#exec-timeout 5 0
BOGOTAZ2(config-line)#login
BOGOTAZ2(config-line)#logging synchronous
BOGOTAZ2(config-line)#exit
BOGOTA2(config)#line vty 0 4
BOGOTAZ2(config-line)#password cisco
BOGOTAZ2(config-line)#exec-timeout 5 0
BOGOTA2(config-line)#login
BOGOTA2(config-line)#logging synchronous
BOGOTAZ2(config-line)#exit
BOGOTA2(config)#

BOGOTA3>enable

BOGOTA3#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA3(config)#no ip domain-lookup
BOGOTA3(config)#service password-encryption
BOGOTA3(config)#banner motd #Unauthorized access prohibited!#
BOGOTA3(config)#enable secret class
BOGOTA3(config)#line con 0
BOGOTA3(config-line)#password cisco
BOGOTA3(config-line)#exec-timeout 5 0
BOGOTA3(config-line)#login

BOGOTA3(config-line)#logging synchronous
BOGOTA3(config-line)#exit

BOGOTA3(config)#line vty 0 4
BOGOTA3(config-line)#password cisco
BOGOTA3(config-line)#exec-timeout 5 0
BOGOTA3(config-line)#login



BOGOTA3(config-line)#logging synchronous
BOGOTA3(config-line)#exit
BOGOTA3(config)#

BOGOTA3(config)#

e Realizar la conexidn fisica de los equipos con base en la topologia de red
Isp
Router>ENABLE
Router#config terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname ISP
ISP(config)#int s0/0/0
ISP(config-if)#ip address 209.17.220.1 255.255.255.252
ISP (config-if)#clock rate 4000000
ISP (config-if)y#no shutdown
ISP (config-if)#int s0/0/1
ISP (config-if)#ip address 209.17.220.5 255.255.255.252
ISP (config-if)#clock rate 4000000
ISP (config-if)y#no shutdown

Medellin 1

Router>enable

Router#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN1

MEDELLIN1(config)#int sO/0/0

MEDELLIN1(config-if)#ip address 209.17.220.2 255.255.255.252
MEDELLIN1(config-if)#no shutdown

MEDELLIN1(config-if)#int sO/0/1

MEDELLIN1(config-if)#ip address 172.29.6.1 255.255.255.252



MEDELLIN1(config-if)#clock rate 4000000
MEDELLIN1(config-ify#no shutdown

MEDELLIN1(config-if)#int sO/1/0

MEDELLIN1(config-if)#ip address 172.29.6.9 255.255.255.252
MEDELLIN1(config-if)#clock rate 4000000
MEDELLIN1(config-ify#no shutdown

MEDELLIN1(config-if)#int sO/1/1

MEDELLIN1(config-if)#ip address 172.29.6.13 255.255.255.252
MEDELLIN1(config-if)#clock rate 4000000
MEDELLIN1(config-ify#no shutdown

Medellin 2

Router>enable

Router#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN2
MEDELLINZ2(config)#int s0/0/0

MEDELLIN2(config-if)#ip address 172.29.6.2 255.255.255.252
MEDELLINZ2(config-if)#no shutdown

MEDELLINZ2(config)#int sO/0/1

MEDELLINZ2(config-if)#ip address 172.29.6.5 255.255.255.252
MEDELLINZ2(config-if)#clock rate 4000000
MEDELLINZ2(config-ify#no shutdown

MEDELLINZ2(config-if)#int g0/0

MEDELLIN2(config-if)#ip address 172.29.4.1 255.255.255.128
MEDELLINZ2(config-if)y#no shutdown

Medellin 3

Router>enable

Router#config terminal

Enter configuration commands, one per line. End with CNTL/Z.



Router(config)#hostname MEDELLIN3

MEDELLIN3(config)#int s0/0/0

MEDELLIN3(config-if)#ip address 172.29.6.10 255.255.255.252
MEDELLIN3(config-if)y#no shutdown

MEDELLIN3(config-if)#int s0/0/1

MEDELLIN3(config-if)#ip address 172.29.6.14 255.255.255.252
MEDELLIN3(config-ify#no shutdown

MEDELLIN3(config-if)#int s0/1/0

MEDELLIN3(config-if)#ip address 172.29.6.6 255.255.255.252
MEDELLIN3(config-ify#no shutdown

MEDELLIN3(config-if)#int g0/0

MEDELLIN3(config-if)#ip address 172.29.4.129 255.255.255.128
MEDELLIN3(config-if)#no shutdown

BOGOTA

Router>enable

Router#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA1

BOGOTA1(config)#int s0/0/0

BOGOTAL(config-if)#ip address 209.17.220.6 255.255.255.252
BOGOTA1(config-if)#no shutdown

BOGOTA1(config)#int s0/0/1

BOGOTAL(config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTA1(config-if)#clock rate 4000000
BOGOTAI1(config-if)#no shutdown

BOGOTA1L(config-if)#int s0/1/0

BOGOTAL(config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTAIL(config-if)#clock rate 4000000
BOGOTAI1(config-if)#no shutdown



BOGOTA1(config-if)#int sO/1/1

BOGOTAIL(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTAIL(config-if)#clock rate 4000000
BOGOTA1(config-if)#no shutdown

Bogota 2

Router>enable

Router#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA2

BOGOTAZ2(config)#int s0/0/0

BOGOTA2(config-if)#ip address 172.29.3.10 255.255.255.252
BOGOTAZ2(config-if)#no shutdown

BOGOTA2(config-if)#int s0/0/1

BOGOTAZ2(config-if)#ip address 172.29.3.13 255.255.255.252
BOGOTAZ2(config-if)#clock rate 4000000
BOGOTAZ2(config-if)#no shutdown

BOGOTAZ2(config)#int g0/0

BOGOTA2(config-if)#ip address 172.29.1.1 255.255.255.0
BOGOTAZ2(config-if)#no shutdown

Bogota 3

Router>enable

Router#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA3

BOGOTAS3(config)#int s0/0/0

BOGOTA3(config-if)#ip address 172.29.3.2 255.255.255.252
BOGOTA3(config-if)#no shutdown

BOGOTA3(config-if)#int s0/0/1



BOGOTA3(config-if)#ip address 172.29.3.6 255.255.255.252
BOGOTA3(config-if)#no shutdown

BOGOTA3(config)#int s0/1/0

BOGOTA3(config-if)#ip address 172.29.3.14 255.255.255.252
BOGOTA3(config-if)#no shutdown

BOGOTA3(config-if)#int g0/0
BOGOTA3(config-if)#ip address 172.29.0.1 255.255.255.0
BOGOTA3(config-if)#no shutdown

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1: Configuracién del enrutamiento
a. Configurar el enrutamiento en la red usando el protocolo RIP version 2, declare

la red principal, desactive la sumarizacion automatica.

MEDELLIN1>wn

Translating "wn"...domain server (255.255.255.255) % Name lookup aborted
MEDELLIN1>enable

MEDELLIN1#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN1(config)#router rip
MEDELLIN1(config-router)#version 2
MEDELLIN1(config-router)#no auto-summary
MEDELLIN1(config-router)#do show ip route connected

C 172.29.6.0/30 is directly connected, Serial0/0/1

C 172.29.6.8/30 is directly connected, Serial0/1/0

C 172.29.6.12/30 is directly connected, Serial0/1/1

C 209.17.220.0/30 is directly connected, Serial0/0/0
MEDELLIN1(config-router)#network 172.29.6.0



MEDELLIN1(config-router)#network 172.29.6.8
MEDELLIN1(config-router)#network 172.29.6.12
MEDELLIN1(config-router)#passive-interface s0/0/0
MEDELLIN1(config-router)#
MEDELLINZ2(config)#router rip
MEDELLINZ2(config-router)#version 2
MEDELLINZ2(config-router)#no auto-summary
MEDELLINZ2(config-router)#do show ip route connected
C 172.29.4.0/25 is directly connected, GigabitEthernet0/0
C 172.29.6.0/30 is directly connected, Serial0/0/0

C 172.29.6.4/30 is directly connected, Serial0/0/1
MEDELLINZ2(config-router)#network 172.29.4.0
MEDELLINZ2(config-router)#network 172.29.6.0
MEDELLINZ2(config-router)#network 172.29.6.4
MEDELLINZ2(config-router)#passive-interface g0/0
MEDELLINZ2(config-router)#
MEDELLIN3(config)#router rip
MEDELLIN3(config-router)#version 2
MEDELLIN3(config-router)#no auto-summary
MEDELLIN3(config-router)#do show ip route connected
C 172.29.4.128/25 is directly connected, GigabitEthernet0/0
C 172.29.6.4/30 is directly connected, Serial0/1/0

C 172.29.6.8/30 is directly connected, Serial0/0/0

C 172.29.6.12/30 is directly connected, Serial0/0/1
MEDELLIN3(config-router)#network 172.29.4.128
MEDELLIN3(config-router)#network 172.29.6.4
MEDELLIN3(config-router)#network 172.29.6.8
MEDELLIN3(config-router)#¥network 172.29.6.12
MEDELLIN3(config-router)#passive-interface g0/0
MEDELLIN3(config-router)#



BOGOTAI1(config)#router rip
BOGOTAI1(config-router)#version 2
BOGOTAI1(config-router)#no auto-summary
BOGOTAI1(config-router)#do show ip route connected
C 172.29.3.0/30 is directly connected, Serial0/1/0

C 172.29.3.4/30 is directly connected, Serial0/1/1

C 172.29.3.8/30 is directly connected, Serial0/0/1

C 209.17.220.4/30 is directly connected, Serial0/0/0
BOGOTAI1(config-router)#network 172.29.3.0
BOGOTAI1(config-router)#network 172.29.3.4
BOGOTAI1(config-router)#network 172.29.3.8
BOGOTA1(config-router)#passive-interface s0/0/0
BOGOTAI1(config-router)#

BOGOTAZ2(config)#router rip
BOGOTAZ2(config-router)#version 2
BOGOTAZ2(config-router)#no auto-summary
BOGOTA2(config-router)#do show ip route connected
C 172.29.1.0/24 is directly connected, GigabitEthernet0/0
C 172.29.3.8/30 is directly connected, Serial0/0/0

C 172.29.3.12/30 is directly connected, Serial0/0/1
BOGOTA2(config-router)#network 172.29.1.0
BOGOTA2(config-router)#network 172.29.3.8
BOGOTAZ2(config-router)#network 172.29.3.12
BOGOTAZ2(config-router)#passive-interface g0/0
BOGOTAZ2(config-router)#
BOGOTAS3(config-if)#router rip
BOGOTAZ3(config-router)#version 2
BOGOTA3(config-router)#no auto-summary
BOGOTA3(config-router)#do show ip route connected
C 172.29.0.0/24 is directly connected, GigabitEthernet0/0



C 172.29.3.0/30 is directly connected, Serial0/0/0
C 172.29.3.4/30 is directly connected, Serial0/0/1
C 172.29.3.12/30 is directly connected, Serial0/1/0
BOGOTA3(config-router)#network 172.29.0.0
BOGOTA3(config-router)#network 172.29.3.0
BOGOTA3(config-router)#network 172.29.3.4
BOGOTA3(config-router)#network 172.29.3.12
BOGOTA3(config-router)#passive-interface g0/0
BOGOTA3(config-router)#

2016 PIIMER 5 Lokt
H ENICTE )
Phys| | config  cLr
poG: o

108 Command Line Interface Ty |7 T T T S —— Ty

x
Q
> -
st 2,29 30 X
R 172.29.3.8/30 -
o )
5 e
:L S 1722910024
—ceey | | pasts
=L I
e e
\ @ Toenaris o =] [Fire [Last s s I T T
S - ) ) &) B2 &) E- $§<q\§‘/@
e e = 21 Togale POU List Window | = ’
e (G )| R € [ SR r @ o S

llustracion 2 Verificacion de la configuracion del enrutamiento en Bogota
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llustracion 3 Verificacion de la configuracion del enrutamiento en Medellin
b. Los routers Bogotal y Medellin deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de

las publicaciones de RIP.



MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLIN1(config)#router rip
MEDELLIN1(config-router)#default-information originate
MEDELLIN1(config-router)#

BOGOTAI1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTA1(config)#router rip
BOGOTAI1(config-router)#default-information originate
BOGOTAIL(config-router)#

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de

Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

Sumarizacion medellin

172 0O 0 00OO1 00 OO O OOU OO 0 17229.4.0/25
172 0O 00 0OO1 00 12 0 O0O0O0OUO O O 17229.4.128/25
172 0O 0 0O0OO1 1 0 0O O OO0OT1 0 0 17229.6.4/30
172 0O 0 00OO1 1 0 00O 0O OT11IO0O0 0O 17229.6.8/30
172 0O 0 0O0OO1 1 0 0O O0OO0OTI1I1 0 0 172296.12/30
172 0O 0 0O0OO1L 1 0 00 0O OO0OUOO0O 0O 17229.6.0/30
172 29 0 0 0 0 0 1 0 O O O O O O O O O 172.29.4.0/22
Sumarizacion bogota

172 0O 0 0OOOOOOOOOOOUOTG OTOWO 172.29.0.0/24
172 0O 0 0OOOOO1 00 OO OOTUOTPWO 172.29.1.0/24
172 0 0o 0O0OO O 1 1 0O0OO0ODO0OT11IT1O00O0 172.29.3.12/30
172 0 0 0O0OO O 1 1 0O0OO0OO0OT11IO0TO0TO0 172.29.3.8/30
172 0O 0 0OOO O 1 1 0O0OO0OO0ODO0ODO0TUO0TDO 172.29.3.0/30
172 0O 0 0OOOO 1 1 0O0OO0ODO0ODO0ODT1IO0TDO0 172.29.3.4/30
172 29 0 0 0 0 O O O O OOO O OOU OTDWO 172.29.0.0/22



ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6

ISP(config)#

Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobarlas

redes y sus rutas.

O\ESCENARITD 1 pkt

[Root] New Cluster

Moye:

209.17.220.0/30 209.17.220.4/30

172.20.6.12/30
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172.20.4.120/25
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Time: 28:24:04 | Power Cycle Devices Fast Forward Time

Physical | config oLt |
108 Command Line Interface
POGOTAIping 172.29.3.1
Type azcaps zequence to ab
Il 5e2ding s 55 rea roms Rahos w0 172.25.5.1, simesus is 2 seconds:
f 1
V. Success rave 15 100 percent (5/5), round-trip min/avg/max = 1/14/66 ms
172293,
BOCOTAS»ping 208.17.220.5
Type escaps sequence to abort.
Sending 5, 100-byce ICHP Echos to Z09.17.220.5, timeout is 2 seconds:
RN
Success rate 1z 100 percent (5/5), rownd-trip min/avg/max = 2/10/4Z ms
BOGOTAS»ping 209.17.220.2
Type escaps sequence to ab
72| [sending 5. 200-byee zemy Rohos to 209.17.220.2, timeouc is 2 seconds:
N
| Succexx rate ix 100 percent (6/6), round-trip min/avg/max = 3/8/28 mx
POGOTAIping 172.29.6.2
Type ezcape sequence to abo:
Bnding 5, 100-byea ICHP Benos vo 172.25.6.2, vimeous 1s Z seconds:
i
Success rate is 100 percent (5/5), round-trip min/ave/max = 4/9/29 ms
B0GOTA3| I~
Copy Paste

= ( 2" I - | ™ f 1
| 2 (A A )5 (3B (2] 2
AfeFe | v >

 CopperCross-Over ]

RN el E -1k

O T N [ i ki i WSk ok s s
New Delete
Togals PDU List Window | |

03155 a.m.

Ess @ v B afl B JSees,

llustracion 4 Verificacion tabla de enrutamiento Medellin

b. Verificar el balanceo de carga que presentan los routers.

PRIMER\DIPLOMADO\ESCENARID 1,pkt

[Root] New Cluster

Move

Lo?ical
= MEDT.x;!\ \
172.29.6.0/30

/
172.29.4.0/25

(‘ 172,29.6.4/30, 209.17.220,030

MEDELLINS

172.29.4.128/25

209.17.220.4/30

Physical | config  cLt |

10S Command Line Interface

Success rave 1z 100 percent (5/5), rouwnd-trip min/avg/max = 4/9/29 ms
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llustracion 5 Verificacion balanceo de carga



c. Obsérvese en los routers Bogota1 y Medellin1 cierta similitud por su ubicacion,
por tener dos enlaces de conexidén hacia otro router y por la ruta por defecto que
manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante RIP.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes

para el caso de la ruta por defecto.

R 172.29.3.8/30 [120/1] via 172.29.3.1, 00:00:06, Serial0/0/0
[120/1] via 172.29.3.13, 00:00:27, Serial0/1/0
[120/1] via 172.29.3.5, 00:00:06, Serial0/0/1

f. Elrouter ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.
ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6
Parte 3: Deshabilitar la propagacion del protocolo RIP.
a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacioén del protocolo RIP, en la siguiente tabla se indican las

interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

Medellin1 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/1




Medellin2 SERIALO/0/0; SERIAL0/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

ISP No lo requiere

Parte 4: Verificacion del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexién hacia el ISP, la version de RIP y las
interfaces que participan de la publicacién entre otros datos.

b. Verificar y documentar la base de datos de RIP de cada router, donde se informa

de manera detallada de todas las rutas hacia cada red.

Parte 5: Configurar encapsulamiento y autenticacion PPP.
a. Segun la topologia se requiere que el enlace Medellin1 con ISP sea configurado

con autenticacion PAT.

ISP(config)#username MEDELLIN1 password cisco

ISP(config)#int s0/0/0

ISP (config-ify#encapsulation ppp

ISP(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to down

ISP (config-if)y#ppp authentication pap

ISP(config-if)#ppp pap sent-username ISP password cisco

ISP(config-if)#

MEDELLIN1(config)#username ISP password cisco
MEDELLIN1(config)#int sO/0/0
MEDELLIN1(config-ify#encapsulation ppp
MEDELLIN1(config-if)y#ppp authentication pap



MEDELLIN1(config-if)y#ppp pap sent-username MEDELLIN1 password cisco
MEDELLIN1(config-if)#

b. El enlace Bogota1 con ISP se debe configurar con autenticacién CHAT.

ISP(config)#username BOGOTAL password cisco
ISP(config)#int s0/0/1

ISP (config-ify#encapsulation ppp
ISP(config-if)#ppp authentication chap
ISP(config-if)#

BOGOTA1(config)#username ISP password cisco
BOGOTA1(config)#int s0/0/0
BOGOTA1(config-if)#encapsulation ppp
BOGOTAIL(config-if)#ppp authentication chap
BOGOTA1(config-if)#

Parte 6: Configuracion de PAT.
a. En la topologia, si se activa NAT en cada equipo de salida (Bogota1y Medellin1),
los routers internos de una ciudad no podran llegar hasta los routers internos en el

otro extremo, solo existird comunicacion hasta los routers Bogota1, ISP y Medellin1.

MEDELLIN1(config)#ip nat inside source list 1 interface s0/0/0 overload
MEDELLIN1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
MEDELLIN1(config)#int sO/0/0

MEDELLIN1(config-if)#ip nat outside

MEDELLIN1(config-if)#int sO/0/1

MEDELLIN1(config-if)#ip nat inside

MEDELLIN1(config-if)#int s0/1/0

MEDELLIN1(config-if)#ip nat inside



MEDELLIN1(config-if)#int sO/1/1
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#

BOGOTA1L(config)#ip nat inside source list 1 interface s0/0/0 overload
BOGOTAI1(config)#access-list 1 permit 172.29.0.0 0.0.3.255
BOGOTA1(config)#int s0/0/0

BOGOTAI1(config-if)#ip nat outside

BOGOTA1(config-if)#int s0/0/1

BOGOTA1(config-if)#ip nat inside

BOGOTAI1(config-if)#int s0/1/0

BOGOTAIL(config-if)#ip nat inside

BOGOTA1(config-if)#int sO/1/1

BOGOTA1(config-if)#ip nat inside

BOGOTAIL(config-if)#

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellin1. Compruebe que la traduccién de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe

ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router

Medellin1, como diferente puerto.
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llustracion 6 Verificacion configuracion PAT



c. Proceda a configurar el NAT en el router Bogota1. Compruebe que la traduccién

iones indique las interfaces de entrada y de salida. Al realizar una prueba
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de ping, la direccion debe ser traducida automaticamente a la direccion de la interfaz

serial 0/1/0 del router Bogota1, como diferente puerto.

llustraciéon 7 Verificacion conectividad

Parte 7: Configuracién del servicio DHCP.
a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el

servidor DHCP para ambas redes Lan.

MEDELLINZ2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
MEDELLINZ2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133
MEDELLIN2(config)#ip dhcp pool MED2
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLINZ2(dhcp-config)#default-router 172.29.4.1
MEDELLINZ2(dhcp-config)#dns-server 8.8.8.8
MEDELLINZ2(dhcp-config)#exit

MEDELLINZ2(config)#ip dhcp pool MED3
MEDELLINZ2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLINZ2(dhcp-config)#default-router 172.29.4.129
MEDELLINZ2(dhcp-config)#dns-server 8.8.8.8



MEDELLINZ2(dhcp-config)#exit
MEDELLINZ2(config)#
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b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la

IP del router Medellin2.

MEDELLIN3(config)#int g0/0
MEDELLIN3(config-if)#ip helper-address 172.29.6.5
MEDELLIN3(config-if)#

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el

servidor DHCP para ambas redes Lan.

BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5



BOGOTA2(config)#ip dhcp pool BOG2
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1
BOGOTA2(dhcp-config)#dns-server 8.8.8.8
BOGOTA2(dhcp-config)#ip dhcp pool BOG3
BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.0.1
BOGOTA2(dhcp-config)#dns-server 8.8.8.8
BOGOTA2(dhcp-config)#exit

BOGOTA2(config)#

d. Configure el router Bogota1 para que habilite el paso de los mensajes Broadcast

hacia la IP del router BogotaZ2.

BOGOTA3(config)#int g0/0
BOGOTA3(config-if)#ip helper-address 172.29.3.13
BOGOTA3(config-if)#
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Escenario 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas

aspectos que forman parte de la topologia de red.

Topologia de a red

VIAN Direccionamicnto Nombre
. InternEt 0 | 192168,50.0/24 | Admanistracién
A 0| 192168400/4 | Mercadea
200 | 192.158.200.0/24 | Mantenimianto

209.165.200.230 209.165.200.224/29
FO/0 o

Lod 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3

llustracion 10 Topologia de la red escenario 2

1. Configurar el direccionamiento IP acorde con la topologia de red para cada

uno de los dispositivos que forman parte del escenario



Bogota (R1)

Router>enable

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname Bogota

Bogota(config)#no ip domanin-lookup

Bogota(config)#enable secret class

Bogota(config)#line con O

Bogota(config-line)#password cisco

Bogota(config-line)#login

Bogota(config-line)#line vty 0 4

Bogota(config-line)#password cisco

Bogota(config-line)#login

Bogota(config-line)#exit

Bogota(config)#service password-encryption
Bogota(config)#banner motd $ Unathorized Access is Prohibited $
Bogota(config)#

Miami (R2)

Router>enable

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname Miami
Miami(config)#no ip domanin-lookup
Miami(config)#enable secret class
Miami(config)#line con O
Miami(config-line)#password cisco
Miami(config-line)#login
Miami(config-line)#line vty 0 4
Miami(config-line)#password cisco



Miami(config-line)#login

Miami(config-line)#exit

Miami(config)#service password-encryption

Miami(config)#banner motd $ Prohibido el ingreso sin ser autorizado $
Miami(config)#

Buenos Aires (R3

Router>enable

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname Buenos aires
Buenosaires(config)#no ip domanin-lookup
Buenosaires(config)#enable secret class

Buenos aires(config)#line con 0
Buenosaires(config-line)#password cisco
Buenosaires(config-line)#login

Buenosaires(config-line)#line vty 0 4
Buenosaires(config-line)#password cisco
Buenosaires(config-line)#login

Buenosaires(config-line)#exit

Buenosaires(config)#service password-encryption
Buenosaires(config)#banner motd $ Prohibido el ingreso sin ser autorizado $

Buenosaires(config)#

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task Specification

Router ID R1 1.1.1.1




Router ID R2 5.5.5.5

Router ID R3 8.8.8.8

Configurar todas las interfaces LAN como

pasivas

Establecer el ancho de banda para enlaces

seriales en 256 Kb/s

Ajustar el costo en la métrica de S0/0 a 9500

3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,

Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red

establecida.

NOMBRE | VLAN DIRECCIONAMIENTO
Administracion 30 192.168.30.0/24
Mercadeo 40 192.168.40.0/24
Mantenimiento 200 192.168.200.0/24

S1
Sl1>enable

Sl1#conf term

Enter configuration commands, one perper line. End with CNTL/Z.
S1(config)#vlan 30

S1(config-vlan)#name Administracion

S1(config)#vlan 40

S1(config-vlan)#name Mercadeo

S1(config)#vlan 200

S1(config-vlan)#name Mantenimiento

S1(config-vlan)#

FO/3

Sl1>enable



Sl1#conf term

S1(config)#int f0/3
S1(config-if)y#swichtport mode trunk
S1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to up

S1(config-if)#switchport trunk native vlan 1

S1(config-if)#

FO/24

S1(config-if)#int f0/24

S1(config-if)y#switchport mode trunk

S1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to up

S1(config-if)#switchport trunk native vlan 1

S1(config-if)#

Mode Access

Sl1>enable

S1#conf term

S1(config-if)#switchport trunk native vlan 1
S1(config-if)#int range fa0/1-2, fa0/4-24, g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#



Puerto FO/1 y apagados de puertos

S1>enable

Sl1#conf term

S1 (config)#int fO/1

S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 30

S1(config-if)#int range fa0/2, fa0/4-24, g0/1-2
S1(config-range)#shutdown

Vlan Mantenimiento

S1>enable

S1#conf term

S1(config)#int vian 200

S1(config-if)#

%LINK-5-CHANGED: Interface VIan200, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface vlan200
S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#

S3

Sl1>enable

S1#conf term

Enter configuration commands, one perper line. End with CNTL/Z.
S3(config)#vlan 30
S3(config-vlan)#name Administracion
S3(config)#vlan 40
S3(config-vlan)#name Mercadeo
S3(config)#vlan 200
S3(config-vlan)#name Mantenimiento
S3(config-vlan)#



VLAN Mantenimiento

S3>enable

S3#conf term

S3 (config)#int vlan 200

S3(config-if)#

%LINK-5-CHANGED: Interface VIan200, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan200, changed state to
up

S3(config-if)#ip address 192.168.99.3 255.255.255.0

S3(config-if)#

Puerto de enlace S3 VLAN Mantenimiento
S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1
S3(config-if)#

FO/3

S3(config)#

S3(config)#int FO/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1
S3(config-if)#

Puerto en mode Access

S3>enable

S3#conf term

S3(config-if)#

S3(config-if)#int range fa0/1-2, fa0/4-24, g0/1-2
S3(config-if)#switchport mode access



Puerto FO/1 y apagado de puertos
S3>enable

S3#conf term

S3(config)#int fO/1

S3(config-if)#switchport mode access
S3(config-if)#switchport access vlan 40
S3(config-if)#int range fa0/2, fa0/4-24, g0/1-2
S3(config-if-range)#switchport

Configuracion de Bogota (R1) hacia Miami (R2)
Bogota>enable

Bogota#conf term

Bogota(config)#int s0/0/0

Bogota(config-if)y#description connection to Miami
Bogota(config-if)#ip address 172.31.21.1 255.255.255.252
Bogota(config-if)#clock rate 128000

Bogota(config-ify#no shutdown

%LINK-5-CHANGED: Interface serial0/0/0, changed state tp down
Bogota(config-if)#

Ruta de salida S0/0/0 - R1
Bogota(Config)#ip router 0.0.0.0 0.0.0.0 s0/0/0

Direccionamiento de Bogota (R1) hacia interfaces Miami(R2) y Buenos Aires
(R3)

Interface SO/0/1 - R2

Bogota>enable

Bogota#conf term

Bogota(config)#int SO/0/1

Bogota(config-if)#description connection Miami



Bogota(config-if)#ip address 172.31.21.2 255.255.255.252

Bogota (config-if)y#no shutdown

Interface S0/0/0 — R3

Miami>enable

Miami#conf term

Miami(config)#int SO/0/0

Miami(config-if)#description connection Buenos aires
Miami(config-if)#ip address 172.31.23.2 255.255.255.252
Miami(config-if)#clock rate 9500

Miami(config-if)#no shutdown

Interface FO/O - R2

Bogota>enable

Bogota#conf term

Bogota(config-if)#int f0O/0

Bogota(config-if)#ip address 209.165.200.225 255.255.255.248

Bogota(config-ify#no shutdown

Interface FO/1 - R2

Bogota>enable

Bogota#conf term

Bogota(config-if)#int f0/1

Bogota(config-if)#ip address 10.10.10.10 255.255.255.0
Bogota(config-if)y#no shutdown

Bogota(config-if)#

Configuracién de Buenos Aires (R3) hacia Bogota (R1) y Miami(R2)
Buenosaires>enable

Buenosaires#conf term



Buenosaires(config)#int S0/0/1
Buenosaires(config-if)y#description connection to R1
Buenosaires(config-if)#ip address 172.31.23.2 255.255.255.252

Buenosaires(config-if)y#no shutdown

Loopback 4

Buenosaires>enable

Buenosaires#conf term

Buenosaires(config-if)#inr o4

Buenosaires(config-if)#ip address 192.168.4.1 255.255.255.0

Buenosaires(config-if)y#no shutdown

Loopback 5

Buenosaires>enable

Buenosaires#conf term

Buenosaires (config-if)#inr 105

Buenosaires (config-if)#ip address 192.168.5.2 255.255.255.0
Buenosaires (config-ify#no shutdown

Buenosaires (config-if)#

Loopback 6

Buenosaires>enable

Buenosaires#conf term

Buenosaires(config-if)#inr 106

Buenosaires(config-if)#ip address 192.168.6.1 255.255.255.0
Buenosaires(config-if)#no shutdown

Buenosaires(config-if)#

4. En el Switch 3 deshabilitar DNS lookup



Switch>enable

Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config)#hostname S3

S3(config)#no ip domain-lookup

S3(config)#enable secret class

S3(config)#line con 0

S3(config-line)#password cisco

S3(config-line)#login

S3(config-line)#exit

S3(config)#service password-encryotion
S3(config)#banner motd $ Solo personal Autorizado $
S3(config)#

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

Bogota

802.1Q-R1

Bogota>enable

Bogota#conf term

Bogota(config-subif)# int f0/0.30
Bogota(config-subif)#description accouting LAN
Bogota(config-subif)#encapsulation dotlq 30
Bogota(config-subif)#ip address 192.168.30.1 255.255.255.0
Bogota(config-subif)#int f0/0.40
Bogota(config-subif)#description accouting LAN
Bogota(config-subif)#encaptulation dotlqg 40
Bogota(config-subif)#ip address 192.168.40.1 255.255.255.0
Bogota(config-subif)#int f0/0.200
Bogota(config-subif)#description accouting LAN



Bogota(config-subif)#encaptulation dotlq 200
Bogota(config-subif)#ip address 192.168.200.1 255.255.255.0

Interface FO/0
Bogota(config-subif)#int f0/0
Bogota(config-subif)#no shutdown

area0 - R1

Bogota>enable

Bogota#conf term

Bogota(config)#router ospf 1

Bogotaconfig-router)#router-id 1.1.1.1

%LINEPROTO-5-UPDOWN:Line protocol on Interface Serial0/0/0, changed state
to down

%LINEPROTO-5-UPDOWN:Line protocol on Interface Serial0/0/0, changed state
to up

Bogota(config-router)#router-id 1.1.1.1

Bogota(config-router)#network 172.31.21.0 0.0.0.3 area 0
Bogota(config-router)#network 172.168.30.0 0.0.0.255 area 0
Bogota(config-router)#network 172.168.40.0 0.0.0.255 area 0
Bogota(config-router)#network 172.168.200.0 0.0.0.255 area O
Bogota(config-router)#

Interfaces LAN Pasivas . R1

Bogota>enable

Bogota#conf term

Bogota(config-router)#network 192.168.200 0.0.0.0
Bogota(config-router)#passive-intrface f0/0.30

Bogota(config-router)#passive-intrface f0/0.40



Bogota(config-router)#passive-intrface f0/0.200

Bogota(config-router)#

Ancho de banday costo de la metrica - R1
Bogota>enable

Bogota#conf term

Bogota(config-router)#exit

Bogota(config)#int S0/0/0
Bogota(config-if)y#bandwidth 256
Bogota(config-if)#ip ospf cost 9500
Bogota(config-if)#

Miami

OSPF area 0 - R2

Miami(config)#router ospf 1

Miami(config-router)#router-id 5.5.5.5

%LINEPROTO-5-UPDOWN:Line protocol on Interface Serial0/0/0, changed state
to down

%LINEPROTO-5-UPDOWN:Line protocol on Interface Serial0/0/0, changed state
to up

Miami(config-router)#

06:03:12: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/0

Full, Loading Done

Miami(config-router)#network 172.31.23.0 0.0.0.3 area 0
Miami(config-router)#network 172.31.23.0 0.0.0.3 area 0
Miami(config-router)#network 10.10.10.0 0.0.0.255 area 0

Miami(config-router)#

Miami(config-router)#passive-interface f0/1

Miami(config-router)#int s0/0/0

Miami(config-if)#bandwidth 256



Miami(config-if)#ip ospf cost 9500
Miami(config-if)#

Desde Buenos aires (R3) hacia Miami (R2) y Bogota (R1)
Miami#show ip ospf neigbor

Neighbor ID Pri State Dead Time Address Interface

1.1.1.1 0 FULL/ - 00:00:39 172.31.21.1

Serial0/0/1

5.5.5.5 0 FULL/ - 00:00:34 172.31.23.2

Serial0/0/0

Miami#

Bogota

OSPF area0-R1

Bogota>enable

Bogota#conf term

Bogota(config)#router ospf 1

Bogota(config-router)#router-id 1.1.1.1

%LINEPROTO-5-UPDOWN:Line protocol on Interface Serial0/0/0, changed state
to down

%LINEPROTO-5-UPDOWN:Line protocol on Interface Serial0/0/0, changed state
to up

Bogota(config-router)#router-id 1.1.1.1

Bogota(config-router)#network 172.31.21.0 0.0.0.3 area 0
Bogota(config-router)#network 172.168.30.0 0.0.0.255 area 0
Bogota(config-router)#network 172.168.40.0 0.0.0.255 area 0
Bogota(config-router)#network 172.168.200.0 0.0.0.255 area 0

Bogota(config-router)#



Interfaces LAN Pasivas . R1
Bogota(config-router)#network 192.168.200 0.0.0.0
Bogota(config-router)#passive-intrface f0/0.30
Bogota(config-router)#passive-intrface f0/0.40
Bogota(config-router)#passive-intrface f0/0.200
Bogota(config-router)#

Ancho de banday costo de la metrica - R1
Bogota(config-router)#exit

Bogota(config)#int S0/0/0
Bogota(config-ify#bandwidth 256
Bogota(config-if)#ip ospf cost 9500
Bogota(config-if)#

Miami

OSPF area 0 - R2

Miami>enable

Miami#conf term

Miami(config)#router ospf 1

Miami(config-router)#router-id 5.5.5.5

%LINEPROTO-5-UPDOWN:Line protocol on Interface Serial0/0/0, changed state
to down

%LINEPROTO-5-UPDOWN:Line protocol on Interface Serial0/0/0, changed state
to up

Miami(config-router)#

06:03:12: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/0 Full, Loading
Done

Miami(config-router)#network 172.31.23.0 0.0.0.3 area 0
Miami(config-router)#network 172.31.23.0 0.0.0.3 area 0
Miami(config-router)#network 10.10.10.0 0.0.0.255 area 0



Miami(config-router)#
Miami(config-router)#passive-interface f0/1
Miami(config-router)#int s0/0/0
Miami(config-if)#bandwidth 256
Miami(config-if)#ip ospf cost 9500
Miami(config-if)#

Desde Buenos aires (R3) hacia Miami (R2) y Bogota (R1)
Miami#show ip ospf neigbor

Neighbor ID Pri  State Dead Time Address Interface
1111 0 FULL/ - 00:00:39 172.31.21.1 Serial0/0/1
5555 0 FULL/ - 00:00:34 172.31.23.2 Serial0/0/0
Miami#

Miami#show ip protocols
Routing protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 5.5.5.5
Number of area in this router is 1. 1 normal o stub nasa
Maximun path: 4
Routing for Networks:

172.31.21.0 0.0.0.0.3 area 0

172.31.23.0 0.0.0.0.3 area 0

10.10.10.0 0.0.0.0.255 area 0

Passive interface (s):
FastEthernet0/1

Routing information Sources:



Gateway Distance Last Update

1111 110 00:03:21
5555 110 00:12:23
8.8.8.8 110 00:06:09

Distance: (default is 110)

NAT DHCO en Bogota (R1)

Reservar VLAN 30 y VLAN 40 las primeras 30 direcciones
Bogota>enable

Bogota#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Bogota(config)#ip dhcp excluded-address 192.168.30.1 192.18.30.30
Bogota(config)#ip dhcp excluded-address 192.168.40.1 192.18.40.30

DHCP Pool VLAN 30

Bogota>enable

Bogota#conf term

Bogota(config)#ip dhcp pool ADMINISTRACION
Bogota(dhcp-config)#dns-server 10.10.10.11
Bogota(dhcp-config)#default-router 192.168.30.1
Bogota(dhcp-config)#network 192.168.30.0 255.255.255.0
Bogota(dhcp-config)#

DHCP pool VLAN 40

Bogota>enable

Bogota#conf term

Bogota(config)#ip dhcp pool MERCADEO
Bogota(dhcp-config)#dns-server 10.10.10.11
Bogota(dhcp-config)#default-router 192.168.40.1



Bogota(dhcp-config)#network 192.168.30.0 255.255.255.0
Bogota(dhcp-config)#

NAT en Miami (R2)

Miami>enable

password:

Miami# conf term

Enter configuration commands, one per line. End with CNTL/Z.
Miami(config)#user webuser privilege 15 secret cisco12345
Miami(config)#ip nat inside source static 10.10.10.10 209.165.200.229
Miami(config)#int f0/0

Miami(config-if)#ip nat outside

Miami(config-if)#int fO/1

Miami(config-if)#ip nat inside

Miami(config-if)#

Enter configuration commads, one per line. End with CNTL/Z.
Miami(config)#access-list 1 permit 192.168.30.0 0.0.0.0.255
Miami(config)#access-list 1 permit 192.168.40.0 0.0.0.0.255
Miami(config)#

Miami(config)#

Miami(config)#access-list 1 permit 192.168.4.0 0.0.3.255
Miami(config)#

Miami(config)#ip nat pool INTERNET 209.165.299.225 209.165.200.229

Configuracion R1 y el acceso al R2 Telnet y su aplicacion en las lineas VTY.
Bogota>enable

Bogota#conf term

Enter configuration commands, one per line. End with CNTL/Z.

Bogota(config)#ip access-list standard ADMINISTRADOR

Bogota(config-std-nacl)#exit



Bogota(config)#linevty 04
Bogota(config-line)#access-class ADMINISTRADOR in
Bogota(config-line)#

Configuracion de lista de acceso de tipo extendido con su restriccion del
trafico desde R1 o R3 hacia R2

Bogota>enable

Bogota#conf term

Bogota(config)#access-list 100 permit tcp any host 209.165.200.229 eqwxa
Bogota(config)#access-list 100 permit icmp any echo-replay
Bogota(config)#access-list 100 permit icmp any echo-replay

Bogota(config)#



CONCLUSIONES

Con el desarrollo de este trabajo me permitié adquirir destrezas en el manejo y
configuracion de soluciones integrales LAN/WAN, tales como configuracion DE
direccionamiento IP, configuracién de sistemas de red soportados en VLANs asi
como los enrutamiento en soluciones de red, todo desarrollado en el software de

simulacion Packet Tracer que permite el modelamineto y la conectvidad LAN.

Con la aplicacion de los conocimiento adquiridos en el Diplomado de Profundizacion
Cisco (Disefio e Implementacion de Soluciones Integradas LAN / WAN) permite que
el estudiante de ingenieria de sistemas cuente con un plus a la hora de ingresar al
campo de la competitividad laboral en el ejercicio de la carrera profesional en

Ingenieria de Sistemas.



BIBLIOGRAFIA

CISCO. (2014). Exploracion de la red. Fundamentos de Networking. Recuperado

de https://static-course-

assets.s3.amazonaws.com/ITN50ES/modulel/index.html#1.0.1.1

Macfarlane, J. (2014). Network Routing Basics : Understanding IP Routing in Cisco
Systems. Recuperado

de http://bibliotecavirtual.unad.edu.co:2048/login?url=http://search.ebscohost.com/

login.aspx?direct=true&db=e000xww&AN=158227&lang=es&site=ehost-live

CISCO. (2014). Introduccién a redes conmutadas. Principios de Enrutamiento y

Conmutacion. Recuperado de https://static-course-

assets.s3.amazonaws.com/RSE50ES/modulel/index.html#1.0.1.1



https://static-course-assets.s3.amazonaws.com/ITN50ES/module1/index.html#1.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module1/index.html#1.0.1.1
http://search.ebscohost.com/
https://static-course-assets.s3.amazonaws.com/RSE50ES/module1/index.html#1.0.1.1
https://static-course-assets.s3.amazonaws.com/RSE50ES/module1/index.html#1.0.1.1

