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INTRODUCCION

En el presente documento se lograran evidenciar los conocimientos obtenidos
durante el desarrollo del diplomado de profundizacion CISCO, mediante la
realizacion de la evaluacion — prueba de habilidades practicas CCNA, donde se
demostraran las competencias y habilidades adquiridas a lo largo del diplomado.

Se dar4 desarrollo a dos escenarios propuestos, donde se realizara la
documentacion de la solucion de cada uno de estos, se realizara la configuracion
de los dispositivos de cada esquema de red, descripcion del paso a paso, y
verificacion de conectividad mediante el uso de diferentes comandos.

En la ejecucién de los dos escenarios se evidenciaran conocimientos sobre uso de
RIP como protocolo de enrutamiento, encapsulamiento y autenticacion PPP,
servicio DHCP, servicio NAT, enrutamiento, configuracion de PAT, direccionamiento
IP, configuracion de protocolo OSPFv2, configuracién de VLANS, protocolo DNS,
configuracion de listas de acceso estandar y extendido,



DESARROLLO ESCENARIO 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

—

BOGOTA => 172.29.0.0/2

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.



Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagndstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

e Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1. Configuracion del enrutamiento

Para iniciar la actividad se realiza el disefio del esquema donde se requirié
adicionar puertos seriales en algunos switch en los cuales se deben configurar
varias conexiones por cable serial.

a. Configurar el enrutamiento en la red usando el protocolo RIP version

2, declare lared principal, desactive la sumarizacion automatica.

b. Los routers Bogotal y Medellin deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla
dentro de las publicaciones de RIP.

Se inicia la configuracién de la IP de los routers para posteriormente configurar el
protocolo RIP versién 2 y realizar la desactivacion de la sumarizacion automatica
en estos.

Configuracion en Router ISP

Configuracion conexion Router ISP a Router Medellin 1

Router>en

Router#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname ISP

ISP(config)#int s0/0/0



ISP(config-if)#description Conexion ISP a Medellin 1
ISP(config-if)#ip add 209.17.220.1 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
ISP(config-if)#exit

Configuracion conexion Router ISP a Router Bogota 1

ISP(config)#int s0/0/1

ISP(config-if)#description Conexion ISP a Bogota 1
ISP(config-if)#ip add 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)#no shutdown

Configuracion del protocolo RIP Version 2 en ISP

ISP(config)#router rip
ISP(config-router)#version 2
ISP(config-router)#network 209.17.220.0

Desactivacion de la sumarizacion automatica

ISP(config-router)#no auto-summary

Configuracion en Router MEDELLIN 1

Configuracion conexion Router Medellin 1 a Router ISP

Router(config)#hostname MEDELLIN1
MEDELLINZ1(config)#int s 0/0/0
MEDELLIN1(config-if)#description Conexion Medellin 1 a ISP
MEDELLIN1(config-if)#ip add 209.17.220.2 255.255.255.252
MEDELLIN1(config-if)#shutdown

Configuracion conexion Router Medellin 1 a Medellin 2 serial 0/1/0

MEDELLINZ1(config-if)#int s0/1/0
MEDELLIN1(config-if)#description Conexion Medellin 1 a Medellin 2



MEDELLIN1(config-if)#ip add 172.29.6.1 255.255.255.252
MEDELLINZ1(config-if)#clock rate 128000
MEDELLIN1(config-if)#no shutdown

Configuracion conexion Router Medellin 1 a Medellin 3 serial 0/0/1

MEDELLINZ1(config-if)#int s0/0/1
MEDELLIN1(config-if)#description Conexion Medellin 1 a Medellin 3
MEDELLINZ1(config-if)#ip add 172.29.6.13 255.255.255.252
MEDELLINZ1(config-if)#clock rate 128000
MEDELLIN1(config-if)#no shutdown

Configuracion conexion Router Medellin 1 a Medellin 3 serial 0/1/1

MEDELLINZ1(config)#int s0/1/1

MEDELLIN1(config-if)#description Conexion Medellin 1 a Medellin 3
MEDELLIN1(config-if)#ip add 172.29.6.9 255.255.255.252
MEDELLINZ1(config-if)#clock rate 128000
MEDELLIN1(config-if)#no shutdown

Configuracion del protocolo RIP Version 2 en Router Medellin 1

MEDELLIN1(config-if)#router rip
MEDELLIN1(config-router)#version 2
MEDELLIN1(config-router)#network 172.29.0.0

Desactivacion de la sumarizacion automatica

MEDELLINZ1(config-router)#no auto-summary

Configuracion en Router MEDELLIN 2

Configuracion conexion Router Medellin 2 a Router Medellin 1

MEDELLIN2(config)#int s0/0/0

MEDELLIN2(config-if)#description Conexion Medellin 2 a Medellin 1
MEDELLIN2(config-if)#ip add 172.29.6.2 255.255.255.252
MEDELLIN2(config-if)#shutdown
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Configuracion conexion Router Medellin 2 a Router Medellin 3

MEDELLIN2(config)#int s0/0/1

MEDELLIN2(config-if)#description Conexion Medellin 2 a Medellin 3
MEDELLIN2(config-if)#ip add 172.29.6.5 255.255.255.252
MEDELLIN2(config-if)#clock rate 128000
MEDELLIN2(config-if)#no shutdown

Configuracion conexion Router Medellin 2 a PC 0

MEDELLIN2(config)#int g0/0
MEDELLIN2(config-if)#description conexion Medellin2a PC 0
MEDELLIN2(config-if)#ip add 172.29.4.1 255.255.255.128
MEDELLIN2(config-if)#no shutdown

Configuracion del protocolo RIP Version 2 en Router Medellin 2

MEDELLIN2(config)#route rip
MEDELLIN2(config-router)#version 2
MEDELLIN2(config-router)#network 172.29.0.0

Desactivacion de la sumarizacion automatica

MEDELLIN2(config-router)#no auto-summary

Configuracion en Router MEDELLIN 3

Configuracion conexion Router Medellin 3 a Router Medellin 1 por serial S0/0/1

MEDELLIN3(config)#int s0/0/1

MEDELLIN3(config-if)#description Conexion Medellin 3 a Medellin 1
MEDELLIN3(config-if)#ip add 172.29.6.14 255.255.255.252
MEDELLIN3(config-if)#shutdown

MEDELLIN3(config-if)#exit

Configuracion conexion Router Medellin 3 a Router Medellin 1 por serial S0/1/1

MEDELLIN3(config)#int s0/1/1
MEDELLIN3(config-if)#description Conexion Medellin 3 a Medellin 1
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MEDELLIN3(config-if)#ip add 172.29.6.10 255.255.255.252
MEDELLIN3(config-if)#no shutdown
MEDELLIN3(config-if)#exit

Configuracion conexion Router Medellin 3 a Router Medellin 2

MEDELLIN3(config)#int s0/0/0

MEDELLIN3(config-if)#description Conexion Medellin 3 a Medellin 2
MEDELLIN3(config-if)#ip add 172.29.6.6 255.255.255.252
MEDELLIN3(config-if)#no shutdown

MEDELLIN3(config-if)#exit

Configuracion conexion Router Medellin 3a PC 1

MEDELLIN3(config)#int g0/0
MEDELLIN3(config-if)#description Conexion Medellin 3 a PC1
MEDELLIN3(config-if)#ip add 172.29.4.2 255.255.255.128
MEDELLIN3(config-if)#no shutdown
MEDELLIN3(config-if)#exit

Configuracion del protocolo RIP Version 2 en Router Medellin 3

MEDELLIN3(config)#router rip
MEDELLIN3(config-router)#version 2
MEDELLIN3(config-router)#network 172.29.0.0

Desactivacion de la sumarizacion automatica

MEDELLIN3(config-router)#no auto-summary

Configuracion en Router BOGOTA 1

Configuracion conexion Router Bogota 1 a Router ISP

Router(config)#hostname BOGOTAL1
BOGOTAL(config)#int s0/0/0
BOGOTAL(config-if)#description Conexion Bogota 1 a ISP
BOGOTAL(config-if)#ip add 209.17.220.6 255.255.255.252
BOGOTAZL(config-if)#shutdown
BOGOTAL(config-if)#exit
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Configuracion conexion Router Bogota 1 a Bogota 2 serial 0/0/1

BOGOTAL(config)#int s0/0/1

BOGOTAL(config-if)#description Conexion Bogota 1 a Bogota2
BOGOTAL(config-if)#ip add 172.29.3.1 255.255.255.252
BOGOTAL(config-if)#clock rate 128000
BOGOTAL(config-if)#no shutdown

Configuracion conexion Router Bogota 1 a Bogota 2 serial 0/1/0

BOGOTAL(config)#int s0/1/0

BOGOTAL(config-if)#description Conexion Bogota 1 a Bogota2 s0/1/0
BOGOTAL(config-if)#ip add 172.29.3.5 255.255.255.252
BOGOTAL(config-if)#clock rate 128000

BOGOTAL(config-if)#no shutdown

Configuracion conexion Router Bogota 1 a Bogota 3

BOGOTAL(config)#int s0/1/1

BOGOTAL(config-if)#description Conexion Bogota 1 a Bogota 3
BOGOTAIL(config-if)#ip add 172.29.3.9 255.255.255.252
BOGOTAL(config-if)#clock rate 128000

BOGOTAL(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down
BOGOTAL(config-if)#exit

Configuracion del protocolo RIP Version 2 en Router Bogota 1

BOGOTAL(config)#router rip
BOGOTAL(config-router)#version 2
BOGOTAL(config-router)#network 172.29.0.0

Desactivacion de la sumarizacion automatica

BOGOTAL(config-router)#no auto-summary

Configuracion en Router BOGOTA 2

Configuracion conexion Router Bogota 2 a Bogota 1 serial s0/0/1
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Router(config)#hostname BOGOTA2

BOGOTA2(config)#int s0/0/1

BOGOTAZ2(config-if)#description Conexion Bogota 2 a Bogota 1 s0/0/1
BOGOTAZ2(config-if)#ip addr 172.29.32.2 255.255.255.252
BOGOTA2(config-if)#shutdown

Configuracion conexion Router Bogota 2 a Bogota 1 Serial 0/1/0

BOGOTAZ2(config)#int s0/1/0

BOGOTA2(config-if)#description Conexion Bogota 1 a Bogota 2 serial 0/1/0
BOGOTAZ2(config-if)#ip add 172.29.3.6 255.255.255.252
BOGOTA2(config-if)#no shutdown

Configuracion conexion Router Bogota 2 a Bogota 3

BOGOTAZ2(config)#int s0/0/0

BOGOTAZ2(config-if)#ip add 172.29.3.13 255.255.255.252
BOGOTAZ2(config-if)#clock rate 128000
BOGOTAZ2(config-if)#no shutdown

Configuracion conexion Router Bogota 2 a PC2

BOGOTA2(config-if)#int g0/0
BOGOTAZ2(config-if)#description Conexion Bogota 2 a PC 2
BOGOTAZ2(config-if)#ip add 172.29.0.1 255.255.255.0
BOGOTAZ2(config-if)#no shutdown

Configuracion del protocolo RIP Version 2 en Router Bogota 2

BOGOTAZ2(config-if)#router rip
BOGOTAZ2(config-router)#version 2
BOGOTAZ2(config-router)#network 172.29.0.0

Desactivacion de la sumarizacion automatica

BOGOTAZ2(config-router)#no auto-summary
Se realiza configuraciéon en Router BOGOTA 3

Configuracion conexion Router Bogota 3 a Bogota 1 serial s0/0/1

Router(config)#hostname BOGOTA3
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BOGOTAS3(config)#int s0/0/0

BOGOTAS3(config-if)#description Conexion Bogota 3 a Bogota 1
BOGOTAS3(config-if)#ip add 172.29.3.10 255.255.255.252
BOGOTA3(config-if)#shutdown

Configuracion conexion Router Bogota 3 a Bogota 2

BOGOTAS3(config)#int s0/0/1
BOGOTAS3(config-if)#description Bogota 3 a Bogota 2
BOGOTAS3(config-if)#ip add 172.29.3.14 255.255.255.252
BOGOTAS3(config-if)#no shutdown

Configuracion conexion Router Bogota 3 a PC3

BOGOTAZ3(config)#int g0/0
BOGOTAS3(config-if)#description Bogota 3 a PC 3
BOGOTAS3(config-if)#ip add 172.29.1.1 255.255.255.0
BOGOTA3(config-if)#no shutdown

Configuracion del protocolo RIP Version 2 en Router Bogota 2

BOGOTAS3(config)#router rip
BOGOTAS3(config-router)#version 2
BOGOTAS3(config-router)#network 172.29.0.0

Desactivacion de la sumarizacion automatica

BOGOTA3(config-router)#no auto-summary

C. El router ISP debera tener una ruta estatica dirigida hacia cada red
interna de Bogota y Medellin para el caso se sumarizan las subredes de cada

uno a/22.

Configuracion de la ruta estéatica en ISP
ISP(config)#ip route 172.29.4.0 255.255.252.0 s0/0/0

ISP(config)#ip route 172.29.0.0 255.255.252.0 s0/0/1
ISP(config)#ip route 172.29.4.128 255.255.255.128 s0/0/0
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ISP(config)#ip route 172.29.1.0 255.255.255.0 s0/0/1

Configuracion de la ruta estatica predeterminada a la red de MEDELLIN.

MEDELLINZ1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLIN1(config)#exit

Configuracion de la ruta estatica predeterminada a la red de BOGOTA.

BOGOTAIL(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTAIL(config)#exit

Parte 2: Tabla de Enrutamiento.

Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las

redes y sus rutas.

Configuracion Router

Router ISP

Router MEDELLIN1
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¥ MEDELLINT — 0

Physical Config CLI Attributes
I

105 Command Line Interface

MEDELLINL=
MEDELLINl>show ip route
Codes: L - local, C - connected, § - static, R - RIP, M - mokile, B - BGP
D - EIGRP, EX - EIGRP external, © - OS5FF, IZ - OSPF inter area
N1l - OSPF NS55A external type 1, N2 - O5PF MSSA external type 2
El - OSPF extermal type 1, — OSPF extermnal type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-l, L2 - I5-I5 lewel-2, ia - I5-I5 inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Fateway of last resort is 205%.17.220.1 to network 0.0.0

172

29.0.0/1¢€ is wariably subnetted, € subnets, 3 masks

=3 -0/25 [120/1] wia 236 00:00:20, Serial0/1/0
[120/1] wia 172.25_.€.10, 00:00 , Seriald/l/1
c .0/30 is directly connected, Seriald/Ll/0
L .1/32 is directly connected, Seriald/1/0
= -4/30 [120/1] wia 172.25_.€.2, 00:00 , Seriald/1l/0
[120/1] wia 172.29.€.10, 00:00 , Seriall/Ll/1
c .8/30 is directly connected, Seriald/1/1
L .8/32 is directly connected, Seriald/s1/1
4 is variably subnetted, 3 subnets, 2 masks
c 0.0/30 is directly connected, Serialds0/0
c 2 is directly connected, Seriald/0/0
L is directly connected, Seriald/0/0
L 0.0.0.0/0 [1/0] wvia 205.17.220.1

Router MEDELLINZ2

¥ MEDELLIN 2 — O

Physical Canfig CcL Attributes
I

105 Command Line Interface

HMEDELLINZ:=>

MEDELLINZ>show ip route

Codes: L - local, T - connected, 5 - static, B - RIF, M - mobile, B -

BEE
D - EIGRP, E¥ - EIGRP external, © - 05PF, IR - OS5FF inter area
N1 - OSPF NSS5R external type 1, N2 - OSPF NS5R external type 2
E1l - O5PF external type 1, — OS5PF external type 2, E - EGP
i - Is-Is, L1 - I5-I5 lewvel-l, L2 - I5-IS level-2Z, ia - I5-IS

inter area

-

* — randidate default, U - per-user static route, o — CDR

P - periodic downloaded static route
Fateway of last resort is not set

172 .0/1l€ is wariably subnetted, 7 subnets, 2 masks

29.4.0/25 is directly connected, GFigakitEthernetd/0
259.4.1/732 is directly connected, GigabkitEthernetd/0
.€.0/30 is directly connected, Seriald/0/0
2/32 is directly connected, Seriald/ 070
-47/30 is directly connected, Serialds0/1

[ I o O N ]

5/32 is directly connected, Seriald/0/1
.8/30 [120/1] wia 1l72.29.€.1, 00:00:17, Serialld/s0/0

R R R e R R =)
N N R

o el N S SR S

w

17



Router MEDELLIN 3

¥ MEDELLIN 3 - a

Phys=ical Config CLI Attributes.
I

105 Command Line Interface

MEDELLINZ>show ip route
Codes: L - local, T - comnected, 5 - static, B - RIP, M - mobile, B -
BEP
D - EIGRP, EX - EIGRP external, O — OS5PF, IR - OSPF inter area
N1l - OSPF N55R external type 1, NZ - OSPF NS5& external type 2
El - OSPF external type 1, EZ - O05PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, L2 - I5-I5 lewvel-2, ia - IS-IS
inter area
* - candidate default, U - per—user static route, o — QDR
P - periodic downloaded static route

Zateway of last resort is not set

172.25.0.0/1¢ is wvariably subnetted, 7 subnets, 3 masks

c 172.25.4.0/25 is directly connected, GigabitEthermet0/0

L 17 .2/32 is directly connected, Gigabi hernet0/0

=3 17 .0/30 [120/1] wia 17 €.5, 00:00:01, Serial0s0/0
[ J11 wia 17 6.5, 00:00:01, Seriald/l/1

c 172.25.€.4/20 is directly connected, Seriald/0/0

L 172.29.€.6/32 is directly conmnected, Seriald/0/0

c 172.25.€.8/30 is directly connected, Serialls1/1

L 172.25%.€.10/32 is directly connected, Seriald/Lls1

MEDELLINZ:|

Router BOGOTA1
¥ poGoTal - O

Physical Config CLI Attributes
I

I35 Command Line Interface

BOGOTAl>show ip route
Codes: L - local, C - conmected, 5 - static, R - RIPF, M - mobile, B -
BGP
D - EIGRP, EX - EIGRP extermal, © - OSPF, IA - OSPF inter area
N1l - QS5PF M55SR external type 1, N2 - Q5PF M55SR exnternal type 2
El - Q5PF external type 1, EZ - O5PF external type 2, E - EGF
i - I5-I5, L1 - I5-I5 lewel-1l, L2 - IS-IS lewel-2, ia — I5-IS
inter area
* - rcandidate default, U - per-user static route, o — CDR
P - periodic downloaded static route

Gateway of last resort is 205%.17.220.5 to network 0.0.0.0
172 .0.0/1l€ is wariably submnetted, 7 subnets, 2 masks

.0/24 [120/1]1 wia 172.2%.3.€, 00:00:22, Serialds1l/s0

[120/1] wia 1 5.2.10, 00:00 Seriald/Ll/1

is directly connected, Serial0d/1/0

w

w

.5/32 is directly connected, Seriald/1l/0

.8/30 is directly connected, Seriald/1/1

.9/32 is directly connected, Serial0ds1/1

.12/30 [l20/1] wia 1l72.29.3.€, 00:00:22, Seriald/L/0
[120/1] wia 1l72.25.2.10, 00:00:27, Seriall/Ll/1

205.17.220.0/24 is variably subnetted, 2 subnets, 2 masks

205.17.220.4/30 is directly connected, Seriald/0/0
205.17.220.5/32 is directly connected, Seriald/0/0
205_.17_.220.6/32 is directly connected, Serialls0/0

* 0.0.0.0/0 [1l/0] wia 205.17.220.5

a0

w

ra
3

ra
3

L e R ]
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Router BOGOTAZ2
¥ poGota? - o

Plopsicsl Contg Aneules
e

105 Command Line kasrfacs

BOGCOTAl>show Lp route
L=

od, 5 - stanic, A - BIF, M - mobile, B -

D - BIGR - EIGRF external, 0 - QSPF, IA - QSFF inter acea
Hl ~ CEPT NESA external type 1, MY - OFFF NS53 exsern

L 3 CEPY exteznel zype 1, B3 Q5FF sxternal

3 28<18, LL = $3~28 level«l, L3 « 18«28 level~l,

Lntes atea
¢ = ceandidate defaule,
¥ - paziodis dewnloaded

usasr static soute, o - QD2
oute

3 masks
- GigabitEchernet0/0
L chernetd/ o
y

5 irsctly
L13/33 1s dixecrly

=N

Router BOGOTAS3

¥ BOGOTA 3 - [}

Physical Config CLI Attributes
I

105 Command Line Interface

BOGOTA3>show ip route
Codes: L - local, C - connected, 5§ - static, R - RIP, M - mokile, B -
BGP
D - EIGRP, EX - EIGREP external, © - O5PF, IX - OS5PF inter area
N1 - OS5PF NS55R external type 1, N2 - OSPF NS55L external type 2
El - OSPF external type 1, E2 - OS5PF external type 2, E - EGP
i - I5-I5, L1 - I5-IS lewvel-l, L2 - IS-IS level-2, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Fateway of last resort is not set

172.29.0.0/1€ is wvariably subnetted, 2 subnets, 32 masks
172.25.0.0/24 [120/2] wvia 172.25.3.5, 00:00:059, Seriald/s0/0
172.25.1.0/24 is directly connected, GigabitEthernet0/0
172.25.1.1732 is directly connected, GigabitEthernet0/0
172.25.3.4/30 [120/1] wvia 172.25.3.5, 00:00:09, Seriald/s0/0
172.25.3.8/30 is directly connected, Seriald/0/s0
172.25.3.10/32 is directly connected, Seriald/0/0
172.25.3.12/30 is directly connected, Seriald/0/s1
172.25.3.14/32 is directly connected, Seriald/0/s1

[ B I B

Verificar el balanceo de carga que presentan los routers.

Verificacion Router Medellinl — Medellin3
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B MEDELLINT - O

Physical Config CLI Attributes.
I

105 Command Line Interface

MEDELLINl#show ip route
Codes: L - local, T - connected, 5§ - static, R - RIF, M - mobkile, B - BGP
0L - EIGRP, EX - EIGRP external, & - OSPF, IX - OSPF inter area
N1 - OSPF NS5Z external type 1, N2 - O5PF NSS5X external type 2
El - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, L2 - IS-I5 lewel-2, ia - I5-I5 inter area
* - candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is 205.17

-1 to network 0.0.0.0

sks
O

u -
1 via 17 eriald/1/0 1
1 via .10, 00:00 Seriald/1l/1 1
= wia €.14, 00:00 ., Serial0/0/1 =
! c .0/30 is directly connected, Serial0/1/0 !
Iz 1/32 is directly 1
= -4/30 [120/1] wvia Seriald/1/0 1
- [ Fl] wia Seriald/1l/1 H
! [ £1]1 wia €.14, 00:00 . Serialo/o/s1 !
e g AT T T PR LTl AT TR AT TS LR LT LT L e v

L 9/32 is directly connected, Seriald/s1/1

c 12730 is directly connected, Seriald/0/1

L 13732 is directly connected, Seriald/ 071

205.17.2 wvariably subnetted, 3 subnets, 2 masks

c 205, is directly connected, Seriald/0/0

c 205, is directly connected, Seriald/0/0

L 205, is directly connected, Seriald/0/0

=i 0.0.0.0/0 [1/0] wia 209.17.220.1

weneTT T al
¥ MEDELLIN 3 — a

Physical Config CLI Attributes
I

105 Command Line Interface

MEDELLIN3#show ip route
Codes: L - local, C - connected, 5 - static, R - RIP, M - mobkile, B - BGP
D - EIGRF, EX - EIGRF external, O - O5PF, IR - OS5PF inter area
H1 - OS5PF N55A external type 1, N2 - OS5PF NS5AR external type 2
El - OSPF extermnal type 1, EZ — OSPF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-l, L2 - IS5-IS5 lewel-2, ia - I5-I5 inter
area
¥ - pandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set

.0.0/1€ is wariably subnetted, 9% subnets, 3 masks
172.259.4.0/25 is directly connected, GigabitEthermet0d/0

= e P82 e 2Li 2 LS A AR SR SRS CRAd, « GlgabltErhesnendil .
172_.25_6.0/30 [120/1] wia 172.2%_.€.5, 00:00:10, Serial0/0/0

[120/1] wia 172.25.€.3, 00:00:12, Seriall/1l/1

e T T T T T R T SR YT T JEem s m————
L 172.29.6.€/32 is directly connected, Serialds0/0
C 172.25.6.8/30 is directly connected, Seriall/s1/1
L 172.259.6.10/32 is directly connected, Serial0s/1/71
C 172.25.6.12/30 is directly connected, Seriald/0/1
L 172.259.6.14/32 is directly connected, Serial0/0/1
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Verificacion Router Bogotal — Bogota2

¥ poGotal — O

Physical Config CLI Aftributes
I

108 Command Line Interface

BOGOTRALl>show ip route
Codes: L - local, C - connected, 5 - static, R - RIF, H - mobile, B - BEP
0 - EIGRP, EX - EIGRP extermal, O - O5PF, IZ - Q5PF inter area
N1l - OSPF MSSR external type 1, N2 - QSPF NSSR extermal type 2
El - OS5PF external type 1, EZ - OS5PF external type Z, E - EGP
i - I5-I5, L1 - I5-IS5 lewvel-l, LZ - I5-I5 level-2, ia - IS5-I5 inter area
* — rcandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Fateway of last resort is 205.17.220.5 to network 0.0.0.0

=
-1
%]

25_.0.0/1€ is wariably subnetted, 7 subnets, 3 masks

-29.0.0/24 [120/1] wia 172.2%.3_6, 00:00:23, Seriald/1/0

-25.1.0/24 [1l20/1] wia 172.25%.2.10, 00:00:27, Serialids1/1

$.3.4/30 is directly connected, SerialdsLl/ 0

.23.5/22 is direectly connected, Serialld/l/0

3.8/30 is directly connected, Seriald/Ll/1

P ? L 12 RS TR L RRPRATERL L LRI AL AL i s e e

S3.12/30 [12041] wia 172.25.3.€&, 00:00:23,
[120/1]1 wia 172.25.3.10, Of 0:27, Serlalﬂflfl

I TS VSR A TN BARHST YA T AR Y Ram s

-4/30 is directly connected, Seriald/s0s0

- -5/32 is directly connected, Seriald/0/0

L 205.17.220.€/32 is directly connected, Seriall/0/0

5% 0.0.0.0/0 [1/0] wia 205.17.220.5

[

e e

b

1

1
515
-1k
[\.) () [

¥ poGoTaz - O

Physical Config CLI Attributes

105 Command Line Interface

BOGOTAZ> ena
BOGOTAZEshow ip route
Codes: L - local, C - connected, 5 - static, R - RIPF, M - mokile, B - BGPF
D - EIGRP, EX - EIGRFP external, © - Q5PF, IZ - OS5FF inter area
N1 - OSPF NS5R extermal type 1, NZ - OSPF N55A external type 2
El - OS5PF external type 1, E2 - O5PF external type 2, E - EGPF
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewel-Z, ia — I5-I5 inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

GCateway of last resort is not set

wariakbly subnetted, & subnets, 3 masks

c 1 9.0.0/24 is directly connected, GigabitEthernet(/0
L 172.29.0.1/322 is directly connected, GigabitEthernetl/0
=1 172.25%.1.0/24 [120/1] wia 172.25%.3.14, 00:00:2%, Serialds0/0

c 9.3.4/30 is directly connected, Serialld/s1l/0
.L-._.-.hmai-.%s_?n.aﬁ digsril e sanuAsked, SRR ML) it i s
172_25.3.8/30 [lrﬂfl] wia 172.2%.3.5, 00:00:10, Seriald/1/s0 |
Fl] wia 172 Serialdys
“U""'iTZT;TBTIﬁW':T [ITESTT"
L 172.25.3.13/32 is directly connected, Seriald/d/0

21



C. Obsérvese en los routers Bogotdl y Medellinl cierta similitud por su
ubicacion, por tener dos enlaces de conexion hacia otro router y por laruta

por defecto que manejan.

3.0/30

J\ PPT PAT PPP CHAT
e A

.F‘ -

| ‘&\‘\&FMC‘
DELLINY 9 i

8i30 ISP BOGOTA1

172.28.3.0/30

172.28.3.8/30

BU-ULELEShow 1p roucte
Codes: L - local, € - connected, 5 - static, B - RIP, H — mokile, B - BGP
b - EIGRF, EX - EIGRP extermal, & - O5PF, IR - OS5PF inter area
N1 - OS5PF NS55R external type 1, N2 - O5PF NS5R external type 2
El - O5PF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, L2z - IS5-IS5 lewvel-2, ia - I5-I5 inter
area
* - candidate default, U - per-user static route, o — QDR
P - periodic downloaded static route

Fateway of last resort is 205_.17_.220.5 to network 0.0.0.0

172.2%.0.0/1¢€ is wariably submetted, 10 subnets, 3 masks

MEDELLINl1#show ip route

Codes: L - local, € - connected, 5 — static, B - BRIP, M — mobkile, B - BGP
D - EIGRP, EX - EIGRP external, ¢ - O5PF, IR - OS5PF inter area
N1l - O5PF N55L external type 1, H2 — O5PF MS55R external type 2

El - O5PF extermnal type 1, EZ2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-l, L2 - I5-I5 lewvel-2, ia - I5-I5 inter area
¥ — randidate default, U - per-user static route, o — CODR

P - periodic downloaded static route

Fateway of last resort is 205.17.220.1 to mnetwork 0.0.0.0

172.25%.0.0/16 is wvariably subnetted, & subnets, 3 masks
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d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante RIP.

MEDELLINZg#show ip route
Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B -
BEE
D - EIGRP, EX - EIGRP extermal, © - OQOSPF, IR - OSPF inter area
N1 - OSPF M55& external type 1, N2 - O5PF NSSLR external type 2
El - OSPF external type 1, EX - O5PF external type X2, E - EGP
i - I5-I5, Ll - I5-IS lewvel-l, L2 - I5-I5 lewel-2, ia - IS-IS
inter area
* - pandidate default, U - per-user static route, o — ODR
P - periocdic downloaded static route

GCateway of last resort is not set
25 .

0.0/l is wariably subnetted, 8 subnets, 3 masks

c -0/25 is directly connected, GigabitEthernetd/0

L .4.1/32 is directly connected, GigabitEthernetd/0

c -0/30 is directly connected, Seriald/0/0

L directly connected, Seriall/0/0

c directly connected, Seriall/ 071

L _‘:11_5.9_‘:.15_1?_‘?2'}29."—'_'5.9_‘:1:_.5215:'aal R
B :
LE} 2 iz 17 Seriald/0
[ oS

BOGOTAZ#show ip route
Codes: L - local, © - connected, 5 - static, R - RIPF, M - mobile, B -
BEE
o0 — EIGRP, EX - EIGEP extermnal, O - 0O5PF, I& - OS5PF inter area
N1l - OSPF M55k external type 1, N2 - OS5SPF N55X external type 2
El - OS5PF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, Ll - IS-IS level-l, L2 - IS-IS level-2, ia - IS5-IS
inter area
¥ — rcandidate default, U - per—-user static route, o — ODR
P - periodic downloaded static route
Fateway of last resort is not set
2.29.0.0/1€ is wvariakly subnetted, ll subnets, 2 masks
9.0.0/24 is directly connected, GigabitEthernet0/0
.I....-._..l.:..«...ﬁ_:'-lf&...udues:u.qwc;ed..ﬂuabur&ba:muﬁ ————
1 2%_.1.0/24 [120/1] wia 172.25%.3_14, 00:00:11, Serlalﬂfﬂfﬂ.
5.3.0/30 [120/1] wia 17 3.5, 00:00:14, Seriald/1/0 j
TEITEIY s direstiy So EEE&"Q‘ena‘lh?l?i"""""'
259.3.6/32 is directly connected, Seriald/1/0

=) 5.3.8/30 [l20/11 wia 172.25.3.5, 00:00:14, SerialdsLl/0
[ F1]1 wwia 17 -3.14, 00:00:11, Serialdyso0/0
~ 1R A A 1A AR d e i e e T e mmememm i ] mamd a1 A EA T
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e. Las tablas de los routers restantes deben permitir visualizar rutas

redundantes para el caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.
¥ |5p

Physical Config CL Attributes
I

105 Command Line Interface

ISP=en
ISP#show ip route
Codes: L - local, C — connected, 5 - static, R - RIPF, H — mokile, E — EGF
0 - EIGRP, E¥ - EIGRF external, © - O5FF, I& - OSPF inter area
N1 - OSPF NSS5R external type 1, N2 - OS5PF NSSR external type 2
El - O5PF external type 1, EZ2 - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-IS lewvel-l, L2 - I5-IS level-2, ia - I5-IS inter area
* — candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Cateway of last resort is not set

172.253.0.0/1l€ is wvariably subnetted, 4 subnets, 3 masks

5 172.25%_.0.0/22 is directly connected, Seriald/0/1

s 172 .29 1.1 is directly comnected, Seriall/ 0,1

5 172.25.4 .1 is directly connected, Seriald/0/0

s 172 5 is directly connected, Serialdys0 /0

20%.17.2 1/24 is wariably subnetted, € subnets, 2 masks

c Z09 . -0/320 is directly connected, Seriald/0/0
L 205 . 21/32 is directly connected, Seriald/0/0
c Z09 . S22 is directly connected, Serialld/ 070
c 205 . -4/30 is directly connected, Seriall/0d/1
L Z09 . .5/32 is directly connected, Serialds0/1
c 205%.17_.220_.6/32 is directly connected, Seriall/ 071

Parte 3: Deshabilitar la propagacion del protocolo RIP.

a. Para no propagar las publicaciones por interfaces que no lo requieran se
debe deshabilitar la propagacién del protocolo RIP, en la siguiente tabla se indican
las interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere
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Deshabilitacion en Routers del protocolo RIP

Configuracion para evitar la propagacion del protocolo RIP en interfaces de cada

Router.

Se deshabilita en Router MEDELLIN1 la interface s0/0/1.

MEDELLINZ1(config)#router rip
MEDELLINZ1(config-router)#version 2
MEDELLIN1(config-router)#passive-interface s0/0/1

Se deshabilita en Router MEDELLIN2Z la interfaz g0/0

MEDELLIN2(config)#router rip
MEDELLIN2(config-router)#version 2
MEDELLIN2(config-router)#passive-interface g0/0

Se deshabilita en Router MEDELLIN3 las interfaces g0/0 y s0/0/0

MEDELLIN3(config)#router rip
MEDELLIN3(config-router)#version 2
MEDELLIN3(config-router)#passive-interface g0/0
MEDELLIN3(config-router)#passive-interface s0/0/0

Se deshabilita en Router BOGOTA 1 la interfaz s0/0/0

BOGOTAL(config)#router rip
BOGOTAL(config-router)#version 2
BOGOTAL(config-router)#passive-interface s0/0/0

Se deshabilita en Router BOGOTA 2 las interfaces g0/0 y s0/0/0

BOGOTA2(config)#router rip
BOGOTAZ2(config-router)#version 2
BOGOTAZ2(config-router)#passive-interface g0/0
BOGOTA2(config-router)#passive-interface s0/0/0
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Se deshabilita en Router BOGOTA 3 la interfaz g0/0

BOGOTAS3(config)#router rip
BOGOTAS3(config-router)#version 2
BOGOTAS3(config-router)#passive-interface g0/0

Parte 4: Verificacion del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexién hacia el ISP, la version de RIP
y las interfaces que participan de la publicacion entre otros datos.

b. Verificar y documentar la base de datos de RIP de cada router, donde se

informa de manera detallada de todas las rutas hacia cada red.

Mediante el comando show ip route se realiza la verificacion del protocolo RIP en
cada Router.

Verificacion en Router MEDELLIN1

¥ MEDELLIN — O

Physzical Config CL Attributes
I

105 Command Line Interface

MEDELLINl>enabkle

MEDELLINl#show ip route

Codes: L - loecal, C - connected, 5 - static, R - RIP, M - mobkile, B - BGP
0 - EIGRP, E¥ - EIGRP extermal, © - Q5PF, IA - O5PF inter area

N1 - OS5PF NS55& external type 1, N2 - O5PF NS55& external type 2

E1l - OSPF external type 1, EZ2 - OS5PF external type 2, E - EGP

i - I5-I5, L1 - I5-IS lewel-l, L2 - I5-IS5 lewvel-2, ia - I5-I5 inter area
* - candidate default, U - per-user static route, o — CDR

P - periocdic downloaded static route

Fateway of last resort is not set

172.25%.0.0/16 is wariably subnetted, 4 subnets, 3 masks
172.25.4.0/25 [120/1] wia 172.25.€.10, 00:00:00, Serialds1l/1
172.259.€.4/30 [120/1] wia 172.25%.€.10, 00:00:00, Seriald/1l/1
172.29_€.8/30 is directly connected, Seriald/1/1
172.25%.€.59/32 is directly connected, Serial0d/1/1

[ = =]

o dh

Verificacion en Router MEDELLIN2
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¥ MEDELLIN 2 — O

Physical Config CLI Attributes
]

0% Command Line Interface

MEDELLINZ>show ip route
Codes: L - local, © - connected, 5 — static, B - BRIP, M - mobkile, B
BEE

N1l - O5PF WS55L external type 1, HZ2 — O5PF MHS55Z external type

El - O5PF external type 1, EZ - O5PF external type 2, E — EGP

i - I5-I5, L1 - I5-I5 lewel-l, L2 - I5-I5 lewel-Z, ia - IS5-IS
inter area

* — randidate default, U - per-user static route, o — O0DR

P - periodic downloaded static route

Fateway of last resort is not set

172.25%.0.0/16 is wariabkly subnetted, 7 subnets, 3 masks

c 172.2%.4_.0/25 is directly connected, GigabitEthernetid/0

L 172.2%.4.1/32 is directly connected, GigabitEthernetd/0

c 172.2%_.€.0/30 is directly connected, Seriald/0/0

L 172.2%.€.2/32 is directly connected, Seriald/as0

c 172.2%.6.4/30 is directly connected, Seriald/o/1

L 172.2%_.€.5/32 is directly connected, Seriald/0/1

=) 172.2%.€.8/30 [120/1] wia 172.25%.&.1, 00:00:05%, Serialdy/ 0,0

Verificacion en Router MEDELLIN3

¥ MEDELLIN 3 — O
Physical Config CLI Attributes.
I

|05 Coemmand Line Interface

MEDELLINZ=>show ip route
Codes: L — local, T - connected, 5 — static, R - RIF, M — mobile, B -
BEP
L - EIGREF, EX - EIZRP external, © - OSPF, IZ - OSPF inter area
N1 — OS5PF WNS5A external type 1, N2 - O5PF NS5& external type 2
El - OSPF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, L2 - I5-IS lewel-Z, ia - I5S-IS
inter area
¥ — pandidate default, U - per-user static route, o - CDR
P - periocdic downloaded static route

Fateway of last resort is not set

172.25%.0.0/1% is variably subnetted, 7 subnets, 3 masks
172.25.4_0/25 is directly connected, GigabitEthernetl/0

2/32 is directly connected, GigabitEthernetd/0

-0/30 [120/11 wia 172.25%.€.5, 00:00:02, Serialls1/1

.4/30 is directly connected, Serial0d/0/0

E/32 is directly connected, Seriald/0/0

.8/30 is directly connected, Seriald/1l/1

.10/32 is directly connected, Seriald/s1/1

o qmen

Lo T I AT I
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Verificacion en Router BOGOTA1
¥ poGoTAl — O

Physical Config CLI Atftributes
I

105 Command Line Interface

BOGOTRAl=>show ip route
Codes: L - local, C - connected, 5 - static, B - RIP, H - mobile, B -
EGE
D - EIZRP, EX - EIGEF external, © — O5PF, IR - OSPF inter area
N1 - OSPF N55A external type 1, N2 - OS5PF NS5R external type 2
El - OSPF external type 1, EZ - 05PF external type I, E - EGP
i - I5-Is, Ll - IS-I5 lewel-l, L2 - IS-IS lewvel-2, ia - I5S-IS
inter area
¥ - pandidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 20%_.17_220.5 to network 0.0.0.0

172.25.0.0/1¢€ is wvariabkly subnetted, 7 subnets, 3 masks

=] 172.25.0.0/24 [120/11 wia 172.2%.3.€, 00:00:14, Serialds1ls0

=) 172.25.1.0/24 [120/1]1 wia 172.2%.3.10, 00:00:23, Seriald/Ll/1

c 172.29.3.4/30 is directly connected, Serial0/ Ll /0

L 172_.2%.3.5/32 is directly connected, Seriald/s1/ 0

c 172.25%.2.8/30 is directly connected, Serialld/l/1

L 172.29.3.5/32 is directly connected, Seriall/ Ll /1

=] 172.25.3.12/30 [120/1] wia 172.2%.3.¢€, 00: 14, Seriall/Ll/0
[120/1]1 wia 172.29.3.10, 00:00:23, Seriald/sLl/s1l

205.17.220.0/24 is wariably subnetted, 3 subnets, 2 masks
C 2059.17.220.4/30 is directly connected, Seriald/0/0
c 205.17.220.5/22 is directly connected, Seriald/0/0

L 209.17.220.6/32 is directly connected, Seriald/0/s0
g% 0.0.0.0/0 [1/0] wia 205.17.220.5

Verificacion en Router BOGOTAZ2

¥ poGoTa2 — O

Physical Config CLI Attributes
I

105 Command Line Interface

BOEOTAZ>show ip route
Codes: L - local, T - connected, § - static, R - RIP, M - mokile, B -
BEE
D - EIZREP, EX - EIGRP external, © - OSPF, IR - OSPF inter area
N1 - OS5PF MSSL external type 1, N2 - OS5PF NSSR external type 2
El - O5PF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, L2 - I5-I5 lewel-2, ia - I5-IS
inter area
* — candidate default, U - per-user static route, o — CDR
F - periodic downloaded static route

Fateway of last resort is not set

17Z.25.0.0/1¢€ is wariably subnetted, & subnets, 3 masks
c 172.25.0.0/24 is directly connected, GigabitEthernetd/ 0
L 172.25.0.1/32 is directly connected, “igakitEthernetd/ 0
=3 17 1.0/24 [120/1] wvia 172.25%.3.14, 00:00:07, Serialds0/s0
c 17 -3.4/30 is directly connected, Serial0/Ll/0
L 17 -3.€/32 is directly connected, Serial0/Ll/0
=3 17 3.8/30 [120/1] wia 172.2%.3.5, 00:00:11, Seriald/sl/0

[120/1]1 +wia 172.29%.32.14, 00:00:07, Seriald/s0/0
.12/3230 is directly connected, Seriald/s0/0
-3.13/32 is directly connected, Serial0/0/0

3]
w
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Verificaciéon en Router BOGOTA3

¥ poGoTA 3 — O

Physical Config CL Attributes
I

105 Command Line Interface

BOGOTAZ>show ip route
Codes: L - local, C - connected, 5 - static, R - RIF, M - mobile, B -
BED
D - EIGRP, EX - EIGRP external, O — OSPF, IR - OSPF inter area
N1 - OS5PF NS55R external type 1, NZ - OSPF NS5R external type 2
El - OS5PF extermal type 1, EZ - OSPF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, L2 - I5-I5 lewel-2, ia - I5-IS
inter area
¥ — randidate default, U - per—-user static route, o — ODR
P - periodic downloaded static route

Cateway of last resort is not set

172.25.0.0/1€ is wvariably subnetted, 2 subnets, 2 masks

=3 172.2%.0.0/24 [120/2] wia 172.2%.3.95, 00:00:20, Seriald/o/0
c 1 .0/24 is directly connected, GigabitEthernetd/0

L 172 .1.1/32 is directly connected, GigabitEthernet0/0

2 172 3.4/30 [120/1] wia 172.25.3.5, 00:00:20, Seriall/0/0
c 172.29.3.8/30 is directly connected, Seriall/0/0

L 172.25%.3.10/32 is directly connected, Serialdys0/0

c 172.25%.3.12/30 is directly connected, Serialdys0/1

L 172.25%.3.14732 is directly connected, Serialdys0/1

Parte 5. Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea

configurado con autenticacion PAT.

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

Se realiza configuracién en los Router ISP, MEDELLIN1 y BOGOTAL, para utilizar
el método de encapsulamiento PPP y configurar autenticaciéon PAP en el Router
Medellinl y CHAP en Bogotal.

Configuracion método de encapsulamiento PPP en Router ISP.

ISP(config)#int s0/0/0
ISP(config-if)#encapsulation PPP
ISP(config-if)#no shutdown
ISP(config-if)#exit
ISP(config)#int s0/0/1
ISP(config-if)#encapsulation PPP
ISP(config-if)#no shutdown
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Configuracion método de encapsulamiento PPP en Router MEDELLINL1.

MEDELLINZ1(config)#int s0/0/0
MEDELLINZ1(config-if)#encapsulation PPP
MEDELLINZ1(config-if)#no shutdown

Configuracion método de encapsulamiento PPP en Router BOGOTAL.

BOGOTAL(config)#int s0/0/0
BOGOTAL(config-if)#encapsulation PPP
BOGOTAL(config-if)#no shutdown

Se realiza habilitacion de autenticaciéon PAP de PPP entre router MEDELLIN1 y el
Router ISP.

Configuracion PAP de PPP en Router ISP con Router MEDELLIN1

ISP(config)#username MEDELLIN1 secret MEDELLIN1
ISP(config)#int s0/0/0

ISP(config-if)#PPP authentication PAP
ISP(config-if)#PPP PAP sent-username ISP password ISP
ISP(config-if)#exit

Configuracion PAP de PPP en Router MEDELLIN1 con Router ISP

MEDELLIN1(config)#username ISP secret ISP

MEDELLINZ1(config)#int s0/0/0

MEDELLIN1(config-if)#PPP authentication PAP

MEDELLIN1(config-if)#PPP PAP sent-username MEDELLIN1 password MEDELLIN1
MEDELLIN1(config-if)#exit

MEDELLINZ1(config)#

Se realiza habilitacion de autenticacion PAP de PPP entre router BOGOTALl y el
Router ISP.
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Configuracion CHAP de PPP en Router ISP con Router BOGOTA1

ISP(config)#username BOGOTA1 secret BOGOTA1L
ISP(config)#int s0/0/1

ISP(config-if)#PPP authentication CHAP
ISP(config-if)#exit

Configuracion CHAP de PPP en Router ISP con Router BOGOTA1

BOGOTAL(config)#username ISP secret BOGOTA1
BOGOTAL(config)#int s0/0/0
BOGOTAL(config-if)#PPP authentication CHAP
BOGOTAL(config-if)#exit

Se realiza verificacion de autenticacion por PAP en Medellinl por ping hacia ISP
MEDELLINl1fping 205_17_.220.1

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 209_.17_220.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/10 ms

Se realiza verificacion de autenticacion por CHAP en BOGOTAL por ping hacia
ISP

e

b

Phy=ical Config CL Attributes
]

105 Command Ling Interface

BOEOTRlfping 205%.17.220.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 209.17.220.1, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/10 ms
BOGOTRLfping 205.17.220.5

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 209.17_.220.5, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/12 ms
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Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los routers
internos en el otro extremo, sélo existirh comunicacion hasta los routers Bogotéal,
ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el
NAT en el router Medellinl. Compruebe que la traduccion de direcciones indique
las interfaces de entrada y de salida. Al realizar una prueba de ping, la direcciéon
debe ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del
router Medellinl, cémo diferente puerto.

C. Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al realizar
una prueba de ping, la direccion debe ser traducida automaticamente a la

direccién de la interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

Se realiza configuraciéon NAT en Router MEDELLIN1, definiendo la red de los PC
qgue van a ser empleados en el PAT.

MEDELLINZ1(config)#ip access-list standard HOST
MEDELLIN1(config-std-nacl)#permit 172.29.4.0 0.0.0.255
MEDELLIN1(config-std-nacl)#exit

Después de crea la ACL, se define la interfaz de salida del NAT, mediante la
utilizacion del método recargado que permite el PAT.

MEDELLINZ1(config)#ip nat inside source list HOST interface s0/0/0 overload
MEDELLINZ1(config)#int s0/0/0

MEDELLINZ1(config-if)#ip nat outside

MEDELLINZ1(config-if)#exit

MEDELLINZ1(config)#int s0/0/1

MEDELLINZ1(config-if)#ip nat inside

MEDELLIN1(config-if)#exit
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MEDELLINZ1(config)#int s0/1/0
MEDELLINZ1(config-if)#ip nat inside
MEDELLINZ1(config-if)#exit
MEDELLINZ1(config)#int sO/1/1
MEDELLINZ1(config-if)#ip nat inside
MEDELLIN1(config-if)#exit
MEDELLIN1(config)#exit
MEDELLIN1#show ip nat translation

Se realiza configuracion NAT en Router BOGOTAL, definiendo la red de los PC
gue van a ser empleados en el PAT.

BOGOTAL(config)#ip access-list standard HOST
BOGOTAL(config-std-nacl)#permit 172.29.0.0 0.0.0.255
BOGOTAL(config-std-nacl)#exit

Después de crea la ACL, se define la interfaz de salida del NAT, mediante la
utilizacion del método recargado que permite el PAT.

BOGOTAL(config)#ip nat inside source list HOST interface s0/0/0 overload
BOGOTAL(config)#int s0/0/0
BOGOTAL(config-if)#ip nat outside
BOGOTAL(config-if)#exit
BOGOTAL(config)#int s0/0/1
BOGOTAL(config-if)#ip nat inside
BOGOTAL(config-if)#exit
BOGOTAL(config)#int s0/1/0
BOGOTAL(config-if)#ip nat inside
BOGOTAL(config-if)#exit
BOGOTAL(config)#int s0/1/1
BOGOTAL(config-if)#ip nat inside
BOGOTAL(config-if)#exit
BOGOTAL(config)#exit
BOGOTAL#show ip nat translation

Verificacion de ping entre Router MEDELLIN2 y MEDELLIN1
MEDELLINZgping 172.25%.&.1

Iype escape seguence to abort.

Sending 5, 100-byte ICHMF Echos to 172.2%.€.1, timeout is 2 seconds:
rrret

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/3/14 ms
HMEDELLINZ#
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Parte 7. Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser

el servidor DHCP para ambas redes Lan.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast

hacia la IP del router Medellin2.

C. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el

servidor DHCP para ambas redes Lan.

d. Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogota2.

Se realiza configuraciéon del DHCP en el Router Medellin 2, donde se excluyen las
ip que no ya estan siendo utilizadas, se configura default Gateway y dns.

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.3
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.132
MEDELLIN2(config)#ip dhcp pool MEDELLIN2
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 8.8.4.4
MEDELLIN2(dhcp-config)#exit

MEDELLIN2(config)#ip dhcp pool MEDELLIN
MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.129
MEDELLIN2(dhcp-config)#dns-server 8.8.4.4
MEDELLIN2(dhcp-config)#exit

Se realiza configuracion del DHCP en el Router MEDELLIN3 el cual cuenta con
una red pero no va a ser el DHCP, se configurar con la finalidad de que se
permita el transito entre la red LAN y el Router DHCP.

MEDELLIN2(config)#int g0/0
MEDELLIN2(config-if)#ip helper-addres 172.29.6.5
MEDELLIN2(config-if)#exit
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Se realiza configuracion del DHCP en el Router Bogota 2, donde se excluyen las
ip que no ya estan siendo utilizadas, se configura default Gateway y dns.

BOGOTAZ2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.4
BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.4
BOGOTAZ2(config)#ip dhcp pool BOGOTA2
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTAZ2(dhcp-config)#default-router 172.29.1.1
BOGOTAZ2(dhcp-config)#dns-server 8.8.4.4
BOGOTAZ2(dhcp-config)#exit

BOGOTA2(config)#ip dhcp pool BOGOTA3
BOGOTAZ2(dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTAZ2(dhcp-config)#default-router 172.29.0.1
BOGOTAZ2(dhcp-config)#dns-server 8.8.4.4
BOGOTAZ2(dhcp-config)#exit

Se realiza configuracion del DHCP en el Router BOGOTAS3 el cual cuenta con una
red pero no va a ser el DHCP, se configurar con la finalidad de que se permita el
transito entre la red LAN y el Router DHCP.

BOGOTA3(config)#int g0/0
BOGOTAS3(config-if)#ip helper-addres 172.29.3.13
BOGOTAS3(config-if)#exit

Se realiza verificacion en los PC de las redes de MEDELLIN que al configurar la direccion
IP por DHCP esta la tome automaticamente.

MEDELLIM

¥ pco —
50 HOST ”4 Physical Config Deskiop Programming Attributes
-
- k (®) DHCP O static DHCP request successful

IP Address 172.28.4.4
g p— Subnet Mask 255.255.255.128
Default Gateway 17229.4.1

DNS Server 5.8.4.4
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Se realiza verificacion en los PC de las redes de BOGOTA que al configurar la direcciéon IP
por DHCP esta la tome automaticamente.

¥ pcg - O
150 HOST Physical Config Programming Aftributes
b . _I @ DHCP O Static DHCP request successful.
4
—_— IP Address 172.28.0.5
Pez Subnet Mask 255.255.255.0
172.28.0.0/24
Default Gateway 172.29.0.1
DNS Server 8.8.4.4
¥ p3

Physical Config

Programming Aftributes

200 HOST
(®) DHCP () Static
Ny
IP Address 172.29.1.5
PC3 Subnet Mask

172.29.1.0/24
Default Gateway 172

DNS Server

IPv& Configuration

Ping de PC2 a PC3 en la Red BOGOTA

¥ pc2

Physical Config Programming Attributes

Command Prompt

HMinimum =

36



DESARROLLO ESCENARIO 2

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

VIAN Direcclonaminnto Nombse

! Internet 30 192.168.30,0/24 Adrinistracidn

an 192.108.40.0/24 | Mercadeo
200 192.163.200.0/24 Mantenimiento

209.165.200.230 209.165.200.224/29

Lod 192.168.4.0/24
Lo5 192.168,5.0/24
Lo6 192.168.6.0/24

R3

Buenos Aires

192.168.99.3

1. Configurar el direccionamiento IP acorde con la topologia de red para

cada uno de los dispositivos que forman parte del escenario.

Para la realizacion del Escenario 2 se propone utilizar el siguiente direccionamiento
en los diferentes dispositivos que conforman la red.

37



Dispositivo Interfaz Direccion IP Mascara de Puerta de
Red enlace

Internet PC NIC 209.165.200.230 | 255.255.255.248 | 209.165.200.255
R1 GO0/0 192.168.99.1 255.255.255.0

S0/0/0 (DCE) 172.31.21.1 255.255.255.252
R2 GO0/0 209.165.200.225 | 255.255.255.248

GO0/1 (LoO) 10.10.10.1 255.255.255.0

S0/0/0 (DCE) 172.31.23.2 255.255.255.252

S0/0/1 172.31.21.2 255.255.255.252
R3 S0/0/1 172.31.23.1 255.255.255.252

Lo4 192.168.4.1 255.255.255.0

Lo5 192.168.5.1 255.255.255.0

Lo6 192.168.6.1 255.255.255.0
S1 FO/1 192.168.99.2 255.255.255.0
S2 FO/1 192.168.99.3 255.255.255.0
PC-A (DHCP) NIC 192.168.30.31 255.255.255.0 192.168.30.1
PC-B (DHCP) NIC 192.168.40.31 255.255.255.0 192.168.40.1
Web-Server Fa0 10.10.10.10 255.255.255.0

Se realiza configuracién de todos los dispositivos, donde se realiza la asignacién
de direccionamiento IP de acuerdo con los datos establecidos para el escenario 2
y la anterior tabla de direccionamiento.

Configuracion de Internet PC

¥ |nternet PC

Physical Config

Desktop

Programming Altributes

(O DHCP

IF Address
Subnet Mask
Default Gateway

DNS Server

IMh ol i v m

(®) Static

| 209.185.200.230

[255.255.255.248

|209.185.200.225]

[0.0.00

Configuracion Web Server

B Web Server

Physical Config Services

eskiop Programming

Aftributes

() DHCP

IP Address
Subnet Mask
Default Gateway

DNS Server

@ static

[10.10.10.10

[255.255.255.0

[10.10.101]

[0.00.0
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Configuracion Router 1

Se realiza la configuracion de la interfaz s/0/0/0 la cual se conecta al Router R2

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R1

R1(config)#int s0/0/0

R1(config-if)#description conexion a R2

R1(config-if)#ip address 172.31.21.1 255.255.255.252
R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

Se realiza la configuracién de la interfaz g0/0 que se conecta al switch S1

R1>enable

R1#conf term

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int g0/0

R1(config-if)#description conexion a S1

R1(config-if)#ip address 192.168.99.1 255.255.255.0
R1(config-if)#no shutdown

Configuracion Router 2
Se realiza la configuracion del puerto serial 0/1 que se conecta al router R1.

Router>enable

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2

R2(config)#int s0/0/1

R2(config-if)#Description conexion a R1

R2(config-if)#ip address 172.31.21.2 255.255.255.252
R2(config-if)#no shutdown

Se realiza la configuracion de la conexion del puerto Serial 0/0 al Router R3

R2(config-if)#int s0/0/0

R2(config-if)#Description conexion a R3
R2(config-if)#ip address 172.31.23.2 255.255.255.252
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown
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Se realiza configuracion del puerto Fast Ethernet 0/0 que conecta hacia internet.

R2(config-if)#int g0/0

R2(config-if)#Description conexion a Internet
R2(config-if)#ip address 209.165.200.225 255.255.255.248
R2(config-if)#no shutdown

Se realiza configuracion de la interfaz GO/1 que conecta al Servidor Web

R2(config-if)#int g0/1

R2(config-if)#Description conexion a Web Server
R2(config-if)#ip address 10.10.10.1 255.255.255.0
R2(config-if)#no shutdown

Configuracion Router 3

Se realiza configuracién del Puerto Serial 0/1 que se conecta al router R2

Router>enable

Router#configure term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R3

R3(config)#int s0/0/1

R3(config-if)#Description conexion a R2

R3(config-if)#ip address 172.31.23.1 255.255.255.252
R3(config-if)#no shutdown

Se realiza configuracion de la Interfaz Loopback4

R3(config-if)#interface loopback 4

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback4, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state to up
R3(config-if)#ip address 192.168.4.1 255.255.255.0

Se realiza configuracion de la Interfaz Loopback5

R3(config-if)#interface loopback 5
R3(config-if)#
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%LINK-5-CHANGED: Interface Loopback5, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state to up
R3(config-if)#ip address 192.168.5.1 255.255.255.0

Se realiza configuracion de la Interfaz Loopback6

R3(config-if)#interface loopback 6

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback6, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state to up
R3(config-if)#ip address 192.168.6.1 255.255.255.0

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:
OSPFv2 area 0
Configuration Item or Task Specification
Router ID R1 1111
Router ID R2
5555
Router ID R3
8.8.8.8

Configurar todas las interfaces
LAN como pasivas

Establecer el ancho de banda

para enlaces seriales en 256 Kb/s
Ajustar el costo en la métrica de
S0/0 a 9500

Se realiza la configuracién en cada uno de los routers con la finalidad de utilizar el
protocolo OSPF2 para programar los ID de cada Router, las diferentes rede de area
0, establecer el ancho de banda para los enlaces seriales y se ajusto el costo en la
métrica de S0/0/0.

Configuracion del R1:

R1(config)#router ospf 1

R1(config-router)#router-id 1.1.1.1
R1(config-router)#network 172.31.21.0 0.0.0.3 area 0
R1(config-router)#network 172.30.21.0 0.0.0.3 area 0
R1(config-router)#network 192.168.30.0 0.0.0.3 area 0
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R1(config-router)#network 192.168.40.0 0.0.0.3 area 0
R1(config-router)#network 192.168.200.0 0.0.0.3 area 0
R1(config-router)#exit

R1(config)#interface s0/0/0

R1(config-if)#bandwidth 256

R1(config-if)#ip ospf cost 9500

R1(config-if)#exit

R1(config)#router ospf 1

R1(config-router)#auto-cost reference-bandwidth 9500
% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.
R1(config-router)#

Configuracion del R2:

R2(config)#router ospf 1

R2(config-router)#router-id 5.5.5.5
R2(config-router)#network 172.31.21.0 0.0.0.3 area 0
R2(config-router)#network 172.31.23.0 0.0.0.3 area 0
R2(config-router)#network 10.10.10.0 0.0.0.255 area 0
R2(config-router)#auto-cost reference-bandwidth 9500
% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.
R2(config-router)#interface s0/0/0
R2(config-if)#bandwidth 256

R2(config-if)#exit

Configuracion del R3:

R3(config)#router ospf 1

R3(config-router)#router-id 8.8.8.8
R3(config-router)#network 172.31.23.0 0.0.0.3 area 0
R3(config-router)#network 192.168.4.0 0.0.3.255 area 0
R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface 105
R3(config-router)#passive-interface 106
R3(config-router)#auto-cost reference-bandwidth 9500
% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.
R3(config-router)#exit

R3(config)#interface s0/0/1

R3(config-if)#bandwidth 256

R3(config-if)#exit
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Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Mediante el comando show ip ospf neighbor se logra visualizar las tablas de

enrutamiento y los routers conectados.

Visualizacion OSPF en Router 1

Blgshow ip ospf neighbor

Neighbor ID Pri State Dead Time Lddress Interface

5.5.5.5 a FULLS - 00:00:31 172.31.21.2 Seriald/s0/ 0
1

Visualizacion OSPF en Router 2

R2#show ip ospf neighbor

Neighbor ID Eri State Dead Time Lddress Interface

2.82.8.8 a FULLS - 00:00:38 172.31.23.1 Seriald/s0 0

1.1.1.1 a FULLS - 00:00:37 172.31.21.1 Seriald/s0f 1

BZg

Visualizacion OSPF en Router 3

R3gshow ip ospf neighbor

Neighbor ID Pri State Dead Time Rddress Interface

5.5.5.5 o] FULLS - 00:00:32 172.31.23.2 Seriald/of1

Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo

de cada interface.

Mediante el comando ip ospf interface se logra visualizar la lista resumida de las

interfaces.

43



Verificacion costo interfaz por OSPF en Router 1
¥ Bogota R - =]

Physical Confyg Aftrioutes
s

05 Command Line bierface

£. 9 Lav L USTAN
Distance: |default is 1100

Rigabow ip caf intecfece

alid imgut decected at ‘' marker.

Altshow ip =spf Lnsesface

Seriald/0/0 2s up, lime prote 1 L up
Internut addsess is 173

.1, Beswork Type POINT-TO-ROINT,
o FOINT-TO-FQINT, Friorisy 0
this metwork

#z om this oetvock
sed, Eello 10, Dead 0, Welt 40, Jetzanasmiv £

S MCADR time La U maec, maxisusm 1s U maec
Ratghber Count is 1 , Adjacent palghbor coust is 1
Adjacent with neighbo 5.5
Supyress helic for O neighbs
212

Verificacion costo interfaz por OSPF en Router 2

# MiamiR2 - O

Physical Config CLI Attributes
I

105 Command Line Interface

R2g
R2gshow ip ospf interface

Seriald/0f1 is up, line protocol is up
Internet address is 172.31.21_.2/30, Zrea 0
Process ID 1, Router ID 5.5.5.5, Network Type DPOINT-TO-DOINT,
1 Transmit Delay is 1 sec, State POINI-TC-POINI, Priocrity O
No designated router on this network
Mo backup designated router on this network
Timer intervals configured, Helloc 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00
Index 171, flood gueue length 0O
Wext 0x0(0)/0x=0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Bdjacent with neighbor 1.1.1.1
Suppress hello for 0 neighbori(s)
Seriald/0/0 is up, line protocol is up
Internet address is 172.31.23_.2/30, Zrea 0
Process ID 1, Router ID 5.5.5.5, MNetwork Type POINI-TO-POINTI, Cost: €152
Transmit Delay is 1 sec, State POINI-TC-POINI, Priocrity O
No designated router on this network
Mo backup designated router on this network
--More--
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Verificacion costo interfaz por OSPF en

¥ Buenos Aires R3
Pryscal Afrbutes

05 Cammand Line nderface

Router 3

[} #i3show ip owpt
\
/L 18 up, lin
t »ddcress i Arex
ens 1D L, %o Hezwork Type

ate DOINYT-TO-JOINT,
o this nevwork

smit Dalay
o grated o
Fo backup designated ¢

Ter oo 5 netMork
Tizms ale configured, Nellz 10, Dead 40, Waic 40
Helloe due 00:00.04
Index L/1, od Queus lengih O
a3 70X0 (0
: length 28 1, manimum is 1
tive 15 0 =sec, maisus i3 neec
is 1 , Adjacenc neighbor count is 1

with neight

Sernet address is 3
“Haze~

ype LOOPBACK,

Returane=it 2

Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing

Networks, and passive interfaces configuradas en cada router.

Mediante el comando show ip protocols se logra visualizar los datos requeridos.

Visualizaciéon OSPF en Router 1

# Bogota R1 -

Physical Config CLI Aftributes
I
103 Command Line Interface
Rl=
Rlrenakle

Rlgshow ip protocols

Routing Protocol is "ospf 1"
Cutgoing update
Incoming update

1.1.1.

filter list for all interfaces is not set
filter list for all interfaces is not set

Router ID
Humber of areas
Maximum path: 4
Routing for Networks:
172.31.21.0 0.0.0.3 area 0
172.30.21.0 0.0.0.3 area O

in this router is 1. 1 normal 0 stub 0 nssa

132.168.30.0 0.3 area 0

152.1€8.40.0 0.3 area 0

152.1€8.200.0 0.0.0.3 area 0
RBouting Information Sources:

o.a
0.0,

Fateway Distance Last Update

1.1.1.1 1l1a 00:11:37

5.5.5.5 110 00:04:40

g.a.g.8 1l1a 00:03:23
Distance: (default is 110)
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Visualizacion OSPF en Router 2

| B Miami R2 —

Physical Config CLI Attributes

I0S Command Line Interface

REZrenakble
REZ#show ip protocols

Routing Protocol is "ospf 1"
Cutgoing update f£ilter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 5.5.5.5
' Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
17z.31 .0 0.0.0.3 area 0
172.31.23.0 0.0.0.3 area 0
10.10.10.0 0.0.0.255 area 0
Routing Information Sources:

Cateway Distance Last Update
1.1.1.1 110 00:12:44

1 5.5.5.5 110 00:05:47
a.g.2.8 110 00:04:320

Distance: (default is 110)

Visualizaciéon OSPF en Router 3

? Buenaos Aires R3 -

Physical Config CLI Aftributes
I

I0S Command Line Interface

R3¢
R2g
R3gshow ip protocols

Bouting Protocol is "ospf 1"
Cutgoing update £filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
1 Router I
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
[ Haximum path: 4
Bouting for Networks:
172.21.22.0 0.0.0.2 area 0
152 _1€28.4.0 0.0.3_255 area 0
Passive Interface(s):

Loopback4

i Loopkacks
Loopbacké

\ Routing Information Sources:
Fateway Distance Last TUpdate
l.1.1.1 110 00:13:19
5.5.5.5 114
g.8.8.8 110 00:05:04

Distance: (default is 110)
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3. Configurar VLANS, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches acorde a

la topologia de red establecida.

Para la configuracion de VLAN se tuvo en cuenta los siguientes datos:

VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

Configuracion del Switch S1.

Se realiza configuracion del Switch S1 asignando hostname al switch y cada una de
las VLANs de acuerdo con la tabla anterior, se configura puerto troncal a la interfaz
gue se conecta con el Switch S3y la interfaz que se conecta al Router R1, asi mismo

se configura VLAN 40

Switch(config)#hostname S1

S1(config)#vlan 30

S1(config-vlan)#name Administracion
S1(config-vlan)#vlan 40
S1(config-vlan)#name Mercadeo
S1(config-vlan)#vlan 200
S1(config-vlan)#name Mantenimiento
S1(config-vlan)#exit
S1(config-if)#int f0/3
S1(config-if)#Switchport mode trunk

S1(config-if)#switchport trunk native vlan 1

S1(config-if)#interface Fa0/24
S1(config-if)#switchport mode trunk

S1(config-if)#switchport trunk native vlan 1
S1(config)#interface range Fa0/1-2, Fa0/4-23
S1(config-if-range)#switchport mode access

S1(config-if-range)#exit
S1(config)#interface Fa0/1
S1(config-if)#switchport access vlan 30

Configuracion Switch S3

Se realiza configuracion del Switch S3 asignando hostname al switch y cada una de
las VLANs de acuerdo a la tabla anterior, se configura puerto troncal a la interfaz

que se conecta con el Switch S1 y se configura VLAN 40.




Switch(config)#hostname S3
S3(config)#vlan 30

S3(config-vlan)#name Administracion
S3(config-vlan)#vlan 40
S3(config-vlan)#name Mercadeo
S3(config-vlan)#vlan 200
S3(config-vlan)#name Mantenimiento
S3(config-vlan)#exit

S3(config)#interface Fa0/3
S3(config-if)#switchport mode trunk
S3(config-if)#interface range Fa0/1-2, Fa0/4-24
S3(config-if-range)#switchport mode access
S3(config-if-range)#interface Fa0/1
S3(config-if)#switchport mode access
S3(config-if)#switchport access vlan 40

Configurar encapsulamiento en el Router R1, en el cual estan conectados el S1y
el S3.

Se realiza configuracion del encapsulamiento del trafico mediante el comando
encapsulation dotlqg en el Router R1, configurando las interfaces de cada switch y
las respectivas VLANSs

R1(config)#int g0/0.30

R1(config-subif)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0.30, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.30, changed
state to up

R1(config-subif)#encapsulation dotlq 30

R1(config-subif)#ip address 192.168.30.1 255.255.255.0

R1(config-subif)#description adminitracion LAN

R1(config-subif)#int g0/0.40

R1(config-subif)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0.40, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.40, changed
state to up

R1(config-subif)#encapsulation dotlq 40

R1(config-subif)#ip address 192.168.40.1 255.255.255.0

R1(config-subif)#description Mercadeo LAN

R1(config-subif)#int g0/0.200
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R1(config-subif)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0.200, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.200, changed
state to up

R1(config-subif)#encapsulation dotlg 200

R1(config-subif)#ip address 192.168.200.1 255.255.255.0

R1(config-subif)#description Mantenimiento LAN

R1(config-subif)#int g0/0

R1(config-if)#no shutdown

4, En el Switch 3 deshabilitar DNS lookup

Mediante el comando no ip domain-lookup se logra deshabilitar DNS lookup en el
switch S3.

S3(config)#no ip domain-lookup
S3(config)#exit

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

De acuerdo a los requerimientos para el mantenimiento de los switch se configuro
la vlan 200 para la gestion y administracion de estos y se asigno direccionamiento
ip de acuerdo a la tabla de direccionamiento de cada switch.

Configuracion del Switch S1.:

S1(config)#int vlan 200

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

S1(config-if)#exit

S1(config)#ip default-gateway 192.168.99.1

Configuration del Switch S3:

S3(config)#interface vlan 200

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shutdown

S3(config-if)#exit

S3(config)# ip default-gateway 192.168.99.1
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6. Desactivar todas las interfaces que no sean utilizadas en el esquema

de red.

Se realiza desactivacion de las interfaces que no se estan utilizando en cada uno
de los equipos.

Desactivacion de interfaces del Switch S1:

S1(config-if)#interface range Fa0/2, Fa0/4-23
S1(config-if-range)#shutdown

Desactivacion de interfaces del Switch S3:

S3(config-if)#interface range Fa0/2, Fa0/4-24
S3(config-if-range)#shutdown

7. Implement DHCP and NAT for IPv4
8. Configurar R1 como servidor DHCP para las VLANs 30y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para

configuraciones estaticas.

Name: ADMINISTRACION
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 30 Domain-Name: ccna-unad.com
Establecer default gateway.
Name: MERCADEO
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.

Se realiza implementacion del DHCP y NAT, en el Router R1 colocandolo como
servidor DHCP para las VLAN 30 y 40 y se reserva las primeras 30 direcciones de
cada vlan.

R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30

R1(config)#ip dhcp pool ADMINISTRACION
R1(dhcp-config)#dns-server 10.10.10.11
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R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#exit

R1(config)#ip dhcp pool MERCADEO
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#network 192.168.40.0 255.255.255.0

Se realiza verificacion de que en el PC-A tome direccionamiento por DHCP.

¥ roc-a - ]

L I o

10. Configurar NAT en R2 para permitir que los host puedan salir a
internet

Se realiza la configuracion de la NAT en el router R2 para que los host puedan salir
a internet.

R2(config)#ip nat inside source static 10.10.10.10 209.165.200.230
R2(config)#interface g0/0
R2(config-if)#ip nat outside
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R2(config-if)#exit
R2(config)#interface g0/1
R2(config-if)#ip nat inside

Se realiza verificacion de que el PC-A pueda salir ainternet.

Ll - O >
Physical Config Desktop Programming Attributes
X
= » URL hﬂp:a’.f1lJ.1D.1D.1D| Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind
Wide Open.

Se realiza verificacién de que el PC-C pueda salir ainternet.

¥ pc.c — O *

Physical Config Desktop Programming Attributes

< = | URL |http:#10.10.10.10] Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind
Wide Open.
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11. Configurar al menos dos listas de acceso de tipo estandar a su criterio
en para restringir o permitir trafico desde R1 o R3 hacia R2.

Se realiza configuracion en el Router R2 dos listas de acceso estandar con el fin de
permitir trafico desde los Router R1y R2

R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255

R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0 m,0.0.3.255
R2(config)#access-list 2 permit 192.168.40.0 0.0.0.255

R2(config)#access-list 2 permit 192.168.30.0 0.0.0.255

R2(config)#access-list 2 permit 192.168.4.0 0.0.3.255

R2(config)#ip nat pool NAVEGAR 209.165.200.230 209.165.200.224 netmask
255.255.255.248

R2(config)#ip nat inside source list 1 pool NAVEGAR

R2(config)#ip nat pool NAVEGAR 209.165.200.230 209.165.200.224 netmask
255.255.255.248

R2(config)#ip nat inside source list 2 pool NAVEGAR

12.  Configurar al menos dos listas de acceso de tipo extendido o
nombradas a su criterio en para restringir o permitir trafico desde R1 o0 R3
hacia R2.

Se realiza configuracién en el Router R2 dos listas de acceso extendido con el fin
de permitir trafico desde los Router R1 y R2

R2(config)#access-list 102 permit tcp any host 209.165.200.230 eq www
R2(config)#access-list 103 permit tcp any host 209.165.200.224 eq www
R2(config)#access-list 102 permit icmp any any echo-reply
R2(config)#access-list 103 permit icmp any any echo-reply
R2(config)#interface g0/0

R2(config-if)#ip access-group 101 in

R2(config)#interface g0/1

R2(config-if)#ip access-group 101 out

R2(config)#interface s0/0/0

R2(config-if)#ip access-group 102 out

R2(config)#interface s0/0/1

R2(config-if)#ip access-group 101 out
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13.  Verificar procesos de comunicacion y redireccionamiento de trafico en

los routers mediante el uso de Ping y Traceroute.

Mediante la utilizacién de los comandos Ping y Traceroute se realiza verificacion de
que exista comunicacion entre los diferentes dispositivos del esquema de red.

Verificacion Ping y Traceroute de R1 a R2:

Rlgping 172.31.21.2

TIype escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.21.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/14 ms
Rlgping 172.31.23.2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.23.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/5 ms

Rlg

Rlgtraceroute 172.31.21.2
Type escape seguence to abort.
Tracing the route to 172.31.21.2

1 172.31.21.2 11 msec 2 msec 0 msec
Rlgtracerocute 172_.31.23.2
Iype escape seguence to abort.
Tracing the route to 172.31.23.2

1 172.31.21.2 4 msec 2 msec 1l msec

LR I pesy————— N T L |

Verificacién Ping y Traceroute de R1 a R3:
¥ R - u

Physical Config CL Attributes
I

105 Command Line Interface

Rlgping 172.31.23.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.31.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 2/4/10 ms

Rlgcraceroute 172.31.23.1
Type escape sequence to abort.
Tracing the route to 172.31.23.1

1 172.31.21.2 0 msec 0 msec 1l msec
2 172.31.23.1 2 msec 1 msec 4 msec
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Verificacion Ping y Traceroute de R3 a R1:
E

Physical Config CL Aftributes
I

I0S Command Line Interface

R3#ping 172.3L.2L.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.21.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 2/4/12 ms

R3ftraceroute 172.31.21.1
Type escape seguence to abort.
Tracing the route to 172.31.21.1

1 172.31.23.2 5 msec 0 msec 0 msec
2 172.31.21.1 1 msec 1 msec 1 msec
=kt

Verificacion Ping y Traceroute de R3 a R2:
L e - a

Physical Config CL Attributes.
I

105 Command Line Interface

R3fping 172.31.21.2

Type escape seguence to abort.
Sending 5, l00-byte ICHMP Echos to 1l72.31.21.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/8 ms

Rigtraceroute 172.31.21.2
Type escape seguence to abort.
Tracing the route to 172.3L1.

1 172.31.23.2 0 msec 4 msec 0 msec

Verificacion de ping y tracert de PC-A a PC-C

®pca —

Prymes  Canfy Peegtarmnng  Altribgies
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Verificacion de ping y tracert de PC-C a PC-A

P pcc —

Physical Config

mmand Prom

Programming Attributes

Pinging
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CONCLUSIONES

Con la elaboracion de este documento se logré demostrar los conocimientos
obtenidos durante el desarrollo del diplomado de profundizacion CISCO, al realizar
la evaluacion — prueba de habilidades practicas CCNA, donde se demostraron las
competencias y habilidades obtenidas a lo largo del diplomado.

Se dio desarrollo a dos escenarios propuestos, donde se realiz6 la documentacion
de la solucion de cada uno de estos, se realizo la configuracion de los dispositivos
de cada esquema de red, describiendo el paso a paso y se verifico la conectividad
de los diferentes dispositivos mediante el uso de diferentes comandos.

En la ejecucidn de los dos escenarios se evidenciaron los conocimientos sobre uso
de RIP como protocolo de enrutamiento, encapsulamiento y autenticacién PPP,
servicio DHCP, servicio NAT, enrutamiento, configuracion de PAT, direccionamiento
IP, configuracion de protocolo OSPFv2, configuracion de VLANS, protocolo DNS,
configuracion de listas de acceso estandar y extendido.
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