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INTRODUCCION

Esta prueba de habilidades se desarrolla con el fin de dar a conocer los lineamientos
practicos aplicados durante el desarrollo de todo el diplomado Cisco soluciones
integradas LAN / WAN), en donde a través de todos sus capitulos profundizamos
tanto de manera tedrica como practica las diferentes tematicas que contiene este
diplomado, lo que nos servira al enfrentarnos como futuros ingenieros de soluciones
en el area de redes informaticas usando las tecnologias como CISCO.

Se manejara la herramienta CISCO PACKET TRACERT la cual nos da la
oportunidad de experimentar con los diferentes tipos de dispositivos, medios de
transmision tipos de redes, protocolos, y gracias a las practicas desarrolladas nos
serviran para el aprendizaje del funcionamiento de modelos creados orientados a la
realidad.

A través de esta prueba mostraremos las habilidades practicas que adquirimos en
el transcurso del desarrollo del curso.
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ESCENARIO 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red
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Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.



Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

DESARROLLO
Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnostico ydejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).

e Realizar la conexidn fisica de los equipos con base en la topologia de red

Se realiza la topologia y configuracion correspondiente en Packet tracer, habilitando
los recursos necesarios para crear una topologia acorde a lo requerido;
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Parte 1: Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo RIP version 2, declare
la red principal, desactive la sumarizacién automatica.

A continuacion realizare configuracion del protocolo RIP V2 y desactivare la
sumarizacion automatica por medio del siguiente codigo:

ROUTER ISP:

ISP (config-router)#router rip
ISP(config-router)#version 2
ISP(config-router)#network 209.17.220.0
ISP(config-router)#no auto-summary

ROUTER MEDELLIN1:
Medellin1(config-router)#router rip
Medellin1(config-router)#version 2
Medellin1(config-router)#network 172.29.0.0
Medellin1(config-router)#no auto-summary

ROUTER MEDELLINZ2:
Medellin2(config-router)#router rip
Medellin2(config-router)#version 2
Medellin2(config-router)#network 172.29.0.0
Medellin2(config-router)#no auto-summary

ROUTER MEDELLIN3:
Medellin3(config-router)#router rip
Medellin3(config-router)#version 2
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Medellin3(config-router)#network 172.29.0.0
Medellin3(config-router)#no auto-summary

ROUTER BOGOTAL:
Bogotal(config-router)#router rip
Bogotal(config-router)#version 2

Bogotal (config-router)#network 172.29.0.0
Bogotal (config-router)#no auto-summary

ROUTER BOGOTAZ:
bogota2(config)#router rip
bogota2(config-router)#router rip
bogota2(config-router)#version 2
bogota2(config-router)#network 172.29.0.0
bogota2(config-router)#no auto-summary

ROUTER BOGOTAS:
bogota3(config-router)#router rip
bogota3(config-router)#version 2
bogota3(config-router)#network 172.29.0.0
bogota3(config-router)#no auto-summary

b. Los routers Bogotal y Medellin deberan anadir a su configuraciéon de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de RIP.

A continuacién se realizara la configuracién de enrutamiento:

ROUTER ISP:

ISP(config)#interface serial 0/1/0
ISP(config-if)#description ISP-medellinl

ISP (config-if)#ip address 209.17.220.1 255.255.255.252
ISP (config-if)#clock rate 128000
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ISP (config-if)#exit

ISP (config)#interface serial 0/1/1

ISP (config-if)y#description ISP-Bogotal

ISP (config-if)#ip address 209.17.220.5 255.255.255.252
ISP (config-if)#clock rate 128000

ISP (config-if)#no shutdown

ISP (config-if)#exit

ROUTER MEDELLINZ:

Medellin1(config)#interface serial0/0/1
Medellin1(config-if)#description Medellin1-ISP
Medellin1(config-if)#ip address 209.17.220.2 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-if)y#shutdown

Medellin1(config-if)#exit

Medellin1(config)#interface serial 0/0/0
Medellin1(config-if)#description medellin1-medellin3
Medellin1(config-if)#ip address 172.29.6.13 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-ify#no shutdown

Medellin1(config-if)#exit

Medellin1(config)#interface serial 0/1/0
Medellin1(config-if)#description Medellin1-Medellin2
Medellin1(config-if)#ip address 172.29.6.1 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-ify#no shutdown

Medellin1(config-if)#exit

Medellin1(config)#interface serial 0/1/1
Medellin1(config-if)#description medellin3-medellinl
Medellin1(config-if)#ip address 172.26.6.9 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-ify#no shutdown

Medellin1(config-if)#exit

ROUTER MEDELLINZ2:

Medellin2(config)#interface serial0/1/0
Medellin2(config-if)#description medellin2-medellin1
Medellin2(config-if)#ip address 172.29.6.2 255.255.255.252
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Medellin2(config-if)#clock rate 128000
Medellin2(config-if)#no shutdown

Medellin2(config-if)#exit

Medellin2(config)#interface serial0/1/1
Medellin2(config-if)#description medellin2-medellin3
Medellin2(config-if)#ip address 172.29.6.5 255.255.255.252
Medellin2(config-if)#clockrate 128000
Medellin2(config-if)#no shutdown

Medellin2(config-if)#exit

Medellin2(config)#interface fa0/0
Medellin2(config)#interface giga0/0
Medellin2(config-if)#description medellin2-pcO
Medellin2(config-if)#ip address 172.29.4.1 255.255.255.128
Medellin2(config-if)#clock rate 128000
Medellin2(config-ify#no shutdown

Medellin2(config-if)#exit

ROUTER MEDELLINS3:

Medellin3(config)#interface serial0/1/0
Medellin3(config-if)#description medellin3-medellinl
Medellin3(config-if)#ip address 172.29.6.14 255.255.255.252
Medellin3(config-if)#clock rate 128000
Medellin3(config-if)y#no shutdown

Medellin3(config-if)#exit

Medellin3(config)#interface serial 0/1/1
Medellin3(config-if)#description medellinl1-medellin3
Medellin3(config-if)#ip address 172.29.6.10 255.2552.255.252
Medellin3(config-if)#clock rate 128000
Medellin3(config-if)y#no shutdown

Medellin3(config-if)#exit

Medellin3(config)#interface serial 0/0/0
Medellin3(config-if)#description medellin3-medellin2
Medellin3(config-if)#ip address 172.29.6.6 255.255.255.252
Medellin3(config-if)#clock rate 128000
Medellin3(config-ify#no shutdown

Medellin3(config-if)#exit

Medellin3(config)#interface giga0/0
Medellin3(config-if)#description medelin3-pcl
Medellin3(config-if)#ip address 172.29.4.2 255.255.255.128

10



Medellin3(config-if)#clock rate 128000
Medellin3(config-if)y#no shutdown
Medellin3(config-if)#exit

ROUTER BOGOTAL:

Bogotal(config-router)#interface serial 0/1/0
Bogotal(config-if)#description bogotal-ISP
Bogotal(config-if)#ip address 209.17.220.6 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-ify#no shutdown

Bogotal(config-if)#exit

Bogotal(config)#interface serial 0/0/1
Bogotal(config-if)#description bogota2-bogotal
Bogotal(config-if)#ip address 172.29.3.5 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-ify#no shutdown

Bogotal(config-if)#exit

Bogotal(config)#interface serial 0/0/0
Bogotal(config-if)#description bogotal-bogota?2
Bogotal(config-if)#ip address 172.29.3.1 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)#exit

Bogotal(config)#interface serial 0/1/1
Bogotal(config-if)#description bogotal-bogota3
Bogotal(config-if)#ip address 172.29.3.9 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)y#no shutdown

Bogotal(config-if)#exit

ROUTER BOGOTA2:

bogota2(config-router)#interface serial0/1/1
bogota2(config-if)#ip address 172.29.3.2 255.255.255.252
bogota2(config-if)#clock rate 128000
bogota2(config-if)y#no shutdown

bogota2(config-if)#exit

bogota2(config)#interface serial0/1/0
bogota2(config-if)y#description bogotal-bogota2
bogota2(config-if)#ip address 172.29.3.6 255.255.255.252

11
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bogota2(config-if)#clock rate 128000
bogota2(config-if)#no shutdown

bogota?2(config-if)#exit

bogota2(config)#interface serial0/0/0
bogota2(config-if)#description bogota2-bogota
bogota2(config-if)#ip address 172.29.3.13 255.255.255.252
bogota2(config-if)#clock rate 128000
bogota2(config-if)y#no shutdown

bogota?2(config-if)#exit

bogota2(config)#interface giga0/0
bogota2(config-if)#description bogota2-pc2
bogota2(config-if)#ip address 172.29.0.1 255.255.255.0
bogota2(config-if)#clock rate 128000
bogota2(config-if)y#no shutdown

bogota?2(config-if)#exit

ROUTER BOGOTAS:

bogota3(config-router)#interface serial0/1/0
bogota3(config-if)#ip address 172.29.3.10 255.255.255.252
bogota3(config-if)#clock rate 128000

bogota3(config-if)y#no shutdown

bogota3(config-if)#exit

bogota3(config)#interface serial0/1/1

bogota3(config-if)#ip address 172.29.3.14 255.255.255.252
bogota3(config-if)#clock rate 128000

bogota3(config-ify#no shutdown

bogota3(config-if)#exit

bogota3(config)#interface giga0/0
bogota3(config-if)#description bogota-pc3
bogota3(config-if)#ip address 172.29.1.1 255.255.255.0
bogota3(config-if)#clock rate 128000

bogota3(config-if)y#no shutdown

bogota3(config-if)#exit

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

12
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A continuacion se encuentran los comandos usados para la ruta estatica en ISP:

ISP(config)#ip route 172.29.4.0 255.255.252.0 s0/1/0
ISP(config)#ip route 172.29.0.0 255.255.252.0s0/1/1
ISP(config)#ip route 172.29.4.128 255.255.255.128 s0/1/0
ISP(config)#ip route 172.29.1.0 255.255.255.0 s0/1

ISP (config)#exit

Conmandos para Ruta estatica de la red de Medellinl1

Medellin1>enable

Medellinl#configure

Medellin1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
Medellin1(config)#exit

Conmandos para Ruta estatica de la red de Bogotal

13
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Bogotal>enable

Bogotal#configure

Bogotal(config)#ip route 0.0.0.0 0.0.0.0 209.107.220.5
Bogotal(config)#exit

Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.

b. Verificar el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogota1 y Medellin1 cierta similitud por su ubicacion,
por tener dos enlaces de conexién hacia otro router y por la ruta por defecto que
manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante RIP.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

14
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f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.

Parte 3: Deshabilitar la propagacion del protocolo RIP.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo RIP, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

Medellin1 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

ISP No lo requiere
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Comandos usados para deshabilitar la propagacion del protocolo RIP:

ROUTER MEDELLINZ:

Medellin1>enable

Medellin1#config

Medellin1(config)#router rip
Medellin1(config-router)#version 2
Medellin1(config-router)#passive-interface s0/0/0

ROUTER MEDELLIN2:

Medellin2>enable

Medellin2#config

Medellin2(config)#router rip
Medellin2(config-router)#version 2
Medellin2(config-router)#passive-interface giga0/0

ROUTER MEDELLIN3:

Medellin3>enable

Medellin3#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Medellin3(config)#router rip

Medellin3(config-router)#version 2
Medellin3(config-router)#passive-interface giga0/0
Medellin3(config-router)#passive-interface s0/0/0

ROUTER BOGOTAL:

Bogotal#enable

Bogotal#config

Bogotal(config)#router rip
Bogotal(config-router)#version 2
Bogotal(config-router)#passive-interface s0/1/0

ROUTER BOGOTA2:
bogota2#enable

16
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bogota2#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
bogota2(config)#router rip

bogota2(config-router)#version 2
bogota2(config-router)#passive-interface s0/0/0
bogota2(config-router)#passive-interface giga0/0

ROUTER BOGOTAS:

bogota3>enable

bogota3#config

bogota3(config)#router rip
bogota3(config-router)#version 2
bogota3(config-router)#passive-interface giga0/0

Parte 4: Verificacion del protocolo RIP.

Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexion hacia el ISP, la version de RIP y las
interfaces que participan de la publicacion entre otros datos.

Verificar y documentar la base de datos de RIP de cada router, donde se informa
de manera detallada de todas las rutas hacia cada red.

17



MEDELLIN1#show ip route:

Yedellinl azable

Medellinldstiw Lp zoute

Codes: L - 1, C - comeected, § - statie, R - RIF, M - mibile, & - 3G9
D~ 3IGA9, =X - ®F axsernal, O - OSFF, TH - 7 incer ar
Hl « CE57 NSSA sxtarnal sype i, BI - DGFF NESA exzaznal type 2
Ei « OS50 excernal type 1, E2 OS57 external type 2, I ~
3 = 3315, L1 ~ I5-15 lewalvl, 12 = I3-18 level~l, is ~ 1E-1F intes

axaa
¢ = casdidets default, U - pes-uses static soute, = - DR
P - petliodic dovnloadad stasic rouse
Gaceuay of 88T FRACST i4 30U 17,.230.5 o mesucsk 0.0.0.0
473.3€.0.0/1¢ 1a variably sutnetted, I subnets, mANES
c
L ip ditectly conmected, Secields

vartably subnetted, € subbaby, J masks

L) 5 1130701 win 1728.3% #.2, 00:00:35, ferialisis

< ] is dire weted, Seriall/d

kY L i dizwczly

a 3 (339711

c 4] L4 s Rirxecely

L ) Rizecely zotmected, Sazia e

209.17.230.0/34 18 variably subnetted, I subnwts, I masks

L7.330.0/90 1» dlrectly commected, Serd /

MEDELLIN2#show ip route:

P Medettin2 - u]

Prysical  Confg Ll Alvbutes

105 Command Line imerface
~

Madellini-enable
Medelliznltshaovw i coute
Codes: L - local, © - connected, § - stasia, ¥ - RIF, M -~ mabile, ¥ -
By

D« BIGRP, XX ~ IIGRP extecnal, © =~ GSPF, IA ~ OSPYT intex atwa

Fi - CSPF NS5A exzernal type L, Wi - OF BESA sxtarmal cSype 2

Xl - CEDF extesnal type 1, EJ - CEPY axternal type 2, £ - EC

4 = 3I5-39, L1 = I5+I5 level~l, LI = IS+IF Jewel+«l, ia =~ 3515
1nTar areas

* = candidate defauls, U - pez—usez stasic zcute, = - 003

P« perisdic downlosded stasic ssuse
Fateway of last Sescit Ls DOk set

variably subpetted, 7 subsers, I =masks

£ is direc:ly commected, Cigabitlcthecnetd 0
- is directiy coanecced, SigdisErbernesds0
< 9 i3 directly counscoed, SesiallsLisD
& 1w direc:ly ccomected,
C is direczly commected, Serialld/isd
L is directily cuensceed, Sesiald/l)
E /30 [L207L] wias 172,33 8.1, CO:00:13, Sectal0/i/f0
tedwilindi v
COWFE 10 ext TU fecus Copy Paste
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MEDELLIN3#show ip route:

¥ Medelind - s}
Aryeical  Toesy Atrtes
03 Coromantg L et éace
Hacellind-amaklin
Medellinisatnw Lp coute
Codes” & - C = gonnected, § - «tasic, R - AIF, M - mbile, § -~
EX + LICRP exteznal, O -~ OSPr, IA -~ OS5Y inter ares
NEER ensuznal sype 1, K2 ~ G20 NSSR exteznal tipe 2
excernal sype L, B2 - OAFF exvemnal vipw I, E - 3G9
L1 = TS-IF Jewel-l, 13 « T$-I5 level-2, 1a - I5-713
* = sandidate Sefeult, U =~ pusr-as static zuute, ¢ -~ DB
F ~- petiodic dounlosded static toune
Satevay of =
13 0.0/1¢ s yeziadly submetted, ¥ sutcmts, ¥ Besis
4 0/3F Le directiy coonersed, OLgabisErnernesi/i
| 4 7 dizeczly GigabisRznesnes 0
R Q a
c -4
L € esiwd, Seriall/0/¢
¢ i ), Seried0si/0
L 1 c
Medellinse]
2
CeFE s exh CLl foous Loy L Pisie
¥ Bogeta) - a
Pryscw Tonfy Atrtutes
—
035 Cacwmacd Love injertace
Todas: T« local, T - comsected, § sTasic, ® - o - makile, B -
=
D~ TISRP, X -~ RIGAF excerzal, O - 0557, IA - CSPT inter ases
¥l -~ OSPY NSEA extezmal sype 1, K1 - O25F BISA exsetnal type 2
i - CEPP ssnvarnal sype L. 3 - OFFF ensarmal type - RO¥
A ~1Z, w1 IT+I% levelsl, LI »~ IZeIE L ige1z
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Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellin1 con ISP sea configurado
con autenticacion PAT.

b. El enlace Bogota1 con ISP se debe configurar con autenticacién CHAT.

Configuracion encapsulamiento y autenticacién PPP:

MEDELLIN1:

Medellin1>enable

Medellin1#config

Medellin1(config)#int s0/0/0
Medellin1(config-if)#encapsulation PPP
Medellin1(config-ify#no shutdown
Medellin1(config-if)#exit

BOGOTAL:

Bogotal>enable

Bogotal#config

Bogotal(config)#int s0/1/0
Bogotal(config-ify#encapsulation PPP
Bogotal(config-if)y#no shutdown
Bogotal(config-if)#exit

ISP:

ISP(config)#int s0/1/1

ISP (config-ifyj#encapsulation PPP
ISP (config-if)y#no shutdown

ISP (config-if)#exit
ISP(config)#int s0/1/0
ISP(config-ify#encapsulation PPP
ISP (config-if)y#no shutdown

ISP (config-if)#exit
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Habilitacion autenticacion PAP DE PPP entre MEDELLIN1 Y EL ISP:

ISP:

ISP(config)#username MEDELLIN1 secret MEDELLIN
ISP(config)#int s0/1/0

ISP (config-ify#PPP authentication PAP

ISP(config-ify#PPP PAP sent-username ISP password ISP
ISP (config-if)#exit

MEDELLIN1:

Medellin1>enable

Medellin1#config

Medellin1(config)#username ISP secret ISP

Medellin1(config)#int sO/0/1

Medellin1(config-if)#PPP PAP sent-username MEDELLIN1 password MEDELLIN
Medellin1(config-if)#exit

Habilitacion Autenticaciéon CHAP de PPP entre BOGOTA1 y el ISP:

ISP:

ISP(config)#username BOGOTAL secret BOGOTA1
ISP(config)#int s0O/1/1

ISP (config-if)y#PPP authentication CHAP

ISP (config-if)#exit

BOGOTA1L:

Bogotal>enable

Bogotal#config

Bogotal(config)#username ISP secret BOGOTA1
Bogotal(config)#int s0/1/0
Bogotal(config-ify#PPP authentication CHAP
Bogotal(config-if)#exit
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MEDELLINlgping 205.17.220.1

Type escape seaguence to abort.
Sending 5, l100-byte ICMP Echos to 205.17.220_.1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/17/85 ms

BOGOTAl#ping 209.17.220.5

Iype escape sequence to abors.
Sending 5, 100-byte ICMP Echos to 205.17.220.5, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/12/7€0 ms
BOGOTAl$ping 205.17.220.1

Type &scape seguence to abort.
Sending 5, 100-byte ICMP Echos to 205.17.220.1, timecut is 2 seconds:

Success rate is 100 percent {5/5), round-trip min/avg/max = 1/14/€7 ms

Parte 6: Configuracion de NAT.

a. En latopologia, si se activa NAT en cada equipo de salida (Bogota1y Medellin1),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, solo existird comunicacién hasta los routers Bogota1, ISP y Medellin1.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellin1. Compruebe que la traducciéon de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe
ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellin1, cémo diferente puerto.

c. Proceda a configurar el NAT en el router Bogota1. Compruebe que la traduccién
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccion de la interfaz
serial 0/1/0 del router Bogota1, como diferente puerto.
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CONFIGURACION NAT MEDELLIN 1:
Medellin1>enable

Medellin1#config

Medellin1(config)#ip access-list standard HOST
Medellin1(config-std-nacl)#permit 172.29.4.0 0.0.0.255
Medellin1(config-std-nacl)#exit

Medellin1(config)#ip nat inside source list host interface s0/0/1 overload
Medellin1(config)#int sO/0/1

Medellin1(config-if)#ip nat outside
Medellin1(config-if)#exit

Medellin1(config)#int s0/1/1

Medellin1(config-if)#ip nat inside
Medellin1(config-if)#exit

Medellin1(config)#int s0/0/0

Medellin1(config-if)#ip nat inside
Medellin1(config-if)#exit

Medellin1(config)#int s0/1/0

Medellin1(config-if)#ip nat side
Medellin1(config-if)#exit

MEDELLINZ>ping 172.29.€.1
Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.25.€.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/5/32 ms

MEDELLINZ2>

Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.
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c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

d. Configure el router Bogota1 para que habilite el paso de los mensajes Broadcast
hacia la IP del router BogotaZ2.

CONFIGURACION DHCP MEDELLIN 1:

Medellin2>enable

Medellin2#config

Medellin2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.3
Medellin2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.132
Medellin2(config)#ip dhcp pool medellin2
Medellin2(dhcp-config)#network 172.29.4.0 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.1
Medellin2(dhcp-config)#dns-server 8.8.4.4
Medellin2(dhcp-config)#exit

Medellin2(config)#ip dhcp pool medellin3
Medellin2(dhcp-config)#network 172.29.4.128 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.129
Medellin2(dhcp-config)#dns-server 8.8.4.4
Medellin2(dhcp-config)#exit

CONFIGURACION DHCP MEDELLIN 3:
Medellin3>enable

Medellin3#config

Medellin3(config)#int giga0/0
Medellin3(config-if)#ip helper-address 172.29.6.5
Medellin3(config-if)#exit

CONFIGURACION DHCP BOGOTAZ2:

bogota2>enable

bogota2#config

bogota2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.4
bogota2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.4
bogota2(config)#ip dhcp pool bogota2
bogota2(dhcp-config)#network 172.29.1.0 255.255.255.0
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bogota2(dhcp-config)#default-router 172.29.1.1
bogota2(dhcp-config)#dns-server 8.8.4.4
bogota2(dhcp-config)#exit

bogota2(config)#ip dhcp pool bogota3
bogota2(dhcp-config)#network 172.29.0.0 255.255.255.0
bogota2(dhcp-config)#default-router 172.29.0.1
bogota2(dhcp-config)#dns-server 8.8.4.4
bogota2(dhcp-config)#exit

CONFIGURACION DHCP BOGOTAS:
bogota3#enable

bogota3#config

bogota3(config)#int g0/0

bogota3(config-if)#ip helper-address 172.29.3.13
bogota3(config-if)#exit

Verificacion de que en el modo IP Configuracién del PC2, cuando asignamos DHCP
automaticamente le asigne una IP dentro del rango configurado anteriormente.

LR T TP e st e

L) Ty  Dew Lo e or tnan

CONFIGURACION SEGURIDAD ISP:
ISP>enable

ISP#config

ISP(config)#enable secret ISP
ISP(config)#line console O
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ISP(config-line)#password cisco

ISP(config-line)#login

ISP (config-line)#exit

ISP(config)#line vty 0 4

ISP(config-line)#password cisco

ISP(config-line)#login

ISP (config-line)#exit

ISP(config)#service password-encryption

ISP (config)#banner motd 3#Prohibido el acceso sin clave3!#
ISP (config)#exit

CONFIGURACION SEGURIDAD MEDELLIN1:
Medellin1>enable

Medellin1#config

Medellin1(config)#enable secret medellinl
Medellin1(config)#line console 0
Medellin1(config-line)#password cisco
Medellin1(config-line)#login
Medellin1(config-line)#exit
Medellin1(config)#line vty 0 4
Medellin1(config-line)#password cisco
Medellin1(config-line)#login
Medellin1(config-line)#exit
Medellin1(config)#service password-encryption
Medellin1(config)#banner motd #Prohibido ingresar sin clave!#
Medellin1(config)#exit

CONFIGURACION SEGURIDAD MEDELLINZ2:
Medellin2>enable

Medellin2#config
Medellin2(config)#enable secret medellin2
Medellin2(config)#line console 0
Medellin2(config-line)#password cisco
Medellin2(config-line)#login
Medellin2(config-line)#exit
Medellin2(config)#line vty 0 4
Medellin2(config-line)#password cisco
Medellin2(config-line)#login
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Medellin2(config-line)#exit

Medellin2(config)#service password-encryption
Medellin2(config)#banner motd #Prohibido el acceso sin clave!#
Medellin2(config)#exit

CONFIGURACION SEGURIDAD MEDELLINS:
Medellin3>enable

Medellin3#config

Medellin3(config)#enable secret medellin
Medellin3(config)#enable secret medellin3
Medellin3(config)#line console 0
Medellin3(config-line)#password cisco
Medellin3(config-line)#login
Medellin3(config-line)#exit
Medellin3(config)#line vty 0 4
Medellin3(config-line)#password cisco
Medellin3(config-line)#login
Medellin3(config-line)#exit
Medellin3(config)#service password-encryption
Medellin3(config)#banner motd #Prohibido ingresar sin clave!#
Medellin3(config)#exit

CONFIGURACION SEGURIDAD BOGOTAL:
Bogotal>enable

Bogotal#config

Bogotal(config)#enable secret bogotal
Bogotal(config)#line console 0
Bogotal(config-line)#password cisco
Bogotal(config-line)#login
Bogotal(config-line)#exit
Bogotal(config)#line vty 0 4
Bogotal(config-line)#password cisco
Bogotal(config-line)#login
Bogotal(config-line)#exit
Bogotal(config)#service password-encryption
Bogotal(config)#banner motd #Prohibido el acceso sin clave!#
Bogotal(config)#exit
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CONFIGURACION SEGURIDAD BOGOTA2:
bogota2>enable

bogota2#config

bogota2(config)#enable secret bogota2
bogota2(config)#line console 0
bogota2(config-line)#password cisco
bogota2(config-line)#login
bogota2(config-line)#exit
bogota2(config)#line vty 0 4
bogota2(config-line)#password cisco
bogota2(config-line)#login
bogota2(config-line)#exit
bogota2(config)#service password-encryption
bogota2(config)#banner motd #Prohibido el acceso sin clave!#
bogota2(config)#exit

CONFIGURACION SEGURIDAD BOGOTAS:
bogota3>enable

bogota3#config

bogota3(config)#enable secret bogota3
bogota3(config)#line console 0
bogota3(config-line)#password cisco
bogota3(config-line)#login
bogota3(config-line)#exit
bogota3(config)#line vty 0 4
bogota3(config-line)#password cisco
bogota3(config-line)#login
bogota3(config-line)#exit
bogota3(config)#service password-encryption
bogota3(config)#banner motd #prohibido el acceso no autorizado#
bogota3(config)#exit
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Physical Config CLI Aftributes
I

105 Command Line Interface

Bogotal conl is now awvailable

Press RETURN to get started.

Prohibido el acceso sin clawve!

User Access Verification

Dassword: | h

Ctrl+F5 to exit CL| focus Copy Paste

ESCENARIO 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.
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Configurar el direccionamiento IP acorde con la topologia de red para cada

uno de los dispositivos que forman parte del escenario

Se configura la IP del Internet PC con IP address 209.165.200.230, subnet mask

255.255.255.248, default Gateway 209.165.200.225

® |NTERNET PC O
Physical Config Dezktop Programming Atftributes
() DHCP (®) Static
IP Address |209.185.200.230 |
Subnet Mask |255.255.255.248 L~
Default Gateway | 209.165.200.225 |
|

DNS Server |

IPvE Configuration

(C) DHCP () Auto Config (®) Static
IPv6 Address | | 1] |
Link Local Address | FEB0::260:70FF-FEST:CET3 |

IPuR Rateuraw |

Configuracion de Router 1, ingresaremos comandos para crear politicas de
seguridad como lo son: acceso y direccionamientos

Router#enable

Router#config

Router(config)#hostname R1
R1(config)#enable secret class
R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

R1(config)#service password-encryption
R1(config)#banner motd #Prohibido ingreso sin clave!#
R1(config)#int sO/1/0
R1(config-if)#description R1-R2
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R1(config-if)#ip address 172.31.21.1 255.255.255.252
R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/1/0
R1(config)#exit

Universidad Naclonal
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Configuracion de Router 2. Se ingresan los comandos para establecer politicas de

seguridad, y direccionamiento entre dispositivos

Router>enable

Router#config

Router(config)#hostname R2

R2(config)#enable

R2(config)#enable secret class

R2(config)#line console 0

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#exit

R2(config)#line vty 0 4

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#exit

R2(config)#service password-encryption
R2(config)#banner motd #Prohibido ingreso sin clave!#
R2(config)#int s0O/1/0

R2(config-if)#description R2-R1

R2(config-if)#ip address 172.31.21.2 255.255.255.252
R2(config-if)#no shutdown

R2(config)#int s0/1/1

R2(config-if)#description R2-R3

R2(config-if)#ip address 172.31.23.1 255.255.255.252
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#int giga0/0
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R2(config-if)#description R2-internet

R2(config-if)#ip address 209.165.200.225 255.255.255.248
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#int giga0/1

R2(config-if)#description R2-Web server

R2(config-if)#ip address 10.10.10.1 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#ip route 0.0.0.0 0.0.0.0 giga0/0

Configuracion de Router 3. Se ingresan los comandos para establecer politicas de
seguridad, y direccionamiento entre dispositivos

Router>enable

Router#config

Router(config)#hostname R3
R3(config)#no ip domain-lookup
R3(config)#enable secret class
R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

R3(config)#service password-encryption
R3(config)#banner motd #Prohibido el acceso sin clave!#
R3(config)#int s0/0/0
R3(config-if)#description R3-R2
R3(config-if)#ip address 172.31.23.2 255.255.255.252
R3(config-if)#no shutdown
R3(config-if)#

R3(config-if)#int lo4
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R3(config-if)#

R3(config-if)#ip add 192.168.4.1 255.255.255.0
R3(config-if)#int lo5

R3(config-if)#ip add 192.168.6.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R3(config)#exit

Se configura la IP del web Server con IP address 10.10.10.10, subnet mask
255.255.255.0, default Gateway 10.10.10.1:

¥ WER SERVER — O
Physical Config Services Deskiop Programming Aftributes
|

) DHCP (®) Static

IP Address [10.10.10.10 |
Subnet Mask | 255.255.255.0 |
Default Gateway [10.10.10.1 |
DNS Server | |
IPv& Configuration

Se configura el Switch 1 en politicas de seguridad y mensajes:

Switch>enable

Switch#config
Switch(config)#hostname S1
S1(config)#enable secret class
S1(config)#line console O
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#service password-encryption
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S1(config)#banner motd #Prohibido ingresar sin clave!#
S1(config)#exit

Se configura el Switch 3 en politicas de seguridad y mensajes:

Switch>enable

Switch#config
Switch(config)#hostname S3
S3(config)#enable secret class
S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#service password-encryption
S3(config)#exit

Server-PT
WEB SERVER

1441 1941
R1 BASOTA R3 BUENOS AIRES
o &/
S ———— s
206Q24TT 2960§24TT
Svicm Swich3
J =]
——u PC-PT
PC-PT PC-B
PC-A
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Password:
Rlgping 172.31.21.2

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 172.31.21.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/4 ms

nig

R2¢ping 172.21.23.2

Type escape seguence to abort.

ozl

Sending 5, 100-byte ICHMF Echos to 172.31.23_.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/10 ms

Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes

criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 5.5.55
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como
pasivas
Establecer el ancho de banda para enlaces
seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500
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Verificar informacion de OSPF

Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costode
cada interface

Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

Configuramos OSPFv2 para el Router 1.:

R1#config

R1(config)#router ospf 1

R1(config-router)#router-id 1.1.1.1
R1(config-router)#network 172.31.21.0 0.0.0.3 area 0
R1(config-router)#network 192.168.30.0 0.0.0.255 area0
R1(config-router)#network 192.168.40.0 0.0.0.255 area 0
R1(config-router)#network 192.168.200.0 0.0.0.255 area 0
R1(config-router)#network 192.168.99.0 0.0.0.255 area 0
R1(config-router)#passive-interface default
R1(config-router)#no passive-interface s0/1/0
R1(config-router)#auto-cost reference-bandwidth 1000
R1(config-router)#exit

R1(config)#int sO/1/0

R1(config-if)#bandwidth 128

R1(config-if)#ip ospf cost 7500

R1(config-if)#exit

Configuramos OSPFVv2 para el Router 2:

R2#config

R2(config)#router ospf 1

R2(config-router)#router-id 5.5.5.5
R2(config-router)#network 172.31.21.0 0.0.0.3 area0
R2(config-router)#network 172.31.23.0 0.0.0.3 area0
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R2(config-router)#network 10.10.10.0 0.0.0.255 area 0
R2(config-router)#passive-interface giga0/1
R2(config-router)#auto-cost reference-bandwidth 1000
R2(config-router)#exit

R2(config)#int sO/1

R2(config)#int s0/1/0

R2(config-if)#bandwidth 128

R2(config-if)#int sO/1/1

R2(config-if)#bandwidth 128

R2(config-if)#ip ospf cost 7500

R2(config-if)#exit

Configuramos OSPFv2 para el Router 3:

R3#config

R3(config)#router ospf 1

R3(config-router)#router-id 8.8.8.8
R3(config-router)#network 172.31.23.0 0.0.0.3 area 0
R3(config-router)#network 192.168.4.0 0.0.3.255 area 0
R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface o5
R3(config-router)#passive-interface 106
R3(config-router)#auto-cost reference-bandwidth 1000
R3(config-router)#exit

R3(config)#int sO/0/0

R3(config-if)#bandwidth 128

R3(config-if)#exit

SHOW IP OSPF NEIG

Rlrenable
Password:
Rlgsho ip ospf neig

Neighkbor ID Pri State Dead Time Address
Interface

5.5.5.5 a FULL/S - 00:00:3€ 172.31.21.2
Seriall/1/s0

Rlf
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PN
— \\
@

B2 ({config) fexit
RIg
%5YS-5-CONFIG _I: Configured from console by console

BZgshow ip ospf neig

Neighbor ID Eri State Dead Time Rddress

Interface

1.1.1.1 u] FULLS - 00:ao:-37 172.31.21.1
Seriald/l/s0

g2.8.8.8 u] FULLS - 00:00:32 172.31.23.2
Seriald/1l/1

Rz g

Mol s O b mard ] | Emomaem A s | | Mmoo

B3fshow ip ospf neig

Neighbor ID Eri State Dead Time Lddress

Interface

5.5.5.5 u} FULLS - 00:-00:30 172.31.23.1
Serial0/0/0

nag W
Cirl+F6 to exit CLI focus Copy | | Paste

SHOW IP OSPF INTERFACE

L - 0
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Physical Config CLI Attributes
I

105 Command Ling Interface

Serialld/1l/0 is up, line protocol is up

Internet address is 172.31.21.2/730, Rrea 0

Process ID 1, Router ID 5.5.5.5, Network Type POINI-TO-POINT, Cost:
547

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit

Hello due in 00:00:03
Index 1/1, £flood gqueue length O
Next 0m:0(0)/0x0(0)}
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , ARdjacent neighbor count is 1
2Edjacent with neighbor 1.1.1.1
Suppress hello for 0 neighbor(s)
Seriald/1l/1 is up, line protocol is up
Internet address is 172.31.23.1730, Rrea 0
Process ID 1, Router ID 5.5.5.5, Network Type POINI-TO-POINI, Cost:
7500
Transmit Delay is 1 sec, State POINI-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network

——More——
Cirl+F8 to exit CLI focus copy || Paste
¥ R3 BUENOS AIRES - O

Physical Config CLI Aftributes
I

10% Command Ling Interface

~

Serialds0/0 is up, line protocol is up

Internet address is 172.31.23.2730, Area 0

Process ID 1, Router ID 2.8.2.8, Network Type POINI-TO-POINT, Cost:
€47

Transmit Delay is 1 sec, State POINI-TO-POINT, PFriority 0O

No designated router on this network

Ho backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit
5

Hello due in 00:00:08€

Index 1/1, flood queue length O

Next 0:20(0)/02x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Heighbor Count is 1 , Adjacent neighbor count is 1

Zdjacent with neighbor 5.5.5.5

Suppress hello for 0 neighboris)
Loopbkackd is up, line protoceol is up

Internet address is 152.165.4.1/24, Area 0

Process ID 1, Router ID 2.2.8.8, Network Type LOOFBRCE, Cost: 0

Loopback interface is treated as a stub Host
Loopbkackt is up, line protoceol is up

Internet address is 152.165.€.1/24, RArea 0

——More—— | hd

Cirl+F6 to exit CLI focus Copy | | Paste
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SHOW IP PROTOCOLS

¥ &1 BOGOTA -
Prypacel Cenlg 1 Antouns
—
% Carwmand Line Irterface
Suppoess hellc 2oz U seigtioszis

Rigshow 1p protocele

Bowting Provecel is “owpt 1"
Ouigaing upds Ziltes list o2
leceeing upd
Rcezer ID 2. L0 5

all izztezfaces L nOt et
#4 fof all imtezfaces La nOL seb

eess Ln this Touzes 218 1. I oormel 0
LU
C L

sub C nase

ive Intecfecwis
Rani

CigebieTihaznetd/0
ClgalisEcharneto /)

Sexiala/l/l
Scuting Inforrmsico Scusces
Garevay Cdezance Last Update
1.1t 110 20:13:08
.5.480 LA 0,06 5
e |
CoefE 10 et CU fozee ey
ke
)

Myacal Cantg AtySutes
—_—

0% Comvmand Line riwetface

Weight<es Couns

Supgpee
Riz
B22ehew ip pescoosie

ie 0, Adiazens neightos count 4s 0
halls o7 0 neighbocic

Bzuzing ¥xococel is “oep? 1™

Cucgeing updace filces list foc all inze

Incoming updace filcas I1lst foc all inses?

Bouces ID 5.5 5.5

Hustes 0f aress in this zouces i« 1L |

Maxisun pazh;: §

Bzuzing fox Hecwpcks:
172.31.21.0 0.0.0.3 »c
472.31 23,0 0.0.0.3 »
10.10.10.0 0.0.0.388 =

wive Iptezfaceini:

SigatizEchezne=0/1

Bauzing I
Sateway
1.1

5533

1.3.0.0

Diszance: |defasulz e 1100

a2

nozmal 0 sceb O ness

o8 Ezuzces

00:0B:RD

Or=r'e % ext CU S3cun
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B RS DUENOS ARES o >

7 ’ Confy Alrasey
———— —_—

0F Comrand Lna roorfacs

Frocess ID L, Bouter ID 8. F 2.8 Petwoczh Type LOOTRACE, Cass -
I50PTATE ANTAEface 35 TIAATAS A8 A a3ub Roes
e

2¥0skow 1p peotocols

Ruting Frosocol e “aept U*

Haxizum path: &
Sousing for Mesvoeks

173.32.82.0 0,0,0.2 azma 0
132.183.4.0 2.0.3.258 azwa 8
Passive Inverfecuin
Lovphaakd
Loopback
Jcusing information Ssusces
Lelwvep Disrance Lasy Updare
Lia 110 00-315:38
I R 110 00:03:1€
8:8.0.2 1lo 00:87. 45
Diasance . (defsuls ds LLIDD
239l v
Cuns % oot CU oo Copy Pase

Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

Configuramos el Switch 1:

S1>enable

Password:

S1#config

S1(config)#vlan 30
S1(config-vlan)#name administrador
S1(config-vlan)#vlan 40
S1(config-vlan)#name Mercadeo
S1(config-vlan)#vlan 200
S1(config-vlan)#name mantenimiento
S1(config-vlan)#vlan 99
S1(config-vlan)#name LAN_S1 S3
S1(config-vlan)#exit

S1(config)#int vlan 99
S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown
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S1(config-if)#exit

S1(config)#ip default-gateway 192.168.30.1
S1(config)#int f0/3

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#exit

S1(config)#int f0/24
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#exit

S1(config)#int range f0/1-1, f0/4-23, g0/1-2
S1(config-if-range)#
S1(config-if-range)#switchport mode access
S1(config-if-range)#int f0/1
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 30
S1(config)#int range f0/2, f0/4-23, g0/1-2
S1(config-if-range)#no shutdown
S1(config-if-range)#exit

Configuramos el Switch 3:

S3#config

S3(config)#vlan 30

S3(config-vlan)#name Administracion
S3(config-vlan)#vlan 40
S3(config-vlan)#name Mercadeo
S3(config-vlan)#vlan 200
S3(config-vlan)#name Mantenimiento
S3(config-vlan)#vlan 99
S3(config-vlan)#name LAN_S1 S3
S3(config-vlan)#exit

S3(config)#int vian 99

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)y#no shutdown
S3(config-if)#exit

S3(config)#ip default-gateway 192.168.40.1
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S3(config)#int f0/3

S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vian 1
S3(config-if)#int range f0/1-2, f0/4-24, g0/1-2
S3(config-if-range)#switchport mode access
S3(config-if-range)#no shutdown
S3(config-if-range)#exit

S3(config)#int fO/1

S3(config-if)y#no shutdown
S3(config-if)#switchport mode access
S3(config-if)#switchport access vian 40
S3(config-if)#exit

Configuramos 802.1 Q en R1:

R1#config

R1(config)#in f0/0.30

R1(config)#int giga0/0.30
R1(config-subif)#description Administracion_LAN
R1(config-subif)#encapsulation dotlqg 30
R1(config-subif)#ip add 192.168.30.1 255.255.255.0
R1(config-subif)#exit

R1(config)#int giga0/0.40
R1(config-subif)#description Mercadeo LAN
R1(config-subif)#encapsulation dotlq 40
R1(config-subif)#ip address 192.168.40.1 255.255.255.0
R1(config-subif)#exit

R1(config)#int giga0/0.200
R1(config-subif)#description Mantenimiento_ RED
R1(config-subif)#encapsulation dotlq 200
R1(config-subif)#ip address 192.168.200.1 255.255.255.0
R1(config-subif)#exit

R1(config)#int giga0/0.99
R1(config-subif)#description s1_s3 red
R1(config-subif)#encapsulation dotlg 99
R1(config-subif)#ip add 192.168.99.1 255.255.255.0
R1(config-subif)#exit

R1(config)#int giga0/0
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R1(config-if)#no shutdown
R1(config-if)#exit

gﬂ\t\ i
PC-PT -
INTERNET PC ~. g

Y 4 Server-PT
WEB SERVER

1941
R1 BAGOTA R3 BUENOS AIRES
295082477 256042477
Swich1 Swigch3
‘—Q—;ﬂ
o PC-PT
PCEPT PC-B
PC-A

En el Switch 3 deshabilitar DNS lookup

Configuracion para deshabilitar DNS lookup en el Switch 3:
S3#config

S3(config)#no ip domain-lookup

S3(config)#exit
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Asignar direcciones IP a los Switches acorde a los lineamientos.
En los puntos realizados anteriormente, se realiz6 la configuracion de direcciones
IP de acuerdo a los lineamientos establecidos.

Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
En los puntos realizados anteriormente, se desactivaron todas las interfaces que
no seran utilizadas en el esquema de red.

Implement DHCP and NAT for IPv4, Configurar R1 como servidor DHCP para
las VLANs 30 y 40. Reservar las primeras 30 direcciones IP de las VLAN 30y
40 para configuraciones estaticas.

Configuracion del Router 1 para que DHCP sirva correctamente para las VLAN
configuradas anteriormente:

R1>enable

Password:

R1#config

R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30
R1(config)#ip dhcp pool Administracion
R1(dhcp-config)#dns-server 10.10.10.11

R1(dhcp-config)#ip dhcp pool Administracion
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#exit

R1(config)#ip dhcp pool Mercadeo

R1(dhcp-config)#dns-server 10.10.10.11

R1(dhcp-config)#ip domain-name ccna.com
R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#network 192.168.40.0 255.255.255.0
R1(dhcp-config)#exit
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Configurar NAT en R2 para permitir que los host puedan salir a internet
Configuracion de NAT estatica y dinamica para el Router 2 :

R2>enable

Password:

R2#config

R2(config)#user usuarioweb privilege 15 secret cisco

R2(config)#ip http server

R2(config)#ip http secure-server

R2(config)#access-list 1 permit 192.168.30.00.0.0.255
R2(config)#access-list 1 permit 192.168.40.00.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255
R2(config)#ip nat pool internet 209.165.200.225 209.165.200.228 netmask
255.255.255.248

R2(config)#ip nat inside source list 1 pool internet

R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229
R2(config)#int giga0/0

R2(config-if)#ip nat outside

R2(config-if)#exit

R2(config)#int giga0/1

R2(config-if)#ip nat inside

R2(config-if)#exit

R2(config)#exit

¥ INTERNET PC - |
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Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

Caddigo que realizara la restriccion de acceso a las lineas VTY en el Router 2:

R2#config

R2(config)#ip access-list standard Admin
R2(config-std-nacl)#permit host 172.31.21.1
R2(config-std-nacl)#exit

R2(config)#line vty 0 4
R2(config-line)#access-class Admin in
R2(config-line)#exit

Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Caodigo que realizara ACL extendida en R2 con esto protegeremos el trafico que
genera el acceso a internet:

R2#config

R2(config)#access-list 100 permit tcp any host 209.165.200.229 eq www
R2(config)#access-list 100 permit icmp any any echo-reply
R2(config)#int giga0/0

R2(config-if)#ip access-group 100 in

R2(config-if)#exit

Verificar procesos de comunicacioén y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.
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CONCLUSIONES

e Aplicamos en la realizacion de esta actividad todos los conceptos revisados,
estudiados y aprendidos durante el transcurso del desarrollo del curso,
implementamos topologias por medio de diferente hardware y aprendimos a
configurarlo, debido a que sin configuracién este hardware no es nada solo equipos,
con la configuracion creamos verdaderas redes.

e Aprendimos la importancia de realizar configuraciones correctas y utilizar el
hardware necesario, solo asi seleccionando los equipos correctos y configurandolos
bien, nuestras topologias seran lo que esperamos.

e La herramienta packet tracer fue vital y de gran ayuda para este diplomado, nos
ayudo a conocer los diferentes equipos y nos dio una idea de como seria y
funcionaria en un entorno real

e Todos los conceptos que aprendimos a traves del diplomado seran de gran ayuda
para nuestra vida profesional.

e La optima configuracion del hardware es vital para el correcto funcionamiento de la
topologia que queremos realizar, sin ella o con un error que cometamos no
lograremos la topologia de red que deseamos implementar, por esta razon debemos
ser muy cuidadosos al realizar este procedimiento.
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