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Introduccién
El presente documento tiene como finalidad presentar el desarrollo de una
actividad planteada llamada prueba de habilidades, en la cual se debe revisar los
diferentes materiales dispuestos en la plataforma de la universidad e igualmente
en la plataforma Netacad de Cisco, correspondiente a todos los temas que se
repasaron durante las diferentes unidades del diplomado, esto con el fin de
resolver una serie de ejercicios propuestos que nos ayudaran a profundizar en las
redes, como son el routing y switching, el acceso y seguridad, configuraciones
OSPF, RIP ver 2.0, implementacién DHCP, NAT, configuracion de listas de acceso
etc. temas que muy seguramente nos encontraremos en nuestro ambito laboral.



Escenario 1
Una empresa posee sucursales distribuidas en las ciudades de , en donde el
estudiante sera el administrador de la red, el cual debera configurar e interconectar
entre si cada uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento
y demas aspectos que forman parte de la topologia de red.

Topologia de red

FFTPAT

WR.07.200/0 29172204/

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.



Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagndstico y dejar los equipos listos para su configuraciéon
(asignar nombres de equipos, asignar claves de seguridad, etc).

e Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

CONTRASENAS MODOS DE CONFIGURACION DE LOS ROUTERS
MODO USUARIO cisco
MODO PRIVILEGIADO clase
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Parte 1: Configuracion del enrutamiento.

a. Configurar el enrutamiento en la red usando el protocolo RIP version 2, declare
la red principal, desactive la sumarizacién automatica.

b. Los routers Bogotal y Medellin deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de RIP.

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

Se configuran el direccionamiento solicitado en cada dispositivo y luego se configura
el protocolo RIP version 2, ademas, se desactiva la sumarizacién automatica con el
comando no auto-sumary.

Implementacién de la seguridad en los routers:

ROUTER ISP
ISP>enenable



ISP#configure terminal
ISP(config)#enable secret clase
ISP(config)#line console O

ISP (config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#exit

ISP(config)#line vty 0 4
ISP(config-line)#password cisco
ISP(config-line)#login

ISP (config-line)#exit

ISP(config)#service password-encryption
ISP(config)#banner motd # Prohibido el acceso sin autorizacion.#
ISP(config)#exit

ROUTER MEDELLIN1
MEDELLIN1>enable
MEDELLIN1#configure terminal
MEDELLIN1(config)#enable secret clase
MEDELLIN1(config)#line console O
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login
MEDELLIN1(config-line)#exit
MEDELLIN1(config)#line vty 0 4
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login
MEDELLIN1(config-line)#exit
MEDELLIN1(config)#service password-encryption

MEDELLIN1(config)#banner motd #Prohibido el acceso sin autorizacion.#
MEDELLIN1(config)#exit

ROUTER MEDELLIN2
MEDELLIN2>enable
MEDELLIN2#configure terminal



MEDELLINZ2(config)#enable secret clase
MEDELLINZ2(config)#line console 0
MEDELLINZ2(config-line)#password cisco
MEDELLINZ2(config-line)#login
MEDELLINZ2(config-line)#exit
MEDELLINZ2(config)#line vty 0 4
MEDELLINZ2(config-line)#password cisco
MEDELLINZ2(config-line)#login
MEDELLINZ2(config-line)#exit
MEDELLINZ2(config)#service password-encryption
MEDELLINZ2(config)#banner motd # Prohibido el acceso sin autorizacion. #
ROUTER MEDELLIN3

MEDELLIN3>enable

MEDELLIN3#configure terminal
MEDELLIN3(config)#enable secret clase
MEDELLIN3(config)#line console 0
MEDELLIN3(config-line)#password cisco
MEDELLIN3(config-line)#login
MEDELLIN3(config-line)#exit
MEDELLIN3(config)#line vty 0 4
MEDELLIN3(config-line)#password cisco
MEDELLIN3(config-line)#login
MEDELLIN3(config-line)#exit
MEDELLIN3(config)#service password-encryption

MEDELLIN3(config)#banner motd #Prohibido el acceso sin autorizacion. #
MEDELLIN3(config)#exit

ROUTER BOGOTA1
BOGOTAl1>enable

BOGOTA1#conf igure terminal
BOGOTAI1(config)#enable secret clase
BOGOTAIL(config)#line console 0



BOGOTA1(config-line)#password cisco
BOGOTA1(config-line)#login
BOGOTA1(config-line)#exit
BOGOTAIL(config)#line vty 0 4
BOGOTAI1(config-line)#password cisco
BOGOTAI1(config-line)#login
BOGOTA1(config-line)#exit
BOGOTAIL(config)#service password-encryption

BOGOTA1(config)#banner motd #Prohibido el acceso sin autorizacion. #
BOGOTA1(config)#exit

ROUTER BOGOTA2
BOGOTAZ2>enable
BOGOTA2#configure terminal
BOGOTAZ2(config)#enable secret clase
BOGOTA2(config)#line console 0
BOGOTAZ2(config-line)#password cisco
BOGOTA2(config-line)#login
BOGOTAZ2(config-line)#exit
BOGOTA2(config)#line vty 0 4
BOGOTA2(config-line)#password cisco
BOGOTA2(config-line)#login
BOGOTAZ2(config-line)#exit
BOGOTAZ2(config)#service password-encryption

BOGOTA2(config)#banner motd #Prohibido el acceso sin autorizacion. #
BOGOTA2(config)#exit

ROUTER BOGOTA3
BOGOTA>enable
BOGOTA#configure terminal
BOGOTA(config)#enable secret clase
BOGOTA(config)#line console 0
BOGOTA(config-line)#password cisco
BOGOTA(config-line)#login



BOGOTA(config-line)#exit
BOGOTA(config)#line vty 0 4
BOGOTA(config-line)#password cisco
BOGOTA(config-line)#login
BOGOTA(config-line)#exit

BOGOTA(config)#service password-encryption
BOGOTA(config)#banner motd # Prohibido el acceso sin autorizacion. #
BOGOTA(config)#exit

ROUTER ISP

Router>enable

Router#configure terminal

Router(config)#hostname ISP

ISP (config)#interface serial 0/0/0

ISP (config-if)#ip address 209.17.220.1 255.255.255.252
ISP (config-if)#clock rate 128000

ISP (config-if)y#no shutdown

ISP(config)# interface serial 0/0/1

ISP(config-if)#ip add 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate 128000

ISP (config-if)# no shutdown

Configuracion de RIP Version 2 y desactivacion de sumarizacion

ISP(config-router)#router rip
ISP(config-router)#version 2
ISP(config-router)#network 209.17.220.0
ISP(config-router)#no auto-summary

ROUTER BOGOTA1



Router>enable

Router#configure terminal

Router(config)#hostname BOGOTAL
BOGOTAIL(config)#interface Serial 0/0/0
BOGOTAL(config-if)#ip address 209.17.220.6 255.255.255.252
BOGOTA1(config-if)#clock rate 128000
BOGOTA1(config-if)#shutdown

BOGOTAIL(config)#interface Serial 0/0/1
BOGOTAL(config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTA1(config-if)#clock rate 128000
BOGOTA1(config-if)#no shutdown
BOGOTAIL(config)#interface Serial 0/1/0
BOGOTAL(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTA1(config-if)#clock rate 128000
BOGOTA1(config-if)#no shutdown
BOGOTAIL(config)#interface Serial 0/1/1
BOGOTAIL(config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTA1(config-if)#clock rate 128000
BOGOTA1(config-if)#no shutdown

Configuracion de RIP Version 2 y desactivacion de sumarizacion
BOGOTAI1(config-router)#router rip
BOGOTAI1(config-router)#version 2

BOGOTA1(config-router)#network 172.29.0.0
BOGOTAI1(config-router)#no auto-summary

ROUTER BOGOTA2

Router>enable

Router#configure terminal
Router(config)#hostname BOGOTA2
BOGOTAZ2(config)#interface Serial 0/0/0

BOGOTA2(config-if)#ip address 172.29.3.2 255.255.255.252
BOGOTA2(config-if)#clock rate 128000
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BOGOTA2(config-if)#shutdown

BOGOTAZ2(config)#interface Serial 0/0/1
BOGOTA2(config-if)#ip address 172.29.3.6 255.255.255.252
BOGOTAZ2(config-if)#clock rate 128000
BOGOTAZ2(config-if)#no shutdown
BOGOTAZ2(config)#interface Serial 0/1/0
BOGOTA2(config-if)#ip address 172.29.3.13 255.255.255.252
BOGOTAZ2(config-if)#clock rate 128000
BOGOTAZ2(config-if)#no shutdown

BOGOTA2(config-if)#exit

BOGOTA2(config)#interface fa0/0

BOGOTA2(config-if)#ip address 172.29.0.1 255.255.255.0
BOGOTA2(config-if)#clock rate 128000
BOGOTAZ2(config-if)#no shutdown

Configuracion de RIP Version 2 y desactivacion de sumarizacion.

BOGOTAZ2(config-router)#router rip
BOGOTAZ2(config-router)#version 2
BOGOTA2(config-router)#network 172.29.0.0
BOGOTAZ2(config-router)#no auto-summary

ROUTER BOGOTAS3

Router>enable

Router#configure terminal

Router(config)#hostname BOGOTA3
BOGOTA3(config)#interface Serial 0/0/0
BOGOTA3(config-if)#ip address 172.29.3.10 255.255.255.252
BOGOTA3(config-if)#clock rate 128000
BOGOTA3(config-if)#shutdown

BOGOTAS3(config)#interface Serial 0/0/1
BOGOTA3(config-if)#ip address 172.29.3.14 255.255.255.252
BOGOTA3(config-if)#clock rate 128000
BOGOTA3(config-if)#no shutdown
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BOGOTA3(config)#interface fa 0/0

BOGOTA3(config-if)#ip address 172.29.1.1 255.255.255.0
BOGOTA3(config-if)#clock rate 128000

BOGOTA3(config-if)#no shutdown

Configuracion de RIP Version 2 y desactivacion de sumarizacion.

BOGOTA3(config-router)#router rip
BOGOTA3(config-router)#version 2
BOGOTA3(config-router)#network 172.29.0.0
BOGOTA3(config-router)#no auto-summary

ROUTER MEDELLIN1

Router>enabel

Router#configure terminal

Router(config)#hostname MEDELLIN1
MEDELLIN1(config)#interface Serial 0/0/0
MEDELLIN1(config-if)#ip address 209.17.220.2 255.255.255.252
MEDELLIN1(config-if)#clock rate 128000
MEDELLIN1(config-if)#no shutdown

MEDELLIN1(config-if)#exit

MEDELLIN1(config)#interface Serial 0/0/1
MEDELLIN1(config-if)#ip address 172.29.6.13 255.255.255.252
MEDELLIN1(config-if)#clock rate 128000
MEDELLIN1(config-ify#no shutdown

MEDELLIN1(config-if)#exit

MEDELLIN1(config)#interface Serial 0/1/0
MEDELLIN1(config-if)#ip address 172.29.6.9 255.255.255.252
MEDELLIN1(config-if)#clock rate 128000
MEDELLIN1(config-if)y#no shutdown

MEDELLIN1(config-if)#exit

MEDELLIN1(config)#interface Serial0/1/1
MEDELLIN1(config-if)#ip address 172.29.6.1 255.255.255.252
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MEDELLIN1(config-if)#clock rate 128000
MEDELLIN1(config-ify#no shutdown
MEDELLIN1(config-if)#exit

Configracion de RIP Version 2 y desactivacion de sumarizacion

MEDELLIN1(config-router)#router rip
MEDELLIN1(config-router)#version 2
MEDELLIN1(config-router)#network 172.29.0.0
MEDELLIN1(config-router)#no auto-summary

ROUTER MEDELLIN2

Router>enenable

Router#configure terminal

Router(config)#hostname MEDELLIN2
MEDELLINZ2(config)#interface Serial 0/0/0
MEDELLINZ2(config-if)#ip address 172.29.6.2 255.255.255.252
MEDELLINZ2(config-if)#clock rate 128000
MEDELLINZ2(config-ify#no shutdown
MEDELLINZ2(config-if)#exit

MEDELLINZ2(config)#interface Serial 0/0/1
MEDELLIN2(config-if)#ip address 172.29.6.5 255.255.255.252
MEDELLINZ2(config-if)#clock rate 128000
MEDELLINZ2(config-if)#no shutdown
MEDELLINZ2(config)#interface fa0/0

MEDELLIN2(config-if)#ip address 172.29.4.1 255.255.255.128
MEDELLINZ2(config-if)#clock rate 128000
MEDELLINZ2(config-if)#no shutdowm
MEDELLINZ2(config-if)#exit

Configuracion de RIP Version 2 y desactivacion de sumarizacion

MEDELLINZ2(config-router)#router rip
MEDELLINZ2(config-router)#version 2
MEDELLIN2(config-router)#network 172.29.0.0
MEDELLINZ2(config-router)#no auto-summary
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ROTER MEDELLIN3

Router>enable

Router#configure terminal

Router(config)#hostname MEDELLIN3
MEDELLIN3(config)#interface Serial 0/0/0
MEDELLIN3(config-if)#ip address 172.29.6.14 255.255.255.252
MEDELLIN3(config-if)#clock rate 128000
MEDELLIN3(config-ify#no shutdown

MEDELLIN3(config-if)#exit

MEDELLIN3(config)#interface Serial 0/0/1
MEDELLIN3(config-if)#ip address 172.29.6.10 255.255.255.252
MEDELLIN3(config-if)#clock rate 128000
MEDELLIN3(config-if)#no shutdown

MEDELLIN3(config-if)#exit

MEDELLIN3(config)#interface Serial 0/0/2
MEDELLIN3(config-if)#ip address 172.29.6.6 255.255.255.252
MEDELLIN3(config-if)#clock rate 128000
MEDELLIN3(config-ify#no shutdown
MEDELLIN3(config)#interface fa 0/0

MEDELLIN3(config-if)#ip address 172.29.4.2 255.255.255.128
MEDELLIN3(config-if)#clock rate 128000
MEDELLIN3(config-ify#no shutdown

Configuracion de RIP Version 2 y desactivacion de sumarizacion
MEDELLIN3(config-router)#router rip
MEDELLIN(3config-router)#version 2

MEDELLIN3(config-router)#network 172.29.0.0

MEDELLIN3(config-router)#no auto-summary

Se configura la ruta estatica en ISP, BOGOTA y MEDELLIN con los siguientes
comandos:

ISP>enable
ISP#configure terminal

14



ISP(config)#ip route 172.29.4.0 255.255.252.0 s0/0
ISP(config)#ip route 172.29.0.0 255.255.252.0 s0/1
ISP(config)#ip route 172.29.4.128 255.255.255.128 s0/0
ISP(config)#ip route 172.29.1.0 255.255.255.0 sO/1

BOGOTA1>enable
BOGOTA1#configure terminal
BOGOTAI1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5

MEDELLIN1>enable
MEDELLIN1#configure terminal
MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1

Se realiza ping en la red BOGOTA desde la PC-B1 la PC-B2

¥ pc-p1

Physical Config Deskiop Programming Attributes
I
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Se realiza ping en la red MEDELLIN desde la PC-M1 la PC-M2

¥ pc.wi

Physical Config

Pragramming Attributes

round trip
Maximm

Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobarlas

redes y sus rutas.

Con la herramienta inspeccionar de packet tracer obtenemos la tabla de
enturatmiento de cada uno de los routers y en esta a su vez, podemos identificar

las rutas y redes.

Tabla de Enrutamiento para MEDELLIN-1

Next
Tabla de Enrutamiento para ISP =] U =] Puee  yopip
S 0.0.0.0/0 — 209172201
. Next :
Tipo Red Puerto Metrica
Hop IP R 172294025  Serial0//0 172.2962

20917 220.0¢30 Serall/0V0 — 0/0

1722950025 — 208.17.220.2 1/0 R 172295025 Seral/i1 172296.14

R 1722950725 Serial)/1/1 172.29.6.10

C 172296000  Seriall/if0 —
209.17.220.1/32 Serial/i/0 — o0 L 1zamsime  senain —

R 172296410  Seriall/if) 1722962
209172202132 Seriall/0i0) — /o

R 172286430  Serial/1/1 172.296.10
209.17.220.4/30 Seralioil — oo R 172296430 SerialD/0/1 172.29.6.14

c 172286830 Serall/11n —
20917 220.5/32 Seralli0i1 — /0

L 1722989/32  Seriall/t —
209.17.220.6/32 Serial0/0f — 0/0 € 1722961230 Serialo/or —

L 172296.13/32 Serial0/0f —

€ 20817.220.030 Seriald/0f) —

€ 20917220132 Serial/on) —

L 20917.220.2/32 Seriald/f) —

Metrica
"
12011
12011
12011
o
o
1201
12011
12011
o
oo
o
o
oo
o

oo
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Tipo

c

Red

172.29.4.0025

172.29.4.0/32

172.29.5.0i25

172.29.6.030

172296232

172.29.8.4/30

172.29.6.5/32

172.29.6.8/30

172.29.6.12/30

Puerto

Tabla de Enrutamiente para MEDELLIMN-2

Next
Hop IP

GigabitEthernetl/0 —

GigabitEthernetd/0 —

Seriall/ /0

SerialdAi0

Seriall/ /0

Serial0/0/0

Seriall/o

SerialdAi0

Seriall/ /0

1722981

1722981

1722981

Metrica

()

0/

1202

0/

()

0/

()

1201

1201



Tabla de Enrutamiento para BOGOTA-1 E Tabla de Enrutamiento para BOGOTA-2 [=
. MNext . . Mext .
Tipo Red Puerto Hop P Metrica Tipo Red Puerto Hop P Metrica
3 0.0.0.000 - 209.17.220.5 140 c 172.29.0.0/24 GigabitEthemet/n — an
R 172290024  Seralii0 1722932 1200 L 172290102 GigabiEthemetn/d — o
R 1722300224 Seraldilio 1722536 12011 R 172201024 Seriald/0/ 172.29.3.14 12001
R 1722910724 SeraldiiA 17229310 1200 6 179292080 Serial/in B o
C 172293030 Seral/nio — 0/0 L 172293277 Seran/on B o
L 172293432  Seral/nio — 0/0 C 172293470 SeraDiiio _ o0
€ 172293430 Serieii — o L 172293632 Seriald/10 — o/
c ! _
L 172293532 Seralini0 oo R 172293830 Serial0ioA 172.29.3.14 1201
C 172293830  Seraliin — 0/0
R 172293830 Seriall/0/n 1722931 1201
L 172293932  Seraldiin — 0/0
R 1722938030 Seriald/1/0 1722935 1201
R 1722931230 SeraldAA 17229310 12001
C 1722931230 Seriald/0/1 — o
R 1722931230 Serall/0/0 1722932 12001
L 172293.13/32 Seriald/0/ — o
R 1722931230 Seral/0 1722936 1200
C 20917220430 SerialliDi — 0/0
C 20917220532 Seraliofn — 0/0
L 209.17.2206/32 Serialli0n — 0/0
Tabla de Enrutamiento para BOGOTA-2 [ Tabla de Enrutamiento para MEDELLIN-3 [
N Next Hext
Tipo Red Puerto Hop P Metrica Tipo Red Puerto Hoplp  Metrica
R 172.200.0/24  Serialdi/t 1722939 1202 R 172284008 Serallio 1722885 1201
c 172.29.5.0/25 GigabitEthernetd/0 — 0/0
C  17229.1.0/24 GigabitEthernetd/l — 0/0
L 172.28.5.1/32 GigabitEthernet0/) — /0
L 172291132 GigabitEthernet/l — 0/0
R 172.29.6.0¢30 Serial0/0/0 1722885 1201
R 172283030 Seraldii 1722038 1201 T —— P —
R 172283430 Serallii 1722038 1201 ¢ 172296430 SeriaN/on — o0
C 172293830 Serallii — 0/0 L 1722966032 Sera0ion - 0
L 1722931032 SeraAn — 00 € 1T2I8EER0 Seraliil - o
L 172.29.6.10/32 Seriald 11 — 00
C 1722831230 Serallio/ — 0/0
c 172.29.6.12/30 Seriald/0N — 0/0
L 1722831432 Serallio/ — 0/0
L 172.29.6.14/32 Seriald/0N —_ 00

b. Verificar el balanceo de carga que presentan los routers.
Se identifica el balanceo de cargas, ya que en las redes donde hay doble
conexion por las interfaces seriales el trafico tiene varias alternativas de transito
y este realiza el correspondiente balanceo,
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Utilizando el comando show ip route en el router BOGOTAL, identificamos
diferentes rutas que tienen las redes 172.29.0.0/24 y 127.29.3.12/30 teniendo en
cuenta la metrica y los saltos administrativos.

% BOGOTA-1

Physical  Config _ CLI Afiributes
—

10S Command Line Interface:

==k

EOCOTATFSHOR I Toute

inter area

P - periodic downloaded stasic route

172.25.0.0/16 is varisbly sub:

§* 0.0.0.0/0 [1/0] via 203.17 2205

c. Obsérvese en los routers Bogota1 y Medellin1 cierta similitud por su ubicacién,
por tener dos enlaces de conexién hacia otro router y por la ruta por defecto que

manejan.

Efectivamente estos 2 routers son similares en muchos aspectos de
configuracion y tienen igual numero de conexiones, ademas, estan conectados

al router ISP.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas

directamente y recibidas mediante RI

Physical  Config  CLI Aftributes.
—

10S Command Line Interface

Gateway of last resort is 209.17.220.5 to network 0.0.0.0

3 0/24 [120/1] via
[120/1] via
2 .1.0/24 [120/1] via 10, 00:
c .3.0/30 is directly connected, Serial0/0/0
L 3.1/32 is directly conmected, Serial0/0/0
c 3.4/30 is directly conmected, Serial0/1/0
L .3.5/32 is directly comnnected, Serisl0/1/0
c .3.8/30 is directly connected, Serial0/L/1
L 3.9/32 is directly commected,
= 3.12/30 [120/1] via 1
[120/1] via 1
[120/1] wia 1 -3
0/22 is variebly subnested, 3 subnets, Z masks
c /30 is directly connected, Serizl0/0/1
[ /3% is directly connected, Serizl0/0/1
L /32 is directly connected, Serial0/0/1

P.

¥ BOGOTA-2 =)=

BOGOIAZfshow ip route
Codes: L - local, C - connscted, § - static, R - RIP, M - mobile, B -
BCP
D - EIGRP, EX - EIGRP external, O - OSDF, IA - OSPF inter area
N1 - OSDF NSSE external © 1, N2 - OSDF NSSA external type 2
E1 - 0SDF external type 1 - OSDF exsernal type 2, E - EZGB
i - I5-TS, 11 - I5-IS lew . Lz - I5-I5 level-Z, ia - IS-IS
inter ares
* - candidste defsult, U - per-user static route, o - ODR
P - pericdic downloaded static route

Gateway of last resort is not set

1 _0/16 is variably submetted, 10 subnets, 3 masks

c _0/24 is directly connected, GigabitEthernet0/0

L .1/32 is directly connected, GigabitEthernec0/0

S .0/24 [120/11 via 172.29.3.14, 00:00:22, Serialo/0/1

c .0/30 is directly connected, Serial0/0/0

L .2/32 is directly connected, Sexial0/0/0

c 4/30 is directly connected, Serial0/1/0

L _6/32 is directly connected, Serial0/1/0

3 8/30 [120/1] via , 00:00:22, Serial0/0/1
[120/11 via , 00:00:20, Serial0/o/0
[120/11 vis S, 00:00:20, Serial0/1/0

c .12/30 is directly connected, Serial/0/1

L .13/32 is directly comnected, Serial0/0/1

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes

para el caso de la ruta por defecto.
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Codes: L - local, C - comnected, S - svatic, R - RIP, ¥ - mobile, B - BGE
D - EIGRP, EX - EIGRF externel, O - OSPF, Th - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSDF NSSA external type 2
E1 - OSDF external type 1, E2 - OSEF external type 2, E
i - IS-15, L1 - IS-IS lewel-1, Lz - IS-IS level-z, ia - IS-IS

zep

* - candidate default, U - per-user static route, o - ODR

Serizlo/1/0
. Serial0/1/1

Serial0/0/0
Sexialo/1/0

 EDELLIN-2 =les
Physical  Config  CLI_ Attributes
—

105 Command Line Interface

MEDELLINZ#show ip route o
Codes: L - locsl, C - connscted, § - static, R - RIF, M - mobile, B -
BEP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSDF NSSA external type 2

E1 - 0SDF externzl type 1, ©2 - OSDF external type 2, E - EGB

i - I5-15, L1 - IS-I5 level-1, L2 - I5-15 level-2, ia - IS-IS
inter srea

* - candidate defsult, U - per-user static route, o - ODR

P - pericdic downlosded static route

Cateway of last resort is not set

172.25.0.0/16 is varizbly subnetted, § subnevs, 3 masks

c 5 is directly connected, CigabitZthernes0/0
L is directly connected, GigabitZthernet0/0

R 5 [120/2] via 172.25.6.1, 00:00:11, Serial0/1/0

c is directly connected, Serial0/1/0

L is directly connected, Sexial0/1/0

c is directly connected, Serial0/0/0

L is directly connected, Serial0/0/0

R [120/1] via 172.25.6 00:00:11, Serizlds1/0

R 17 12730 [120/1] via 172 , 00:00:11, Seriald/1/0 |=
MEDELLINZE| =

las



Mediante el comando show ip route, tambien podemos identificar que en los routers
BOGOTA3 Y MEDELLIN3 tienen conexiones redundantes y que estas tambien se

favorecen del balanceo de cargas.

¥ MEDELLIN-3

e=dke

Physical  Config  CLI  Atributes
—

105 Command Line Interface

MEDELLIN3§show ip route
Codes: L - local, C - connected, 5 - static,
BGP

- RIF, M - mobile, B -

D - EIGRF, EX - EIGRF exteznal, O - OSPF, IA - OSEF inter ares
N1 - OSDF NSSA extsrnal type 1, N2 - OSEF NSSA external typs 2
E1 - OSDF external type 1, E2 - OSDF external type 2, E - E
i - IS-I5, Ll - IS-I5 level-l, LZ - I5-IS level-Z, ia - I5-IS
inter area
* - candidate defsult, U - per-user static route, o - ODR
P - pericdic downloaded static rouse

Gateway of last resort is not set

172.25.0.0/1% is varisbly subnetted, 10 subnets, 3 masks
El 72.28.4.0/25 [12041] via 172.28.6.5, 00:00:14, Serial0/0/0
c 7 5 is directly connected, GigabitZthernet0/0
L k3 is directly connected, GigabitEthernet0/0
E) 7 [120/1] via . 4, Serialo/0/0
[120/1] via , 00 08, Serial0/1/1
c is directly connected, Sexial0/0/0
L is direesly connected, Serial0/0/0
c is directly connected, Serial0/1/1
L is directly connected, Serial0/1/1
c is directly connected, Serial0/0/1
L is directly connected, Serial0/0/1

¥ BOGOTA-3

Physical  Config  CLI Aftributes
—

I0S Command Line Interface

BOCOTAS#show ip route
Codes: L - lecal, C - connected, S - static, R - RIP, M - mobile, B -
BGF

D - ZIGRF, EX - EIGRF externsl, O - OSPF, IA - OSPF inter ares
N1 - OSDF NSSA external type 1, NZ - OSDF NSSA external type 2
El - OSDF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, LZ - IS-IS level-2, ia - IS-IS
inter area

* - candidate defauls, U - per-user sstatic route, o - ODR

T - periodic downloaded static route

Gateway of last resort is not set

172.29.0.0/16 is variably subnetted, 3 subnets, 3 masks
2 172.29.0.0/24 [120/2] wia 172.29.3.9, 00:00:08, Serial0/1/1
c 172.25.1.0/24 is directly connected, CigabitEthernes0/0
L 172.25.1.1/32 is directly connecsed, CigabitEthernes0/0
3 172.25.3.0/30 [120/1] wia 172.25.3.9, 00:00:08, Serial0/1/1
3 172.29.3.4/30 [120/1] vis 172.29.3.%, 00:00:08, Serial0/1/1
c 1 $.3.8/30 is directly connected, Serial0/1/1
L 1 $.3.10/32 is directly connected, Serial0/1/1
c 1 -3.12/30 is directly connected, Serial0/0/1
L 1 .3.14/32 is directly connected, Serial0/0/1

50C0TASE]

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente

conectadas.

¥ 1sp
Physical  Config Attributes.
105 Command Line Interface
Pagsword: -

ISPEshov ip route
Codes: L - local, C - connected, 5 - statie, R - RIF, M - mobile, B -
BGR
D - EIGRF, EX - EIGRP external, O - OSEF, IA - OSPF inter area
N1 - OSPF NSSA extvernal type 1, N2 - OSPF NSSA extvernal type 2
Z1 - 0SPF external type 1, - OSPF external type 2, E - EZGP
i - I5-I5, L1 - IS-IS level-1, L2 - IS-IS level-Z, is - I5-IS
inter ares
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gatewsy of last resort is not set

172.29.0.0/25 is subnetved, 1 subnets
5 172.29.5.0/25 [1/0] via 209.17.220.2
209.17.220.0/24 is varisbly subnetted, 6 subnets, 2 masks
c 209.17.220.0/30 is directly connected, Serial0/0/0
T 209.17.220.1/32 s directly connected, Serial0/0/0
c 209.17.220.2/32 is directly connected, Serial0/0/0
c 209.17.220.4/30 is directly connected, Serizl0/0/1
T 209.17.220.5/32 is directly connected, Serial0/0/1
c 209.17.220.6/32 is directly connected, Serizl0/0/1 E
ISTE -
Ciri+F6 to ext CLI focus Copy Paste
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Tabla de Enrutamiento para ISP

Tipo Red Puerto Hri?;tp Metrica
5 172.29.5.025 — 209.17.220.2 140
C 209172200030 Serialiil — 00
L 209.17.220.1/32 Seriali/d — o
C 20917220 2/32 Seriali/l — 0o
C 209.17.220.4/30 Seriali/1 — 0o
L 209.17.220.5/32 Serialil/1 — 00
c 209.17.220.6/32 Serialio/l — o



Parte 3: Deshabilitar la propagacion del protocolo RIP.
a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacién del protocolo RIP, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO0/0/1; SERIALO0/1/0;
SERIALO/1/1

Bogota2 SERIALO0/0/0; SERIALO/0/1

Bogota3 SERIALO0/0/0; SERIALO/0/1;
SERIALO/1/0

Medellinl SERIALO/0/0; SERIALO0/0/1;
SERIALO0/1/1

Medellin2 SERIALO0/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO0/0/1;
SERIALO0/1/0

ISP No lo requiere

Se deshabilita el protocolo RIP en las interfaces que no lo necesitan:
ROUTER MEDELLIN1

MEDELLIN1>enable

MEDELLIN1#configure terminal

MEDELLIN1(config)#router rip

MEDELLIN1(config)#version 2
MEDELLIN1(config-router)#Passive-interface s0/1

ROUTER MEDELLINZ2
MEDELLIN2>enable
MEDELLIN2#configure terminal
MEDELLINZ2(config)#router rip
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MEDELLINZ2(config)#version 2
MEDELLINZ2(config-router)#Passive-interface fa0/0

ROUTER MEDELLIN3

MEDELLIN3>enable

MEDELLIN3#configure terminal
MEDELLIN3(config)#router rip
MEDELLIN3(config)#version 2
MEDELLIN3(config-router)#Passive-interface fa0/0
MEDELLIN3(config-router)#Passive-interface s0/2

ROUTER BOGOTA1

BOGOTA1>enable

BOGOTA1# configure terminal
BOGOTAI1(config)#router rip
BOGOTA1(config)#version 2
BOGOTA1(config-router)#Passive-interface s0/0

ROUTER BOGOTAZ:

BOGOTA2>enable

BOGOTA2# configure terminal
BOGOTAZ2(config)#router rip
BOGOTA2(config)#version 2
BOGOTAZ2(config-router)#Passive-interface fa0/0
BOGOTAZ2(config-router)#Passive-interface S0/2
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ROUTER BOGOTAS:

BOGOTA3>enable

BOGOTA3#configure terminal
BOGOTA3(config)# router rip
BOGOTA3(config)# version 2
BOGOTA3(config-router)#Passive-interface fa0/0

Parte 4: Verificacion del protocolo RIP.

Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexion hacia el ISP, la version de RIP y las
interfaces que participan de la publicacién entre otros datos.

a. Verificar y documentar la base de datos de RIP de cada router, donde se informa
de manera detallada de todas las rutas hacia cada red.

Con el comando show ip route verificamos las interfaces pasivas configuradas,
ademas, la conexion hacia ISP, las version de RIP etc.

ROUTER BOGOTA1

¥ BOGOTA-1
Physical  Config LI Attributes
—
105 Command Line Interface
Passwor d:
BOCOTAl#show ip route
Codes: L - local, C - nected, 5§ - static, R - RIF, M - mobile, B - BGE

D - EIGRP, EX - TICRP external, O - OSPF, IA - 0SDF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, EZ - OSET extvernal type 2, E - EG
i - IS-IS, L1 - IS-IS lev

candidate default, U - per-user static route, o
P - periodic downloaded static route

rial0/0/0
riald/1/0
erial0/1/1

-0/24 [120/1] wia

.0/30 is direc c ed, Serial0/0/0
ec rial0/0/0

rial0/1/0

rial0/1/0

00:00:29, Serial0/0/0
[120/11 w &, 00z 3, Serial0/1/0
[120/11 w .23.3.10, 00: 10, Serial0/1/1
is varizbly subnetted, 3 subne 2z masks
connected, Seriald/0/1
connected, Serial0s0/1
1y connected, Seriald/0/1
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ROUTER BOGOTA?2

% BOGOTA-2

Physical Config Attributes

105 Command Line Interface

BULUIAc>enable

Password:

BOGOTAZ#show ip route

Codes: L - local, © - comnected, § - static, R - RIE, M - mobile, B - BEP
D - ZIGRP, EX - EZIGRP external, O - OSPF, IA - OSEF inter area
N1 - OSEF NSSA external type 1, NZ — OSEF N5S5& external type Z
El - 0SPF externzl type 1, E2 - OSPF external type 2, £ — EGP
i - IS-I8, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter ares
* - candidate defsult, U - per-user static route, o - ODR
P - periodic downloaded static route

Cateway of last resort is not szet

172.29.0.0/16 is varisbly subnetted, 10 subnets, 3 masks

c 172.29.0.0/24 is directly comnected, GigabitEthernet0/0

L 172.25.0.1/32 is directly connected, GigabitEthernet0/0

R 172.25.1.0/24 [120/11 viz 172.2%.3.14, 00:00:05, Serizl0/0/1

c 172.25.3.0/30 is directly comnected, Serizl0f0/0

L 172.25.3.2/32 is directly comnected, Serial0/0/0

c 172.25.3 is directly connected, Serisl0/1/0

L 172.25.3 is directly connected, Serizl0/1/0

Y 172.25.3 [120/1] wvia 172.25.3.5, 00:00:22, Serial0/1/0

1120411 wvia 1 3.3.1, 00:00:22, Serizl0/0/0
1120411 wvie 172.25.3.14, 00:00:08, Serial0/0/1
c 172.29.3.12/30 is directly connected, Serial0/0/1
L 172.25.3.13/32 is directly connected, Serial0/0/1

ROUTER BOGOTA3

¥ BOGOTA2

Physical Config Attributes

105 Command Line Interface

BOGOTA3#show ip route

Codes: L - leeal, C - connected, 5 - statie, 2 - RIP, M - mobile, B - BGP
D - EIGRP, ZX - EIGRE externsl, O — OSPF, IA - OSDF inter ares
M1 - OSPF NSSA externsl type 1, N2 — OSDF NSSA external type 2
E1 - OSEF externzl type 1, EZ — OSDF externsl type 2, E - EGP
i - IS-I5, L1 - IS-IS level-1, L2 — IS-IS level-2, ia - I5-IS

inter area
* - candidste defsult, U - per-user static route, o - ODR
D - periodic downloaded static route

Gateway of last resort is not set

172.29.0.0/1€ is variably subnetted, 9 subnets, 3 masks

R 172.29.0.0/24 [120/2] wiz 172.29.3.9, 00:00

c 172.29.1.0/24 is directly comnected, Gigsbi

L 172.259.1.1/32 is directly comnected, Gigsbi

R 172.259.3.0/30 [120/1] wiz 172.29.3.9%, 00:00:02, Seriald/1l/1

R 172.29.3.4/30 [120/1] wiz 172.29.3.9, 00:00:02, Seriald/1l/1

c 172.29.3.8/30 is directly connected, SerizlQ/1/1

L 172.259.3.10/32 is directly connected, Serial0/1/1

c 172.259.3.12/30 is directly connected, Serial0/0/1

L 172.259.3.14/32 is directly connected, Serial0/0/1

23



ROUTER MEDELLIN1

B MEDELLIN-2

Physical Config Aftributes

105 Command Line Interface

MEDELLINZ#show ip route
Codes: L - losal, C - connected, § - static, R - RID, M - mobile, B -
BGE
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSEF NSSR externsl type 1, NZ - OSDF NSSA external type 2
E1l - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, Lz - IS-IS level-2, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o - ODR
P - pericdic downloaded static route
Gateway of last resort is not set
172 0/16 is variably subnetted, 9 subnets, 3 masks
.4.0/25 is directly connected, GigabitEZthernet0/0
.4.1/32 is directly connected, GigabitZthernet0/0
/25 [120/2]1 wiz 172.2%.6.1, 00:00:03, Serial0/1/0
/30 is directly connected, Serial0/1/0
/32 is directly connected, Serial0/1/0
/30 is directly connected, Serial0/0/0
/32 is directly connected, Seriazl0/0/0
2
z

]

WE OO

30 [120/1] wis 172.29.6.1, 00:00:0%, Serial0/1/0
/30 [120/1] vis 172.29.6.1, 00:00:03, Serial0/1/0

w0

MEDELLINZ§]

ROUTER MEDELLINZ2

B2 MEDELLIN-1

Physical Atiributes

10S Command Line Interface

WEDELLINI€ahow ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - ZIGRP exteznal, © - OSPF, IA - OSBF inter azea

N1 - OSPF NSSA external Type 1, NZ - OSPF NSSA sxternal Type 2

=1 - OSPF external type 1, £z - OSPF external type 2, I - ZGP

i - 18-18, L1 - 1S-IS level-l, L2 - I8-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

D - pericdic downloaded statie route

ulc

Gateway of last resort is 203.17.220.1 te network 0.0.0.0
9.0.0/16 is varisbly subnetted, 9 subnets, 3 masks
25.4.0/25 [120/1] via 172.29.6.2, 0:04, Seriel0/1/0
25.5.0/25 [120/1] via 172.29.6 14, 00:00:14, Serial0/0/1
[120/1] wia 172.23.6.10, 00:00:14, Serialo/i/1
is directly connected, Serizl0/1/0
2 is directly connected, Serial0f1/0
[120/1] wia 172.29. 00:00:04, Serialo/i/0
[120/1] via 00:00:14, Serial0/0/1
[120/1] wia 29.6.10, 00:00:14, Seriald/i/1
/30 is directly connected, Serial0/1/1
/32 is directly connected, Serial0/1/1

/30 is direetly connected, Serial0/0/L

ERGE
b b e

3/32 is directly connected, Serial0/0/L
24 is varisbly subnected, 3 subnets, I masks
0/30 is directly connected, Serial0/0/0
1/32 is directly connected, Serial0/0/0
2/32 is directly connected, Serial0/0/0

/01 via 209.17.220.1

)
o
o
@

)
8
2
o

MEDELLIN1]




ROUTER MEDELLIN3

B2 MEDELLIN-3 [E=S A

Physical Config CLI Attributes
—

I0S Command Line Interface

MEDELLIN3#show ip route
Codes: L - local, C - connected, 5 - static, % — RIF, ¥ - mobile, B -
3cp
D - EIGRE, EX - EIGRP external, O - OSPF, IA - OSPF inter area
W1 - OSDF NSS2 externsl type 1, N2 - OSDF NSSA externsl type 2
Z1 - O5PF exvernal type 1, ZZ - OSPF exsernzl type Z, I - EGP
i - IS5-I5, L1 - IS-IS lewel-1l, LZ - IS-IS level-2, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o - ODR
B - periodic downloaded static route

Gateway of last resort is not set

172.25.0.0/1€ is variably subnetted, 10 subnets, 3 masks

R 172.29.4.0/25 [120/1] wia 172.29.6.5, 00:00:00, Serial0/0/0
c .0/25 is directly comnected, GigabitEthernet0/0
L 17 .5.1/32 is directly connected, GigabitEthermes0s0
2 17 _6.0/30 [120/1] wi= 172.23.6.3, 00:00:00, Seri=1l0/1/1

[120/1] wiz 172.2%.6.5, 00:00:00, Serizl0/0/0
is directly connected, Serisl0/0/0
. is directly connected, Serial0/0/0
.6.8/30 is directly connected, Serial0/1/1
-10/32 is directly connected, Serial0/1/1
.12/30 is directly connected, Serial0/0/1
.14/32 is directly connected, Serizl0/o/1

172
17z
172

HFaofoeao

MEDELLINz#

Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellin1 con ISP sea configurado
con autenticacion PAT.
b. El enlace Bogota1 con ISP se debe configurar con autenticacion CHAT.

Se configuran los Router ISP, BOGOTA1 Y MEDELLIN1

Encapsulamiento PPP

MEDELLIN1>enable

MEDELLIN1#conf t
MEDELLIN1(config)#interface serial 0/0/0
MEDELLIN1(config-ify#encapsulation PPP
MEDELLIN1(config-if)y#no shutdown

BOGOTAl1>enable
BOGOTA1#configure terminal
BOGOTA1(config)#interface serial 0/0/0
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BOGOTAI1(config-ify#encapsulation PPP
BOGOTA1(config-if)#no shutdown

ISP#configure terminal

ISP (config)#interface serial 0/0/0
ISP (config-if)y#encapsulation PPP
ISP (config-if)y#no shutdown
ISP(config)#interface serial 0/0/1
ISP (config-if)y#encapsulation PPP
ISP (config-ify#no shutdown

Autenticacion PAP de PPP Router MEDELLIN1 y ISP.

ISP>enable

ISP#configure terminal

ISP(config)#username MEDELLIN1 secret clase
ISP(config)#interface serial0/0/0
ISP(config-if)y#PPP authentication PAP

ISP(config-ify#PPP PAP sent-username ISP password clase

Configuracion PAP de PPP en MEDELLIN1 con ISP

MEDELLIN1>enable

MEDELLIN1#configure terminal
MEDELLIN1(config)#username ISP secret clase
MEDELLIN1(config)#interface serial 0/0/0
MEDELLIN1(config-ify#PPP authentication PAP
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MEDELLIN1(config-ify#PPP PAP sent-username MEDELLIN1 password clase
MEDELLIN1(config-if)#exit

Configuracion CHAP DE PPP en ISP CON BOGOTA1

ISP>enable

ISP#configure terminal

ISP(config)#username BOGOTAL secret clase
ISP(config)#interface serial 0/0/1

ISP (config-if)y#PPP authentication CHAP

Configuracion CHAP de PPP en BOGOTA1 CON ISP
BOGOTA1>enable

BOGOTA1#configure terminal
BOGOTAIL(config)#username ISP secret clase
BOGOTA1(config)#interface serial 0/0
BOGOTAI1(config-if)#PPP authentication CHAP

Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogota1 y Medellin1),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, solo existird comunicacion hasta los routers Bogota1, ISP y Medellin1.
b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellin1. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccién debe
ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router

Medellin1, cémo diferente puerto.

c. Proceda a configurar el NAT en el router Bogota1. Compruebe que la traduccién
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccion de la interfaz

serial 0/1/0 del router Bogota1, como diferente puerto.
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Se configura NAT en el Router BOGOTA1

BOGOTA1>enable

BOGOTA1#configure terminal

BOGOTAIL(config)#ip access-list standard HOST
BOGOTAI1(config-std-nacl)#permit 172.29.0.0 0.0.0.255

BOGOTA1(config)#lp nat inside source list HOST interface s0/0 overload
BOGOTA1(config)#interface serial 0/0/0

BOGOTAI1(config-if)#ip nat outside
BOGOTAL|(config)#interface s0/0/1
BOGOTA1(config-if)#ip nat inside
BOGOTAIL(config)#interface serial 0/1/0
BOGOTAIL(config-if)#ip nat inside
BOGOTA1(config)#interface serial 0/1/0
BOGOTAIL(config-if)#ip nat inside
BOGOTA1#show ip nat translation

Se configura NAT en el Router MEDELLIN1

MEDELLIN1>enable

MEDELLIN1#configure terminal

MEDELLIN1(config)#ip access-list standard HOST
MEDELLIN1(config-std-nacl)#permit 172.29.4.0 0.0.0.255

MEDELLIN1(config)#Ip nat inside source list HOST interface s0/0 overload
MEDELLIN1(config)#interface serial 0/0/0

MEDELLIN1(config-if)#ip nat outside
MEDELLIN1(config)#interface serial 0/0/1
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MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config)#interface serial 0/1/0
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config)#interface serial 0/1/1
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1#show ip nat translation

Verificacion con Ping entre Router MEDELLIN2 a MEDELLIN1

B MEDELLIN-2 == =R

Physical Config CL Aftributes
I

105 Command Line Interface

MEDELLINZEping 172.23.&5.1

Type escape sSeguence to sbort.
Sending 5, 100-byte ICME Echos to 172.2%.&.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/2 ms

Parte 7: Configuracién del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

Configure el router Bogota1 para que habilite el paso de los mensajes Broadcast
hacia la IP del router BogotaZ2.

Se configura el Router MEDELLINZ2 para que funcione como servidor DHCP a
su propiared y al Router MEDELLINS.

Se excluyen las direcciones que ya han sido asignadas, para que no se tengan en
cuenta al momento de asignar por DHCP.

MEDELLIN2>enable
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MEDELLIN2#configure terminal

MEDELLINZ2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.3
MEDELLINZ2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.132
MEDELLINZ2(dhcp-config)#ip dhcp pool MEDELLIN2
MEDELLINZ2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLINZ2(dhcp-config)#default-router 172.29.4.1
MEDELLINZ2(dhcp-config)#dns-server 8.8.4.4

MEDELLINZ2(config)#ip dhcp pool MEDELLIN3
MEDELLINZ2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLINZ2(dhcp-config)#default-router 172.29.4.129
MEDELLINZ2(dhcp-config)#dns-server 8.8.4.4

Se configura ip helper en el router MEDELLINS3 para que permita el transito del
router MEDELLINZ2 para la asignacién por DHCP de la red del Router
MEDELLIN3, ya que este no sera configurado como servidor DHCP.

MEDELLIN3>enable

MEDELLIN3#configure terminal
MEDELLIN3(config)#Interface f0/0
MEDELLIN3(config-if)#ip helper-addres 172.29.6.5
Luego configuramos DHCP en el Router BOGOTA2

Se excluyen las direcciones que ya han sido asignadas, para que no se tengan en
cuenta al momento de asignar por DHCP.

BOGOTA2>enable

BOGOTA2#configure terminal

BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.4
BOGOTAZ2(config)#ip dhcp excluded-address 172.29.1.1172.29.1.4
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BOGOTA2(dhcp-config)#ip dhcp pool BOGOTA2
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1
BOGOTA2(dhcp-config)#dns-server 8.8.4.4
BOGOTA2(config)#ip dhcp pool BOGOTA3
BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.0.1
BOGOTA2(dhcp-config)#dns-server 8.8.4.4

Se configura ip helper en el router BOGOTAS3 para que permita el transito del
router BOGOTAZ2 para la asignacién por DHCP de la red del Router MEDELLINS,
ya que este no sera configurado como servidor DHCP.

BOGOTA3>enable

BOGOTA3#configure terminal
BOGOTA3(config)#Interface f0/0
BOGOTA3(config-if)#ip helper-addres 172.29.3.13

Podemos confirmar colocando los PC-B1, PC-B2, PC-M1 Y PC-M2 en modo
DHCP para que tomen el direccionamiento ip de manera automatica.

B pc-nvn B pcmz

Physical Config Deskiop Programming Altributes. Physical Config Attributes

IP Configuration

Programming

Interface FastEthernetd Interface | FastEthernetd
IP Configuration .
IP Configuration
@ DHCP Static
@ DHCP Static
IP Address 172.28.4.4
IP Address 1722953

Subnet Mask 255255255 128
Default Gateway 172.29.4.1
DNS Server

IPuR Confinuratinn
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Default Gateway 17
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¥ pc-B1 ¥ pc-B2
Physical Config Deskiop Programming Attributes. Physical  Config Desktop Programming  Attributes
Interface [ FastEthernetd Interface [FastEth ernctl
IP Configuration IP Configuration
(@ DHCP 1 Static (@ DHCP () Static
IP Address 1722807 IP Address
Subnet Mask 255. Subnet Mask
Default Gateway 172.29.0. Default Gateway
DNS Server 8.8.4.4 DNS Server 8.8.4
Escenario 2
I t t VLAN Direccionamiento Nombre
nterne 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
209.165.200.230 200 192.168.200.0/24 Mantenimiento
LoO | webserver
10.10.10.10/32
172.31.21.0/30
Lo4 192.168.4.0/24
Bogota Lo5 192.168.5.0/24
Lo6 192.168.6.0/24
Buenos Aires
192.168.99.3
192.168.99.2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.
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1. Configurar el direccionamiento IP acorde con la topologia de red para
cada uno de los dispositivos que forman parte del escenario.

Después de configurar la tipologia solicitada, se procede a configurar cada uno de

los dispositivos.

DISPOSITIV | INTERFA | IP MASCARA DE | GATEWAY
@) Z SUBRED PREDETERMIN
AO
R1- S0/0/0 172.31.21.1 255.255.255.25
BOGOTA 2
FO/0 192.168.99.1 255.255.255.0
R2-MIAMI S0/0/0 172.31.23.1 255.255.255.25
2
S0/0/1 172.31.21.2 255.255.255.25
2
FO/0 209.165.200.225 | 255.255.255.24
8
FO/1 10.10.10.1 255.255.255.0
R3- S0/0/1 172.31.23.1 255.255.255.25
BUENOS 2
AIRES Lo4 192.168.4.1 255.255.255.0
LoS 192.168.5.1 255.255.255.0
Lo6 192.168.6.1 255.255.255.0
S1 VLAN200 | 192.168.99.2 255.255.255.0 192.168.99.1
S3 VLAN200 | 192.168.99.3 255.255.255.0 192.168.99.1
PC-A NIC DHCP DCHP DHCP
PC-C NIC DHCP DHCP DHCP
PC NIC 209.165.200.230 | 255.255.255.24 | 209.168.200.225
INTERNET 8
SERVIDOR | NIC 10.10.10.10 255.255.255.0 10.10.10.1
WEB

CONTRASENAS MODOS DE CONFIGURACION DE LOS ROUTERS Y

SWITCHES
MODO USUARIO cisco
MODO PRIVILEGIADO clase

33




R1-BOGOTA

Enable

Configure terminal

Hostname BOGOTA

Interface s0/0/0

Ip add 172.31.21.1 255.255.255.252
Description conexion a MIAMI

Clock rate 64000

No shutdown

Exit

BOGOTA(config)#enable secret clase
BOGOTA(config)#line con O
BOGOTA(config-line)#pass cisco
BOGOTA(config-line)#login
BOGOTA(config-line)#line vty 0 4
BOGOTA(config-line)#pass cisco
BOGOTA(config-line)#login
BOGOTA(config-line)#exit
BOGOTA(config)#service password-encryption

BOGOTA(config)#banner motd #Prohibido el acceso sin autorizacion. #
BOGOTA(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
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Router>enable

Routerfconf ¢

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) thost

Router (config) fhostname BOGOTA

BOGZOTA (config) $interface

BOZOTA (config) ¢interface s0/0/0

BOGEOTR (config-if) §ip add 172.31.21.1 255.255.255.252
BOGEOTR (config-if) §clock rate £4000

BOGOTA (config-if) #no shu

BOGOTR (config-if) §no shutdown

SLINE-5-CHRNGED: Interface Serial0/0/0, changed state to down
BOGOTA (config-if) exit

nnnnnn FmmmFi et B

R2-MIAMI

Enable

Configure terminal

Hostname MIAMI

Interface loop0

Ip address 10.10.10.1 255.255.255.0
No shutdown

Interface serial0/0/0

Ip address 172.31.23.1 255.255.255.252
Clock rate 64000

No shutdown

Interface serial0/0/1
Ip address 172.31.21.2 255.255.255.252
No shutdown

Interface fO/0

Ip address 209.165.200.225 255.255.255.248
No shutdown
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Exit

B pamt
Physical Config CLI Attributes
I
105 Command Line Interface
-

Router>enable

Routergconf t©

Enter configuration co ds, one per line. End with CNTL/Z.

Router (config) #hostname MIAMI
MIZMI (config) #interface loopl

MIAMT (config-if)§
$LINE-5-CHRNEELD: Interface Loopback0, changed state to up

state to up

ip add 10.10.10.10 255.255.255.255

MIAMI (config-if)#no shu

MIAMI (config-if)#interface serialld/0/0

MIAMT (config-if)gip add 172.31.23.1 255.255.255_255
Bad mask /32 for address 172.31.23.1

MIBRMI (config-if)#clock rate &4000

MIAMT {config-if) no shu

MIERMI (config-if)&
$LINE-5-CHRNGED: Interface Seriall/0/0, changed state to up

MIAMI (config-if)#interface serialld/0/0
&LINEPROTC-S-UPDOWN: Line protocol on Interface Serial0s0/0,

SLINEPFROTO-5-UPDOWN: Line protococl on Interface Loopbkack0, changed

m

L

Physical Config CLI Attributes
I

105 Command Line Interface

=o— ED- INLELLace bDeriallsusd, Chenged sStabe Lo up
MIBMT (config-if)#interface serizl0/s0/0

%LINEPROTO-5-UPDOWN: Line protococl on Interface Serialld/0/0,
MIEMT {config-if)finterface serial0/s0/1

MIRMT {config-if)$ip add 172.31.21.2 Z55.2Z55.255.252

MIBMT (config-if)#no shu

MIEMT {config-if)§
% LINE-5-CHZNGED: Interface Serizl0/0/1, changed state to up

MIAMT {config-if)§

state to uﬂ

interface £0/0

MIBMT (config-if)#ip add Z05_165_200.Z25 Z55_.255_255.Z248
MIAMT {config-if)$no shu

MIAMT (config-if)§
$LINE-S5-CHANGED: Interface FastEthernetl/0, changed state to up

3LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/0,
changed state to up

MIAMT {config-if)§

2 LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/1, changed

m

CHrisF6 to exit CLI focus copy ||

Paste

R3-BUENOS AIRES
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Enable

Configure terminal

Hostname BUENOSAIRES
Interface loop4

Ip add 192.168.4.1 255.255.255.0
No shutdown

Exit

Interface loop5

Ip add 192.168.5.1 255.255.255.0
No shutdown

Exit

Interface loop6

Ip add 192.168.6.1 255.255.255.0
No shutdown

Exit

Interface serial0/0/1

Ip add 172.31.23.2 255.255.255.252

No shutdown
Exit

¢ BUENOS AIRES * BUENOS AIRES

Fhysical  Config _ CLI_ Attributes Physical  Confip _ CLI_ Aftrbutes

k4, changed state to up

BUENOSATRES (confia-if) &
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2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes

criterios:

OSPFv2 area 0

Configuration Item or Task

Specification

Router ID R1 1.1.1.1
Router ID R2 5.5.55
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como

pasivas

Establecer el ancho de banda para enlaces

seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

BUENOSAIRE
BUENCSRAIRE
BUENCSRIRE
BUENOSAIRE
BUENCSAIRES |

g-if)$no shu
g-if) fexit
g)finterface serial0s0/1

£)#no ahu
% Invalid input detected at "~' marker.
BUENCSAIRES (config-if)

BUENCSAIRES (config-if)#nc shu

BUENCSAIRES (config-if) §
BUENCSAIRES (config-ifi#

ROUTER BOGOTA

BOGOTA>enable

BOGOTA#configure terminal
BOGOTA(config)#router ospf 1
BOGOTA(config-router)#router-id 1.1.1.1

BUENCEAIRES (config-if)#ip add 182.1€8.6.1 2Z55.255.255

fi§ip add 172 31 23 2 255 255_255_252

SLINE-5-CHANGED: Interface Serial0/0/1, changed state to down

BOGOTA(config-router)#Network 172.31.21.0 0.0.0.3 area 0
BOGOTA(config-router)#Network 192.168.30.0 0.0.0.255 area 0
BOGOTA(config-router)#Network 192.168.40.0 0.0.0.255 area 0
BOGOTA(config-router)#Network 192.168.200.0 0.0.0.255 area 0

BOGOTA(config-router)#Passive-interface f0/0
BOGOTA(config-router)#passive-interface f0/0.30

BOGOTA(config-router)#passive-interface f0/0.40
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BOGOTA(config-router)#passive-interface f0/0.200
BOGOTA(config-router)#Int s0/0/0
BOGOTA(config-ify#Bandwidth 256
BOGOTA(config-if)#lp ospf cost 9500
BOGOTA(config-if)#Int s0/0/1
BOGOTA(config-ify#Bandwidth 256

Exit

¥ R1-BOGOTA

Physical Config CLI Aftributes.
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BOGOTA [config-router) #int s0/0/
BOGOTA (config-if) #Bandwidth 256
BOGOTR (co —if|
BOGOTA (config-if|

ROUTER MIAMI

MIAMI#configure terminal

MIAMI(config)#Router ospf 1
MIAMI(config-router)#Router-id 5.5.5.5
MIAMI(config-router)#Network 172.31.21.0 0.0.0.3 area 0
MIAMI(config-router)#Network 172.31.23.0 0.0.0.3 area 0
MIAMI(config-router)#Network 10.10.10.0 0.0.0.255 area 0
MIAMI(config-router)#passive-interface f0/1
MIAMI(config-router)#int s0/0/0
MIAMI(config-if)#Bandwidth 256

MIAMI(config-if)#int s0/0/1

MIAMI(config-ify#Bandwidth 256

MIAMI(config-if)#int sO/0/0
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MIAMI(config-if)#ip ospf cos 9500
B iami ==&

Physical Config CL Aftributes
—
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MIAMI¥enable

from

FULL, Loading Done
complete command.
g-router) fnetwerk 10.10.10.10 0.0.0.%3 azea 0
g-router) ¢pass

g-router) fpassive—interface £0/0

uter) ¢interface serizl0/0/0

f)#bandwidth 256
£1#ip ospf cost 9500
nterface seriald/0/1

ROUTER BUENOSAIRES

BUENOSAIRES#configure terminal
BUENOSAIRES(config)#Router ospf 1
BUENOSAIRES(config-router)#Router-id 8.8.8.8
BUENOSAIRES(config-router)#Network 172.31.23.0 0.0.0.3 area O
BUENOSAIRES(config-router)#Network 192.168.4.0 0.0.3.255 area O
BUENOSAIRES(config-router)#passive-interface lo4
BUENOSAIRES(config-router)#passive-interface 105
BUENOSAIRES(config-router)#passive-interface 106
BUENOSAIRES(config-router)#int s0/0/1
BUENOSAIRES(config-if)y#Bandwidth 256
BUENOSAIRES(config-if)#lp ospf cost 9500
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BUENOSRIRESrenable
BUENOSATRESE
BUENOSAIRESgEconf t©

Enter configuration commands, one per line. End with CNTL/Z.
BUENOSRIRES (config) $Router ospf 1

BUENOSAIRES (config-router) §Router—id 8.8.8.8

BUENOSAIRES (config-router) §Network 172.31.23.0 0.0.0.3 area 0

BUENOSAIRES (config-router) §
10:47:46: %05PF-5-ADJCHG: Process 1, Nbr 5.5.5.5 on Serial0/0/1 £
LOADING to FULL, Loading Done

BUENOSRIRES (config-router) #Network 132 .168.4.0 0.0.3.255 area 0

BUENOSRIR! config-router) #pass

BUENOSRIR! config-router) §passive-interface lod
BUENOSRIRE config-router) fpassive-interface lo5
BUENOSRIRE config-router) fpassive-interface loé
BUENCSATR! config-router) §int s0/0/1

BUENOSATR] config-if) §Bandwidth 256

BUENOSAIRES (config-if) #Ip ospf cost 9500
BUENOSRIRES (config-if)$

Verificar informacién de OSPF
e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

Para visualizar las tablas de enrutamiento, routers conectados y demas
informacion solicitada podemos utilizar los comandos show ip route, show
ip route ospf, show ip ospf neighbor, show ip ospf interface, show ip
protocols, show running-config.

ROUTER BOGOTA

¥ R1-BOGOTA (== E=h|

Physical  Config _ CLI_ Attributes
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10S Command Line Interface BOGOTAg=how ip ospf interface

BOGOTA>
BOGOTA>
BOGOTA>znabls
BOGOTAtshow ip route
Codes: C - connected, § - statie, I - IGRP, R - RIP, M - mobile, B -
=GP
D - EICRP, EX - EIGRP external, O - OSDF, IA - OSDF inter area
N1 - OSDF NSSA external type 1, N2 - OSDF NSSA external type 2
51 - OSPF externsl type 1, 52 - OSEF external type 2, I - ZGP
i - IS-15, Ll - I5-I5 level-l, L2 - IS-IS level-2, ia - IS-IS
inter ares
“ - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 0.0.0.0 o network 0.0.0.0

1.0.0/30 is subnetted, 1 subnets
31.21.0 is directly comnectsd, Serial0/0/0
§8.30.0/24 is dizectly connected, FastZthernet0/0.30
182.168.40.0/24 is directly connected, FastEthernetd/0.40
182.168.200.0/24 is direetly connected, FastZthernetd/d.200
*  0.0.0.0/0 is directly connected, Serial0/0/0

maoon
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FastZthernet0/0.30 is up, line protoecl is up
Internet address is 192.168.30.1/24, Azea 0
Process ID 1, Router ID 1.1.1.1, Network Type BRORDCAST, Cost: L
Transmit Delay is 1 sec, State WAITING, Priority 1
No dasignated routsr on this matwork
No backup designatad router on this netwerk
Timer intervals configursd, Hello 10, Dead 40, Wait 40, Recransmit

Mo Hellos (Passive interface]
Index 1/1, flood queue leagth 0
Hext 0x0(0)/0x0(0)
Last flood scan lengsh ib 1, mawimm is 1
Last flood scan time is 0 msec, maximm is 0 msec
Neighbor Couns is 0, Adjacent neighbor count is 0
Suppress hello for O neighbor(s)
Fastithernet0/0.40 is up, line protocol is up
Internet address is 192.168.40.1/24, Area 0
Process ID 1, Router ID 1.1.1.1, Network Type BRORDCAST, Cost: L
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals cons: 4, HBells 10, Dead 40, Waic 40,
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Gppress Rello for U neighboz (57
BOCOTA#show ip protocols

Routing Protocol is "ospf 1V
Outgoing update filter list for all interfaces is not sst
Incoming update filter list for all intezfaces is not sst
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:

172.121.21.0 0.0.0.3 area 0
152.168.30.0 0.0.0.255 area 0
182.168.40.0 0.0.0 S area 0
182 .168.200.0 0.0.0.255 area 0
Passive Interface(s):
FastEthernet0/0.30
FastEthernet0/0.40
FastEthernetd/0-200
Routing Information Scurces:

Gateway Distance Last Update
1.1.1.1 110 00:02:02
Distance: (default is 110)

BOGOTAS

m

3. Configurar VLANS,

Puertos

¥ BOGOTA
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BOGOTA#show ip ospf neighbor

Dead Time Address Interface

Neighbor ID Br
5555 00:00:38 172.31.21.2 Serialo/0/0

i State
5.5.5.5 o0 FULL/ -
BOGOTA#
BOGOTA?

troncales, puertos de acceso,

encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches
acorde a la topologia de red establecida.

Se crean las VLANS:
Configure terminal

Vlan 30

Name ADMINISTRACION
Exit

Vlan 40

Name MERCADEO

Exit

Vlan 200

Name MANTENIMIENTO
Exit

Se configuran los puertos
S1(config)#int f0/3

troncales

S1(config-if)#switchport mode trunk

S1(config-if)#switchport trunk native vlan 1
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S1(config-if)#int f0/24

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#interface range f0/2, f0/4-23, g0/1-2
S1(config-if-range)#int fO/1
S1(config-if)#switchport mode access
S1(config-if)#switchport mode access vlan 30

Visualizamos con el commando show vlan brief
®a ==
Physical Config __ Aftributes

105 Command Line Interface

Slégshow vlan brief -

VLAN Name Status Borts

1 default active Fa0/2, Fa0/4, Fadss,
F20/6

¥20/7, Fa0/8, Fa0/s,
Fa0/10

Fa0/11, FaO/1z,
Fa0/13, Fa0/14

Fal0/15, FaO/1§,
Fa0/17, Fa0/18

Fa0/15, FaO/20,
Fa0/21, Fa0/2Z

Fa0/23, Fa0/24,

Gig0s1, GigO/Z
30  ADMINISTRACION
40  MERCADEQ

Fal0/1

o-
1004 fddinet-default
1005 trnet-default active

S1g b

Se configura el encapsulamiento de los troncales:

BOGOTA>enable

BOGOTA#configuration terminal

BOGOTA(config)#interface f0/0.30
BOGOTA(config-subif)#description LAN ADMINITRACION
BOGOTA(config-subif)y#encapsulation dotlq 30
BOGOTA(config-subif)#ip address 192.168.30.1 255.255.255.0
BOGOTA(config-subif)#interface f0/0.40
BOGOTA(config-subif)#description LAN MERCADEO
BOGOTA(config-subif)y#encapsulation dotlq 40
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BOGOTA(config-subif)#ip address 192.168.40.1 255.255.255.0
BOGOTA(config-subif)#interface f0/0.200

BOGOTA(config-subif)#description LAN MANTENIMIENTO
BOGOTA(config-subif)y#encapsulation dotlq 200
BOGOTA(config-subif)#ip address 192.168.200.1 255.255.255.0
BOGOTA(config-subif)#interface f0/0

BOGOTA(config-ify#no shutdown

¥ R1-BOGOTA

Physical Config CLI Attributes
—

105 Command Line Interface

BOGOTR¢conf ©
Enter configuration commends, ome per line. End with CNIL/
BOGOTA (config) §int £0/0.30

BOGOTA (config-subif) fdescriprion LAN ADMINISTRACION

BOGOTA (config-subif) $ENC

BOGOTA (config-subif) fencapsulation do

BOGOTA( —gubif) fencapsulation dotl 30
BOGOTA( g-s 2.168.30.1 255.255.255.0
BOGOTA ( g-s £0/0_40
BOGOTA ( g-s LAN MERCADEO
g-=

BOGOTA ( apsulation dotl 40
BOGOTA (config-subif) #ip add 192.168.40.1 2552552550
BOGOTA (config-subif) #interface £0/0.200

g

BOGOTA (config-subif) #description LAN MANTENIMIENTO
BOGOTA (config-subif) #encapsulation dotl( 200

BOGOTA (config-subif) #ip add 192.168.200.1 255.255.2585.
BOGOTA (config-subif) #interface £0/0

BOGOTA (config-if) §no shu

4. En el Switch 3 deshabilitar DNS lookup.
Se deshabilita el DNS lookup utilizando el comando “no ip domain-lookup”
en S3, luego de comprueba que la operacion haya quedado activa con el
comando “show run | include domain-lookup”

Physica Config CL Attributes

105 Command Line Interface

S3fconf t©

Enter configuration commands, one per line. End with CNIL/Z.
53 (config) #no ip domain-lookup

53 (configl #

53 (config) #exit

53%

%5¥S5-5-CONFIG I: Configured from conscle by console

S53#show run | include domain-lookup
no ip domain-lookup

534

S53%

53¢
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5. Asignar direcciones IP alos Switches acorde a los lineamientos.

Teniendo en cuenta los lineamientos, se configuran la direccion
192.168.99.2 a la VLAN 30 en el S1.

S1

S1(config)#int vlan 30

S1(config-if)#ip add 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

S1(config-if)#exit

S1(config)#ip default-gateway 192.168.99.1

S3(config-if)#ip add 192.168.99.3 255.255.255.0
S3(config-if)#no shutdown

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1
S3(config)#int f0/3

S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlian 1
S3(config-if)#interface range f0/1-2, f0/4-24, g0/1-2
S3(config-if-range)#switchport mode access
S3(config-if-range)#int fO/1
S3(config-if)#switchport mode access

6. Desactivar todas las interfaces que no sean utilizadas en el esquemade
red.

Se desactivan las interfaces que no estan siendo utilizadas en el esquema de
red con los siguientes comandos:

S1
S1(config)#interface fO/1
S1(config-if)#switchport mode access
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S1(config-if)#switch access vlan 30
S1(config-if)#interface range f0/2, f0/4-23, g0/1-2
S1(config-if-range)#shutdown

S3

S3(config-if)#switchport access vian 40
S3(config-if)#interface range f0/2, f0/4-24, g0/1-2
S3(config-if-range)#shutdown

L]

Attributes

Physical

Config

105 Command Line Interface

TIOTY

51 (config) #interface £
Sliconfig-if) #awit
Sliconfig-if)#switchport mode access
S5liconfig-if)#switch access wlan 20

0/1

es.

105 Command Line Interface

51 {config-if)#interface range £0/2, £0/4-23, g0/ /1-Z
S5liconfig-if-range) fshu
B
- -
oL =] Physical  Config Adtributs
———
Prysical  Config Atrbutss
108 Command Line Interface BLINE-S-CHANGED: Intersace
sdministratively down
SLINK-S-CHANGED: Interface FastZthernst0/S, changed state to SLINK-5-CHANGED: Interface
administratively down adminiscratively down
SLINK-S-CHANGED: Interface hernet0/6, changed state to SLINK-5-CHANGED: Interface
administratively down administratively down
RLINK-5-CHANGED: Interface FastEthexnet0/7, changed state to RLINK-S5-CHANGED: Interface
administratively down administratively down
3LINK-5-CHANGED: Interface FastEthernet0/8, changed state to SLINK-S5-CHANGED: Interface
administratively down sdministratively down
A LINK-5-CHANG! Interface changed state to #LINK-S5-CHANGED: Interface
administratively down adminiscratively down
SLINK-S-CHANGED: Inverface FastIthernet0/10, changed ssate o SLINK-5-CHANGED: Interface
administratively down administratively down
RLINE-5-CHANGED: Interface FastEthernet0/11, changed state to 2 LINK-5-CHAN( : Interface
administratively down administratively down
3LINK-5-CHANGED: Interface FastEthernet0/12, changed state to SLINK-S5-CHANGED: Interface
administratively down sdministratively down
A LINK-5-CHANG! Interface changed state to #LINK-S5-CHANGED: Interface
administratively down adminiscratively down
S1l(config-if-range)$§
3LINE-5-CHANGED: Interface FastZthernet0/14, changed state to
administratively down Configured £:
gl ¢interface vlan 1
RLINK-5-CHANGED: Interface FastEthernet0/15, changed state to -
administratively down T T N
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FastEthernet0/16,

FastZthernew0/17,

FastZIthernet0/18,

FastEIthernet0/13,

FastZthernet0/20,

FastEthernetd/2l,

FastZIthernet0/22,

FastEthernet0/23,

CigabitEthernes0/1,

GigabitEthernet0/2,

changed

changed

changed

changed

changed

changed

changed

changed

om console by console

state

state

state

state

state

state

state

state

changed state to

changed state to



7. Implement DHCP and NAT for IPv4
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

Se configura el router BOGOTA con dhcp para las Vlans 30y 40 de la
siguiente manera:

BOGOTA>enable

BOGOTA#configure terminal

BOGOTA(config)#ip dhcp pool vlan30
BOGOTA(dhcp-config)#network 192.168.30.0 255.255.255.0
BOGOTA(dhcp-config)#default-router 192.168.30.1
BOGOTA(dhcp-config)#ip dhcp pool vian40
BOGOTA(dhcp-config)#network 192.168.40.0 255.255.255.0
BOGOTA(dhcp-config)#default-router 192.168.40.1

¥ BOGOTA

Physical Config CL Aftributes
I

105 Command Line Interface

BOGOTA (configl#ip dhep pool wlan30

BOGOTA (dhecp-config) fnetwork 192.168.20.0 255.255.255.0
BOCOTA (dhep-config) §def

BOGOTA (dhep-config) #édefault—router 152 _.168.30.1

BOGOTA (dhep-config) §ip dhep pool wlandd

BOGOTL (dhep-config) fnetwork 192 _168.40.0 Z55.3255_255.0
BOGOTA (dhep-config) #default—router 152 _165_40.1

BOCOTA (dhop-config) &

BOGOTRE

%5¥5-5-CONFIG I: Configured from conscle by conscle

9. Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para
configuraciones estaticas.

Se hace la reserva de las primeras 30 direcciones ip en las vlan 30 y 40 con los
siguientes comandos:

BOGOTA(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
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BOGOTA(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30

¥ pOGOTA

Physical Config CL Adtributes
I

==
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BOGOTA(config) #ip dhep excluded-address 152 _168.30.1 1592 _168.30.30
BOZOTA (config) §ip dhep excluded-address 1592.1€8.40.1 1592.1€8.40.30

BOGOTA (config) §

Configurar DHCP pool para
VLAN 30

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para
VLAN 40

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

VLAN 30 EN ROUTER BOGOTA

BOGOTA#configure terminal

BOGOTA(config)#ip dhcp pool ADMINISTRACION
BOGOTA(dhcp-config)#dns-server 10.10.10.11
BOGOTA(dhcp-config)#ip domain-name ccna-unad.com
BOGOTA(config)#default-router 192.168.30.1
BOGOTA(config)#ip dhcp pool ADMINISTRACION
BOGOTA(dhcp-config)#default-router 192.168.30.1
BOGOTA(dhcp-config)#network 192.168.30.0 255.255.255.0

BOGOTA(dhcp-config)#exit

¥ BOGOTA

Config CL Attributes
—

105 Command Line Interface

BOGOTA (config) #ip dhep pool ADMINISTRACION
BOGOTA (dhcp-config) #dns-server 10.10.10.11
BOGOTA (dhep fig)#ip domain-name ccna-unad.com
BOGOTA (config) #ip dhcp pool ADMINISTRACION
BOGOTA (dhep-config) #default-router 192.163.30.1

BOGOTA (dhcp-config) fexit

BOGOTA (config) §

BOGOTA (config) #

BOGOTAE

%5YS-5-CONFIG_I: Configured from console by conso le

VLAN 40 EN ROUTER BOGOTA

BOGOTA (dhep-config) fnetwork 192.168.30.0 255.255.255.
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BOGOTA#configure terminal

BOGOTA(config)#ip dhcp pool MERCADEO
BOGOTA(dhcp-config)#dns-server 10.10.10.11
BOGOTA(dhcp-config)#ip domain-name ccna-unad.com
BOGOTA(config)#ip dhcp pool MERCADEO
BOGOTA(dhcp-config)#default-router 192.168.40.1
BOGOTA(dhcp-config)#network 192.168.40.0 255.255.255.0
BOGOTA(dhcp-config)#exit

¥ BOGOTA =

Physical Config CL Aftributes
—
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BOGOTAE

BOGOTAfconf t

Enter confiquration cormands, one per line. End with CNTL/Z.
BOGOTA {con: #ip dhep pool MERCADEO

BOGOTA (dhcp-config) #dns-server 10.10.10.11
BOGOTE (dhep-config) #ip di n-name ccna-unad._com
BOGOTA (config) #ip dhep pool MERCADEO

BOGOTE (dhep-config) gdefault-router 152 168401

BOGOTA (dhep-config) fnetwork 152.168.40.0 255.255.255.0
BOGOTA (dhep-config) fexit

BOGOTA {confi,
BOCGOTA (confi,
BOCOTA (confi,
BOCOTA (config) §

10.Configurar NAT en R2 para permitir que los host puedan salir ainternet

Se configura NAT en router MIAMI para que los host puedan salir a internet,
con los siguientes comandos:

MIAMI(config)#ip nat inside source static 10.10.10.10 209.165.200.229
MIAMI(config)#int fO/0

MIAMI(config-if)#ip nat outside

MIAMI(config-if)#int fO/1

MIAMI(config-if)#ip nat inside
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MIAMI (config) faccess-1list 1 permit 132_.165.30.0 0.0.0.255 p
MIRMI (configl faccegss-list 1 permit 132.168.40.0 0.0.0.255

MIAMI (config) #access— list 1 permit 1%2_.168.4.0 0.0.3.255

MIAMI (config) §ip nat pool INTERWET 205_165.200.225 205.165.200.228

net

MIZMI (config)#ip nat pool INTERNET Z05_165.Z00.225 Z03.165.200.2Z8
netmask Z55.2Z55_Z55_Z48

MIRMI (configlf#ip nat inside source list pool INTERNET

% Invalid input detected at '~' marker.
MIRMI (configlf#ip nat inside source list 1 pool INTERNET

MIZMI (config)$
MIZMI (configl#

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio
en para restringir o permitir trafico desde R1 o R3 hacia R2.
Se configuran 2 listas de acceso para permitir trafico en el router MIAMI:

MIAMI#configure terminal

MIAMI(config)#ip access-list standard JEFREE-ADMIN
MIAMI(config-std-nacl)#permit host 172.31.21.1
MIAMI(config-std-nacl)#exit

MIAMI(config)#access-list 1 permit 192.168.4.0 0.0.0.255

Se comprueban las listas creadas para permitir trafico con el comando do
show Access:

MIAMI(config)#do show access
Standard IP access list 1

10 permit 192.168.30.0 0.0.0.255

20 permit 192.168.40.0 0.0.0.255

30 permit 192.168.4.0 0.0.3.255

40 permit 192.168.4.0 0.0.0.255
Standard IP access list JEFREE-ADMIN
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10 permit host 172.31.21.1

B R2-MIAMI = |G

Physical Config CLI Aftributes
—

105 Command Line Interface

12.Configurar al menos dos listas de acceso de tipo extendido o
nombradas a su criterio en para restringir o permitir trafico desde R1 o
R3 hacia R2.

Se configuran 2 listas de acceso para permitir trafico y 1 lista de acceso para
restringirlo usando los siguientes comandos:

MIAMI(config)#Access-list 105 permit tcp any host 209.165.200.229 eq www
MIAMI(config)#Access-list 105 deny icmp any 192.168.3.1 0.0.0.255
MIAMI(config)#do show access
Standard IP access list JEFREE-ADMIN

10 permit host 172.31.21.1
Standard IP access list 1

10 permit 192.168.4.0 0.0.3.255

20 permit 192.168.4.0 0.0.0.255

30 permit 192.168.30.0 0.0.0.255

40 permit 192.168.40.0 0.0.0.255
Extended IP access list 105

10 permit tcp any host 209.165.200.229 eq www
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20 deny ip any 192.168.3.0 0.0.0.255

B R2-MIAMI
Physical Config CLI Aftributes
L

105 Command Line Interface

MIZMI>enable
MIAMIgconf t

Enter configuration commands, one per line. End with CNIL/Z.

MIAMI (config) fkccess-list 105 permit tcop any host 203.1€5.200.223 eg www
MIAMT {config) §kccess-1ist 105 deny ip any 192.168.3.1 0.0.0.255
MTRMT { ~an £

B see

13. Verificar procesos de comunicacioén y redireccionamiento de trafico en

los routers mediante el uso de Ping y Traceroute.
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\Z\ |Z| URL  http://209.165.200.229

Cisco Packet Tracer

‘Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide
Open.

Jefree Pineda Mufioz Diplomado CCNA CISCO-UNAD..
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Copyrights
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Acceso al servidor web desde PC Internet
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Ping PC-C a PC Internet
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Tracing route to
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¥ R1-BOGOTA
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BOGOTREtracerocute 172.31.23.2

Type escape sSeguence to zbort.

Tracing the route to 172.31.23.2

0 msec

maec 4 msec

1 172.31_.21
Z maec

2 172_.31_23
BOCOTLE

-2
-2

(SIS

Z msec 5 msec

Traceroute desde R1-BOGOTA a R3-BUENOS AIRES

53



Conclusiones
Como resultado de los ejercicios planteados se llega a la conclusién de que es
muy importante para el desarrollo del diplomado y la correcta aprehensién de los
conocimientos contenidos en las diferentes unidades del curso, la revision de
todos los entornos del curso, sus contenidos, también la importancia de los
nuevos conceptos que quedan después de haber culminado esta actividad
practica basada en la obtencion de conceptos que seguramente nos
encontraremos en nuestro ambito laboral como son como son el routing y
switching, el acceso y seguridad de las redes, configuraciones OSPF, RIP ver 2.0,
implementacion DHCP, NAT, configuracion de listas de acceso.
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