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INTRODUCCION 

 

 

 
Las redes en general puede ser repetitivo, resaltar el valor del sistema de información 
como aquel que sirve para coordinar las actividades empresariales, Al tratar sobre los 
sistemas de información resulta inevitable hacer referencia a las tecnologías de la 
información que sirven para dar soporte a dicho sistema de información. 

 
A la unión de las telecomunicaciones e informática, se lo conoce como telematica. El 
sector telemático se ha generado por la progresiva integración entre los servicios de 
telecomunicaciones y las técnicas de procesamiento electrónico, por esto en este 
trabajo vamos a resaltar cada una de estas técnicas de procesamiento e integración de 
los sistemas telemáticos, donde cada estudiante hará su aporte con el fin de interiorizar 
de manera individual y grupal los principios básicos de las TIC’s, y la automatización de 
dicho procesos en el ambiente productivo. 



 
 

 

OBJETIVOS 

 

 

 

 

▪ Transferir los conocimientos generados durante el desarrollo del curso a 
través del desarrollo del proyecto propuesto. 

 

• Identificar y especificar los medios de transmisión que se proponen en las 
técnicas de procesamiento electrónico y su integración con los servicios 
telemáticos. 

 
▪ Entender de manara apropiadas las conceptualizaciones básicas de 

seguridad de redes de telecomunicaciones y sus procesos  
automatizados. 

 

• Consolidar el informe final con cada tema ya interiorizado. 



 

DESARROLLO DE LA PRÁCTICA 

 

 
Descripción del escenario propuesto para la prueba de habilidades 

Topología de red 

 

 

 

Escenario 1: Una empresa posee sucursales distribuidas en las ciudades de Bogotá y 
Medellín, en donde el estudiante será el administrador de la red, el cual deberá configurar e 

interconectar entre sí cada uno de los dispositivos que forman parte del escenario, acorde 

con los lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento 

y demás aspectos que forman parte de la topología de red. 



Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN y a los 
routers 3 de cada ciudad. 
Debe configurar PPP en los enlaces hacia el ISP, con autenticación. 

Debe habilitar NAT de sobrecarga en los routers Bogota1 y medellin1. 

 

Desarrollo 
Como trabajo inicial se debe realizar lo siguiente. 

• Realizar las rutinas de diagnóstico y dejar los equipos listos para su configuración 
(asignar nombres de equipos, asignar claves de seguridad, etc). 

• Realizar la conexión fisica de los equipos con base en la topología de red 

Configurar la topología de red, de acuerdo con las siguientes especificaciones. 

Parte 1: Configuración del enrutamiento 

a. Configurar el enrutamiento en la red usando el protocolo RIP versión 2, declare la red 

principal, desactive la sumarización automática. 

b. Los routers Bogota1 y Medellín deberán añadir a su configuración de enrutamiento una 
ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de las publicaciones de RIP. 
c. El router ISP deberá tener una ruta estática dirigida hacia cada red interna de Bogotá y 

Medellín para el caso se sumarizan las subredes de cada uno a /22. 
 

Parte 2: Tabla de Enrutamiento. 
a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las redes y 
sus rutas. 

b. Verificar el balanceo de carga que presentan los routers. 
c. Obsérvese en los routers Bogotá1 y Medellín1 cierta similitud por su ubicación, por 
tener dos enlaces de conexión hacia otro router y por la ruta por defecto que manejan. 
d. Los routers Medellín2 y Bogotá2 también presentan redes conectadas directamente y 

recibidas mediante RIP. 

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes para el 

caso de la ruta por defecto. 
f. El router ISP solo debe indicar sus rutas estáticas adicionales a las directamente 

conectadas. 
 

Parte 3: Deshabilitar la propagación del protocolo RIP. 
a. Para no propagar las publicaciones por interfaces que no lo requieran se debe 
deshabilitar la propagación del protocolo RIP, en la siguiente tabla se indican las interfaces 

de cada router que no necesitan desactivación. 



 
 
 
 
 
 
 
 
 
 
 
 

 

1. Configurar el direccionamiento IP acorde con la topología de red para cada uno 

de los dispositivos que forman parte del escenario 



Se realiza la configuración en cada uno de los dispositivos, con las direcciones ip 

correspondientes en todas las interfaces. 

 

 

 

R1 

config t 

hostname MEDELLIN 

int s0/0/0 

ip add 172.31.21.1 255.255.255.252 

clock rate 64000 

no shu 

 

R2 

config t 

hostname BOGOTÁ 

int loop0 

ip add 10.10.10.10 255.255.255.255 

no shut 

int s0/0/0 

ip add 172.31.23.1 255.255.255.252 

clock rate 64000 

no shu 

int s0/0/1 

ip add 172.31.21.2 255.255.255.252 

no shu 

int g0/0 

ip add 209.165.200.225 255.255.255.248 



 

 

 

 

 

R3 

config t 

hostname BUCARAMANGA 

int loop4 

ip add 192.168.4.1 255.255.255.0 

no shut 

int loop5 

ip add 192.168.5.1 255.255.255.0 

no shut 

int loop4 

ip add 192.168.6.1 255.255.255.0 

no shut 

int s0/0/1 

ip add 172.31.23.2 255.255.255.252 

no shu 

 

 
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 

 
OSPFv2 area 0 

Configuration Item or Task Specification 

Router ID R1 1.1.1.1 

Router ID R2 2.2.2.2 

Router ID R3 3.3.3.3 

Configurar todas las interfaces LAN como pasivas  

Establecer el ancho de banda para enlaces seriales en 128 Kb/s 



 

 

Comandos: 

Configuración de las interfaces como pasivas: passive-interface 

Establecimiento de ancho de banda : bandwith 128 

Establecimiento costo en la métrica: ip ospf cost 7500 

 

 

 

CONFIGURACIÓN OSPF V2 

 

 
R1 

config t 

router ospf 1 

router-id 1.1.1.1 

network 192.168.99.0 0.0.0.255 area 0 

network 172.31.21.0 0.0.0.3 area 0 

passive-interface gi0/0 

int s0/0/0 

bandwidth 128 

ip ospf cost 7500 

int s0/0/1 

bandwidth 128 

 

R2 

config t 

router ospf 1 

router-id 2.2.2.2 

network 209.165.200.224 0.0.0.7 area 0 

network 172.31.21.0 0.0.0.3 area 0 

Ajustar el costo en la métrica de S0/0 7500 



network 10.10.10.10 0.0.0.3 area 0 

passive-interface gi0/0 

int s0/0/0 

bandwidth 128 

ip ospf cost 7500 

int s0/0/1 

bandwidth 128 

R3 

config t 

router ospf 1 

router-id 3.3.3.3 

network 172.31.23.0 0.0.0.3 area 0 

network 192.168.4.0 0.0.0.255 area 0 

network 192.168.5.0 0.0.0.255 area 0 

network 192.168.6.0 0.0.0.255 area 0 

int s0/0/0 

bandwidth 128 

ip ospf cost 7500 

int s0/0/1 

bandwidth 128 

 

Verificar información de OSPF 

Visualizar tablas de enrutamiento y routers conectados por 

OSPFv2 Se pueden visualizar con el comando show ip route 



 
 

 

 

 
 



 
 

 

 

 

Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de 

cada interface 

Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 

Networks, and passive interfaces configuradas en cada router. 
 



 
 

 

 

 

 

 
 

 

 

3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter- 

VLAN Routing y Seguridad en los Switches acorde a la topología de red 

establecida. 

 
Las VLAN se crea en cada switch de la siguiente 

manera: Switch1(config)#vlan 30 

Switch1(config-vlan)#name Administracion 



Switch1(config-vlan)#exit 

Switch1(config)#vlan 40 

Switch1(config-vlan)#name Mercadeo 

Y para viualizarlo se utiliza show vlan brief: 
 

 
 

Para configurar la seguridad, se establece como contraseña predeterminada “cisco” 

line console 0 

pass cisco 

line vty 0 4 

pass cisco 

enable secret cisco 

Configurar en el switch las interfaces que pertenecen a cada VLAN 

Switch1(config)#interface range fa0/1 Switch1(config-if)#switchport 

mode access Switch1(config-if)#switchport access vlan 30 

Switch1(config-if)#exit 

 

 
Configurar la encapsulación en los 

troncales: MEDELLIN(config)#interface g0/0 

MEDELLIN (config-if)#no shutdown MEDELLIN 

(config-if)#exit 



MEDELLIN (config)# interface g0/0.3 

MEDELLIN (config-if)# encapsulation dot1Q 30 

MEDELLIN (config-if)# ip address 192.168.30.1 255.255.255.0 

MEDELLIN (config)# interface g0/0.4 

MEDELLIN (config-if)# encapsulation dot1Q 40 

MEDELLIN (config-if)# ip address 192.168.40.1 255.255.255.0 

Exit 

4. En el Switch 3 deshabilitar DNS lookup 

Para deshabilitar el DNS lookup se configura el comando no ip domain-lookup en el 

switch 

 

 

 

 

 

 

5. Asignar direcciones IP a los Switches acorde a los lineamientos. 

Se asignan las direcciones 192.168.99.2 y 192.168.99.3 respectivamente para cada 

switch, que servirán para ser administrados posteriormente al accesarse por telnet 
 

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red. 

7. Implement DHCP and NAT for IPv4 

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 

Se configura DHCP en el Router 1 – Medellin de la siguiente manera: 

MEDELLIN(config)#ip dhcp pool vlan30 MEDELLIN(dhcp- 

config)#network 192.168.30.0 255.255.255.0 



MEDELLIN(dhcp-config)#default-router 192.168.30.1 

MEDELLIN(dhcp-config)#ip dhcp pool vlan40 

MEDELLIN(dhcp-config)#network 192.168.40.0 255.255.255.0 

MEDELLIN(dhcp-config)#default-router 192.168.40.1 

MEDELLIN(dhcp-config)#ip dhcp pool vlan200 

MEDELLIN(dhcp-config)#network 192.168.200.0 255.255.255.0 

MEDELLIN(dhcp-config)#default-router 192.168.200.1 

S 9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 

configuraciones estáticas. 

Se realiza la exclusión de las primeras 30 direcciones IP de las VLAN de la siguiente 

manera: 

MEDELLIN(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30 

MEDELLIN(config)# ip dhcp excluded-address 192.168.40.1 192.168.40.30 

 

 
De esta forma, PC1 y PC2 toman por DHCp una dirección después de este rango: 

 

 
 



10. Configurar NAT en R2 para permitir que los host puedan salir a 

internet Con los siguientes comandos se realiza la configuración de NAT 

BOGOTA(config)#interface GigabitEthernet0/0 BOGOTA(config-if)#ip 

nat inside 

BOGOTA(config-if)#int s0/0/0 

BOGOTA(config-if)#ip nat outside 

BOGOTA(cint s0/0/0int s0/0/1 

BOGOip nat outsideip nat outside 

BOGOTA(config-if)#exit 

 

11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en para restringir 

o permitir tráfico desde R1 o R3 hacia R2. 
 

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio 

en para restringir o permitir tráfico desde R1 o R3 hacia R2. 



 
 

 

 

 

 

 

13. Verificar procesos de comunicación y redireccionamiento de tráfico en los 

routers mediante el uso de Ping y Traceroute. 

Desde R3-Bucaramanga 



 
 

 

Desde PC 2 
 

 
 



 
 

 

Desde PC1 
 



 



Desde R2 – Bogotá 
 



 

Escenario 2: Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de 
Miami, Bogotá y Buenos Aires, en donde el estudiante será el administrador de la red, el cual deberá 

configurar e interconectar entre sí cada uno de los dispositivos que forman parte del escenario, 
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento y 

demás aspectos que forman parte de la topología de red. 

 

Configuramos la red en packet Tracer, se debio colocar un server web debido a que packet tracer 

no sopota Lo. 



 
 

1. Configurar el direccionamiento IP acorde con la topología de red para cada 

uno de los dispositivos que forman parte del escenario 

R// se configuran los direccionamientos Ip de cada dispositivo del escenario así: 



Configuración PC Internet. 
 
 

Configuración routers 
 



 

 



 
 

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 
 

 

 
Verificar información de OSPF 

• Visualizar tablas de enrutamiento y routers conectados por OSPFv2 
 

• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el 

costo de cada interface 



 
 

• Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 

Networks, and passive interfaces configuradas en cada router. 



 
 



 
 
 

 

3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 

Inter-VLAN Routing y Seguridad en los Switches acorde a la topología de red 

establecida. 



 
 

 

4. En el Switch 3 deshabilitar DNS lookup 
 

5. Asignar direcciones IP a los Switches acorde a los lineamientos. 
 

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red. 
 

7. Implementar DHCP and NAT for IPv4 



8. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
 

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones estáticas. 
 

 

 

 

 

 



 
 
 
 

10. Configurar NAT en R2 para permitir que los host puedan salir a internet 
 

 
 

11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en para 

restringir o permitir tráfico desde R1 o R3 hacia R2. 

 
 

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su 

criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2. 



 

 

 

13. Verificar procesos de comunicación y re direccionamiento de tráfico en los routers 

mediante el uso de Ping y Traceroute. 



• Se realiza ping desde la PC internet a la g0/0 209.165.200.225 

 

 
• Se realiza ping desde R1 hacia la 172.31.21.1 que es la serial 0/0/0 

 
 

 
• Se realiza ping desde R2 hacia la 172.31.23.2 que es la serial 0/0/0 



 

 

• Se realiza ping desde el Web Server a la g0/0 209.165.200.225 
 

 

 
• Ser prueba la conectividad desde los Switch se hace ping desde S1 hacia la 

192.168.200.1 que es la interface g0/1.200 



 
 

• Se hace ping desde S1 hacia 192.168.30.1 que es la interface g0/1.30 
 

 

 
• Se hace ping desde S3 hacia 192.168.200.1 que es la interface g0/1.200 



 

 

• Se hace ping desde S3 hacia 192.168.40.1 que es la interface g0/1.40 
 

 

 
Verificación de los hots con DHCP 



 
 
 



 
 
 



 
 
 



 

 

• Se prueban las listas de acceso desde R1 hacia la PC de internet 
 

 
• Verificamos la conectividad desde PC1 hacia la PC de internet 



 



 
 
 
 

 

CONCLUSIONES 

✓ 
La práctica tiene un manual de instrucciones para la resolución de los 
ejercicios, en los cuales se aplicó diferentes estructuras como por ejemplo, 
se armó una topología simple mediante cableado LAN Ethernet, se accedió 
a diferentes switch Cisco para su configuración, utilizando los métodos de 
acceso de consola y remoto, también se visualizó la configuración 
predeterminada de cada componente, antes de configurar los parámetros 
básicos. 

 
✓ 

La mínima configuración básica del switch debe incluir desde el nombre del 
dispositivo, es decir el nombre con el cuál se va a referir en la  
configuración, la forma detallada de la estructura de interfaces que lo 
componen, la asignación de contraseñas, el mensaje de alerta (MOTD), la 
tabla de direccionamiento en donde se señala la asignación de las IP,, las 
direcciones MAC, dinámicas o estática y administración remota del switch. 
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