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RESUMEN

El propésito de este estudio es la comprension de la seguridad movil haciendo
enfasis en el sistema operativo Android para lo cual se analiza la historia y su
evolucién, malware y formas de ataque, arquitectura y funcionamiento en pro de
una mejor comprension de la tecnologia. Posteriormente se ejecutaran
herramientas de analisis disponibles en el mercado que ayudaran en la evaluacion
de posibles fallos de seguridad y como la metodologia OWASP Mobile hace
recomendaciones basadas en los juicios de expertos a nivel mundial.

Los resultados obtenidos de este estudio servirdn como guia para futuros ambientes
de pruebas mejorando la calidad del desarrollo y evitando la exposicién de datos no
cifrados y la comunicacién insegura http.

Palabras claves: OWASP, Android, seguridad, analisis estatico, andlisis dinamico
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NOTA ACLARATORIA SOBRE RESPONSABILIDAD

Las pruebas de andlisis de resultados son de tipo académico y no viola la privacidad
e integridad de las aplicaciones ya que se observa su funcionamiento y
comportamiento en un laboratorio seguro y controlado.

Asi también ni el autor ni la UNAD se hacen responsables del uso que le puedan
dar a la informacion contenida en este documento.

15



INTRODUCCION

Es cierto que el mundo de hoy se mueve basado en la movilidad, cada afio las
empresas tecnoldgicas lanzan al mercado nuevos modelos moéviles cada vez mas
inteligentes para saciar un mercado que ya entiende que los dispositivos hacen
parte de una nueva revolucién digital y en sintesis la tecnologia movil se ha
convertido en una herramienta tecnoldgica que impulsa un nuevo cambio en la
forma en que se accede a la informacion.

En la actualidad el sistema operativo mas popular del mundo es Android el cual
cuenta en su AppStore de Google con mas de 3 millones de aplicaciones lo que
hace que se vuelva un ambiente propicio para atagues cibernéticos con fines de
secuestro de la informacion donde las estadisticas demuestran un crecimiento en
los ataques de hasta un 40% con un promedio de 1,2 millones por 'mes.

Generalmente los usuarios no tienen presente la peligrosidad de estos ataques,
pues confian sus datos a las aplicaciones entregando informacion personal de suma
importancia. Este estudio trata riesgos enfocados en OWASP Mobile para el sistema
operativo Android en base a almacenamiento de datos e informacién en trasporte
seguro. Se hablara de los lineamientos minimos y los planes de pruebas que deben
tener en cuenta los desarrolladores de aplicaciones.

1 Mas alla de Google Play y App Store. Los usuarios recurren a alternativas a las tiendas oficiales para instalar aplicaciones
gue aun no han sido lanzadas en su pais o que ofrecen promociones. [en linea] [citado el 5 de mayo, 2018]. Disponible en
internet: https://elpais.com/tecnologia/2017/05/31/actualidad/1496242186 229624.html
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https://elpais.com/tecnologia/2017/05/31/actualidad/1496242186_229624.html

1 PLANTEAMIENTO DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

La App Store, tienda de aplicaciones presenta una herramienta de acceso a
desarrollos de gran utilidad para las necesidades de cada uno, sin embargo, es
cierto que los desarrollos alli dispuestos a veces no tienen el analisis necesario
antes de ser liberada al publico. ?Una de las criticas de muchos especialistas es la
libertad de instalar Apps de terceros que no estan en la plataforma de Google Play.
Esto por supuesto es un riesgo innecesario que abre la puerta a todo tipo de
vulnerabilidad.

Un filtro establecido en la instalacion de Apps es dar conocimiento al usuario de los
permisos que requiere, acceso a datos y caracteristicas de conexion. Pues bien, un
usuario puede saber por ejemplo si la aplicacion puede enviar mensajes de texto,
pero, aunque sea claro estos detalles no ayudan mucho pues muchas veces hay
acciones en segundo plano que son invisibles para el usuario.

1.2 PLANTEAMIENTO DEL PROBLEMA

¢, Como puede un equipo de desarrollo construir y mantener aplicaciones moviles
seguras segun la metodologia OWASP MOBILE?

El incremento del uso de aplicaciones moviles viene en aumento considerable,
3tanto asi que la venta de equipos de computo ha caido vertiginosamente. Son mas
las organizaciones como bancos, juegos, redes sociales y gobiernos que ponen sus
funcionalidades en aplicaciones de tipo movil haciendo de esta variedad un blanco
potencial para los ciberdelincuentes con diferentes fines.

Google indico que el aumento de aplicaciones maliciosas va en aumento ya que de
las 8.5 millones un 77% son consideradas malware con ataques tipo Ransomware

2 Nueva vulnerabilidad critica en Android: si descargas de la Play Store, tranquilo, [en Iinea] [citado el 4 de julio, 2013].
Disponible en internet: https://www.xatakamovil.com/seguridad/nueva-vulnerabilidad-critica-en-android-si-descargas-de-la-
play-store-tranquilo

3 IMas alla del PC. Este es el futuro de la computacion. [en linea] [citado el 5 de mayo, 2018]. Disponible en internet:
http://www.elmundo.es/economia/innovadores/2017/06/19/5947920f468aebac028b4612.html
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en aumento hasta en un 450%. Pero la movilidad es un servicio que da demasiadas
ventajas a sus usuarios y por eso se debe mirar con mucho cuidado las nuevas
formas de ataques y las formas de implementacion para tener las aplicaciones
blindadas.

Son tantas las utilidades y funciones de los moviles y las aplicaciones que existe la
posibilidad de manejar datos de todo tipo, videos, fotos, conversaciones, claves e
informacion bancaria, todo esto hace que la vulnerabilidad crezca con ataques de
malware, software espia entre muchos mas pues el abanico es muy grande.
También juega el mal uso de los usuarios respecto a las aplicaciones y el manejo
que requieren ya que es un activo critico volviéndose en bancos de informacién
personal teniendo asi un riesgo muy alto. Ahora bien, ese es el tema de datos, pero
hay factores contrarios a la voluntad del usuario que hace que sea crucial blindar la
informacion como por ejemplo cuando se pierde el mévil o es robado sin saber el
uso que le daran a la informacion alli almacenada.

Android como sistema operativo predominante permiten que los desarrolladores
piensen mas en este tipo de aplicaciones y generalmente publican desarrollos solo
con las minimas medidas de seguridad y lo que es peor cuando se instalan aquellas
Apps que ni siquiera estan en la App Store hace que la vulnerabilidad alcance
niveles criticos. Los maoviles se han vuelto en bancos de informacion personal
siendo asi un riesgo muy alto de seguridad.

1.3 FORMULACION DEL PROBLEMA

¢, Qué nivel de seguridad tienen las aplicaciones nativas para el sistema operativo
Android segun los riesgos OWASP Mobile M2 y M3?

4 Ransomware en Android subié mas del 50% durante 2016. [en linea] [citado el 5 mayo, 2018]. Disponible en internet:
https://www.dinero.com/empresas/confidencias-on-line/articulo/ransomware-en-android-subio-mas-del-50-durante-
2016/242231
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2 JUSTIFICACION

Gran parte de la informacion personal reposa en dispositivos moviles, los
Smartphone para todo tipo de eventos, desde llamadas, envido de textos,
transferencias bancarias, fotografias sociales y personales, envié de correo
electronico entre muchas mas, ya se puede saber la ubicacidén exacta de la persona
lo que para muchos es una violacion a la privacidad. Pues como la mayoria de los
usuarios desconocen estos temas y de una manera inocente confian sus datos a
las aplicaciones, nace entonces la necesidad de conocer en qué nivel se encuentran
algunas aplicaciones con sus debilidades y riesgos existentes.

A nivel mundial las estadisticas muestran un incremento considerable en los
atagues a este tipo de Stecnologias, las principales casas de antivirus cuentan los
ataques por miles principalmente en Android con ataques de tipo malware, donde
la finalidad principal era la de cobrar dinero por el secuestro de datos. De tal modo
y basados en las ®estadisticas donde se habla de un aumento de Ransomware en
aplicativos moviles, este trabajo pretende demostrar algunos de los riesgos mas
comunes en este tipo de aplicaciones moviles. Basados en estadisticas de algunas
casas de antivirus como Kaspersky Lab’, las practicas de seguridad que tienen los
desarrolladores son muy arcaicas, pues se realizé el estudio de muchas
aplicaciones donde se evidenciaba que solicitaban permisos de acceso de datos del
usuario y otras no comunicaban transparentemente al usuario las intenciones reales
de la App. Es necesario fomentar una correcta practica de seguridad de la
informacion en este tipo de desarrollos para dispositivos méviles

5 Un reciente andlisis de Avast sobre 160 millones de dispositivos méviles demuestra que el cibercrimen mévil esta en
aumento. [en linea] [citado el 5 de mayo, 2018]. Disponible en internet: https://blog.avast.com/es/nueva-investigacion-revela-
el-incremento-de-amenazas-moviles

6 El Ransomware mévil se triplicé en el primer trimestre de 2017. El nimero de archivos detectados llegé a 218.625, segtn
informe de Kaspersky Lab. [en linea] |[citado el 5 de mayo, 2018]. Disponible en internet:
http://www.eltiempo.com/tecnosfera/novedades-tecnologia/estadisticas-del-ransomware-movil-en-primer-trimestre-de-2017-

91760

7 KASPERSKY LAB. Kaspersky Security Bulletin 2013. Overall statistics for 2013. December de 2013. [en linea] [citado el 5
de mayo, 2018]. Disponible en internet:
https://www.securelist.com/en/analysis/204792318/Kaspersky Security Bulletin 2013 Overall statistics for 2013
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3 OBJETIVOS

3.1 OBJETIVO GENERAL

Realizar un estudio del analisis dinamico de la seguridad en el desarrollo de las
aplicaciones moviles a partir de la metodologia Owasp Mobile

3.2 OBJETIVOS ESPECIFICOS

e Realizar un estudio del esquema de la arquitectura Android y su seguridad.

¢ Identificar riesgos de almacenamiento y comunicacion inseguros segun
OWASP

e Realizar un laboratorio controlado que permita evaluar la seguridad en
aplicaciones méviles

e Realizar un informe de diagndéstico de las aplicaciones evaluadas, donde se

evidencie aspectos claves de seguridad respecto a almacenamiento y
transporte de datos inseguro.
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4 MARCO REFERENCIAL

4.1 MARCO TEORICO

4.1.1 La movilidad. Es innegable el papel que juega las tecnologias de
informacion en la vida de las personas. El software es un pilar fundamental entre el
entorno y el mundo movil por lo cual la arquitectura del software debe ser de calidad
en relacion con los dispositivos moviles. A continuacion, en la figura 1, un ejemplo
de conectividad movil en diferentes escenarios cotidianos.

Figura 1. Computacion movil
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Fuente: https://labmoviles.virtual.uniandes.edu.co/

La movilidad se presenta como la tecnologia que abre el camino a la vanguardia de
la sociedad actual. Es bueno entender que esta tecnologia ha tenido un largo
camino para alcanzar los niveles a los que ha llegado todo en pro de brindar
soluciones practicas en el creciente mundo de la movilidad.
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Entre las tecnologias de este tipo se encuentran implementadas en computadores
portatiles, telefonia celular, dispositivos electrénicos conexiones via Bluetooth, wifi,
satelital entre otras. Hoy en dia se habla con mucha claridad sobre la tecnologia,
pero fue gracias a los inventos de grandes mateméaticos que se prob6 que las ondas
de radio podian propagarse a la velocidad de la luz8 Claro esta que esta
comprobacion demor6 mucho en ser aplicada.

4.1.2 Tecnologia movil. La tecnologia movil en el presente ha tenido un
crecimiento exponencial y no parece desacelerarse, esto explica la aceptacion a
nivel mundial que ha tenido. Esta tecnologia ha llegado para quedarse. Cabe anotar
que fue a inicios del afio 2000 cuando los disefios industriales en especifico la
industria de software y todos sus componentes crecen sin picos de detenimiento,
hoy en dia gran parte de la informacién se ha digitalizado. La tecnologia mévil ha
hecho parte de estos avances y aunque hace parte de muchas formas de
comunicacion la que mejor entendida es la forma en que los dispositivos moviles se
comunican. Los grandes computadores se han convertido en teléfonos de bolsillos
con funcionalidades que satisfacen las necesidades de la mayoria de los usuarios.

Hoy en dia las tecnologias moviles y velocidades variables como anchos de banda.
Tecnologia 3G, 4G, Wifi y ahora la tan esperada 5G que expresa velocidades de
100 Gb por segundo. El tema hoy en dia es de suma importancia, muchas
aplicaciones web se estdn acomodando a los disefios moéviles, otras han visto como
hay mas interaccidén en sus Apps que en sus paginas web, la explicacion es sencilla,
es mas facil iniciar un teléfono mévil que un pc y la portabilidad hace que el uso de
equipos de mesa este en picada.

Las primeras formas de comunicacion inalambrica empezaron con los sistemas
analdgicos °1G vy a finales de la década de los afios 90s la tecnologia celular se
convirtié6 en algo mas sofisticado afiadiendo caracteristicas que hoy son basicas
como las llamadas de voz o andlogas. Pero este avance permitié que las personas
empezaran a comunicarse de forma portétil lo cual generd un uso general.

8 Descubrimiento de las ondas de Radio: la confirmacién de la Teoria Electromagnética, [en linea] [citado el 28 de abril, 2009].
Disponible en internet: https://www.investigacionyciencia.es/blogs/fisica-y-quimica/10/posts/descubrimiento-de-las-ondas-de-
radio-la-confirmacin-de-la-teora-electromagntica-10186

9 El teléfono celular. Historia y evolucion de los celulares, [en linea] [citado el 26 de febrero, 2019]. Disponible en internet:
https://tecnologia-informatica.com/telefono-celular-historia-evolucion-celulares/
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4.1.3 Tecnologia 2g. Afortunadamente la tecnologia no se detiene y a mediados
de la época de los afios 90s se empez6 a desarrollar nuevas redes de comunicacion
conocidas como GSM o 2G, desde aqui ya se empez0 a formar los primeros pre-
Smartphone permitiendo la comunicacion de forma digital a la analdgica, esto abrié
la posibilidad de nuevas formas de funcionamiento tecnolégicos para los aparatos
moviles siendo la base para la tecnologia y capacidad moderna como enviar
mensajeria de texto, descargar informacion, acceder a la web, ver videos. En este
punto de la historia se inicio la expansion movil, pues las redes 2G cambiaron la
forma de comunicacion de linea fija. Es un avance en los inicios de la movilidad,
aunque aun tenian muchas caracteristicas basicas respecto a lo que se conoce hoy.

4.1.4 Tecnologia 3g. Esta tecnologia vio sus inicios a principios de la década del
afio 2000 y en ese momento se puede decir que empezo la era de los teléfonos
inteligentes. El acceso a esta tecnologia dio capacidades de comunicacion
inalambrica muy potentes donde ya habia paquetes de datos como las vistas en la
Web diferente a los mecanismos de conmutacion de las redes 2G.

Con la llegada 3G, los teléfonos se volvieron inteligentes desde el punto de vista
portable y cuando se tuvo acceso a los paquetes de enlace de alta velocidad
conocidos como HSDPA, las posibilidades de transmision dieron acceso a todas las
formas de medios en linea a la que hoy se puede acceder. Nacen las aplicaciones
moviles, capaces de realizar las mismas funciones de los sitios web y su crecimiento
ha sido acelerado. La tecnologia de hardware también se vio obligada a redisefiar
Su arquitectura para poder mostrar las capacidades digitales que se acostumbraban
a ver en la web y no solo eso, sino que nacieron mejores formas de interaccién con
los usuarios, todo gracias a las tecnologias moviles.

4.1.5 Tecnologia 4g. Esta tecnologia nace como reemplazo de la 3G pues es
mucho mas potente ya que conmuta y optimiza los datos eficazmente. Significa que
es diez veces en capacidad y potencia que su antecesora lo que abre la posibilidad
del crecimiento moévil y la demanda de Apps para realizar todas las tareas que se
hacian en la web

4.1.6 Tecnologia 5g. Esta tecnologia ha venido pensandose hace mas de 10 afios
sin embargo hasta ahora se esta volviendo una realidad teniendo como principal
avance un aumento de rendimiento en la transferencia de datos lo que permitira la
conexion de todas las cosas en el mundo. Efectivamente los operadores poco a
poco estan empezando a implementar estas tecnologias y se espera su
masificacion en el afo 2020.
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¢ Pero qué significa esta nueva tecnologia que viene como reemplazo de la 4G?.
AuUn hay muchas preguntas respecto a esta nueva tecnologia sin embargo antes de
explicar como funciona 5G, hay muchos detalles que requeririan una explicacion
extensa, pero esta proxima generacion aumentara las velocidades de carga
exponencialmente esto significa que las comunicaciones de las redes inalambricas
seran muy rapidas.

Su funcionamiento difiere del LTE, ya que 5G opera en tres bandas de espectro
diferentes, puede sonar algo sin importancia, pero en la aplicacién de la tecnologia
movil su efecto sera inmenso. Lo importante a saber es que la banda ancha sera
mejorada y eso significa mejores procesos para la transmision de datos. Es una
promesa esperada y lograr la conexién en todo tiempo y en cualquier parte gracias
a sus capacidades de ser versétil flexible y sobre todo ayudar en lo que se conoce
como tecnologia ubicua, conexién de humanos y objetos. A continuacién, en la
figura 2, se observa las capacidades de cada banda de conexion movil desde los
inicios con 2G hasta la 5G que promete la conectividad de todas las cosas.

Figura 2. La tecnologia 5G seréa el alma de la nueva economia mundial
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Fuente: https://www.panoramadirecto.com/2018/01/la-tecnologia-5g-sera-el-alma-
de-la.html

4.1.7 Tecnologia ubicua. Se define como la capacidad de integrar la conectividad
de los usuarios sin darse cuenta de su uso. Es una tecnologia pensada para facilitar
la interaccion con lo digital, se piensa en integraciones entre personas y autos
auténomos, o llevar dispositivos que paguen las cuentas sin necesidad de dinero
entre muchas cosas mas. A continuacion, en la figura 3 se muestra una
representacion de ubicuidad tecnolégica donde la conexion de los diferentes
componentes de la casa esta sincronizados.

24


https://www.panoramadirecto.com/2018/01/la-tecnologia-5g-sera-el-alma-de-la.html
https://www.panoramadirecto.com/2018/01/la-tecnologia-5g-sera-el-alma-de-la.html

Figura 3. Tecnologia ubicua en la sociedad
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Ahc/s1600/Ubicua.gif

4.1.8 Historia de los Smartphone. Antes del nacimiento de los teléfonos
inteligentes el mundo tenia otro matiz, las personas tenian otra mentalidad y
también otras formas de pasar el tiempo, si, era otra época y su vision la dara cada
uno, segun su perspectiva, hay quienes dicen que era mejor, otros que era peor, en
fin, lo cierto es que los teléfonos inteligentes han llegado para quedarse y eso es
inevitable. La vida ha cambiado, ahora un Smartphone es una extensién de las
personas, el acceso moévil a la tecnologia, a las aplicaciones y a la cantidad de temas
da cuenta de la nueva era digital pasando por lo web a lo movil.

En sus inicios quiza no se tenia un panorama tan amplio sobre el alcance de la
tecnologia movil, se ha pasado desde simple llamadas y mensajes de texto a un
completo mundo de enriquecimiento en cada dispositivo movil. La sociedad poco a
poco ha venido dandose cuenta del cambio de tecnologia que se ha implantado, es
una revolucién digital como se muestra a continuacion. A continuacion, en la figura
4 se explica conceptualmente el funcionamiento maovil, pensado en la interaccion de
usuario, contenido que se presenta en pantalla y privacidad de las aplicaciones.
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Figura 4. Marco conceptual de los dispositivos méviles
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4.1.9 Inicio llamado movil. Un hombre llamado Martin Cooper realizo la primera
llamada® en un laboratorio con el teléfono Motorola DynaTAC 8000x (como se
puede observar en la figura 2). Este producto que no llego a las manos de los
usuarios durante 10 afilos mas fue el comienzo de la revolucién movil. Luego en
Japdn surgio la compafia Telephone NTT y empezé el primer servicio analdégico
conocido como 1G. A continuacién, Martin Cooper

4.1.10 Década de 1980. Fue a partir de los afios 80 cuando se dio el primero acceso
de telefonia movil y pasaron muchos afios luego de que fuera una corriente mundial.
Ya en el 83 la compafia Ameritech Mobile introdujo en Estados Unidos la primera
red 1G del pais empezando en Chicago. A continuacién, un teléfono de esta década.

10 Asf fue la primera llamada por celular 45 afios atras, [en linea] [citado el 3 de abril, 2018]. Disponible en internet:
https://mundo.sputniknews.com/tecnologia/201804031077570710-celular-primera-llamada/
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4.1.11 Década de 1990. Nace afortunadamente la tecnologia GSM y se establece
en Europa la red comun donde los usuarios tenia el servicio telefonico incluso desde
paises diferentes, el precursor de esta tecnologia fue el Nokia 1011. Por su parte
IBM en el afio 1994 presento su teléfono de pantalla tactil Simon y aunque se
adelantaba a su tiempo podian enviarse correos electronicos y fax. Era el inicio de
la revolucion digital ya que vendria la internet y la adaptacion de las personas a lo
digital*!. A continuacién, un teléfono de la década.

4.1.12 Afios 2000. Se puede decir que a partir de esta fecha empezé la verdadera
revolucion del Smartphone y fue cuando Steve Jobs revel6 el primer iPhone, puesto
que aqui se abri6 un abanico de posibilidades ya que antes los teléfonos solo
ofrecian teclados y una pésima interaccion con la internet, el iPhone brindd la
posibilidad de navegacién como si se viera una computadora incluyendo nuevos
disefios y teniendo todo a un dedo.

4.1.132010y presente. Corre el aflo 2019 y el mundo supera los cinco mil millones
de personas y la gran mayoria usan teléfonos inteligentes. Desde busqueda de
empleos, lecturas de libros, juegos digitales y tantas posibilidades que da estos
dispositivos lo que indica que han llegado para quedarse. Actualmente hay nuevas
capacidades de almacenamiento!?, procesadores muchos mas potentes que
computadoras sencillas y con las redes 5G pensadas para el 2020 la tecnologia
movil promete telemetrias, autos autbnomos, realidad virtual, ciudades inteligentes.
El abanico es muy grande y estos dispositivos hacen parte de la revolucion digital
movil.

4.1.14 Sistema operativo Android. Con el crecimiento de los teléfonos inteligentes
el sistema operativo base va tomando mucha fuerza e importancia a nivel mundial.
Android es el sistema operativo que parece funciona muy bien es estos dispositivos
gue contienen mucho hardware y funcionalidades operativas que usan el hardware
de manera 6ptima. Aunque existen varios sistemas operativos para méviles como
lo son iOS de Apple, WebOS de Palm o Symbian, Android cuenta con la maquina
virtual Dalvik que ejecuta su propio cédigo de bytes, se puede decir que Dalvik es
un componente central y que las aplicaciones escritas en Java se ejecutan en
maquinas virtuales. Es una plataforma creada por Android Inc., empresa adquirida
por Google y que funciona como proyecto de cédigo abierto.

11 | a historia del teléfono mévil: Origen, pasado y presente, [en linea] [citado el 28 de febrero, 2019]. Disponible en internet:
http://culturacion.com/la-historia-del-telefono-movil-origen-pasado-y-presente/

12 | a tecnologia mévil y el internet de las cosas, [en linea] [citado el 7 de febrero, 2018]. Disponible en internet:
http://noticias.universia.es/ciencia-tecnologia/noticia/2018/02/07/1157844/tecnologia-movil-internet-cosas.html
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Si se habla de cédigo abierto es bueno entender que hay un grupo de 78 compaiiias
Open Handset Alliance (OHA) que se encargan del desarrollo y distribucién de
Android. Es un software que se puede descargar desde un repositorio y se puede
modificar de acuerdo con los términos de licencia BSD y Apache. El sistema
operativo es sin duda el mas usado en las terminales maoviles en el mundo, como
sistema operativo sirve para cualquier tipo de sistema inteligente. Fue desarrollado
por la empresa originalmente llamada *Android Inc. en el afio 2000 pero luego fue
adquirida por Google quien lanzo su primera edicién en el afio 2008, en su momento
Android 1.0. De eso queda poco pues ha habido mas de 420 lanzamientos donde
se ha mejorado las versiones respecto a compatibilidad y experiencia de usuario.
Android ha evolucionado con nuevas funciones y mejoras respecto a software por
las casas de tecnologia. Cada lanzamiento se caracteriza por tener un namero de
version, ejemplo 4.4, su nivel de API 3 y un nombre de algun dulce ejemplo KitKat.
A continuacion, en la figura 5 se visualiza un recuento de las versiones que se ha
tenido Android desde Apple Pie hasta Oreo, versiones con nombres de dulces.

Figura 5. Versiones Android

VERSIONES DE ANDROID

& - B4 2 ¢ 2

Fuente: https://sites.google.com/site/swcuc3m/home/android/generalidades/2-2-
arquitectura-de-android

Android se toma muy enserio su calidad y aproximadamente cada 6 meses, lanzan
actualizaciones del API. Se puede decir que Android utiliza 4 capas de software
donde la capa kernel de Linux proporciona los servicios del sistema operativo (SO),
ademas de todos los controladores que acceden al hardware con codigo de bajo
nivel con las capas de ejecucion de Android y sus bibliotecas nativas, este tiempo

13 Android Inc. [en linea] [citado el 5 de mayo, 2018]. Disponible en internet: https://es.wikipedia.org/wiki/Android_Inc.
14 yversiones de Android [en linea] [citado el 5 de mayo, 2018]. Disponible en internet: https://actualizar-android.com/versiones

28



https://sites.google.com/site/swcuc3m/home/android/generalidades/2-2-arquitectura-de-android
https://sites.google.com/site/swcuc3m/home/android/generalidades/2-2-arquitectura-de-android
https://es.wikipedia.org/wiki/Android_Inc
https://actualizar-android.com/versiones/

presenta la maquina virtual lamada Dalvik (DVM) que se encarga de correr el cédigo
tipo byte en las aplicaciones del sistema operativo ademas de la maquina virtual
Java (JVM) que por su parte ejecuta los bytecode de Java y es asi como hay una
comunicacién de bibliotecas nativas que permite que la CPU ejecute directamente
y sea mas rapida en dar soluciones a tareas de larga ejecucion. A continuacion, en
la figura 6 se muestra el esquema de la arquitectura del sistema operativo Android
donde se resume la interaccion entre componentes seguros pues su base Kernel
esta restringido. Su arquitectura se define de la siguiente manera segun el sitio
oficial de desarrolladores para Android?!®:

Figura 6. Arquitectura Android
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Fuente: https://sites.google.com/site/swcuc3m/home/android/generalidades/2-2-
arquitectura-de-android

15 Arquitectura de la plataforma, [en linea] [citado el 8 de enero, 2019]. Disponible en internet:

https://developer.android.com/guide/platform/?hl=es-419
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4.1.15Capa de aplicaciéon. Se conoce como la capa mas superior de la
arquitectura. Las aplicaciones se ejecutan aqui con el usuario final. Aunque el
sistema operativo trae aplicaciones preinstaladas en el dispositivo estas aun
funcionan con datos de usuarios y como base de informacion para otras
aplicaciones

4.1.16 Marco de aplicacion. Las aplicaciones que estan en desarrollo hacen uso
de esta capa de clases y servicios. Esta capa de puede extender con componentes
propios de la arquitectura, también habilitar el acceso a datos. Algunas funciones
de esta capa.

Administrador de actividades: se encarga de gestionar los ciclos de vida de las
aplicaciones y su correcta funcion.

Administrador de recursos: se encarga de proporcionar los recursos para que el
desarrollo se ejecute correctamente.

Administrador de notificaciones: aqui las aplicaciones personalizan sus alertas
en la barra de estado.

Administrador de ubicacidn: este recurso se encarga de gestionar la ubicacion
geografica segun la aplicacion.

Administrador de paquetes: este recurso permite recuperar los paquetes que se
han instalado en el dispositivo.

Administrador de ventanas: este recurso gestiona correctamente las vistas y
disefios de las aplicaciones.

Administrador de telefonia: este recurso es muy importante debido al manejo que
le da al dispositivo para configurar las conexiones de red y servicios del teléfono.

Tiempo de ejecucion de Android: este recurso permite la ejecucion de las
aplicaciones, Android tiene su maquina virtual DVM (Dalvik Virtual Machine).
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4.1.17 Librerias. Estas bibliotecas del sistema operativo escritas en C y C++ 16son
inaccesibles al usuario, pero el marco de aplicaciones resuelve el acceso para ser
usadas en los diferentes desarrollos.

4.1.18Kernel de Linux. Es el nacleo central del sistema operativo ya que
proporciona lo mas esencial para su funcionamiento, como lo es la “administracion
de energia, memoria seguridad, comunicacién entre otros. Es muy interesante la
formacion del sistema operativo base con sus capas funcionales para dar el
resultado que se conoce en Android, pues Linux tiene muchas distribuciones y todas
con resultados diferentes.

4.1.19 Aplicaciones moéviles. Generalmente todas las aplicaciones se escriben en
el lenguaje de programaciéon JAVA con los Apis (interfaz de programacion) de
programacion tradicionales. El proceso es el natural para un programador, pero lo
gue interesa es que esta programacion se transforma en bytecode de Dalvik y luego
quedara un unico archivo para Android (APK). También es posible encontrar
implementaciones o partes en C o C ++. Y como resultado los archivos y su
estructura en el empaquetado tienen el archivo AndroidManifest.xml que servira
para pruebas estaticas que no es el caso en este estudio. A continuacion, la tabla 1
muestra los archivos y carpetas de un APK.

Tabla 1. Estructura APK

Estructura Descripcién

AndroidManifest.xml Declaracion de la aplicacién, componentes, servicios
etc.

classes.dex Bytecode Dalvik, generado a partir del codigo Java

resources.arsc Archivos del recurso comprimido

META-INF/ Metadata relacionado con el contenido del APK

res/ Directorio de recursos, almacenando archivos como
imagen, disefio, etc.

assets/ Directorio de datos, almacenando archivos que se

compilaran en el archivo APK
Fuente: http://huawei.forosactivos.net/t261-estructura-de-un-apk

El archivo AndroidManifest.xml es de suma importancia ya que define, nombre,
version, los permisos necesarios para su ejecucion y los componentes que posee
la aplicacion. Este archivo, aunque esta codificado en XML binario, puede ser leido

16 |bid., p 24.
17 |bid., p 24.
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con herramientas como apk-tool6 entre otras. Google agiliza los procesos de
desarrollo de Apps proporcionando herramientas conocidas como (ADT). Este se
encarga de convertir los archivos. dex en apk.

4.1.20 Componentes de una app. De acuerdo con muchas universidades!® que
ensefian los temas relacionados con Android y su desarrollo dicen que son 4
componentes esenciales para cualquier aplicacion. Bloques de construccion de una
aplicacion de Android. Componentes que estan poco acoplados y se vinculan por el
archivo de manifiesto que debe exponer toda aplicacion donde reposa la descripcion
de cada componente y su interaccion, metadatos e informacién de hardware y
requisitos de la plataforma, ademas de los permisos necesarios para funcionar.
Estos componentes son: '°Actividades, Servicios, Proveedores de contenido y
receptores de transmision.

4.1.21 Actividades. Una actividad se refiere a una informacion mostrada en la
pantalla de usuario se puede ver por ejemplo cuando se envia un correo electrénico
puede existir una actividad que muestre correos disponibles, otra que permite
leerlos y otra que permite escribirlos. Muchos hablan de las actividades como la
capa de presentacion o interfaz de usuario de la aplicacion. Estas actividades usan
vistas y establecen el disefio ademas de entregar las salidas para la interaccion del
usuario.

4.1.22 Servicios (servicies). El servicio es aquel que puede ejecutarse en segundo
plano, un ejemplo claro es cuando se escucha musica mientras se lee algo, o se
descarga una actualizacion mientras esta en las redes sociales. Estos son como
trabajadores invisibles de las aplicaciones. Los programadores de aplicaciones
saben que son servicios que se ejecutan en el back-end, que actualizan fuentes de
datos y dan notificaciones. Cuando las aplicaciones se ejecutan en segundo plano
son estos servicios lo que tienen dicha tarea.

18 Master en desarrollo de aplicaciones Android. Componentes de una aplicacion. [en linea] [citado el 5 de mayo, 2018].
Disponible en internet: http://www.androidcurso.com/index.php/tutoriales-android/31-unidad-1-vision-general-y-entorno-de-
desarrollo/149-componentes-de-una-aplicacion

19 portfolio juan José Canovas Bustamante. Elementos de una App de Android. [en linea] [citado el 5 de mayo, 2018].
Disponible en internet: https://juanjosecanbus.wordpress.com/2014/09/28/practica-1-elementos-de-una-App-de-android-
pmm/

32


http://www.androidcurso.com/index.php/tutoriales-android/31-unidad-1-vision-general-y-entorno-de-desarrollo/149-componentes-de-una-aplicacion
http://www.androidcurso.com/index.php/tutoriales-android/31-unidad-1-vision-general-y-entorno-de-desarrollo/149-componentes-de-una-aplicacion
https://juanjosecanbus.wordpress.com/2014/09/28/practica-1-elementos-de-una-app-de-android-pmm/
https://juanjosecanbus.wordpress.com/2014/09/28/practica-1-elementos-de-una-app-de-android-pmm/

4.1.23Proveedores de contenido (content provider). Como su nombre lo dice
este proveedor se encarga de administrar los datos de las aplicaciones para
presentarlos a cualquier peticion, ejemplo de ello puede ser el lenguaje para una
aplicacion, este se guarda en la configuracion y el proveedor de contenido tiene la
tarea de hacerlo funcionar. Esta tarea administra y conserva datos de la aplicacion,
interactta con la base de datos y son responsables de compartir datos mas alla de
los limites de la aplicacion.

4.1.24Receptor de anuncios (broadcast receiver). Este componente es
importantisimo pues se encarga de avisarnos de los elementos esenciales de
Android tales como la carga de las baterias, SMS recibidos, llamadas perdidas, en
fin, es de suma importancia para conocer el estado del dispositivo. Se sabe que son
oyentes atentos, ya que permiten que su aplicacidn escuche los intentos que
satisfacen los criterios de coincidencia especificados por nosotros. Los broadcast
hacen que nuestra aplicacion reaccione a cualquier intencion recibida, lo que los
hace perfectos para crear aplicaciones basadas en eventos.

4.1.25 Seguridad en dispositivos moviles. La seguridad siempre es un tema de
alta importancia en estos dias, las empresas y los mismos consumidores ya tienen
mas conciencia sobre los riesgos informaticos que existen. Casos de pirateria, robo
de informacién, denegacion de servicio, inyeccion de virus, son el pan de cada dia
para los expertos en seguridad. Antes la preocupacion era la web, los parches de
los sistemas operativos como Windows, sin embargo, ya el panorama pasé a la
tecnologia movil.

Los sistemas operativos moviles estan siendo victimas de ataques por
ciberdelincuentes maliciosos y en la mayoria de los casos los usuarios no tienen
precaucion de los minimos requisitos de seguridad que deben tener para evitar
estas amenazas. Android se esta convirtiendo en el principal objetivo de los piratas?®
y una de las principales causas es que es de cédigo abierto y es el mas popular a
nivel mundial.

El dispositivo moévil hace parte de toda personay por eso ya las agencias estatales?!
han optado por revisar los recursos de los empleados para evitar los riesgos que se
derivan del acceso que tienen los dispositivos moviles a la informacion. Esto sin
mencionar que muchos usuarios tienen versiones de Android muy antigua, lo que

20 Android fue el sistema operativo mas atacado durante 2017. [en linea] [citado el 5 de mayo, 2018]. Disponible en internet:
https://elcomercio.pe/tecnologia/empresas/youtube-android-sistema-operativo-atacado-2017-video-noticia-486089

21 Huawei: por qué Estados Unidos considera al gigante tecnolégico chino una amenaza a la seguridad nacional, Redaccion,
BBC News Mundo. [en linea] [citado el 5 de mayo, 2018]. Disponible en internet: https://www.bbc.com/mundo/noticias-
46475391
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hace mas vulnerable el tema de seguridad ya que las ultimas versiones han
parchado agujeros de seguridad a lo largo de la historia del sistema operativo.

4.1.26 Ataques cibernéticos. Una de las formas mas comunes de ataque es por
medio de malware, un software malicioso peligrosisimo pues esta desarrollado para
obtener acceso al dispositivo y dafarlo. En sintesis, estd pensado para violar la
integridad de datos. Pues bien, este tipo de virus no avisa y solo se instala. Google
se toma muy enserio este tema y ha detectado toda clase de virus como exploit de
root para privilegios o envié de datos sin consentimiento del usuario entre otras
violaciones de seguridad que resalta este tipo de virus. No se puede negar que los
dispositivos estan siendo atacados por este tipo. 2°Kaspersky dice que el 99% del
malware detectado tenia como objetivo la plataforma Android y esto debido al alto
uso de este sistema pues ya esta considerado como el sistema operativo que mas
se usa en el mundo ademas de la facilidad con que se pueden hacer aplicaciones y
la ingenieria social para instalar apps fuera de la app store®3.

La casa de antivirus ESET ha dicho que se han detectado una familia de Malware
que es capaz de saltarse los sistemas de seguridad y que estas se han encontrado
en la app store como aplicaciones, el tema es muy complejo pues ya existen formas
sofisticadas de virus que ocultan su deteccion pues utilizan una arquitectura de
capas que es capaz de engafar los servicios de seguridad de Google pudiendo
estar en la app store. A continuacion, en la figura 7 se observa ataques registrados
desde el 2012 hasta 2017 presentando un crecimiento particularmente en la
plataforma Android.

22 Kaspersky lab. Virus y Malware en Méviles Android. [en linea] [citado el 8 de mayo, 2018]. Disponible en internet:
https://www.kaspersky.es/resource-center/threats/mobile

23 portaltic Europa press. Detectadas ocho aplicaciones con ‘malware’ en Google Play Store capaces de saltarse sus sistemas
de seguridad. [en linea] [citado el 8 de mayo, 2018]. Disponible en internet:
http://www.europapress.es/portaltic/ciberseguridad/noticia-detectadas-ocho-aplicaciones-malware-google-play-store-
capaces-saltarse-sistemas-sequridad-20171116144529.html
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Figura 7. Ataques registrados en diferentes plataformas

sistema operativo | 2012 2013 2014 2017

Android 497.082 |  860.937 | 1.069.503 | 1.468.619
Windows 346.457 | 354.410 | 397.533 | 570937
ios/MacOs 212.899 | 293.428 | 359483 | 504.147
RIM 34.722 31.253 27.150 24.121
Otros 1122213 | 871718 | 702.786 | 396.959
Total [ 2.213.373 | 2.411.746 | 2.556.455 | 2.964.783

Fuente: https://encrypted-
tbn0.gstatic.com/images?g=tbn:ANd9GcTUwWUSEFWWEYu9QKAtOPKEvxKt8awp
WrTuo4jg3yalUJcyZeyP

A continuacion, la figura 8 muestra el porcentaje de los diferentes tipos de virus que
se han encontrado en los dispositivos maviles que tienen productos Kaspersky.

Figura 8. Tipos de Malware en dispositivos méviles

24,18%

Kaspersky Lab

B Trojan-SMS

B Backdoor

B Trojan-Spy
Others

Fuente: https://www.kaspersky.es/blog/ataques-contra-android/296/
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4.1.27 Riesgos en la tecnologia movil. Cuando se habla de los riesgos que puede
tener una aplicacién mévil, se encuentran muchas situaciones que ayudan a que las
vulnerabilidades sean mas fuertes. Entender que los usuarios de las apps depositan
la confianza en las aplicaciones es un motivo para garantizar que sus datos estén
protegidos correctamente. Algunos expertos en seguridad dicen que el 90%2* de las
aplicaciones presentan problemas de seguridad ademas las empresas caminan a
pasos cortos sobre el tema de seguridad movil, por lo cual el rango de ataque es
mayor para cualquier pirata informético.

Debilidad en servidores: Es comun que no exista grandes presupuestos para el
cuidado y la implementacién de seguridad en la comunicacion de un servidor y un
aplicativo movil, es muy comun encontrar poca configuracion se seguridad en el
25servidor lo que deja a las aplicaciones moviles con problemas de vulnerabilidad
informatica

Proteccion binaria: la proteccion binaria permite que no pueda aplicarse ingenieria
inversa en el cédigo y dar como resultado Apps falsas generalmente para robo de
datos. ®Para esto se recomienda técnica de endurecimiento binario, bifurcaciones,
técnicas de codificacion

Almacenamiento de datos inseguros: Es un problema muy comun, debido a que
el teléfono es la bodega de datos por lo cual si es extraviado podran acceder a los
datos privados.

Capa de transporte con problemas: Para este caso que es muy comuan, los
hackers utilizan redes publicas para acceder a los datos que por alli pasan, una de
las mejores formas es el uso de transporte seguro SST

Fuga de informacion involuntariamente: Este es un tema muy diferente respecto
al item anterior y se da como violacién de la privacidad del usuario pues a veces los
datos quedan guardados en la cache o registro de aplicaciones, tema que debe ser
controlado por el desarrollador

24 cémo solucionar los problemas mas comunes de Android, [en linea] [citado el 15 mayo, 2018]. Disponible en internet:
https://elandroidelibre.elespanol.com/2015/02/como-solucionar-los-problemas-mas-comunes-de-android.html

25 seguridad en el desarrollo de aplicaciones méviles: los 5 mayores riesgos, de Alejandro Caballero, marzo 8, 2018, Noticias
mundo mdvil, [en linea] [citado el 15 mayo, 2018]. Disponible en internet: https://kingofApp.es/blog/seguridad-desarrollo-
aplicaciones-moviles-mayores-riesqos/

26 |ngenieria inversa de malware protegido [en linea] [citado el 15 mayo, 2018]. Disponible en internet:
http://s3lab.deusto.es/ingenieria-inversa-malware-protegido/
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Autorizacion y autenticacion: El tema de autenticacion deficiente es muy comun
en las aplicaciones, a veces los usuarios seleccionan contrasefas de 4 digitos y los
creadores de apps no obligan a que guarde estandares adecuados. Otro problema
es las sesiones abiertas que guardan las apps, lo que se traduce como vacios de
seguridad ya que por medio de fuerza bruta de inicio de sesidén un hacker puede
realizar operaciones con las apps por lo que se recomienda no iniciar sesion si no
esta en linea el usuario.

Criptografia: es un problema comdn en las aplicaciones moviles, pues no se
implementa correctamente creando vulnerabilidades que pueden llevar al descifrar
los datos sensibles del usuario.

Inyeccidén de cdédigo malicioso: por lo general los hackers incorporan este tipo de
codigo malicioso cuando logran cambiar el marco e interpretacién de la app o
también con un ataque de fuerza bruta haciendo que se interprete en el celular. La
mejor forma de evitar esto es validando los datos de entrada del usuario.

Configuracién de seguridad no confiable: muchas veces en los desarrollos hay
configuraciones ocultas que distinguen los niveles de usuarios, comunicacion entre
servidores y clientes, o comunicacion entre diferentes fuentes lo que permite al
hacker interceptar este tipo de datos si no tienen una configuracién de seguridad
correcta. Para esto se usa listas blancas, interaccion de usuarios con parametros
de entrada, evitar pasar informacién sensible entre apps.

Seccion abierta: configurar incorrectamente la sesion de usuario puede acarrear
problemas de seguridad muy grandes puesto que, si el teléfono es robado y logran
desbloquearlo, las sesiones pueden quedar abiertas dejando los datos de usuario
desprotegidos.

4.1.28Proyecto de seguridad movil Owasp. Todo desarrollo movil debe
implementar las mejores pautas de seguridad y analizar su arquitectura teniendo
presente los 10 riesgos de seguridad que propone OWASP Mobile, metodologia de
techical hacking con miras a buscar vulnerabilidades en las aplicaciones. Es una
metodologia muy conocida entre expertos de la computacion. A continuacion, en la
figura 9 el logo que representa la metodologia de analisis de riegos Owasp.
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Figura 9. Owasp Mobile

OWASP

Fuente: https://www.waratek.com/owasp-top-10-application-security-risks

OWASP es una aplicacién de seguridad conocida a nivel mundial, alimentada y
discutida por expertos de todas partes que fortalecen las técnicas de ?’testing que
pueden realizar a una aplicacion antes de sacarla al mercado productivo. OWASP
fue inicialmente para analisis de aplicaciones web, sin embargo, con el auge de la
tecnologia mévil en el afio 2014 inicia el analisis de seguridad donde describe los
principales riesgos detectados. Tiene como principal enfoque el andlisis de la capa
de aplicacién y la comunicacion entre el dispositivo y el servidor donde se presenta
autenticaciones y almacenamiento de datos en la nube.

4.2 TOP 10 DE RIESGOS MOBILE DEFINIDOS POR OWASP?28

4.2.1 M1 uso inapropiado de la plataforma. Este riesgo se presenta cuando los
desarrolladores no usan correctamente las funciones que le brinda la plataforma, lo
gue hace que las aplicaciones desarrolladas queden expuestas a vulnerabilidades
de seguridad. Esta vulnerabilidad es muy comun y facilmente explotable. Tiene
como caracteristica los problemas de seguridad de los mismos sistemas operativos
ya que a veces los desarrolladores no tienen control sobre estos riesgos?°.

Algunas caracteristicas de este riesgo pueden ser, pasar por alto las
recomendaciones de seguridad del sistema operativo donde se desplegara el
desarrollo, un ejemplo de ello es asegurar los servicios expuestos en Android. No
tener principios de desarrollo de calidad que fortalezcan la capa de seguridad de los
desarrollos. No tener claridad de las acciones de las Apps cuando son
desarrolladas, esto significa que puede haber una buena intencidon pero que se
puede convertir en una funcion incorrecta del llamado del APIl. Cuando una

27 proyecto de seguridad moévil OWASP, [en linea] [citado el 17 octubre, 2018]. Disponible en internet:
https://www.owasp.org/index.php/OWASP_Mobile_Security Project#tab=Home

28 Mobile Top 10 2016-Top 10, [en linea] |[citado el 17 octubre, 2018]. Disponible en internet:
https://www.owasp.org/index.php/Mobile_Top 10 2016-Top 10

29 |bid., p 35.
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aplicacion solicita demasiados permisos de facto esta incurriendo en el uso
inadecuado de la plataforma. Muchas veces los usuarios no tienen en cuentan las
precauciones que deben tomar frente a actividades sospechosas de las Apps que
descargan, incluso de han presentado bloqueos de pantalla y solicitud de codigos
como una clase de secuestro de los moviles.

4.2.2 M2 almacenamiento de datos inapropiado. Este riesgo varia mucho en su
ataque debido a que muchas aplicaciones ajenas a la desarrollada pueden usar
cache, cookies o cualquier otra forma de recopilar datos que le permita acceder al
equipo. Para evitar este tipo de riesgo se recomienda tener muy presente la
autenticacion y cifrado de todo el almacenamiento de cache y sobre todo revisar
exhaustivamente los datos perdidos que deriven en violaciones de privacidad. Este
riesgo se considera muy severo. Algunas caracteristicas de este riesgo se
presentan en la fuga de datos involuntarias, datos no cifrados para bases de datos
SQL, datos abiertos en archivos de registro, datos XML que se almacenan en
archivos de manifiesto, datos almacenados en binario, vulnerabilidad de
almacenamiento en tarjeta SD%°.

4.2.3 M3 comunicacion insegura. Esta es una vulnerabilidad extremadamente
comun presente en la mayoria de las aplicaciones con estructura cliente-servidor.
Si bien los desarrolladores a menudo son diligentes en cuanto a la proteccion del
procedimiento de autenticacion y los datos en reposo, rara vez se molestan en cifrar
los datos en movimiento. Cuando no hay cifrado la aplicacion automaticamente
entra en la vulnerabilidad de hombre en medio ahi la informacion se vuelve
altamente vulnerable. Los ataques para este tipo de vulnerabilidad se pueden dar
en dispositivos de red o un malware que este en el dispositivo. Se recomienda ante
todo utilizar cifrado y verificacion de datos, protocolos SSL y TLS y aceptando solo
comunicacién de certificados de confianza. Es una vulnerabilidad de alto impacto.
Algunas caracteristicas de este riesgo se presentan en comunicaciones TCP/IP,
comunicaciones Wi-Fi, comunicaciones Bluetooth, comunicaciones infrarrojas,
GSM, 3G, 4G, SMS3t

30 |bid., p.35.
31 |bid., p.35.
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4.2.4 M4 autenticacion insegura. Este riesgo esta relacionado con la
autenticacion y manejo de sesién. En las aplicaciones maoviles, muchos ataques se
dan con herramientas que envian solicitudes al servidor saltandose la aplicacion e
inicio de sesion, por eso es muy importante tener todos los cuidados de
autenticacion en las apps moviles ya que estas cuentan con opciones de trabajar
sin conexion lo que permite la explotacion de autenticacion y envid de solicitudes al
server. Cuando un ataque es logrado saltandose la autenticacion se obtiene acceso
al sistema, datos e insercién de comandos causando la falla del sistema. Este riesgo
es muy importante ya que se ha visto muchas debilidades que se explotan
facilmente. Se recomienda el uso de autenticacién verificada en el servidor y
verificaciones de cédigo modificado en las Apps?32.

4.2.5 M5 criptografia insuficiente. Este riesgo a veces se pasa por alto, pero es
de alta importancia debido a que un ciberdelincuente puede obtener la lectura de
informacion incorrectamente cifrada. Esto deriva en problemas de seguridad de la
informacion, obteniendo informacion personal y demandas contra la duefia de la
App por el no cuidado de los datos personales, en Colombia este delito esta
tipificado y es por eso por lo que se deben aplicar mecanismos muy fuertes de
cifrado y descifrado utilizando estandares de criptografia3s.

4.2.6 M6 autorizacion insegura. Este riesgo puede parecerse al M4, sin embargo,
actian diferente pues la vulnerabilidad que se presentan en el lado del servidor
cuando falla el proceso de autenticacién se considera critico. Cuando una App
presenta problemas de autenticacion se puede decir que tiene las puertas abiertas
al ataque, a veces estos ataques son dificiles de detectar y su resultado deriva en
perdida de confiabilidad en la organizacién duefia del App. Se recomienda en
muchos casos la autenticacién y roles permitidos por usuario en el lado del servidor,
tener muy claro los niveles de permiso que otorga la aplicacién34.

4.2.7 M7 calidad del codigo pobre. Este riesgo analiza las vulnerabilidades que
se encuentran en la codificacion de un App. Es cierto que los niveles de calidad en
el desarrollo pueden variar segun la madurez en el ciclo del software, pero eso no
significa que dichos errores puedan derivarse en vulnerabilidades a ser explotadas.
Hay ejemplos claros que se dan en este tipo de riesgos como lo son el
desbordamiento de memoria que termina en robos de informacién y control del App.
No es facil detectar estos errores debido a la capa de abstraccion que tiene la
codificacion y esto es un punto a favor para la seguridad, pero mientras exista la
vulnerabilidad existe el riesgo de atague. Se recomienda ante todo seguir

32 |pid., p.35.
33 |bid., p.35.
34 |bid., p 35.
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estandares de calidad en el codigo para que existan correctas implementaciones y
captura de excepciones que blinden el cédigo ante problemas de desarrollo®.

4.2.8 M8 cadigo alterado. Este riesgo se presenta cuando el atacante logra entrar
al codigo base y modificar su estructura. Aunque parezca complejo hay muchas
formas de hacerlo por medio de manipulacion de métodos, clases y parches
incrustado en el cadigo. La principal motivacion es saltarse los niveles de pago y
ser premium, asi violan los derechos de autor y la cadena de distribucién de la
aplicacion. Aunque también se puede incluir malware por medio de recursos y
distribuir las modificaciones por parte de terceros. Muchas veces el usuario no se
percata de los riesgos de instalar Apps fuera de la Google Play. El punto es que
logrado este ataque se puede decir que la cadena de seguridad se rompe por lo que
hay que quitar o actualizar urgentemente el desarrollo, tema que no es tan sencillo
si es un desarrollo complejo y de muchos meses de trabajo. Se recomienda usar
técnicas que detecten la manipulacion ya que es muy dificil de detectars®.

4.2.9 M9 ingenieria inversa. Este riesgo no siempre tiene intenciones de dafio en
las Apps, sino que se da para realizar estudios de patrones y gustos para luego
venderlos a los clientes que comercializan productos. Es lo que se conoce como las
sugerencias en las publicidades en la web. También se puede presentar ataques
por medio de telemetrias pues el estudio de la informacién y patrones de uso derivan
en conocimiento de errores de la app donde se puede aprovechar para tratar de
explotarla. Se recomienda siempre el cifrado de la informacidén para que no sea
accesible por medio de vulnerabilidades que muestren la informacion. Es un riesgo
muy complejo pues casi siempre se da de manera no invasiva pero no debe tenerse
en poco y es bueno aplicar metodologias que combatan la ingenieria inversad’.

4.2.10M10 funcionalidad superflua. Este riesgo nacié en el afio 2016 cuando se
evidencio una vulnerabilidad muy grave la cual surge cuando en el desarrollo no se
eliminan las pruebas de aplicacion que se dan como métodos adicionales. Un buen
ejemplo es cuando se ejecutan pruebas con todos los privilegios activos y no se
eliminan cuando sale a ambientes productivos, este es un riesgo de puerta trasera
y dara control total al atacante. Es una vulnerabilidad dificil de explotar, pero no
significa que no se pueda explotar, por eso se recomienda eliminar dichos métodos
de prueba en la compilacion final28.

35 |bid., p 35.
36 |bid., p 35.
37 |bid., p 35.
38 |bid., p 35.
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4.3 FUTURO DE OWASP MOBILE

Es muy interesante entender que este analisis de riesgos que ofrece OWASP es
muy completa y profesional. De deben tener en cuenta en cualquier proceso de
andlisis de pruebas debido a que el panorama de la seguridad informética esta
teniendo niveles de atagues muy altos y esto en el ambito mévil. OWASP esta en
constante cambio, se espera para finales de las 2018 y 2019 nuevas publicaciones
segun el andlisis de los multiples profesionales que participan en su elaboracion.

44 M2. ALMACENAMIENTO DE DATOS INSEGURO

Las vulnerabilidades de informacion es uno de los riesgos mas criticos de cualquier
desarrollo. *°Las organizaciones tienen la obligacion de velar por la seguridad de la
informacion ya que un ataque puede dejar los datos personales de un usuario al
descubierto lo cual significa la perdida de confiablidad en cualquier organizacion. La
informacion debe ser confidencial cuando se trata de datos personales o criticos
para el negocio. En Android el almacenamiento inseguro se puede dar de muchas
formas, sobre todo cifrado inseguro y facil de descifrar por medio de tantas técnicas
gue existen para este fin.

4.4.1 Base de datos. Las aplicaciones generalmente realizan almacenamiento
local, muchas usan SQLite y alli hay cadenas en texto simple sin cifrar. Esto significa
el acceso a datos de usuario por lo que siempre es recomendable y casi obligatorio
el no almacenamiento de credenciales en el dispositivo o0 el envio de estas de forma
visible entre aplicacion y servidor para que el cumplimiento de este riesgo sea
efectivo.

4.4.2 Cifrado. El cifrado de datos es de gran utilidad para mitigar el riesgo de
acceso a la informacion, cuando se da un hash correcto la informacion que se
comparte entre aplicacion y servidor sera de dificil acceso al atacante. Es necesario
gue en los procesos de desarrollo se conozcan las técnicas de cifrado fuerte y la
aplicacion de metodologias de valores hash que eviten el almacenamiento de
contrasefias. También se recomienda el cifrado de toda la base de datos, aunque
SQLite no tiene esta opcion se puede valer de extensiones tipo AES de 256 bytes.

39 M2-Almacenamiento de datos inseguros, [en linea] [citado el 1 marzo, 2019]. Disponible en internet:

https://www.owasp.org/index.php/Mobile_Top 10 2016-M2-Insecure Data_Storage
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4.4.3 Ubicacion de archivos. Hay muchas opciones de almacenamiento que
Android proporciona y los datos confidenciales también se pueden almacenar.
Almacenes de datos binarios, archivos de registro, archivos de manifiesto XML o
almacenes de cookies. Los datos binarios son muy utilizados por los desarrolladores
para ocultar los datos de los usuarios y la aplicacion, pero son muy faciles de
acceder y leer.

Los datos puestos en el archivo de manifiesto XML muchas veces es utilizado para
incluir informacién del hardware y otros lo han usado para guardar informacion del
usuario lo cual se constituye en una pésima practica ya que puede ser accedida
facilmente por el atacante. También cuando el desarrollador deja abierto el modo
de depuracién de la aplicacion y lo pone en ambiente productivo de esta forma la
informacion confidencial suele pasarse también constituyéndose en un grave error
de seguridad.

4.4.4 Permisos de archivos. Debe evitarse a toda costa el uso del modo
“MODE_WORLD_READABLE”y “MODE_WORLD_WRITEABLE” a no ser que sea
de estricta necesidad. Se recomienda siempre el accedo al almacenamiento interno
desde la aplicacion. Estas opciones dan mayor acceso al storage del dispositivo,
pero eso significa vulnerabilidades de seguridad. También se recomienda eliminar
en lo posible los permisos de compartir informacién con otras Apps.

4.4.5 Practicas de prevencion para Android. Siempre se debe tener presente las
recomendaciones que brindan los expertos en seguridad. Se recomienda el uso de
herramientas de cifrado para almacenamiento local y almacenes de archivos. Si se
almacena en tarjetas SD el cifrado de datos con AES de 128 bytes y el uso de una
contrasefia maestra®®.Limitar el modo de compartir informacién con otras
aplicaciones de desarrollo, No establecer la confianza absoluta en cifrado de
informacion provisto por el sistema operativo, se recomienda la utilizacion de
cifrados adicionales. Considere proporcionar una capa adicional de cifrado mas alla
de cualquier mecanismo de cifrado predeterminado provisto por el sistema
operativo.

4.5 M3. PROTECCION INSUFICIENTE EN LA CAPA DE TRANSPORTE#*

Las vulnerabilidades que se presentan para este tipo de riesgo generalmente estan
dadas por la falta de protocolos seguros y eliminacién de transferencias de datos

40 bid., p 40.
41 bid., p 40.
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con certificados SSL. Pues bien es un riesgo critico debido a la exposicién de datos,
audios, llamadas y ataques de hombre en medio conocida como (MITM). Cabe
anotar que muchas aplicaciones usan seguridad con protocolos SSL, pero
basicamente en comunicaciones de autenticacion olvidando otros canales y formas
de comunicacion de la aplicacion por lo que los datos quedan expuestos.
Generalmente las aplicaciones se disefilan para conmutar errOneamente
comunicaciéon por el canal http cuando no encuentran los certificados seguros o
hubo un problema de comunicacién. También hay problemas cuando las
aplicaciones no lograr cifrar adecuadamente los datos y hay comunicacion en las
redes facilitando asi la interceptacion de la informacion.

La aseguracion de la informacion cuando se comunica entre aplicacion y servidor
es una tarea de estricto cumplimiento y para eso los desarrolladores y arquitectos
deben proveer correctas implementaciones que garanticen datos privados todo en
pro de garantizar la integridad y confidencialidad de los datos y la comunicacion.
Como este riesgo se basa en la correcta implementacion de certificados se
recomienda usar claves privadas y largas de 2048 bits ademas de que el certificado
sea valido y no esté vencido, ademas que esta emitida por una entidad certificadora.
No es sencillo interceptar trafico sin embargo hay condiciones que lo permite como,
por ejemplo, la instalacion de certificados en el proxy del dispositivo, la aceptacion
de confianza de la aplicacion de este tipo de certificados, dispositivo funcionando
como enrutador, omision de protocolos SSL

Recomendaciones para comunicacion segura: Certificados aceptados de
entidades certificadoras, longitud de claves de al menos 2048 bits de longitud,
protocolos seguros TLS vl1.2, aceptacion de cifrados seguros como lo son
algoritmos AES256 y SHA2

4.6 SEGURIDAD APLICADA EN SISTEMA OPERATIVO ANDROID

Android ofrece una capacidad de seguridad estable, tiene modelos de permisos y
su kernel de Linux ofrece las capas de seguridad del sistema operativo como
aislamiento de procesos y proteccion de datos del usuario entre otras. Android
ademas es lider en la industria del desarrollo y ecosistemas seguros sujeto
rigurosamente a la seguridad pues, aunque esta disefiado para ser abierto su
software y hardware es avanzado en cuanto a datos y servicios, su fuerte es la
confidencialidad, integridad y disponibilidad para las acciones de los usuarios.

Android también ofrece una gama de soporte y actualizaciones de seguridad
permanente pues el equipo de desarrollo esta en constante busqueda de

44



vulnerabilidades. En su Play Services se pueden encontrar bibliotecas de seguridad
criticas como es OpenSSL para el tema de comunicaciones. Android piensa en sus
usuarios ya que cuando se instala cualquier aplicacion esta muestra
obligatoriamente los permisos a los que necesita acceder y ya es cuestion de cada
usuario el dar ese aval. Esto permite que los ataques sean mas dificiles de realizar
por lo cual se recurre a la ingenieria social para lograr que los usuarios caigan en
aplicaciones poco seguras, pero Android esta pensado para reducir esta posibilidad
de ataques debido a su negacién de permisos sobre los dispositivos. Algo
importante para recalcar es que los componentes de Android estan asegurados y
todo el cédigo que esta sobre el kernel de Linux esta restringido por Application
Sandbox.

Anqué de igual manera se ensefia a los usuarios a tomar precauciones como las
actualizaciones, evitar redes abiertas, aplicaciones fuera de la Play store, revisar los
permisos de acceso de las aplicaciones entre otros consejos*?. La vulnerabilidad en
Android segun Security Project OWASP“3 es una debilidad o bug de una aplicacién
y esto puede ser aprovechado por un hacker para hacer cambios en la configuracion
de la aplicacién o acceder a los datos del usuario, OWASP recomienda validar
entradas, tener escritura de logs y cerrar conexiones a base de datos. La amenaza
en Android se puede definir como acciones que puedan poner en peligro las
aplicaciones y estas amenazas existen debido a las vulnerabilidades que se puedan
encontrar® .

El riesgo en Android es una alta probabilidad de que una amenaza se ejecute. Existe
un proyecto de investigacion llamado Project Zero*® de Google, que analizan e
investigan fallas encontradas en diferentes terminales y han dado con 11 problemas
de seguridad consideradas de alto impacto en muchos terminales y referencias. Un
ataque puede suceder aprovechandose de las debilidades del sistema, esto es de
alto impacto ya que pone en entredicho la seguridad de la que debe disponer
cualquier aplicacion. Esto siempre generara desconfianza en los usuarios si los
atagques son perpetuados?® .

42 seguridad para Android: cinco consejos fundamentales. Seguridad en Internet. [en linea] [citado el 5 de mayo, 2018].
Disponible en internet: https://latam.kaspersky.com/resource-center/preemptive-safety/android-security-tips

43 OWASP Open Web Application Security Project. Category: Vulnerability. [en linea] [citado el 5 de mayo, 2018]. Disponible
en internet: https://www.owasp.org/index.php/Category:Vulnerability

44 Universidad Nacional de Lujan. Departamento de Seguridad Informatica. Andlisis a la seguridad de la informacién. [en
linea] [citado el 8 de mayo, 2018]. Disponible en internet: http://www.seguridadinformatica.unlu.edu.ar/?q=node/12

45 ABC tecnologia. Android: el riesgo de los «smartphones» inseguros. [en linea] [citado el 8 de mayo, 2018]. Disponible en
internet: http://www.abc.es/tecnologia/moviles/telefonia/abci-android-riesgo-smartphones-inseguros-
201511070317 noticia.html

46 MIERES, Jorge. Ataques informaticos. Debilidades de Seguridad comtnmente explotadas. [en linea] [citado el 8 de mayo,
2018]. Disponible en internet: https://www.evilfingers.com/publications/white AR/01 Ataques _informaticos.pdf
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Generalmente un ataque consta de los siguientes pasos. Reconocimiento,
exploracion, acceso o elevacion de permisos y por ultimo tratar de no dejar registro
de su ataque. Existen muchos problemas de seguridad actualmente, por eso los
expertos recomiendan utilizar técnicas criptogréaficas para cifrar informacion y esta
debe aplicarse en la autenticacion, integridad de datos firmas digitales y controles
de acceso. La norma ISO 27000 contiene requisitos especificos para la seguridad
de sistemas de informacion.

4.7 APLICACIONES SANDBOX

Android, dispone de un aislamiento entre el Kernel del sistema operativo y las
aplicaciones, de modo que cada aplicacion tiene un usuario UID Unico que se
ejecuta por separado exceptuando las que estan firmadas por el mismo certificado
en cuanto a desarrollo. Esto significa que las aplicaciones solo pueden acceder a
recursos si se les da el permiso requerido. Esto significa que el kernel se impone
entre toda aplicacion y el sistema del sistema operativo, esto ayuda por ejemplo a
gue las aplicaciones no puedan expiarse entre si ya que no hay permisos necesarios
para este tipo de ejecuciones por lo que su seguridad esti4 basada en separacion
de procesos y permisos de estilo UNIX. Hablar de este tipo de aplicaciones Sandbox
es entender un modelo de seguridad que separa el Kernel como lo es las bibliotecas
del sistema, tiempo de ejecucion y otros procesos criticos que hace que los
desarrolladores no puedan desarrollar sino hasta cierto punto o mejor dicho estan
limitados a un marco de desarrollo especifico, un API definido en base a seguridad,
en otras palabras, para ejecutar el codigo arbitrario hay que romper la seguridad del
Kernel Linux*’.

4.8 PROBLEMAS DE VERSIONAMIENTO

Este tema se refiere a las diferentes versiones de la plataforma Android y es que
son necesario las actualizaciones debido a las mejoras de seguridad con las que
viene cada version. Android trato en 2012 de actualizar los diferentes sistemas
existentes e hizo un sondeo respecto a la cantidad de dispositivos con diferente
version de sistema, pero al analizar no fue posible o salia muy costoso debido a los
fabricantes de teléfonos y dispositivos que agregaban en la memoria y espacio
diferentes desarrollos personales lo que hacia imposible estas actualizaciones y es
por eso por lo que los fabricantes prefieren vender teléfonos nuevos con las dltimas
versiones de Android*®. A continuacién, la figura 10 muestra el nimero de

47 Seguridad para aplicaciones méviles. ¢, Cémo funciona el Sandbox Linux en Android? [en linea] [citado el 8 de mayo, 2018].
Disponible en internet: http://sequridadparaaplicaciones.com/como-funciona-el-sandbox-linux-en-android/

48 paneles de control. Versiones de la plataforma. [en linea] [citado el 8 de mayo, 2018]. Disponible en internet:
https://developer.android.com/about/dashboards/
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distribuciones de Android en la actualidad y como va creciendo su participacion en
el mercado.

Figura 10. Distribuciéon de versiones plataforma Android
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49 MARCO CONCEPTUAL

4.9.1 Laseguridad movil. La seguridad movil se presenta hoy como una prioridad
en temas de arquitectura movil, la tendencia presentada por las comparfias de
seguridad demuestra un incremento sustancial en los ataques de todo tipo en esta
nueva tecnologia, incluso los ataques a nivel desktop han caido y es porque la
sociedad usa mas los dispositivos méviles que los equipos de escritorio*°.

La comunicacion y planificacién de tareas cotidianas ya se presenta de modo movil
por lo que las organizaciones estan cambiando sus modelos de negocio a la
movilidad. Todo ataque va en pro de explotar debilidades a veces de hardware, pero
la mayoria de las veces a nivel de aplicaciones, cualquier cuidado adicional que
ayude a proteger la forma de comunicacion y almacenamiento de datos es
necesario, ademas del papel fundamental que deben hacer los proveedores de
tecnologia para que los usuarios tengan los cuidados basicos frente a posibles
exploit de vulnerabilidades.

49 Razones que explican las menores ventas de computadores, [en linea] [citado el 2 de marzo, 2019]. Disponible en internet:
https://www.dinero.com/economia/articulo/razones-para-caida-venta-computadores-nivel-mundial/208282
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Las amenazas en los dispositivos moviles han venido creciendo de forma
exponencial de tal modo que en los ultimos trimestres ha habido un crecimiento de
las de 200%°°. Las amenazas pueden variar desde la interrupcion del
funcionamiento del celular hasta el acceso indebido a los datos del usuario. Es casi
estricto que las aplicaciones que estan en la Play Store garanticen la privacidad e
informacion. Segun la casa de antivirus Kaspersky®! Android ha sido el sistema
operativo mas atacando en los ultimos afios. Se han realizado estudios estadisticos
y alcances segun las regiones de los equipos que tienen este software como
contramedida de los ataques tipo malware. A continuacion, en la figura 11 se
muestra la forma en que se opera los ataques a los dispositivos moviles. Esta
informacion ha sido compartida por la casa de antivirus Kaspesrky lab. Los ataques
durante el dltimo afio fue el mas alto jamas visto®?, a lo largo de todo el tiempo se
observaron nuevas técnicas de ataques incluso secuestro de DNS y aumento de
spam de SMS.

Figura 11. Esquerpa de las principales amenazas méviles
Principales Amenazas De Seguridad
De Las Aplicaciones Moviles

Almacenamiento
de datos inseguro

Fuente: https://www.le-vpn.com/es/wp-content/uploads/2017/11/Top-Mobile-Apps-
Security-Threats-1200x628-sp.jpg

A continuacion, en la figura 12 se observa el crecimiento de ataques cada mes
entre el afio 2017 y 2018 en dispositivos que tienen antivirus de la casa Kaspersky
de donde se toman las estadisticas

50 Las amenazas moéviles. [en linea] [citado el 8 de mayo, 2018]. Disponible en internet;
https://www.symantec.com/connect/blogs/las-amenazas-moviles

51 MOBILE MALWARE EVOLUTION 2016, [en linea] [citado el 8 de mayo, 2018]. Disponible en internet:
https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2018/03/07180734/Mobile_report 2016.pdf

52 | os ataques cibernéticos se incrementaron este afio, [en linea] [citado el 2 de marzo, 2019]. Disponible en internet;
https://www.dinero.com/internacional/articulo/incremento-de-atagues-ciberneticos-en-el-2018/264180
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Figura 12. Numero de ataques detectados por Kaspersky Lab, 2018
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Fuente: https://media.kasperskycontenthub.com/wp-
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4.9.2 Ataque droppers. Es una forma de ataque que viene en aumento, se ha
convertido en un arma preferida por los hackers ya que se generan aplicaciones
que son troyanos en busca de informacién bancaria y visualizacién de anuncios sin
consentimiento, también ejecucion del explorador en segundo plano en busca de
url’s que pagan por clics. La capacidad de estos troyanos es evitar su deteccion
cambiando su hash de archivos aleatoriamente mientras su malware interior sigue
intacto. Se han detectado un crecimiento muy alto en
Dropper.AndroidOS.Piom. El problema de estos virus es que a veces no se detectan

lo que significa que el mapa estadistico de ataques no mostrara su ataque.
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4.9.3 Ataque troyano bancario. Este tipo de virus han tenido un crecimiento en el
altimo afio, esto debido al paso de la banca a la movilidad. Al principio era una
amenaza facilmente detectable ya que pretendia el Phishing por lo que los usuarios
los detectaban facilmente, sin embargo, en el Ultimo semestre los ataques han
crecido y son de la familia Asacub®® y Hqwar. Estas variantes no son nuevas para
los expertos de seguridad pues han sido troyanos que han evolucionado en la forma
de ataque como el paso de SMS detectados como Spam y la ingenieria social donde
llega informacién que parece confiable, pero es totalmente falsa.

Es un problema en continuo crecimiento ya que muchas variantes de estos virus no
se dejan desinstalar y secuestran aplicaciones legitimas llegando incluso a
ejecutarlas de modo que se realicen transferencias bancarias sin supervision del
usuario. Android en su lucha contra el Phishing ha evitado la superposicion de
ventanas en las apps bancarias pero los hackers han sido capaces de ejecutar
métodos de ofuscacion y técnicas anti dindmicas infiltrando asi los troyanos en la
tienda de Android. Es por eso por lo que las pruebas de caja de arena deben
aplicarse a las aplicaciones pues cada vez es mas sofisticado las formas de evasién
de virus activos.

4.9.4 Ataque adware y software peligroso. Es una forma vieja de infeccién que
se encontraba en la web pero que ha migrado a la tecnologia mévil. Basicamente
los clics que pagan los anunciantes son una forma de dinero seguro y los atacantes
lo saben muy bien. Este tipo de troyanos no dafian el dispositivo a excepcion de
algunos modelos que se recalientan por los procesos en segundo plano.

Este tipo de troyanos piden acceso al root infectando el celular con boots. Un
ejemplo claro fue una app que hacia funcionar la linterna del teléfono y habia
anuncios aleatorios incluso que sé que se ejecutaban fuera de la interfaz comercial
gue dispone Android. Es un problema ya que convierte el dispositivo en un adware
zombi. El tema es complejo ya que estos virus estan logrando tener acceso al
directorio del sistema incluso los scripts de restauracion de fabrica lo que hace casi
imposible la eliminacion de este.

53 The rise of mobile banker Asacub, By Tatyana Shishkova on August 28, 2018. 10:00 am. [en linea] [citado el 8 de mayo,
2018]. Disponible en internet: https://securelist.com/the-rise-of-mobile-banker-asacub/87591/
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4.9.5 Troyanos mineros. Este tipo de virus también esta en crecimiento y se debe
a varios factores. Los dispositivos estdn siendo cada vez mejor equipados con
tarjetas de procesadores graficos, material necesario para el procesamiento de las
criptomonedas. Es un virus facil de instalar y facil de detectar ya que su
comportamiento carga el dispositivo y se empiece a sospechar de actividad
maliciosa. A continuacion, en la figura 13 y 14, la deteccidn por parte del antivirus
de Windows Defender y como sus procesos llevan CPU a niveles que bloquean las
actividades de otros procesos.

Figura 13. Deteccion de tipo virus mineros

Microsoft Security Essentials Alert

IX’ Potential threat details
*

Microsoft Security Essentials detected potential threats that might compromise wour privacy or damage wour
computer, Your access to these items may be suspended unkil vou take an action. Click 'Show dekails' bo learn
more. What do the alert levels mean?

Detected items Alert level Recommendation Skatus

& Winza)Coinfiner Severe Rermove v Suspended

Show details == Clean computer ] [ Apply actions ] [ Close

Fuente: este estudio

Figura 14. Ejecutable tipo minero que carga la CPU
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MNPROTECT.EXE oo 0:00:02 4,324 K
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Fuente: este estudio



A continuacion, en la figura 15 se observa un panorama mundial de ataques por
pais en dispositivos que tienen software de la casa Kaspersky.

Figura 15. Geografia de los usuarios atacados, 2018

0% 4% 8% 12% 16% 20% 24% 28% 32% 36% 40% 44%

KASPERYKY3

Fuente: https://media.kasperskycontenthub.com/wp-
content/uploads/sites/43/2019/03/04082504/en-geography-users.png

Segun la casa de antivirus Kaspersky se ha realizado un andlisis de los virus en
cantidad de ataques para los afios 2017 y 2018. A continuacion, en la figura 16 hay
una representacion de las amenazas mas comunes y su distribucién en dispositivos
moviles con Android
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Figura 16. Distribucién de nuevas amenazas moviles por tipo, 2017 y 201s
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Fuente: https://media.kasperskycontenthub.com/wp-
content/uploads/sites/43/2019/03/04082658/en-mob-malwares-types.png

El cuadro 1 muestra la clasificacion segun el dafio que puedan causar en los
dispositivos Android analizados por las herramientas antivirus de la casa Kaspersky.
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Cuadro 1. Top 20 de malware para moviles

1 DangerousObject.Multi.Generic 68.28
2 Trojan.AndroidOS.Boogr.gsh 10.67
3 Trojan-Banker.AndroidOS.Asacub.a 6.55
4 Trojan-Banker.AndroidOS.Asacub.snt 5.19
5 Trojan-Dropper.AndroidOS.Hqwar.ba 3.78
6 Trojan-Dropper.AndroidOS.Lezok.p 3.06
7 Trojan-Banker.AndroidOS.Asacub.ce 2.98
8 Trojan-Dropper.AndroidOS.Hqwar.gen 2,96
9 Trojan-Banker.AndroidOS.Asacub.ci 2,95
10 Trojan-Banker.AndroidOS.Svpeng.q 2,87
11 Trojan-Dropper.AndroidOS.Hgwar.bb 2,77
12 Trojan-Banker.AndroidOS.Asacub.cg 2,31
13 Trojan.AndroidOS.Triada.dl 1.99
14 Trojan-Dropper.AndroidOS.Hqwar.i 1.84
15 Trojan-Dropper.AndroidOS.Piom.kc 1.61
16 Exploit.AndroidOS.Lotoor.be 1,39
17 Trojan.AndroidOS.Agent.rx 1,32
18 Trojan-Banker.AndroidOS.Agent.dq 131
19 Trojan-Dropper.AndroidOS.Lezok.b 1.22
20 Trojan.AndroidOS.Dvmap.a 1.14
Fuente: https://media.kasperskycontenthub.com/wp-
content/uploads/sites/43/2018/03/07180734/Mobile_report_2016.pdf
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A continuacion, en la figura 17 se observa una imagen tipo barras donde se muestra
el crecimiento de virus que simulan banca movil para el afio 2018. Todo con el
propésito de capturar informacion financiera.

Figura 17. Troyanos de banca movil detectados por Kaspersky Lab, 2018
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Fuente: https://media.kasperskycontenthub.com/wp-
content/uploads/sites/43/2019/03/04082751/banker-packages.png

La empresa NowSecure ha hecho una anatomia de un ataque mévil donde hay
diferentes capas para atacar. Para que un ataque sea exitoso se necesita encontrar
algun tipo de vulnerabilidad ya sea de tipo hardware o software o incluso que las
personas entreguen sus datos personales engafiados por medio de ingenieria
social. La cadena de tecnologia donde se ejecutan los diferentes ataques es para
dispositivos moviles, redes de comunicacion y recepcion de datos. A continuacion,
en la figura 18 se esquematiza la forma mas comun de atague en un dispositivo
movil.

55


https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2019/03/04082751/banker-packages.png
https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2019/03/04082751/banker-packages.png

Figura 18. La anatomia de un ataque movil

The Anatomy Of A Mobile Attack

W VIA

Fuente: https://www.nowsecure.com/wp-
content/uploads/2016/08/anatomy_of a_mobile_attack.jpg

4.10 MARCO CONTEXTUAL

4.10.1 Analisis de impacto del malware. Ali Feizollah a, Nor Badrul Anuar a, Rosli
Salleh a, Guillermo Suarez-Tangil, Steven Furnell (2016). “AndroDialysis: analisis
de la intencién de Android, Eficacia en la deteccion de malware" (PDF). computers
& security 65 (2017) 121-134. Es un articulo que explica como los malware intentan
dafiar los dispositivos y cual arquitectura usan, intentos de infeccién y categorias®*.

4.10.2 Evolucion del malware en 2016. MOBILE MALWARE EVOLUTION 2016,
Kaspersky lab. (PDF), explica la frecuencia de ataques de este tipo de virus y los
diferentes tipos que existen mostrando algunas Apps que contiene variantes de
Malware®®.

54 Ali Feizollah a, Nor Badrul Anuar a, Rosli Salleh a, Guillermo Suarez-Tangil, Steven Furnell (2016). " AndroDialysis: anélisis
de la intencion de Android, Eficacia en la deteccion de malware, [en linea] [citado el 3 de marzo, 2019]. Disponible en internet:
http://wwwO.cs.ucl.ac.uk/staff/G.SuarezdeTangil/papers/2017cosec-androdialysis.pdf

55 MOBILE MALWARE EVOLUTION 2016, Kaspersky lab. (PDF). [en linea] [citado el 3 de marzo, 2019]. Disponible en
internet: https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2018/03/07180734/Mobile report 2016.pdf
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4.10.3 Ataques y defensas sobre virus en los moviles. Dunham, Ken; Abu
Nimeh, Saeed; Becher, Michael (2008). Ataque y defensa maliciosos moviles.
Syngress Media. ISBN 978-1-59749-298-0. Muestra las nuevas tendencias de los
ataques y como han pasado de la web a los dispositivos modviles. Deja ver la
necesidad de implementar seguridad debido a la amplia gama de virus que se han
encontrado en los Ultimos afios®6.

411 MARCO LEGAL

4.11.1En Colombia. Colombia cuenta con una legislacion sobre los delitos
informaticos debido al crecimiento y amenazas que representan para la
infraestructura tecnolédgica en el pais. La ley 1273 de 2009 tipifica los delitos
informaticos y agrupa los posibles ataques en nueve tipos que trata de abarcar la
proteccion de los sistemas de informacion y los patrimonios empresariales.

En Colombia se ha incrementado los delitos®’ por lo que la policia nacional y la Dijin
han hecho esfuerzos con la creacién de la direccion de investigacion criminal donde
se asocia todas las actividades ilegales que violen el principio de integridad,
confiabilidad y disponibilidad de los sistemas de informacién. Sin embargo, apenas
se crea la conciencia de denunciar estos casos pues son muchisimos mas que
quedan sin ser denunciados por cuidar la reputacién empresarial y la buena imagen
ante los clientes.

El caso de los delitos informaticos en Colombia ha sido incremental pues en afios
como el 2005 Colombia pais ocupaba puestos®® bajos respecto a los demas paises
latinoamericanos en ataques que se generaban, sin embargo, el panorama ha
cambiado y ya se tiene el 3 lugar luego de Brasil y México. Entre los delitos
informaticos que se presentan con mas frecuencia estan los abusos de los sistemas
de informacién por parte de los empleados, el desconocimiento de la ley y la
aplicacion de politicas de seguridad que concienticen a las personas a ser éticos.
También ayuda a que hay sistemas muy fragiles que no tienen presenten la
implementacion de seguridad siendo vulnerables ante los piratas informaticos sin
mencionar la falta de auditoria que revela los informes de riesgos encontrados en

56 punham, Ken; Abu Nimeh, Saeed; Becher, Michael (2008). Ataque y defensa maliciosos méviles. Syngress Media. ISBN
978-1-59749-298-0, [en linea] [citado el 3 de marzo, 2019]. Disponible en internet:
https://books.google.com.co/books?id=Nd1RcGWMKnEC&printsec=frontcover&source=ghs_ge _summary r&cad=0#v=onep
age&q&f=false

57 A diario se registran 542.465 ataques informaticos en Colombia, [en linea] [citado el 3 de marzo, 2019]. Disponible en
internet:  https://www.eltiempo.com/tecnosfera/novedades-tecnologia/informe-sobre-atagues-informaticos-en-colombia-y-al-
sector-financiero-135370

58 Colombia: el sexto pais con méas ataques cibernéticos en a. latina, [en linea] [citado el 3 de marzo, 2019]. Disponible en
internet: http://www.enter.co/chips-bits/sequridad/colombia-sexto-pais-ataques-ciberneticos/
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los activos informaticos. El panorama no es muy alentador, aunque es cierto que se
han realizado grandes esfuerzos en este tema y ya hay mas conciencia respecto a
la seguridad de la informacién. Cuando hay conciencia del costo que puede generar
un ataque éxitos las empresas entonces fortaleceran sus sistemas de informacion.

4.11.2 Delito informatico. Un delito puede ser entendido desde la perspectiva
social y dependiendo en enfoque y el area donde se dé, se evalla como atacarlo y
como evitarlo. El hombre siempre ha tenido comportamientos antisociales y
conductas que lo llevan a la transgresion de las normas es por que nace la sancion
social y en el caso de la informacion la ley Colombiana tiene establecido las penas
por violacién de la ley®®.

4.11.3Tipos de atagues mas comunes en Colombia.

En Colombia los delitos cibernéticos que mas se presentan son los siguientes:

Phising: Es un delito muy frecuente que busca la suplantacién de entidades o
personas. El objetivo es llevar a los usuarios a sitios que no son auténticos con el
fin de obtener informacidén sensible y asi ser estafados. Su intencion es generar
confianza entre sus victimas y es usado desde hace mas de 2 décadas. Los paises
han hecho mucho énfasis en este tipo de ataques concientizando a los usuarios de
las formas en que opera.

Skimming: Es un delito muy comln en nuestro pais y aunque en otros paises se
presenta en balances financieros, en Colombia se utiliza en la clonacién de tarjetas
de crédito o débito, instalando dispositivos electronicos en los cajeros para obtener
la informacion del plastico y realizar el robo en este caso de tico econémico. Siempre
es recomendable no perder el pastico de vista para evitar la clonacion.

Estafa: Las estafas por internet estan a la orden del dia, en Colombia se ha
conocido de multiples casos de ciudadanos que denuncian en la linea de la policia
este tipo de delito. Casos como apps de citas donde hay links falsos que roban
informacion financiera, casos como ventas por internet donde él envio del producto
comprado no es el solicitado o esta en mal estado y la mas grave que ha venido
creciendo es la suplantacion de identidad donde sujetos con intenciones delictivas

59 Autocontrol y Ciberdelincuencia. Club Ciencias Forenses. [en Iinea] [citado el 3 de marzo, 2019]. Disponible en internet:
https://www.clubforenses.com/autocontrol-y-ciberdelincuencia-club-ciencias-forenses/
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hablan en nombre de gerentes y propietarios haciendo pedidos a proveedores en
nombre de empresas legales.

Carta nigeriana: Este tipo de delito ha cobrado mucha importancia en las
investigaciones de los expertos de seguridad. Basicamente su forma de actuacion
es la manipulacion psicologica donde los delincuentes se especializan en idear
formas y maneras para obtener informacion reservada, se envia cartas con
supuestos testamentos o niumeros ganadores de loteria todo con el fin de generar
en la victima la sorpresa de ganar.

Malware: Es un archivo tipo malicioso que viene camuflado en archivos que parecen
inofensivos pero que tiene la capacidad de infectar y robar informacién de nuestros
dispositivos electrénicos. Estos se ven mucho en archivos con terminacion en .pdf
0 elementos que se instalen en los exploradores del cliente como lo es la tecnologia
de Adobe llamada Flash.

Smishing: SMiShing es un ataque de seguridad generalmente enviado por mensaje
de texto con el fin de engafarlo para la descarga de un troyano, virus u otro malware.
Su abreviatura viene de "SMS phishing". Hay aplicaciones que comparte
informacion de los usuarios como es trucaller y asi los mensajes o llamadas
fraudulentas tienen una etiqueta delictiva.

Colombia cuenta con una %%egislacion sobre los delitos informaticos debido al
crecimiento y amenazas que representan para la infraestructura tecnolégica en el
pais. La ley 1273 de 2009 tipifica los delitos informéticos y agrupa los posibles
ataques en nueve tipos que trata de abarcar la proteccion de los sistemas de
informacion y los patrimonios empresariales.

Entre los delitos informaticos que se presentan con mas frecuencia estan los abusos
de los sistemas de informacion por parte de los empleados, el desconocimiento de
la ley y la aplicacion de politicas de seguridad que concienticen a las personas a ser
éticos. También ayuda a que hay sistemas muy fragiles que no tienen presenten la
implementacion de seguridad siendo vulnerables ante los piratas informaticos sin
mencionar la falta de auditoria que revela los informes de riesgos encontrados en
los activos informéaticos. El panorama no es muy alentador, aunque es cierto que se
han realizado grandes esfuerzos en este tema y ya hay mas conciencia respecto a

60 Microsoft Word - Ley 1273 de 2009 delitos informéaticos DO 47223.doc. [en linea] [citado el 7 de agosto, 2019]. Disponible
en internet: http://www.sic.gov.co/recursos_user/documentos/normatividad/Ley 1273 2009.pdf
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la seguridad de la informacién. Cuando hay conciencia del costo que puede generar
un ataque éxitos las empresas entonces fortaleceran sus sistemas de informacion.

4.11.4En Android. Google ha aplicado muchas actualizaciones de seguridad en
los ultimos afios, incluso en octubre del afio 2018 actualizo sus politicas donde solo
permiten que una aplicacion tenga acceso a los registros de llamadas y SMS, esto
porque los Malware se han convertido en una plaga y se esta haciendo los
correctivos para blindar mejor la seguridad de la Play Store. Google tiene muy
buenos manuales de buenas practicas para seguridad de la informacion.

El principio de la Play Store es la confianza entre el proveedor y el desarrollador®!
que quiere brindar a los usuarios una aplicacion que le sirva para un fin comun.
Estos son algunos principios para tener en cuenta y no violar los acuerdos de
distribucion de desarrolladores. Contenido restringido, el cual incluye contenido
inadecuado que violen las leyes de cualquier nacion, suplantacién de identidad y
violacién de propiedad intelectual lo cual hace referencia al respecto por los
derechos de autor y autenticidad de identidad, privacidad, engafio y poca seguridad.

Una de las principales puertas de malware que sufre la Play Store, es cuando hay
configuracion de permisos que no tienen que ver con la aplicacion o codigo que
intenta violar la privacidad del usuario entran en la lista de restringidos, pero los
hackers se las ingenian para pasar su Malware como troyanos sin ser detectados.
Cumplimiento de acuerdos para publicidad, cancelaciones o devoluciones de dinero
Aplicaciones que usen telemetria para obtener estadisticas de los usuarios también
estan prohibidas. Aplicaciones que se comporten como Spam, publicidad de
instalacién instantanea, especificar el tipo de publico al que puede o debe mostrarse
el App, aceptar las politicas de Android para Play store, aceptar las actualizaciones
dispuesta por el sistema operativo.

61 Centro de politicas de desarrolladores. [en linea] [citado el 3 de marzo, 2019]. Disponible en internet:
https://play.google.com/about/developer-content-policy/?hI=ES#!?modal active=none
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5 DESARROLLO DEL ESTUDIO Y DIAGNOSTICO

5.1 APLICACIONES ANALIZADAS

El desarrollo de Apps sigue en crecimiento, en el primer trimestre del afio 2018 se
estima la descarga de 25.000 millones de aplicaciones aproximadamente a nivel
mundial donde hubo un crecimiento respecto al afio anterior de un 7.6% segun la
empresa consultora Sensor Tower®2, A continuacion, en la figura 19 el ranking de
las Apps mas descargadas en Colombia para marzo del 2019.

Figura 19. Ranking Apps Play Store, para compras IAP y no IAP
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Ay Messenger Lite: llamadas y men... ' Hitman Sniper ‘ Google Drive

72

Fuente:
https://sensortower.com/colombi/rankings/top/mobile/colombia/overall?date=2019-
03-16

Investigando las categorias se escogi6 al azar un total de 5 Apps free para el analisis
de riesgos M2 y M3 de la metodologia OWASP Mobile.

62 | as 'Apps' mas descargadas en Android e iOS durante el 2018, [en linea] [citado el 3 de marzo, 2019]. Disponible en

internet: https://www.eltiempo.com/tecnosfera/novedades-tecnologia/las-aplicaciones-mas-descargadas-en-el-primer-
trimestre-de-2018-213556
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Caracol Play: Es una aplicacion de contenido de entretenimiento del pais de
Colombia donde se puede observar informacion del formato del canal Caracol. Su
funcionalidad es presentar contenido e informacion de interés del canal para los
usuarios. A continuacion, en la figura 20 la infografia de la aplicacion, donde se una
breve explicacion de su funcion, calificaciones de los usuarios, capturas de pantalla
en miniatura y los permisos que solicita al ser instalada. Informacion muy valiosa
para el analisis de seguridad.

Figura 20. Infografia app Caracol Play. Categoria entretenimiento

>

CARACOLPLAY

Caracol Play

Caracol Television S.AA.  Entretenimiento * ky

® Paratodos

OPINIONES

2,4

Fuente este estudio

Pou: Esta es una aplicacion de categoria Game presentando un personaje al cual
hay que alimentarlo, jugar con él y ver como va creciendo de acuerdo con los
cuidados que se le da por parte del usuario. Su funcionalidad principal es divertir a
los usuarios simulando el cuidado de un personaje. A continuacion, en la figura 21
infografia de la aplicacion, donde se una breve explicacion de su funcidn,
calificaciones de los usuarios, capturas de pantalla en miniatura y los permisos que
solicita al ser instalada. Informaciéon muy valiosa para el analisis de seguridad.
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Figura 21. Infograﬁa app Pou. Categorl'a Game
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Fuente este estudio

Udemy: Es una aplicacion de aprendizaje que presenta miles de cursos de forma
interactiva contando con instructores calificados segun lo que promete la
plataforma. Tiene un crecimiento muy alto de usabilidad a nivel mundial y cada vez
gue liberan nuevas versiones se notan mejoras de disefio y seguridad ya que cuenta
con un sistema de pago por medio de los servicios de Google.

Esta catalogada como una aplicacion de educacion. A continuacion, en la figura 22
la infografia de la aplicacion, donde se una breve explicacién de su funcion,
calificaciones de los usuarios, capturas de pantalla en miniatura y los permisos que
solicita al ser instalada. Informaciéon muy valiosa para el analisis de seguridad.

63



Figura 22. Infografia app Udemy. Categoria Educacion
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Fuente este estudio

Duolingo: Esta se especializa en brindar una interfaz interactiva para el aprendizaje
de varios idiomas en los que se incluyen el inglés, francés, italiano, aleman y
portugués. Esta aplicacion tiene una valoracion muy positiva por parte de los
usuarios y es de tipo educativo. A continuacion, en la figura 30 la infografia de la
aplicacion, donde se una breve explicacion de su funcion, calificaciones de los
usuarios, capturas de pantalla en miniatura y los permisos que solicita al ser
instalada. Informacién muy valiosa para el andlisis de seguridad.
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Figura 23. Infografia app Duolingo. Categoria Educacion

Duolingo - idiomas o seieccien de fos can
gratis

Duolingo Educacion Educacion * ok ok kA 74595 2

® Paratodos 3 Paratodala familia

JUOLINGO contiene anuncios - otrece compras en 1a splcacion

Fuente este estudio

Viki: Esta aplicacién es muy conocida por especializarse en dramas del pais de
Corea del sur. Ofrece programas variados de espectaculos, peliculas e informacién
de la vida cotidiana de paises como China, Japon o Taiwan. Estd enfocada en un
publico que se divierte con la forma de vida de los orientales. Esta aplicacion es de
tipo entretenimiento y promete no alojar contenido de paginas legales y asi evitar
descargas de sitios piratas fortaleciendo la seguridad de la aplicacion.

A continuacion, en la figura 24 la infografia de la aplicacién, donde se una breve
explicacion de su funcién, calificaciones de los usuarios, capturas de pantalla en
miniatura y los permisos que solicita al ser instalada. Informacién muy valiosa para
el analisis de seguridad.

65



Figura 24. Infografia app Viki. Categoria Entretenimiento

Viki: dramas @ ottt da ok ado
coreanos, peliculas y TV asiatica
Vikl, Inc  Entretenimiento * ok k Rk

*€ Para mayores de 13 afios

Contiene anuncios - Ofrece compras en la aplicacion

Permisos

Fuente este estudio

5.2 CONFIGURACION DEL AMBIENTE DE PRUEBAS

En el proceso de analizar las Apps desde sus archivos APK, existen muchas
herramientas que ayudan a realizar el diagnostico de seguridad. Para el caso de
analisis estatico se utiliza la version estable de Mobile-Security-Framework-MobSF
en ambiente Linux. El proceso de instalacion de la herramienta se encuentra a
continuacion. En la figura 25 se ejecutan los comandos de instalacion del
contenedor Docker que nos servira como repositorio de instalacion y en la figura 26
la instalacion del paquete preconfigurado en Docker que contiene la informacion
preinstalada de framework mobsf

Figura 25. Instalacion del ambiente Docker

LlodyeilssonjaramilLlo-VirtualBox:
er 18.086.1-ce from Canonical+ installe
sonjaramil ssonjaramillo-VirtualBox:~$ docker pull opensecurity/mobile-

%ecurity—framew -mobsf
Using default tag: latest

Fuente este estudio
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Figura 26. Instalacion del framework Mobile Security Framework MobSF

yeissonjaramillo@yeissonjaramillo-VirtualBox:~$ sudo docker pull opensecurity/mo

-

bile-security-framework-mobsf
Fuente este estudio

A continuacion, en la figura 27 se ejecuta el comando de inicializacion de Docker y
su ambiente para MobSF. En la figura 28 se ejecuta la ip que sale por el puerto
preconfigurado en el servidor Apache para este caso el 8000, aunque este puede
variar segun la configuracién de cada equipo.

Figura 27. Inicio y ejecucion de la herramienta de analisis movil

jaramillo@y aramillo-VirtualBox: sudo docker run -it -p 80600:8000
rity/mol rity-framework-
+0000] [1] [INF arting gunicorn 19.9.0
9 +0000] [1] [INF stening a http://0.0.0.0:8000 (1)
19 +0000] [1] [INFO] ing wo ync
19 +0000] [11] [INFO] Beooting er with pid: 11

REST API Key: 2aB824d5c42d700654d35edff6bd1eae67d74a8a774157a3466d5F596F54181F5

Fuente este estudio

Figura 28. Despliegue pagina analisis estatico MobSF

==a Mobile Security Framew X ‘ +

(€)= C @ ® 192.168.1.110:8000 - 9 N @ =

£+ Most Visited @ Offensive Security + download caracolplay.. M Recibidos (148) - davidj.. ) GitHub - MobSF/Mobil.. & Google Drive - Adverte.. =a Mobile Security Frame... »

Drag files here or click Upload & Analyze

#» Upload & Analyze
Search MD5

Recent Scans | APl Docs | About

© 2019 Mobile Security Framework - MobSF v1.0.7 Beta. All Rights Reserved

Fuente este estudio
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Para el tema de revision del codigo fuente y analisis de problemas de codificacion
se utilizé la pagina online http://www.javadecompilers.com/, a continuacién, la figura
29 muestra su interfaz con las diferentes opciones de descompilador de Apks.

Figura 29. Descompilador web de apk

® Decompilers online
T Te] =

P |ava decompilers
00 APKdecompiler
£ ApkTool online

@® Download Jad

Fuente este estudio

Para el andlisis de trafico y riesgo M3 se utilizard. MobSF Android 4.4.2 x86
VirtualBox VM el cual se puede implementar segun la pagina oficial
https://github.com/MobSF/Mobile-Security-Framework-MobSF/wiki/11 .-
Configuring-Dynamic-Analyzer-with-MobSF-Android-4.4.2-x86-VirtualBox-VM,  a
continuacion en la figura 30 se observa la interfaz de la maquina virtual mévil para
MobSF inicializada en VirtualBox siguiendo los pasos de instalacion y puesta en
marcha.
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Figura 30. MobSF Android 4.4.2 x86 VirtualBox VM

) MobSF_VM_0.2 [Corriend...  — ] X

Fuente este estudio

Para la interceptacion de trafico y paquetes desde las aplicaciones se utilizara la
herramienta Burp Suite que se puede descargar desde la pagina:
https://portswigger.net/burp/communitydownload. A continuacion, en la figura 31 se
muestra la interfaz de inicializacion de ejecucién luego de su correcta configuracion.

Figura 31. Burp Suite

W2 Burp Suite Community Edition v1.7.36 - Temporary Project - o X

Burp Intruder Repeater Window Help

- Proxy | Spider | Scanner | intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Project optians | User options | Alerts
intercept | HTTP history IWebSccketsmslcry Options

Fiter: Hiing €55, image and general binary content ‘ @

# 4| Host | Method | URL | Params | Edited | Status  |Length | MMEtype |Extension | Ttie | comment |ssL |m

5 Trefoxcom  GET Successbq 0 379 Tt B AT [y

569 http:#idetectportal fire fox.com GET fsuccess bt 200 379 text xt 181.48.123.195

570 hiipidetectportal fiefoccom  GET Isuccess.bet 200 379 text ot 181.49.123.195

571 hipidetectportal fiefoccom  GET Isuccess.txt 200 379 toxt ot 181.48.123.195

572 htpidetectoortal frefox.com  GET Isuccess.tt 200 379 text t 181.49.123.195

573 hipildetectportal frefox.com  GET Isuccess.bt 200 379 text ot 181.49.123.195

574 hipidetectportal fiefoccom  GET Isuccess.bet 200 379 text ot 181.49.123.478

575 hitpdidetectoortal frefox.com  GET Isuccess.ixt 200 379 text ot 181.49.123.178

576 htpidetectoortal frefox.com  GET Isuccess.t 200 379 text t 181.49.123.178

577 hiipiidetectportal fiefoccom  GET Isuccess.bet 200 379 text ot 181.49.123.478

S78  hiipidetectportal fiefoccom  GET Isuccess.bet 200 379 text ot 181.49.123.178

579 hitosidetectoortal frefox.com  GET Isuccess.ixt 200 379 text ot 181.49.123.178

580 http:#idetectportal fire fox.com GET fsuccess bt 200 379 text xt 181.48.123.178

581 hiipidetectportal fiefoccom  GET Isuccess.bet 200 379 text ot 181.49.123.478 |V

T i
Request | Response

[ Raw | Params | Headers | Hex

POST request to luser/register

Type | Name | vaiue |

Cookie __ciduid 35 I

Cookie 0SCForm referrer_getreferrer_gtm

Cookie ‘SEESS37c! 521bifch0edc29dasaT2bede3T4a GDOYKD33_4f-GmezZnNVscg_sRNSvqyzssHUBLIGBGA

Cookie SEBS37c1521bffcb0edca0daBaT2bede3T4a ApQOPL-W\%GPhU 1uipCOrVEZ30PnJ0OS-CBOTKOD

Cookie _oa GA1.3.1760849741.1554954139

Cookie _oid GA1.3.1074681456.1554954139

Cookie has_js 1

Cookie _fbp b.1.1554854142597.879492446 4

Body encoding: mukipart/form-data

Fuente este estudio
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Para el andlisis de las Apps se tendra en cuenta el api de desarrollo de Android
3.3.2 que permite ver el funcionamiento y desarrollo de las apps que seran objeto
de este estudio. A continuacion, en la figura 32 la interfaz de la aplicacion ejecutada

Figura 32. Api Android estudio

Fuente: https://developer.android.com/studio/images/studio-homepage-hero.jpg

Como herramienta de lectura de bases de datos usadas por Android, se utilizara
SQLite. A continuacion, en la figura 33 una interfaz sencilla cuando ejecutamos la

herramienta.
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Figura 33. SQLiteMan. Herramienta para visualizar bases de datos de SQLite

® collection.db - Sqliteman NN )
File Context Database System Help
Schema | Pragmas ’ ? ‘ = B33 9
[Dafabase select * from statistics;
& main

7 Tables (22)

2 admin
album

4 amazon " s
artist g

2 Duration: 0.042 seconds *.Cot 26 Row: 111

2 composer

9 gevices i = B y » =

9 drectones — it

2 embed Ful View | ftemView | Script Ouput
gerre

B Images url devicel®
labels e 2 ] x
; 31 Macabre/Gloom/Track20.mp3 4

9 hyrics
playsts 32 Macabre/Gloom/Mrack21.mp3 4

2 podcastchannels 32 Macabre/Gloom/Track22 mp3 4
odc sodes j—
pod:.astem,o.!,a 34| Macabre/Gloom/Track23 mp3 4

4 podcastfolders s

5 related_artists 35 Macabre/Gloom/Track24 mp3 4

9 statistics 36| Macabre/Gloom/Track 25 mp3 4

3 tags p . RS

5 tags_labels Z MacabrelGloomiTrack26.mp3 4
uniqueld 38 MacabresSinister slaughter 1993Macabre - 02 - The Ted Bundy 4 <+
year ”~|Song mp3 '24,

= \Views (D) L i — £10008

4 @ System Catalogue (1) -

Query OK

Row(s) returned £8
select * from statistics

Fuente:
https://a.fsdn.com/con/app/proj/sqgliteman/screenshots/180790.jpg/max/max/1

5.3 PLAN DE PRUEBAS

El objetivo principal es hallar vulnerabilidades desde la fuente de la aplicacion. Para
esto se usaran las herramientas que arrojen informacion configurativa de cada
aplicacion movil.

Se tendra en cuenta los siguientes items de revision:

Andlisis del archivo AndroidManifest.xml
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5.3.1 Riesgo estatico M2 insecure data storage. Los siguientes son los riesgos
que seran analizados. Base de datos SQLITE, tipo texto sin cifrar, datos codificados,
exposicion de datos potencialmente sensibles, almacenamiento de datos externos,
copia de seguridad habilitada de la aplicacion, exposicion a la informacion.

5.3.2 Riesgo estatico M3 insecure communication. Solo se analiza el siguiente
riesgo. Uso de protocolo http sin cifrar

5.3.3 Riesgo dinamico M2 insecure data storage. Como analisis dinamico solo
se tendra en cuenta las bases de datos que la aplicacion maneje en el dispositivo y
su revision de datos sensibles.

5.3.4 Riesgo dindmico M3 insecure communication Como analisis dindmico
solo se tendra en cuenta las peticiones Get y Post y sus datos no cifrados.

5.4  ANALISIS ESTATICO Y DINAMICO PARA RIESGOS MOBILES M2 Y M3

Los resultados obtenidos se explicaran detalladamente en el Anexo donde se
describiran los procesos y ejecucion de pruebas.

5.5 ANALISIS DE RESULTADOS

Los resultados aqui descriptos son producto del andlisis hecho con herramientas de
cadigo estéatico donde se explican los hallazgos encontrados. Aquellos resultados
del analisis dinamico seran expuestos en el anexo A. En este se explica
detalladamente el laboratorio seguro que se implementé para sacar las
conclusiones de seguridad segun los riesgos de almacenamiento y comunicacion
insegura. ... (Véase anexo A)

A continuacién, se puede observar en el cuadro 2 los permisos solicitados por las
aplicaciones y el nivel de vulnerabilidad con el que es calificado segun la
herramienta de andlisis estatico OWASP.

Rojo: Peligroso, Azul: Normal, Verde: Firma
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Cuadro 2. Permisos solicitados por las Apps en el archivo manifiest.xml

Rojo:
Peligroso
, Azul:
Normal,
Verde:
Firma

PERMISOS

Caracol Play
pou
Udemy
duolingo
Viki

android.permission.INTERNET
com.android.vending.BILLING

android.permission. ACCESS_NETWORK_STATE
android.permission.ACCESS_WIFI_STATE
android.permission. WAKE_LOCK
com.google.android.c2dm.permission.RECEIVE
net.icck.CaracolPlay.permission.C2D_MESSAGE

x

X | X | X | X |X
X | X | X | X |X

X | X | X [|IX | X|X|X
X | X I XX |X|X|X

X | X | X | X

android.permission.VIBRATE X

android.permission.WRITE_EXTERNAL_STORAGE X | x| x|x

android.permission.READ_PHONE_STATE X X

com.udemy.android.gcm.permission.C2D_MESSAGE X | x

android.permission.RECEIVE_BOOT_COMPLETED
com.udemy.android.permission.PUSHIO_MESSAGE
android.permission.READ_EXTERNAL_STORAGE X
android.permission.INTERACT_ACROSS_USERS
android.permission.RECORD_AUDIO
android.permission.BLUETOOTH
android.permission.BLUETOOTH_ADMIN
android.permission.SYSTEM_ALERT_WINDOW
android.permission.ACCESS_COARSE_LOCATION

X | X | X | X

X | X | X | X | X

com.google.android.gms.permission.ACTIVITY_RECOGNITION X

android.permission.ACCESS_FINE_LOCATION X

com.google.android.providers.gsf.permission.READ_GSERVICE
S

android.permission.GET_TASKS X
android.permission.FOREGROUND_SERVICE X
Fuente: este estudio.
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Cuadro 3. (Continuacion) Permisos solicitados por
manifiest.xml

las Apps en el archivo

android.permission.GET_ACCOUNTS

android.permission. AUTHENTICATE_ACCOUNTS
com.google.android.c2dm.permission.RECEIVE X
com.google.android.finsky.permission.BIND_GET_INSTALL_ RE X
FERRER_SERVICE

android.permission.MODIFY_AUDIO_SETTINGS X
com.sec.android.provider.badge.permission.READ X
com.sec.android.provider.badge.permission. WRITE X
com.htc.launcher.permission.READ_SETTINGS X
com.htc.launcher.permission.UPDATE_SHORTCUT X
com.sonyericsson.home.permission.BROADCAST BADGE X
com.sonymobile.home.permission.PROVIDER_INSERT_BADGE X
com.anddoes.launcher.permission.UPDATE_COUNT X
com.majeur.launcher.permission.UPDATE_BADGE X
com.huawei.android.launcher.permission.CHANGE_BADGE X
com.huawei.android.launcher.permission.READ_SETTINGS X
com.huawei.android.launcher.permission. WRITE_SETTINGS X
android.permission.READ_APP_BADGE X
com.oppo.launcher.permission.READ_SETTINGS X
com.oppo.launcher.permission.READ_SETTINGS X
com.oppo.launcher.permission. WRITE_SETTINGS X
me.everything.badger.permission.BADGE_COUNT_READ X
me.everything.badger.permission.BADGE_COUNT_WRITE X

Fuente: este estudio.
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5.5.1 Explicacién de los permisos segun auditoria MobSF

Permisos:

android.permission.VIBRATE: Se considera de tipo normal, pues solo tiene
acceso al control del vibrador.

android.permission.INTERNET: Se considera de tipo peligroso debido a que la
aplicacion si es maliciosa puede crear puertas traseras en la red.

android.permission.ACCESS_NETWORK_STATE: se considera de tipo normal
pues se utiliza para ver el estado de las redes.

android.permission. ACCESS_WIFI_STATE; Se considera de tipo normal pues se
utiliza para conocer el estado de la red Wi-Fi

android.permission.WAKE_LOCK: Se considera de tipo peligroso pues evita que
el teléfono entre en estado de reposo lo que determina un gasto mayor de energia.

com.google.android.providers.gsf.permission.READ_GSERVICES: se
considera de tipo peligroso pues permite que servicios desconocidos analicen la
referencia del dispositivo usado.

com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SE
RVICE: Se considera peligroso pues permite que servicios desconocidos tomen
informacion del teléfono.

com.google.android.c2dm.permission.RECEIVE: Se considera peligroso pues
permite que servicios desconocidos analicen la referencia del dispositivo usado.

com.android.vending.BILLING: Se considera peligroso pues permite que servicios
desconocidos analicen la referencia del dispositivo usado.

net.icck.CaracolPlay.permission.C2D_MESSAGE: Se considera firma propia de
la aplicacion y se usa para el envio de mensajes y notificaciones automaticas.
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android.permission.WRITE_EXTERNAL_STORAGE: Se considera peligroso ya
gue puede acceder a la tarjeta externa y realizar cambios la misma.

android.permission.READ_PHONE_STATE: Se considera peligrosa ya que
puede acceder a las funciones del teléfono y revisar llamadas incluso a quien se
esta llamando.

android.permission.DISABLE_KEYGUARD: Se considera peligroso ya que
puede deshabilitar el bloqueo de teclas y visualizar las contrasefias escritas por el
mismo.

com.udemy.android.gcm.permission.C2D_MESSAGE: Se considera tipo firma
ya que es utilizado para recibir notificaciones y mensajeria de la misma aplicacion.

android.permission.RECEIVE_BOOT_COMPLETED: se considera normal ya que
permite que una aplicacion se inicie por si misma de forma automatica. Aunque
también pueda implicar que el teléfono inicie mas lento.

com.udemy.android.permission.PUSHIO_MESSAGE: se considera peligroso
pues puede dar permisos en el dispositivo de forma oculta sobre algun recurso.

android.permission.READ_EXTERNAL_STORAGE: Se considera peligroso pues
puede acceder a la tarjeta SD y realizar lecturas de lo que se encuentra alli.

android.permission.INTERACT_ACROSS _USERS: Se considera peligroso
debido a los permisos desconocidos que puede brindar en la referencia del sistema
operativo usado.

android.permission.RECORD_AUDIO: Se considera peligroso debido a que se
puede acceder a las grabaciones del dispositivo
android.permission.BLUETOOTH: Se considera peligroso debido a que una

aplicacién puede ver la configuracién del Bluetooth local, ademas de poderse
emparejar con otros dispositivos.
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android.permission.BLUETOOTH_ADMIN: Se considera peligroso debido a que
una aplicacion puede administrar la configuracion del Bluetooth local, ademas de
poderse emparejar con otros dispositivos.

android.permission.SYSTEM_ALERT_WINDOW: Se considera peligroso debido
a que la aplicacion puede administrar ventanas de alerta del sistema permitiendo
que las que puedan ocupar toda la pantalla.

android.permission.ACCESS_COARSE_LOCATION: Se considera peligroso
debido a que usan base de datos, para determinar una ubicacién aproximada del
teléfono disponible.

com.google.android.gms.permission.ACTIVITY_RECOGNITION: Se considera
peligroso debido a que es un permiso desconocido de referencia de Android

android.permission. ACCESS_FINE_LOCATION: Se considera peligroso debido
a que la aplicacion puede acceder a las fuentes de ubicacion exacta como el
posicionamiento global.

com.google.android.providers.gsf.permission.READ_GSERVICES: Se
considera peligroso debido a que es un permiso desconocido de referencia de
Android.

android.permission.GET_TASKS: Se considera peligroso debido a que la
aplicacion puede recuperar informacion de las tareas ejecutadas lo cual permite que
se supervise las tareas de otras aplicaciones.

android.permission.FOREGROUND_SERVICE : Se considera normal pues es un
servicio usado para la ejecucion de la aplicacion.

android.permission.GET_ACCOUNTS: Se considera normal debido a que permite
gue una aplicacion acceda a la lista de cuentas conocidas por el teléfono.

android.permission. AUTHENTICATE_ACCOUNTS: Se considera peligroso
debido a que la aplicacién puede usar el autenticador de cuenta y las capacidades
del administrador para creacion.
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com.google.android.c2dm.permission.RECEIVE : Se considera peligroso debido
a que es un permiso desconocido de referencia de Android.

com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SE
RVICE: Se considera peligroso debido a que es un permiso desconocido de
referencia de Android.

android.permission.MODIFY_AUDIO_SETTINGS: Se considera peligroso debido
a que la aplicacion puede modificar la configuracién de audio global, como volumen
y enrutamiento.

com.sec.android.provider.badge.permission.READ: Se considera peligroso
debido a que es un permiso desconocido de referencia de Android.

com.sec.android.provider.badge.permission.WRITE : Se considera peligroso
debido a que es un permiso desconocido de referencia de Android.

com.htc.launcher.permission.READ_SETTINGS: Se considera peligroso debido
a que es un permiso desconocido de referencia de Android.

com.htc.launcher.permission.UPDATE_SHORTCUT: Se considera peligroso
debido a que es un permiso desconocido de referencia de Android.

com.sonyericsson.home.permission.BROADCAST_BADGE: Se considera
peligroso debido a que es un permiso desconocido de referencia de Android

com.sonymobile.home.permission.PROVIDER_INSERT_BADGE: Se considera
peligroso debido a que es un permiso desconocido de referencia de Android

com.anddoes.launcher.permission.UPDATE_COUNT : Se considera peligroso
debido a que es un permiso desconocido de referencia de Android

com.majeur.launcher.permission.UPDATE_BADGE: Se considera peligroso
debido a que es un permiso desconocido de referencia de Android
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com.huawei.android.launcher.permission.CHANGE_BADGE: Se considera
peligroso debido a que es un permiso desconocido de referencia de Android

com.huawei.android.launcher.permission.READ_SETTINGS: Se considera
peligroso debido a que es un permiso desconocido de referencia de Android

com.huawei.android.launcher.permission.WRITE_SETTINGS: Se considera
peligroso porque una aplicacion puede modificar los datos de configuracion del
sistema esto puede significar corromper la configuracion de su sistema.

android.permission.READ_APP_BADGE: Se considera peligroso debido a que
es un permiso desconocido de referencia de Android

com.oppo.launcher.permission.READ_SETTINGS: Se considera peligroso
debido a que es un permiso desconocido de referencia de Android

com.oppo.launcher.permission.WRITE_SETTINGS: Se considera peligroso
porque una aplicacion puede modificar los datos de configuracién del sistema esto
puede significar corromper la configuracion de su sistema.

me.everything.badger.permission.BADGE_COUNT_READ: Se  considera
peligroso debido a que es un permiso desconocido de referencia de Android

me.everything.badger.permission.BADGE_COUNT_WRITE  Se  considera
peligroso debido a que es un permiso desconocido de referencia de Android
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5.5.2 Auditoria M2, almacenamiento de datos inapropiado

A continuacion, se puede observar en la tabla 2 el andlisis y calificacion de los
procedimientos detectados en las aplicaciones que pueden ser utilizados para
obtener informacion que puede servir para futuros ataques. Esta auditoria esta

calificada de la siguiente manera.
Naranja: Medio, - bajo

Tabla 2. Analisis M2 detectado

Pou
Udemy
Duolingo
Viki

Analisis

Base de datos SQLITE tipo texto sin cifrar

>
X X
X X

Datos codificados

N X X Caracol Play

Exposicién de datos potencialmente sensibles

>
SO X
>

Almacenamiento de datos externos

Copia de seguridad habilitada de la aplicacion

XX X X X X

Exposicién a la informacion
Fuente: este estudio

5.5.3 Explicacién de cada uno de los factores de la tabla M2

Base de datos SQLITE tipo texto sin cifrar: La aplicacion movil utiliza una base
de datos SQLite sin cifrar. Esto abre el acceso a un atacante que tenga intenciones
de leer informacion de la aplicacion y si el dispositivo este ruteado es peor ya que
hay acceso fisico. No es recomendable almacenar informacion en texto legible.

Datos codificados: La aplicacién expone informacion técnica y depuraciones que
sirven como base si alguien quiere realizar un ataque.

Exposicion de datos potencialmente sensibles: La aplicacion tiene proceso que
exponen informacion sensible durante la ejecucion.
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Almacenamiento de datos externos: Cuando una aplicaciéon puede acceder al
almacenamiento externo como una tarjeta SD, cualquier aplicacion maliciosa puede
leer los datos de almacenamiento y puede llevar al mal funcionamiento de esta si el
atacante corrompe el archivo por medio de manipulacién de datos.

Copia de seguridad habilitada de la aplicacion: Aunque es una opcion que viene
por defecto pues es un mecanismo de seguridad de Android para aplicaciones, esta
puede almacenar informacion sensible y si se conoce los datos de acceso de la
cuenta de Gmail por ejemplo se podria conocer la informacion almacenada.

Exposicidon a la informacidn: la aplicacion expone informacion de tipo url para
acceder a host, servidores de produccion. Esto sirve de recoleccién para un posible
ataque.

A continuacion, se puede observar en la tabla 3 el andlisis y calificacion del uso de
comunicaciones con protocolo http lo que significa lectura de informaciéon cuando la
comunicacién es escuchada por un tercero. Esta auditoria esta calificada de la
siguiente manera.

Naranja: Medio.
5.5.4 Auditoria M3, comunicacién insegura

Tabla 3. Analisis M3 detectado protocolo http

Pou
Udemy
Duolingo
Viki

X Caracol Play

>
>
>
>

uso de protocolo http sin cifrar
Fuente: este estudio

5.5.5 Explicacién de cada uno de los factores de la tabla M3

Uso de protocolo http sin cifrar: se detecta que las aplicaciones usan protocolo
HTTP para enviar o recibir datos. Dicho protocolo no proporciona cifrado de ninguin
tipo por lo que si hay interceptacion la informacion puede ser leida.
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6 CONCLUSIONES

La comprension de la metodologia Owasp Mobile en el andlisis de las aplicaciones
moviles demuestra en su analisis estatico y dinamico la necesidad de proteger las
aplicaciones méviles de ataques de cibernéticos. La evidencia muestra falencias en
el desarrollo que pueden sanearse con la implementacion de metodologias
maduras.

La arquitectura del sistema operativo Android muestra una robustez en su forma de
aplicar la seguridad a las aplicaciones de modo que sea muy dificil el ataque por
agujeros de seguridad. Se evidencia que los ciberdelincuentes usan técnicas como
la ingenieria social para minar el sistema operativo.

Se ha tenido como referencia el marco de trabajo de Owasp Mobile 2016 haciendo
énfasis sobre los riesgos M2 y M3 puntos débiles en la cadena de seguridad de los
dispositivos. Android tiene como politica la confianza entre su tecnologia y los
desarrolladores, permitiendo ver los permisos que solicita las aplicaciones antes de
instalarse, quiza muchas veces los usuarios no tienen en cuenta estas advertencias
e instalan aplicaciones falsas.

Se evidencia en el laboratorio ejecutado que hay riesgos que pueden calificarse
como altos o bajos en almacenamiento y comunicacién insegura segun la
metodologia Owasp. La documentacion que presenta Owasp ayuda a tener una
vision estadistica sobre la seguridad de cualquier aplicacién. En el laboratorio se
evidencia de forma recurrente el envio de informacién sin cifrar lo que constituye un
grave problema de seguridad cuando las aplicaciones son usadas en redes abiertas
donde puede existir interceptacion de informacion.

El informe generado implementando la metodologia Owasp y las herramientas de
libre uso en el sistema operativo Linux ha mostrado aspectos claves que sirve para
comprender las falencias que una aplicacion movil puede presentar respecto al
riesgo de almacenamiento y comunicacion insegura.
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7 RECOMENDACIONES

La finalizacibn de este estudio recomienda la implementacion de pruebas
automatizadas antes de salir al campo productivo. En el mercado existe muchas
herramientas que son de pago, aunque también algunas gratis como la utilizada en
este estudio llamado MobSF en Linux. Este tipo de software requiere de tiempo para
su correcta configuracidn y poder observar los resultados para su posterior analisis.

Se recomienda la implementacion de politicas de seguridad para tener y protocolos
a seguir en la implementacién de técnicas de cifrado. Toda politica de seguridad
debe ser de estricto cumplimiento y los directores deben hacer cumplirlas para evitar
riesgos cibernéticos.

Tener en cuenta las opiniones de expertos en arquitectura de datos y servicios de
comunicacién que brinde la seguridad para la proteccién de la informacion.
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ANEXO A RESULTADOS EJECUCION PRUEBAS

I. CARACOL PLAY

Funcionalidad: Caracol Play es una experiencia Unica para Sus usuarios con
suscripcion o registro. Con una amplia oferta de contenidos, los usuarios podran
disfrutar de series, telenovelas, documentales, realities y formatos web propios de
Caracol Television desde cualquier dispositivo con acceso a internet de manera facil

y rapida®.

Figura 34. Imagen funcionalidad

CARACOLPLAYD)

CARACOL ALY

Fuente: https://play.google.com/store/apps/details?id=net.icck.CaracolPlay

1. Permisos solicitados por la aplicacion a nivel de instalacion
A continuacion, se muestra los permisos que solicita el App al ser instalado

Figura 35. Permisos solicitados por la aplicacion Caracol Play

B8 Fotos/muftimedia/archivos
¥ Informacion sobre la conexién Wi-Fi » lee el contenido de tu almacenamiento USB
Modificar o eliminar el contenido de su

almacenamiento USB.

« view Wi-Fi connections

[3] Otro motivo

B Almacenamiento

« lee el contenido de tu almacenamiento USB
= Modificar o elimi contenido de su
almacenamiento USB

Fuente: este estudio

63 caracol Play, https:/sensortower.com/android/CO/caracol-television-s-a/App/caracol-play/net.icck.CaracolPlay/overview
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https://sensortower.com/android/CO/caracol-television-s-a/app/caracol-play/net.icck.CaracolPlay/overview

2. Permisos archivo Android Manifest.xml

A continuacién, se observa los permisos que la aplicacion pide en el archivo
manifest.xml. Esta figura es arrojada por el proyecto de analisis estatico MobSF

Figura 36. Permisos detectados por MobSF Caracol Play

PERMISSIONS

PERMISSION STATUS INFO DESCRIPTION

android_permission INTERNET dangereus full Internet access Allews an application to create network sackels.

com.android.vending. BILLNG dangerous i’:‘;m’;“’m“m" from androld Unknown permission from andreid reference

android_permission ACCESS NETWORK_STATE narmal WiEw network status Allews an application to view the status of all networks.

android permission ACCESS_WIFI_STATE narmal  view Wi-Fi Status oS 0 SPPICALION 10 view e [OMMation about the status of W

android permission WAKE_LOCK dangersus prevent phone from slesping Allews an applicatian to préevent the phane fram Qoing o slesp.
Unknewn perrmission frem android

com.google.android.c2dm.permission RECEIVE dangerous

reference Unknown permission from android reference

net.icck. CaracolPlay. permission .C20_MESSAGE signature  Allows cloud to device messaging Allows the application to receive push notificatians.

Fuente: Esta investigacion.

En la siguiente figura se observa los permisos configurados en el archivo fisico de
la aplicacion manifest.xml

Figura 37. Visualizacién archivo Manifest.xml. Caracol Play

<?xml version="1.0" encoding="utf-8"?>
<manifest android:versionCode="19" android:versionName="2.1.0" package="net.icck.CaracolPlay" platformBuildVersionCode="25" platf
ormBuildVersionName="7.1.1"
xmlns:android="http://schemas.android.com/apk/res/android">
<uses-sdk android:minSdkVersion="16" android:targetSdkVersion="25" />

<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission

android:
android:name="com.android.vending.BILLING" /=
android:name="android.permission.ACCESS_NETWORK_STATE" />
android:
android:

android:

name="android.permission.INTERNET" />

hame=”android.permissian.ACCESS_WIFI_STATE“ £z
name="android.permission.WAKE_LOCK" />
name="com.google.android.c2dm.permission.RECEIVE" />

<permission android:name="net.icck.CaracolPlay.permission.C2D_MESSAGE" android:protectionLevel="signature" /=
<uses-permission android:name="net.icck.CaracolPlay.permission.C2D_MESSAGE" />
<application android:theme="@style/Theme.AppCompat.NoActionBar" android:label="@string/app_name" android:icon="@mipmap/ic_lau
ncher" android:name="net.icck.CaracolPlay.Application" android:allowBackup="true" android:hardwareAccelerated="true">
<activity android:label="@string/app_name" android:name="net.icck.CaracolPlay.MainActivity" android:configChanges="keyboa
rdHidden|orientation|screenSize">
<intent-filter=>
<action android:name="android.intent.action.MAIN" />
<category android:name="android.intent.category.LAUNCHER" />

</intent-

</activity>

filter=>

Fuente: esta investigacion
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3. Analisis estatico M2

Base de datos SQLITE tipo texto sin cifrar

Se encontr6 por parte de la aplicacion las sentencias de creacion de base de datos
exponiendo asi su integridad.

Por parte de la aplicacion.

Figura 38. Tablas usadas por la aplicacion

Fuente: esta investigacion

TABLES:

meta

sglite_autoindex_meta_1
autofill
sglite_autoindex_autofill_1
autofill_name
autofill_name_value_lower
credit_cards
sglite_autoindex_credit_cards_1
autofill_profiles
sglite_autoindex_autofill_profiles_1
autofill_profile_names
autofill_profile_emails
autofill_profile_phones
autofill_profiles_trash
masked_credit_cards
unmasked_credit_cards
server_card_metadata
server_addresses
server_address_metadata
autofill_sync_metadata
sglite_autoindex_autofill_sync_metadata_1
autofill_model_type_state

A continuacion, la siguiente figura muestra la sentencia de creacién de base de
datos que genera la aplicacién, aunque es comun para muchas aplicaciones que

usan SqlLiter.
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Figura 39. Query de ejecucion de la aplicacion

CREATE TABLE meta(key LONGVARCHAR MOT NULL UNIQUE PRIMARY KEY, value LONGVARCHAR);CREATE TABLE autofill (name VARCHAR,
value VARCHAR, value_lower VARCHAR, date created INTEGER DEFAULT @, date_last_used INTEGER DEFAULT @, count INTEGER
DEFAULT 1, PRIMARY KEY (name, value));CREATE INDEX autofill_name ON autofill (name);CREATE INDEX

autofill name_value_ lower ON autofill (name, value lower);CREATE TABLE credit cards { guid VARCHAR PRIMARY KEY,
name_on_card VARCHAR, expiration_month INTEGER, expiration_year INTEGER, card_number_encrypted BLOB, date_modified
INTEGER MNOT NULL DEFAULT @, origin VARCHAR DEFAULT "', use_count INTEGER MOT MNULL DEFAULT @, use_date INTEGER MOT NULL
DEFAULT &, billing_address_id VARCHAR);CREATE TABLE autofill_profiles { guid VARCHAR PRIMARY KEY, company_name VARCHAR,
street_address VARCHAR, dependent_locality VARCHAR, city VARCHAR, state VARCHAR, zipcede VARCHAR, sorting_code VARCHAR,
country_code WARCHAR, date_modified INTEGER NOT NULL DEFAULT @, origin WARCHAR DEFAULT "', language_code WARCHAR,
use_count INTEGER NOT NULL DEFAULT &, use_date INTEGER NOT MULL DEFAULT 8);CREATE TABLE autofill_profile_names ( guid
VARCHAR, first_name VARCHAR, middle name VARCHAR, last _name VARCHAR, full name VARCHAR);CREATE TABLE
autofill_profile_emails ( guid VARCHAR, email VARCHAR);CREATE TABLE autofill profile_phones { guid VARCHAR, number
VARCHAR) ;CREATE TABLE autefill_profiles_trash { guid VARCHAR);CREATE TABLE masked_credit_cards (id VARCHAR,status
VARCHAR,name_on_card VARCHAR,network WARCHAR,last_four VARCHAR,exp_month INTEGER DEFAULT @,exp_year INTEGER DEFAULT &,
bank_name VARCHAR, type INTEGER DEFAULT &) ;CREATE TABLE unmasked_credit_cards (id VARCHAR,card_number_encrypted VARCHAR,
use_count INTEGER NOT NULL DEFAULT 8, use_date INTEGER NOT NULL DEFAULT @, unmask_date INTEGER NOT NULL DEFAULT

@) ;CREATE TABLE server_card_metadata (id VARCHAR NOT NULL,use_count INTEGER NOT MULL DEFAULT @, use_date INTEGER NOT
HULL DEFAULT @, billing_address_id WARCHAR);CREATE TABLE server_addresses (id VARCHAR,company_name
VARCHAR,street_address VARCHAR,address_1 VARCHAR,address_2 VARCHAR,address_3 VARCHAR,address_4 VARCHAR,postzal_code
VARCHAR,sorting_code VARCHAR, country_code WARCHAR,language_code VARCHAR, recipient_name VARCHAR, phone_number

VARCHAR) ;CREATE TABLE server_address_metadata (id VARCHAR NOT NULL,use_count INTEGER NOT NULL DEFAULT @, use_date
INTEGER NOT NULL DEFAULT &, has_converted BOOL NOT NULL DEFAULT FALSE);CREATE TABLE autofill_sync_metadata (storage_key
VARCHAR PRIMARY KEY MNOT NULL,value BLOB);CREATE TABLE autofill_model type_state (id INTEGER PRIMARY KEY, value BLOB);

Fuente: esta investigacion

El siguiente cuadro muestra la exposicion de urls en el codigo.

Cuadro 4. Lineas de cddigo que exponen datos

line 30: private static final String url =
"https://playapp.caracoltv.com/user/login?destination=home";

line 48: static final String w = "https://sb.voicefive.com/rs/sdk/b.html";

line 19: this.d.deleteCookie("https://sb.voicefive.com/rs/sdk/b.html", str);

line 23: this.d.setCookie("https://sb.voicefive.com/rs/sdk/b.html", str, str2);

line 66: String cookie = this.d.getCookie("https://sb.voicefive.com/rs/sdk/b.html");

line 94: String cookie = this.d.getCookie("https://sb.voicefive.com/rs/sdk/b.html");

line 100: this.d.deleteCookie("https://sb.voicefive.com/rs/sdk/b.html", split2[0]);

line 107: String[] split = this.d.getCookie("https://sb.voicefive.com/rs/sdk/b.html").split(";");

line 49: static final String x = "https://sb.voicefive.com/rs/sdk/gg.js";

line 240: this.k = this.g.a(p.c ? "http://b.voicefive.com/rs/sdk/gg.js" :
"https://sb.voicefive.com/rs/sdk/gg.js");

Fuente: Este estudio
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Cuadro 5. (Continuacion) Lineas de codigo que exponen datos

line 50: static final String y = "https://sb.scorecardresearch.com/rs/mobile/ntv/vce_st.js";

line 265: this.l = this.g.a(p.c ? "http://b.scorecardresearch.com/rs/mobile/ntv/vce_st.js" :
"https://sh.scorecardresearch.com/rs/mobile/ntv/ivce_st.js");

line 4: static final String A = "http://b.scorecardresearch.com/rs/mobile/ntv/vce_st.js";

line 265: this.l = this.g.a(p.c ? "http://b.scorecardresearch.com/rs/mobile/ntv/vce_st.js" :
"https://sb.scorecardresearch.com/rs/mobile/ntv/vce_st.js");

line 51: static final String z = "http://b.voicefive.com/rs/sdk/gg.js";

line 240: this.k = this.g.a(p.c ? "http://b.voicefive.com/rs/sdk/gg.js" :
"https://sb.voicefive.com/rs/sdk/gg.js");

line 335: aa.this.K.loadDataWithBaseURL("http://localhost/", "<!IDOCTYPE
html><html><head></head><body><script type=\"text/javascript\">" + aa.this.g.c() +
"</script></script></body></html>", "text/html", "UTF-8", null);

line 24: private static final String | = "cvce://lvce_m=";

Fuente: Este estudio
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El siguiente cuadro muestra configuraciones que pueden suponer exposicion de
datos sensibles

Cuadro 6. Configuraciones de informacion sensible
Copia de seguridad habilitada de la aplicacion
line 10: <application android:allowBackup="true"

android:hardwareAccelerated="true" android:icon="@mipmap/ic_launcher”

android:label="@string/app_name"

android:name="net.icck.CaracolPlay.Application"

android:theme="@style/Theme.AppCompat.NoActionBar">
Fuente: Este estudio

El siguiente cuadro muestra que la aplicacién puede exponer informacién sensible
mientras se ejecuta.

Cuadro 7. Solicitud de inicio de sesién en la cuenta de Google
Exposicién de datos potencialmente sensibles
Nombre de usuario puede ser encontrado:

CheckinNowTaskTag Razon: 1 Fuerza: falsa Id. De usuario: 0
Significa que la aplicacién solicita el inicio de sesion con la cuenta de Google,

Registro exitoso:
CheckinNowTaskTag, https://android.clients.google.com/checkin (fragmento # 1):
Significa la validacion exitosa del inicio de sesién en Google

Comparte informacion con Urls cruzadas: Si existe una interceptacion lainformacion puede
ser leida o incluso cambiada.

https://android.clients.google.com/checkin

https://www.googletagservices.com/tag/js/gpt.js

https://playapp.caracoltv.com/sites/default/files/js/js_uZwPoDigX0O6c7PbOE3QANAXXCzFUvPIoFr
thOdMvilLs.js

https://tag.navdmp.com/tm35578.js
Fuente: Este estudio
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4. Analisis estatico M3

El siguiente cuadro muestra las configuraciones que permitirian conexiones tipo http

Cuadro 8. Configuraciones que muestran las conexiones con protocolo sin cifrar
Uso de protocolo HTTP
Archivo - com/comscore/util/jni/JniComScoreHelper.java

line 116: try { line 117: httpURLConnection = (HttpURLConnection) new
URL(str).openConnection(); line 118: if (httpURLConnection == null) {

Archivo - 'com/comscore/android/vce/r.java

line 61: public HttpURLConnection a(URL url) { line 62: HttpURLConnection =
(HttpURLConnection) url.openConnection(); line 63:
httpURLConnection.setConnectTimeout(60000);

Fuente: Este estudio

5. Andlisis dinamico M2

Para este tipo de analisis se revisara las bases de datos que genera cada aplicacion
y si es legible ante herramientas de lectura de bases de datos tipo SQLite. Primero
se instala la aplicacién como se detalla a continuacion.

Figura 40. App en emulador Android estudio

Android Emulator - Android_Accelerated_x86:5554

@ Teena

CARACOLPLAY»)

ZAUN no estds registrado?

REGISTRATE AQUI

Correo electronico’

Contrasefia

INICIAR SESION

Fuente: este estudio
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A continuacion, se inicia sesion con una cuenta de prueba en la App instalada en
el emulador.

Figura 41. Inicio de sesion

Correo electrénico

analisisdinamicoapps@gmall.com

Contrasefia

e

INICIAR SESION

Fuente: este estudio

Luego de instalar la aplicacion y ejecutarla iniciando sesion se detecto6 la creacion
de una base de datos.

Figura 42. Bases de datos detectadas en la ejecucion

Device File Explorer o —
i Emulator Android_Accelerated %86 Android 6.0, API 23 *
Name Permissions Date Size
com.google.android.gsf drwsrs--x 2019-04-13 02:22
com.goegle.android.gsf.login drwr-x--x 2019-04-13 02:21
com.goegle.android.play.games drur-x--x 2019-04-13 02:22
com.google.android.syncadapters.contacts drwar-i--x 2019-04-13 02:21
com.svox.pico drwsr-i--x 2019-04-13 02:30
Jjp.co.omronsoft.openwnn drwr-x--x 2019-04-13 02:21
neticck.CaracolPlay drur-x--x 2019-04-13 02:30
app_webview drwsrwx--x 2019-04-13 02:30
cache drwsrwx--x 2019-04-13 02:30
code_cache drwsrwx--x 2018-04-13 02:30
databases drwnrwx--x 2018-04-13 02:30
google_app_measurement_local.db - -~ 2019-04-13 02:40 16 KB
google_app_measurement_local.db-jourt -rw------- 2019-04-13 02:40 25KB
files drwnrwx--x 2019-04-13 02:30
lib Irwaxraveris 2019-04-13 02:30
no_backup drwsrwi--x 2019-04-13 02:30
shared_prefc drwsrwx--x 2019-04-13 02:40
drm drwrwx--- 2019-04-13 02:21
local drwr-x--x 2018-04-13 02:21
lost+found drwsrwe--- 2019-04-13 02:21
media drwsrwx--- 2019-04-13 02:21
mediadrm drwnarwx--- 2019-04-13 02:22
misc drwnrwx--t 2018-04-13 02:21
nativebenchmark drusrwne--x 2019-04-13 02:21
nativetest drwar-x--- 2019-04-13 02:21

Fuente: este estudio
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Se procede a revisar la informacion de las bases de datos con la herramienta
Sqgliteman y no se observa datos sensibles, solo guarda la configuracion de idioma
y mensajes de error de ejecucion, pero no se visualizé ningun dato sensible.

Figura 43. Revision de bases de datos detectadas

google_app_measurement_local.db
google_app_measurement_local.db-journal

BB geegle_app sneacurirent ol o - Sgileman - O *

File Comest Detsbase Systew  Help

S | Pragees ’ ﬁ I = B30
Distabane 1 T
= g man
T Tabbes (2
- andosd_metsdnta
Cobarmns {1
¥ indexes i3 L] ]
V Symtee ingteonr i)
o Triggen [ Cok 1 Rows 11
5 menages =
« < § S A
= [ Sywern Catalogue (1

sqlbe_macier Pl Vs Ineres Veew Seript Output

| Iocale

Fuente: este estudio

Se revisa de igual forma la carpeta Files en busca de documentos que puedan
guardar informacién sensible pero no se hall6 informacion sensible.

Figura 44. Carpeta Files

files
COMSCore
;|| 2ggregated.properties
;1| analytics.properties
Fuente: este estudio
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Aqui se observa como los datos provistos por Google si estan

Figura 45. Archivo con datos encriptados de google analytics

_| analytics.properties: Bloc de notas
Archive Edicion Formate Ver Ayuda

bGdeF91c2VyX3NlciNphQSFdGItZXNBWﬂwPTEiNTUxMthlODUlODk:
¥3Jve3NwdWIsaXNoZX]fakRFUINBPW10bnZ EUit1ZHE 2K1FYaHR2VEV30Wx1N85ub@Qwlducm'
YUiNjdW11bGF@ZWRFYWNBaXZ1X3VzZXIfc2Vzc21vb190ak11PTIyMzA3Mjg=
dGI@YWxFYmFja2dyb3VuZF90all1PTA=

dXN1c19zZXNzaWIuX2NvdWS8PTE=

ZGFSX2NoZWNrX2NvdW58ZXTIMQ==

cHI1dmlvdXNfZ2VuZXNpczw
YUiNjdW11bGF@ZWRFdXN1c19zZXNzaWIuX3RpbWUIM]IzMDcyOA==
ZGFSX2NoZWNrX29mZnN1dDaxNTUIMTIyNjUA0Dky
dXM1c19pbnR1emFjdGlvb19jb3VudDay

bGFzdF98cmFuc21pc3lpb25FdGltZ TAxNTUIMTIYHNUSNTEx
dXBKYXR1ZFOmcm9ItX3Z1cnNpb25zPTUUNSAxLjE3MDkyMw==
dGIAYWxfImOyZWdyb3VuZF90al11PTEANZYS0Tc=
bGFzdF9zZXNzaWQuX2FjY3VidiixhdGlvb190aWl1c3RhbXAOMTUINTEYNDgANTU40Q==
YUIN dW11bGFOZWRFYXBwbG1jYXRpb25fc2Vzc21vb1908ak11PTIyMzE3MDI=
cHI1dmlvdXNfbGlicmFyeV927X]zaW9IuPTUuNSdxL E3MDkyNw==
cHI1dmlvdXNFYXBuX3Z1cnhpb249

enVuczBx

YzEyX3ZhbHV1cz8=

bGFzdF9hcHBsaWNhdG1vb19z ZXNzaWIuX3RpbWVzdGFtcDBxNTUIMTIBODg1NT g5
Z2VuZXNpcz@xNTUIMTIyNjUz0Dg3

Y29s57F9zdGFydF9jb3VudDax

bGFzdFOhY3RpdmVFdXN1c19z ZXNzaWIuX3RpbWVzdGFtcD@xNTUIMTIRODgINT S
¥3Jve3NwdWIsaXNoZX]falkiRf TUQLPWZAMDZhZDgxMGIkOT cANS YwOTBA0WUyNz IzMDkAMDd1

Fuente: este estudio

0. Andlisis dindmico M3

Para el andlisis dinamico se procede a instalar la app en cualquier emulador en este
caso se uso el emulador de MobSF con la idea de analizar el comportamiento. A
continuacion, formulario inicial.

Figura 46. Formulario de registro de la App

CARACOLPLAY®)

f INGRESAR CON FACEBOOK

Fuente: este estudio
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Se observa con la herramienta Burp Suite como en cada validacion el dato queda
expuesto a cualquier atacante.

Figura 47. Datos expuestos en la validacion de cada campo del formulario

W Burp Suite Community Edition v1.7.36 - Temporary Project

Burp Intruder Repeater Window Help

[Target T Frosy TSpider TScanner T Intruder T Repeater TSequenoer TD&ouder TCﬂmparer TExtender T Project options T User

Intercept | HITP history IWebEuckets history T{thiuns ]

Fitter: Hiding C55, image and general binary content

# 4| Host | Method | URL | Params | Edited | Status | Length
441 https://play.googleapis.com POST flog v 200 363
442 https:lwww.google.com GET lads/ga-audiences?v="15%aip="158t=3r&_r... o 302 626
443 https.fiwww.google.com GET fads/ga-audiences?v="158aip=18t=sr&_r... 4 302 636
444 https://play.googleapis.com POST flog o 200 363
443 https://bam.nr-data.net GET 11M630decBfe?a=978632508v=1118.0... ' 200 185
450 hitps:/iplayapp.caracoly.com POST Iclientside_validation/ajax v 200 701
451 https:/push.services.mozila.com GET ! 101 129
452 hitps:/push.services mozilla.com GET ! 10 129
453 https.iiwww . facebook.com POST ftr! v 200 307
454 httpswww . facebook.com POST itr! o 200 307
459 https://push.services. mozila.com GET ! 101 128
-

[ rpore |

Jﬂﬂw T Params T Headers T Hex ]

Jrigin: https://playvapp.caracoltv.con

J-Requested-With: *MLHctpRecquest

Jser-Agent: Mozilla/5.0 (Linux; Android 4.4.2; Samsung Galaxy 54 - 4.4.7 - APT 19 - 1080x1520 Build
Mokbile SafarifE37.36

Zontent-Type: application/x—www—form-urlencoded; charsec=UTF-8

Beferer: https://playapp.caracoltv. com/user/register?destination=hone

Locept—Encoding: gzip, deflate

Lecept-Language: en-1US

cookie: | cfduid=dEe43e455e3851852508215(23aa8a5lb1554554135; O8CForm=referrer_ get:.referrer_gtm;
SEESE37elbl1bifekb0eSel8dacaylhede374a=CDoVFDI3_4)-Cue=ZnllVeog_ sPHowogyzssHUBLWABGA; SESS3T7clillbffch
_ga=GAil_ 3. 1760845741 15545541359; gid=GAl1_ 3. 1074£81456.155459541359; has_js=1; _fhp=fh_1_ 1554554147255

ralue=Teizzsondbaparan SBexpressions3 D3B3 SD=%"F%LE($3F%3D . *$5Cd) (%3F%3D . *$5BA-Za-z=%5D) (¥3F%3D. *%5E

3% 2C1EETDE 243 2Faparant SEnessagest ED3 5B 5D =% 3Centclass$30% 2 2placeholdert 223 3EContrase$C33E1at 304 2Fen
gtchartandtac+leasttonetspecialtcharacter.
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Figura 48. Ejemplo de peticion a un servicio de google con datos encriptados

Burp Suite Community Edition v1.7.36 - Tempaorary Project

Burp Intruder Repeater Window Help

arget | Proxy | Spider | Scanner | intruder | Repeater uencer coder mparer tender | Projectoptions | User options.
T: t | B Spid: 5 Intrud R 1t Decod Co Extend Project opti U i Aleris

HTTP history IWeDEockeB history TOptiuns ]

Fiter: Hiding CSS, image and general binary content

# & Host | Method | URL | Params | Edted | Status |Length | MIMEtype | Extension | Title | Comment
447 hitps:liwww google.com GET Jadsiga-audiences ?v=18aip=1&t-srg_r v 302 536 HTML

443 hitps:Jiwww.google.com GET Jadsiga-audiences?v=1&aip=1&t=srg_r J 302 836 HTML

444 | nitps:fiplay.googleapis.com POST liog ] 200 383 text

443 https://bam.nr-data.net GET 11/1630dec8fe?a=976632508v=1118.0... v 200 165 script

450 hitps:/iplayapp.caracokv.com POST Iclientside_validation/ajax v 200 701 JSON

451 hitps /ipush services. mozilla. com  GET ! 101 129

452 hitps:/ipush.services.mozilla.com GET ! 101 129

453 hitps/iwww.facebook.com POST At v 200 307 text

454 hitps:/iwww _facebook com POST Ari v 200 307 text

459 hitps/ipush services. mozilla.com  GET ! 101 129

480 https:/ipush.services.mozilla.com GET ! 101 129

e J

Request | Response

Raw | Params | Headers | Hex

TWse

Iser-Agent: Android/com. google. android. gus/0485070 (mobsec KOT4SH); gzip
:ontent-type: application/x-gzip

:ontent -encoding: gzip

lost: play. googleapis.com

‘onnection: close

.ccept-Encoding: gzip, deflate

‘ontent-Length: 556

10508000 Es e IBe; Om, 0 T+ fas ' "eO@mEudll | heal70i2s§ sBr ATAMIA
\*,niEe0¢0) EOep-0; ¢ ARhAT| $41 4084700, ¥4> [up tUSUBADTeEx04; LOSOLLA%oAE" el ;@2 TUD
fiaktal OO30+P £-HO#Z ) E~0* PIAL: ALGALS %0 | um? ;00 0AT 2" L4+ | : 6¥0}wa/uh —y+h Faiws3quilled POj$r,000— 6104010 =220ARSsI0n /414
Orif?~>di0ENGFDE-00) &, w0&84R808E - ColeiRin SHADTI%E *hip BeaFaFiii0xEegci00V ED@ 02T, $wt O4L+HA*JEAO[ " 1B8¥T  —

OU%s -0 000 K20g; |, #80AEAEc0CWI0EVeptQsV-S0BMi R (ViOPe 8 f$rlT
s G0~ Gl & Sp T d e +Daqe {20001 V& [@HELi S 1> SHUMY—»EE1) [$%1 [B[SH:

&1®7£]i100B0xAE FIXTD 2 WGE-B +-100100l: 10041 1¥540T9 ; e GH-t -~ e~ i | U™~ = =y0E-Zx,.0

Fuente: este estudio

También se evidencia él envio de datos personales de manera no segura.

Figura 49. Datos expuestos en él envié de generacién de usuario

I Burp Suite Community Edition ¥1.7.36 - Temporary Project ~

Burp Intruder Repester Window Help

Target | Frowy | Spider | Scanner | intruder | Repeater | Sequencer | Decoder | Comparer | Extender Pm}empmnsxuaerupmns Alerts.
HTTP history IWechckelshslﬂry Options

Filer: Hiding CSS, image and general binary content

# A Host | Wethod | URL | Params | Edited | Status | Length | MMEtype | Extension | Tite | comment |sst |

464 nitpsiplayapp.caracolty.com POST [clientside_validation/ajax v 200 887 JSON v 1041612516
466 caracoltv.com POST v 302 691 HTML V1041612916
468 hitpsiiplayapp.caracolty.com GET mome. 302 T04 HTML v 1041612916

Reguest | Response
- Params | Headers | Hex

POST request to Juserregister

Type | Name | Value

Cookie: __cfduid 135
Cookie 0SCForm referrer_getreferrer_gtm

Cookie: ‘SSESS37c1521bffcb0e9c29daba72bede374a GDoYKDE3_di-GmezZnNVscg_sRNSvayzssHuBLhdBGA
Cookie SESS37c1521bffcble9c29dabar2bede3T4a ApQOPL-WrVxGPhU1uipCOrVBZ30PnJ 0UO5-cB0rK00
Cookie: _9a GA1.3.1760849741.1554954139

Cookie _gid GA1.3.1074681456.1554954139

Cookie: has_is 1

Cookie _fop fb.1.1554954142597 979482446

Body form_id user_register_form

Body form_build_id form-Qi YYrql 1ibfebvils
Body fiekd_user_name[und][0][value] carlos andres.

Body field_last_namefund][0][value] peres

Body fiekd_user_gender{und] _none

Body mail yeisson@gmail.com

Body field_birthdate[und][0]ivalue]idate] 04/11/2000

Body field_celularfund]0]ivalue] 3124567890

Body pass[pass1] Yeissonds

Body pass[pass2] YeissondS

Body field_terms_and_conditions[und][1] 1

Body field_habeas_datalund]l1] 1

Body op Crear nueva cuenta

Fuente: este estudio.
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Se hace el registro y se evidencia €l envié de informacion al correo electronico.

Figura 50. Peticion de creacion de usuario

iHOLA YEISSON!

Estas a un paso de disfrutar nuestro contenido. Te
hemos enviado un correo electrénico de
confirmacion a ****@gmail.com para continuar

con tu proceso de registro.

Fuente: este estudio

Luego se inicia sesion en la app para poder ingresar a los contenidos que ofrece.

Figura 51. Inicio de sesién

CARACOLPLAY»)

FAON no estas registrado?

REGISTRATE AQUI

ps@gmail.com

INICIAR SESION

Fuente: este estudio
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Cuando se envia la peticion de inicio de sesion se observa datos sin encriptar

Figura 52. Peticion de inicio de sesion exponiendo datos sensibles.

Burp Intruder Repeater Window Help

Target | Proxy | Spider | Scanner | htruder | Repeater Tﬁequenner Tnemder I\’.nmparer IExtender I Project options T User options | Alerts

[ Intercept T HTTP history T WebSockets history | Options

Fiter: Hiding CSS, image and general binary content

# 4| Host | Method | URL |Params | Edied | Status | Length |MIMEtype |Extension | Tile | comment |ssL [P
233 hitpsiistats.g doubleciick.net GET Iricollect?v=13aip=18t=dcs_r=38tid=U... v 302 984 HTML 302 Moved v 74125141157
234 hitpsil/connect facebook.net GET les_LAvall s?hash=4795205fce22dagdc. . v 200 196114 script B v 157240623

235 https:l/connect facebook.net GET Isignalsiconfigf4134671156780497v=2.... /' 200 179685  script v 157240623

236 hitpsiisyndication twitercom  GET Isettings 200 683 JSON v 35.186.207.124
237 hitps:l/www.google.com GET ladsiga-audiences?v=18aip=181=sr8_r. v 302 685 HTML v 21658222228
238 hitps:l/www.google.com GET ladsiga-audiences?v=18aip=181=sr8_r. v 302 636 HTML v 21658222228
239 https:W/connect facebook.net GET Isignalsiconfig/ 12343616167 196257v=... v 200 179451 script v 157240623

241 hitps:iistatic facebook.com GET Jconnectixd_arbiter/rid_vbiawPdxB js?. v 200 36076  HTML B Facebook Cross-Domain v 157240623

247 nhttpsiifjs-agent newrelic.com GET Inr-spa-1118.min js 200 34706 script B ¥ 151.10158.110
249 nhttps:fbam.nr-data.net GET 1/1630decBle?a=076632508v=1118.0 v 200 280 script v 16224724220
252K hitps:i/playapp.caracotv.com POST  /userflogin?destination=home v 302 1087 HTML v 104.16.128.16

- v

Request | Response
Raw | Params | Headers | Hex

Content-Length: 158
kocept: text/html,applicavion/shenltxnl, application/xnl;q=0.9,inage/webp,*/*;q=0.8

Irigin: heeps://playapp.caraceltv. com
Tser-Agent: Mozillas5.0 (Linux; Android 4.4.2; Sawsung Galaxy 54 - 4.4.2 - APT 18 - 1080x1920 Build/KOT4SH) AppleWehKit/537.36 (FHTHML, like Gecko) Version/4.0 Chreme/30.0.0.0
Mobile Safarif537.36

Content-Type: application/r-www-forn-urlencoded

Beferer: https://playapp. caracoltv. com/user/login?destination=home

dccept-Encoding: gzip, deflate

kccept-Language: en-TUS

__cfduid=dEe43e455e3891850508071913aa6a57h1554954135; 0SCForm=referrer_get:referrer_gtm;

37c1571bf fehOeSel9daga7 hede374a=]FrJwFRIPE Do STD-X¥UDquvanCsi 16AzTY3111ta50;

Cooki,

553701521b ffebDeScr9dagaT hede374a=tyCpous16EGT_Z103K3at FPulin_LaszvmKxglaGplY; SES
Al 3 1760849741 1554954139; _gid=GALl 3 1074681456 155495413%; has_js=1; _fbp=fb 1 155495414759
“-Requested-With: net icck CaracolPlay

aame=analisisdinamicoappsi40gmail. comspass=Teisson777scp=Iniciar+sesiiCI4EInsforn build id=form-4IK &_370yvluSHEOC £TLssNEnHIRVAWEKAERINEnhOs forn id=user login

Fuente: este estudio
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Il. POU

Funcionalidad: Este App es de categoria game y su propdsito es tener una
mascota a la cual hay que cuidar. Entre sus cuidados esta alimentarlo, bafarlo,
llevarlo a divertirse. Se escogié esta app porque usa informacion de pagos. A
continuacion, imagenes representativas.

Figura 53. Im4genes de la funcionalidad Pou en la App store

Fuente: este estudio.

1. Permisos solicitados por la aplicacion a nivel de instalacion

A continuacion, se muestra los permisos que solicita el App al ser instalado.

Figura 54. Permisos solicitados por la aplicacion Slither.

. B Almacenamiento
L, Teléfono
+ lee ¢l contenido de tu almacenamiento USE

= leer el estado del teléfono y la identidad + Modificar o eliminar el contenido de su
almacenamiento USB.

(B8 Fotos/multimedia/archivos M Microfono
+ |ee el contenido de tu almacenamiento USB = record audio
« Modificar o eliminar el contenido de su
almacenamiento USB. 3 otro motivo

ver conexiones de red

emparejar con dispositivos Bluetooth
acceder a la configuracién de Bluetooth
acceso completo a la red

m ID de dispositivo e informacion de llamada

I I |

» |eer el estado del teléfono ¥ la identidad evitar que el dispositivo duerma

Fuente: este estudio.

104



2.

PERMISOS ARCHIVO ANDROID MANIFEST.XML

A continuacién, se muestra los permisos que se establecen en el archivo

configuracion.

Figura 55. Permisos detectados por MobSF App Pou

PERMISSIONS

FERMISSION
afdia permEasR INTERNET

android permission WAKE_LOCK

androdd_permission WRITE_EXTERNAL STORAGE

FERMISE N
«om . android. wending B LLING

amdiod permissisn i ECORD_AUDMD
andrdd permission A DCESS_METWORE_STATE

e perminsien ACCELS WiFl_STATE
ardrgld perminticn BLUETOOTH

andrid permissicn BLUETOOTH_ADMIN
amdesid permissn BEAD PHONE_STATE
android permissien READ_EXTERNAL STORAGE
aRdielE permEasn ACCELS_ COANSE LOCATION
Android permission SYSTEM_ALERT Wi NDOW

Cam.gacgie. android gme. permision ACTVTY R BCOGMITION

ardrgd perminsien ACCESS_FINE_LOCA TIO M

STATUS IHFG

aangeioud Rl IHbeifel ScoeLs ABSWE af apHECANGH L8 Ereale NELMAFE 2528 kets,

Brevent phane
dangetous O

read/maalyacicte
S0 card contents

dangeTous

STATUS THFD

Uk rawn

dangerous permission from
amdrodd relefence

dangeraus recard audia

"o i WIS MW O

R A%
nomal W WP status
reste Bluetooth
b
dn - Huetoatn
TIETTUE paminntation
read phone state
dangerous
aangerous "= S0 cand

somentia

ceane (netweark-
Aangeraul . .

dEplay System-

dangerous ievel akerts

Uk rmwn
dangerous permission frem
androdd reference

dangerous fine [GP5] location

Uk roram

Com . googhs. sndrokd provisers. gt perm ksion READ GSERWCES dangerous panmission fram

ardroid permnaien GET_TA S

Fuente: este estudio.
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Figura 56. Visualizacién archivo parcial Manifest.xml Pou

<?¥xml version="1.0" encoding="utf-8"?>
<manifest android:versionCode="2224" android:versionName="1.4.77" android:installlocation="auto" package="me.pou.app" platformBui
ldVersionCode="23" platformBuildVersionName="6.0-2438415"
xmlns:android="http://schemas.android.com/apk/res/android">
<uses-sdk android:minSdkVersion="14" android:targetSdkVersion="27" />
<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="android.permission.WAKE_LOCK" />
<uses-permission android:name="android.permission.WRITE_EXTERNAL_STORAGE" />
<uses-permission android:name="com.android.vending.BILLING" /=
<uses-permission android:name="android.permission.RECORD_AUDIO" /=
<uses-Teature android:name="android.hardware.microphone" android:required="false" />
<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE" />
<uses-permission android:name="android.permission.ACCESS_WIFI_STATE" /=
<uses-permission android:name="android.permission.BLUETOOTH" />
<uses-permission android:name="android.permission.BLUETOOTH ADHMIN" />
<uses-feature android:name="android.hardware.bluetooth" android:required="false" />
<supports-screens android:anyDensity="true" android:smallScreens="true" android:normalScreens="true" android:largeScreens="tr
ue" />
<uses-permission android:name="android.permission.READ_PHONE_STATE" />
<uses-permission android:name="android.permission.READ_EXTERNAL_STORAGE" /=
<application android:label="@string/app_name" android:icon="@drawable/icon" android:name="dkgrw.DDHPW" android:hardwareAccele
rated="true"=
<freceiver=>
<service android:name="com. paypal . android. sdk. payments. PayPalService” android:exported="false" /=
<activity android:name="com.paypal.android. sdk. payments. PaymentActivity” /=
<activity android:name="com.paypal.android. sdk. peyments. Logindctivity" /=
<activity android:name="com.paypal.android. sdk. payments . PaymentMethodactivicy” M=
<activity android:name="com.paypal.androdd. sdk. peyments . PeymentConfirmactiviey” /=
«<activity android:names="com.paypal.android. sdk. peyments. PeymentCompletedactivity” £
<activity android:name="io.card.payment.CardIoactivity” android:configChanges="keyboardHidden|orientation” /=
«<activity android:names="1io.card.payment.DataEntrysctivity” /=
«<activity android:name="com.adcolony. sdk.AdColonyIntersticialactivity” android:configChanges="keyboardHidden|orientacion|screensize” and
roid: hardweresccelerated="true" /=
«<activity android:name="com.adcolony. sdk.AdColomadviewsctivity” android:configChanges="keyboardHidden|orientation|screenSize” android:h
arowaresccelerated="trug" /=
<activity android:theme="@#android: style/Theme.NoTitleBar. Fullscreen” android:name="com.vungle. publisher . FullScreensdactivity” android:co
nfigChanges="keyboardHidden|orientation| screensize” /=
<service android:name="com.vungle. publizher .wungleService" android:exported="false" /=
<receiver android:name="com.goople.android.gms.analytics. AnalyticsReceiver" android:enabled="true" android:exported="false" /=
<service android:name="com.google.android.gms.analytics. AnalyticsService” android:enabled="true" android:exported="false" /=
<service android:name="com.google.android.gms.analytics. AnalyticslobService” android:permission="android.permission.BIND JOB_SERVICE" &n
droid:enabled="true" android:exported="false" /=
«meta-data android:name="android. support VERSION" android:value="26.1.8" /=
<activity android:theme="@#android: style/Theme.Translucent MoTitleBar" android:name="com.google.android. gms.common. apl. GoogleApisctivity"
android: exported="false" />
«meta-data android:name="android.arch.lifecycle wERSION" android:value="27.08.0-SNAPSHOT" /=
<activity android:theme="@android: style/Theme.Translucent MoTitleBar" android:name="me.pou.app.outDebugExternalactivity” android:taskaff
inity="me.pou.app.ValueAf" android:finishOnTaskLaunch="true" android:excludeFromRecents="true" android:configChanges="keyboardHidden|orientation
| screensize” android:noHistory="true" android:hardwaresccelerated="trug" /=
<activity android:theme="@#android: style/Theme. Translucent . MoTitleBar" android:name="me.pou.app.JarProxySetictivity " android:taskaffinit
y="me. pou. app. valueaf" android:finishonTaskLaunch="true" android:excludeFromRecents="true" android:noHistory="true" /=
<activity android:name="com.mopub.mobileads . MoPubsctivity” android:taskaffinity="me.pou.app.valuesf" android:excludeFromRecents="true" a
ndroid:configChanges="keyboardHidden | orientation| screenSize” android:noHistory="true" /=
<activity android:name="com.mopub.mobileads . Mraidactivicy” android:taskaffinity="me.pou.app.valuesf" android:excludeFromRecents="true" a
ndroid:configChanges="keyboardHidden | orientation| screenSize” android:noHistory="true" /=
«<activity android:name="com.mopub.common. MoPubBrowser" android: taskAffinity="me.pou.app.valueAf" android:excludeFromRecents="true" andro
id:configChanges="keyboardiidden|orientation|screensize” android:noHistory="trus" /=
<activity android:name="com.mopub.mobileads . MraidvidecPlayeractivity” android:taskaffinity="me.pou.app.valueaf" android:excludeFromRecen
te="true" android:configChanges="keyboardHidden|orientation|screensize” android:noHistory="true" /=
«activity android:name="com.mopub.mod.mobilesds . MoPubsctivicy" android:taskaffinity="me.pou.app.valueaf" android:excludeFromRecents="tru
&" android: eonfinchannes="kevhnarddidden | nrienrarinnl sereensiza" sndrnid nnHi searv="rroe" /=

Fuente: este estudio.
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3. Analisis estatico M2

El siguiente cuadro muestra como hay urls expuestas que pueden servir para futuros
ataques.

Cuadro 9. Lineas de codigo que exponen datos para Pou

line 398: webView.loadUrl("http://help.pou.me/");

line 10: this.i.e("http://help.pou.me/privacy-policy.php");

line 11: this.i.e("http://help.pou.me");

line 118: r9 = "http://help.pou.me";

line 32: private String f = "http://app.pou.me/";

line 33: private String g = "http://s3-ap-southeast-1.amazonaws.com/pou-list-thumbs/";

line 34: private String h = "http://s3-ap-southeast-1.amazonaws.com/pou-store-thumbs/";

line 1251: stringBuilder.append("http://www.zazzle.com/api/create/at-
238804284116464489?rf=238804284116464489&ax=DesignBlast&sr=250733517293108788&cg
=196314461686901523&ed=true&continueUrl=http%3A%2F%2Fwww.zazzle.com%2Fpoustore&r
ut=G0%20back%20t0%20Pou%20Store&fwd=ProductPage&tc=&ic=&t_icon_iid=&icon=");

line 5: String a = "http://api.vungle.com/api/v4/";

line 38: private static final String Y = "http://hub-odc.samsungapps.com/ods.as";

line 25: static final Uri j =

p/samsung/yak.html!");

line 40: this.f = "http://img.samsungapps.com/marketing/common/images/logo_on.gif";

line 23: this.i.e("https://itwitter.com/poualien”);

Fuente: este estudio.
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Cuadro 10. (Continuacion) Lineas de co6digo que exponen datos para Pou

line 23: this.i.e("https://facebook.com/mypou");

line 185: Intent a = IntentFactory.a("android.intent.action.VIEW",
Uri.parse("https://www.vungle.com/privacy/™));

line 6: String b = "https://ingest.vungle.com/";

line 115: aw.c = bj.c(this.d, "use_staging_launch_server") ? "https://adc3-launch-server-
staging.herokuapp.com/v4/launch" : "https://adc3-launch.adcolony.com/v4/launch”;

line 21: static String ¢ = "https://adc3-launch.adcolony.com/v4/launch";

line 67: e = new y(new bk(new URL("https://wd.adcolony.com/logs")),

Executors.newSiniIeThreadScheduIedExecutorii, hashMaii;

line 247: this.h = "https://mobile.inicis.com/smart/mobile/";
line 408: stringBuilder.append("https://mobile.inicis.com/smart/mobile/?");

line 29: c.this.c.executeOnExecutor(AsyncTask.THREAD_POOL_EXECUTOR, new
String[J{"https://mobile-static.adsafeprotected.com/avid-v2.js"});

line 32: c.this.c.execute(new String[J{"https://mobile-static.adsafeprotected.com/avid-v2.js"});
Fuente: este estudio.

El siguiente cuadro muestra como el movil por medio de la aplicacién puede acceder
a almacenamiento externo tanto para lectura y escritura. Esto puede derivarse en
corrupcion de datos almacenados.

Cuadro 11. Codigo que expone almacenamiento de datos en elementos externos

line 436: if (bitmap.compress(CompressFormat.PNG, 100,
byteArrayOutputStream)) {

line 437: File externalStorageDirectory =
Environment.getExternalStorageDirectory();

line 438: StringBuilder stringBuilder = new StringBuilder();

line 545: try {

line 546: File externalStorageDirectory = Environment.getExternalStorageDirectory();

Fuente: este estudio.
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Cuadro 12. (Continuacion). Codigo que expone almacenamiento de datos en
elementos externos

line 547: StringBuilder stringBuilder = new StringBuilder();

line 851: if (bitmap.compress(CompressFormat.PNG, 100,
byteArrayOutputStream)) {

line 852: File file = new
File(Environment.getExternalStorageDirectory(), "Pou");

line 853: file.mkdirs();

line 1173: try {

line 1174 File file = new File(Environment.getExternalStorageDirectory(),
"Android/data/me.pou.app/cache");

line 1175: if (file.exists()) {

line 1253: try {

line 1254 File file = new File(Environment.getExternalStorageDirectory(),
"Pou");

line 1255: file.mkdirs();
com/adcolony/sdk/ad.java:

line 211: r2.<init>(); Catch:{ NoClassDefFoundError -> 0x010e }

line 212: r3 = android.os.Environment.getExternalStorageDirectory(); Catch:{
NoClassDefFoundError -> 0x010e }

line 213: r3 = r3.toString(); Catch:{ NoClassDefFoundError -> 0x010e }

line 233: ré.<init>(); Catch:{ Exception -> 0x00ab }

line 234: r7 = android.os.Environment.getExternalStorageDirectory(); Catch:{
Exception -> 0x00ab }

line 235: r7 =r7.getPath(); Catch:{ Exception -> 0x00ab }

line 243: r7.<init>(); Catch:{ Exception -> 0x00ab }

line 244: r8 = android.os.Environment.getExternalStorageDirectory(); Catch:{
Exception -> 0x00ab }

line 245: r8 = r8.getPath(); Catch:{ Exception -> 0x00ab }

com/vungle/publisher/inject/CoreModule_ProvideOldAdTempDirectoryFactory.java:
line 32: public final String get() {

line 33: if (((Context) this.c.get()).getExternalCacheDir() == null) {
line 34: throw new fa();
line 35: }
line 36: return (String) e.a(fc.a(((Context) this.c.get()).getExternalCacheDir(),

".VungleCacheDir"), "Cannot return null from a non-@Nullable @Provides method");
line37: '}

com/a/alg.java:
line 34: b=0;
line 35: File externalCacheDir = ((p() || VERSION.SDK_INT >=19) &&

a.getExternalCacheDir() != null) ? a.getExternalCacheDir() : a.getCacheDir() != null ?
a.getCacheDir() : a.getFilesDir();

Fuente: este estudio
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Cuadro 13. (Continuacion). Cdodigo que expone almacenamiento de datos en
elementos externos

line 32:  public final String get() {

line 33: if (((Context) this.c.get()).getExternalFilesDir(null) == null) {
line 34: throw new fa();

line 35: }

line 36: return (String) e.a(fc.a(((Context)

this.c.get()).getExternalFilesDir(null).getAbsolutePath(), ".vungle"), "Cannot return null from a non-
@Nullable @Provides method");

line37: '}

line 297:  public final boolean o() {

line 298: boolean equals = "mounted”.equals(Environment.getExternalStorageState());

line 299: boolean a = ji.a(this.i, this);
Fuente: este estudio

4, Analisis estatico M3

El siguiente cuadro muestra las configuraciones que permitirian conexiones tipo http

Cuadro 14. Configuraciones que muestran las conexiones con protocolo inseguro

line 14:  public static HttpURLConnection a(String str) {

line 15: return (HttpURLConnection) new URL(str).openConnection();

line 16: '}

line 142: } else {

line 143: this.f = (HttpURLConnection) new URL(this.a).openConnection();
line 144: this.f.setinstanceFollowRedirects(c * 1);

line 96:  private HitpURLConnection a(String str, byte[] bArr, boolean z) {

line 97: HttpURLConnection httpURLConnection = (HttpURLConnection) new
URL(str).openConnection();
line 98: httpURLConnection.setDoOutput(true);

Fuente: este estudio.
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5. ANALISIS DINAMICO M2

Para este tipo de andlisis se revisara las bases de datos que genera cada aplicacion
y si es legible ante herramientas de lectura de bases de datos tipo SQLite. Primero
se instala la aplicaciéon como se detalla a continuacion.

Figura 57. Capturas de instalacion de la App

G EEEE
tab >

Android Emulator - Android_Accelerated_x86:5554

G [ielE ©
8athtoom 2

) i
Shop

ShopiliShelfAINHealthiEotionix2)

Fuente: este estudio.
Luego de instalar la aplicacion y ejecutarla iniciando sesion se detecto la creacion
de varios archivos de tipo SQLlIiter.
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Figura 58. Archivos en la carpeta database.

mepouapp drwer-x--x 2019-04-28 16:03
app_niviapk dnwrwee- -x 2015-04-28 03:30
app_niv3cfg drwsrwe- -x 2019-04-28 03:30
app_niviopt drwsrne--x 2019-04-28 16:03
app_webview dnwerie- -x 2019-04-28 03:30
cache dnwsrwe- -x 2019-04-28 16:03
code_cache drweorwe- -x 2019-04-28 03:30
databases dnwsrwe- -x 2019-04-28 03:30

» dBd1YFY - W= P--=- 2019-04-28 16:03

> dBd1YFV-journal -W------- 2019-04-28 16:03
files dnwsrwee- -x 2019-04-28 03:34
?lib Irverancmane 2019-04-28 16:03
shared_prefs drwsrae--x 2019-04-28 16:03

Fuente: este estudio

Figura 59. Se revisa la carpeta files la cual esta vacia.

28 KB
12,5KB

drwxrwx--x 2019-04-28 03:34
T lib Iaenaacra 2019-04-28 16:03
shared_prefs drwxrwx--x 2019-04-28 16:03

Fuente: este estudio

Se analizan otras carpetas en busca de informacion que pueda ser sensible

Figura 60. Archivos tipo xml en carpeta shared

shared_prefs dnwxrwee--x 2019-04-28 16:03
25 admob.xml - TW- P === - 20719-04-28 16:03
as2 FLURRY_SHARED_PREFEREMCES xml - PW- P~ 2019-04-28 03:30
21 me.pou.app_preferences.xml - PW-MW--=~ 201%-04-28 03:35
a5 WebViewChromiumPrefs xml - MW= P === - 2019-04-28 03:30

i [ AN NA YT AE.ET

Fuente: este estudio
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Se analizan archivos en una carpeta llamada cache en busca de informacion.

Figura 61. Carpeta cache con archivos desconocidos.

cache drwarwa--x 2019-04-28 16:03

org.chromium.android_webview drwx------ 2019-04-28 16:03

index-dir drws------ 2019-04-28 16:04
138904 dab3e610dc_0 -rW=--- - 2019-04-28 16:03 45KB
161adb42c9844adf 0 -TW=---- 2019-04-28 16:03 97,6 KB
161adb42cd844adf_1 -rW=--- - 2019-04-28 16:03 174B
dade(2d33c941f31.0 -TW=---- 2019-04-28 16:03 4,2 KB
7356c1835650e1d4_0 -rW=--- - 2019-04-28 16:03 43 KB
24924b32c9d742ea_0 “TW=smsees 2019-04-28 16:03 20,2 KB
24924b32c9d742ea_1 -rW=--- - 2019-04-28 16:03 137B
dbdcf22257c83432 0 -TW=----- 2019-04-28 03:30 44KB
dfebb24%7a7513ba_0 -rW=--- - 2019-04-28 16:03 48KB
index -TW=----- 2019-04-28 03:30 208
1526594665595.tmp L 2019-04-28 03:30 70 KB

Fuente: este estudio

Revision de otras carpetas. Al parecer la aplicacion divide sus archivos de forma
distinta.

Figura 62. Archivos de tipo sqlliter en la carpeta local storage

app_webview drwarws--x 2019-04-28 03:30

Local Storage drax------ 2019-04-28 03:30
https_googleads.g.doubleclick.net_Qlocz -rw------- 2019-04-28 03:30 4KB
https_googleads.g.doubleclick.net_0.locz -rw------- 2019-04-28 03:30 3,5KB

paks drwge------ 2019-04-28 03:30
Cookies -rw------- 2019-04-28 16:05 B KB
Cockies-journal “W==nnnee 2019-04-28 16:05 45KB
Web Data -rw------- 2019-04-28 03:30 46 KB
Web Data-journal -rW------- 2019-04-28 03:30 512B

Fuente: este estudio

Andlisis de archivos xml donde se observan pardmetros que pueden servir para
realizar cambios en la aplicacion.

Figura 63. Analisis de documento tipo xml Pou
|<?:cn'|.1 version='1.0' encoding='utf-8' standalone="yes' ?>
|emap>
<long name="first ad reg time ms" value="1556467417301" />
<int n "request_in_session_count" value="1" />

<long ="app settings last update ms" value="1556422318355" />

<long name="app last background time ms" wvalue="1556422422751" i>

<string name="app_settings_Jjson">{&gquot;statusiquot;:l, équot rapp_ idéquot::
</map>

k?xmi version='1l.0' encoding="ntf-8' standalone="yes' 7>
<map>
<boolean —"com.[lurry.sd.k,pr‘e\.uous_success[ul_report." value="false" />
<long name="gom.Ilurry.sdk.initial run time" value="13364222146353" I=
</man>

Fuente: este estudio
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Figura 64. Pardmetros encontrados en archivo de configuracién que pueden ser
modificados para uso de la aplicacion.

k?xml verzion="1.0' encoding="utf-8' =standalone='yes' 7>

|[<map>
<atring name="zesszion">gTHINkCglOrFSEUSp1Vpl1 76447468/ 2cring>
<boolean name="muteMusic" wvalue="false" />

<string :ane=“uickuame“>pou_xYBEDB<fstIing>

<boolean name="muteSound" value="false" />

<int name="1P5" wvalue="1" />

<int name="revision" wvalue="224" />

<string name="state">{&iguot;timesgqueot;:1.556422546663E9, squot ;rCeguot;:2
<gtring name="pL"»></3tring>

<gtring name="pLC"»</3tring>

<long name="lastStatelUploadTime" valuse="1556422547330" />
<boolean name="diszableMicro" wvalue="false" />

<boolean name="decidedOnPersonalizedAds" wvalue="false" />

<int name="1G5" wvalue="3" />

<boolean name="diszablePerzonalizedid=" value="true" />
<boolean name="dA" wvalue="false" />

<gtring name="check">801760475a839578cdol18701bS30110f</2cring>
<boolean name="blunetoothPrefered" wvalue="falze" />

<int name="verszion" wvalus="4" />

<int name="gameColors" wvalus="1" />
<boolean name="disableNotifications" wvalue="false" />
<boolean name="hSFLD" wvalue="false" />

/mapx

Fuente: este estudio

Visualizacion de base de datos https_googleads _g_doubleclick.net_0.localstrorage

Figura 65. Visualizacion de datos en la tabla itemtable

S hitps_googleads.g.doubleclick.net_Dlocalstorage - Sqliteman - X
File Context Database System Help

soene | e | PRI IEEES
Datsbase | 1
5 & man
= [ Tables (1)
= itemtable
+ Columns (2)
£ Indexes (0)
#- F System Indexes (1)
& Triggers (0)
= Views (0)
= (%) System Catalogue (1)
K1 o

Col: 1 Row 1/1
48| 2 A E:

FulView | Ttemview | Sariptoutput |

key value
1 [experiment_seed_v2 {blob}

Fuente: este estudio

Visualizacion de base de datos https_googleads g _doubleclick.net_0.localstrorage
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Visualizacion de base de datos dBd1YFV

Figura 66.Visualizacion de tablas con datos encriptados

S dBdIVFV - Sqliteman
File Contet Database System Help

Schema | Pragmas |

Database

=& main
=) Tables (4)
=" android_metadata
# D) Columns (1)
J Indexes @
i/ Systern Indexes (0}
& Triggers (0)
=i r5zgujb3jhdgivbknhy2hi
-0 Columns (3)

 System Indexes (0)
| Triggers (0)
=1 tesg9jywxtmalawSncw
& ] Columns
{ Indexes (0
i System Indexes (0)
& Triggers (0)
= uuf3rhdglzdglig2fiagu
@ E0 Columns (2)
¥ Indexes (0
5} System Indexes (0)

#- % System Catalogue (2)

Fuente: este estudio

- =] X

PRI E|Cwd®: QA
T — 2
Col: 1 Row: 1/1

288 &R :

Fulview | Ttemview | Sciptouput |

6| imVIhZ TISdExuUmhjR052Y2 1VdWMyUnJMbWar1 Vz.
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Figura 67. Visualizacion de tablas que guardan datos encriptados de tarjetas de
crédito lo cual es un riesgo de seguridad.
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0
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Fuente: este estudio
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6. ANALISIS DINAMICO M3

Para el analisis dindmico se procede a instalar la App en cualquier emulador en este
caso se uso el emulador de MobSF con la idea de analizar el comportamiento. A
continuacion, formulario inicial de la App
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Figura 68. Inicializacion de la App Pou

[ MobSF_VM_0.2 (Instantan... — ] X

G DEEE

cet coins (X

CikeJusion[€acebook!) n

500 Free Coins!

Eotlow]uslonlTwititen!

500 Free Coins!

@ 0.99
O 27000]Coins]

@@eﬁm

16% sate!

@ W5 000 Coins]

\\'j 33% sate!

Fuente: este estudio

Se ingresa el usuario para iniciar sesion registrado

Figura 69. Ingreso de usuario y contrasefia en la App

| ) MebSF VM 32 (nstantin.. — o >

| £ Mot v 0.2 dnctannse - (
{

Fuente: este estudio
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A continuacion, se observa él envio del correo electrénico sin encriptar.

Figura 70. Envié de correo electronico por la aplicacion

B! Burp Suite Community Edition v1.7.36 - Temporary Project

Burp Intruder Repeater Window Help

[Target T Proxy T Spider T Scanner T Intruder T Repeater T Sequencer TDewder TCﬂmparer IEx{ender T Project options T User options T Alerts. ]

HTTP history IWebSuckets history I Options ]

Fitter: Hiding C55, image and general binary content

# 4| Host | Method | URL | Params | Edited | Status | Length | MIME type | Extension
225 hitps:/fwww youtube.com GET lembedivideoseries Plist=PLEiftYZnd7T-v... “ 200 41387 HTML

226 hitps:/fadservice.google.com GET fadsidfintegrator js?domain=photomath.... + 200 780 script =3
227 hitps:/fadservice.google.com.co GET fadsidfintegrator js?domain=photomath.... v 200 669 script =3
228 hitps:/fwww . google-analytics.c... GET Irfcollect?v=1&_v=[73&aip=18a=16362... J 302 999 HTML

229 hitps:/istatic. doubleclick.net GET finstream/ad_status js 304 186 script =3
230 hitps:ifwww.youtube.com GET fist_ajax?style=jsondaction_get_list=1... ¥ 200 169223  JSON

233 hitps:/ifwww youtube.com GET Igenerate_2047Xg0O7A W 204 153

234 hitps:/fwww youtube.com POST fyoutubeitv1/log_event?ali=json&key=A. .. “ 200 386 JSON

236 hitp:/fapp.pou.me POST lajax/site/check_email?e=analisisdinami... + 200 342 JSON

237 hitp://app.pou.me POST lajax/site/login?e=analisisdinamicoapps... W 200 3741 JSON

238 hitps:/fplay.googleapis.com POST Iplay/log J 200 385 text

239 hitps:/fdata. flurry.com GET faap.do 400 1031 do
24 httne-lidata flurne ~om NFT lfaan dn Ann ANn37 An
-

Request | Response

Raw | Params | Headers | Hex

08T Jfajax/site/check_email?e=analisisdinamicoapps$40gmail. comé_a=l& e=1& w=4&_r=074 HTTP/1.1
tookie: unn_ session=;

lontent-Length: O

fost: app.pou.me

lonmnection: close

Jser—Agent: Apache-HttpClient /UNAVAILAELE (java 1.4)

Fuente: este estudio

A continuacion, se observa como en el envio de contrasefia se aplica un cifrado
que permite la proteccién del dato
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Figura 71. Envio de contrasefia encriptada por la aplicacion

Burp Suite Community Edition v1.7.36 - Temporary Project

Burp Intruder Repeater Window Help

[TargﬁTPruxyTSﬁhr I&:anner Ihlrudﬁ Iﬂmlnr Ismumm Toemdu Tmnpam Tﬁmuu IPm'pr.(uﬂi)ns IUsﬁuﬂiuns Tm]
Intercept | HTTR history T WebSockets history T Options ]

| Fitter: Hiding CS5, image and general binary content

# & |Host | Method | URL Params | Edited | Status |Length |MMEtype |Extension | Tile

225 hitps:/fwww youtube com GET fembedivideoseries ?list=PLBiffYZnd7-v. o 200 41387 HTML Top 5 Man
226 hitps:/fadservice.google.com GET 87 W 200 T80 script Is

227 https:/fadservice.google.comco  GET 87 W 200 669 script Is

228 hitps:/fwww.google-analytics.c... GET Iricollect?v=18_v={T3&aip=18a=16362... s 302 999 HTML 302 Moved
229 hitps:/static.doublecick.net GET finstreamiad_status.js 304 186 script B

230 hitps:/fwww.youtube.com GET flist_ajax?style=json&action_get_list=1... J 200 169223  JSON

233 hitps:/fwww.youtube.com GET fgenerate_2047Kg07A J 204 153

234 hitps:/fwww . youtube.com POST Hyoutubeifv1log_event?alt=jsondkey=A. .. + 200 386 JSON

235  hitpi/app.pou.me POST jax/si k_email? isisdinami v 200 342 JSON

237 | httpi¥app.pou.me | poST aj in? i V 200 3741 JSON

238 hitps:/fplay.googleapis.com POST Iplayflog o 200 386 text

239 hitps:/idata. flurry.com GET faap.do 400 1031 do

_"ZAQ hitne - lidata flurne ~om 2FET faan dn Ann 1n27 An

Request | Response

Raw | Params | Headers | Hex

POET fajax/site/loginle=analisisdinamicoapps$40mail. comfp=d47d8210kdddeesekl £4602L30LAdA82E506_a=18_o=1& w=4& r=1224 HTTP/1.1

Cookie: unn_session=;

Content-Length: O

Host: app.pou.me

Connection: close

User—-Agent: Apache-HttpClient /UNAVAILABLE (java 1.4}

Fuente: este estudio

Se observa que la aplicacion permite la recoleccion de datos de los usuarios por
medio de paginas como flurry lo cual puede interpretarse como violaciéon de
privacidad. A continuacion, el funcionamiento normal de la App.

Figura 72. Funcionamiento normal de la App Pou

[ MobSF VM 0.2 (Instantén.. — O X

& e
Kitchen >

g

EGidgel (Chegniesix2) Shoe!

Fuente: este estudio

Se observa como hay interaccion con la pagina data.flurry y realizacion de
descargas de paquetes .zip sin autorizacién del usuario
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Figura 73. Interaccion con data.flurry

W Burp Suite Community Edition v1.7.36 - Temporary Project — O x

Burp Intruder Repester Window Help

Target | Proxy | Spider | Scanner | intruder | Repeater TSequenDer Tneeuder Tcumuarer TExlenner I Project options IUserﬂDlmns Alerts
[ I TH]TPmsmry TWBDSut:kets history | Options

Fitter: Hiding CSS, image and general binary content L_?
# & Host | method | URL | Params | Edted |Status | Length | MMEtype | Extension | Tt | comment |ssL |p

37 Nitp7app pou.me POST o 37AT TSON SEISTITITE 1
233 hitps:iiplay.googleapis.com FOST  Iplayfiog v 200 386 text v 17221730202

239 hitps://data. flurry.com GET faap.do 400 1031 do v 20973178217

240 hitps:iidata flurry.com GET Iaap.do 400 1032 do v 20973478217

241 nhitps:iidata. flurry.com GET Jaap.do 400 1031 do v 20873478217

242 hitps:iidata.flurry.com GET Iaap.do 400 1031 do v 20073478217

243 hitps:iidata flurry.com GET Iaap.do 400 1032 do v 20973178148

244 nhitps:i/data. flurry.com GET faap.do 400 1032 do v 20973178148

245 hitps:iidata flurry.com GET Iaap.do 400 1031 do v 2097317848

246 hitps:i/data. flurry.com GET faap.do 400 1031 do v 20973178148

247 nitps:iidata flurry.com GET Iaap.do 400 1031 do v 2097317848

248 nhitps:iidata. flurry.com GET Jaap.do 400 1032 do J 20073478148 |
249 hitps:i/data. flurry.com GET Iaap.do 400 1031 do v 20973478148 1
- T

Request | Response
Raw | Headers | Hex

GET /aap.do HTTPR/1.1
User-Agent: Dalvik/l.6.0 (Linux; U; Android 4.4.2; Samsung Galaxy 54 - 4.4.2 - APT 19 - 1080x1920 Build/KOT4SH)
Host: data. flurry. com

Connection: close

Accept-Encoding: gzip, deflate

Fuente: este estudio

A continuacion, se observa la interaccién constante de la aplicacion con youtube
son preaviso al usuario. Esto se traduce en violaciones de seguridad.

Figura 74. Interaccién con Youtube sin aviso al usuario
I Burp Suite Community Edition v1.7.36 - Temporary Project — m} X

Burp Intruder Repeater Window Help

[Target Frovy | spider | Scanner | intruger | Repeater Tmuenmr Tnemmer Tcnmparer TExtenner I Project options Tuwnmmns Alerts.
[ THTI’PhsIDry IWebSnckeB history | Options.

Fiter: Hiding CSS, image and general binary content | 2
#  4|Host | Method | URL | Params | Edited | Status | Length | MMEtype | Extension | Tile | Comment EEL

715 uptodown.com  GET gar 200 S044d ATHL descargar photomath gr. VT 720 |
217 httpsufdata. flurry.com GET faap.do 400 1031 do v 20873178217

218 httpsu/data. flurry.com GET laap.do 400 103 do v 20973478217

220 httpsiiwww.googletagservices... GET Ragfisigptjs 304 484 script s v 21658222184

222 nhttpsusic.utdstc.com GET fisles v10.500.58 200 172284 script s v 23777240

225 [ httpsulwww.youtube.com GET lembedivideoseries Pist=PLBIfTYZn47-v. v 200 41387 HTML Top 5 Marvel Games for . v 17221728110

226 httpsi/adservice google.com GET Iadsidfintegrator js?domain=photomath v 200 780 script s v 17221730184

227 hitpsufadservice.google.comeo  GET Iadsidfintegrator js?domain v 200 669 script s v 17221730184

228 httpsufwww.google-analtics.c.. GET infcollect?v=15_v=i73&aip= v 302 999 HTML 302 Moved v 7221728110

229 httpsu/static doubleclick net GET finstreamiad_status js 304 186 seript s v 72172802

230 httpsuiwww.youtube.com GET list_ajax?style=jsongaction_get_list=1... v 200 169223 JSOM v 722728110

233 httpsuiwww.youtube.com GET igenerate_2047Xq0TA. v 204 153 v 7221728110

234K hitps:ifwww youtube.com FOST  iyoutubsitvifiog_event?ali=jsondkey=A v 200 386 JSON v 17221728110 ¥
- T

Request | Response
Raw | Params | Headers | Hex

GET /embed/videoseries?lisc=PLOifeTZnd7-vudndcr09G4sRréjullolias=0s HTITP/1 1
Host: wuw. youtube com
Connection: close

Accepe: text/heml,applicacion/xhtnl+xml, applicacion/snl;jq=0.9, inages/vebp,*/*;q=0. 0
User-hgent: MozillasS.0 (Linux; Android 4.4.2; Samsung Galaxy 54 - 4.4.7 - API 18 - 1080x1920 Build/KOT4SE) AppleWebKit/§37.36 (FHTML, like Cecko) Version/4.0 Chrome/30.0.0.0
Mobile Safarif537. 36

Referer: htetps://photomath uptodown. com/android/deseargar

Accept-Encoding: gzip, deflate
Aecept-Language: en-US

Cookie: VISITOR_INFOL_LIVE=fBF31W_33k0; YSC

J0ANoTRgF4; PREF=£1=500000004 £4=4000000; GPS=L
H-Requested-With: com.android.browser

Fuente: este estudio

Se concluye gue la aplicacion maneja informacién sensible encriptada, pero hace
uso constante de paginas ajenas como data.flurry y youtube.
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ll.Udemy

Funcionalidad: Udemy es una plataforma de aprendizaje online con méas de 65 000
cursos en video impartidos por instructores expertos. Toma cursos sobre todo tipo
de temas, desde lenguajes de programaciéon como Python y Java, hasta clases de
desarrollo personal como disefio, dibujo, escritura y yoga. Unete a los mas de 20
millones de estudiantes que ya estdn dominando nuevas capacidades, avanzando
en sus carreras y explorando nuevas aficiones en Udemy?®4,

Figura 75. Imagenes de la funcionalidad Udemy en la App store

Mas de 80 000 cursos en video Aprende destrezas técnicas Lecciones asequibles
Cursos gratuitos v de pago

Mas de 2 millones de resenas de estudiantes Impulsa tu carrers

- < @ € Disefo grifico

Excel Completo - Desde
Principiante Hasta
Avanzado

Curss Cotrpleto de Micssaclt Excel - Coeniirite en
s Epens en i Plosdomma

D (w4 1) b

Crmaie o Woged haay | (s Romaicucan: B3CI81 8

CE

Vier una vista previa de ete curnso

Fuente: este estudio.

64 https://play.google.com/store/Apps/details?id=com.udemy.android
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https://play.google.com/store/apps/details?id=com.udemy.android

1. Permisos solicitados por la aplicacion a nivel de instalacion

A continuacién, se muestra los permisos que solicita la App al ser instalada.

Figura 76. Permisos solicitados por la aplicacion Udemy

Fotos/multimedia/archivos

W Informacidn sobre la conexién Wi-Fi » lee el contenido de tu almacenamiento USB
= Modificar o eliminar el contenido de su

= view Wi-Fi connections )
almacenamiento USB.

[?) oOtro motivo

= recibir datos de internet
B Almacenamiento « yer conexiones de red
acceso completo a la red
» ejecutar en el arrangue
= evitar que el dispositivo duerma
= leer la configuracion del servicio de Google

« lee el contenido de tu almacenamiento USB
« Modificar o eliminar el contenido de su
almacenamiento USB.

Fuente: este estudio.

2. Permisos archivo Android Manifest.xml

A continuacién, se muestra los permisos que se establecen en el archivo de
configuracion.
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Figura 77. Permisos solicitados por la aplicacion Udemy

PERMISSIONS

PERMISSION STATUS INFO DESCRIPTION
com udemy.android gcm permission. C2D_MESSAGE signature mm Allows the application to receive push notifications.
Unknown
com goagle android.c2dm. permission RECEIVE da 0us perms fon U i sion from android reference
e android reference
Unkrown
com_.android. vending. BILLUNG dangerous on fam U permission from android reference
o= androwd reference
- :lab-spn am&wﬁsﬂfuaso:asmmm
. - automatically start has i can make it take longer art
android. permission.RECENE_SOOT COMPLETED weancd at boot the phone and allow the application to slow down the overall
phone by always running.
Unkrown "
com udemy.android permission PUSHIO_MESSAGE dangerous P am from android reference
¥ . androd reference
android, permission. READ_EXTERNAL STORAGE dangerous S SO giows an appication to read ¥om SO Card.
android, permission. INTERNET dangerous full Internet access Allows an apphication to create network sockets,
android, permission. ACCESS_NETWORK_STATE normal ::;om Allows an application to view the status of all networks,
android. per mission ACCESS_WIFI_STATE normal  view WiFi status :"‘I:::'"w' L cation to view the information about the
phone Alows an apphcation to prevent the phone from to
android. permission. WAKE_LOCK ummm'::.m sheep. going
Unkrown
android. permission INTERACT_ACROSS_USERS dangerous permission ¥om  Unimown permis sion from android reference
androxd reference
read/moddydelete
androkd. permission. WRITE_EXTERNAL_STORAGE dangerous o o contents Allows an application to write to the SD card,
com udemy.android permission. C2D_MESSAGE sgnature ::::::::;'\9 Allows the application to receive push notdfications.
Unkrown
com google android. providers, gsf permission READ_GSERVICES dangerous p om U p from android reference
androud reference
Unkrown
com google android, finsky permission BIND_GET_INSTALL REFERRER_SERVICE dangerous p fom U p from android reference
android reference

Fuente: este estudio.

Figura 78. Visualizacién archivo Manifest.xml parcial Udemy

<7uml version="1.8" encoding="utf-B"7=
=manifest android:versionCode="220" android:versiondame="5.5.2" package="com.udemy.android" platformBuildversionCode="228" platformBuildversiond
ame="5.5.2"
wmlns: android="http://schemas. android. com/apk/res/android"=

<uses-sdk android:minsdkversion="21" android:targetSdkversion="27" /=

<permission androdid:name="com.udemy . android.gom, permizsion. C20_MESSAGE" android:protectionLevel="signature" /=

<uses-permission android:name="com.udemy . android.gem. permission. C20_MESSAGE" />

<uses-permission android:neme="com.google. android. c2dm. permission. RECEIVE" />

<uses-permission android:neme="com.android. vending BILLING" &=

<uses-permission android:neme="android. permission. RECEIVE BOOT_COMPLETED" /=

<permission android:name="com.udemy . androdid. permission, PUSHIO MESSAGE" android:protectionlevel="signature" /=

<uses-permission android:neme="com.udemy.android. permission. PUSHIO MESSAGE" /=

<uses-permission android:neme="android. permission. READ EXTERMAL STORSGE" /=

<uses-permission android:neme="android. permission. INTERNET" &=

<uses-permission android:neme="android. permission. ACCESS NETWORK_STATE" /=

<uses-permission android:name="android. permission. ACCESS WIFI_STATE" /=

<uses-permission android:neme="android. permission. WAKE LOCK" /=

<uses-permission android:neme="android. permission. INTERACT_ACROSS_USERS" /=

<uses-permission android:neme="android. permission. WRITE_EXTERNAL_STORAGE" android:maxSdkversion="23" /=

<permission android:name="android. permission. MEDLA_COMTEMT_CONTROL" /=

<uses-permission android:name="com.udemy . android. permission. C20MESSAGE" /=

<uses-permission android:neme="com.google. android. providers.gsf. permizssion. READ_GSERVICES" /=

<uses-permission android:neme="com.google.android. finsky. permission. BIND_GET_IMSTALL_REFERRER_SERVICE" /=

<permission android:name="com.udemy . android. permission. G20 MESSAGE" android:protectionlevel="signature" /=

<uses-feature android:glEsversion="gxp0020000" android:reguired="true" /=

«<application android:theme="fistyle/UdemyTheme" android:label="@string/app_name" android:icon="@mipmap/ic_launcher" android:neme="com.udemy.a
ndroid. Combinedspplication” android:allowBackup="true" android:supportsRtl="true" android:networksecurityConfig="fml/network_security_config"=

“meta-data android:name="firebase performance_lopcat_enasbled" android:value="false" /=
<activity android:theme="f@istyle/Instructor. Theme. MoActionBar" android:name="com.udemy . android. CombinedDeeplinkact ivity"=

Fuente: este estudio.
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3. Andlisis estatico M2

El siguiente cuadro muestra como el movil por medio de la aplicacién puede acceder
a almacenamiento externo tanto para lectura y escritura. Esto puede derivarse en
corrupcion de datos almacenados.

Cuadro 15. Codigo que expone almacenamiento de datos

Almacenamiento de datos externos
Archivo: com/udemy/android/service/DownloadManager.java:

line 1281: if (DownloadDirType.externalFilesDirectory.equals(downloadDirType)) {

line 1282: return context.getExternalFilesDir(str);

line 1283: }

line 1292: it (0) {

line 1293: File externalFilesDir = context.getExternalFilesDir(str);

line 1294 String str2 = null;
Archivo: com/udemy/android/service/DownloadManager.java:

line 1298: } else if (VERSION.SDK_INT >= 23) {

line 1299: for (File file2 : context.getExternalCacheDirs()) {

line 1300: if (file2 = null && Environment.isExternalStorageRemovable(file2)) {
Archivo: com/udemy/android/helper/ExternalStorage.java:

line 13: try {

line 14: String externalStorageState = Environment.getExternalStorageState();

line 15: if ("mounted”.equals(externalStorageState) ||

"mounted ro".equals(externalStorageState)) {
line 23:  public static boolean b() {

line 24: return "mounted”.equals(Environment.getExternalStorageState());
line 25. '}
Archivo: com/udemy/android/helper/ExternalStorage.java:
line 122: if (arrayMap.isEmpty()) {
line 123: arrayMap.put("sdCard”, Environment.getExternalStorageDirectory());
line 124: }

Fuente: este estudio.
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El siguiente cuadro muestra como la aplicacion utiliza bases de datos SQLite sin
cifrado. Esto puede dar informacion al atacante si hay un dispositivo rooteado y no
hay datos cifrados.

Cuadro 16. Tablas y sentencias que expone la App Udem

TABLES:

android metadata
event

RAW DUMP:

CREATE TABLE android metadata (locale TEXT);CREATE TABLE event(data TEXT);

TABLES:

android_metadata

events
sgqlite_autoindex_events_1
batches

RAW DUMP:

CREATE TABLE android_metadata (locale TEXT);CREATE TABLE IF NOT EXISTS 'events' (eventID TEXT PRIMARY KEY, eventNams
TEXT, extra BLOB, sessionID TEXT, timestamp INTEGER DEFAULT CURRENT_TIMESTAMP);CREATE TABLE IF NOT EXISTS 'batches’
(batchID INTEGER PRIMARY KEY , retryCount INTEGER, sendTimestamp INTEGER DEFAULT CURRENT_TIMESTAMP, startEventID TEXT,
endEventID TEXT);

TABLES:

android_metadata

job_holder
sqlite_autoindex_job_heolder_1
job_holder_tags
TAG_NAME_IMDEX

RAW DUMP:

CREATE TABLE android _metadata (locale TEXT);CREATE TABLE job_holder (insertionOrder integer primary key , ~ id™ text
UNIQUE, ~priority™ integer, “group_id® text, “run_count® integer, “created_ns® long, “delay_until_ns” long,
“running_session_id® long, “network_type® integer, “deadline” integer, “cancel_on_deadline” integer, “cancelled’ intege|
);CREATE TABLE job_holder_tags (_id integer primary key , “job_id" text, "tag_name™ text, FOREIGN KEY( job_id")
REFERENCES job_holder(” _id™) ON DELETE CASCADE );CREATE INDEX TAG_MNAME_INDEX ON job_holder_tags(tag_name);

Fuente: este estudio.
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El siguiente cuadro muestra como hay datos quemados en el codigo que pueden
servir para futuros ataques

Cuadro 17. Lineas de cddigo que exponen datos para Udem

line 100: this.A.put("http://www.ccil.org/~cowan/tagsoup/features/ignore-bogons", a(j));
line 145: } else if (str.equals("http://www.ccil.org/~cowan/tagsoup/features/ignore-bogons")) {

line 101: this.A.put("http://www.ccil.org/~cowan/tagsoup/features/bogons-empty", a(k));
line 148: } else if (str.equals("http://www.ccil.org/~cowan/tagsoup/features/bogons-empty")) {

line 102: this.A.put("http://www.ccil.org/~cowan/tagsoup/features/root-bogons", a(l));
line 151: } else if (str.equals("http://www.ccil.org/~cowan/tagsoup/features/root-bogons")) {

line 103: this.A.put("http://www.ccil.org/~cowan/tagsoup/features/default-attributes”, a(m));
line 154: } else if (str.equals("http://www.ccil.org/~cowan/tagsoup/features/default-attributes™)) {

line 104: this.A.put("http://www.ccil.org/~cowan/tagsoup/features/translate-colons", a(n));
line 157: } else if (str.equals("http://www.ccil.org/~cowan/tagsoup/features/translate-colons")) {

line 105: this.A.put("http://www.ccil.org/~cowan/tagsoup/features/restart-elements", a(0));

line 160: } else if (str.equals("http://www.ccil.org/~cowan/tagsoup/features/restart-elements")) {

line 106: this.A.put("http://www.ccil.org/~cowan/tagsoup/features/ignorable-whitespace", a(p));

line 163: } else if (str.equals("http://www.ccil.org/~cowan/tagsoup/features/ignorable-
whitespace"

line 107: this.A.put("http://www.ccil.org/~cowan/tagsoup/features/cdata-elements", a(q));

line 166: } else if (str.equals("http://www.ccil.org/~cowan/tagsoup/features/cdata-elements")) {

line 181: } else if (str.equals("http://www.ccil.org/~cowan/tagsoup/properties/scanner")) {
line 205: } else if (str.equals("http://www.ccil.org/~cowan/tagsoup/properties/scanner")) {

line 184: if (str.equals("http://www.ccil.org/~cowan/tagsoup/properties/schema")) {

line 211: } else if (str.equals("http://www.ccil.org/~cowan/tagsoup/properties/schema")) {

line 53: parser.setProperty("http://www.ccil.org/~cowan/tagsoup/properties/schema”,
HtmlParser.a);

Fuente: este estudio
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Cuadro 18. iContinuaciéni Lineas de cédiio iue exionen datos iara Udemi

line 187: if (str.equals("http://www.ccil.org/~cowan/tagsoup/properties/auto-detector")) {
line 217: } else if (!str.equals("http://www.ccil.org/~cowan/tagsoup/properties/auto-detector")) {

line 13: return success((Object) t, new
Builder().code(200).message("OK").protocol(Protocol. HTTP_1_1).request(new
Request.Builder().url("http://localhost/").build()).build());

line 17: return success((Object) t, new
Builder().code(200).message("OK").protocol(Protocol . HTTP_1 1).headers(headers).request(ne
w Request.Builder().url("http://localhost/").build()).build());

line 28: return error(responseBody, new
Builder().code(i).message("Response.error()").protocol(Protocol . HTTP_1_1).request(new
Request.Builder().url("http://localhost/").build()).build());

line 10: String string = intent.getExtras().getString("redirect_url", "http://www.udemy.com/");

line 340: return new ActionArgs().with("Close URL", "http://leanplum:close").with("Open URL",
"http://leanplum:loadFinished").with("Action URL", "http://leanplum:runAction").with("Track Action
URL", "http://leanplum:runTrackedAction").with("Track URL", "http://leanplum:track").with("HTML
Align", "Top").with("HTML Height", Integer.valueOf(0));

line 32: return new ActionArgs().with("URL", "http://www.example.com").with("Close URL",
"http://leanplum:close").with("Has dismiss button", Boolean.valueOf(true));

line 48: Leanplum.defineAction(a, 3, new ActionArgs().with("Close URL",
"http://leanplum:close").with("Open URL", "http://leanplum:loadFinished").with("Action URL",
"http://leanplum:runAction").with("Track Action URL",
"http://leanplum:runTrackedAction").with("Track URL", "http://leanplum:track").with("HTML Align",
"Top").with("HTML Height", Integer.valueOf(0)), new ActionCallback() {

line 15: private static String m = "http://leanplum:close”;

line 347: return new ActionArgs().with("Close URL", "http://leanplum:close").with("Open URL",
"http://leanplum:loadFinished").with("Action URL", "http:/leanplum:runAction™).with("Track Action

URL", "http://leanplum:runTrackedAction").with("Track URL", "http://leanplum:track").with("HTML
Align”, "Top").with("HTML Height", Integer.valueOf(0));

line 19: private static String g = "http://leanplum:loadFinished";

line 21: private static String s = "http:/leanplum:runAction”;
Fuente: este estudio
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Cuadro 19. (Continuacion) Lineas de codigo que exponen datos para Udem

line 22: private static String t = "http://leanplum:runTrackedAction";
line 20: private static String r = "http://leanplum:track”;
line 14: private static String | = "http://www.example.com";

line 9: Leanplum.defineAction(a, 2, new ActionArgs().with("URL", "http://www.example.com"),
/* anonymous class already generated */);

line 36: Leanplum.defineAction("Open URL", 2, new ActionArgs().with("URL",
"http://lwww.example.com"), new ActionCallback() {

line 38: newlnstance.setFeature("http://javax.xml.XMLConstants/feature/secure-processing",
true);

line 33: r2 = "https://cdn.branch.io/sdk/uriskiplist_v#.json";

line 24: return "https://api.branch.io/";

line 97: stringBuilder.append("https://bnc.It/a/");
line 111: if (Branch.b().a() && !str.contains("https://bnc.It/a/")) {

line 66: return (this.mobileSettings == null ||
IStringUtils.hasLength(this.mobileSettings.getReferrerurl())) ?
"https://www.zendesk.com/embeddables" : this.mobileSettings.getReferrerUrl();

line 46: return "https://bnc.lt/get-mobile-app";

line 49: return "https://www.udemy.com";

line 36: str2 = "https://www.udemy.com";

line 45: if (!(course == null || course.getUrl().contains("https://www.udemy.com™))) {
line 49: stringBuilder2.append("https://www.udemy.com");
line 54: stringBuilder2.append("https://www.udemy.com");

line 94: context.startActivity(Companion.a(WebViewActivity.b, context2,
"https://www.udemy.com/teaching/", context.getString(R.string.become_an_instructor), 0, 0, 24,
null));

Fuente: este estudio
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Cuadro 20. (Continuacion) Lineas de codigo que exponen datos para Udem

line 52: protected final List<String>d =
Collections.singletonList("https://www.googleapis.com/auth/userinfo.email");

line 13: return "https://www.udemy.com/api-2.0/lithium/community-url?next=/auth/udemysso";

line 42: longSparseArray.b(268, "https://udemy-
images.udemy.com/course/480x270/1290678 79a8 2.jpg");

s coludsiiyfn oo Ascaissceispoi AT

line 43: longSparseArray.b(269, "https://udemy-
images.udemy.com/course/480x270/381850 d819 10.jpg");

line 44: longSparseArray.b(273, "https://udemy-
images.udemy.com/course/480x270/394968 538b 5.jpg");

line 45: longSparseArray.b(274, "https://udemy-
images.udemy.com/course/480x270/356500 a78e 4.jpg");

line 46: longSparseArray.b(276, "https://udemy-
images.udemy.com/course/480x270/208726 966¢ 4.jpg");

line 47: longSparseArray.b(277, "https://udemy-
images.udemy.com/course/480x270/441920 _0fd8_7.jpg");

line 48: longSparseArray.b(278, "https://udemy-
images.udemy.com/course/480x270/238934 4d81 4.jpg");

line 49: longSparseArray.b(279, "https://udemy-
images.udemy.com/course/480x270/1265618 008e 2.jpg™);

line 50: longSparseArray.b(288, "https://udemy-
images.udemy.com/course/480x270/364426 2991 5.jpg");

line 51: longSparseArray.b(290, "https://udemy-
images.udemy.com/course/480x270/203556 5ff1 3.jpg");

line 52: longSparseArray.b(292, "https://udemy-
images.udemy.com/course/480x270/9287 d093 15.jpg");

line 53: longSparseArray.b(294, "https://udemy-
images.udemy.com/course/480x270/362328 91f3 10.jpg");

line 54: longSparseArray.b(296, "https://udemy-
images.udemy.com/course/480x270/59527 ac27_15.jpg");

Fuente: este estudio
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Cuadro Zl.iContinuaciéni Lineas de cédiio iue exionen datos iara Udemi

line 55: longSparseArray.b(298, "https://udemy-
images.udemy.com/course/480x270/694190 ech2 2.jpg");

line 56: longSparseArray.b(300, "https://udemy-
images.udemy.com/course/480x270/116286 a3bd 10.jpg");

line 22: return "https://www.udemy.com/terms/?display_type=embed";

line 25: return "https://www.udemy.com/terms/privacy/?display_type=embed";

line 28: return "https://www.udemy.com/terms/copyright/?display_type=embed";

line 109: Intent intent = new Intent("android.intent.action.VIEW",
Uri.parse("https://www.udemy.com/terms/?display_type=embed"));

line 25: return "https://www.udemy.com/terms/privacy/?display_type=embed";

line 28: return "https://www.udemy.com/terms/copyright/?display_type=embed";

line 31: return "https://www.udemy.com/user/edit-notifications/?display_type=embed";

line 36: a("https://www.udemy.com/user/edit-notifications/?display_type=embed");

line 16: return Constants.d ? UdemyAPIConstants.a : "https://www.udemy.com/api-2.0/";

line 51: h().startActivity(WebViewActivity.b.a(h(), "https://www.udemy.com/statements/",
h().getString(R.string.revenue_report), R.style.Instructor_Theme_ Toolbar,
R.color.instructor_primary_color));

line 23: a("https://teach.udemy.com/course-creation/getting-started-as-a-udemy-instructor/");

line 26: Object create = NetworkUtils.a("https://udemy-images.s3.amazonaws.com/", builder,
objectMapper).create(InstructorS3ApiClient.class);

line 30: a("https://about.udemy.com/");

line 25: return (UdemyPageEventsAPIClient) NetworkUtils.a(Constants.d ? "https://page-
events-ustats.dev.udemy.com/api-2.0/" : "https://page-events-ustats.udemy.com/api-2.0/", builder,
objectMapper).create(UdemyPageEventsAPIClient.class);

Fuente: este estudio
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Cuadro 22. (Continuacion) Lineas de codigo que exponen datos para Udem

line 228: ao.a("You are using adaptive icons without having a fallback icon for push notifications
on Android Oreo. \nThis can cause a factory reset of the device on Android Version 26. Please
add regular icon with name \"leanplum_default_push_icon.png\" to your \"drawable\"
folder.\nGoogle issue: https://issuetracker.google.com/issues/68716460");

line 715: return "https://api.appsflyer.com/install_data/v3/";

line 740: stringBuilder.append("https://t.appsflyer.com/api/v");

line 747: stringBuilder.append("https://events.appsflyer.com/api/v");

line 754: stringBuilder.append("https://register.appsflyer.com/api/iv");

line 996: backgroundHttpTask.execute(new String[[{"https://stats.appsflyer.com/stats"});

line 26: return StringsKt__ StringsJVMKt.a(str, "udemy://instructor”, false, 2, null);

line 6: @DeepLinkSpec(prefix = {"udemy://instructor"})

line 9: public static final List<DeepLinkEntry>a =
Collections.unmodifiableList(Arrays.asList(new DeepLinkEntry[l[{new
DeepLinkEntry("udemy://instructor/courseDiscussionDetails", Type.METHOD,
InstructorDeepLinks.class, "gaMessage"), new
DeepLinkEntry("udemy://instructor/courseRevenue", Type.METHOD,
InstructorDeepLinks.class, "insightCourse"), new DeepLinkEntry("udemy://instructor/inboxAll",
Type.METHOD, InstructorDeepLinks.class, "inbox"), new
DeepLinkEntry("udemy://instructor/inboxCourseDiscussion”, Type.METHOD,
InstructorDeepLinks.class, "inbox"), new DeepLinkEntry("udemy://instructor/inboxMessages",
Type.METHOD, InstructorDeepLinks.class, "inbox"), new
DeepLinkEntry("udemy://instructor/messageDetails", Type.METHOD,
InstructorDeeplinks.class, "directMessage"), new
DeepLinkEntry("udemy://instructor/newEnrollments", Type.METHOD,
InstructorDeepLinks.class, "insightOverview"), new
DeepLinkEntry("udemy://instructor/revenue”, Type.METHOD, InstructorDeepLinks.class,
"insightOverview"), new DeepLinkEntry("udemy://instructor/reviewDetails", Type.METHOD,
InstructorDeeplLinks.class, "reviewDetails"), new DeepLinkEntry("udemy://instructor/reviews",
Type.METHOD, InstructorDeepLinks.class, "reviews")});

Fuente: este estudio
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El siguiente cuadro muestra informacion que puede ser significar un riesgo de
seguridad.

Cuadro 23. Exposicion de datos sensibles.

line 25: return (UdemyPageEventsAPIClient) NetworkUtils.a(Constants.d ? "https://page-
events-ustats.dev.udemy.com/api-2.0/" ; "https://page-events-ustats.udemy.com/api-2.0/", builder,
objectMapper).create(UdemyPageEventsAPIClient.class);

hostnames with value dev.leanplum.com in following files:

line 7: public static String d = "dev.leanplum.com";

Fuente: este estudio

EL siguiente cuadro muestra habilitado la copia de seguridad externa lo que puede
significar divulgacion de contenido sensible. Lo correcto seria estar en false.

Cuadro 24. Propiedad de Backup habilitado.

line 22:  <application android:allowBackup="true"
android:icon="@mipmap/ic_launcher" android:label="@string/app_name"
android:name="com.udemy.android.CombinedApplication"
android:networkSecurityConfig="@xml/network_security config"
android:supportsRtl="true" android:theme="@style/UdemyTheme">

Fuente: este estudio
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4. Andlisis estatico M3

El siguiente cuadro muestra las configuraciones que permitirian conexiones tipo http

Cuadro 25. Configuraciones que muestran posibles conexiones con protocolo sin
cifrar

line 111: try {

line 112: HttpURLConnection httpURLConnection = (HttpURLConnection)
((URLConnection) FirebasePerfUrIConnection.instrument(new
URL(this.b.e).openConnection()));

line 113: httpURLConnection.setRequestMethod(HttpGetHC4.METHOD_NAME);
There is '(HttpURLConnection)' found in file ‘com/leanplum/a/bo.java".

line 563: static HttpURLConnection a(String str, String str2, boolean z, int i) throws
IOException {

line 564: HttpURLConnection httpURLConnection = (HttpURLConnection)
((URLConnection) FirebasePerfUrlConnection.instrument(new URL(str).openConnection()));
line 565: if (2) {

line 861: public static JSONObject a(HttpURLConnection httpURLConnection) throws
JSONException, IOException {

line 862: String b = b(httpURLConnection);

line 863: if (h.0 && h.l) {
[com/pushio/manager/PIOAPIConnectorServicejava: |

line 53: try {

line 54: HttpURLConnection httpURLConnection = (HttpURLConnection)

((URLConnection) FirebasePerfUrIConnection.instrument(new URL(str).openConnection()));

line 55: httpURLConnection.setRequestMethod(str2);

line 68: }

line 69: a(httpURLConnection);

line 70: } catch (IOException e) {
[com/pushio/manager/tasks/PushiOGetimageTaskjava: |

line 27: try {

line 28: HttpURLConnection httpURLConnection = (HttpURLConnection)

((URLConnection) FirebasePerfUrlConnection.instrument(new
URL(strArr[0]).openConnection()));

line 29: httpURLConnection.setDolnput(true);

line 35: public HttpURLConnection a(URL url) throws IOException {

line 36: return (HttpURLConnection) ((URLConnection)
FirebasePerfUrlConnection.instrument(url.openConnection()));

line 37: }

Fuente: este estudio
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5. Analisis dinamico M2

Para este tipo de andlisis se revisara las bases de datos que genera cada aplicacién
y si es legible ante herramientas de lectura de bases de datos tipo SQLite. Primero
se instala la aplicaciéon como se detalla a continuacion.

Figura 79. Instalaciéon de App

udemy

G Sagn in with Google

rhkky
= f Sign in with Facebook
. L
Take Video Courses
From cooking 10 coding Creote an account

and everything in between

Browse Sign in

Fuente: este estudio

A continuacién, se genera un usuario para revisar él envié de datos

Figura 80. Generacion de usuario

Create an account

yeisson jaramillo

analisisdinamicoapps@gmail.com

---------- @

Z  Email me deals and recommendations

Fuente: este estudio
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A continuacion, se revisa las bases de datos sgl que genera la aplicacion

Figura 81. Archivos en la carpeta database.

18 Emulator Android_Accelerated xB86 Android 6.0, API 2 v 2
Name Pesmissions Date Size ﬁ
» B2 com.google.android.gms drwar-x--x 2019-04-27 15:53 |
» I com.google.android.googlequicksearchbox drwar-x--x 2019-04-27 15:52 =
» B8 com.google.android.gsf drwarx--x 2019-04-27 1553 z
» I com.google.android.gsf.login drwar-x--x 2019-04-27 15:52 “::‘
» W com.google.android play.games drworex-«x 2019-04-2715:53 2
» [ com.google.androsd syncadapters.contacts drwar-x--x 2019-04-27 15:52
» B com svoxpice drwarsx-<x 2019-04-27 15:57
¥ I com.udemy.android drvar-x--x 2019-04-27 20:09
» 1 app_com_birbit_jobqueue_jobs drwaorwx--x 2019-04-27 15:57
» I8 cache drwarwae-x 2019-04-27 21:53
» 10 code_cache 2019-04-27 15:57
v 1 databases 2019-04-27 21:53
¥a leanplum.db 2019-04-27 22:08 16KB
i _leanplum.db-journal 2019-04-27 22:09 245KB
i) com.udemy.android.dso.udemy_db.sqlted 2019-04-27 21:53 82KB
it db_udemy-jobs 2019-04-27 21:52 28KB
I+ db_udemy-jobs-journal 2019-04-27 21:52 12,5KB
7. google_app_measurement_local.db 2019-04-27 21:54 16 KB
" google_spp_measurement_local.db-journa 2019-04-27 21:54 85KB
i) instructor 2019-04-27 15:57 1wk |0
i instructor-shm 2019-04-27 20:09 32KB ;
0 instructor-wal 2019-04-2715:57 123KB
i, PushiOManager.db T - 2019-04-27 15:57 ke |2
[ PushiOManager.db-journal “fWeeeeeee 2019-04-27 15:57 85KB
» B files drwarwx-<x 2019-04-27 15:57 g
» M ib Irvocrwarwx 2019-04-27 20:09
Q) Event Log

Fuente: este estudio

Se realiza la revision de los archivos con extension measurement_local.db y no se
visualizan datos sensibles.

Figura 82. Lectura de base de datos measurement_local.db

S google_app_measurement_local.db - Sqliteman — O 'Y
File Context Database System Help

Schemalpragmas ”’?I»"?|Dﬁ®l@l|o‘i:

Database | 1
= = main

=[] Tables (2)

(= android_metadata

¢ BE Columns (1)
: Indexes (0) K 2l

System Indexes (0)

o Tniiars(ﬂj | [Cok: 1 Rows 171

- ED Columns (2) ”J 4 é ‘i‘ £*|H ‘”7
- Indexes (0)
3 System Indexes (0) FulView | ttemview | Scriptoutput |
Ll Triggers (0)
= Views (0)

- (54 System Catalogue (1)

Fuente: este estudio
134



Se realiza la revision de los archivos con extensiéon PushilOManager.db y no se
visualizan datos sensibles.

Figura 83. Lectura de base de datos PushiOManager.db

S PushiOManager.db - Sqliteman
File Conted Database System Help

[PRw = C&E>HME A

KT I— o]

[ [CokTRows 1/1
EXENIERE]:IEE

FulView | remview | sciptoutut |

Columns (5)
% Indexes (0)
3 System Indexes (1)
) Triggers (0)
= Views (0)
[ System Catalogue (1)

Query OK
Row(s) returned: 0

Salite: 36,19,

Fuente: este estudio

Se realiza la revision de los archivos con extension leanplum.db y no se visualizan
datos sensibles.

Figura 84. Lectura de base de datos __leanplum.db
g _leanplum.db - Sgliteman

File Contedt Database System Help

S:hemalPragmasl ”’?I»|'_|DE&”%|O§
Database | i
=] = main

= [=5] Tables (2)

= android_metadata
B Columns (1)

Kl I—
- System Indexes (D)
- | Triggers (D)

E‘“? Columns (1) ” ). o é |;V -kHI HI =z

=5 Indexes (0)
& System Indexes (0) Full View I Ttem View | Script Output |
| Triggers (0]
«E Views (0)
(%) System Catalogue (1)

Query CK
Row(s) returned: 0

Fuente: este estudio
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Se revisa de igual forma la carpeta Files en busca de documentos que puedan
guardar informacién sensible pero no se halld informacion sensible.

Figura 85. Revision de carpeta files.

MUIATOT ANCFOIO_ACCEIEraTen_Xa0 ANGroia oL d

MName Permissicns Date Size
db_udemy-jobs - PW-TW-- -~ 2019-04-27 23:35 28 KB
db_udemy-jobs-journal Sy R 2019-04-27 23:35 28,6 KB
google_app_measurement_local.db - PW- - - -~ 2019-04-27 23:35 16 KB
google_app_measurement_local.db-journa -rw------- 2019-04-27 23:35 3,5KB
instructor -M-====-- 2019-04-27 13:57 19 KB
instructor-shim -MW-=====- 2019-04-27 23:34 32KB
instructor-wal SMW===mmm s 2019-04-27 23:03 49 2 KB
PushlOManager.db - PW-TW-- -~ 2019-04-27 15:57 24 KB
PushlOManager.db-journal -PW------- 2019-04-27 15:57 3,5KB

files drwacrwee--x 2019-04-27 15:57

AFRequestCache drwx------ 2015-04-27 21:52

Fuente: este estudio

A continuacion, se observa un archivo encriptado con informacion de los instructores
cumpliendo con politicas de seguridad de cifrado

Figura 86. Archivo encriptado

| instructor: Bloc de notas - m] x

Archive Edicién Formato Ver Ayuda

B R BT TN (SRR RISEY - £ e E RS RS 5 Lk 65 TR 15X BE Do B 1 ~ R T s 0 00 5 3801 #hs 2 12 B BRBR v HIEs
5 SRR % =g £ OO 3 585 B AL TR RS e ) 2" B £ BB 3 LB B T S b BB R S 2t S <
REE SO0 B et (i B iR HES A 2T By 2 S TEH AN F 2 A ROT D= M e van il 1 SIS EE - +OBEIERET)) = BT DRIEE e
AR IR E - R EEOE 2B piE H 20 R 5 w Bl R v E A RS R A |-§-EIEI§§I]¢E}2EIEI 347/ She e (FEcorsBlm Al e UNE 1L
IZEREENEREOEE’ (T 3 BHR 005K 20N B BB R =30 U RE ST - B m= T IR R T o i s M S R S T v ETTEDY O KD E B RUsi TYEIIRHEE S clE R
AER <O DR R IR v E EﬁﬂgﬁﬂéEﬂ%ﬂﬁ‘»‘ﬁ'ﬁsﬁfﬂ&[ﬂﬂﬁﬁ’ﬂﬁ-}ﬁiﬂ.ﬁ%mﬂEﬁfﬁc%ﬂqﬁﬁiiﬁﬂﬂ’ﬂ‘oﬁEEA‘WE%E:Eiﬁ.%ﬁﬂﬂﬁé‘mﬂﬂﬁﬁﬂ@%ﬂﬁﬂ%ﬁi
E S I E R & L S @EETIE 7 AR YoM ERe Y YEEiE g sl E 2o M E R B B IR R s m e Re S E0E s smi DR N FEEET
ZE-It HIEFREO4EIE 7] 2 RBseTE L S el (R EEEL TR IEE sl 2 R R DR e R R S 2R AR 2 EREE I+ WEEDR
FIRE T RS EEE A5 BRI AN IS M S AR IR S R - R R N i SR SRR BT & (R EeD-18 RIZERHE E R B | SARSTEREE 2,
WBlEs ¢ =ity e e 8 U R 2r o 2 eE £ 3 20010 802 IDnif H oz =0apmns 2 I EEE SR A RIS =R iR uE - T foth 21t

Fuente: este estudio

s

6. Andlisis dindmico M3

Para el analisis dindmico se procede a instalar la App en cualquier emulador en este
caso se uso el emulador de MobSF con la idea de analizar el comportamiento. A
continuacion, formulario inicial e inicio de sesion de la App
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Figura 87. Inicializacién de la App y creaciéon de usuario.

Create an account
B Signn with email

yeisson jaramilio

aradsisdinamiconppe@gmad com

G 3ign in wan Google

™

LE 2 2 3

i f Sign in weh Facebook
. :

Take Video Courses

From cooking 10 coding Creste a scooont

and everything in between

K R e e e )

Browse Sign in

Fuente: este estudio

Inicialmente se observa la ejecucion de varias plataformas que son utilizadas para
capturar datos y patrones de usuario. Esto puede significar violacion de la privacidad

Figura 88. Plataformas de analitica descargadas como paquetes .zip
[ v ey | ot oy [ oo |

| Fiter: Hiding CSS, image and general binary content

# A‘Hus{ |Mdhu\! ‘URL ‘Pﬁnxns |E|ﬂe\! |sm.|s Length | MMEtype |Extension | Tille Comment ‘SSL ||=
% | i i | GeT i v 200 2045 JSON v 50.19.118.112
47 hips:igraph. facebook com GET N2 51313137469260 7fields=supports_i v 200 1001 JSON v 157240618
43 hitps:www udemy.com GET Iapi-2.Ohvisttsicurrent/?ields[vist]-g@de. v 200 3288 JSON V15110157168
49 hitps:liwww.udemy.com POST  /api-2.0imobile-devices/ M 201 3470 JSON V15110157168
S0 hitps:iwww leanplum.com GET lapi 500 445 JSON V17221728115
51 hitps:/apibranch.io GET finstal 400 488 JSON v 13328781
52 hiips:t appsfiyer.com GET Iapitvalandroidevent?buiinumber=5 08 v 400 219 text V5476351248
53 hitps:www.udemy.com POST  /api-2.0imobile-devices/ v 201 3310 JSON V15110157168
54 hitps:lwww.udemy.com GET Iapi-2.0/mobile-devices/configuration 200 3142 JSON V15110157168
S5 hitps:iwww.udemy.com POST  lapi-2.0lusers/fiekisuser]=title,image_. v 400 3045 JSON V15110157168
56 hitpsiwww.udemy.com POST  [api-2.0lusers/?fiekdsluser)=title image_. v 400 3049 JSON V15110157168
57 hitpigoogle.com GET ' 301 547 HTHL 301 Moved 172217:30.206
hitrcthassuss nannls ~am o 200 1nenae T Fnnnla 24558 22 408
< T
I
u Params | Headers | Hex
GET
/spi/vi/placforms/android/apps/con. udeny. android/settings?instance=2d42df5e7e182al£c8d6427787667d07260£e31% source=15build version=1534icon hash=0352270b4£390£5%ae0£fheefdolEl
B2fcHf8c309adisplay_wersion=3.0.8 HITF/L.1

User-Aigent: Dalwvik/1l £.0 (Linux; U; Android 4.4.7; Samsung Galaxy 54 - 4.4.7 - API 19 - 1080x1570 Build/FOT45H)
Host: settings.ecras

Connection: close

Accepr-Enc

Fuente: este estudio

ng: gzip, deflave

Luego cuando se inicia sesion se puede ver como la plataforma no encripta la
informacion enviada a los servidores. A continuacion, los datos de usuario visibles
desde la herramienta Burn
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Figura 89. Datos de usuario expuestos
Jiseroon R erockon ety gt |

‘ Filter: Hiding CSS, image and general binary content ‘ |

# A|Hma ‘Marm ‘um ‘Parsls ‘Eﬂe\i |9tsm ‘Lmqh ‘HHEly[E Extension | Tite Comment ‘SSL ||=

46 nipsisetings.crashytics.com  GET  /spivaplatformsiandrodiappsicomude.. 200 2045 JSON v so1ema11z
47 nttpsiigraph.facebook.com GET  W25/3131374692607 iekiS=Supports L v 200 1001 JSOM v 157240618
a8 hitps:ffwww udemy. com GET Japi-2 Divisits/currentr2fieldsvist]=@de. v 200 3298 JSON v 151.10157.168
48 hiipsifww udemy.com POST  /api-2 Oimoble-devices! v 201 470 JSON v 151.10157.188
50 hitps/iwww leanplum com GET  iapi 500 445 JsON v 17221728115
51 hiips/iapibranchio GET  ilinstal 400 488 J5ON v 13328761

52 hitps/itappsilyer.com GET  /apiiv4/androideventZbuidnumber=6.05. v 400 218 text V5476251248
53 hitpsfiwww udemy.com POST  fapi-2 Dimobile-devices/ v 201 10 JSON v 151.10157.188
54 hitps:fiwww.udemy.com GET  jap-2 Oimobie-devices/configuration 200 3142 JSON v 151.10157.168
55 [hitpsitfww POST  fapi2 image_.. 400 3045 JSON v 15110157168
56 hitpsiwww.udemy.com POST  /ap-2.0/users/7fields[user}=tie,mage _ v 400 3049 JSON v 151.101.57.168
57 htipuigooge.com GET 301 547 HTHL 301 Moved 172217.30.206
- L

[

H Params | Headers | Hex |

Connection: close

1: private, g

Accept-languags: en US

H-Mobile-Visit-Enabled: true

¥-Mobile-Client-Td: MDyEMDAEM]ceMzlrENikENOM=

H¥-Version-Name: 3.0.8

¥-Client-Name: Udemy-Android

User-Agent: okhttp/3.4.1 UdemyAndroid 3.0.8(153) (phons)

fullname=yeissontZ0jaramillofemail=analisisd ail. issoniT be_to_smailsstrusit atoFCalcuttatis_generated=Dilocale=en_USiupow=2019

D50ZDEYZ

Fuente: este estudio

También se cierra sesion y al tratar de ingresar de nuevo hay exposicion de datos.

Figura 90. Datos de usuario expuestos después de cerrar sesion
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i e
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vt Losaspiaage am_UN

Sl il - Tiail-Enai Ll Liie

o T T g T P PEr T T e T

T )

T LT Uy Bty e

Ueashgent stbhgd B 8 | Bismphrdiaid 10 81 LED aptvess s

b Leana B s Lelin s b A gL | oo passss rdrn e T

e

e e .

Fuente: este estudio
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Por ultimo, se observa varias plataformas de andlisis de patrones de usuario
ejecutdndose en segundo plano de forma continua.

Figura 91. Plataformas de analitica en segundo plano

[ Intercept T HTTP history T WebSockets history | Options.

| Fiter: Hiding CSS, image and general binary content

# & Host | Method | URL |Params | Edied | Stalus |Length |MMEtype |Extension | Tille | Comment |ssL [P
htps://setings crashiytics.com  GET Ispiv2Iplatforms/androki/appsicom ude. v 200 2045 JSON v 5019118112
47 hiipsilgraph. facebook com GET 12 5/313137469260 7 fiekis=supports._i v 200 1001 JSON v 157240618
48 hitpsifwww.udemy.com GET jap-2.0nvists/currentPieds[vist=@de... v 200 3298 JSON v 15110157168
49 [hitpsifwww.udemy.com POST  jap-2.0/mobike-devices/ v 201 470 ISON v 15110157168
50 hitps:/fwww leanplum com GET fapi 500 445 JSON v 172217 28115
51 hiipsi/apibranchio GET Heliinstall 400 468 JSON v 13328761
52 hitpsiappsiyer.com GET iapiv4landroideventZbuidnumber=6.08... v 400 219 text v 5476251248
53 hitpsilwww.udemy.com POST  fapi-2.0/mobile-devices/ v 201 3310 ISON v 15110157168
hitps:ifwww udemy com GET fapi-2 0/mobile-devices/con figuration 200 3142 JSON v 151.101.57.168
55 hitpsiwww udemy.com POST  /api2Olusers/?fisids[user]=titie image_ v 400 3045 JSON v 15110157168
S5 hitpsulwww.udemy.com POST  /api2.0/users/?fiekisuser]-tie,image_.. v 400 3048 ISON ¥ 15110157168
ST hitpiigoogle.com GET i 301 547 HTML 301 Moved 172.217.30.208
l£2 it annnia cnm per . 200 1oense  wmn Lnnia 21622922 108
e £
Request | Respanse
Raw | Params | Headers | Hex
Accept-Language: en_US
¥-Mobile-Visit-Enabled: trus
H¥-Mobile-Client-Td: MDgEMDAEIM]ceMzkEN kEN0M=
¥-Version-Name: 3.0.8
¥-Client-Name: Udemy-Android
User-Agent: okhttps3.4.1 UdenyAndroid 3.0.8(153) (phone)
{"device_type": "Nexus
&', "event_id":"7000","app_version":"3.0.8", "mac": 7:39:£9:7C", "udid": "EdSebeoddlal30££", "aid" - " ", "app_name": "Udemy", "lang":"en US", "country":"US", "gmtoffset":15800000,"
extras":"","ip_address":"FES0::ADO:Z7FF:FELE:CEBE", "timezone "India Standard Time","source":"","system name":"Android
0s",vate" L 'user_id": "%, "app id":"com.udewy.android", 'vid L "system wersion':"4.4.
[ Intercept T HTTP history T WebSockels history | Options
| Fiter: Hiding CS5, image and general binary contant |
# & Host | Method | URL |Params | Edied | Stalus |Length |MMEtype |Extension | Tille | Comment |ssL [P
https:W/settings crashiytics com  GET Ispifv2/platforms/android/appsicom ude. v 200 2045 JSON ¥ 5019118112
47 hiipsilgraph. facebook com GET 12 5/313137469260 7 fiekis=supports._i v 200 1001 JSON v 157240618
48 hitpsulwww.udemy.com GET lap-2.0nisits/currentTiedslvist=@de... v 200 3298 ISON v 15110157168
49 hitpsifwww.udemy.com POST  fapi-2.0/mobile-devices/ v 201 3470 JSON v 15110157168
50 [nttpsifwww leanpumecom | GET tapi 500 445 50N v 7221728115
51 hiipsi/apibranchio GET Heiinstall 400 468 JSON v 13328761
52 hitpsitappsfiyer.com GET iapitv4landroideventZbuidnumber=6.08.. v 400 219 text v 5476251248
53 hitpsilwww.udemy.com POST  fapi-2.0/mobile-devices/ v 201 3310 ISON v 15110157168
hitps:ifwww udemy com GET lapi-2 0/mobile-devices/configuration 200 3142 JSON v 151.101.57.168
55 hitpsiwww udemy.com POST  /api2Olusers/?fisids[user]=titie image_ v 400 3045 JSON v 15110157168
56 hitpsiiwww udemy.com FOST  /api2Olusers/?fisids[user]=titie image_ v 400 3048 JSON v 15110157168
ST hitpiigoogle.com GET i 301 547 HTML 301 Moved 172.217.30.208
l£2  nttntfwms annnia cnm per . 00 1oEnse  wmn Lnnia 21622922 108
iC o
Request | Respanse
Raw | Headers | Hex
GET /api HTTP/1l.1
User-Agent: Dalwvik/l.&6.0 (Linux; U; Android 4.4.2; Samsung Galaxy 54 - 4.4 — API 19 - 1080x1520 Build/KOT49H)
Host: wie. leanplum. com
Connection: close
Accept-Encoding: gzip, deflate
68 GET japi-2.0/featured-discovery-units/12/co.. J 200 77988 JSON v 151.101.57.168
70 hitpsilwww.udemy.com GET Japi-2.0/featured-discovery-unis/1/cou.. M 200 84702 JSON v 151.101.57.168
72 hitpsiwww udemy.com GET Japi-2.0/courses/950390/public-curricul v 200 151158 JSON v 151.10157.168
74 hitpsiiwww udemy.com GET Iapi-2.0/featured-discovery-unitst2/cou v 200 75981 JSON +  151.10157.168
hitns ifwwnas udenms cnm GFT {Ani? Nicnnreas Q509N Irevisws Pis te Wf 200 A5TR 1SNN va 151 101 57 168

LA
Request | Response
Raw | Params | Headers | Hex

GET

/api-2.0/featured-discovery-units/12/courses/? fields[coursel=title headline,description,url,nun published lectures,nun subscribers,content_info,num reviews,avy rating recent,
riginal price text,is paid,is_available on google app,visible instructors,image 750xd

,image_ 4802270, image 240x135,prome_asset,google in app purchase price text,is user_sub:
ribed,price_detail,google_in_app_price_detail,google_in_app_product_id, featuressfields[user]=title,job_title,image_l00x100tpage=lipage_size=Eilocale=en US HITP/1.1

Host: wow. udemy. com

Connection: close

Accepr-Encoding: gzip, deflate

Cockie: seen=1; ud_rache_price_country=C0; ud_cache_release=c56a81def713d8d178d7384e508 f4cE

85d71; ud_cache_campaign_code=;

ud_rule_vars=elyFyD0KwiAQ10Gr N1 qZTL5Y 3KV EnNKEEhnK ZususudVy 7 fhxvgs7axbrk6VoWins L3I DP Ty s5KET 1 GyF 95 sl 1Y8U71W- 1gCYTAtwq 0p¥_t.1FOXePAThIpHECPSgBS Tg_Y®pZxT fETMiBHOx_VMBZ 3ylimis:
19Ch_eVE0A Yszuws==:1hHM1¥p: CABCOQWZHxy eWIWhwHerTiplpo; _ udwy 2 vS7r=7439hA6457d414204a9097203914349h2; ud cache language=sn; ud_cache_user=; ud _cache version=1;

evi=S1FTIE R VDu4D ixe STF g0kl o SCHe b HVFATLET CEAT O By L0 BRI IF SullUVO R4AVS JHO x VRDEAURL WV ZX el p RXSEMVEE + ARMHTxhATISHD1T=; ud_cache marketplace country=CO; ud _cache logged in=0;
ud_cache_device=None; ud_firstvisit="019-05-02T 37_135362400:

Fuente: este estudio

IhMITd: 4HRT InVgmill fvi-Txdjchdk3W28; ud_cache_brand: 0:en_US
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IV.Duolingo - idiomas gratis

Funcionalidad: Esta es una App muy famosa de aprendiza de idiomas. Su interfaz
es amigable y de facil uso ademas de dar lecciones gratis. Hay una seccion de
pagos, pero sus ganancias se basan en la publicidad.

Figura 92. Imagen de la funcionalidad Duolingo en la App store

Androvd Esmdstoe « Androsd Accel o 055554

d Emvalater - A A 555
0] Andecsd Ermudster - Androsd_Accelersted 3855554 .
e % D25 7.
[ < -

Pick a goal Which of these is "the woman“?

Casual 5 minutes & day
d l. Regular 10 minutes a day m
volingo PR
Serious 15 minutes a day
Learn a language for froe. Forgver

Insane 20 minutes » day La mujer la niha

You can always
change this goal

@ F
l".'..

GET STARTED el hombre el nifo

| ALREADY HAVE AN ACCOUNT

CHECK

Fuente: este estudio

1. Permisos solicitados por la aplicacién a nivel de instalacion

A continuacién, se muestra los permisos que solicita la App al ser instalada.
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Figura 93. Permisos solicitados por la aplicacion Duolingo

Almacenamiento
2 Identidad —

« |ee el contenido de tu almacenamiento USB
« Modificar o eliminar el contenido de su
almacenamiento USB.

= encontrar cuentas en el dispositivo

W Informacidn sobre la conexién Wi-Fi

s+ ver conexiones wifi B Contactos

|! Fotos/multimedia/archivos = encontrar cuentas en el dispositivo

» lee el contenido de tu almacenamiento USB ¢y cimara M Micrafono
+ Modificar o eliminar el contenido de su
almacenamiento USE + tomar fotos y videos + record audio
EI Otro mativo = crear cuentas y establecer contrasefias « control de vibracion
+ acceso completo a la red = evitar que el dispositivo duerma
= recibir datos de internet + ejecutar en el arrangue

o control de vibracion
ver conexiones de red '
: + evitar que el dispositivo duerma

. crerr cuentas y establecer contrasefias R o,

= acceso completo a la red » acceso completo a la red
= cambia tu configuracién de audio - €jecutar en el amanque

« control de vibracion R

. ; . = evitar que el dispositivo duerma
= evitar que el dispositivo duerma e sy e

« ver conexiones de red « acceso completo a la red

Fuente: este estudio

2. Permisos archivo Android Manifest.xml

A continuacion, se muestra los permisos que se establecen en el archivo de
configuracion.

Figura 94. Archivo manifest.xml parcial

<7uml wersion="1.8" encoding="utf-&"7=
<manifest android:versionCode="711" android:versionMame="4.6.3" android:installlocation="auto" android:compileSdkversion="28" android:compilesdk
versionCodename="8" package="com.duolingo" placformBuildversionCode="711" platformBuildversiondame="4.6.3"
amlnsandroid="http://schemas. android. com/apk/res/android"=
<uses-sdk android:minSdkversion="21" android:targetSdkversion="2g" /=
<uses-feature android:name="android. hardware. touchscreen” android:required="false" /=
<uses-feature android:name="android.hardware.camera" android:required="fal=e" /=
<uses-feature android:name="android. hardware.camera. autofocus" android:required="false" /=
<uses-feature android:name="android.hardware.microphone” android:reguired="false" /=
<uses-permission android:name="android. permission. AUTHENTICATE_ACCOUNTS" android:maxSdkversion="22" £=
<uses-permission android:name="android. permission. INTERNET" /=
<uses-permission android:name="android. permission. ACCESS NETWORK_STATE" /=
<uses-permission android:name="android. permission. FOREGROUND_SERVICE" /=
<uses-permission android:name="android.permission.WIBRATE" /=
<uses-permission android:name="android. permission. WAKE_LOCK" /=
<uses-permission android:name="android. permission. GET_ACCOUNTS" /=
<uses-permission android:name="android. permission. RECORD_AUDIO" >
<uses-permission android:name="android. permission. WRITE EXTERMAL_STORSGE" /=
<uses-permission-sdk-23 android:neme="android. permission. CAMERA" S
<permission android:name="com.duolingo.permission.CZ0_MESSAGE" android:protectionLevel="signature" /=

Fuente: este estleio
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Figura 95. Permisos detectados por MobSF App Duolingo
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3. Analisis estatico M2

El siguiente cuadro muestra como hay datos quemados en el codigo que pueden
servir para futuros ataques

Cuadro 26.Informacion de tablas y sentencias tipo SQL

TABLES:
android_metadata
conversiontracking
sglite_sequence

RAW DUMP:

CREATE TABLE android_metadata (locale TEXT);CREATE TABLE conversiontracking ( conversion_ping_id INTEGER PRIMARY KEY
AUTOINCREMENT MOT NULL, string_url TEXT NOT NULL, preference_key TEXT, is_repeatable INTEGER, parameter_is_null INTEGER
preference_name TEXT, record_time INTEGER, retry_count INTEGER,last_retry_time INTEGER);CREATE TABLE
sqlite_sequence(name,seq);

TABLES:

mela

sqlite_autoindex meta_1
autofill
sglite_autoindex_autofill_1
autofill_name
autofill_name_walue lower
credit_cards
sglite_autoindex_credit_cards_1
autofil]l profiles
sglite_autoindex autofill profiles 1
autofill profile names
autofill_profile emails

autofil]l profile phones
autofill_profiles_trash

masked credit_cards
unmasked_credit_cards
server_card_metadata
server_addresses
server_address_metadata
autoFil]l_sync_metadata
sglite_autoindex autofill sync_metadata_ 1
autofill_model_ type state

Fuente: este estudio
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Cuadro 27. Lineas de cédigo gue exponen datos para Duolingo

line 537: rl = "https://social-test-bddb4.firebaseio.com"”;

line 265: Zendesk.INSTANCE.init(DuoApp.a(), "https://duolingotest.zendesk.com”,
"db861434db5cae7al8adfd2936b0d4c58666797b123bc855",

"mobiIe_sdk_cIient_e51e8c3d953d55ef0f50"i;

line 189: HttpURLConnection httpURLConnection = (HttpURLConnection) new URL(this.h ?
"https://excess-dev.duolingo.com/batch" : "https://excess.duolingo.com/batch").openConnection();

Fuente: este estudio

El siguiente cuadro muestra como hay datos quemados en el cédigo que pueden
servir para futuros ataques

Cuadro 28. Lineas de c6digo gue exponen datos para Duolingo

line 66: return (this.mobileSettings == null || 'd.a(this.mobileSettings.getReferrerUrl())) ?
"https://lwww.zendesk.com/embeddables" : this.mobileSettings.getReferrerUrl();

line 537: rl = "https://social-test-bddb4.firebaseio.com";

line 32: this.a.startActivity(new Intent("android.intent.action.VIEW",
i.parse("https://podcast.duclingo.com/")));

line 265: Zendesk.INSTANCE.init(DuoApp.a(), "https://duolingotest.zendesk.com”,
"db861434db5cae7al8adfd2936b0d4c58666797b123bc855",
"mobile_sdk_client_e51e8c3d953d55ef0f5c™);

line 4: API("https://android-api.duolingo.com"),

line 21: z.a(this.a, b.a("https://d3kwyfyztuoOxs.cloudfront.net/config/latest/0.9.3", Method.GET),
false).a(new fi

line 147: return new Config(0, new HashMap(), new UrlGeneration(new Test[0],
"https://d3kwyfyztuoOxs.cloudfront.net/{language_id}/{grading_data_version}/{id}"), new
HashMap());

Fuente: este estudio
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Cuadro 29. (Continuacion) Lineas de cédigo que exponen datos para Duolingo

line 113: if (kotlin.b.b.j.a((Object) str, (Object) "https://social.duclingo.com")) {
line 233: return a.a(d, "https://social.duclingo.com");

line 16: private final String f = "https://social.duolingo.com";

line 30: this.a = "https://explanations.duolingo.com”;

line 13: private final String f = "https://duolingo-leaderboards-prod.duolingo.com";

line 32: this.f = "https://athena.duolingo.com”;

line 189: HttpURLConnection httpURLConnection = (HitpURLConnection) new URL(this.h ?
"https://lexcess-dev.duolingo.com/batch” : "https://excess.duolingo.com/batch").openConnection();

line 1856: StringBuilder stringBuilder = new StringBuilder("http://next-");

line 5: CN("http://api.duclingo.cn"),

line 6: AVD("http://10.0.2.2:8080");

line 19: private static final String DEFAULT_DICT_BASE_URL = "http://d.duolingo.com/";

line 25: private static final String DEFAULT_TTS_BASE_URL = "http://t.duclingo.com/";

line 26: private static final String DEFAULT_TTS_CDN_URL = "http://static.duolingo.com/";

line 934: r1 = "duolingo://switch_course/?ui_language=";

line 965: r0 = "duolingo://clubs";

line 967: rl = "Uri.parse(\"duolingo://clubs\")";

line 984: r0 = "duolingo://premium";

line 986: r1 = "Uri.parse(\"duolingo://premium\")";

line 1001: r1 = "duolingo://profile?user_id=";

line 168: StringBuilder stringBuilder = new StringBuilder("asset:///");

Fuente: este estudio
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4. Analisis estatico M3

El siguiente cuadro muestra las configuraciones que permitirian conexiones tipo http

Cuadro 30. Configuraciones que muestran posibles conexiones con protocolo sin
cifrar

Uso de protocolo HTTP
com/vungle/publisher/net/http/HttpURLConnectionFactory.java
line 14:  public static HttpURLConnection a(String str) {

line 15: return (HitpURLConnection) new URL(str).openConnection();
line 16: '}
Fuente: este estudio

5. Andlisis dindmico M2

Para este tipo de analisis se revisara las bases de datos que genera cada aplicacion
y si es legible ante herramientas de lectura de bases de datos tipo SQLite. Luego
de instalar la aplicacién y ejecutarla iniciando sesién se detecto la creacion de varios
archivos de tipo SQLliter. A continuacion, los archivos de datos que genera la
instalacion de la App.

Figura 96. Archivos en la carpeta database.
com.duclingo drwnr-x--x 2019-04-28 23:04

app_webview drwnnwee--x 2019-04-28 02:59

cache drwscrwie--x 2019-04-28 23:05

code_cache drwsrane--x 2019-04-28 02:48

databases drwscrwie--x 2019-04-28 02:48
google_app_measurement_local.db - PW-TW---- 2019-04-28 23:05 16 KB
google_app_measurement_local.db-journal -PW------- 2019-04-28 23:05 35KB
google_conversion_tracking.db - PW-TW---- 2019-04-28 23:05 20 KB
google_conversion_tracking.db-journal -PW------- 2019-04-28 23:05 125KE

Fuente: este estudio
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A continuacion, archivos de configuracién que genera la aplicacion

Figura 97. Archivos con datos encriptados

files drwnrwx--x 2019-04-28 23:05

excess_events drwmx------ 2019-04-28 23:06
event_store.ndjson -PW-- - 2019-04-28 23:06 0B

res drwne------ 2019-04-28 02:54

DucDownloader drwsc---=-- 2019-04-28 02:54

485 drw------ 2019-04-28 02:54

active drwne------ 2019-04-28 02:54

user drwn------ 2019-04-28 02:54
-97781175 -MW------- 2019-04-28 23:05 321B

offline drw------ 2019-04-28 02:54

lessons drwne------ 2019-04-28 02:59

user drwsc---=-- 2019-04-28 02:54
-97781175 -rW------- 2019-04-28 23:05 321B

v2 drw------ 2019-04-28 02:54

queus drwn------ 2019-04-28 02:59

raw-resources drw------ 2019-04-28 02:55

rest drwne------ 2019-04-28 02:54
AdjustAttribution -MW-TW---- 2019-04-28 02:48 269 B
AdjustioActivityState - TW=TW= === 2019-04-28 23:06 503B
AdjustioPackageCueue - W= == 2019-04-28 23:05 58B
4+ UnityAds5torage- private-data.json -PW-- - 2019-04-28 23:05 955 B
7+ UnityAdsStorage-public-data.json “W=smnen 2019-04-28 23:05 2B

Fuente: este estudio

A continuacion, se relaciona archivos, pero no se encuentra informacion sensible.

Figura 98. Archivos y visualizacion de informacion no sensible.

no_backup drwarwx--x 2019-04-28 02:48
com.google.android.gms.appid-no-backup “fW==eees 2019-04-28 02:48
1| com.google.Instanceld.properties -fW===nnen 2019-04-28 02:43
L-' 7xml version='1.0' encodingw'utf-8' standalone='yes
<map>

<prring name="crashlytics.installation.id">4bfeca®e5734331860dchbrfadbe78ici</atring>
<string nams="crashlytics. advertising.1d">71080bbf-a730-41£44-857d-bd72batIB0Ib</string>

BN IO _xQRTHyTIOVCEN_Meilea e LT Ovlasiix FXPEINYVcOPINaCNEI T 2N
YU4_otaYoudilt FADINMOpUILISREL Orse vy VqrisdUs VRS 2G-aye

A continuacion, se analizan los archivos de la carpeta Local storage
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Figura 99. Archivos generados en una carpeta diferente a database

com.dueclingo dwsr-x--x 2019-04-28 23:04

app_webview drwxrw--x 2019-04-28 02:59

Lecal Sterage drwne------ 2019-04-28 02:59
https_googleads.g.doubleclick.net_Dlecalstorage  -rw------- 2019-04-28 02:59 4 KB
https_googleads.g.doubleclick.net_O.localstorage- -rw------- 2019-04-28 02:59 3,5KB

Fuente: este estudio

A continuacion, se relacionan las bases de datos encontradas y visualizadas con la
herramienta SQLiteman.

Figura 100. Base de datos https_googleads.g.doubleclick_net_0.localstore

& hitps_goegleads.g.doubleclick.net_.localstorage - Sqliteman - X
File Context Database System Help
Schema | pragmas | PR EILEXX®C
Database [ 1
5 2 main
= Tables (1)
% %) System Catalogue (1)
KT I ]
Col: 1 Row: 1/1
id g FEC|=
FulView | ttem view | script cutput |
key value
1[experiment_secd_v2 {blob}

Fuente: este estudio

Figura 101 Analisis base de datos Google _app_measurement_local.db

&3 goegle_app_measurement_local.db - Sgliteman - X

File Conted Datsbase System Help
PR ELEHE A

1

) Indexes (0)

§ System Indexes (0) “ 3

| Triggers (0) -
= Views (0) Col: 1 Row: 1/1

+ (%) System Catalogue (1)

148 s 2@

Fullvien | Item Vien | Script Output |

type entry [

Fuente: este estudio
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Figura 102. Analisis base de datos Web Data

Web Data - Sqliternan - x
File Contedt Datsbase System Help

s | g | [pRw & OEX3EH %

Database |
5 2 main

K — ]
[ [Cok T Rows 171

|24 8¢ 2BEC)=

Fullvien | Item Vien | Script Output |

guid | name_on_card | expiration_month | expiration_year | card_number_encrypted | date modified | origin | use_count | use date |

Fuente: este estudio

Se determina que no hay datos sensibles almacenados en el dispositivo para el
andlisis de riesgos tipo M2.

6. Andlisis dinamico M3

Para el andlisis dinamico se procede a instalar la app en cualquier emulador en este
caso se uso el emulador de MobSF con la idea de analizar el comportamiento. A
continuacion, creacion de cuenta en la plataforma.

Figura 103. Creacién de cuenta e usuario
Your info CREATE

hnalisisdinamicoapps@gmail.com
eisson

hoose photo

Fuente: este estudio
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Se observa en la inicializacion de la App multiples plataformas de captura de
patrones de informacién de usuario. Acciones que pueden traducirse en violacion
de privacidad.

Figura 104. Mdltiples plataformas descargan paquetes .zip
W Burp Suite Community Edition v1.7.36 - Temporary Project — u]

Burp Intruder Repeater Window Help
Target | Proxy | Spider | Scanner | itruder | Repeater | Seauencer | Decoder | Comparer | Extender | Projectoptions | User optons | Alerts

intercept | HTTP history T WebSockets history | Options

| Fitter: Hiding CSS, image and general binary content

# 4| Host | metnod | URL | Params | Edfed | Status |Length | MMEtype | Extension | Tiie | comment |sst |e
476 hitpJimquantcount.com GET Ipolicy json?v=1_4_0&t-ANDRODAc=il v 200 275 IS0 json 192.184.68.172
477 hitps:figraph.facebook.com GET N2.10/234536436609303 2 fields=suppo... 200 1302 JsoN v 157.2406.18
478 [ hitps:/idecide. mixpanel.com GET Idecide?version=1alib=androidaioken= v 200 486 JSON ¥ 351802525
479 nitps:android-apiduoingo.com  GET Japiftiversion_info 200 5590 JSON v 54.156.177.42
480 hitps:ficognito-identity.us-east-1.. GET / 302 195 v 3423716973
481 htpsiisettings.crashitics.com  GET IspitvzIpiatiorms/androki/appsicom.duo. v 403 463 JSON v 54243100218
482 ps: . GET 1 . v 200 466 HTML V7221730184
483 hitps:/iapp.adjust.com GET Isession 500 213 text v 18515120414
484 hitpsimgquantcount.com POST  mobil v 200 251 HTML. 192.184.68.172
435 hitps:/igraph.facebook.com GET N2.10/23453643660930 Wactiviies2for... v 400 888 JSON v 157240618
485 htpsiiaws.amazon.com GET Icognite 301 952 v 13328785
487 hitps:Higraph.facebook com GET ~2.10/2345364366093037 fiekds=suppo. v 200 1302 JSON v 157240618

1 v 200 s41 text v 35180.2525

483 hitps:Hiapimixpanel.com GET Jrack?i
ik . N =
Request | Response

Raw | Params | Headers | Hex

GET /decidelversion=lilib=androiditolien=C17820d£6£413afhBe43ate2bbdl3£044distinet_id=Fece?h03-8241-4b1£-8185-c4013d8EdS37 HITP/L. L
User-Agent: Dalvik/l &0 (Linux; U; Android 4.4.7; Samsung Galaxy $4 - 4.4.2 - APT 15 - 1080x1520 Build/KOT4SH)

Host: decide. mixpanel.com
Connection: close

Accept-Encoding: gzip, deflate

Fuente: este estudio

En el envio de informacién se observa los datos de usuario legibles, no se observa
técnicas de cifrado.

Figura 105. Se observa los datos de usuarios sin cifrado

Burp Intruder Repeater Window Help

Target | Proxy | Spider | Scanner T Intruder T Repeater Tchuencer TDeDuder Tcumparer TExtender T Project options T User options | Alerts

[ intercept T HTTP history T WebSockets history | Options

Fiter: Hiding CSS, image and general binary content

# 4| Host | Method | URL | Params | Edited | Stalus | Length | MMEtype | Extension | Tille
432 http://apiduoiingo.com GET iapiMiversion_info 200 4514 JS0N
433 http://apiduoiingo.com GET iapiMiversion_info 200 4514 JSON
434 httpsiissttings crashiytics com  GET ispitv2iplatfarms/andraidiapps/cam duo v 403 453 ISON
435 htipsi/settings.crashiytics.com  GET ispilv2iplatiorms/androidiapps/com.duo. . v 403 463 JSON
438 https:/apimixpanel.com POST ftrack?ip=1 v 200 542 text
437 | http:#/apiduoiingo.com POST iregister J 200 493 JS0N
438 http://apiduoiingo.com POST iregister v 200 493 JSON
439 http:#/api.duolingo.com POST Iregister v 200 1180 JSON
440 http://apiduolingo.com GET japifiusersishow7username=yeisson... v 200 1204794  JSON
441 hitps://android.clients.google.com  POST Ic2dmiregister3 v 200 422 text
442 https://api mixpanel.com POST #rack?ip=1 v 200 542 text
<

Request | Response

Raw | Params | Headers | Hex

20ST /register HTTE/L.1
Jser-Agent: Duodroid/2.3.4 Dalvik/l.6.0 (Linux; U; Android 4.4.2; Samsung Galary S4 - 4.4.2 - APT 19 - 1000x1920 Build/KOT4SH)
ontent-Type: application/x-www-form-urlencoded; charset=UTF-8

{ost: api.duclingo.com

lonnection: close

\ccept-Encoding: gzip, deflate

ockie:

ontent-Length: 127

1i_language=eniregister_login=yeisson&learning language=esiregister_password=yeisson777&email=analisisdinamicoappss40gmail coms

Fuente: este estudio
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Adicional se observa envio de datos en paquetes encriptados a paginas de
analitica.

Figura 106. Envio de paquetes a pixel.mixpanel.com
Target | Proxy | Spider | Scanner | Intruder | Repester ISequenDer TDeonder Tmmparer Tsxtermer I Project options IUsernptinns Alerts

[ Intercept T HTTP history T WebSockets history | Options

| Fiter: Hiding CSS, image and general binary content

# 4| Host | Method | URL | Params |Edited | Status | Length | MMEtype | Extension | Title | comment |ssL [P
432 hitpifapiduoiingo.com GET lapiftiversion_info 200 4514 JSON 522120458
433 httpiapiduolingo.com GET Iapitiversion_info 200 4514 JSON 522120458
434 hitpsufsettings crashitics.com  GET Ispifv2iplatforms/android/appsicom.duc v 403 463 50N W 5420411221
435 hitpsufsettings crashitics.com  GET Ispifv2iplatforms/android/appsicom.duc v 403 463 50N W 5420411221
436 hitpsufapimixpanel.com POST  ftrack?ip=1 v 200 542 text V351902525
437 hitpifapiduciingo.com POST  Iregister v 200 493 JsON 522120458
438 hitpiapiduolingo.com POST Iregister v 200 493 JSON 522120458
439 hitpiiapiduoiingo.com POST  Iregister v 200 1180 50N 522120458
440 hitpiapiduoiingo.com GET Iapift/usarsishow?usemame=yeisson v 200 1204794 JSON 522120458
441 nhitpsifandroid.clients.google.com  POST  /c2dmiregister3 v 200 42 text W 21858222238
a2 imo frack?ip=1 v 200 542 text Y 351902525

ELS

Request | Response

Raw | Params | Headers | Hex

User-Agent: Apache-HttpClient/UNAVATLABLE (java 1.4)

data=W3siZXZlbnti0ilyZWdpe3Rleils InByh3BlenkpZiiions iJGIyTWEkIi0i228vElx1TiwiI6zX3Z1enlph 24104100 Quli I TiRoTHATEAGY S ZHEch 251 T3 p0enVILE Tib GLiX 32 Lonlipb 24404 T2L JHuMC Ts Inlwk2xp Vi
TEIWFuZHIwaW]iLC Tk aGF 2K SuYyT6ZuFse2Us 143 aWZp 19 p0enV 1 LE Tk WFudUZhY2 Rl enVy T o iU Fr e 3VuZy T TiR=Y3T 1ZUS £2HBpT 0z MiAs TiRaY 3T 1ZWE £a0Up 2 h0 T3 oxMTg0LCI0aWl 1T o xNTURN=Y 20 Tg5 LOTk 23000 2
WS3dFEpZCIET ] TAMEUTND Az LUQeH T ENGF 1 Yy 10 TUSL Tex YmEONTADZWGwEC Ts TnRratVul j 0 il E306UwEGY2 2] (M2 Fuy Jhi NDNhZnl s ¥n s THOMD 04 LC Tl o Sy ZVVuK3dpZHE0 T3 04MDAs TndpdGh 275w 2 % 113 0i ZnFse Ui
ALCTEL ML 01 TEbmRyh 21 Tiwid Clhend pZXTi01idDZWxs Y2 St TiwiJG1wEGVS T 01 TuV4diMglS 15 TiBheHB fdnly e lvhiT6 T3 Tuly40TiwiQ2xpZWE0T] 01 PEVYZHIvaW(i LCTeh Iph Gy
£o3BvenliliTnk 2 9nb 6V £oGxhe 59 £ 52T InV2ZWE 013 0469 1o iBwIWAL IDUL LCTwendwZ KT 0aWV=T1Ip 714 RicuFuZC 16 Tudvh 2ds 25T s TiRve 192 ZXT 220Ul 01 NC40L3 TALC Tk aGFZX3 R1L EVwaGouZS IEART LZ5wiT Gap Y1922
JzaWSulieily4zLiAiLCTceFosaWVIi0iThbuRyb 1 Tivi JGhhe LSuZalli OuZ b1 LO Ik A2 1naS TEAHT 125w T Gl nVuYWHOLT Le 4 TE T Lk T buc i L0 T o 20y ZWTAK 2 BwaS T 6= TwLC e 2y ZWVuthl aWde dCTEHT B 4N Cwid
GLeZSTEMTULN & SwiZE1zdB1uTIREaW10i TyODMING Gwly 1sM=UEL T RRT 2Me Y Tl 1y 0 3MWThHD EvlGVIEMG i LET0b 2t 15 TE T Txll=h I MG Enlin Y OM T hZn T 4¥ 2= TWZ 12T i ZDE=Z A0T iwi TH) cul1h1 93 aWR0aC TEOD Aw
LETEL3Mi0iJEbmByh2 1 T1iwi J6Nhend pZXTi01IDZWxs Y2t Tiwi JE1vZGVsTioi TuV4d:MalS TsTiPheHB fdnVye 1uhiT6 T TuMy40Tiwi Q2 xpZWE0T 01 PEVYZHIvaW(i LCIEh  IphGV fo3Rvemli 01 Jnb2 Snb GV foGrheSI9 £V0
+3D

Fuente: este estudio
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V.Wiki

Funcionalidad: Esta App permite visualizar contenido multimedia tipo serias,
dramas, o programas de espectaculos. También tiene la posibilidad de ver subtitulos
lo que amplia la plataforma y rompe con la barrera del idioma. Su propdsito es el
entretenimiento. A continuacién, una imagen de la App.

Figura 107. Imagenes de la funcionalidad Wiki en la App store

VE

los Gitimos shows en movimiento

ENTRETENTE

con shows globales populares

Fuente: este estudio

1. Permisos solicitados por la aplicacion a nivel de instalacion

A continuacion, se muestra los permisos que solicita el App al ser instalado.

Figura 108. Permisos solicitados por la aplicacién Viki

' Informacion sobre la conexion Wi-Fi R, Teléfono

s » leer el estado del teléfono y la identidad |

Fotos/multimedia/archivos Bl Almacenamiento

» |ee el contenido de tu almacenamiento USB
« Modificar o eliminar el contenido de su
almacenamiento USB.

+ lee el contenido de tu almacenamiento USB
» Modificar o eliminar el contenido de su
almacenamiento USB.

m ID de dispositivo e informacion de llamada

+ leerel estado del teléfono y la identidad
Fuente: este estudio
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Figura 109. (Continuacion) Permisos solicitados por la aplicacion Viki
[2] Otro motivo

» leer el canal de TV / informacion del programa

« escribir canal de TV / informacion del programa

» recibir datos de internet

= Vver conexiones de red

= acceso completo a la red

« ejecutar en el arranque

= evitar que el dispositivo duerma

= Vver conexiones de red

= acceso completo a la red

= evitar que el dispositivo duerma

« |eer la configuracion del servicio de Google
Fuente: este estudio

2. Permisos archivo Android Manifest.xml

A continuacién, se muestra los permisos configurados en el archivo fisico
manifest.xml

Figura 110. Muestra parcial del archivo mafiest de la aplicacion.

=?xml version="1.8" encoding="utf-8"?=
=manifest android:versionCode="8e481" android:versionName="2.3.1" android:installlocation="auto"” package="com.viki.android"
smlns:android="http: //schemas.android.com/apk/res/android">
<uses-sdk android:minsdkversion="21" android:targetSdkversion="26" />
<supports-screens android:anyDensity="true" android:smallScreens="true" android:normalScreens="true" android:largeScreens="true" andro
id:resizeable="true" android:xlargescreens="true" /=
<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE" />
=uses-permission android: com.android.vending.BILLING" />
=uses-permission android: android. permission.RECEIVE_BOOT_COMPLETED" />
<uses-permission android: com.amazon.device. permission. COMRADE_CAFABILITIES" />
<uses-permission android: com.android. providers. tv.permission.READ_EPG_DATA™ />
com.android. providers.tv.permission.WRITE_EPG_DATA" />
<uses-feature android:name="android.hardware. telephony” android:required="false" />
<uses-feature android:name="android.hardware.microphone” android:required="false" /=
=uses-feature android:name="android.hardware.touchscreen” android:required="false"” />
<uses-feature android:name="android.software.leanback” android:required="true" />
<uses-permission android:name="android.permission.ACCESS_WIFI_STATE" />
<uses-permission android:name="android.permission.WAKE_LOCK" />
<uses-permission android:name="com.google.android. finsky.permission.BIND_GET_INSTALL_REFERRER_SERVICE" />
<uses-permission android:name="com.google.android.c2dm. permission.RECEIVE" />
<application android:theme="@style/Theme.Leanback” android:label="@string app_name” android:icon="@mipmap/new_viki_ launcher™ androdid:n
ame="com.viki.android.vikiapplication” android:allowBackup="true” android:hardwareAccelerated="true” android:largeHeap="true" android:supp
ortskRtl="true" android:banner="@drawable/app_tv_banner">
<meta-data android:name="com.google.android.gms.versioen™ android:value="@integer/google_play_services_wversion™ />
<activity android:theme="@android:style/Theme.Translucent” android:name="com.google.android.gms.ads.adactivity™ android:exported="
false" android:configchanges="keyboard|keyboardiidden|orientation|screenLayout|screensize|smallestScreensize|uiMede” /=
<activity android:theme="@style/SplashTheme” android:name="com.viki.android.tv.activity.SplashActivity™ android:launchMode="single
Top" android:screenorientation="landscape” android:lego="@drawable/viki_loge"=>
=intent-filter>

Fuente: este estudio

<uses-permission android:name=
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3. Analisis estatico M2

El siguiente cuadro muestra como la aplicacion utiliza bases de datos SQLite sin
cifrado. Esto puede dar informacion al atacante si hay un dispositivo rooteado y no
hay datos cifrados

Cuadro 31. Tablas y sentencias que expone la App Wiki

TABLES:

android_metadata
languageTable
sglite_sequence

countries

videoPositions
EntertainmentAgenciesTable
ReviewVoteTable
WatchMarkerTable

RAW DUMP:

CREATE TABLE android_metadata (locale TEXT);CREATE TABLE languageTable (_id integer primary key autoincrement, code texd
not null, name text not null, native_name text not null, direction text not null);CREATE TABLE
sqlite_sequence(name,seq);CREATE TABLE ~countries”™ (" code™ VARCHAR , “native_name” VARCHAR , "names”™ VARCHAR , ~_id~
INTEGER PRIMARY KEY AUTOINCREMENT );CREATE TABLE “videoPositions™ (" channel_title” VARCHAR , “wideo_id™ VARCHAR ,
“user_id® VARCHAR , “resource_type” WARCHAR , “created_at™ BIGINT , “position™ INTEGER , “media_count™ INTEGER , ~_id~
INTEGER PRIMARY KEY AUTOINCREMENT , “notified” INTEGER , “watched_percentage_col™ INTEGER );CREATE TABLE
EntertainmentAgenciesTable { _id INTEGER PRIMARY KEY AUTOINCREMENT, id TEXT NOT NULL, type TEXT NOT NULL, titles
TEXT NOT NULL );CREATE TABLE ReviewVoteTable { _id INTEGER PRIMARY KEY AUTOINCREMENT, id TEXT NOT NULL, userid TEXT
NOT MULL, wvote INTEGER NOT NULL DEFAULT 8, flag INTEGER NOT NULL DEFAULT @);CREATE TABLE WatchMarkerTable (_id INTEGE]
PRIMARY KEY, type TEXT, timestamp TEXT, container_id TEXT, video_id TEXT, episcde_number MUMERIC, duration NUMERIC,
watch_marker NUMERIC, credits_marker NUMERIC, updated_till NUMERIC, user_id TEXT);

TABLES:
android_metadata
EventTable
sgqlite_sequence

RAW DUMP:
CREATE TABLE android_metadata (locale TEXT);CREATE TABLE EventTable ( _id INTEGER PRIMARY KEY AUTOINCREMENT, EventId
TEXT NOT NULL, EventKey TEXT MNOT MULL, EventValue TEXT MNOT NULL );CREATE TABLE sglite_sequence(name,seq);

TABLES:
android_metadata
avents
sglite sequence
updates

RAW DUMP:

CREATE TABLE android_metadata (locale TEXT);CREATE TABLE events (_id INTEGER PRIMARY KEY AUTOINCREMENMT, data TEXT NOT
MNULL);CREATE TABLE sqlite_sequence(name,seq);CREATE TABLE updates (_id INTEGER PRIMARY KEY AUTOINCREMENT, data TEXT NOT|
HULLY ;

Fuente: este estudio
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El siguiente cuadro muestra como hay datos quemados en el cddigo que pueden
servir para futuros ataques

Cuadro 32. Lineas de cddigo que exponen datos para Wiki

line 117: b.a((Object) a, "The RxJavaPlugins.onSubscribe hook returned a null
SingleObserver. Please check the handler provided to
RxJavaPlugins.setOnSingleSubscribe for invalid null returns. Further reading:
https://github.com/ReactiveX/RxJava/wiki/Plugins");

line 265: c.b.e.b.b.a((Object) a, "The RxJavaPlugins.onSubscribe hook returned a null
Observer. Please change the handler provided to
RxJavaPlugins.setOnObservableSubscribe for invalid null returns. Further reading:
https://github.com/ReactiveX/RxJava/wiki/Plugins");

line 51: c.b.e.b.b.a((Object) a, "The RxJavaPlugins.onSubscribe hook returned a null
MaybeObserver. Please check the handler provided to
RxJavaPlugins.setOnMaybeSubscribe for invalid null returns. Further reading:
https://github.com/ReactiveX/RxJava/wiki/Plugins");

line 20: b.a(a, "The RxJavaPlugins.onSubscribe hook returned a null
CompletableObserver. Please check the handler provided to
RxJavaPlugins.setOnCompletableSubscribe for invalid null returns. Further reading:
https://github.com/ReactiveX/RxJava/wiki/Plugins");

line 11: stringBuilder.append("The exception was not handled due to missing onError
handler in the subscribe() method call. Further reading:
https://github.com/ReactiveX/RxJava/wiki/Error-Handling | ");

line 5: stringBuilder.append("The exception could not be delivered to the consumer
because it has already canceled/disposed the flow or the exception has nowhere to go to
begin with. Further reading: https://github.com/ReactiveX/RxJava/wiki/What's-different-in-
2.0#error-handling | );

line 69: r0 = "https://api.iterable.com/api/";

Fuente: este estudio
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Cuadro 33. iContinuaciéni. Lineas de cédiio iue exionen datos iara Wiki

line 280: f fVar = new f(this.e, "https://links.iterable.com/", "a/matchFp",
com.iterable.iterableapi.a.a.a(this.d).a(), f.b, new c() {

line 27: return "https://disqus.com/api/3.0/threads/create.json";

line 43:
stringBuilder.append("https://disqus.com/api/3.0/threads/create.json?api_key=DEeLE2sHKKtTOV
s7zdLK5smRIsjgGbfxegRGt1ly7g7XANNdhQTkhAVXhZcYpxGGM&api_secret=Rb7LBRTOhHSR
EFdb76y2ANV2YSLIKBN7UQ9jxladSCwNT5gzgcDilUmyn4dMcmG6X&forum=vikiorg&title=");

line 30: return "https://disqus.com/api/3.0/threads/set.json";

line 33: return
"https://disqus.com/api/3.0/posts/create.json?api_key=DEelLE2sHKKtTOVs7zdLK5smRlIsjgGhfxeg
RGt1ly7g7XANNdhQTKhAVXhZcYpxGGM&api_secret=Rb7LBRTOhHSREFdb76y2ANV2YSLJkB
N7UQ9jxladSCwNT5gzgcDilUmyn4dMcecmG6X";

line 83:
stringBuilder.append("https://disqus.com/api/3.0/posts/create.json?api_key=DEelLE2sHKKtTOVs7
zdLK5smRIsjgGbfxegRGt1ly7g7XANNdhQTKhAVXhZcYpxGGM&api_secret=Rb7LBRTOhHSREF
db76y2ANV2YSLIKBN7UQ9jxladSCwNT5qzgcDilUmyn4dMcmG6X&message=");

line 36: return "https://disqus.com/api/3.0/posts/list.json";

line 7: private static String a = "https://collector.viki.io/production™;

line 20: String b = "https://ap.accounts.global.rakuten.com/globalweb/pages/login.xhtml";

line 165:
webView.postUrl("https://ap.accounts.global.rakuten.com/globalweb/pages/login.xhtml",
stringBuilder.toString().replace("\n", "").getBytes("UTF-8"));

line 406: com.google.android.gms.auth.api.a.g.a(this.l, new
com.google.android.gms.auth.api.credentials.a.a().a("https://accounts.google.com").a(true).a()).a(
new -$$Lambda$SplashActivity$Ih3eEQImBUZT2MZnjxp2XSGYgOk(this));

Fuente: este estudio
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Cuadro 34. (Continuacion). Lineas de codigo que exponen datos para Wiki

line 315: Pendingintent a = com.google.android.gms.auth.api.a.g.a(c(), new
com.google.android.gms.auth.api.credentials.HintRequest.a().a(new
com.google.android.gms.auth.api.credentials.CredentialPickerConfig.a().a(true).b(true).a()).a(tru
e).a("https://accounts.google.com™).a());

line 113: stringBuilder.append("https://pubads.g.doubleclick.net/gampad/ads?");

line 7: private final String b = "https://api.viki.i0";
line 8: private final String ¢ = "https://api.viki.io";

line 230: r2 = "https://www.viki.com/mobile_copyright";

line 359: optString = "https://kvinit-prod.api.kochava.com/track/kvinit";

line 365: optString = "https://control.kochava.com/track/json";
line 374: optString = "https://control.kochava.com/track/json";
line 380: optString = "https://control.kochava.com/track/json";
line 392: optString = "https://control.kochava.com/track/json";
line 408:

return "https://control.kochava.com/track/json";

line 386: optString = "https://control.kochava.com/track/kvquery";

line 398: optString = "https://token.api.kochava.com/token/add";

line 404: optString = "https://token.api.kochava.com/token/remove";

line 46: stringBuilder.append("https://www.surveymonkey.com/r/");

line 54: r3 = "https://api.surveymonkey.net/sdk/v1l/respondents?api_key=";

line 216: a(a, a.a ? "https://turing.viki.io/v4/settings.json" : "https://api-
staging.viki.net/v4/settings.json”, hashMap, g, new com.android.b.o.b<String>() {

line 52: stringBuilder.append("android-app://com.viki.android/viki/");

Fuente: este estudio
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Cuadro 35. (Continuacion). Lineas de codigo que exponen datos para Wiki

line 9: private static String b = "http://www.viki.com/mobile_terms_of use";

line 10: private static String ¢ = "http://www.viki.com/mobile_copyright";

line 115: com.viki.android.utils.d.a("http://support.viki.com/hc/en-us/articles/200138684--Not-
available-in-your-region-error-message”, j.this.getActivity());

line 238: r2 = "http://support.viki.com/hc/en-us/articles/200138684--Not-available-in-your-region-
error-message";

line 17: c.a(context, new j(1, "http://grp0l1.gidapi-pri.stg.jp.local/vl.2/auth/token/get", hashMap,
new HashMap(), stringBuilder.toString(), new b<String>() {

line 34: return "http://rakutenlogin/success";

line 37: return "http://rakutenlogin/failure";

line 155: stringBuilder3 =
"http://pubads.g.doubleclick.net/gampad/ads?cust_params=test_key%3Dandroid_redirect&sz=64
0x360&iu=/50449293/Video_Test&impl=s&gdfp_req=1&env=vp&output=xml_vast3&unviewed_po
sition_start=1&url=[referrer_url]&correlator=[timestamp]&cmsid=893&vid=1037996v&description_
url=www.viki.com&max_ad_duration=30000&sdmax=120000";

line 159: stringBuilder4.append("http://www.viki.com&vid=");

line 550: return intent.getData() != null && intent.getData().equals(Uri.parse("viki://cast/join"));

Fuente: este estudio

A continuacién, se muestra datos expuestos que podrian revelar sitios claves del
sitio.
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Cuadro 36. Exposicion de datos sensibles

line 216: a(a, a.a ? "https://turing.viki.io/v4/settings.json" : "https://api-
staging.viki.net/v4/settings.json", hashMap, g, new com.android.b.o.b<String>() {

Fuente: este estudio

El siguiente cuadro muestra configuraciones que pueden suponer exposicion de
datos sensibles

Cuadro 37. Configuraciones de informacion sensible

line 19: <application android:allowBackup="true"
android:appComponentFactory="androidx.core.app.CoreComponentFactory"
android:hardwareAccelerated="true" android:icon="@mipmap/new_viki_launcher"
android:label="@string/viki_app_name" android:largeHeap="true"
android:name="com.viki.android.VikiApplication" android:supportsRtl="true"
android:testOnly="false" android:theme="@style/VikiTheme">

Fuente: este estudio
4. Analisis estatico M3
El siguiente cuadro muestra las configuraciones que permitirian conexiones tipo http

Cuadro 38. Configuraciones que muestran posibles conexiones con protocolo sin
cifrar

line 48: public HttpURLConnection a(URL url) {

line 49: return (HttpURLConnection) ((URLConnection)
FirebasePerfUrIConnection.instrument(url.openConnection()));

line 50: }

line 52: public HitpURLConnection a(URL url, Proxy proxy) {

line 53: return (HttpURLConnection) ((URLConnection)
FirebasePerfUrlConnection.instrument(url.openConnection(proxy)));

line 54: }

Fuente: este estudio
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Cuadro 39. (Continuacioén). Configuraciones que muestran posibles conexiones con

irotocolo sin cifrar

line 120: String property;

line 121: HttpURLConnection httpURLConnection = (HttpURLConnection)
((URLConnection) FirebasePerfUrIConnection.instrument(new URL(str).openConnection()));

line 122: try {

line 33: public HitpURLConnection a(URL url) {

line 34: return (HttpURLConnection) ((URLConnection)
FirebasePerfUrIConnection.instrument(url.openConnection()));

line 35: }

line 41:  public HttpURLConnection a(Uri uri) {

line 42: HttpURLConnection httpURLConnection = (HttpURLConnection)
((URLConnection) FirebasePerfUrlIConnection.instrument(new
URL (uri.toString()).openConnection()));

line 43: httpURLConnection.setConnectTimeout(15000);
Fuente: este estudio

5. Andélisis dindmico M2

Para este tipo de andlisis se revisara las bases de datos que genera cada aplicacion
y si es legible ante herramientas de lectura de bases de datos tipo SQLite. Primero
se instala la aplicacion como se detalla a continuacion
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Figura 111. Instalacion de App Viki e inicio de sesién
Android Emulator - Android_Accelerated x25:5554

) PECREER]  Android Ermulator - Android_Accelerated x365554

Me

n analisisdinamicoapps_900

Fuente: este estudio

Luego de instalar la aplicacion y ejecutarla iniciando sesion se detecto la creacion
de varios archivos de base de datos.

Figura 112. Archivos de base de datos encontrados en la aplicacion

Device File Explorer a —
W¥ Emulator Android_Accelerated_x86 Android 6.0, API 23 A
Name Permissions. Date Size
com.svox.pico drwxr-x--x 2019-04-27 15:57
com.udemy.android drwar-x--x 2019-04-27 23:42
com.vikiandreid drwxr-x--x 2019-04-28 00:36
app_webview drwxras--x 2019-04-28 00:36
cache drwsrwa--x 2019-04-28 00:30
code_cache dirwxnanc--x 2019-04-28 00:30
databases drwranc--x 2019-04-28 00:30
google_analytics_vd.db 2019-04-28 00:36 28 KB
google_analytics_v4.db-journal 2019-04-28 00:36 12,5KB
google_app_measurement_local.db 2019-04-28 00:44 16 KB
google_app_measurement_local.db-journal 2019-04-28 00:44 85KB
kodb - 2019-04-28 D0:36 24 KB
kodb-journal -rw--mm-- 2019-04-28 00:36 245KB
viki_vikilitics.db 2019-04-28 00:30 20 KB
viki_vikilitics.db-journal 2019-04-28 00:30 8,5KB
vikidatabase.db - 2019-04-28 00:30 193 KB
vikidatabase.db-journal B 2019-04-28 D0:30 85KB
files drwxrwac--x 2019-04-28 00:44
no_backup drwra--x 2019-04-28 00:30
shared_prefs dirwxnanc--x 2019-04-28 00:44
jp.co.omronsoft.openwnn drwr—-x 2019-04-2715:52
drm drwxrwx--- 2019-04-27 15:52
local drwor-x--x 2019-04-27 1352
lost+found drwxn--- 2019-04-27 15:51
media drwxra--- 2019-04-27 15:52
mediadrm drwsrw--- 2019-04-27 153:53

 Event Log

Fuente: este estudio
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Se procede a revisar la informacion de las bases de datos con la herramienta
Sqgliteman y no se observa datos sensibles, solo guarda la configuracion de idioma
y mensajes de error de ejecucion, pero no se visualizd ningun dato sensible. A
continuacion, las imagenes de cada una de las bases de datos creadas.

Database

-1+ &= main
= =] Tables (7)
?
+- countries
+- entertainmentagenciestable
+- languagetable
+ reviewvotetable
+- videopositions
+ watchmarkertable
= Views (0)
=1 1% System Catalogue (2)
sqlite_master
sqlite_sequence

Fuente: este estudio

Figura 114. tabla countries

| T

KT — ]|
Col: 1 Row: 1/1

EN R B E

FullView | ttemvien | script Gutput

evp—

al | Shiperia
dr |l
a5 American Samoa

2o o &[]~

ac |Angola

Fuente: este estudio
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Figura 115. tabla enter

Database

7 indexes (0)
7 System Indexes (0)
H I Triggers (0)
| ®-languagetable
reviewvotetable
videapositions
| watchmarkertable
i ) Views (©)
=% System Catalogue (2)
+ sqlite_master
* sqlite_sequence

Fuente: este estudio

K —

IEEN REE:EE

tlainmentagenciestable

]

[ [Cok 1 Row: 1/1

Fullvien | Ttemview | scriptoutput |

_id id type titles
1 Titea entertainment_agency
2 2/ 2ea entertainment_agency “en:"Fantagio"}
3 33e entertainment_agency "en':"SM Entertainment'}
o 44ea entertainment_agency “en’:"Amuse’}
5 HE) entertainment_agency iscovery}
6 6/ 6ea entertainment_agency "en":"Scarecrow'}
Rl

Figura 116. tabla languagetable

= languagetable

D) Columns (5}

% Indexes (0)

) System Indexes (0)

2 Triggers (0)

- reviewvotetable

ideopositions

watchmarkertable

& Views (0)

(% System Catalogue (2)

- sqlite_master
sqlite_sequence

Fuente: este estudio

[EER NER =l

]

[ [Cok: 1 Row: 17°

FulView | TtemView | Sariptoutput |

d\redmﬁl

_id | code native_neme

1 1/ab PImIEEE']  Abkhazan | ltr

2 HE) Afar [

3 3/af o EIFEREE "} | Afrkoans | It

2 4]k Akana [

5 5/sq lbanais’, 'z FIRERES" |Shaip [

6 6/al Alemannisch [k -
< | I

Figura 117. tabla de datos reviewvotable.bd

Columns (5)
g Indexes (0)
§ System Indexes (0)
.- Triggers (©)
[# videopositions
watchmarkertable
= Views (0)
(% System Catalogue (2)
- sqlite_master
“ sqlite_sequence

Fuente: este estudio

Figura 118. tabla video

el videopositions ]

Columns (10)

Indexes (0}

§ System Indexes (0)
) Triggers (0)

watchmarkertable

= Views (0)

[%) System Catalogue (2)

- sqlite_master
sqlite_sequence

Fuente: este estudio

EXR IEE )

E

]|
[ [Cok: 1 Row: 171

Fullview | TtemView | Saiptoutput |

vote

fisg |

| e |

positions

EXRIEE Il

[E:

0]
[ [Cok: 1 Row: 171

FullView | ttemview | scriptoutput |

channel title | video_id | userid | resource type

created_st | position | media count | _id | notified | watched_percentsge col
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E0 Columns (11)

Indexes (0)

- System Indexes (0)

“ [ Triggers (0)

= Views (0)

1% System Catalogue (2)

- sqlite_master
sqlite_sequence

Fuente: este estudio

Figura 119. Tabla watchmarkertable
B ctchmarieobe ]

EERIEE

D]

[ [Cok: 1 Row: 171

FullVien | ttemView | Sariptoutput |

_id | type [ timestamp | container_id | video_id | episode_number | duration | watch_marker

credits_marker | updated_till | userid |

Figura 120. Tablas del sistema cuando se instala la app

= (%) System Catalogue (2)
- sqlite_master
sqlite_sequence

Fuente: este estudio

Figura 121.

T »
["[Col: 1 Row: 171
[EER IER ] EE

FulView | Ttemview | Sciptoutput |

type name tbl_name rootpage =
1[table | android_metadata android_metadata 3| CREATE TABLE android_metadata (locale TEXT)

2 |table | languageTable languageTable 4] CREATE TABLE languageTable (id integer primary key autcincrement
3|table | sqlite_sequence sqlite_sequence 5| CREATE TABLE sqlite_sequence(name,seq)

2| table | countries countries & CREATE TABLE ‘countries' (code" VARCHAR , ‘native_name' VARCHA

5| table 7| CREATE TABLE videoPositions' ( channel_title VARCHAR, video_id™'
sltable iesTabl 8| CREATE TABLE EntertainmentAgenciesTable ( _id INTEGERPRIMAT'LI
« »

Database

Base de datos viki_vikilitics.db

=& main
& Tables (2)
= android_metadata
Colurns (1)
¥ Indexes (0)
§/ System Indexes (0)
H & Triggers (0)
| ¥ eventtable
B Views (0)
%) System Catalogue (2)

Fuente: este estudio

ld | 0|
[[Cot: 1 Row: 171
[EEN EEE I =L

Fulvien | ttemview | scrptoutut |

locale |
4 [en s |

Figura 122. Base de datos google anal tlcs v4.db

Schema | Pragmas |

Database

E 2 main
=[] Tables (3)
(= android_metadata
Columns (1)
F Indexes (0)
7 System Indexes (0)
- [ Triggers (0)
¥ hits2
properties
= Views (0)
(% System Catalogue (2)

Fuente: este estudio
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Figura 123. Base de datos google_app_measurement_local.db
PR =T E®mA

|

e Prag EB3®|C

KT I— ]

3 & 2|3

Fulliew | Ttem View | SaiptOutput |

= | ‘

Fuente: este estudio

Se revisa de igual forma la carpeta Files en busca de documentos que puedan
guardar informacion sensible pero no se hall6 informacion.

Figura 124. Carpeta files.

files drwxras--x 2015-04-28 00:44
AppEventsLogger.persistedevents - PW- MW~ 2019-04-28 00:44 2858
gaClientld -rw-rw---- 2019-04-28 00:30 368

Fuente: este estudio
6. Andlisis dinamico M3

Para el analisis dindmico se procede a instalar la App en cualquier emulador en este
caso se uso el emulador de MobSF con la idea de analizar el comportamiento. A
continuacion, formulario inicial

Figura 125. Inicio de sesion en la App

144y A A #

< Email Log In

Rakuten VIKI
isisdinamicoapps@gmail.com

Fuente: este estudio
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Se observa con la herramienta Burp Suite como en cada validacion el
expuesto a cualquier atacante

Figura 126. Visualizacion de usuario y contrasefia

dato queda

B Burp Suite Community Edition v1.7.36 - Temporary Project - o X
Burp Intruder Repeater Window Help
Proxy | spider | Scanner | intruder | Repester | Sequencer | Decoder | comparer | Extender | Proeet options | User options | alerts
intercept | HITR history | WebSackes history | Optons
‘ Fier: Hidng CSS, image and general binary content @
# 4| Host [ Method | URL | Params | Edited | Status | Length | MME type | Extension | Tile | Comment |ssL |® Jc
829 | htpsifispivico POST  IvSisessions json7app=100005a J w04 a5 sson Json V3522810050
831 htpsifiapivikio GET  NS/purchasable_plans.sonverticals-.. v 400 5 Json json v 3522910050
ri~ 3
Request | Response.
Raw | Params | Hoaders | Hex
¥Viki-device-os-ver: 4.4.2 i
X=Uiki-carrier: Celleom
H-Viki-retzies: 0
¥=Uilri-connection-type: WIFI
H-Viki-as-id: 100005a-1556288775-7510
signaturs: aBbOad37£24dBSalb4deb0BlbIEEdseTa3sIm04a
¥-Viki-app-ver: §.0.2
Content-Typs: application/ison; charsstoucf-
Content-Lengen: 277
Host: api.viki.io
Connection: close
Accept-Encoding: gsip, deflave
User-Agent: cihrep/3.10.0
[*source’: (*device": “exus §°,*platform’:"android”, method': "STandard®, ‘partner’:'viFi'),'password®:“Teiscon wser®: (“source platform’:android®,source deviee®: lexus
59, "registration method": “standard®, ' source partaer’: 'viki'}, "usernane": "anslisisdinaicoappsOgail. cont) |}
v
i e B

Fuente: este estudio

También se observa interaccion con el api de google pero su comunicacion esta

encriptada

Figura 127. Datos encriptados de google

! Burp Suite Community Edition v1.7.36 - Temporary Project - o X
Burp intruder Repeater Window Help
Target | Proxy | Spider | Scanner | intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Project options T User options | Aleris

[ Intercept TNTI'P history I WebSockets history | Options
| Fitter: Hiding CSS, image and general binary content ‘ 2
# 4| Host | Method | URL | Params. | Edited |Status | Length | MIMEtype | Extension | Title | Comment |ssL (P Q€
829 hitps:Hapivikiio POST IvSisessions json?app=100005a M 404 465 1SON json J  35229.100.50

831 hitps://api.viki.io GET IvSipurchasable_plans json?vertical v 400 445 JSON Ison v 35.229.100.50

833 hitps:/fkvint-prod.api kochava.c. GET frack/kvint 200 579 JSON v 35.186.201.211

834 | hitps:fiplay. googleapis.com FOST Iplayfiog v 200 38 text v 21658222202

836 hitps://play. googleapis. com POST flog v 200 742 text v 216.58.222 202 N
<

Reguest | Response

Raw | Params | Headers | Hex

POST /play/log HTTR/L L
Content-Encoding: gzip
Content-Type: application/x-gsip
User-igent: indroid-Finsky/6.0.5
Host: play.gosgleapis.com
Conmection: close
Accept-Encoding: gzip, deflate
Content-Length: 751

OO4IKHT Q0GREE th¥Zab4¢ Bsg™.. U =cAU,>q. 07608 FE.. "Dat+l EDES " 4"30E,2, 500, ey-U1 140, guyeT nsei| Soéyn AikedRO)sini

3B} 0%E0-xD25ke N “»REAERLgedE] T Ba /ML PindinT : #{BEIKT2E0E %) <2 oeup ILE~, 100 cnt THOGOMRE,, 6 - Shie -+t 126 8viBTne; 0. ¥Ta6- RODOOGA"—W-Ou0"ad

DI, §F0} 30C0™ e THET G5 Guéda® B2AATYZM; &7 535 AEATYwTh Sttt -5k 3~ DA0" p (AUHZOOOTH-OHT® 10+ BT HE” —* <+ F-d BOMT inl—pOuB-Ge07&. She ! 435045054 EDOYACD, 4 D0qs
SDE$@OE:. nhoD: Z0e0w(,. ~PIsU<ME PI*§we@4e54602 ~1V-Oih' zr> s@A» *p” JOHUAD $0° $OROvE0A" ., +p° ADUS0X00 DZAO0LAD",O0...=POMA0T$DO0-D

WDS$6BIEABL a<e, 07 “jn De0*,01 ~* F{OJ%H0, iET} * LOWOk¢OOH: é1LAw hiDes ,ulsaDARi defaD~d0i. i€] “0cA8x07 e0falLAOD" >I+B ap-10,4,% ! MBYSpOEAD|...opé , qhu, 00D sZ7=1006I1x00—...c0
OpTIg™a <fAD0q", =@ C°.besiil  yyOzO™e€D

T

Fuente: este estudio
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Al cerrar sesion y volver a ingresar se observa datos expuestos sin cifrar

Figura 128. Inicio de sesidén después de registro

B Burp Suite Community Edition v1.7.36 - Temporary Project - [m] X
Burp Iiruder Repeater Window Help
Proxy | Spider | Scanner | inruder | Repeater | Sequencer | Decoder | Comparer | Extender | Project options | User options | Alerts

iiercept | HTTP history. | WebSockets histary | Optons.
Fillr: Hiding CSS, image and general bnary content @
¥ A Host | Method | URL |Params [Edted | Status |Length |MMEtype | Extensin | Tt | comment [ss. [P
833 hipssfkvintprodapikochavac. GET Arackvint 200 s79 Json v 3sis201211 A
834 hipsiplay.googleapis.com POST  playlog v 00 6 e v 2essazzane
8% hipsuiplay googieapis.com POST o v 0 2 e v 2ese2zz20
837 hitps:graph facebook com GET  N2.8M1457304287881327fekds=suppor. v 00 135 Json v 157240698
840 hitpsigraph facsbook com GET  N2S/45TI0428788132fckis=suppor. v 200 1325 Json V157240618
844 [ntpsapivitiio POST  Ivélusers json?app-100005a v a0 a2 sson feon v 322010080
845 hitosiapivitiio GET  ISfpurchasable_plans json?vertcals= v 200 7450 Json json v sszeinse |V
s v

Request | Response

Raw | Params | Headers | Hex

L

¥eViki-device-os-ver: 4.4.2
K-Viri-carrier: Celleom

H-Viki-rstries: 0

¥-Viki-connection-type: WIFI

¥-Viki-as-id: 100005a-1555388779-7510

signacurs: abEE02430424973732008722d04320021191b4b8
K-Viki-app-ver: 5.0.2

Comtenc-Type: application/3dsen; chazset=utf-g

Comtene-Lengeh: 24

Host: api vikiio

Accept-Encoding: gzip, deflate
User-Agent: okbttp/3.10.0

wirin, .

eisson”, "gender:

"email®:"analisisdinamicoapps@mail.com’,’email newsletter”:'true”,’source partner

"registracion_method: "standard”,’source

("birchday"

s

platforn”: "andzoid”, "source_device’: 'Nexus §%,"password’: "Yeisson
E - ¥ ]
4
2 (L] (=] (5] [rvpes search term 0 matches.
I3 Burp Suite Community Edition v1.7.36 - Temporary Project - O X
Burp Intruder Repeater Window Help
Terget | Praxy | spider | Scanner | itruder | Repeater | Sequencer | Decoder | Comparer | Extender | Project options | User optons | Alerts
Intercept | HTTP history. | WebSockets history | Options:
Fiter: Hiding CSS, image and general binary content 2J
# 4| Host | Methog | uRL | Params | Edied | Staius | Lengih | MMEfype | Exiension | Title | comment |ssL | p
359 hitpslapivikiio GET Slpurchasable_plans json?verticals= 7 200 7450 ISOM Json 7 3522910050 ]
260 hitps:/apivikiio GeT IVSlusers22626195uviki_subscripton... v 200 726 50N jsen v 3522910050
862 nitpsuapivikiio GET Ivaiseries son7with_kep=trueapage=1 v 200 76581 ISOM json v 3522910050
863 hitps:/fapixikiio GET Ivafists/30LjsonPwith_kep=trueSper_p. v 200 34908 JSON json v 3522910050
264 | hitps://api.vikiio GET IvAlrecommendations json?engine=merl. o 200 81445 JSON ison v 3522010050
866 hitpsyigraph.facebook.com GET 2.9/1457304287981327 fiekis=Suppor. v 200 1326 JSON v 157240618
867 hitpsilapivikiio GET Iéfcontainers json?on_air=18with_kcp. v 200 TIS53 ISOM json v 3522910050 v
¢ : Y=
Request | Response
Raw | Headers | Hex
Access—Control-Allow-Origin: * i
Access—Concrol-Allow-Methods: OPTIONS, GET, BOST, PUT, PATCH
iccess-Control-Allow-Headers: Content-Type
4 Content-Type-Options: nosniff
{"count®:SE, "more”:true, "pagination”: {"next ://api.viki. io/vd/recommendations. jsonlengine=merlion | u002&direct jonsdesc u002&wich Fepstrue ud0Zéuuidscon. viki. android Nexus
$205_1£e7cBr4-8881-4e83-a836-COELeTaT508e \UD0ZEpRr_Page=24| U0DZEWACh PAGIAG=true | U002EAPP=1000084  u00ZEToken= SRy gV ZR2Z10KD [URZ4Tp BUDOZI626 1S SUE L0074 122005 01w u002Epage
_"previous’:mull) . "response’: [[*hlocked: false, "blocking":{"geo": false, "paywall": false, "upcoming’: false}, "clips": ("count": 15, "url®: {"api®: 'https: //api viki io/vi/series/36550c
/elips.json”}}, "concent_owners®: [{*id":"373co"}],"created ac”: "2015-03-27T05:31:072", "day_of week': ["wed", "thu’],"descriptions’: ("en®:"A dedicated professional, Sung Deck Mi
(Park Min Young) lives for her work as an art gallery curacor. Deveting herself to her werk, she is exceptional in every way, save one. Eeneath that cool, professionmal
facade, Deck Mi carries a dark secret. A secret she desperately Wants to Feep from the world. A secret that has driven lovers avay. A secret that rules every Woment of her
ersonal life...\n'nSung Deck Mi is the ultimate Cha Shi An (Jung Je Won) fangirl.'m'nThe devoted nanager of a Shi An fansite, Deok Mi cats, breathes, and sleeps for Shi An.
o ic her sun, her moon. Her entire umiverse revalves arsund him. ‘n'nThis is the secret Deok Mi must hide from the world. \n'nind hide it she does. At least uncil Dyan Gald
(Kim Jae Wook), the art gallerys new divector, saunters ints her life. A once famous painter, the former arcist turned dirsctor considers hiwsslf an indifferenc being,
anconcerned with the lives of others. But when he uncovers Deck Mi’s secret, everything changes. n\nBased on the webtoon, “Noona Fan Dot Con” by Kim Seng Yeon, “Her Private
Life” is a romantic comedy sure to make you
smile "), *distributors”:[{from’:"2015-04-10", "nane”: "vll", "to” "broadeaster” )], episades”: ("eount” &, "Wrl': ("api’:"HLEPS://api.viki. io/vd/series/3E850e/ep Iy

Fuenté: eSté e'ét'u'd’iio

Para esta aplicacion se genera solo comunicacion tipo post creacion de usuarios,
lo demas es de tipo streaming.
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ANEXO B REPORTE EJECUTIVO

En este reporte se visualiza de modo grafico los riesgos M2 y M3 de tipo estético y
dindmico y sirve para entender de forma visual el andlisis realizado en este

laboratorio académico.

Ver adjunto: “Reporte Ejecutivo.pdf”
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1. Informacién General

Realizar un laboratorio controlado que analice los riesgos de almacenamiento

Tema y comunicacion insegura .de acuerdo con la metodologia de seguridad movil
Owasp Mobile 2016
Andlisis dinamico de seguridad en aplicaciones Android con el proyecto de

Titulo seguridad mévil Owasp.

AviiEes) Yeisson Valentino Jaramillo Quirama

Director José Hernando Pena Hidalgo
Se referencia 47 fuentes bibliograficas, Algunas de tipo principal como la
pagina oficial de Owasp Mobile.

M2-Almacenamiento de datos inseguros, [en linea] [citado el 1 marzo, 2019].
Disponible en internet:
https://www.owasp.org/index.php/Mobile_Top_ 10 2016-M2-

SuEE Insepure_Data_Storage ) _

Bibliografica M_ob|le .Top 10_2016—Top 10, [en linea] [citado el 17 octubre, 2018].
Disponible en internet:
https://www.owasp.org/index.php/Mobile_Top_10 2016-Top_10
OWASP Open Web Application Security Project. Category: Vulnerability. [En
linea] [Citado el 5 de mayo, 2018]. Disponible en internet:
https://www.owasp.org/index.php/Category:Vulnerability
Proyecto de seguridad movil OWASP, [en linea] [citado el 17 octubre, 2018].
Disponible en internet:
https://www.owasp.org/index.php/OWASP_Mobile_Security Project#tab=Ho
me

Afio 2019
El propdsito de este estudio es la comprension de la seguridad mévil haciendo
énfasis en el sistema operativo Android para lo cual se analiza la historia 'y su
evolucién, malware y formas de ataque, arquitectura y funcionamiento en pro
de una mejor comprension de la tecnologia. Posteriormente se ejecutaran

Resumen herramientas de analisis disponibles en el mercado que ayudaran en la

evaluacion de posibles fallos de seguridad y como la metodologia OWASP
Mobile hace recomendaciones basadas en los juicios de expertos a nivel
mundial.

Los resultados obtenidos de este estudio serviran como guia para futuros
ambientes de pruebas mejorando la calidad del desarrollo y evitando la
exposicién de datos no cifrados y la comunicacién insegura http

Palabras Claves

OWASP, Android, seguridad, analisis estatico, andlisis dindmico
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2. Descripcion del problema

ANTECEDENTES DEL PROBLEMA

La App Store, tienda de aplicaciones presenta una herramienta de acceso a desarrollos de gran
utilidad para las necesidades de cada uno, sin embargo, es cierto que los desarrollos alli
dispuestos a veces no tienen el andlisis necesario antes de ser liberada al publico. Una de las
criticas de muchos especialistas es la libertad de instalar Apps de terceros que no estan en la
plataforma de Google Play. Esto por supuesto es un riesgo innecesario que abre la puerta a todo
tipo de vulnerabilidad.

Un filtro establecido en la instalacién de Apps es dar conocimiento al usuario de los permisos que
requiere, acceso a datos y caracteristicas de conexién. Pues bien, un usuario puede saber por
ejemplo si la aplicacion puede enviar mensajes de texto, pero, aunque sea claro estos detalles no
ayudan mucho pues muchas veces hay acciones en segundo plano que son invisibles para el
usuario.

PLANTEAMIENTO DEL PROBLEMA

¢,Coémo puede un equipo de desarrollo construir y mantener aplicaciones méviles seguras segun
la metodologia OWASP MOBILE?

El incremento del uso de aplicaciones mdviles viene en aumento considerable, tanto asi que la
venta de equipos de cémputo a caido vertiginosamente. Son mas las organizaciones como
bancos, juegos, redes sociales y gobiernos que ponen sus funcionalidades en aplicaciones de
tipo mévil haciendo de esta variedad un blanco potencial para los ciberdelincuentes con diferentes
fines.

Google indico que el aumento de aplicaciones maliciosas va en aumento ya que de las 8.5
millones un 77% son consideradas malware con ataques tipo Ransomware en aumento hasta en
un 50%. Pero la movilidad es un servicio que da demasiadas ventajas a sus usuarios y por eso
se debe mirar con mucho cuidado las nuevas formas de ataques y las formas de implementacion
para tener las aplicaciones blindadas.

Son tantas las utilidades y funciones de los méviles y las aplicaciones que existe la posibilidad de
manejar datos de todo tipo, videos, fotos, conversaciones, claves e informacion bancaria, todo
esto hace que la vulnerabilidad crezca con ataques de malware, software espia entre muchos
mas pues el abanico es muy grande.

También juega el mal uso de los usuarios respecto a las aplicaciones y el manejo que requieren
ya que es un activo critico volviéndose en bancos de informacién personal teniendo asi un riesgo
muy alto.

Ahora bien, ese es el tema de datos, pero hay factores contrarios a la voluntad del usuario que
hace que sea crucial blindar la informacion como por ejemplo cuando se pierde el mévil o es
robado sin saber el uso que le daran a la informacién alli almacenada.

Android como sistema operativo predominante permiten que los desarrolladores piensen mas en
este tipo de aplicaciones y generalmente publican desarrollos solo con las minimas medidas de
seguridad y lo que es peor cuando se instalan aquellas Apps que ni siquiera estan en la App Store
hace que la vulnerabilidad alcance niveles criticos.
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Los moviles se han vuelto en bancos de informacién personal siendo asi un riesgo muy alto de
seguridad.

FORMULACION DEL PROBLEMA

¢ Qué nivel de seguridad tienen las aplicaciones nativas para el sistema operativo Android segun
los riesgos OWASP Mobile M2 y M3?

3. Objetivos

OBJETIVO GENERAL
Realizar un estudio del andlisis dinamico de la seguridad en el desarrollo de las aplicaciones
moviles a partir de la metodologia OWASP Mobile

OBJETIVOS ESPECIFICOS

e Realizar un estudio del esquema de la arquitectura Android y su seguridad.

e Identificar riesgos de almacenamiento y comunicacién inseguros segin OWASP

e Realizar un laboratorio controlado que permita evaluar la seguridad en aplicaciones méviles

e Realizar un informe de diagndstico de las aplicaciones evaluadas, donde se evidencie
aspectos claves de seguridad respecto a almacenamiento y transporte de datos inseguro.

4. Disefio metodologico

La vulnerabilidad de las aplicaciones se presenta cuando no hay un andlisis de pruebas y por
medio de herramientas especializadas se encuentran agujeros que ponen en riesgo la integridad,
confidencialidad y disponibilidad del producto. Se realizara una clasificacion de los riesgos segin
OWASP 2016 para sus items M2 y M3 con el propdsito de describir multiples vulnerabilidades que
serviran para cualquier ataque de malware. Se tomara como base los riesgos M2 y M3 de la
metodologia testing OWASP Top Ten mévil Riesgos de 2016. Esta metodologia permite ver los
defectos comunes ante auditorias de seguridad y comenta los diferentes riesgos ante debilidades
e impactos.

OWASP M2: Almacenamiento de datos inseguros, fugas de informacion.

OWASP M3: Comunicacion insegura. Configuraciones incorrectas de SSL, no cifrado,
negociacion débil.

TECNICAS DE RECOLECCION DE DATOS

En pro de realizar una correcta investigacion sobre los riesgos que seran analizados se han
realizado las siguientes tareas.

Investigacion de la metodologia OWASP Mobile en su pagina oficial , investigacion de la
arquitectura Android, politicas de seguridad, investigacion sobre desarrollo de aplicaciones y sus
fallas de programacion y configuracion, Investigacion sobre herramientas que puedan realizar
testing en ambiente seguro para aplicaciones que funcionen en Android, andlisis de técnicas de
ingenieria para descompilar y revisar APKS ,anexo con resultados de las pruebas realizadas sobre
las apps seleccionadas basadas en un hacking ético, andlisis e imagenes de las pruebas
realizadas en el emulador de Android para este propésito.

Fuentes de informacién primarias: Como técnicas de fuentes primarias se utilizaran las
investigaciones sobre la arquitectura de Android y articulos investigativos de seguridad en las
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aplicaciones, la forma en que la tecnologia mdvil ha cambiado la interaccion humana. Todas las
lecturas realizadas para entender el tema de las amenazas y riesgos de las aplicaciones moviles
y como los hackers estan pasando sus ataques de la web a la tecnologia mévil, para este caso
Android.

Tipos de fuentes: Monografias, informes de investigacion, patentes y normas, fuentes no
publicadas como lo son videos y blogs personales.

Fuentes de informacién secundarias: Como fuentes primarias se utilizaran trabajos e
investigaciones que ya estén depurados segun el propdsito de este trabajo. Estas serviran como
base para iniciar el trabajo que dé cumplimiento a los objetivos trazados.

Tipo de fuentes: indices de contenido, fuentes bibliograficas, citacion de fuentes seglin normas
requeridas, enciclopedias, manuales, tablas demostrativas, traducciones

Fuentes de informacién y resultados de los datos obtenidos: Como fuentes de informacién
se utiliza las herramientas que permitan realizar el andlisis estético de entorno seguro sea en un
mévil o un emulador. Se pretende con esto obtener un andlisis demostrativo que permita
identificar las falencias halladas.

5. Referentes tedricos

En pro de realizar una correcta investigacion sobre los riesgos que seran analizados se han
realizado las siguientes tareas.

¢ Investigacion de la metodologia OWASP Mobile en su pagina oficial.

e Investigacién de la arquitectura Android, politicas de seguridad.

e Investigacién sobre desarrollo de aplicaciones y sus fallas de programacion y
configuracion.

e Investigacién sobre herramientas que puedan realizar testing en ambiente seguro para
aplicaciones de que funcionen en Android.

e Analisis de técnicas de ingenieria para descompilar y revisar APKS.

e Anexo con resultados de las pruebas realizadas sobre las apps seleccionadas basadas
en un hacking ético.

e Analisis e imagenes de las pruebas realizadas en el emulador de Android para este
proposito.

6. Conclusiones

Es imperativo comprender la necesidad de proteger las aplicaciones mdéviles, la sociedad se
vuelta a estas tecnologias y con ellas el creciente mercado de ataques de delincuentes
cibernéticos con miras a minar la seguridad de los sistemas operativos en este caso Android.

En este trabajo se comprenden mejor como los desarrollos no tienen en cuenta la proteccion del
codigo exponiendo urls y datos de archivos que pueden ser usados para futuros ataques. Este
estudio ha cumplido con el propdsito de sus objetivos dando bases para una mejor comprension
de la seguridad movil.

Se ha tenido como referencia el marco de trabajo de Owasp Mobile 2016 haciendo énfasis sobre
los riesgos M2 y M3 los cuales se presentan como un punto débil en la cadena de seguridad de
los dispositivos. Android tiene como politica la confianza entre su tecnologia y los
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desarrolladores, por lo que permite ver los permisos que solicita las aplicaciones antes de
instalarse, quiza muchas veces los usuarios no tienen en cuenta estas advertencias y caen en
aplicaciones falsas que se instalan con el proposito de analizar patrones y conseguir datos
personales

Es muy importante que los profesionales en desarrollo cumplan con las politicas de seguridad
establecidas en sus organizaciones, la implementacion de sistemas de calidad que ejecuten
pruebas de todos tipos sobre las aplicaciones antes de salir al mercado para sanear aquellos
riesgos que pueden convertirse en ataques a la seguridad y por Gltimo el desprestigio de la casa
de software.

Se ha hecho referencia sobre los archivos Manifiest.xml y se analizan con herramientas
especializadas que explican y califican este tipo de permisos en la aplicacion y como pueden
convertirse en riesgos de seguridad. Debe entenderse correctamente este tipo de archivos para
tener un panorama de lo seguro que puede ser una aplicacion.
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