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RESUMEN

El trabajo que se realiza es con el propdésito de ejecutar una forma practica los conocimientos
adquiridos en el Diplomado de profundizacion de Cisco, donde conseguimos tener habilidades
en redes y sus tipologias y lo referente a Routing IPv4 e IPV6, Ping, Switches, VLANS, ademas
de los protocolos OSPF utilizando el software Packet Tracer.

ABSTRACT

The work that is done is with the purpose of executing in a practical way the knowledge acquired
in the Cisco deepening Diploma, where we get to have skills in networks and their typologies
and regarding IPv4 and IPV6 Routing, Ping, Switches, VLANS, in addition OSPF protocols using
Packet Tracer software.



o

CONTENIDO
INTRODUGCCION......couiitiiettiteiete ettt ettt ettt bt e s e se st et ese et et ese et et esesbe st eseabe s ene e 13
OBUIETIVOS .o 14
ODJEUIVO GENEIAL ... . 14
ODbjJetiVOS ESPECITICOS ...iiiiiiiiiiieii e e e e e e e e e et e e e e e e eeaaan 14
DESCRIPCION DE ESCENARIOS PROPUESTOS PARA LA PRUEBA DE HABILIDADES. 15

o T (= I I Y O = NN [ 15

1. SWI1VLAN Yy las asignaciones de puertos de VLAN deben cumplir con la tabla 1. ... 19
2. SWI1VLAN Yy las asignaciones de puertos de VLAN deben cumplir con latabla 1 .... 20

3. Los puertos de red que no se utilizan se deben deshabilitar. ............ccccccceeeieiieeinnnnnns 20
4. Lainformacion de direccidon IP R1, R2 y R3 debe cumplir con latabla 1. .................. 21
5. Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31 deben obtener
informacion IPv4 del Servidor DHCP. ... 22

6. R1 debe realizar una NAT con sobrecarga sobre una direccién IPv4 publica. Asegurese
de que todos los terminales pueden comunicarse con Internet puablica (haga ping a la
direccion ISP) y la lista de acceso estandar se llama INSIDE-DEVS..........ccccccccvvvvvennen.. 24
7. R1 debe tener una ruta estatica predeterminada al ISP que se configurd y que incluye
esa ruta en el dominio RIPV2Z. ...t e e e e e e s e e e e e e eeeeenes 25
8. R2esun servidor de DHCP para los dispositivos conectados al puerto FastEthernet0/0.
25
9. R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las VLAN 100 y
2000 26
10. El Servidor0 es s6lo un servidor IPv6 y solo debe ser accesible para los dispositivos
BN R3B (PING). oo 26
11. La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de PC30y
obligacién de configurados PC31 simultaneas (dual-stack). Las direcciones se deben

configurar mediante DHCP Y DHCPVG. ..........ccooiiiiiiiiiie e e e 27
12. La interfaz FastEthernet 0/0 del R3 también debe tener direcciones IPv4 e IPv6
configuradas (dual- STACK). .........ooiiiiiiie e 27
13. R1, R2y R3 intercambian informacion de routing mediante RIP version 2............. 28

14. R1,R2yR3deben saber sobre las rutas de cada uno y la ruta predeterminada desde
R1. 30



15. Verifique la conectividad. Todos los terminales deben poder hacer ping entre siy a la
direccion IP del ISP. Los terminales bajo el R3 deberian poder hacer IPv6-ping entre ellos

1A= LIRS 7/ (o (o 32
T C A ] O =N o [ 34
DESARROLLO DE LA ACTIVIDAD . .....cottiiiiiiitiitieteeeeeeeeeeeeeeee et eeeeeeeeeaeeeeaaeaeaeeaeeseeeseeeeeeeeeeeeeees 35
1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los
dispositivos que forman parte del @SCEeNArIO. ............uuiiiiieeeiiiieeier e e e e e 35

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: ......... 40

3. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN
Routing y Seguridad en los Switches acorde a la topologia de red establecida. .............. 42

4. En el Switch 3 deshabilitar DNS I00KUP .......ccovviiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeee 48

5. Asignar direcciones IP a los Switches acorde a los lineamientos. .........cccccoeeeeeveeeenns 48

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red........... 49

7. Implement DHCP and NAT fOr IPVA ........coooiiiie e 50

8. Configurar R1 como servidor DHCP para las VLANS 30y 40. ......ccooovvviiiiiiiieeeeeeennn, 51

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones

B ALICAS. .. e i e 51

10. Configurar NAT en R2 para permitir que los hosts puedan salir ainternet ............. 52

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 0 R3 hacia R2. ..., 53

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su..... 54
criterio  en para restringir o permitir trafico desde R1 o R3 hacia R2...........cccccoevveee. 54

13. Verificar procesos de comunicaciéon y re direccionamiento de trafico en los router
mediante el USO de PING Y TraCerOULE. .........ccceieeiiiiiiiiie e e e e e e eeanns 55
CONCLUSIONES ...t e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aaaaaaaens 56
1= T I 1 L Y e 57



o
TABLA DE ILUSTRACIONES

T T 1= U O o =7 o - Vg o 15
Figura 2. Configuracion de la red Figura 3. Configuracion de lared ............ccooovvviieeenenn. 17
Figura 4. Configuracion de la red Figura 5. Configuracion de lared ............ccoeiiiviieeennnn. 17
Figura 6. Configuracion de la red Figura 7. Configuracion de lared ............ccooovuvviveeenenn. 18
Figura 8. Configuracion de la red Figura 9. Configuracion de lared ............ccoviiviieennnnnn. 18
Figura 10. Configuracion de la red Figura 11. Configuracion de lared .............cccoeeunnneee. 19
Figura 12. Configuracion de laVlan en el SWItCh 2 ..........oooviiiii i 20
Figura 13. Topologia Escenario 1 CONECLAdA ........coveeeeeiiiiiiiiiiee e 22
Figura 14. Direccionamiento DHCP en PCO Figura 15. Direccionamiento DHCP en PC1... 23
Figura 16. Direccionamiento DHCP en Laptop0 Figura 17. Direccionamiento DHCP en

0= 00 o PP 23
Figura 18. Direccionamiento DHCP en Laptop31 Figura 19. Direccionamiento DHCP en

(I 0] (0] o XG0 J PRSPPI 23
Figura 20. Direccionamiento DHCP €N PC20...........couviiiiiiiiiiiiiiiiiiieieeeiieeeeeeeeeeeeeeeeeeeee e 24
Figura 21. Configuracion de NAT y de LisStas de ACCESO .......ueivieeeiiiiieiiiiiie e eeee e 24
Figura 22. Configuracion de Ruta Estatica con Dominio RIPV2............ccccceeiiiiiiiiiiiiiiceieeeee, 25
Figura 22. Configuracion de Ruta Estatica con Dominio RIPV2.............ccccceeiiiiiiiiiiiiicieieeee, 25
Figura 23. Configuracion de Enrutamiento de las VLANS 100y 200........ccccceeeeeeeiiiiiiiniiieeeeennn. 26
Figura 24. RealizacCion del PiNg .......coui ittt e e e e e e 26
Figura 25.NIC instalado laptop30  Figura 26.NIC instalado laptop31.........ccccccvvvvvvievieennnnn. 27
Figura 27. Configuracion IPv4 e IPv6 de la interfaz fO/0 en el Router 3 ...........cccviiiveeeeennnnnns 27
Figura 28. Configuracion del Dominio RIPv2 en el Router 1 ..........ccvuviiiiiiieiiiiiiiiiieeeee e 28
Figura 29. Configuracion del Dominio RIPv2 en el ROUtEr 2 ..........cooovviiiiiiiiii e, 29
Figura 30. Configuracion del Dominio RIPv2 en el Router 3 ..........cooovviiiiiiiiiiieeeceeeee e 29
Figura 31. Comando Show ip ProtocolS €N R1........ccooiieiiiiiiiiiiiic e 30
Figura 32. Comando Show ip ProtoCoIS €N R2........coiiiiiiiiiiecce e 30
Figura 33. Comando show ip protocols €N R3..........oiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeee e 31
Figura 34. Comando Show ip protoCols €N R1L..........cceiviiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeee e 31
Figura 35. Comando Show ip ProtoCoIls €N R2..........cuuiiiiiiiiiiiiiiiiiiiiiiiiieeeieeeeeeeeeeeeeeeeeeeee e 31
FIgura 36. PING PCO @ ISP ......cuiiiiiiiiiiiiiiieiiieeeeeeeee ettt ettt 32
Figura 37. Ping Router R1 @l ROULET ISP ........ccoiiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeee e 32
Figura 38. Ping de [aptop3L @ PC3L.....ouu i e e e e e aees 33
FIQUIa 39. ESCENANO 2.... . ciiiiiiieeeie ettt e e e e e et e e e e e et e e e e e aba e e e e eaaaaeaeens 34



Figura 40. Dispositivos requeridos (3 Routers con 2 puertos FastEthernet, 2 puertos Seriales,
2 Switches (Cisco 2960), 1 Servidor (Genérico PT), 3 PCs con sistema operativo, Windows 7,

con tarjeta de red, 4 Cables Serial y Ethernet) ... 36
Figura 41. PC internet (Se habilita IP estatica en PC_Internet).......cccccccvvvvvvvviieiiiiiieeiiieeeennnnn, 37
Figura 42. PC-A (Habilitar DHCP €N PC-A)....coeiiiiiii ettt 37
Figura 43. PC-C (Habilitar DHCP €N PC-C) ..oooviiiiiiiiii e 38
Figura 44. (ConfiguracCion RL) .......oouiiiiiiii e e e e e e e e e e 38
Figura 45. (ConfiguracCion R2) .........uueiiiii et e e e e e 39
Figura 46. (Configuracion R3) .........couiiiiiiiiiiiiiieie et e e e e e e e s e e e e e e e e e eae 39
Figura 47. S1 (Configuracion S1) Figura 48. S3 (Configuracion S3) ..........cccceeeeeennn. 40
Figura 49. (Configuracion OSPF EN RL).......uuuiiiiiiiiiiiiiiiiiieee e siereeee e e 41
Figura 50. OSPF (Configuracion OSPF EN R2) ........oiiiiiiiiiiiiee e 41
Figura 51. OSPF (Configuracion OSPF EN R3) ......ciiiiiiiiiiiiiie e 42
Figura 52. BOGOTA (Configuracion Nombre y acceso Bogota (R1))......cccceeeeeeeeivviiiiiiiinnneennn. 42
Figura 53. (Configuracidn Nombre y acceso Miami (R2)).......ccevvveeeiiiiiiiiiiiiiee e 43
Figura 54. (Configuracién Nombre y acceso Buenos Aires (R3)) ......ccevvviiiiiieeeeeeeeiiiiieeeeeea, 43
Figura 55 (Configuracion S3).........eeuiiiaiiiiiiiiiiiiie et e e e e e e e s eeeeaeeeeaan 44
FIGURA 56 (Configuracion NOmMbre Y @CCES0 S1) ....coiuuiiiiiiiiieeeiiiiiiiiiiieee e eiiieeee e 44
Figura 57. (prueba iNgreS0 COIMECTO) .....uvviiiiiiiiiiiiiiiiiiieeeee ettt 45
Figura 58. (prueba ingresSo INCOMECTO) ........evviiiiiiiiiiiiiiiiiiiiie ettt 45
Figura 59 (Creacion de VIAN S3) ........uiii i e 46
Figura 61. (Creacion de VIAN S1) ........coii oo 46
Figura 62 (Configuracidon puerto troncal SWItCh 1) .........ccooviiiiiiiiii i 47
Figura 63. (Configuracidén puerto troncal SWItCh 3) .........coooviiiiiiiii i 47
Figura 64, (Comando no ip domain-I00KUP) ........uuuiiiiiiiii e 48
Figura 65 (IP para S1 - 192.168.99.2) .....cciiiiiiiiiiiiiiiiiieeieeeeeee ettt 48
Figura 66 (IP para S3 - 192.168.99.2) ......coiiiiiiiiiiiiiiiiiieieeee ettt 49
Figura 67 (Desactivacion interfaces comando int range S1/S3) .......cceueviiiieiriiiiiiiiiiieeeee e 49
Figura 68 — (Configuracion en R2 para interNet) ..........c.uveiiiiiiieiiiiiiiiieeee e 50
Figura 69 (Configuracidon de entrada y salida en R2.) .........ovviiiiiiiiiiiiiicie e 50
Figura 70 (Configuracion de [0S puntos 11 Y12) .....cccoeeiiiiiiiiiiiiieee e 51
Figura 71 (Configuracion DHCL POOI).......ccooiiiiiiiie e 52
Figura 72 (ip http server y ip http authentication local) ............cccoooiiiiiiiicii 52
Figura 73 (Control de IP deSUE R2).......couiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeee ettt 53
Figura 74 (Configuracion de acceso de tip0 eStANdar) ..........ccuvvviviiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeee 54
Figura 75 (Configuracion de acceso de tipo extendido)..........ccevvvviveiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeee 54



Figura 76 (LIStA 08 GCCES0OS) ....eeuriiiiiiiiiiiiiiiiiiiiiii ettt ettt ettt ettt ettt ettt e et e ettt e ee et e e e e e e e e e e e e e e eeeeeeeeeeees 55
Figura 77 (verificacion ping de R1IMiami A PC INtEINEt) .......ccooviiiiiiiiiiiiiiiieeee e 55

11



Universidad Nacional

TABLAS
Tabla 1. Tabla de Direccionamiento ESCENAIIO 1 .........couiiiiiiiiiiiiiiiiiiieeeee e 16
Tabla 2. Tabla de Asignacion de VLAN Y de PUEIOS ........ccoiiiiiiiiiiiiiiieeee e 16
Tabla 3. Tabla de Enlaces TronCales ..........ooooo oo 16
Tabla 4. Tabla de Asignacion de VLAN Y de PUEIOS ........ccoiiiiiiiiiiiiiieeee i 35
Tabla 6 (Configuracion de 10S dNPC VLANS 30 Y 40) ...eeiiiiiiiiiiiiiiiieee e 51

12



Universidad Nacional

INTRODUCCION

En las empresas de tecnologia se deben tener en cuenta las necesidades para establecer una
comunicacion efectiva de servicios convergentes y aprovechando los beneficios que han
surgido tras las nuevas tecnologias en el campo de las telecomunicaciones se propone una
solucién de acuerdo con los requerimientos descritos en la prueba de habilidades.

Desarrollando el examen se realiz6 la simulacién de un entorno de Redes de comunicaciones,

creando topologias de Red mediante la seleccion de los dispositivos y su respectiva ubicaciéon
en el &rea de trabajo.
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OBJETIVOS

Objetivo General

Analizar y desarrollar la guia aplicando todos los conocimientos obtenidos durante el curso.

Objetivos Especificos

e Crear un escenario en el aplicativo de Packer Tracker para realizar el examen
e Analizar y colocar en practica los conceptos aprendidos

e Establecer la configuracién y direccionamiento de las interfaces de Routers y
Switches

e Verificar conectividad de los dispositivos usando los comandos aprendidos.
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DESCRIPCION DE ESCENARIOS PROPUESTOS PARA LA PRUEBA DE HABILIDADES

Parte1. ESCENARIO 1

Topologia Planteada

2 Server-PT
Laptop-PT Laptop-PT Server0
Laptop31 Laptop30

»
PC-PT Taptop-PT Laptop-PT
Laptop0 Laptopl

Figura 1. Escenario 1

Tabla de direccionamiento

. I.EI Interfaces Direccion IP Mascara de Gatewgy
administrador Subred Predeterminado
IPS S0/0/0 200.123.211.1 255.255.255.0 N/D

Se0/0/0 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0  [10.0.0.1 255.255.255.252 | N/D
Se0/1/1 10.0.0.5 255.255.255.252 | N/D
Fa0/0,100 |192.168.20.1 255.255.255.0 N/D
R2 Fa0/0,200 |192.168.21.2 255.255.255.0 | N/D
Se0/0/0/0 |10.0.0.2 255.255.255.252 | N/D
F20/0 192.168.30.1 255.255.255.0 N/D
R3 2001:DB8:130::9¢9:80f:301 | /64 N/D
Se0/0/0 10.0.0.6 255.255.255.252 | N/D
Se0/0/1 10.0.0.10 255.255.255.252 | N/D

15
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Oo - 00
SW2 VLAN 100 |N/D N/D N/D
VLAN 200 |N/D N/D N/D
SW3 VLAN 1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP
Tabla 1. Tabla de Direccionamiento Escenario 1
Tabla de asignacién de VLAN y de puertos
Dispositivo VLAN Nombre Interfaz
SW2 100 | LAPTOPS Fa0/2-3
SwW2 200 | DESTOPS Fa0/4-5
SW3 1| - Todas las interfaces

Tabla 2. Tabla de Asignacién de VLAN y de Puertos

Tablas de troncales

Dispositivo Interfaz
Local Local Dispositivo Remoto
SW2 Fa0/2-3 100

Tabla 3. Tabla de Enlaces Troncales

En esta actividad, demostrard y reforzard su capacidad para implementar NAT, servidor de
DHCP, RIPV2 y el routing entre VLAN, incluida la configuracion de direcciones IP, las VLAN,
los enlaces troncales y las sub interfaces. Todas las pruebas de alcance deben realizarse a
través de ping Unicamente.

Descripcion de las actividades

Se realiza la conexion de la topologia planteada para el escenario 1 en el simulador packet
tracker, con los cables correspondientes para cada dispositivo
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Vamos a realizar la configuracion de la red:
¥ R = ] x ¥ Rr3 = m} X
Physical Config CLI Attributes Physical Config CcL Attributes
10S Command Line Interface 10S Command Line Interface
SLINK-S5-CHANGED: Interface FastEthernet0/1/0, changed state to up , 7
SLINEPROTO-S-UPDOWN: Line protocol on Interface
FastE Q/1/0, state to up
SLINK-5~CHANGED: Interf FastE 0/1/71, ch d state to up
SLINK~5~( g £ FastE to/1/2, h d state to up
SLINK-S-CHANGED: Interface FastEZthernet0/1/3, changed state to up
Router>en R3>en
Routergconf © R3gconf ©
Encar configuracion commands, ons;par:linec Eodwieh CRTL/2: Znter configuration commands, one per line. End with CNTL/Z.
R (config) ¢h R2 23 (config) gint s0/0/1
B2 (eonfiq) fdnr 07071 R3(config-if)#ip add 10.0.0.10 255.255.255.252
R2 (config-1f) 8d ipt tion to R3 R3(config-if)gclock rate 128000
R2 (config-if)#ip add 10.0.0.2 2555.255.255.252 This command applies only to DCE interfaces
3 R3 (config-if)gnc shut
% Invalid input detected at '~' marker.
= s fEead e e R3(config-if)g
RElcontIgyit)$in Sou10-000 @ duoyAEELIE0: A0d SLINK-5-CHANGED: Interface Serial0/0/l, changed state to up
R2 (config-if) gclock rate 128000
RZ (config-if) gno shut R3 (config-if)$
SLINEPROTO-S-UPDOWN: Line protocol on Interface Serial0d/0/1,
SLINK-S-CHANGED: Interface Seriald/0/1, changed state to down changed state to up
R2 (config-if)# v s
Cirl+F6 to exit CLI focus Copy | Paste —_ o | paste |
[ Top [ Top
. . - . " -
Figura 2. Configuracién de la red Figura 3. Configuracién de la red
W' Cisco Packet Tracer - o x

Fie Edt Options View Tooks Extensions

Help

Router2

PCl B

Laptoed ) antop1 Lapiop?  Laptop?

® o X M|

B &

‘me:ooum | aver Cyce Dsices]FastFovard T
F\/ 25555

<
Time: 01:40:59 I ;mm-thmml

AmiMe 25 RENNS

A -

Figura 4. Configuracioén de la red

Figura 5. Configuracion de la red

acional

Stant
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¥ Router3 - m| X ¥ Router2 - O x
Physical  Config CUI  Attributes Physical ~ Config  CLI  Attributes
10S Command Line Interface 10S Command Line Interface
~ MEMOTY . A
SLINK-5-CHANGED: Interface FastEthernet0/1/2, changed state to up Processor board ID FTX152400KS
2 Gigabit Ethernet interfaces
SLINK-5-CHANGED: Interface FastEthernet0/1/3, changed state to up 2 Low=speed serial (sync/async) network interface(s)

D2AM configuration is €4 bits wide with parity disabled.
255K bytes of non-volatile configuration memory.
Router>hostname R3 24985€K bytes of ATA System CompactFlash 0 (Read/Writse)
% Invalid input detected at '~' marker.
--- System Configuration Dialog =--=-
Router>en
Routergcont ¢ Would you like to enter the initial configuration dialog? [yes/
Enter configuration commands, one per line. End with CNTL/Z. nol: no

Router(config) ¢hostname R3
R3(config) #int s0/0/0
R3(config-if) #descrip Connection to R2 Press RETURN to get started!
R3{config~if)gip add 10.0.0.€ 255.255.255.2852
R3(config-if)gclock rate 128000

This command applies only to DCE interfaces
R3(config-if) ¢no shut Router>hotname R2

R3(config-if) ¢ % Invalid input detected at '~' marker.
SLINK-5~CHANGED: Interface Serial0/0/0, changed state to up
Router>en

R3(config-if)¢ Routerg#conf t©
SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0, Enter configuration commands, one per line. End with CNIL/Z.
changed state to up Router (config) ¢hostname R2
v R2 (config)# v
Ctrl+F6 to exit CLI focus Copy Paste Ctrl+F6 to exit CLI focus Copy Paste

[O7op [ 7op

S " T2 —_ " n T
Figura 6. Configuracion de la red Figura 7. Configuracion de la red
= Kl = u x ¥ R2 = o X
Physical Config CLI  Attributes Physical Config CLI  Attributes
10S Command Line Interface 10S Command Line Interface
N RITESAT € =
SLINK-5-CHANGED: Interface Serial0/1l/1, changed state to up Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) g¢int £0/0.100
RLINK-S5-CHANGED: Interface Seriald/1/0, changed state to up R2 (config-subif) gencapsulation dotlQ 100
R2 (config-subif)$ip address 192.1€8.20.1 255.255.255.0
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, R2 (config-subif) #int £0/0.200
changed state to up R2 (config-subif)$
SLINK-5-CHANGED: Interface FastEth £0/0.200, ch d state to
SLINEPROTO-S-UPDOWN: Line protocol on Interface Seriald/l/1, up
changed state to up
SLINEPROTO-S5-UPDOWN: Line protocol on Interface
SLINEPROTO-S-UPDOWN: Line protocol on Interface Seriald/1/0, FastEZthernet0/0.200, changed state to up
changed state to up
R2 (config-subif) $encapsulation dotlQ.200
Rlren % Invalid input detected at '~' marker.
Rlgconf ©
Enter configuration commands, one per line. End with CNTL/Z. R2 (config-subif) ¢encapsulation dotlQ 200
Rl (config)#int s0/0/0 R2 (config-subif)#ip address 152.1€8.21.1 255.255.255.0
Rl(config-if)#ip address 200.123.211.2 255.255.255.0 R2 (config-subif)#int £0/0
R1{config-if)#no shut R2 (config-if) #no shuc
Rl(config-if)#int s0/1/0 R2(config-if)s
Rl({config-if)#ip address 10.0.0.1 255.255.255.252 R2 (config-if)gint s0/0/0
Rl(config-if)#nc shut R2 (config-if)#ip addres 10.0.0.2 255.255.255.252
R1{config-if)g#int s0/1/1 R2 (config-if)$no shut
Rl(config-if)#ip address 10.0.0.5 255.255.255.252 R2(config-if)#int s0/0/1
Rl(config-if)$#no shut R2 (config-if)$ip address 10.0.0.5 255.255.255.252
Rl (config-if)$ v R2 (config-if)#no shut v
Ctrl+F6 to exit CLI focus Copy | Paste Ctrl+F6 to exit CLI focus \ Copy Paste
[ Top [ Top
- " -7 . N .
Figura 8. Configuracion de la red Figura 9. Configuracion de la red
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Physical Config Cu Attributes
10S Command Line Interface
Translating "em"...domain server (255.255.265.255) ~
% Unknown command or computer name, or unable to find computer
address
Rl>en
Rlgconf ©

Enter configuration commands, one per line. End with CNTL/Z.
Rl(config) grouter rip

Rl (config-router) gversion 2

Rl (config-router)$ip route 0.0.0.0 0.0.0.0 s0/0/0

Rl (config) g¢router rip

Rl {config-router)$

SLINEPROTO-S5-UPDOWN: Line protocol on Interface Serial0/0/0,
changed state to down

SLINEPROTC-5-UPDOWN: Line protocol on Interface Serialld/1l/1,
changed state to down

SLINEPROTO-5~UPDOWN: Line protocol on Interface Serial0/1/1,
changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0,
changed state to up

Rl (config-router)$network 10.0.0.4

Rl {config-router)gnetwork 10.0.0.0

Rl(config-router) ¢defaulr-information originate

Rl (config-router) §| o

Ctrl+F6 to exit CLI focus Copy Paste

[ 7op

Rl

Oqotgs.

Figura 10. Configuracion de la red

Figura 11. Configuracion de la red

1. SW1VLAN y las asignaciones de puertos de VLAN deben cumplir con la tabla 1.

Asigno las VLANs 100 y 200 para los laptops y los desktops

Switch>en

switch#conf t Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#hostname SW2
SW2(config)#vlan 100
SW2(config-vlan)#name LAPTOPS
SW2(config-vlan) #vlan 200
SW2(config-vlan) #name DESKTOPS
SW2(config-vlan) #exit

SW2(config)#int range fa0/2-3
SW2(config-if-range) #switchport mode access
SW2(config-if-range) #switchport access vlian 100
SW2(config-if-range) #no shutdown
SW2(config-if-range) #exit
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SW2(config-if-range)#int range fa0/4-5
SW2(config-if-range)#switchport access vian 200
SW2(config-if-range) #no shutdown
SW2(config-if-range) #exit

2. SW1 VLAN Yy las asignaciones de puertos de VLAN deben cumplir con la tabla 1

Physical Config CLI Attributes

10S Command Line Interface
SW2gshow wvlan
VILAN Name Status Ports
I defawle  active Fa0/l, Fa0/€, Fa0/7, Fao/8

Fa0/%, Fa0/l0, Fa0/ll, Fa0/l2
Fa0/13, Fa0/l4, Fa0/15, FaO/l€
Fa0O/17, FaO/18, FaO/15, FaO/20
Fa0/2l, Fa0/22, Fa0/23, Fa0/24

100 LAPTOPS active FaOs2, FaO/3
200 DESTOPS active FaO/4, Fa0d/5
1002 fddi-default active
1002 token-ring-default active
1004 fddinet-default active
1005 trnet-default active

Figura 12. Configuracion de la Vlan en el Switch 2

En el Switch 3 se crea la vlan 1
SW3(config)#vlan 1
SW3(config-vlan)#exit

Se asignan los puertos a la vlan:

SW2(config-if)#int range fa0/6-24

SW2(config-if-range) #no shut

SW2(config-ifyj# %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
changed state to down %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
changed state to up

3. Los puertos de red que no se utilizan se deben deshabilitar.

SW2(config-if)#int range fa0/6-24
SW2(config-if-range) #no shutdown
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4. Lainformacion de direccién IP R1, R2 y R3 debe cumplir con la tabla 1.

R2>en

R2#conf t Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#int f0/0.100

R2(config-subif)#encapsulation dot1Q 100

R2(config-subif)#ip address 192.168.20.1 255.255.255.0

R2(config-subif) #int f0/0.200

R2(config-subif)# %LINK-5-CHANGED: Interface FastEthernet0/0.200, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.200, changed state to
up

R2(config-subif) #encapsulation dot1Q 200

R2(config-subif)#ip address 192.168.21.1 255.255.255.0

R2(config-subif)#int f0/0 R2(config-if)#no shut

R2(config-if)# R2(config-if)#int s0/0/0

R2(config-if)#ip address 10.0.0.2 255.255.255.252

R2(config-if)#no shut R2(config-if)#int s0/0/1

R2(config-if)#ip address 10.0.0.9 255.255.255.252

R2(config-if) #no shut

Configuracion Router 1 R1

R1>en

R1#conf t Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int s0/0/0

R1(config-if)#ip address 200.123.211.2 255.255.255.0
R1(config-if) #no shut

R1(config-if)#int sO/1/0

R1(config-if)#ip address 10.0.0.1 255.255.255.252 18
R1(config-if) #no shut

R1(config-if)#int s0/1/1

R1(config-if)#ip address 10.0.0.5 255.255.255.252
R1(config-if) #no shut

Configuracion Router 3 R3

R3>en R3#conf t Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#ipv6 unicast-routing

R3(config)#int fO/0

R3(config-if)#ip address 192.168.30.1 255.255.255.0
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R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64
R3(config-if)#ipv6 dhcp server vlan_1

R3(config-if)#ipv6 nd other-config-flag

R3(config-if)#no shut

R3(config-if)#int sO/0/0

R3(config-if)#ip address 10.0.0.6 255.255.255.252
R3(config-if)#no shut

R3(config-if)#int s0/0/1

R3(config-if)#ip address 10.0.0.10 255.255.255.252
R3(config-if)#no shut

Configuracion del Router ISP:

Interfaz S0/0/0:

Router(config)#hostname ISP

ISP(config)#interface s0/0/0

ISP (config-if)#ip address 200.123.211.1 255.255.255.0
ISP (config-if)y#no shutdown

Universidad Nacional

En la figura 3 se muestra la topologia totalmente conectada con los pardmetros para cada uno:

Laptopd Laptop1 Laptop31

Laptop30

Figura 13. Topologia Escenario 1 Conectada

5. Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop3l, PC30 y PC31 deben obtener

informacion IPv4 del servidor DHCP.
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Configuracion del direccionamiento de DHCP:
1~

¥ oo Pl EEE‘
Pyl Conflg Destp  Progammig Attrbutes Pyscl  Cofig Desktop  Progammng  Attbutes

TP Configuration P Configuration

Ol O state L ® oree O statc DHCP request successhi

IP Address P Address

Subnet Mask Subret Mask 255,255,255

Default Gateway 192,168,21.1 Default Gateway

DINS Server 0.0.0.0 DG Server

Figura 14. Direccionamiento DHCP en PCO

Figura 15. Direccionamiento DHCP en PC1

Physicll  Config  Desktop  Programming  Attributes

[P Configuration

IP Configuration

® pHee O statec DHCP request successful
IP Address

Subnet Mask 255,255,255,0

Default Gateway

DNS Server

Figura 16. Direccionamiento DHCP en Laptop0O

=e

P Lapopt

Physical

Config  Desktop  Programming

Attributes

[P Configuration

IP Configuration

® rce QO static DHCP request successful.
IP Address 192,168.20.2

Subnet Mask 255,255,255.0

Default Gateway 192,168.20.1

DNS Server

Figura 17. Direccionamiento DHCP en Laptopl

L ol P of3

Physicll  Config  Deskiop  Programming  Attributes Physicll  Config  Desktop  Programming  Attributes

1P Configuration IP Configuration

(® DHeP O static DHCP request successful ® oHee O static DHCP request successful,

IP Address 192.168.30.2 IP Address 192.168.30.3

Subnet Mask 255,255,255.0 Subnet Mask 255,255,255.0

Default Gateway 192,168.30.1 Default Gateway 192.168.30.1

DNS Server 0.0.0.0 DNS Server ).0.0.

Figura 18. Direccionamiento DHCP en Laptop31

Figura 19. Direccionamiento DHCP en Laptop30
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(®) DHCP O static DHCP request successful,
IP Address 192.168.30.5

Subnet Mask 255,255,255.0

Default Gateway 192,168.30.1

DNS Server 0.0.0.0

Figura 20. Direccionamiento DHCP en PC20

6. R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4 pablica. Asegurese de
gue todos los terminales pueden comunicarse con Internet publica (haga ping a la direccién
ISP) y la lista de acceso estandar se llama INSIDE-DEVS.

En este paso se configura las NAT de entrada y de salida segun el caso, y se crea la lista de
acceso con el nombre estipulado en la guia de actividades

Rl>enable

Rlgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Rl(config) g¢intexrface s0/1/1

Rl({config-if)$ip nat inside

Rl(config-if)ginterface s0/1/0

Rl(config-if)2ip nat inside

Rl({config-if)gintexrface s0/0/0

Rl(config-if)$ip nat outside

Rl(config-if)gexic

Rl(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 netmask
2565.255.2585.0

Rl({config)gaccess-list 1 permit 152.1€9.0.0 0.0.255.255
Rl(config)gaccess-list 1 permit 10.0.0.0 0.255.255.255%

Rl(config)#ip nat inside source list 1 interface s0/0/0 overlocad
Rl(config)#ip nat inside source static tep 152.1€8.30.€ 80 200.123.211.1 80
Rl(confia) s

Ctrl+F6 to exit CLI focus Paste

Figura 21. Configuracion de NAT y de Listas de Acceso

R1(config)#interface s0/1/1

R1(config-if)#ip nat inside

R1(config)#interface s0/1/0

R1(config-if)#ip nat inside

R1(config)#interface s0/0/0

R1(config-if)#ip nat outside

R1(config-if)#exit

R1(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 netmask 255.255.255.0
R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255
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R1(config)#access-list 1 permit 10.0.0.0 0.255.255.255
R1(config)#ip nat inside source list 1 interface s0/0/0 overload
R1(config)#ip nat inside source static tcp 192.168.30.6 80 200.123.211.1 80

7. R1 debe tener una ruta estatica predeterminada al ISP que se configuré y que incluye
esa ruta en el dominio RIPv2.

Rl {config) #router rip

Bl {config-router) §version 2

Bl {config-router) gnetwork 10.0_.0.0

Bl {config-router) fexit

Bl {config) £

Bl {config) fexit

Rlg

55¥5-5-CONFIG I: Configured from console by console

Cirl+F6 to exit CLI focus | copy || Paste |

m

1

Figura 22. Configuracién de Ruta Estatica con Dominio RIPv2

8. R2 es un servidor de DHCP para los dispositivos conectados al puerto FastEthernet0/0.

B2 {config)§

B2 {config) #ip dhcep excluded-address 10.0.0.2 10.0.0.5
BZ (config) #ip dhcp pool INSIDE-DEVS

BZ (dhep-config) fnetwork 182 _168.20.1 Z55.255_255.0

RZ {(dhep-config) fnetwork 1592 _168.21.2 Z55.255_.255.0

B2 {dhep—config) fdefault-routerlfZ 168.1.1

-~

% Invalid input detected at "' marker.

L

B2 {dhep-—config) fdefault-router 192_.168.1.1
B2 {dhep—config) fdns—server 0.0.0.0

BZ (dhep—config) fexit

22 (config) g

1

Cirl+F6 to exit CLI focus Copy || Paste

Figura 22. Configuracion de Ruta Estatica con Dominio RIPv2
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9. R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las VLAN 100 y

200.
RZ (config) ginterface wvlan 100
RZ (config-if)#$ip address 152 _.1€8.20.1 255.255.255.0
% 152 .1€8.20.0 overlaps with FastEthernetO,/0.100
RZ (config—if)ginterface wlan 200
RZ (config-if)gip address 152 _.1€8.21.2 Z2Z55.255.255.0
& 152 .1€2.21.0 overlaps with FastEthernet0/0.200
RZ (config—if) gexic
RZ (config) gexic
R2Zg
25YS-5-CONFIG_I: Configured from console by console
R2Zgwr
Building configuration. ..
[OK]
g2zl
Ciri+F6 to exit CLT focus [ copy | [ Paste |

Figura 23. Configuracion de Enrutamiento de las VLANs 100 y 200

10.El Servidor0 es s6lo un servidor IPv6 y solo debe ser accesible para los dispositivos en
R3 (ping).

Physical Config Desktop Programming Attributes

r £from

Figura 24. Realizacion del Ping
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11.La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de PC30y
obligacion de configurados PC31 simultaneas (dual-stack). Las direcciones se deben
configurar mediante DHCP y DHCPV6.

¥ Ltzpit - 0 X ¥ Liptagil - O x
Physcdl  Confip  Destop  Progswsrg  Abrbaes Physcl  Confip  Deskip  Prograwsng  Abtrbutes
. | |
PP Configuraion [P Configursbon
o3+ 0] stane @ P 0 s
P Ao 32 168X P e
Salret Mk Subnet Ve
Dt Gaberwany HL168.30.0 Cofat Gatewiry
DS Sarver DM Server
P (omhquratee. [Pk Cendiguration,
o & o
PvE Gateway Pl Gty
PvEDINE Serwer Pl [N Server
O 7ee (mp™
Figura 25.NIC instalado laptop30 Figura 26.NIC instalado laptop31

12.La interfaz FastEthernet 0/0 del R3 también debe tener direcciones IPv4 e IPv6
configuradas (dual- stack).

B3 {config) #ipveé unicast—routing

B3 {configl#int £0s0

B2 {config—if) §ipwve enable

B2 {config—if)#ip address 13Z_.1€28.30.1 Z55.Z55_.2Z55.0
B3 (config—if) #ip address Z001:db8:130:3C0:80F:301/64

% Inmwvalid input detected at "' marker._

B2 {config—if) #ip address Z001:DBE:130:-:3c3:80£:301,/64

% Imwvalid inmnput detected at "' marker._

R3 {config—if) §
B3 (config—if) #ipve address Z001:DBS:130::3c3:80£:301,64
B3 {config—if) #no shudown

% Imwvalid inmnput detected at "' marker._
B3 {config—if) #no shutdown

B3 {config—if£) #

FLINE-S5—CHaBNEED: Interface FastEthermnetl/;0, changed state to up

exit

23 (config) =

Ctrl+F6 to exit CLI focus [ copy ][ Paste |

Figura 27. Configuracion IPv4 e IPv6 de la interfaz f0/0 en el Router 3
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R3>enable

R3#conf terminal Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#ipv6 unicast-routing

R3(config)#int f0/0

R3(config-if)#ipv6 enable R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 address 2001:db8:130:9C0:80F:301/64

R3(config-if)#no shutR3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 address 2001:db8:130:9C0:80F:301/64

R3(config-if)#no shut

13.R1, R2 y R3 intercambian informacién de routing mediante RIP version 2.

Configuracion ROUTER RIPv2

Rl>enable

Rlgconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Rl (config) $router rip

Rl (config-router) gversion 2

Rl (config-router) §do show ip route connected

C 10.0.0.0/30 1is directly connected, Serial0/1/0

C 10.0.0.4/30 is directly connected, Seriall/1l/1

C 200.123.211.0/24 is directly connected, Seriald/0/0
Rl (config-router) $¢network 10.0.0.0

Rl (config-router) gnetwork 10.0.0.4

Rl (config-router) gexitc

Rl (config) gexitc

Rls

$SYS-5-CONFIG_I: Configured from console by console

Rlgwr

Building configuration...
[CK]

21g

Ct4F6 to exit I focus Copy || paste |

Figura 28. Configuracion del Dominio RIPv2 en el Router 1
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/////////A & e y @ Dista

Configuracion RIPv2 en el R2.

RZrenable

REZgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
RZ (config) #router rip

R2 (config—router) #version 2

R2 (config—-router) #do show ip route connected

c 10.0.0.0/,20 is directly connected, Seriald/ 0,0
c 10.0.0.8/30 is directly connected, Seriald/0/1
[ > 152 _.1€8.20.0,24 is directly connected, FastEthernetO,/0.100
c 192 _.1€8.21.0,24 is directly connected, FastEthernetOy,0_.200

R2 (config-router) gnetwork 10.0.0.0

RZ (config—-router) #nectwork 1l0.0.0.8

RZ (config—router) f#exit

R2 (config) fexic

R2g

ESYS—-S—CONFIG_I: Configured from conscle by conscole

RZgwr
Building configuration. ..
[OK]

nzg
Ctrl4F6 to exit CLI focus [ copy ][ rpaste |

Figura 29. Configuracion del Dominio RIPv2 en el Router 2

Configuracion RIPv2 en el R3.

R3>enable
R3gconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
R3 (config) grouter rip
R3 (config-router)$version 2
R3 (config-router)gdo show ip route connected
C 10.0.0.4/30 is directly connected, Serial0/0/0
C 10.0.0.8/30 is directly connected, Serial0/0/1
C 192.1€8.30.0/24 is directly connected, FastEthernet0/0
R3 (config-router)gnetwork 10.0.0.4
R3 (config-router) #network 10.0.0.8
R3 (config-router) §exit
R3 (config) gexit
R3g
$5YS-5-CONFIG_I: Configured from console by console

R3gwr

Building configuration...
[CK]

234

Crl4F6 o et Ll focus

Figura 30. Configuracion del Dominio RIPv2 en el Router 3

29



Universidad Naciona

{ aya bistancia
o bl .

14.R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada desde R1.

Rl# ~
Rlgshow ip protocols

Routing Protocol is "rip™

Sending updates ewvery 30 seconds, next due in 22 seconds

Invalid after 180 seconds, hold down 180, flushed after 240

Outgoing update filter list for all interfaces is not sec

Incoming update filter list for all interfaces is not set

Redistributing: rip

Default version control: send wversion 2, receive 2

Intecface Send Recv Triggered RIP Key-chain
Seriald/sL1l/1 2 2
Seriald/1/0 2 2
Seriald/0/0 2 2

Automatic network summarization is in effect
Maximam path: 4
Routing for MNetworks:
10.0.0.0
200.123.211.9
Passive Interface(s):
Routing Information Sources:

Fateway Distance Last Update

10.0.0.2 120 00:00:20

10.0.0.€ 120 00:00:02
Distance: (default is 120)
Rlg o
Ctl4F6 to ext CLI focus | coy || peste |

Figura 31. Comando show ip protocols en R1

R2gshow ip protocols -
Routing Protocol is "rip”

Sending updates every 30 seconds, next due in 21 seconds

Invalid after 180 seconds, hold down 180, f£flushed after 240

Cutgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set

Redistributing: rip

Default version control: send version 2, receive 2

Interface Send Recv Triggered RIP EKey-chain
Serial0/0/1 2 2
Seriald/0/0 2 2
FastEthernet0/0.100 2 2
FastEthernet0/0.200 2 2

Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:
10.0.0.0
192.1€8.20.0
192.1€8.21.0
192.1€8.30.0
200.123.211.0
Passive Interface(s):
Routing Informaticon Scurces:

Gateway Distance Last Update
10.0.0.1 120 00:00:19%
10.0.0.10 120 00:00:13
Distance: (default is 120)
R2g i
1476 to exit L focus | copy || Paste |

Figura 32. Comando show ip protocols en R2
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Q D) ' ! AAStaii
L B
R3>enable
R3gconfigure terminal
Enter configuration commands, one per line. End wicth CNTL/Z.

R3 (config) g¢xrouter rip

R3 (config—router) gversion 2

R3 (config—-router) #do show ip route connected

C 10.0.0.4/30 is directly connected, SerialO/0/0
C 10.0.0.8/30 is directly connected, SeriallO/0/1
C 152.1€8.30.0/24 is directly connected, FastEthernet0/0
R3 (config-router) gnetwork 10.0.0.4

R3 (config—router) gnetwork 10.0.0.8

R3 (config—-router) gexic

R3 (config) gexic

R3s

$SYS-S-CONFIG_I: Configured from console by console

R3gwr
Building configuration...

Ctrl+F6 to exit CLI focus | copy |[ Paste |

Figura 33. Comando show ip protocols en R3

« R1, R2y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada desde R1.

Rlgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) $router rip

Rl (config-router) $network 200.123.211.0

Rl (config-router) 3|

Ct4F6 bo exit LI focus Copy Paste

Figura 34. Comando show ip protocols en R1

R3gconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3 (config) $¢router rip

R3 (config-router) g¢network 200.123.211.0

R3(config-route:)ﬂ

Ctrl+F6 to exit CLI focus Copy Paste

Figura 35. Comando show ip protocols en R2
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15.Verifiqgue la conectividad. Todos los terminales deben poder hacer ping entre si y a la
direccion IP del ISP. Los terminales bajo el R3 deberian poder hacer IPv6-ping entre ellos
y el servidor.

Verificacién de conectividad de PCO a ISP:

®50 = R

Physical Config Desktop Programming Attributes

ommand Prompt

Ow

o)

»
R
R
r
R
=
R

$ in milli-sec

» = €2ms, Average

Figura 36. Ping PCO a ISP

Verificacion de conectividad de Router R1 al Router ISP

Rlgping 200.123.211.1

Type escape seguence to abort.

Sending S, 100-byte ICMP Echos to 200.123.211.1, timeout is 2
seconds:

et

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/5
ms

Ctrl 46 to exit CLI focus | Copy Paste

Figura 37. Ping Router R1 al Router ISP
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time=12ms

time=0ms

trip times in

Maximam = lZms,k

Figura 38. Ping de laptop31 a PC31
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Parte 2. ESCENARIO 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman parte del
escenario, acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

' t t VIAN Direcclonamiento Nombre
nterne 0 192.168.30.0/24 Administracidn

0 192.168.40,0/24 Mercadeo
200 192.168,200.0/24 Mantanimiento

Web Server
10.10.10.10/32

172.31.23.030

Lod 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192,168.99.3

Figura 39. Escenario 2
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DESARROLLO DE LA ACTIVIDAD
1.

Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los
dispositivos que forman parte del escenario.

DISPOSITIVO INTERFACE | DIRECCION IP MASCARA DE
SUBRED
ISP G10/0 209.165.200.230 | 255.255.25.248

R1 to R2 S0/0/0 172.31.21.1 255.255.255.252

R2 to R1 S0/0/1 172.31.21.2 255.255.255.252

R2 to R3 S0/0/0 172.31.23.2 255.255.255.252

R2 to Internet Server G0O/0 209.165.200.225 | 255.255.25.248

R2 LoO Web Server 10.10.10.10 255.255.255.255

R3 to R2 S0/0/1 172.31.23.1 255.255.255.252

R3 Lo4 192.168.4.1 0.0.0.0.0.0.0.0 S0/0/1
R3 Lo5 192.168.5.1 0.0.0.0.0.0.0.0 S0O/0/1
R3 Lo6 192.168.6.1 0.0.0.0.0.0.0.0 S0/0/1
S1 Vian 30, Vlan 40 Vlan 200 192.168.99.2 255.255.55.0

S3 Vian 30, Vlan 40 Vlan 200 192.168.99.3 255.255.255.0

R1 G0/0.30 192.168.30.1 255.255.255.0

R1 G0/0.40 192.168.40.1 255.255.255.0

R1 G0/0.200 192.168.200.1 255.255.255.0

Tabla 4. Tabla de Asignacion de VLAN y de Puertos
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Dispositivos Requeridos

3 Routers con 2 puertos FastEthernet, 2 puertos Seriales

2 Switches (Cisco 2960)

1 Servidor (Genérico PT)

3 PCs con sistema operativo Windows 7, con tarjeta de red
4 Cables Serial y Ethernet

r — e ——— 0
B Cisco Packet Tracer - CAUsers\ncacuap\Documents\UNAD CISCO FINAL\Evaluacion — Prueba de habilid... [E=FEEE >

File Edit Options View Tools Extensions Help

" ‘_'
f
« [ v |
Time: 00:09:13 | Power Cycle Devicﬂ|Fast Forward Tlrnel Realtime

>ImFwe HEPEPEEEEDDC
Zl m 4 - Copper Cross-Over -

Figura 40. Dispositivos requeridos (3 Routers con 2 puertos FastEthernet, 2 puertos Seriales, 2 Switches (Cisco
2960), 1 Servidor (Genérico PT), 3 PCs con sistema operativo, Windows 7, con tarjeta de red, 4 Cables Serial y
Ethernet)

Nota: Figura 1. Se agrega el servidor para que soporte el Router
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Configuracion PC Internet

P Internet

Physical | config | | Programmina | aAttributes |

Aguration
IF Configuraton

D DHCP - Statc

IF Address 209.1565.200. 230
Subnet Mask 255.255.255.249=
Default Gateway 209.155.200. 225
DS Server D.0.0.0

IPwSE Configuration

T DHCE O Auto Config @ Statc
IPws Address r
Link Local address FESO:: 2D0:BCFF:FEDE :AE3E

IPwE Gatewway

IPwS DMNS Server

Figura 41. PC internet (Se habilita IP estatica en PC_Internet)

Configuracion PC-A
e |

Physical I Config | Desktop I Programming I Attributes |

IF Configuration
IF Configuration

@ DHCP ) Static DHCF failed. AFIFA is being used.

1P Address [159.254.184.35 |
Subnet Mask [255.255.0.0 |
Default Gateway [0.0.0.0 |
DMS Server [o.0.0.0 |

IPwiE Configuration

) DHCP ) Auto Config @) Static
IPws Address rs
Link Local Address FES0::201:63FF:FEE2:BE82%

IPwS Gatewawy

IPwE DMNS Serwver

Figura 42. PC-A (Habilitar DHCP en PC-A)
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Configuracion PC-C

[ rcc [=_Le

e DHCP O Statc DHCP failed. APIPA is being used.

IFP Address [159.254.26. 225 |
Subnet Mask |[zss5.255.0.0 |
Default Gateway [o.o.0.0 |
DMS Serwver [o.0.0.0 |
IPwsS Configuraton

o DHCP T Ante Config > Statc

IPwS Aaddress o,

Link Local Address FESO:: 206: ZAFF:FEOS: LAEZ

IPwE Gatewway

| Top

Figura 43. PC-C (Habilitar DHCP en PC-C)
Configuracion:

La configuracién se realiza haciendo uso de los comandos:
e Enable,
e Configure terminal
e No ip domain-lookup
e Hostname
Lo que se pretende es ingresar por el modo privilegiado (enable) y asignar nombre a los
dispositivos (hostname).

Configuracion R1

| Physical | confia | U1 Attributes

Figura 44. (Configuracion R1)
Configuracion R 2
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. Routerd

[ Physical | cenfia | <1 | aAtwibutes |

I0S Command Line Interface

= == = =
be found =t -

http © /v . ci sco - comswwl fexport S ocryptos ool fstgrg-_html

I£f wou reguire further assistance please contact us by sending
em=il to
export@cisco _com_

Cisco CISCO1341,/KS (rewvision 1_0) with 491S5Z0K/3Z2T7T68K bytes of
memo Ty

Processor board ID FTH1ISZ400KS

2 Sigabit Ethernet interfaces

2 Low—speed serial (syncsasync) nectwork interface (s)

DRAM configuratiocn is 64 bits wide with parity disabled.

255K bytes of non—volatile configuraticon memoziy.

Z4ASE8SEK bytes of ATA System CompactFlash 0O (Read Writce)

Press RETUERN to get startedl!

Pouter>enalkle

Rourterfconfigure terminal

Enter configuration commands, ocne per line. End with CHNTILSZ .
Rourter (configl #

Pourter (configl fnoe ip domain—loockup

PEourer (config)l fhostname Miami

Mizmi (conSig)E =
Ctrl4F6 to exit CLT focus [ Copy ][ ot ]
Top

Figura 45. (Configuracion R2)

Configuracion R3
T rowerz | ~— -

| Physical Config Attributes |

I0S Command Line Inberface

export@cisco . com_

Cisco CISCO1941 /K9 (rewisiom 1 _0) with 491SIZ0E/3ZT7E88E bytes of

3 GFigabit Ethernet

2 Low—speed seriali{syncocrasync) network interface{s)

DRAM configurartion is 64 bits wide wirth paricy disabled._
ZS5K bytes of non—volatile configuration memory.

ZagssseE bytes of ATE System CompactFlaska O (Read " Write)

——— System Configurartion Dialog ———

HWeould you like to enter the initial configuratsion dialog? [wess
nel . MO

FPress RETURNM to get startedl!

REoucer>esnable

Routerfcons

Enter configuration cormmands, one per limne . End with CHTLAZ
Router {config) #noe ip domain—lockup

Router {config) #Fhostnamse Buenos_Aires

Buencos Aires {com=igl £

Cirl+FS o exit CLI focus

Figura 46. (Configuracion R3)

Configuracion S1 Configuracion S3
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| Physical | config | cuI | Attibutes | | Physical | config | o1 | Atributes |
I0S Command Line Interface 105 Command Line Interface
Press RETURN to get started! - = 1 26 WS-C2Z360-24TT 1z.2 CZ3E0—

LANBASE-M

SLINK-5-CHANGED: Interface FastEthernet0/1, changed state to up Cisco IOS Software, C2960 Software (CZI80-LANBASE-M), Version
12 2 (25)F¥, RELEASE SOFTWARE (fol)

SLINEPROTO-5-UPDOWN: Line protocel on Interface FastEthernetd/1, Copyright (c) 1386-Z005 by Cisce Systems, Inc.

changed state to up Compiled Wed 12-Oct-05 2Z:05 by pt_team

2LINK-S5-CHANCED: Interface FastEthernet0/3, changed state to up Press RETURN to get started!

2LINEZFROTO-S-UFDOWN: Line protoccl on Interface FastEthernet0/3,
changed state to up SLINK-5-CHANGED: Interface FastEthernet0/1, changed state to up

%LINEFROTO-5-UFDOWN: Line protocel on Interface FastEthernetO/1l,

Switch>enable changed state to up

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z. $LINK-S-CHANGED: Interface FastEthernet(/3, changed state to up

Switech{config) #no ipdomain-leocokoop
- SLINEPROTO-5-UPDOWN: Line protoccl on Interface FastEthernet0/3,

% Invalid input detected =t '~' markex. changed state to up

Switchi{config)#no ipdomain-lookup
~ Switch>enable

% Invalid input detected at '~' marker._ = Switch#configure terminal E
Enter configuration commands, one per line. End with CNTL/Z.

Switchiconfig)#no ip domain-lookup Switch {config) #no ip domain-lookup

Switchiconfig) #hostname 51 Switch (config) #hostname 53

S1{config)# 2 53 (config)$ =

Ctrl+F6 to exit CLI focus Copy Ctrl+F6 to exit CLI focus Copy

[ Top ETep

Figura 47. S1 (Configuracion S1) Figura 48. S3 (Configuracion S3)

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2

Configuration item or Task Specificaction
Router ID R1 1111
Router ID R2 5555
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces serialesen  [256 Kb /s

Ajustar el costo en la métrica de S0/0 a 9500
Tabla 5. Tabla de configuracién OSPFv2

- Visualizar tablas de enrutamiento y Routers conectados por OSPFv2

- Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada
interface

- Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks, and
passive interfaces configuradas en cada router.
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Confi

uracion OSPF EN R1

% Bogota

: | Physical | cenfia | <L | atmibutes |

IOS Command Line Interface

Bogotar>enable
I Bogotaiconf ©

Enter configuration commands, omne per line End with CHIL/SZ -
Bogota{config) #frourcer ospf 1
Bogotal{lconfig—router)l frouter—id 1.1 .1.1
Bogota {config—router)l fnetwork 172 _31 _Z1 0 O0_0_0_3 area 0O
Bogota {config—router) fnetwork 1392 _ 1&2_.20.0 O0_0_0_Z55 are= 0O
Bogota {config—router) fnetwork 1392 _1&2_.40.0 O0_0_0_Z55 are= 0O
Bogota {config—router) fnetwork 132 _1€2.200.0 O0_0_0_2Z2Z55 area O
Bogota {config—routexr) fexxcit
Bogota lconfig) £Es0,0,0

% Imvalid imput detected at marker .

Bogotal{config) £#imt s/,0.,00

% Tmvalid input detected at re' marker

Bogota {config)l #int sS,0,0.0

% Imvalid imput detected at Te' marker .

Bogotalconfig) Es0, 0,0

% Imvalid inmnput dectectced atc T marker

Bogota lconfigl#imnmt s0,0,0 —

Bogota {config—3if) feandwidth 2546
Bogotalconfig—3if) #ip ocspf cost 500

Bogota (config—4i=) # tl
Ctrl+F6 to exit CLI focus [ Copy ] Recks ]
Top

Figura 49. (Configuracion OSPF EN R1)

Configuracion OSPF EN R2

B2 Piarmi

| Physical Atributes |

IOS Command Lime Interface

RE>anable
RZf#configure terminal

Enter configuraticon commands, one per line End with CHTLAZ._
RZ {config) #hostname Miami

Miami ({config) #router ospf 1

OSPF process 1 cannot start. There oDust be at least one
imterface

Miami {config-router) #router—id Z_Z_2_2

Miami {config—router) #router—id S5_.5_5_5

Miami {config—router) fnetwork 17Z_31_21._.0 O
Miammi (config-rourter) gnetwark 172 _ 31 _Z3 .0 O
o

Miami {config—router) fnetwork 1F7Z_31_2Z23_0
Miami {config-router) fnecwork 172 31 _ 23 _0 O
Miami {config-router) fnetwork 10_10_10.0 O_0._
Miami {Cconfig-router) fpassive—inberface g0/ 1
Miami {config—router) #int sS0,0/,1

Miami {config—iT) #fhandwidch 258

Miami {config—i£) #int sS0,0,0

Miami {config—iT) #fhandwidch 258

Miami {config—i£) #int sS0,0,0

Miami {config—ifl #ipospf® cost 9500

& Tmwalid impurs decectced at "' markex

Miami (config—i=) #ip ospf cost S500
Mi=mi (comnfig— i) §

Cirl 4+F& to exit CLI foous

[ Top

Figura 50. OSPF (Configuracion OSPF EN R2)
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Confiﬁuracién OSPF EN R3
rLE’Buenoa}Hn5 l!E!ﬂé;h!!!E!!l‘

[ Physical | confia | <1 | Attributes |

I0s Command Line Interface

Buesnos_Riresf#rouse ocspf 1

% Imvalid input detected at "' marker._

Busnos_ Airesfrouser ocspf 1

% Imwalid input detected =t markex .
Buencos_Riresgen

Buencs_ARiresfcons t©

Enter comnfiguraticn commands, ocne pexr line. End with CHTLAZE.
Buenos_Aires {config) #router ospf 1

Buenos_ Rires ({config-router) fpassive—interface lod
Buenos_Rires{config-router) fpassive—interface 1ob
Buenocs_Aires (config-—routes) fpassive—intezface lod
Buenos_Aires{config-router) fexit

Buenos_ Rires {config)fint s0/051

Buenos_Rires (config—if) Feandwidth Z5&
Buencs_Afires{config—if) #ip ospf 5500

% Incomplete command.

Buenos_Rires({config—if)$ip cost S500

% Imvalid input detected at marker .
Buenos Rires{config—if)gip ospf cost 2500
Buenos_Rfires({config—if)#
Buenos__Aires{config—if) §

Buenos__fires {config—if) §

Bucnos Bires(config—i=) £

[ _m

Ctrl+Fs to exit CLI focus [ copw | [ Paste |

[E] Top

Figura 51. OSPF (Configuracion OSPF EN R3)

3. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN
Routing y Seguridad en los Switches acorde a la topologia de red establecida.

Configuracion Bogota (R1)

Attributes |

I0OS Command Lime Interface

Bogota>an
BogoTtagoonts T«

Enter comfiguratiocon commands, one pexr line. End with CHTLSE.
Bogorta (conTig) #fno ip domain—lookup

Bogota {config) #enable secret class

Bogorta {(comTfigl #line comscole O

Bogota {config—line) #fpass cisco

Bogota{config—line) #line wtw O =2

Bogota {config—line) fpass cisco

Bogota {config—line) #login

Bogota {config—line) #exit

Bogota {config) #service password—encryotion

Bogota {config) #banner motod $Usuarioc no sutorizado —

Aocescols

Bogota {config) #exin

Bogota#

AS¥S—_S—COMFIGE _T: Configured from conscle by comsole

Bogortatcocopy runnhing—config startup—config
Destcination filemame [Startup—configl?
Building configuratcion_ _ _

OB

Bogota®

Cirl+F6 bo exit CLI focus

[ Tep

Figura 52. BOGOTA (Configuracién Nombre y acceso Bogota (R1))
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uracion Router - Miami

L? Miarmi

[ Physical | confia | LI | attibutes |

I0S Command Line Interface

Miami>en

Miamigconft ©

Enter configuration commands, one per line. End with CTHIL/SZ .
Miami (config) #no ip domain—lookup

Miami {config) fenable secret class

Miami (config)l f#linmne consocle O

Mizmi (config—line) fpass cisco

Miami {config—line)fline vty 0O 4

Mizmi (config—line) fpass cisco

Miami (config—line) £login

Miami (config—line) fexit

Mizmi (config) fservice password-—-encrypticon

Miami {config) fbanner motd $Usuaric no autorizado — Prohibido e1
Rocescl s

Miami (config) fexit

Miamig
ESY¥S—-5—COMNFIE T: Configured from conscle by console
e
Ctrl4+F6 to exit CLI focus [ copy | [  Paste |
Top

Figura 53. (Configuracion Nombre y acceso Miami (R2))

Configuracion Buenos Aires (3

(_? Buenos_Aires

[ Physical | confia | cL1 | Attributes |

I0S Command Line Interface

Buenos_Aires>en

Buenos_ Liresgcont

Configuring from terminal, memory, or network [terminall? ©
Enter configuration commands, one per line._ End with CHIL/SZ.
Buenos__RAires ({config) #fno ip domain—loockup

Buenos_2ajires (config) #enable secret class

Buenos_RAires ({config) #line conscle 0O

Buenos_RAires {config-—line) fpass cisco
Buenos_fRires{config-line)fline wty O 4

Buenos_Rires {config-—line) fpass cisco

Buencos_Rires ({config—line) f#login

Buenos__Rires ({config—line) fexit

Buenos_RAires {config) #service password—-encryption
Buenos_Aires (config) fbanner motd $Usuarico no autorizasdo —
Prohikbido el RAcoccesols$

Buenos_2aires (config) #fexit

Buenos_Riresg
F5YS—5—CONFIGE TIT: Configured from consocle by console

Cirl+F6 to exit CLI focus [ Copy ] [ Paste ]

= Top

Figura 54. (Configuracion Nombre y acceso Buenos Aires (R3))
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Configuracion S3

[ Physical | confia | cLI | atmibutes |

I0S Command Line Interface

S3>en

S53fconf t

Enter configuratiocon commands, one per line. End with CHTILSZ.
53 (config) #no ip domain—-looup

P

% Imwalid input detected at marker .

S22 (config) #noc ip domain—loockup

53 {config) #enable secret class

S23 (config)#line console 0O

53 (config—-line) §pass cisco

53 {config—line) £#line vty 0 4

S22 {config—line) fpass cisco

S22 (config-line)f#login

53 (config—line) gexit

53 (config) #service password—encryption

52 lconfig) #banner motd $Usuarioc no autorizado — Prohikbido e1
Rcoccesols

S3 (config) #exit

S=g

&ES¥YS-5—CONFIE TI: Configured from conscle by conscle

Ctrl+F6 to exit CLI focus Copy |

] Top

Figura 55 (Configuracion S3)

Configuracion acceso- prueba ingreso correcto

| Physical | cenfia | <1 | Atwmibubes

IOS Command Line Interface

Si1=EN
SElfcont ©—
Enter configurartion commands, one per line. End with CHTILAZ.

51 {config) #no ip domain—lockup
S1 (config) #fenakble sSsecret class

S1 {config) #line conscle O

S1 (config—line) #fpass cisco

S1 {config—line)#line wtwy O 4

S1 {config—line) #fpass cisco

S1 {config—line) #login

S1 {config—line) feaxic

S1 (config) #service password—encryption

S1 {config) #fbanner motd $Usuarioc no autorizado — Prohikido e1
ARocesals$s

S1 (config) #exit

sais

2SYS—S—CONFIS_T: Configured from conscle by console

sS1#

Slfcopy running—config sStartup—config

Destinaticon filename [sSstartup—comnTigl?

Building configurstcicon _ . _ =
[OK]

sS1#

s1| =

Ctrl+F6 to exit CLI focus [ Copy ][ Paste ]

] Top

FIGURA 56 (Configuracién Nombre y acceso S1)
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Se realiza la prueba ingreso correcto

[ Fmyscel | comng | oz [ acodenes

Frmass RETHRN Co gt & s Sea.

Feumarioc o sucorimsdo = Frohioadio =1 Acomsec|

Flrmmn

ool

HiwmoonE =

Encmsr oconfigursation oorssasncds,. oDes e & inas Wl srhomih TSI LS E -
- SRR R FEE

FlL iconifiqg ifFsmin

=

L E B4 Dl Bme D g Comfigursd from oomeocsls by comsols

m
I
ERE=mil -
R o eadE CLT Focm [ [Fo— 1 [ [ y—— 1
s
Figura 57. (prueba ingreso correcto)
Prueba Ingreso Incorrecto
" | ruaysacen | wasmum | s—es | salumsuuss |
l IOS Command Lime Interface
| -
Press RETURN to get Started.
Usuaric no aurtcorizads — Prohibido =1 Acoccesol I
Passwozd:
Passaword =
Fasswozd:
& Bad secrets
S1l>ean
Passwoxd:
Slil#confE ©
Enter configuratbion commmands, one per 1hine End with CHTLAZE
Sl {configlE#
Sl {config)$# —
Ctrl+F6 to exit CLI focus [ Copy ] [ Paste
[C] Top

Figura 58. (prueba ingreso incorrecto)
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e T

Creacion VLAN (Switch 3
2 53 Y =

| Physical | confia | <1 | atributes |

IOS Command Line Interface

TUsuaric o autorizado — Prohibido el &Acocesol

S53>an

Password:

S3Fcont ©

Enter configuration comands, one per line . End with CHNILSZ .

S2 {config) gvlan =20

S22 {config—wvlan) fname LDMINISTRACTON

S3{config—vlan)fwvlan 40

S3{config—vlan) f#name MERCRDEO

S {config—vlan)fEgwvlan Z00

S2 {config—wvlan) fname MANTEMIMIENTIOC E'
S3 {config—vlan) #exit

S {configl #

Ctrl+F6 to exit CLI focus [ Copy | [ Paste ]

Top

Figura 59 (Creacién de Vlan S3)

Creacion VLAN (Switch 3)

CLI | attributes |

IOS Command Line Interface

Usuaric no autorizado — Prohikbkideo el RAcocesol

Sl>en

Password:

Slgcont ©

Enter configuration commands, one per line._ End with CHNILSZ .
{config) #wlan 30
foconfig—vlan) fname ADMINISTRAECION
(config—wlan) Ewvlan 40
(config—wlan) fname MERCADED
{config—wvlan) #vlan Z00
{loconfig—wvwlan) fname MANTENIMIEMNTIO
{oconfig—wvwlan) EEXIT
fconfig) &

Cirl4+F& to exit CLI focous

Top

Figura 61. (Creacion de Vlan S1)
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Para los puertos troncales utilizamos los comandos: switchport mode trunk

Configuracion del Puerto Troncal Switch 1

(8-S B e—e| (=3 =5 N

| Physical | cConfia | cLI | Atmibutes |

IOS Command Line Interface

Tsuasarico o autorizasdo — FProhilbido 1 Acce=ol

S1lz>en

Password:

S1gconEs ©

Entcer configuration conmands, one pDper lhme End witckh CHTLS =
S1 {conFigl#incerface TOSS

S1 {config—Eif) #swioochport mode Srunk

S1 fconEig—3i=) #
SELINEPROTO—S—UPDOWN = Limne protocol on Interface FastEthernetcOs 3,
changed state to down

FELINEPFROTO—S—OPDOWIN: Line protocol omn Interface FastEthernetcOs S,
chanaed state to oo E'
Sl foconSig—4i=) fexit
S1 dconsigd & ==
Cirl 4+F6 o exit CLI foous [ Copy ] [ Fast=e ]
Top

Figura 62 (Configuracion puerto troncal switch 1)

Puerto Troncal Switch 1

Attributes |

IS Command Line Imnterface

S=E locomEiig—wland Bescd &

S3 {comnTigl £

S= {comnfigl Eend

ST focopy running—config sStartup— comEdig

Descimation Sfilemame [Startcup—com=igl ®

Building comfiguration_. . -

COE]

sS=E

ESYS—S—COMEFIS T:- Configured Sfrom comnscole by conscle
SESEANTREE —Z2 —RECY BVID ERR: Receiwved S02Z_14 BEDT om non
FascEtherneoOs, S LAkl _

ESPANTREE = —BLOCK PVID IL.OCAL: Blocking FastEthernmetoO/ 3
VLAMOOO1l . Thoomsistcent POt SR

ELINEPFROTO—S —UERFDOMIN: Line protocol om Interface FastEthernmetoOs S,
changed scatce Do dowwn

FLIMNEPROTO S - UOFDDOWMN = Line protoccol om Ioterface FastEthernmetO., 3,
changed sSstate To D

S=#CoOMNME T
Enter comfiguration cooDmands, one pex End witkh CHITLSZ
SSElcomTigl ETHNTERFRCE FOLS

SEliconfig il f#switochport mode truamnk

S3 {comnfig—3iT1 fesxic

S locomSig) £

Ctrl +F6 to exit CLI foous ] [

Top

Figura 63. (Configuracion puerto troncal switch 3)
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4 e Abierta y a Distancia

.‘ /////////A X

4. En el Switch 3 deshabilitar DNS lookup

.’f Buenos_Airg;:

| Physical | config | <L | Attributes |

IOS Command Line Interface

Buenos_Aires>en

Buencos__AliresFconIT

Configuring from Terminal, memory, oOorX network [terminall? ©
Seeh == e SENS End wicth CNTL//7Z _

Buenos Ajires{configl)iEfno ip domain—locockup

Buenos_Aires{config)#liline console O

Buenos_Aires (config—line)$pass cisco

Buenos_Aljirxres {confiig—line)Fline vy O 4

Buencos Aijires (config—line)sfpass cisco

Buenos Aijires{config—linmel)sflcogin

Buenos_ Adires (config—line)fexic
Buenos_Aires{config)ifservice password—encryption
Buencos_Aires (conTig)Foasnnexr motd SUsusricoc o aurtorxri=zado —
Pronibido el Accesco!sS

Buencos_ Adjres (config)fF#exic

Buenos_ Aijiresg =

&ESYS—-S—CONFIG_T:- Configured f£from conscocle by conscle .

Curl+F6 to exit CLI focus L Copy ] [ Baste J
Top

Figura 64, (Comando no ip domain-lookup)

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

Direccionamiento S1 IP 192.168.99.2

| aroributes
IOS Command Line Interface

[ Physical | comfig | <Lr

B LINEPROTO S —TEPDOWE - Lime protocol on Interface Wian3o . charngedd
STaTe TOo up

Sl{iconfig—if)Fip address 192 _1€8 .99 .2 Z55.ZS5SS5S.Z255.0
SlLlconfig—43if) #nmo shat

Sl lconfig—if)femic

Sl l{configlFexit

S1iw

BEWS—S—CONFIG _I: Configured Tfrom conscole by comsole

Sigsheow ip interface wlam 30

=s determined by setup cosmsmand
MTIF i=s A1S500 byoes

Helper address is not Set

Directed broadcast forwarding is disabled
Cucgoing access list is nNoT ST

Tmilooaarcl access list is noc Sec

Proxy ARP is enabled

Local Proxy ARF is disabled

o TR N s 1 S e sl =
Col+F6 to exit CLI foous [ Copy ) [ Faste
] Toe

Figura 65 (IP para S1 - 192.168.99.2)
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Direccionamiento S3 IP 192.168.99.2

=

TOS Cormwrarsd Leme Irnter face

S3>=»

Fasasswozas -

Fasswoxracs
S3IsinmTerace wiam 49O

* Imvalicd inguet detected as """ markes .

SSSconT o

Emces oconfTiguseaticess o= e Se-mx I aAme Emal wich CWTL - T .
SSfioconmnTiglir@incesTacw wiass <40

SSiconTig—iT)e

SLINWE-S—CEASNCED - TommesrTace ViamsSo, CTHmMARGECE BT ATe To s

S LINET PROTO— S5 —TUPDOMR = Teme prococol o TonrterTace Viasmeo, s anmge
ST aTe = -

Sl ltconmnTig-3Af)$ip addres=s 193 12 _55 _3 2655 _ 255 _ZSSsS_O
S tcomfig-aAafismno shas

Sl {comfig-af)i)Isexic

ESEF{oconTig)texic

=3=

BSETS-S—CONMSFIC_T- Comfigosews Tooes oommole Dy commesie

SISTancw L1p AnTtesTace wval= <O

S rmuvalss T-mpor derecTtes az " " mase=_
SS3SsSashow A1 Ancterface wiam 40 3
- = = = .3
A9 _1LES_ 55 _3/52S
- S = - - - - -
Az wmm®m Ao te ETniTeact DY S noas  aSraummmnes el
MIT 4w I1S00 oysew —-—

Cad+F6 o exit CTLT foouus

5
|

Figura 66 (IP para S3 - 192.168.99.2)

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
En el Switch 3 se vamos a manejar el comando int range:

—
B = ] [ =5 1]

| Physical | config | <LI Attribubes

IOSs Command Lime Interface

Press RETUORM to get Startedd

Tsuasric o Surrorizado — Prohibido 1 ARcocesol

S=>a=m
Fasswozds
STEcomnE ©

Enter configuration commands, one per Lhine Ered wedi bk CRTTL =
SE lconSigl #int range ESa0s,Z, Ea0s a—z24a, g 1 —=
SElococnTfig—4if—range ) Erne Skhuat
SEloccnTig—49 = —rarge ) & =
Cirl+FS to exit CLI foocus [ Copy 1 [ Paste ]
] Top

Figura 67 (Desactivacién interfaces comando int range S1/S3)
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Q ‘ @& ™ d ¥y a uisiancia
o 5 (<]
7. Implement DHCP and NAT for IPv4
B R ~ - y
Physical  Config ~ CLI  Atiributes
105 Command Line Interface
A

R2>en

Password:
Rigeconf ¢

Enter configuration commands, one per line. End with CNTL/Z.
R2 {config) guser webuser privilege L5 secret ciscoll34E
B2 {config) ¢ip http server

% Invalid input detected at """ marker.

B2 {config) #ip http authentication local

-

% Inwvalid input detected at """ marker.

Figura 68 — (Configuracién en R2 para internet)

Physical Config  CLI  Atfributes
10S Command Line Interface

R2>an

Fassword:

Figconf t

Enter configuration commands, cne per line. End with CHTL/Z.

R2 (config)#ip nat inside source static 10.10.10.10 20%.1€5.200.22%
Rl {config) #int gl/0

B2 {config-if) #ip nat out

B2 {config-if) #ip nat outside

B2 (config—if) #int gl/1

B2 {config—if) #ip nat inside

Figura 69 (Configuracién de entrada y salida en R2.)
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Q o
0,0
8. Configurar R1 como servidor DHCP para las VLANs 30y 40.
rL? Bogota [ p—c—
| Physical | config | cLI Attributes.
|| I0S Command Line Interface
Usuaric no autorizado — Prohikbido el Rccesol

Bogota>en

Password:

Bogotafconf t©

Enter configuration commands, one per line. End with CHTIL/Z.
Bogota (config) #int gild/s 030

Bogota (config—subif) fencapsulation d

% ITncomplete command._

Bogota (config—subif) fencapsulation d

Bogota (config—subif) fencapsulation dotld 30

Bogota (config-subif) fip add 132 _1&62.30.1 Z55_.255.2Z55.0
Bogota (config—subif) #exot

% Imwalid input detected at "' marker.

Bogota (config—subif) fexit

Bogota (configl#int gi 0/0_.40

Bogota (config—subif) fencapsulation dotld 40

Bogota (config-subif) fip add 132 _162.40.1 Z55_255.2Z55.0
Bogota (config—subif) §exit

Bogota (configl#int gi O0/0_Z00

Bogota (config—subif) fencapsulation dotld Z00

Bogota (config-subif)lfip add 132 _168.200.1 2Z55.Z55.255.0
Bogota (config—subif) i

Ctrl+F6 to exit CLI focus [ copy |[ Paste |

=] Top

Figura 70 (Configuracion de los puntos 11 y12)

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones
estaticas.

Name: ADMINISTRACION
Configurar DHCP pool para VLAN | DNS-Server: 10.10.10.11

30 Domain-Name: ccna-unad.com
Establecer default gateway.
Name: MERCADEO
Configurar DHCP pool para VLAN | DNS-Server: 10.10.10.11

40 Domain-Name: ccna-unad.com
Establecer default gateway.
Tabla 6 (Configuracion de los dhpc VLANs 30y 40)
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Configuracion del DHCL Pool

| Physical | config | <LI | Atmibutes |

I0S Command Line Interface

Togot= (contig =ubis Fexit
Bogota (config) #int gi 0/0_ 200

Bogota {config-subif) fencapsulation dotld 200
Bogota{config-subif) §ip add 152 .168_200.1 255.255_255_0
Bogota{config-subif) $§EXIT

Bogota{config) #ip dhop excluded-address 15S2.1&88.30.1 152.188.30.30
Bogotaiconfig) #ip dhep excluded-address 15Z.168.40.1 152.165.40.30
Bogota (config) #dhcp pool admin

® Invalid input detected at "' markexr.

Bogotaiconfig) #ip dhep pocl admin
Bogota (dhcp—config) #dns—server 10.10.10.11
Bogota (dhcp—config) #default —router 192.168.30.1

% ITnwalid input detected at "' marker._

Bogota (dhoep—config) #defaulc—router 152 _1&885.30.1
Bogota({dhop—config) #netwoxk 152.1&63.50.0 255.255.255.0
Bogota {dhocp—config) #ip dhcop pool MERCADED

Bogota (dhop-config) fdns—server 10_10.10_11
Bogota(dhop—config) fdefaulc—router 152 .1&85.40.1
Bogota(dhop—config) #necwork 152.168.40.0 255.255.255.0
Bogota (dhop—config) &

Bogota(dhop—config) #ip dhep pool ADMINISTRACICH
Bogota (dhop—config) #dns—server 10.10.10.11

Bogota (dhcp—config) #default—router 192 _.165.30.1

Bogota (dhcp—config) #network 192.168.30.0 255.255.255.0
Bogota (dhcp—config) £

Cirl+F6 to exit CLI focus

Top

Figura 71 (Configuracion DHCL pool)

10. Configurar NAT en R2 para permitir que los hosts puedan salir a internet

| Physical | config | oLI | aAarributes |
IOS Command Line Interface
Fre=:= RETIIRE T geT srtar-tced .
TUswuaarxrico rice autori=odo —_ FProkidilea odoes (=" BEocesa b
MIi =mmb e
Fasswwozds
M =mbid goconTig O«
Enmter ocomnSigur-ration oomomasracs cne e LG rae HErnad weditkh CrT L. =
M amhG (comEaiagl 8
Miamhi {ocomnTigl f#user webuser prhivilege 15 sSecrets ciscoZOlsS
Miami {comTigl £ip http Sezvex
% Tmwralid fmpuarts detcectoced =« T sl
M armG {oomEGog) B —
Crl 4FS bo et CLI foous [ Copy ] [ Pasbe 1
] Top

Figura 72 (ip http server y ip http authentication local)
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Dado que no se pueden utilizar los comandos: ip http server y ip http authentication local,
se emplea un servidor dentro de la topologia.

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

el J— S T~

[ Physical | confia | <L | aAttributes |

I0Os Command Line Interface

TUsuarico no autorizasado — Prohilbido 1 Accesol

Miami>an
Dassword:

Dassword-:

Miami#cons ©

Encer configuration commands, one per line. End with CHTILSZE.
Miami {config) faccess—1list 1 permit 152 _1&6§=2.30.0 O_.0_.0_255
Miami {config) faccess—list 1 permit 192 _1&62_40_0 O_0_0_Z255
Miami {config) £#ip nat poocl INTERNET Z029 _165.2Z00.2Z55

209 .15 . 200 ._.22S

2 Incoomplete coommand.

Miami {config) £ip nat pool INTERNET 205 _ 165 _200_ 225

209 .165.200.228 netmask Z55_.255.255.245

Miami {config) £#ip mat inside sSscurce list pococl INTERMET

% Tnwalid inmnput decectced at markex _

Miami {config) #ip mat inside scurce list 1 pococl INTERMET
Miami {con=Sig) #

Cirl +F5 to exit CLI focus [ Copy ][ Paste ]

] Top

Figura 73 (Control de IP desde R2)

Se configura el acceso de tipo estandar en Miami

l\_? Miarni

[ Physical | config | ©LI | aAttributes |

I0OS Command Line Interface

HMiami >en
Passwood:
Password:
Miamifconf ©
Enter configuraticn commands, one per line. End with CHTILSZ.
Miami (config) #access—list 1 permitc 192 _ 163 _30_.0 O_0_0_255
Miami (config) #faccess—1list 1 permit 192 .1€2.40.0 O_0.0.255
Miami (config) #ip nat pool INTERMET Z09.165.200.255

209 .15 . 200225

% Incomplete command.

Miami (comnfig)l #ip nat pocol INTERMNET 205 .165.2Z00.2Z25

209 .15 .200.228 netmask Z55.255.255.245

Miami (config) #ip mnat imnside scurce list pocl INTERMET

% ITnwvalid input detected at marker _
Miami (config) £#ip nat imnside source list 1 pococl INTERNET

Miami (conSig) #

Miami (config) #ip access—list standard ADMIN_S

Miami (config-std-nacl) fpermit host 17Z_31_.21._1

Miami (config—std—nacl) £exit

Miami (comnfig) #line wroy O 4 [:]
Miami (config—line) f#access—class ADMINS_S 4in

Mismi (conSig—line) & =i
CHrl+FS to exit CLI focus [ Copy ] [ Paste ]
[ Top
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Figura 74 (Configuracion de acceso de tipo estandar)

12.  Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio  en para restringir o permitir trafico desde R1 o R3 hacia R2.

[ Physical | cenfig | cl1 | aAtributes |

I0S Command Line Interface

Mi=zmigoont t© —~
Enter configuration commands, one per line. End with CHNILSZ .

Miami (config) facocegss—l1list 101 permit top any host Z09_165.Z00_ZZ9
g W

% Imvalid input detected at """ marker._

Miami {config)f#acocess—list 101l permit tcp any host Z05.1€5.200.223
Miami (config) facocess—list 101 permit icmp any any echo—repliy
Z09_1&€5.200_ZZ9

% Imvalid input detected at """ marker.

Miami (config) facocess—list 101 permit icmp any any echo—repliy

Miami {config)$fint gl 0

Miami {(config—if)$fip access—group 101 in

Miami {config—if)Eint a0 050

Miami {config—4if) #ip access—group 101 out

Miami (config—if)lEint 0L 0,1

Miami {config—4if) #ip access—group 101 ocut

Miami (config—if)fint gds1 []
Miami {config—if)#ip access—group 101 out

Hiamiﬂcunfig—if?il i
Ctrl4F6 to exit CLI focus [ Copy | [ Paste ]
Top

Figura 75 (Configuracion de acceso de tipo extendido)
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13.Verificar procesos de comunicacion y re direccionamiento de trafico en los router
mediante el uso de Ping y Traceroute.

= -

o memd (oo g N =
Mismi oconfigd Fexic

i e ®

HFEE-S5—CONTFIGE - Comifi. sk froes conmoLs kb [T - Y 3

L e T o T L
Srandaz-d IF access Liass L
10 pwms=mit LS9Z.L1E68.30.0 0.0.0.255
FO parmar LSF _LES_40_ 0 O_0_0_ 2SS
Scarmdasd IP accesss Liss ADMIN_ S
10 pearmse Eoss LTE 3L _F1 1
Excerndsd IF access Liss LOL
10 perms Sop sy hosc SO09%_ 168 300 _ 39
20 permer fowmp amy any echo-replnr

P [N T A

B o R e T aEes = B
Sanding 5, LO0O-Byce ICHMD Eshes = I0S5._ L5 _I00. 230, =ismeocae Sa F

PR B PR -
;\:Ir-ﬁ"ﬁl;-- E ¢ & = (=] Pl LT oSS ‘o
Cirl+F5 B et CLE foous [ Coew 1 L Pasbe 1
I woe

Figura 76 (Lista de accesos)

el

| Physcad | Config | 011 | Atbubes |

SIS Correnaned L Doter face
T PEEEST SO . LEE.RNC.T oo . Ty =
SErandazd IF accwsas Lias ADETINH =
10 parmie Boase L7 _3IE.Z3I.3
Enrandsd THF asoass Liases 101

2 = CP- PO

20 pearmi Tt Loy sy ey scho-ceply
Hismigping I0%_LEE_J3005_ 3230

Tripe wacaps segsence So abort.
Fanding S5, Ld0-byse IDOHME Echoss = IO LE4S5. 300 .330, =ismssats 4w T
ol

s SLATE L@ O pearoane (075)
Eiammsi Fping IOS_LES_ 200230

Typa SSCaps Secuence o absrs .
Sending &, L1J00=byce ICHP Echos o IO _LEE_J00_230, Ti=ssoarc is F
;acorde T

Fucoaer Tsats Liw O pesrcocent (OF8)
T

Crri+F6 to et CLI focus [ copw | [ Pesee |

I Top

Figura 77 (verificacién ping de R1Miami A PC Internet)
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CONCLUSIONES

Con los contenidos trabajados en el diplomado, podemos conceptualizar con claridad el termino
de red, que no es mas que un conjunto de equipos (computadoras y/o dispositivos) conectados
por medio de cables, sefales, ondas o cualquier otro método de transporte de datos, que
comparten informacion (archivos), recursos (CD-ROM, impresoras, etc.) y servicios (acceso a
internet, e-mail, chat), etc.

Se comprenden los conceptos basicos de los protocolos de enrutamiento y su funcionamiento
principal; el cual se ejecuta de manera simultdnea en varios routers con el objetivo de completar
y actualizar su tabla de enrutamiento recorriendo los menores caminos posibles para
intercambiar informacién con otras redes.
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