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INTRODUCCION

El SGSI es la abreviatura que se utiliza para el sistema de gestion de la seguridad
de la informacion, el cual es uno de los procesos que a nivel empresarial
actualmente genera un alto impacto ya sea positivo 0 negativo, segun la madurez
de los procesos internos de la organizacion, En tal contexto se debe hablar de
informacion ya que corresponde al conjunto de datos organizados en poder de una
organizacion y que a su vez posean un alto valor para la misma, independiente de
la forma en la que esta se encuentre almacenada, su origen o la fecha en la se cred,
segun la norma ISO 27001, un sistema de gestion de la seguridad de la informacién
consiste en la preservacion de tres pilares fundamentales los cuales son la
confidencialidad, integridad y disponibilidad, de la informacion, al igual que los
sistemas implicados al interior de una organizacion.

Por lo tanto, el contenido de este documento busca ser una guia, el cual permitira
evaluar la integridad, confidencialidad y disponibilidad de los activos de informacién
que actualmente afectan ya seguridad de la informacion en la Direccién de Sistemas
de La Universidad De La Sabana,

En consecuencia, actualmente los procesos que se llevan al interior de la Direccion
de Sistemas de la Universidad de la Sabana, no logran optimizar su funcionamiento
y seguridad en el manejo de la informacién ya que actualmente no es posible
identificar y garantizar la preservacion de los procesos que pueden ser afectados
en su confidencialidad, integridad y disponibilidad, es por este motivo que se busca
el desarrollar un sistema de gestion de la seguridad de la informacién para la
Direccion de Sistemas de la Universidad de la Sabana impactando positivamente
sus procesos, teniendo como referencia la norma ISO/IEC 27001:2013, norma
internacional emitida por la organizacion internacional de normalizacion ISO,
encargada de describir como se deberia gestionar la seguridad de la informacion al
interior de una organizacion, esta norma puede ser implementada al interior de
cualquier organizacién, sin mencionar que ha sido creada por los mejores
especialistas del mundo en este tema y proporciona una metodologia para la
implementacion de la gestion de la seguridad de la informacion en una organizacion,



con el propdsito de agregar valor a la organizacion, mediante un Sistema de Gestion
de la Seguridad de la Informacion.

1. TITULO

Andlisis y Disefio de un Sistema de Gestion de la Seguridad de la Informacion para
la Direccidon de Sistemas de la Universidad de la Sabana



2. FORMULACION DEL PROBLEMA

En un contexto general la seguridad de la informacion se ha convertido en uno de
los temas centrales en el mundo para las organizaciones?! es por este motivo que
se requiere que cuenten con un sistema de informacion, el cual puede variar sus
caracteristicas segun el tamafo de la empresa y el sistema de informacién que
puede llegar a requerir la organizacion.

Teniendo en cuenta un informe presentado por la organizacion de los estados
americanos (OEA) en el afio 20142, en el cual se realiza un enfoque frente a las
tendencias de Seguridad Cibernética en América Latina y el Caribe, este informe
muestra los resultados de un estudio realizado en el afio 2013 y publicado como ya
se menciona en el afio 2014, en este se indica que el ciberespionaje, la privacidad
de la informacién y el personal interno malintencionado ocupan los principales
lugares, varias de las violaciones de informacion a gran escala pusieron de
manifiesto que los delitos cibernéticos siguen en un constante aumento y que este
tipo de amenazas sigue acechando a gobiernos, empresas privadas y usuarios
finales. En la actualidad se estima que los altos costos de delitos informatico podran
ascender si se tiene en cuenta que para el periodo evaluado los delitos informaticos
costaban almeno unos USD 113.000 millones. Solamente en Brasil los costos
alcanzaron los USD 8.000 millones, seguidos de México con USD 3.000 millones y
finalmente Colombia con USD 464 millones.

En Colombia se han presentado dos casos, el primer caso en una Universidad de
la ciudad de Medellin en el 2013 que se vio afectada por fallas de seguridad de la
informacion, en donde dos funcionarios cambiaban notas de estudiantes por dinero,
este evento causo pérdida de reputacion y por poco la pérdida de certificacién como

1 VON, Solms, y VAN Niekerk, J. From information security to cyber security. Cybercrime in the Digital Economy, [En linea].
12 ed. 2013, [17 - noviembre -29017]. Disponible en internrt:
https://doi.org/http://dx.doi.org.ezproxy.unisabana.edu.co/10.1016/j.cose.2013.04.004

2 ORGANIZACION DE LOS ESTADOS AMERICANOS y SYMANTEC. Tendencias De Seguridad Cibernética En América

Latina Y EI Caribe [En linea] 1% ed. 2014 [18 - noviembre - 2017]. Disponible en internet:
https://lwww.symantec.com/content/es/mx/enterprise/other_resources/b-cyber-security-trends-report-lamc.pdf
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institucion de alta calidad dada por el Ministerio de Educacion3. También esta el
caso de una Universidad en la ciudad de Bogota en el 2013 en donde un estudiante
destacado y becado, logro por medio de programas Key loggers descifrar
contrasefias de algunos profesores en el sistema de notas y luego ofrecia este
servicio a otros estudiantes a cambio de dinero*

Los procesos que actualmente se llevan al interior de la Direccidn de Sistemas de
la Universidad de la Sabana, posiblemente no logran optimizar su funcionamiento y
seguridad en el manejo de la informacion ya que actualmente no es posible
identificar y garantizar la preservacion de los procesos que pueden ser afectados
en su confidencialidad, integridad y disponibilidad, es por este motivo que se busca
el desarrollar un sistema de gestion de la seguridad de la informacién para la
Direccion de Sistemas de la Universidad de la Sabana buscando impactar
positivamente sus procesos, teniendo como referencia la norma ISO/IEC
27001:2013 y ISO/IEC 27002, y que de este modo se responda a la pregunta de
investigacion del ¢cémo aporta la administracion de un sistema de gestion de
seguridad de informacion al interior de una organizacion?, lo anterior teniendo en
cuenta la evaluacion de la problematica actual de la organizacion.

El problema actual radica en la manera en la que se gestionan los procesos
administrativos, que actualmente se manejan en la Direccion de Sistemas,
procesos que no se encuentran documentados, no tienen asignado un responsable
0 gue simplemente no tienen una gestion ni una trazabilidad, la direccién se
comporta como un area transversal a todos los procesos de la universidad,
prestando servicios a todas las direcciones académico administrativas de la
universidad, por lo cual afecta a todas las areas retrasando la correcta gestion de
los procesos articulares, se requiere que esta realice una mejor gestion de la
informacion, identificando con claridad cuéles son las falencias actuales para tomar
acciones y realizar procesos de mejora continua que permitan definir controles y
politicas sobre la correcta gestion y administracion de la informacién, teniendo en
cuenta que se trata de un area trasversal se deben crear procesos globales que
puedan ser acogidas por las demas areas y de este modo permitan generar valor
en su quehacer, lo anterior basados en una evaluacion y analisis de riesgos,

3 EL TIEMPO, N. Rector de la UPB habla sobre escandalo de alteracion de notas - Archivo Digital de Noticias de Colombiay
el Mundo desde 1.990 - eltiempo.com. [2013] Retrieved from [En linea]. 12 ed. Colombia — Bogota: Universidad de la Sabana,
[Citado 17 — Noviembre - 2017] Disponible en internet: http://www.eltiempo.com/archivo/documento/CMS-13084882

4 EL ESPECTADOR. N. Universidades, victimas de “hackers” | ELESPECTADOR.COM. Retrieved from . [2015] Retrieved

from [En linea]. 12 ed. Colombia — Bogota: Universidad de la Sabana, [Citado 17 — Noviembre - 2017] Disponible en
https://lwww.elespectador.com/noticias/judicial/universidades-victimas-de-hackers-articulo-560884
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tomando como base fundamental el cumplimiento de la politica de seguridad de la
informacion que actualmente se encuentra abalada por la universidad, lo anterior
para identificar el nivel de cumplimiento de la misma con respecto a lo sugerido por
el SGSI, y que de esta manera se pueda llegar a articular el SGSI con respecto a la
politica de seguridad de la informacion, sin llegar a modificar su matriz de
gobernabilidad.

El SGSI, permite establecer politicas y procedimientos en relacion a los propositos
de negocio de la Universidad ° y por ende de la Direccion de Sistemas, entendiendo
en cuenta que la universidad es una entidad de educacion superior de alta calidad,
actualmente certificada por la norma ISO 9001 y con 35 afios de experiencia en el
campo de la educacion superior, ofreciendo alrededor de 120 programas de
formacion superior, entre programas de doctorados, maestrias, especializaciones y
pregrados, hoy la universidad tiene mas de 44000 egresados y un total de 44952
estudiantes activos, la Direccion de Sistemas al ser un area transversal brinda
soporte a todas las plataformas a través de un catalogo de servicios, que se
encuentra alineado a los requerimientos de la organizacion, partiendo de la gran
diversidad de usuarios que por su labor tiene. Por consiguiente, entiende que es
posible presentar riesgos de seguridad de la informacién que como consecuencia
pueden afectar el funcionamiento y la credibilidad en la institucion, es por este
motivo que se busca la implementacion de un sistema de gestidén de seguridad de
la informacion, que permita mitigar y gestionar los riesgos de la Direccién de
Sistemas como eje central del tratamiento de la informacion en la Universidad de la
Sabana®.

SUNIVERSIDAD DE LA SABANA. Proyecto Educativo Institucional. [En linea]. 12 ed. Colombia — Chia: Universidad de la
Sabana, [Citado 17 — Noviembre - 2017] Disponible en internet: https://www.unisabana.edu.co/nosotros/proyecto-educativo-
institucional/

6 UNIVERSIDAD DE LA SABANA. La Sabana En Sifras. Chia 2017 [En linea]. 12 ed. Colombia — Chia: Universidad de la
Sabana, [Citado 17 — Noviembre - 2017 Disponible en internet: https://www.unisabana.edu.co/nosotros/la-sabana-en-cifras/
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3. JUSTIFICACION

El desarrollo del presente proyecto tiene como principal objetivo, el lograr que en la
organizacion se pueda gestionar de una manera adecuada y segura la informacion,
tomando como punto de referencia las diferentes normas que existen y que se
pueden aplicar en la actualidad para la correcta gestion de la informacion, es
necesario tomar como punto de partida el prefacio de que, la seguridad de la
informacion surge como una necesidad de asegurar que la informacion tenga los
niveles adecuados de proteccion en cuanto a elementos tales como
confidencialidad, integridad y disponibilidad de la informacion.

De ahi la importancia de implementar un sistema de gestion de la seguridad de la
informacion, que permita garantizar al interior de la organizacion la disminucién de
los riesgos, ya que si bien es cierto no es posible eliminar por completo los riesgos,
es posible controlarlos o aplacarlos en gran medida, a través de la generacion de
politicas adecuadas y Utiles se puedan mitigar dichas amenazas.

Las amenazas que actualmente sufren al interior de las organizaciones, es un dato
gue dia con dia tiende a dar un alto crecimiento segun una encuesta realizada en el
afio 2016 sobre tendencias de ciber riesgo y seguridad de la informacién en
Latinoamérica, dicho sondeo indica que las principales tendencias identificadas
son’:

- 4 de cada 10 organizaciones sufrieron una brecha de seguridad en los
altimos 24 meses, menos del 20% de las organizaciones cuentan con un
SOCS8.

- A pesar de contar con mayor presupuesto, la principal barrera que enfrentan

" DELOITTE CYBER RISK & INFORMATION SECURITY STUDY - Latinoamérica. Para mas informacion contacte a
Deloitte & Touche SRL 2016. [En linea]. 12 ed., [Citado 17 — Noviembre - 2017] Disponible en internet:
https://lwww?2.deloitte.com/content/dam/Deloitte/pe/Documents/risk/Deloitte%202016%20Cyber%20Risk%20%20Information
%20Security%20Study%20-%20Latinoam%C3%A9rica%20-%20Resultados%20Generales%20vi%20(Per%C3%BA).pdf

8 DELOITTE CYBER RISK & INFORMATION SECURITY STUDY - Latinoamérica. Para mas informacion contacte a
Deloitte & Touche SRL 2016. [En linea]. 12 ed., [Citado 17 — Noviembre - 2017] Disponible en internet:
https://lwww?2.deloitte.com/content/dam/Deloitte/pe/Documents/risk/Deloitte%202016%20Cyber%20Risk%20%20Information
%20Security%20Study%20-%20Latinoam%C3%A9rica%20-%20Resultados%20Generales%20vi%20(Per%C3%BA).pdf
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los casos sigue siendo la falta de presupuesto y/o de recursos suficientes

- Menos del 10% de las organizaciones cuenta con un tablero con indicadores,
que permita evaluar la gestion de ciber riesgos y de seguridad de la
informacion.

- La capacidad y concientizacion es la iniciativa de seguridad que mayor
cantidad de organizaciones ejecutaron durante el 2016°.

La seguridad informéatica puede tener factores buenos y elementos que se deben
mantener en una mejora continua, en la actualidad los paises latinoamericanos o
que se encuentran en via de desarrollo como es el caso de Colombia pueden llegar
a ser mas atractivos para los delincuentes informéticos.

Por lo tanto, un sistema de gestion de la seguridad de la informacién es necesario
al interior de las organizaciones ya que permite solventar y manejar adecuadamente
los riesgos vy las vulnerabilidades a los que se pueden ver enfrentado, por el mal
manejo de la informacion y lo que su seguridad implica, un sistema de gestién de
seguridad de la informacion teniendo como referencia la norma ISO/IEC
27001:2013, y la norma ISO/IEC 27002, tendra las condiciones que se requieren
para que la seguridad de la informacion pueda fortalecer los objetivos que
actualmente tiene designados la Direccion de Sistemas para el cumplimiento y
apoyo al macro posesion del cual hace parte, de tal manera que se garantice la
gestiébn académico administrativa y operacional del area de interés en este particular
caso la correcta gestion de la seguridad de la informacion al interior de la Direccién
de Sistemas de la Universidad de la Sabana.

® DELOITTE CYBER RISK & INFORMATION SECURITY STUDY - Latinoamérica. Para mas informacion contacte a
Deloitte & Touche SRL 2016. [En linea]. 12 ed., [Citado 17 — Noviembre - 2017] Disponible en internet:
https://lwww?2.deloitte.com/content/dam/Deloitte/pe/Documents/risk/Deloitte%202016%20Cyber%20Risk%20%20Information
%20Security%20Study%20-%20Latinoam%C3%A9rica%20-%20Resultados%20Generales%20vi%20(Per%C3%BA).pdf
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4. OBJETIVOS

4.1. OBJETIVO GENERAL

e Disefiar un sistema de gestion de seguridad de la informacién para la
Direccion de Sistemas de la Universidad de la Sabana, teniendo como
referencia las normas ISO/IEC 27001:2013 y ISO/IEC 27002.

4.2. OBJETIVOS ESPECIFICOS

e Desarrollar los procedimientos y documentacién requeridos para el disefio y
gestion del planteamiento del SGSI, con forme a lo requerido por las
normas ISO/IEC 27001:2013 y ISO/IEC 27002.

e Realizar un analisis de brechas GAP, basados en las normas seleccionadas,
gue permita identificar el estado actual de la Direccion de Sistemas en cuanto
a la gestion de la seguridad de la informacion.

e Establecer y determinar el estado del cumplimiento actual que tiene la
Direccion de Sistemas y las brechas respecto a lo requerido por las normas
seleccionadas.

e Disefiar politicas del SGSI, que permitan mitigar o solucionar los riesgos y
vulnerabilidades evidenciadas, tras los analisis identificados.

-15 -



5.1.

5.1

5. MARCO DE REFERENCIA
MARCO TEORICO

.1. Normas ISO
ISO

Es actualmente un sistema de gestion normalizados, que busca a través de
un conjunto de normas orientar la gestién de una empresa, en sus diferentes
procesos?.

La organizacién internacional de normas (ISO), fue creada en el afio 1947 y
en la actualidad cuenta con méas de 90 estados miembros los cuales son
representados por organismos locales de normalizacion.

Esta organizacién tiene como una de sus principales finalidades el trabajar
para lograr una forma comun de conseguir el establecimiento de un sistema
de calidad, es decir. Busca ya estandarizacién de normas de productos y
seguridad para las empresas u organizaciones a nivel internacional, el cual
propende por garantizar las necesidades y expectativas de los clientes o
consumidores finales.

Inicialmente la 1ISO, designo un grupo de comités técnicos con el propdsito
de trabajar en el desarrollo de una norma comudn y universal, es de este
resultado que se encuentra la norma ISO 9000, generada 7 afios mas tarde
tras el compendio del aseguramiento de la calidad.

ISO es el organismo encargado de promover el correcto desarrollo de normas
internacionales de fabricacién, comercio y comunicacién para todas las
ramas industriales, con excepcion de la eléctrica y la electronica.

Las normas ISO no son gubernamentales, ya que 1SO es un organismo no
gubernamental y por lo tanto no depende de ningln otro organismo
internacional, por lo que no tiene autoridad para imponer sus normas en
ningun pais.

10 ISOTOOLS. Normas ISO - Sistemas de Gestién Normalizados Colombia. Bogota 2017 [En linea]. 12 ed. Colombia — Chia:
Universidad de la Sabana, [Citado 17 — Noviembre - 2017 Disponible en internet: https://www.isotools.org/normas/
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ISO 9000

Normas de gestion de la calidad, estas normas se enfocan a homogeneizar
los estandares de calidad de los diferentes productos y servicios que tienen
las organizaciones ya sean publicas o privadas, sin importar su tamafio o
actividad*?.

ISO 14000

Normas para la gestion del medio ambiente son un instrumento claro y eficaz
para que las organizaciones puedan establecer actividades parametrizadas
con el entorno, cumpliendo con las legislaciones vigentes y dando respuesta
a las exigencias actuales de la sociedad*?.

ISO 26000

Norma referente a la gestion de la responsabilidad social, enfocada a ayudar
a las organizaciones en todo momento a tener un comportamiento
transparente y ético el cual fomente parte indisoluble de su modelo de
gestionts.

ISO 22000, OHSAS 18001, ISO 27001, ISO 22301 etc.

Normas sobre la gestion de riesgos y seguridad estas son normas y sistemas
desarrollados con la finalidad de evitar o tratar de mitigar los distintos riesgos
que se presentan relativos a las diferentes amenazas y vulnerabilidades
originadas por la actividad empresarial4.

ISO 27001

1 ISOTOOLS. Normas ISO - Sistemas de Gestién Normalizados Colombia. Bogota 2017 [En linea]. 12 ed. Colombia — Chia:

Universidad de la Sabana, [Citado 17 — Noviembre - 2017 Disponible en internet: https://www.isotools.org/normas/

12 |ISOTOOLS. Normas ISO - Sistemas de Gestién Normalizados Colombia. Bogota 2017 [En linea]. 12 ed. Colombia — Chia:

Universidad de la Sabana, [Citado 17 — Noviembre - 2017 Disponible en internet: https://www.isotools.org/normas/

13 ISOTOOLS. Normas ISO - Sistemas de Gestién Normalizados Colombia. Bogota 2017 [En linea]. 12 ed. Colombia — Chia:

Universidad de la Sabana, [Citado 17 — Noviembre - 2017 Disponible en internet: https://www.isotools.org/normas/

14 SOTOOLS. Normas ISO - Sistemas de Gestién Normalizados Colombia. Bogota 2017 [En linea]. 12 ed. Colombia — Chia:

Universidad de la Sabana, [Citado 17 — Noviembre - 2017 Disponible en internet: https://www.isotools.org/normas/
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Se parte de lo ya expuesto anteriormente en el cual se define que hace parte
de un grupo de normas que trata sobre la gestion de riesgos y seguridad, son
normas y sistemas desarrollados con la finalidad de evitar o tratar de mitigar
los distintos riesgos que se presentan relativos a las diferentes amenazas y
vulnerabilidades originadas por la actividad empresarial.

Con forme a lo anterior se define como una norma internacional emitida por
la organizacion internacional de normalizacién I1SO, la cual se encarga de
describir como se deberia gestionar la seguridad de la informacién al interior
de una organizacion, la ultima verificacién de esta norma fue publicada en el
afio 2013, y en la actualidad el nombre completo de esta norma es ISO/IEC
27001:2013.

Esta norma puede ser implementada al interior de cualquier organizacion, sin
mencionar que esta norma ha sido creada por los mejores especialistas del
mundo en este tema y proporciona una metodologia para la implementacion
de la gestion de la seguridad de la informacién en una organizacion, con el
propoésito de agregar valor a la organizacion, permite que estas sean
certificadas, esto quiere decir, que una entidad de certificacion independiente
confirma que la seguridad de la informacion ha sido implementada en dicha
organizacién en cumplimiento con la norma ISO 27001,

La informacion es parte de la gestion global del riesgo al interior de una
organizacion, hay asperos que se superponen con la ciberseguridad, la
gestion de la continuidad y las tecnologias de la informacion, para entender
un como mejor en donde interviene la gestion de la seguridad de la
informacion en la organizacion es necesario visualizar la siguiente
informacion:

1527001 ACADEMY. ¢Qué Es La Norma ISO 27001? [En linea]. 12 ed. Colombia: ISO 27001 Academia [Citado 17 —
Noviembre - 2017] Disponible en internet: https://advisera.com/27001academy/es/que-es-iso-27001/
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Figura. 1 Gestion del riesgo

Fuente: https://advisera.com/

Para el desarrollo de un sistema de gestion de seguridad de la informacion® se
utilizan diferentes conceptos referentes a la seguridad que aplican a cualquier tipo
de entidad y publico, como se pudo visualizar en las normas anteriormente
descritas, ahora se busca identificar las diferentes caracteristicas del SGSI, para su
implementacion.

6 GONZALEZ MARTINEZ, J. Elaboracion de un plan de implementacion de la norma ISO/IEC 27001:2013. [2015] (U. O.
de Catalunya & A. Tortajada Gallego, Eds.), En linea]. 12 ed. Colombia: ISO 27001 Academia [Citado 17 — Noviembre -
2017] Disponible en internet: http://creativecommons.org/licenses/by-nc-nd/3.0/es/. Universitat Oberta de Catalunya;
Universitat Obert
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5.1.2. Sistema De Gestion De La Seguridad De La Informacion (SGSI)

El SGSI es la abreviatura que se utiliza para el sistema de gestion de la
seguridad de la informacion, en este contexto se habla de informacién o se
denomina informacion al conjunto de datos organizados en poder de una entidad
Yy que a su vez posean valor para la misma, independiente de la forma en la que
esta se encuentre almacenada, su origen o la fecha en la se creé.

Teniendo en cuenta la definicion de los SGSI, segun la norma ISO 27001, esta
consiste en la preservacion de tres pilares fundamentales los cuales son la
confidencialidad, integridad y disponibilidad, de la misma manera que los
sistemas implicados al interior de una organizacion.

Segun la norma ISO 27001, estos tres términos son la base de toda la seguridad
de la informacion y los define de la siguiente manera:

Confidencialidad: la informacion no se pone a disposicion ni se revela a
individuos, entidades o procesos no autorizados?’.

Integridad: mantenimiento de la exactitud y completitud de la informacién y sus
métodos de proceso?®.

Disponibilidad: acceso y utilizacion de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos
autorizados cuando lo requieran®®.

Para garantizar que la seguridad de la informacion es gestionada correctamente,
se debe hacer uso de un proceso sistematico, documentado y conocido por toda
la organizacién, desde un enfoque de riesgo empresarial. Este proceso es el que
constituye un SGSI%,

Como se puede visualizar a continuacion, la informacion puede estar expuesta
a diferentes fuentes de riesgos, los cuales deben ser tratados por medio o a
través de un sistema de gestion de la seguridad de la informacion.

7 EL PORTAL DE ISO 27001 EN ESPARNOL [EN linea] 12 ed. [2012]. Disponible en internet:
http://www.is027000.es/sgsi.html

18 EL PORTAL DE ISO 27001 EN ESPARNOL [En linea] 12 ed. [2012]. Disponible en internet:
http://www.is027000.es/sgsi.html

19 EL PORTAL DE ISO 27001 EN ESPARNOL [En linea] 12 ed. [2012]. Disponible en internet:
http://www.is027000.es/sgsi.html

20 1S0O27000 Sistema de Gestion de la Seguridad de la Informacién [En linea] 12 ed. [15 — noviembre -2017]. Disponible en
internet: http://www.is027000.es/download/doc_sgsi_all.pdf
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Figura. 2 Riesgos de la informacion
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Fuente: http://www.is027000.es

La informacion en conjunto con los procesos y los sistemas que hacen uso de la

informacion, son activos demasiado importantes para

la empresa,

confidencialidad, integridad y disponibilidad de esta informacion puede ser
esencial para mantener los niveles de competitividad, conformidad, rentabilidad
e imagen de la empresa necesarios para conseguir los objetivos de la empresa

y asegurase de que haya beneficios econémicos??.

A continuacién, los elementos necesarios para la implementacion de un SGSI,

PROPUESTOS POR LA Norma ISO 2700122,

Definicién de politicas

Definir el alcance del SGSI

Andlisis de riesgo

Seleccion de controles a implementar
Declaracion de aplicabilidad

Revision del sistema

Auditorias internas.

NoOokwNE

21 ISOTOOLS EXCELLENCE. Blog especializado en Sistemas de Gestién de Seguridad de la Informacién. [En linea] 12 ed.

[15 — noviembre -2017]. Disponible en internet: http://www.pmg-ssi.com/2015/07/que-es-sgsi/

22 NORMAS ISO. ISO 27001 Gestion de la Seguridad de la Informacion. En linea] 12 ed. [15 — noviembre -2017]. Disponible

en internet: http://www.normas-iso.com/iso-27001
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5.1.3. MAGERIT

La metodologia de analisis y gestion de riesgos de los sistemas de informacion o
mejor conocida como MAGERIT, elaborada por el Consejo Superior de
Administracion Electronica de Espafia, esta metodologia se encarga de cubrir la
fase AGR o analisis y gestion de riesgos, se habla de una gestion global de la
seguridad de la informacion basada en la norma ISO 27001. Es por lo tanto el ndacleo
de toda actualizacién organizacional, ya que debe ser incluida en todas las fases
que sean de tipo estratégico y se condiciona la fase a profundidad de tipo logistico,
se basa en analizar el impacto que puede llegar a tener para la empresa la violacién
de la seguridad, realizando una adecuada busqueda de las posibles amenazas, que
pueden afectar a la compafiia y las vulnerabilidades que pueden ser utilizadas por
estas amenazas, logrando de este modo tener una claridad de las medidas que se
deben tomar para la prevencién y correccion de riesgos que sean mas apropiadas
para la organizacion.

MAGERIT esta relacionada con el uso de las nuevas tecnologias de la informacién
y la comunicacion, por lo que genera grandes beneficios, pero también riesgos los
cuales se deben identificar y minimizar, MAGERIT indica que se puede llevar a
cabo:

1. EIl analisis de riesgo en cualquier tipo de sistema de seguridad de la
informacion.

2. La gestion de los riesgos, basada en todos los resultados obtenidos
durante todo el proceso realizado durante el andlisis y la identificacion de
los riesgos.

MAGERIT tiene por objetivo la evaluacién, homologacion y certificacion de
seguridad de los sistemas de informacién segln la norma ISO 2700123, La visién
global de la seguridad de los sistemas de informacién de ISO 27001, comienza con
un modelo de andlisis de la gestidn de los riesgos la cual comprende tres modelos
como se muestra en la siguiente imagen.

# (ISOTOOLS EXCELLENCE. Blog especializado en Sistemas de Gestion de Seguridad de la Informacion. ISO 27001.: El
método MAGERIT 2015 [En linea] 12 ed. [15 — noviembre -2017]. Disponible en internet: http://www.pmg-
ssi.com/2015/03/is0-27001-el-metodo-magerit/
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Figura. 3 Modelo MAGERIT

Fuente: http://www.pmg-ssi.com

5.2. MARCO CONCEPTUAL

5.2.1. Amenazas

Son aquellas acciones que pueden ocasionar consecuencias negativas en la
operatividad de la organizacién?.

5.2.2. Vulnerabilidades

Son definidas como debilidades del sistema informatico el cual puede ser
utilizado para causar un dafo, estas pueden aparecer en cualquier elemento
ya sea software, hardware o sistemas operativo?.

24 TUTORIAL DE SEGURIDAD INFORMATICA. [En linea] 12 ed. [15 — noviembre -2017]. Disponible en internet: Tutoriales
De Seguridad. http://redyseguridad.fi-p.unam.mx/proyectos/tsi/capi/Cap2.html

25 TUTORIAL DE SEGURIDAD INFORMATICA. [En linea] 12 ed. [15 — noviembre -2017]. Disponible en internet: Tutoriales
De Seguridad. html http://redyseguridad.fi-p.unam.mx/proyectos/tsi/capi/Cap2.html#14
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5.2.3. Riesgos

e Gestion Del Riesgo
Se define como una actividad capas de coordinar para dirigir y controlar los
aspectos que se encuentran asociados al riesgo al interior de una
organizacion?s.

e Andlisis De Riesgo
Puede ser un proceso de caracter cualitativo o cuantitativo el cual permite

que se realice una evaluacion del riesgo?’.

5.2.4. Activos

Son todos aquellos relacionados con los sistemas de informacion?8,

5.2.5. Impacto

Es la consecuencia inherente cuando ocurren las distintas amenazas y
siempre son de caracter negativo, ya que las pérdidas que estas acarrean
pueden ser financiaras, de corto mediano o largo plazo.

5.2.6. Desastre

Eventos adversos de mayor magnitud que las emergencias, por lo que
superan la capacidad de respuesta de la comunicacion afectada y exige
apoyo externo.

% MINTIC. Guia de gestion de riesgos [2017]. [En linea] 12 ed. [15 — noviembre -2017]. Disponible en internet:
https://www.mintic.gov.co/gestionti/615/articles-5482_G7_Gestion_Riesgos.pdf

27 MINTIC. Guia de gestion de riesgos [2017]. [En linea] 12 ed. [15 — noviembre -2017]. Disponible en internet:
https://www.mintic.gov.co/gestionti/615/articles-5482_G7_Gestion_Riesgos.pdf

28 ANALISIS DE INFORMACION SOBRE RIESGOS. [En linea] 12 ed. [15 — noviembre -2017]. Disponible en internet:
https://lwww.cepal.org/publicaciones/xml/8/33658/ColombiaCapll.pdf
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5.3. MARCO CONTEXTUAL

El desarrollo de este proyecto se llevara a cabo en la Direccidén de Sistemas de
la Universidad de la Sabana, se encuentra ubicada en Chia Cundinamarca, a 15
minutos de la zona norte de Bogota Colombia.

Existe como base para el desarrollo del presente proyecto, diferentes analisis y
documentos que se han venido tratando a lo largo de este documento, para
buscar la implementacion de mejores practicas al interior de la organizacion,
haciendo referencia de este modo a documentacién que se puede encontrar ya
el marco conceptual y tedrico, asi mismo un numero notorio de referencias
bibliografias que brindan soporte a las diferentes teorias y levantamientos de
informacion, que se buscan soportar, analizar y disefiar en el presente proyecto,
de tal manera que puedan ser de utilidad para la Direccion de sistemas, de la
universidad.

Como fuente de apoyo se buscan algunos elementos referenciales como tesis,
normas, articulos y demas elementos utiles para el correcto desarrollo de la
investigacion y solucion al problema planteado, el cual radica en que los
procesos que actualmente se llevan al interior de la Direccidén de Sistemas de la
Universidad de la Sabana, no logran optimizar su funcionamiento y seguridad en
el manejo de la informacién ya que actualmente no es posible identificar y
garantizar la preservacion de los procesos que pueden ser afectados en su
confidencialidad, integridad y disponibilidad, es por este motivo que se busca el
desarrollar un sistema de gestion de la seguridad de la informacién para la
Direccion de Sistemas de la Universidad de la Sabana impactando
positivamente sus procesos, teniendo como referencia la norma ISO/IEC
27001:2013 y ISO/IEC 27002..

Conforme a lo anteriormente mencionado y a modo de contextualizacion se
puede mencionar que el problema actual radica en la mala gestién administrativa
de los procesos que actualmente se manejan en la Direccidon de Sistemas,
teniendo en cuenta que la direccién se comporta como un area transversal, la
cual presta servicios a todas las direcciones académico administrativas de la
universidad, se requiere que esta realice una mejor gestion de la informacion,
identificando con claridad cudles son las falacias actuales para tomar acciones
y realizar procesos de mejora continua que permitan definir controles y politicas
sobre la correcta gestion y administracion de la informaciéon, basados en una
evaluacion y andlisis de riesgos y una probable medicion de eficacia de los
MisMos.
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Segun una estadistica realizada durante el afio 2014, por los niveles de
certificacion reportados en la norma ISO 27001, se nota in crecimiento con
respecto al afilo inmediatamente anterior del 7%, teniendo para este periodo de
tiempo 23,972, El estdndar de seguridad de la informacidén experimento una leve
desaceleracion, con un crecimiento modesto del 7%, contradiciendo los
prometedores resultados de afios anteriores. Como un innovador en tecnologia
digital, Japon encabeza histéricamente las listas de éxitos en el sector de la
seguridad de la informacion, aunque el Reino Unido también ocupa un lugar
destacado con el crecimiento mas importante en términos absolutos (340
certificados emitidos), como resultado de un organismo de certificacion que
informd la emision de mas certificados que en 201329,

5.3.1. Estado Actual

Al interior de este punto se identifica las actividades propuestas para la
identificacion del manejo de riesgos de la seguridad de la informacion, que
actualmente tiene la organizacion con respecto a las mejores practicas de la
norma ISO/IEC 27001 para de este modo poder disefiar un sistema de gestion
de seguridad de la informacion para la organizacion.

Inicialmente y como se encuentra programado en el cronograma de actividades,
lo primero es identificar los principales objetivos y procesos del negocio en este
caso de la Direccion de Sistemas y tecnologias de la informacién, para de este
modo determinar los puntos trabajables.

Una vez se pueda determinar el alcance del proyecto con respecto a la
informacion contenida en los objetivos y a la delimitacibn ya expuesta, a
continuacion, se describe en términos generales la organizacion, identificando la
mision y visién, de la misma manera se realiza identificacion del principal
proceso.

5.3.2. Descripcion de la Universidad

La Universidad de la Sabana es una entidad de educacién superior, que se
encuentra certificada ante el Ministerio de Educacion Nacional de Colombia
como una de las universidades que actualmente cumple con altos niveles de
calidad en la educacion superior.

La Universidad de la Sabana, en su condiciéon de universidad, es una comunidad

2 GLOBALSTD CERTIFICATION. [En linea] 12 ed. [20 — Octubre -2014]. Disponible en internet: Estadisticas 1ISO 2014
http://lwww.globalstd.com/component/k2/estadisticas-iso-2014
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de personas, vinculadas por el fin participado de crecimiento superior, gracias al
cual se constituye una comunidad de saberes.

En tanto el conocimiento es un bien, difusivo como bien, se impone una
comunicacién que se traduce en una tarea académica.

Asi, mediante la investigacion y la docencia, la Universidad se proyecta, con
vocacion de servicio, en los distintos servicios de la sociedad.

La Universidad, que, en una de sus notas esenciales, articula, de conformidad
con la unidad de lo real, la necesidad de coherencia de los fines que orientan la
mision de la Universidad con la singularidad de las personas, la pluralidad de
sus posturas ideoldgicas o cientificas y la diversidad de los saberes.

Por lo tanto, la Direccion de Sistemas y Tecnologias, en conformidad con la linea
educativa que tiene la organizacion, se linea a todas las directrices de la
universidad y propicia de manera activa escenarios que permitan fortalecer los
diferentes procesos necesarios para el cumplimiento de los objetivos
institucionales.

5.3.3. Resefia Historica

La Universidad de La Sabana es el resultado de afios de trabajo de una
comunidad académica en busca de cultivar profesionales y seres humanos
excelentes que trabajen por el desarrollo del pais y la sociedad.

Fue San Monsefior Josemaria Escriva de Balaguer en 1964 quien impulso la
fundacion de colegios por padres de familia, lo que afios mas tarde daria origen
a la Asociacién para la Ensefianza (Aspaen). Mas tarde en 1971 gracias a esta
Asociacion nace el INSE, Instituto Superior de Educacion, pionero en educaciéon
a distancia en el pais y Latinoamérica.

Entre los aspectos esenciales de la Universidad de La Sabana expresados en el
Proyecto Educativo Institucional se destacan: la universalidad respecto a todas
las ciencias, las técnicas y las artes, y de todas las personas; la apertura a la
verdad, el didlogo permanente y el respeto por la discrepancia; la libertad de
ensefianza, aprendizaje, investigacion y catedra dentro de las exigencias de la
verdad y del bien comun; la proyeccion de la Universidad, con vocacion de
servicio, en todos los sectores de la sociedad; la autonomia para darse sus
normas y gobernarse con base en ellas; la responsabilidad respecto a la
coherencia y calidad de su proyecto educativo ante si misma y ante la entidad
fundadora, la comunidad cientifica, la sociedad y el Estado; el régimen de
decision colegiada en su gobierno; el reconocimiento en los profesores como el
centro de la vida universitaria; la apertura a toda persona con las condiciones
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para la educacion superior que desee acudir a la Universidad para preparase
con competencia profesional; la asesoria académica como medio constante de
atencion personalizada a los estudiantes; y la formacion integral de todos los
miembros de la comunidad universitaria.

Actualmente, la Universidad ofrece 23 programas de pregrado, 17
especializaciones médico-quirurgicas, 49 especializaciones, 28 maestrias y 3
doctorados.3°

5.3.4. Mision, Vision

A continuacion, se sita la misién y la vision de la Universidad de la Sabana3!

5.3.4.1. Misién

Formar profesionales en filosofia y ciencias humanas con inspiracion cristiana
del hombre y el mundo, mediante la docencia, la investigacion y la proyeccion
social con enfoque integral y multidisciplinar3?.

5.3.4.2. Visi6n

Al afio 2019, sera reconocida ante la comunidad académica y empresarial por
su pensamiento estructurado en Filosofia y ciencias humanas con programas de
pregrado y posgrado de alta calidad con prestigio internacional®.

5.3.5. Organigrama Institucional

En este organigrama se representan los cargos hasta nivel profesional que
dependen directamente de los directivos de la Universidad: Rector, Vicerrectores,
secretario del Consejo Fundacional, Secretario General, Decanos y Directores de
Unidades Académicas de Caracter Especial, y Directores de Unidades
Administrativas.

30 UNIVERSIDAD DE LA SABANA — Nuestra historia [En linea] 12 ed. [11 — Febrero -2018]. Disponible en internet:
https://www.unisabana.edu.co/nosotros/nosotros/historia/

31 UNIVERSIDAD DE LA SABANA. [En linea] 12 ed. [11 — Febrero -2018]. Disponible en internet:
https://www.unisabana.edu.co/programas/carreras/facultad-de-filosofia-y-ciencias-humanas/filosofia/mision-y-vision/
32 UNIVERSIDAD DE LA SABANA. [En linea] 12 ed. [11 — Febrero -2018]. Disponible en internet:
https://www.unisabana.edu.co/programas/carreras/facultad-de-filosofia-y-ciencias-humanas/filosofia/mision-y-vision/

33 UNIVERSIDAD DE LA SABANA. [En linea] 12 ed. [11 — Febrero -2018]. Disponible en internet:
https://www.unisabana.edu.co/programas/carreras/facultad-de-filosofia-y-ciencias-humanas/filosofia/mision-y-vision/
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Figura. 4 Organigrama General
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Fuente: www.unisabana.edu.co

Division administrativa:

Figura. 5 Division Administrativa

Direccion General Administrativa

Fuente: www.unisabana.edu.co

Divisidon de la Direccion de Sistemas y Tecnologias de Informacion
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Figura. 6 Division de la Direccion de Sistemas
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Fuente: www.unisabana.edu.co

5.3.6. Principales Procesos Y Servicios

A continuacion, se mencionan los principales procesos y servicios, que presta la
Direccion de Sistemas a las demas dependencias de la organizacién, asi como la
recoleccion de informacion acerca de las politicas y procedimientos de seguridad
informatica existentes en la Direccion de Sistemas y Tecnologias de Informacion,
sin embargo, para realizar este proceso de identificacibn se mencionan los
principales procesos del negocio, para lo cual se utiliza el sistema de gestidén de
calidad con el cual cuenta actualmente la organizacion, este sistema tiene definidos
e identificados los principales procesos del negocio.

La Universidad de la Sabana cuenta con un sistema de gestion de calidad, cobijado
bajo la norma ISO 9001:2008 para los procesos de apoyo a la academia, El SGC
es consistente con la mision institucional, esta alineado con la Acreditacion
Institucional, promueve una adecuada gestion por procesos y aporta al eficiente uso
de los recursos de la Universidad. Ademas, esta alineado con el Plan Estratégico
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Institucional y los Planes de Desarrollo de las unidades académicas y
administrativas34.

El SGC obtuvo la primera certificacién bajo la norma ISO 9001:2008 por parte de
Bureau Veritas Certification, a partir del 5 de enero de 2010. Este reconocimiento
fue otorgado por un término de 3 afios, con visitas anuales de seguimiento por parte
del organismo certificador®®.

En diciembre de 2012, Bureau Veritas Certification certificé una vez mas que el
Sistema de Gestion de la Calidad (SGC) de la Universidad de La Sabana se
encontraba acorde con los requerimientos de la norma internacional.

En diciembre de 2014, el SGC recibié la certificacion de ampliacion de alcance por
parte Bureau Veritas Certification, en la cual se incluy6 el proceso de Gestién de
Infraestructura Fisica (Aseo de Instalaciones, Mantenimiento de Infraestructura y
Gestidn de Servicios de la Direccion de Operaciones). La vigencia de la certificacion
fue otorgada hasta el 4 de enero de 20163,

En noviembre de 2015, la Universidad inicié un nuevo ciclo de evaluacion del SGC
con otro organismo certificador, el ICONTEC, el cual certificé al SGC en la horma
ISO 9001:2008 a partir del 27 de noviembre de 2015 y hasta el 26 de noviembre de
2018 con visitas anuales de seguimiento®’.

El principal objetivo del sistema de gestion de calidad es establecer la forma en que
se gestiona la calidad en los procesos que se encuentran al servicio de la academia
y el alcance que estd dirigido para la prestacion de servicios de apoyo a la
académica en los 11 siguientes procesos®.

- Planeacién
- PIAMI — Promocidn, inscripcion, admision, matricula e induccion.
- Becas y Financiacién

3 SISTEMA DE GESTION DE LA CALIDAD PARA LA PRESTACION DE SERVICIOS DE APOYO A LA ACADEMIA -
Universidad de la Sabana [En linea] 12 ed. [22 — Enero -2016]. Disponible en internet:
https://www.unisabana.edu.co/nosotros/planeacion/sistema-de-gestion-de-calidad/

35 SISTEMA DE GESTION DE LA CALIDAD PARA LA PRESTACION DE SERVICIOS DE APOYO A LA ACADEMIA -
Universidad de la Sabana [En linea] 12 ed. [22 — Enero -2016]. Disponible en internet:
https://www.unisabana.edu.co/nosotros/planeacion/sistema-de-gestion-de-calidad/

3 SISTEMA DE GESTION DE LA CALIDAD PARA LA PRESTACION DE SERVICIOS DE APOYO A LA ACADEMIA -
Universidad de la Sabana [En linea] 12 ed. [22 — Enero -2016]. Disponible en internet:
https://lwww.unisabana.edu.co/nosotros/planeacion/sistema-de-gestion-de-calidad/

37 SISTEMA DE GESTION DE LA CALIDAD PARA LA PRESTACION DE SERVICIOS DE APOYO A LA ACADEMIA -
Universidad de la Sabana [En linea] 12 ed. [22 — Enero -2016]. Disponible en internet:
https://lwww.unisabana.edu.co/nosotros/planeacion/sistema-de-gestion-de-calidad/

38 SISTEMA DE GESTION DE LA CALIDAD PARA LA PRESTACION DE SERVICIOS DE APOYO A LA ACADEMIA -
Universidad de la Sabana [En linea] 12 ed. [22 — Enero -2016]. Disponible en internet:
https://www.unisabana.edu.co/nosotros/planeacion/sistema-de-gestion-de-calidad/
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- Administracion del registro académico
- Administracion de la biblioteca

- Gestion de la informacion

- Gestion para el desarrollo humano

- Administracion financiera

- Gestion de compras y contratacion

- Gestion de la mejora continua

- Gestion de infraestructura fisica

En la siguiente figura se muestran los procesos que cubre el SGC?,

Figura. 7 Sistema de Gestion de la Calidad para la Prestacion de Servicios de Apoyo
a la Academia

SISTEMA DE GESTION DE LA CALIDAD
PARA LA PRESTACION DE SERVICIOS DE APOYO A LA ACADEMIA

ADMINISTRACON. BECAS Y

DE REGISTRO | FiNANCIACION
ACADEMICO |

ADMINISTRACION
DF BBUOTECA

GESTION DE INFRAESTRUCTURA FISICA

GESTION DE LA INFORMACION

Académico-Administrativos

Necesidades de Servidos
SOMIE OS5IV WUPY-00| LW PEDY 5§ OEIALSS

SO] U0 BLPIJSNES £1IEYIS 1AM PEPIINLLOY

Fuente: www.unisabana.edu.co

39 SISTEMA DE GESTION DE LA CALIDAD PARA LA PRESTACION DE SERVICIOS DE APOYO A LA ACADEMIA -
Universidad de la Sabana [En linea] 12 ed. [22 — Enero -2016]. Disponible en internet:
https://www.unisabana.edu.co/nosotros/planeacion/sistema-de-gestion-de-calidad/
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Todos los procesos anteriormente mencionados estan soportados por las
tecnologias de la informacion, utilizadas para el normal desarrollo de los mismos,
por tal razon se hace necesaria que los activos de seguridad de la informacién del
area de sistemas y tecnologia cuente con un sistema de gestion de la seguridad de
la informacién.

Los principales servicios que presta la Direccion de Sistemas y Tecnologias de
informacion para los procesos del SGC y el normal desarrollo de la academia son:

- Sistema de informacién académica

- Sistema de informacién administrativa

- Sistema de informacioén financiera

- Sistema de informacion gestiébn documental
- Servicios de internet

- Servicios de redes de datos

- Servicios de telefonia

- Servicios de correo electrénico

- Servicios de escritorios virtuales

- Servicios de soporte tecnoldgico

5.3.7. Anélisis Diferencial

Para realizar el proceso de planificacion del sistema de gestion de la seguridad
de la informacion, se hace necesario conocer el estado actual de la Direccion de
Sistemas, con respecto al seguimiento de las mejores practicas. Conocer dicha
informacion ayudara a la identificacion del cumplimiento de la normativa.

Se toma como base documentaciéon brindada por la Direccion de Sistemas
tomada de un andlisis para la implementacion de un sistema de gestion de
seguridad de la informacion realizada en el afio 2014.

Reglamentacion 056 politicas de seguridad de la informacién.

5.4. MARCO LEGAL

La implementacién de un sistema de seguridad de la informacion requiere al
interior de una organizacion, sin lugar a dudas que se tengan en cuenta una
serie de normas, leyes y reglamentos que puedan brindar seguridad de la
informacion a la que se tiene acceso, por lo que se hace referencia en este
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documento a la ley 1273 de 2009, Por medio de la cual se maodifica el Cddigo
Penal, se crea un nuevo bien juridico tutelado - denominado "de la proteccion de
la informacién y de los datos"- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones.*°

Hace un especial énfasis al capitulo uno en el cual se expresa la importancia de
la proteccion de los datos y la informacion, De los atentados contra la
confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas
informaticos*'.

A continuacion, se citan textualmente algunos de los articulos que se consideran
de mayor relevancia en el desarrollo de este proyecto*?.

Articulo 269A: Acceso abusivo a un sistema informatico. El que, sin autorizacion
o por fuera de lo acordado, acceda en todo o en parte a un sistema informético
protegido o no con una medida de seguridad, o0 se mantenga dentro del mismo
en contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrira
en pena de prisiébn de cuarenta y ocho (48) a noventa y seis (96) meses y en
multa de 100 a 1.000 salarios minimos legales mensuales vigentes*3,

Articulo 269D: Dafio Informatico. El que, sin estar facultado para ello, destruya,
dafie, borre, deteriore, altere o suprima datos informéticos, o un sistema de
tratamiento de informacion o sus partes o componentes logicos, incurrira en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa
de 100 a 1.000 salarios minimos legales mensuales vigentes*4.

Articulo 269F: Violacion de datos personales. El que, sin estar facultado para
ello, con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca,
venda, intercambie, envie, compre, intercepte, divulgue, modifigue o emplee
codigos personales, datos personales contenidos en ficheros, archivos, bases
de datos o medios semejantes, incurrira en pena de prision de cuarenta y ocho
(48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos

40 LEY 1273 DE 2009 NIVEL NACIONAL [En linea] 12 ed. [5 — Enero de 2009]. Disponible en internet:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492
“1 LEY 1273 DE 2009 NIVEL NACIONAL [En linea] 12 ed. [5 — Enero de 2009]. Disponible en internet:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492

“2 LEY 1273 DE 2009 NIVEL NACIONAL [En linea] 12 ed. [5 — Enero de 2009]. Disponible en internet:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492

4 LEY 1273 DE 2009 NIVEL NACIONAL [En linea] 12 ed. [5 — Enero de 2009]. Disponible en internet:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492

4 LEY 1273 DE 2009 NIVEL NACIONAL [En linea] 12 ed. [5 — Enero de 2009]. Disponible en internet:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492
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legales mensuales vigentes®.

Articulo 269G: Suplantacién de sitios web para capturar datos personales. El
que con objeto ilicito y sin estar facultado para ello, disefie, desarrolle, trafique,
venda, ejecute, programe 0 envie paginas electronicas, enlaces o ventanas
emergentes, incurrird en pena de prision de cuarenta y ocho (48) a noventa y
seis (96) meses y en multa de 100 a 1.000 salarios minimos legales mensuales
vigentes, siempre que la conducta no constituya delito sancionado con pena mas
grave*s,

En la misma sancion incurrira el que modifique el sistema de resolucion de
nombres de dominio, de tal manera que haga entrar al usuario a una IP diferente
en la creencia de que acceda a su banco o a otro sitio personal o de confianza,
siempre que la conducta no constituya delito sancionado con pena mas grave®’.

La pena sefalada en los dos incisos anteriores se agravara de una tercera parte
a la mitad, si para consumarlo el agente ha reclutado victimas en la cadena del
delito®.

Estas leyes de una forma u otra buscan complementar el concepto que
actualmente se tiene de seguridad, asi como también se encuentran normas
obligatorias de cumplimiento, tales como la ley estatutaria 1581 de 2012,
relacionada con la proteccion de datos personales®® y la ley de acceso
electrénico de los ciudadanos a los servicios publicos®®, también pueden
intervenir regulaciones sectoriales que pueden afectar diferentes ambitos dentro
de la organizacion.

4 LEY 1273 DE 2009 NIVEL NACIONAL [En linea] 12 ed. [5 — Enero de 2009]. Disponible en internet:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492
46 LEY 1273 DE 2009 NIVEL NACIONAL [En linea] 12 ed. [5 — Enero de 2009]. Disponible en internet:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492

47 LEY 1273 DE 2009 NIVEL NACIONAL [En linea] 12 ed. [5 — Enero de 2009]. Disponible en internet:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492

4 LEY 1273 DE 2009 NIVEL Nacional [En linea] 12 ed. [5 — Enero de 2009]. Disponible en internet:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492

4 LEY ESTATUTARIA 1581 DE 2012. [En linea] 12 ed. [17 — Octubre -2012]. Disponible en internet: Diario Oficial
48587 de octubre 18 de 2012. http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=49981

% RESUMEN DE LA LEY DE SERVICIOS PUBLICOS ELECTRONICOS. [En linea] 12 ed. [1-Junio- 2007]. Disponible en

internet: www.notariosyregistradores.com https://www.notariosyregistradores.com/doctrina/resumenes/servicios-publicos-
electronicos.htm
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6. DISENO METODOLOGICO

6.1. OBJETO DE ESTUDIO

La investigacion pude ser definida, de acuerdo con el investigador Francisco
Abranza, la profundizacion cientifica y metddica hacia lo desconocido en orden
de prever informacion para la resolucion de problemas, de este modo lo mas
importante de la investigacion es que busca la solucién de un problema y esto
se aplica a las investigaciones aplicada y pura que pueden intervenir al interior
de un proyecto que plantea algun caso de estudio.

Teniendo en cuenta lo anterior, se indica que el presente proyecto se guia a
través del objetivo de estudio de la investigacion aplicada, ya que puede tomar
decisiones para la correcta aplicacion del proyecto, de a la manera que se dé
solucion al problema identificado,

6.2. FUENTE DE INFORMACION

La informacion que se encuentra actualmente en su gran mayoria es informacion
de caracter documental, por lo cual se basa principalmente en una investigacion
de tipo documental, sin embargo, no se puede descartar el hecho de realizar
algunas validaciones de campo.

La fuente documental aqui mencionada hace referencia a los diferentes
documentos habilitadas por parte de la Direccion de Sistemas para dar inicio y
gestion al desarrollo de la evaluacion del estado actual de la unidad, entre las
cuales se encuentra documentacion de caracter publico como la historia de la
organizacion, mision, vision, objetivos entre otras, e informacién de caracter
privada, como acceso al organigrama institucional, politica de seguridad de la
informacion, informes y repositorios de caracter institucional.

6.3. MEDICION Y ANALISIS DE LA INFORMACION

Para el desarrollo de este trabajo se utilizaran cuestionarios para el analisis de
la informacion, entrevistas y la observacion de los diferentes elementos,
funciones y personal encargado, esta informacion puede ser visualizada en los

-36 -



resultados de este proyecto, principalmente en los anexos los cuales resumen
este primer segmento de analisis y medicion de la informacién, de la misma
manera se utilizaran fuentes documentales y de informacion tales como textos,
articulos, revistas, medios fisicos y magnéticos etc, estos a su vez se han
referenciado y citado a lo largo del desarrollo del proyecto.

Se tendran en cuenta los métodos de investigacion cualitativos y cuantitativos,
ya que se requiere realizar obtener resultados claros mediante la ayuda de
mediciones objetivas y reales de la informacion, pero a su vez la descripcion de
datos, identificacion de los procesos y profundizacion en algunos puntos cuando
de esta manera se requiera.

6.4. TECNICAS DE RECOLECCION DE INFORMACION

Las técnicas de investigacién para tener en cuenta de acuerdo con el tipo de
proyecto seleccionado corresponden a entrevistas, sondeo de opinion ya que se
requiere el uso de diferentes tipos de recoleccion de informacién, observacion y
analisis de documentos de informacion. Esta informacion sera analizada y
plasmada al interior de los anexos de este proyecto, la documentacion adicional
usada se encuentra publicada en la pagina principal de la Universidad de la
Sabana y en la intranet correspondiente a informacion privada y usada
exclusivamente en las secciones requeridas para el correcto desarrollo del
analisis y la gestidn de los riesgos de la Direccion de Sistemas.

6.5. METODOLOGIA DE ANALISIS Y GESTION DE RIESGOS

Un sistema de gestién de la seguridad de la informacion en los requisitos de
planificacion y soporte requiere que se tenga en cuenta una metodologia para el
analisis y la gestién de los riesgos para apoyar las decisiones de valoracion y
tratamiento de los riesgos de la seguridad de la informacion.

Esta metodologia debe ser utilizada por la organizacién y revisada por los menos
una vez en el aio, con el objetivo de valorar las nuevas amenazas a las que se
pueden ver expuestos los activos de seguridad de la informacién, para el
presente proyecto se plantea el uso de la metodologia MAGERIT Versién 3.0
gue esta desarrollada por el Consejo Superior de Administracién Electrénica de
Espafia, al consulta los diferentes proyectos relacionados con la planeacion de
la ISO/IEC 27001:2013 todos utilizan esta metodologia.
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A continuacién, se mencionan cada una de las etapas de la metodologia de
analisis y gestion de riesgos a seguir.

1. Inventario de activos: Se realiza una clasificacion de activos de seguridad de
la informacion, delimitado por el alcance del SGSI. Se utilizan los tipos de
activos segun la clasificacion de activos que propone la metodologia
MAGERIT.

2. Valoracion de activos: Se valoran los activos de acuerdo a las escalas
definidas, los valores se clasifican de acuerdo al nivel de impacto que estos
tienen al interior de la organizacion.

3. Dimensiones de seguridad: Se realiza la valoracion de los activos en las
dimensiones de seguridad (disponibilidad, confidencialidad, integridad,
autenticidad y trazabilidad), para tal valoracion se utilizan las escalas
propuestas por MAGERIT.

4. Analisis de amenazas: Se analizan las amenazas a las que estan expuestos
los activos, considerando los cuatro tipos (desastres naturales, origen
industrial, ataques intencionados y ataques no intencionados).

5. Impacto potencial: Se procede a realizar el calculo del impacto potencial que
puede causar la materializacion de las amenazas sobre los activos
identificados. Para hallar los valores se utiliza la valoracion de activos y
impactos que pueden causar las amenazas sobre estos.

6. Andlisis de riesgos: con la informacion de todo el calculo de los riesgos
realizado sobre los activos, se procede a realizar un analisis sobre la
informacion y se identifican los riesgos de los activos que tienen mayor valor
dentro de la organizacién. Este analisis sugiere el orden de prioridad para el
tratamiento de los riesgos.

7. Definicion de niveles de riesgo: Se definen los niveles de riesgo, los cuales
debe ser aprobados por la alta direccion, estos niveles serviran para la toma
de decisiones en el tratamiento de los riesgos. Los niveles que deben
definirse son los de riesgos gestidnales y riesgos aceptables.

6.6. ANALISIS Y GESTION DE RIESGOS EN LA ORGANIZACION

La Direccion de Sistemas y tecnologias de Informacion, tiene la necesidad de la
deteccién de oportunidades y amenazas provenientes de su entorno, el cual
puede estar afectado por factores internos o externos. Por lo cual es necesario
determinar el comportamiento del entorno para la formulacion de estrategias
gerenciales que permitan su aprovechamiento y en el caso de las amenazas,
poder mitigarlas y de este modo reducir al maximo sus repercusiones. Por
consiguiente, se hace necesario el uso de que permita compilar la informacion
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para facilitar la competicion del comportamiento del entorno y de este modo
poder tomar las decisiones adecuadas, la metodologia de analisis y la gestion
de riesgos contribuye con la identificacion de las amenazas que pueden estar
afectando al desarrollo de la operacién en la organizacién, por lo que a
continuacion se realiza el desarrollo de la metodologia planteada.

6.6.1. Inventario De Activos

El primer paso del analisis de riesgos es la identificacion de los activos de la
seguridad de la informacion, el cual a su vez corresponde a uno de los objetivos
planteados al interior del desarrollo de este proyecto. Teniendo en cuenta la
delimitacion planteada al inicio se realiza la identificacion de activos para la
Direccion de Sistemas y tecnologias de Informacion que actualmente soporta los
11 procesos del sistema de gestiébn de calidad que brinda apoyo al normal
funcionamiento de la academia.

A continuacion, se muestra un extracto general de la identificacion de activos,
para este se tuvo en cuenta la clasificacion de activos sugerida por la
metodologia de MAGERIT y los activos actualmente administrados por la
Direccion de Sistemas y Tecnologias de Informacion, esta informacion se
relaciona en una tabla final y sera suministro para continuar con los siguientes
pasos para el analisis de riesgos, el inventario de activos se puede consultar en
el anexo Al denominado inventario de activos.

Tabla 1 Extracto inventario de activos

NOMBRE DEL ACTIVOS CANTIDAD GENERAL

Aplicaciones Informaticas 16
Arquitectura del sistema 3
Datos 11
Equipamiento auxiliar 6
Equipos informaticos 15
Instalaciones 3
Personas 10
Redes de comunicacién 7
Servicios 13
Soportes de informacion 7
Grand Total 91

Fuente: Amanda Medina
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Para conocer el documento completo de inventario de activos dirijase al Anexo: Al
— Inventario De Activos

Tabla 2 Identificacidn de activos informéaticos

TIPO NOMBRE .
DE DEL DESCRIPCION RESPONSABLE
ACTIVO ACTIVO

CLASIFICACION

DEL ACTIVO

Puntos de acceso
al servicio

Director de
Arqui I fini I
'rqwtectura de [ARCH] | [SAP] de |n|f:Ias . lpor 3| cictemas y
sistema organizacién las ,
tecnologias

cuales recaen
sobre terceros.
Fuente: Amanda Medina

Para conocer todo el contenido tenga en cuenta consultar el ANEXO: Al —
Inventario De Activos.

6.6.2. Dimensiones de valoracion

Una vez identificados los tipos de activos se hace necesario tener las
dimensiones de valoracion, las cuales se refieren a las caracteristicas o atributos
que hacen valioso un activo. Una dimension corresponde a una faceta o aspecto
de un activo independientemente de otras facetas.

Las dimensiones se requieren para realizar la valoracion del activo y de este
modo para valorar las consecuencias de la materializacién de una amenaza.

A continuacion, se hace referencia al tipo de dimension, posteriormente se anexa
el documento denominado como dimensiones de valoracién, en el que se
encuentran las categorias de los activos segun MAGERIT, las vulnerabilidades,
amenazas de seguridad encontrados en la Direccion de Sistemas y Tecnologias
de Informacion.

- Disponibilidad: es una propiedad o caracteristica de los activos consiste en
que las entidades y los procesos que se encuentren autorizados tienen
acceso a estos siempre que se requiera.
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- Integridad de los datos: es una caracteristica del activo de informacion
significa que dicho activo no ha sido alterado de manera no autorizada.

- Confidencialidad de la informacién: es una propiedad de la informacion
indicando que esta no se pone a disposicion, tampoco se revela o divulga a
individuos o proceso no autorizados.

- Autenticidad: consiste en que la entidad es quien dice o garantiza la fuente
de la que proceden los datos.

Trazabilidad: es la que permite identificar la actuacion de la entidad teniendo
en cuenta que puede ser imputada exclusivamente a dicha entidad.

Tabla 3 Dimensiéon de valoracion

Tipo de Amenaza [N.1] Fuego

Tipos de activos: Dimensiones:

[HW] Equipos informaticos [D] Disponibilidad
[MEDIA] Soportes de
informacion

[AUX] Equipamiento auxiliar
[L] Instalaciones

[1] Integridad de los datos

Descripcion:
Incendios: posibilidad de que el fuego acabe con activos
informaticos de la organizacion.

Explosiones: probabilidad de que las estructuras colapsen 'y
se genere dafios materiales y perdida de informacién.

Fuente: Amanda Medina

- En el ANEXO: A2 — Dimensién de valoracion, se puede visualizar con
mayor claridad la clasificacion de las dimensiones segun su criticidad.

- Para conocer todo el contenido tenga en cuenta consultar ANEXO: A2 —
Dimension de valoracion
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6.6.3. Valoracion de activos
Criterios de valoracion:

Es necesario valorar los activos y teniendo en cuenta la metodologia que se
esta implementando, se hace necesario tener en cuenta, el uso de la escala
comun, logaritmica y homogénea para cada una de las dimensiones
anteriormente expuestas.

Se selecciond la escala determinada por MAGERIT en la cual se brindan 10
valores, seleccionando el valor 0 como determinante de lo que seria un valor
despreciable y 10 como estreno o grave, para una mayor especificacion
véase la tabla 4.

Tabla 4 Criterios de Valoracion

Criterios de Valoracion

Criterio
10 | Extremo Dafio extremadamente

grave

9 [ Muy alto Dafio muy grave

8 [ Alto Dafio grave

7 | Alto Dafio grave

6 [ Alto Dafio grave

5 [ Medio Dafio importante

4 | Medio Dafio importante

3 [ Medio Dafio importante

2 | Bajo Dafio menor

1| Bajo Dafio menor

0 | Despreciable g:ggi\ggte a efectos

Fuente: Amanda Medina

En la tabla nUmero 6 valoracién de activos, se muestra un extracto de la tabla
final de la valoracién de los activos de seguridad de la informacion, a su vez
muestra las respectivas dimensiones de seguridad, esta valoracion se realiz6
segun las tablas propuestas en la metodologia MAGERIT, libro niamero 2, la
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tabla numero 6 completa puede ser consultada en el ANEXO: A3 — Valoracion
de activos.

Tabla 5 Valoracion de activos cantidades

Cuenta de Etiquetas
VALOR de columna

Etiquetas de Autenticida Confiabilida Disponibilida Integrida Trazabilida

fila d d d d d

Dafio

extremadamen

te grave 8 23 38 14 2 85
Dafio grave 32 27 16 32 24 131
Dafio

importante 11 10 7 7 29 64
Dafio menor 3 2 1 6 24 36
Dafio muy

grave 28 23 26 28 2 107
Irrelevante a

efectos

practicos 7 4 1 2 8 22

Fuente: Amanda Medina

Tabla 6 Valoraciéon de activos

NOMBRE DEL DIMENSION DE
TIPO DE ACTIVO - MAGERIT ACTIVO - SEGURIDAD
MAGERIT
[ARCH]Arqwtectura del [SAP] 21711 1o |9
sistema
[ARCH]Arjqwtectura del [1P] 3 lels |7 |1
sistema
[ARCH]Arqwtectura del (EXT] o 1717 |4 |3
sistema

Fuente: Amanda Medina

Para conocer todo el contenido tenga en cuenta consultar ANEXO: A3 —
Valoracion de activos
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6.6.4. Identificacion y Analisis de amenazas

Para realizar el analisis de las amenazas sobre los activos anteriormente
identificados fue necesario realizar el siguiente procedimiento.

Teniendo en cuenta la cantidad de amenazas a las que se pueden ver expuestos
los diferentes tipos de activos, se realiza una tabla que facilita la verificacion de los
tipos de activos y las amenazas que los afectan.

Las amenazas son todos aquellos factores externos que de alguna manera pueden
causar dafos en los activos de informacion o también hace referencia a personas
gue aprovechan las vulnerabilidades de seguridad que pueden estar expuestas y
gue existen para cometer ataques a los sistemas o a los activos de informacién que
actualmente tiene la organizacion.

En el libro nimero 2 de la metodologia MAGERIT se detalla cada uno se los factores
externos de amenaza y su respectiva clasificacion, por medio del cual se realiza la
identificacion y andlisis a continuacion presentado. La evaluacion de las amenazas
se realiza teniendo en cuenta la frecuencia o probabilidad de materializacion de las
amenazas, en cada uno de los activos de informacion existentes, la valoracién del
impacto en cada una de las dimensiones de seguridad segun la metodologia
MAGERIT. La escala que se muestra en la tabla 7 a continuacién se puede
visualizar la probabilidad de amenaza,

Tabla 7 Escala de rango de Probabilidad de amenazas

TABLA DE PROBABILIDAD
Vulnerabilidad
5 1 vez al dia Probabilidad muy
alta
4 L vez cada Probabilidad alta
Semana
3 L vez cada 2 Probabilidad media
meses
2 L ver cadad Probabilidad baja
meses
1 1 vez al afio Pr(_)babllldad muy
baja
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Fuente: Amanda Medina

Tabla 8 Dimensiones de seguridad - MAGERIT

DIMENSION DE SEGURIDAD

TABLA DE CONVERSIONES
Disponibilidad [D]
Integridad n
Confiabilidad [C]
Autenticidad [A]
Trazabilidad [T]

Fuente: Amanda Medina

En la tabla 9 se muestra un extracto de las amenazas identificadas, también se
muestra el impacto o afectacion que pueda causar cada amenaza en su respectiva
dimensién de seguridad, teniendo en cuenta que este procedimiento se ha realizado
para cada uno de los activos de informacion, determinando su probabilidad o
frecuencia y el impacto que tiene en cada una de las dimensiones de seguridad.

Tabla 9 Relacion de amenazas por activo identificando su frecuencia e impacto

Relacion de amenazas por activo identificando su frecuencia e impacto

Grupo Amenaza Activo probavilidad  [D] [I] [C] [A] [T]

[HW] equipos | 1lvez al
informaticos. afio

[Media] soportes de | 1vez al 9 8 10 9 6

saJisesaq [N]
salelnieu

N.1] Fuego Bk > ~

[N-1] Fueg informacion. afio
[AU'X] equipamento 1ve~z al 9 9 9 7 2
auxiliar. afo
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[L] instalaciones. 1 vez al 9 9 10
ano
[HW] equipos | 1lvez al
; ”» ~ 9 6 7
informéticos. ano
IN.2] [Medla] _§oportes de| 1 vez al 9 9 10
o informacion. afio
baros por AUX] equipamento | 1vez al
agua [ o quip vez 9 9 9
auxiliar. ano
[L] instalaciones. 1 vez al 9 9 10
ano
[HW] equipos | 1 vez cada
: o 9 6 7
informéaticos. 2 meses
N _[Medla] _spportes de | 1 vez cada 9 9 10
informacion. 2 meses
Desastre -
natural [AUX] equipamento | 1 vez cada 9 9 9
auxiliar. 2 meses
[L] instalaciones. 1 vez al 9 9 10
afo

Fuente: Amanda Medina

Para conocer todo el contenido de la tabla 9 tenga en cuenta consultar ANEXO:

A4 - Andlisis - identificaciéon de amenazas
6.6.5. Analisis de riesgo

- Estimacioén del riesgo

Este valor se obtiene como resultado de la siguiente formula:
Riesgo (R)= Probabilidad (F) x Impacto
El valor NR (Nivel de Riesgo) obedece al Mapa de Riesgos:

Tabla 10 Mapa de riesgo

Riesgo = Probabilidad * Impacto

N W b~ O

Probabilida
d
Ao

5

4

3
[2]
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Impacto
Fuente: Amanda Medina

La tabla 12 corresponde a la valoracion que se tiene de acuerdo con los colores y
elementos mostrados en la tabla 11 anterior.

Tabla 11 Nivel de Riesgo

3 Intolerable

2 Tolerable

Fuente: Amanda Medina

En la tabla 13 se muestra un extracto de los resultados obtenidos en la matriz de
analisis de riesgos informéticos.
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Tabla 12 Matriz de analisis de riesgos informéaticos

Matriz de analisis de riesgos informaticos

IMPACTO RIESGOS
[O] [N [CT[Al[T]  [D] [ [C] [A] [T]

Amenaza Activo

[HW] equipos informaticos.
[Media] soportes
[N.1] Fuego  [IRHITRNTIY
n [AUX] equipamento auxiliar. 9 |9 9 7 2 1
a [L] instalaciones. 9 9 [ 10 4 2 1
D1 [HW] equipos informéaticos. 9 6 7 6 4 1
eu -
" [Media] soportes de
s r [N.2] Dafios por informacicn. 9 |9 | 10 9 6 1
a a agua - —
s | [AUX] equipamento auxiliar. 9 |9 9 7 2 1
t e [L] instalaciones. 9 9 [ 10 4 2 1
r-s [HW] equipos informaticos. 9 6 7 6 4 3
e -
. [N.*] Desastre [Media] soportes de 9 9| 10 9 6 3

informacion.
[AUX] equipamento auxiliar.
[L] instalaciones. 9 9 [ 10 4 2 1

natural

©
[{e]
©
~
N
w

Matriz de andlisis de riesgos informaticos

IMPACTO

Grupo Amenaza Activo

O] 0] [C] [Al [1] [DB] [I]

Fuente: Amanda Medina

Para conocer todo el contenido de la tabla 13 tenga en cuenta consultar ANEXO:
A5- Analisis - Riesgos

6.6.6. Salvaguardas
Salvaguardas, contramedidas o controles de seguridad:

Los controles de seguridad o salvaguardas denominados como los procedimientos
0 mecanismos tecnoldgicos que se encargan de reducir en gran medida los riesgos,
en los cuales se deben establecer controles para cada amenaza de cada activo que
se ha identificado con anterioridad.
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Por lo tanto, se tiene que las salvaguardas son medidas, procedimientos o
mecanismos tecnoldgicos que reducen el riesgo al que se encuentra expuesto la
organizacion.

Algunas de las amenazas identificadas se solucionan al interior de la empresa con
organizacion, otras requieren elementos técnicos entiéndase estos como
programas O equipos, otras por su parte requieren seguridad fisica y finalmente
enquisten otras que requieren politicas orientadas a las personas en particular.

Se hace indispensable la identificacion de las salvaguardas existentes que tengan
los activos, sistemas de informacion, para determinar su nivel de eficienciay de esta
manera proponer nuevas salvaguardas, eliminarlas o simplemente mantener las
gue actualmente se encuentran cumpliendo con los respectivos estandares o
criterios de seguridad.

Una vez que se ha realizado el inventario de activos, la identificacién de las
amenazas y las vulnerabilidades se procede a la estimacion de los riesgos mediante
el andlisis de los mismos, finalmente se definen las salvaguardas que no son mas
que procedimientos tecnoldgicos que reducen el riesgo, de acuerdo a los activos
gue se van a proteger, en este caso se han tenido en cuenta las salvaguardas
definidas en el libro nimero 3 de MAGERIT.

Extracto del documento final de Salvaguardas, para consultar el documento
completo ir al ANEXSO: A6 — Salvaguardas - Matriz de Controles_27002
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>

Direct
rices
dela
Direcc
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n

Objeti
vos de

Contro
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Proporc
jonar
direccio
n
gerenci
al y
apoyo a
la
segurid
ad de la
informa
cion en
concord
ancia
con los
requeri
mientos
comerci
ales vy
leyes vy
regulaci
ones
relevant
es.

Politic
as
para
la
seguri
dad
de la
infor
macio
n

Tabla 13 Salvaguardas

La

gerenc
ia debe
aproba
r o un
docum
ento

de

politica
, este
se

debe
publica
r y
comun
icar a
todos
los

emple
ados y
entida
des

extern
as

releva
ntes.

apLicael | Evide
LIDAD | pcia

Sl 1 solici
NO tada

Regla
mento
No.
056 -
politic
X ade
seguri
dad
dela
inform
acion

Jefatur
ade
infraest
ructura

Respons
able

Area de
seguridad
y
telecomun
icaciones

Revisio
ndela
Eviden
cia

Con
forme a
lo
requerid
oenla
guia de
impleme
ntacion
de la
norma
GTC-
ISO/IEC
27002

Come

Calific natios

acion

Defin
ido

Adicio
nales

Fuente: Amanda Medina
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Como se puede visualizar en la muestra anterior, se realiz6 un estudio inicial
respecto al nivel de maduracion de los procesos ajustados a los dominios y a los
controles, para realizar una evaluacién del estado actual de los procesos y de este
modo brindar una calificacion para cada uno de los controles.

Para realizar la anterior evaluacion se tuvo en cuenta el disefio de un analisis de
brechas o analisis GAP, respecto a las Politicas Globales de Seguridad. En base a
entrevistas, observaciones y revision de la documentacion, los cuales se encuentra
resumidos en la revision de controles que se visualizan en el anexo A6 —
Salvaguardas - Matriz de Controles_27002, al que se refiere la tabla 14, se asigna
una puntuacion a cada uno de los controles como se plantea en la norma
(controles/ISO 27002_2013 - 113 Controles).

Para este proceso se tiene la siguiente escala de maduracion:

Figura. 8 Escala de Madurez referencia

Escala de Madurez segun marco de refencia

Puntuacion Descripcion

0 Se carece totalmente de un proceso. La Organizacion ni siquiera ha reconocido que hay un
problema a tratar. No se aplican controles.

Existe evidencia que la empresa ha reconocido la necesidad del proceso. No existe un
proceso formal — estandarizado si no que existe enfoques ad-hoc que se aplican de manera
individual o caso a caso. La gestioén del mismo es desorganizada. La implementacion de un
control depende de cada individuo y es principalmente reactiva.

El proceso se encuentra suficientemente desarrollado y distintas personas ejecutan mas o
menos los mismos procedimientos. No existe una comunicacion ni entrenamiento formal de
2 los procedimientos, y la responsabilidad es individual. Existe una gran dependencia del
conocimiento que tiene los individuos y, por tanto existe una probabilidad de error
importante.

El proceso esta estandarizado, documentado y difundido mediante entrenamiento. Sin
3 embargo, se deja a voluntad de los individuos la aplicacion de los procedimientos del proceso
y es poco probable que se detecten las desviaciones en su uso. Los procedimientos en si no
son sofisticados y corresponden a la formalizacion de las practicas existentes.

Es posible monitorear y medir la conformidad en la aplicacion de los procedimientos del
4 proceso y es posible tomar acciones cuando el proceso no esta operando adecuadamente.
Los procesos estan mejorandose continuamente. Se dispone de automatizaciones y de
herramientas que son usadas de una manera limitada o fragmentada.

El proceso ha sido refinado al nivel de las mejores practicas, basado en los resultados del
mejoramiento continuo y de los modelos ya maduros de otras compaiiias. Las TI son usadas
integralmente para automatizar workflow, entregando herramientas que mejoran la calidad
y efectividad, aumentando la capacidad de adaptacién de la empresa.

Autor: https://msaffirio.wordpress.com
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Se tiene en cuenta la siguiente escala de calificacion teniendo en cuenta la
puntuacion que se puede asignar en conformidad con os porcentajes que pueden
tener cada uno y la escala de madurez anteriormente identificada:

Figura. 9 Calificaciones

Calificacion - Modelo Genérico de Madurez

Puntuacion Porcentaje de cumplimiento Descripcion (ofe][]
N/A No aplica No aplica N/A
. Universidad De La Sabana no cuenta con los
0 Inexistente - .
o L elementos necesarios para cumplir con lo
(0% de cumplimiento) .
requerido por el control.
Universidad De La Sabana cuenta con
1 Inicial elementos, no obstantes, éstos no alcanzan 1
(entre 0% y 20% de cumplimiento) para cumplir con los requerimientos del
control.
Universidad De La Sabana cuenta con
R Repetible eleme_ntc_)s y responsat?le_s para el
o o - cumplimiento de los requerimientos mas se 2
(entre 20% y 40% de cumplimiento) . R
depende del conocimiento de individuos para
su ejecucion.
Universidad De La Sabana cuenta con
.. elementos, responsables y capacitacion para
Definido o .
3 o o . el cumplimiento de los requerimientos, no 3
(entre 40% y 70% de cumplimiento) -
obstante, no se hace seguimiento a su
ejecucion.
Universidad De La Sabana cuenta con los
a Gestionado elementos necesarios para cumplir con los 4
(entre 70 y 90% de cumplimiento) requerimientos del control. Estos se
encuentran en mejora continua.
Universidad De La Sabana cuenta con los
5 Optimizado elementos necesarios acorde a las mejores
(entre 90% y 100% de cumplimiento) | practicas para cumplir con los requerimientos
del control.

Autor: https://msaffirio.wordpress.com

Con forme a los datos anteriores, los resultados del analisis expuesto muestra una
matriz de valoracion nivel de madurez y cumplimiento, para cada uno de los

dominios.
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Tabla 14 porcentajes / Dominios / Cumplimiento

S IEYINE
- = O
a8 5 EENERRAN- £
Rl 2 8 S8 ]
oS S o 9| B o £
Dominio SN 9 € oo S =
oo £
O N 3
8 < FIEIEIRS S
Mo | o oo
N & N O
Politicas (_:Ile Seguridad de la >lol1lol1lolol45%
Informacion
Organizacion de Seguridaddela | o | o | ;|01 1|32 |80%
Informacion
Gestion cl_e, Activos de la wloli1lolals!]2l77%
Informacion
Seguridad en los Recursos 6 lol1lolo!l3! 2] 8%
Humanos
Segqudad Fisica y Medio 51 1lol1l219]2]!79%
Ambiental
Operaciones de Seguridad 14000 |2 |12|0|87%
Control de acceso (légico) 13(1[0|0]|1]7]4]|85%

Adquisicion, desarrollo y
mantenimiento de sistemas de 13(0/0|0|2]10|1 | 88%
informacion

Gestion de incidentes de

. . ./ 7 O[O0 | 0|16 |0 | 8%
seguridad de informacion °

Gestion de la Continuidad de

. 4 O[O0 | 0|0 (4| 0| 9%
Negocio

Cumplimiento Regulatorio 8 |0|0|1|0|6]|1]8%

Seguridad en relacién con los

proveedores 510000 |3]|2]|9%%

Seguridad en las

L. 7 |0l O0]O0|1]|5]|1]|89%%
Comunicaciones
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Criptografia 2 |0|0|0|0]|2]0]|90%

Total Controles 2 14| 2 15|73 |17

Fuente: Amanda Medina.

La tabla 15 muestra un resumen del estado actual de cada uno de los dominios
implementados al interior de la Direccion de Sistemas de la Universidad de la
Sabana, esto en cuanto a madurez y cumplimiento, cada uno de los estados tiene
un nivel de porcentual, que sumados brindan un valor de cumplimiento y de este
modo es posible evidenciar el estado actual de la direccién y los puntos trabajables,
asi como los puntos que pueden requerir de una mayor prioridad teniendo en cuenta
la matriz de riesgos y vulnerabilidades.
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Figura. 10 Porcentaje de cumplimiento

Porcentaje de Cumplimiento
m Inexistentes ® Inicial " Repetile

Fuente: Amanda Medina

En la figura 11 es posible apreciar de manera gréfica la escala porcentual de
cumplimiento que actualmente tiene la Direccion de Sistemas en cuanto a cada uno
de los dominios.
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Figura. 11 Tabla de barras controles

14
12
10
8
6
4
JrTeET I 1 | .
o HE J
Adquisi
; cion .
. _|Organiz ; " |Gestion .
Pcs)lldtleca acion |Gestion Saeglgr']d Segurid Operadi de”f) Aol de  Gestion S:dglg:]d Segurid
Sequrid de de los ad gnes Control manté N inciden| de la | Cumpli relacié ad en
g Segurid Activos Fisica y de | - tes de |Continu miento las | Criptog
ad de Recurs ! de imiento ol n con . ,
a adde | dela o5 Mec!lo Segurid acceso segurid|idad dg Regylat los Con_1un| rafia
Inform la Infglrm Human Ambien ad (I6gico) sistema.. ad de Negoci| orio provee cacione
. | Inform| acion tal informa| o S
acion aci6n oS sde cion dores
informa
cion
B Inexistentes| 0 0 0 0 1 0 1 0 0 0 0 0 0 0
u Inicial 1 1 1 1 0 0 0 0 0 0 0 0 0 0
u Repetile 0 0 0 0 1 0 0 0 0 0 1 0 0 0
i Definido 1 1 4 0 2 2 1 2 1 0 0 0 1 0
B Gestionado 0 3 3 3 9 12 7 10 6 4 6 3 5 2
m Optimizado 0 2 2 2 2 0 4 1 0 0 1 2 1 0

Fuente: Amanda Medina
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La figura 12 muestra de manera mas especifica las cantidades que se tienen por cada una de las calificaciones
asignadas para cada dominio.

Figura. 12 Nivel de maduracion

Politicas de Seguridad de
la Informacion

Organizacién de

Criptografia . eguridad de la...
Seguridad en las s N Gestion de Activos de la
Comunicaciones ,’ s Informacién
/(\7\ \
/\
Seguridad en relacion y AN Seguridad en los
con los proveedores PN Recursos Humanos
( > = == Seriesl
Cumplimiento ~— 7 Seguridad Fisica y Medio

Regulatorio

v /) Ambiental

[}
N v ,’ Operaciones de
_ ,2/ Seguridad
ontrol de acceso

(I6gico)

Gestion de la
Continuidad de Negocio

Gestion de incidentes

seguridad de...
Adquisicion, desarrollo y . ..

mantenimiento de... Nivel de Maduracion

Fuente: Amanda Medina
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En la anterior grafica nimero 13 se puede observar el nivel de madurez por cada uno de los domings.

Para mayor especificacion visualizar ANEXO A6— Salvaguardas - Matriz de Controles 27002 Y Nivel de madurez
asociado por dominio

#

Politic
a

#

Domin Objetivo #

io de
Contr
(o]

s de
Control

| A.5.- Politicas de Seguridad de la Informacién

Tabla 15 Matriz de Controles

Titulo | Descrip APLICABI Eviden Area Responsab Revision Calific
Contr | cion LIDAD cia Respons dela

ol del / Solicita able Evidenci
Control Secunda

5

Politic
as de
Seguri
dad de
la
Inform
acién

A.
5.

1

Directr
ices de
la
Direcci
énen
seguri
dad de
la
inform
acion

Proporci
onar
direccié
n
gerencia
ly
apoyo a
la
segurida
ddela
informa
cion en
concord
ancia
con los
requeri
mientos

A5,
11

Politic | La X Reglam | Jefatura | Area de Con D | Defini
as gerenci ento de seguridad | formea do
parala | a debe No. infraestr | y lo
seguri | aproba 056 — uctura telecomuni | requerid
dadde | run politica caciones oenla
la docum de guia de
inform | ento de segurid impleme
acién | politica ad de ntacion
, este la dela
se debe inform norma
publica acion GTC-
ry ISO/IEC
comuni 27002,
cara actualme
todos nte la
los organiza
emplea cion
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comerci
alesy
leyesy
regulaci
ones
relevant
es.

dosy
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externa
s
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con una
politica
de
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ddela
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superior,
segun
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establec
eel

enfoque
dela
universid
ad para
la
gestiony
objetivos
dela
segurida
ddela
informac
ion.
Politic | A. | Directr | Proporci | A.5. | Revisi | La X Comité | Jefatura | Area de Actualm | P | Inicial
as de 5. | icesde | onar 1.2 | 6nde | politica de de seguridad | ente no N
Seguri |1 la direccio las de segurid | infraestr |y setiene | P
dad de Direcci | n Politic | segurid ad, uctura telecomuni | un
la énen | gerencia as ad de solicitu caciones comité
Inform seguri | ly parala | la d de de
acion dad de | apoyo a Seguri | inform actas, segurida
la la dad de | acidn validaci ddela
inform | segurida la debe on de informac
acion | ddela Inform | ser seguim i6ny no
informa acion revisad ientos se realiza
cién en a una
concord regular verificaci
ancia mente on
con los a periddica
requeri interval de las
mientos os politicas,
comerci planea sin
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alesy dos o si embargo
leyesy ocurre , todos
regulaci n los
ones cambio cambios
relevant s en
es. signific cuanto a
ativos segurida
para d deben
asegur pasar
arla por un
continu comité
a de
idoneid cambios
ad, que
eficienc actualme
iay nte tiene
efectivi la
dad. direccidn
de
sistemas,
en el
cual se
realiza
evaluaci
on del
impacto.

Fuente: Amanda Medina
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6.6.7. Disefio de politicas y controles

Las politicas y controles que se disefiaron tienen como objetivo principal mitigar los
riesgos identificados bajo los dominios y que actualmente tienen un nivel de
cumplimiento que se encuentre comprendido en un 0% a 40%, los cuales
representan un mayor riesgo para la organizacion, por lo que se deben evaluar y
disefiar metodologias que permitan mitigar en gran medida las vulnerabilidades
identificadas y generar un mayor cumplimiento del dominio especificado.

1. Politica: A.5.- Politicas de Seguridad de la Informacion: Revision de las
Politicas para la Seguridad de la Informacion.

1.1.

Politica: Politicas de Seguridad de la Informacion

SOA: A 5.1 Proporcionar direccion gerencial y apoyo a la seguridad de la
informacion en concordancia con los requerimientos comerciales y leyes y
regulaciones relevantes.

1.2.

1.3.

Integracion de controles a la politica

Politica con controles: Directrices de la Direccion en seguridad de la
informacion, teniendo en cuenta que actualmente no se tiene un
comité de seguridad de la informacion y no se realiza una verificacion
periddica de las politicas, se debe realizar la implementacién de una
directriz por parte de la Direccion de Sistemas, en el cual se efectué
la creacion de un comité de seguridad de la informacién y se realice
una verificacidon periddica de las politicas de seguridad.

Procedimiento para la creacion de un comité de seguridad de la
informacioén:

A.

Establecer integrantes del comité de seguridad informativa, es
importante que el comité se encuentre integrado por
representantes de todas las areas sustantivas de la organizacion,
destinados a garantizar el apoyo manifiesto de las autoridades a
las diferentes iniciativas de seguridad.

El comité debe estar en la capacidad de revisar y proponer a los
organos de gobierno para su consideracion y posterior aprobacion,
las politicas de seguridad de la informacion y demas
requerimientos o cambios que requieran ser aprobados por un
ente que el comité considere deben ser aprobadas por un ente
superior.

El comité debera estd en la capacidad de monitorear cambios
considerados como significativos en los riesgos que afectan los
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recursos y disponibilidad de la informacién, frente a posibles
amenazas sean estas internas o externas.

El comité debera realizar seguimiento periodico de las incidencias
de seguridad presentados, para su gestion, revision y analisis.

El comité deberé establecer un alcance que le permita realizar
gestion sobre la aprobacién de las principales iniciativas sobre
procesos y metodologias, para incrementar la seguridad de la
informacion, teniendo en cuenta las competencias Yy
responsabilidades adquiridas.

El comité debera promover la difusion y apoyo de las tematicas
relacionadas con seguridad de la informacion al interior de la
Direccion de Sistemas y posteriormente de la universidad.

2. Politica: A.6.- Organizacién de Seguridad de la Informacién: relacién
con los dispositivos méviles y el teletrabajo (Trabajo Remoto)

2.1

Politica: Organizacion de Seguridad de la Informacion

SOA: A 6.2 Garantizar la seguridad del teletrabajo y el uso de los dispositivos
moviles

2.2.

2.3.

Integracion de controles a la politica

Politica con controles: Se debe desarrollar e implementar una politica,
y procedimientos y planes operaciones de actividades de trabajo
remoto.

Procedimiento para realizar analisis los controles y politicas
requeridos para la implementacion del proyecto planteado:

A. Se debe garantizar la seguridad del teletrabajo y el uso de los

B.

dispositivos méviles que se definan al interior de la organizacion.
Se debe documentar e implementar procedimientos que
contengan estandares de niveles de seguridad, para proteger la
informacion a la que se tiene acceso, que puede ser procesada o
almacenada en los diferentes lugares en los que se vean
relacionados al teletrabajo.

3. Politica: A.7.- Seguridad en los Recursos Humanos:

3.1.

Politica: Seguridad en los Recursos Humanos
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SOA: A 7.2 Asegurar que los empleados, contratistas y usuarios de terceras
partes sean conscientes de las amenazas y de las preocupaciones de la
seguridad de la informacion, de sus responsabilidades y obligaciones, y
estén preparados para apoyar la politica de seguridad de la organizacion en
el curso de su trabajo normal, y para reducir el riesgo de errores humanos

3.2. Integracion de controles a la politica
Politica con controles: Todos los empleados de la organizacion y en
donde sea pertinente, los contratistas, deberian recibir la educacién y
la formacion en toma de conciencia apropiada, y actualizaciones
regulares sobre las politicas y procedimientos de la organizacion
pertinentes para su cargo.

3.3. Procedimiento para realizar andlisis los controles y politicas
requeridos para la implementacion del proyecto planteado:

De acuerdo con OCTAVE Allegro, se puede evaluar un riesgo en los
siguientes 8 pasos:

Desarrollar un perfil de activos de informacién

Identificar contenidos de activos de informacion

Identificar areas de preocupacion

Identificar esa nacion de amenaza

Identificar riesgos

Analizar riesgos

Seleccionar un enfoque de mitigaciéon

Asegurar que los colaboradores entiendan cada una de las
responsabilidades que les son asignadas y que deben ser idoneos
para el desempefio de sus funciones u obligaciones que se hayan
tenido en su contratacion.

IOMMOOw>

4. Politica: A.8.- Gestion de Activos de la Informacion:
4.1. Politica: Gestion de Activos de la Informacién
SOA: A 8.3 Prevenir o evitar la divulgacion no autorizada, modificacion,

borrado o destruccién de los activos e interrupcidén de las actividades del
negocio.

4.2. Integracion de controles a la politica
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4.3.

Politica con controles: Se deben eliminar los medios de forma segura
y sin peligro cuando no se necesiten mas, usando procedimientos
formales.

Procedimiento para realizar analisis los controles y politicas
requeridos para la implementacion del proyecto planteado:

A. Es necesario que se realice un inventario de activos de
informacion, el cual deberd estar alineado a los diferentes
requisitos legales y regulatorios que tenga la organizacion, en el
gue se deben tener registrados los propietarios, los responsables
y clasificacién de cada activo.

B. Realizar procedimientos para el correcto etiquetado de la
informacion, teniendo en cuenta la clasificacion de informacion que
tenga adoptada la direccion.

C. Documentar e implementar criterios para que los diferentes
colaboradores realicen devolucion de todos los activos que sean
de propiedad de la Direcciéon de Sistemas, al finalizar los contratos,
acuerdo o retiro de la entidad, de tener estos procesos se deben
llevar estadisticas y realizar seguimiento del cumplimiento de los
mismos.

D. Disponer en forma segura de los medios de almacenamientos de
informacion cuando ya no se requieran, llevando procedimientos
formales para cada cambio que se realice.

5. Politica: A.9.- Control de acceso (16gico):

5.1.

Politica: Control de acceso (l6gico)

SOA: A 9.2 Asegurar el acceso autorizado a los usuarios e impedir el acceso
no autorizado a sistemas de informacion.

5.2.

5.3.

Integracion de controles a la politica
Politica con controles: La direccion debe establecer un proceso formal
de revision periodica de los derechos de acceso de los usuarios.

Procedimiento para realizar analisis los controles y politicas
requeridos para la implementacion del proyecto planteado:

A. Limitar el acceso a informacién y a instalaciones de manejo de

informacion, siempre que el funcionario no debe tener acceso a
dicha informacion, se debe tener especial atencion a los accesos
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a privilegiados, implementando un procedimiento formal del
registro, ajuste, cancelacion y revision periodica de accesos.

Implementar mecanismos adecuados de autenticacion del usuario
a los diferentes sistemas de informacion, teniendo en cuenta si el
usuario se encuentra activo o inactivo, que en tal caso se deberan
definir los alcance para la eliminacion de los permisos actuales de
los usuarios en el caso en el que el usuario se encuentre inactivo.

6. Politica: A.11.- Seguridad Fisicay Medio Ambiental:

6.1.

Politica: Seguridad Fisica y Medio Ambiental

SOA: A 11.2 Prevenir pérdida, hurto o el compromiso de los activos, asi como
la interrupcion de las actividades de la organizacion.

6.2.

6.3.

Integracion de controles a la politica
Politica con controles: El equipamiento debe recibir el mantenimiento
correcto para asegurar su permanente disponibilidad o integridad.

Procedimiento para realizar analisis los controles y politicas
requeridos para la implementacion del proyecto planteado:

A.

Proteger mediante controles de acceso apropiados para segura
gue solo se permita el acceso a personal autorizado a la
informacion haciendo uso de mecanismos de seguridad
apropiados que aseguren la permanente disponibilidad y cuidado
en la integridad de la informacion.

Aplicar proteccion fisica contra desastres naturales, ataques
maliciosos o0 accidentes para evitar dafios a causa de incendios,
inundaciones, terremotos, explicaciones, disturbios civiles y otras
formas de desastres naturales a los cuales se pueda encontrar
expuesta la informacién.

Tomar acciones para la perdida, dafio, robo o compromiso de
activos de informacién y la interrupcion de las operaciones de la
direccion.

Los equipos de informacion deberan estar ubicados y protegidos
para reducir los riesgos de amenazas, peligros del entorno y las
posibilidades de acceso no autorizado, protegidos adecuadamente
contra fallos de energia y demas interrupciones que puedan ser
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causadas por el suministro de energia, los servicios deben estar
protegidos contra la interrupcion, interferencia o dafio.

Se debe implementar la cultura de blogueo de los equipos de
computo cuando estén desatendidos, cerrar las sesiones de las
aplicaciones o servicios de red cuando ya no se necesiten, adoptar
la politica de escritorio limpio de papeles y medios de
almacenamiento removibles y tener la pantalla del computador
despejada, libre de archivos o accesos directos a los programas,
esto teniendo en cuenta las politicas que actualmente tenga la
direccion.

7. Politica: A.11.- Seguridad Fisicay Medio Ambiental:

7.1.

Politica: Seguridad Fisica y Medio Ambiental

SOA: A 11.2 Prevenir pérdida, hurto o el compromiso de los activos, asi como
la interrupcion de las actividades de la organizacion.

7.2

7.3.

Integracion de controles a la politica

Politica con controles: Se debe adoptar una politica de escritorio limpio
para papeles y medios de almacenamiento removibles y una politica
de pantalla limpia para las instalaciones de procesamiento de
informacion.

Procedimiento para realizar analisis los controles y politicas
requeridos para la implementacion del proyecto planteado:

A.

Proteger mediante controles de acceso apropiados para segura
gue solo se permita el acceso a personal autorizado a la
informacion haciendo uso de mecanismos de seguridad
apropiados que aseguren la permanente disponibilidad y cuidado
en la integridad de la informacion.

Aplicar proteccién fisica contra desastres naturales, ataques
maliciosos o0 accidentes para evitar dafios a causa de incendios,
inundaciones, terremotos, explicaciones, disturbios civiles y otras
formas de desastres naturales a los cuales se pueda encontrar
expuesta la informacion.

. Tomar acciones para la perdida, dafio, robo o compromiso de

activos de informacién y la interrupcion de las operaciones de la
direccion.

. Los equipos de informacién deberan estar ubicados y protegidos

para reducir los riesgos de amenazas, peligros del entorno y las
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posibilidades de acceso no autorizado, protegidos adecuadamente
contra fallos de energia y demas interrupciones que puedan ser
causadas por el suministro de energia, los servicios deben estar
protegidos contra la interrupcion, interferencia o dafio.

Se debe implementar la cultura de bloqueo de los equipos de
computo cuando estén desatendidos, cerrar las sesiones de las
aplicaciones o servicios de red cuando ya no se necesiten, adoptar
la politica de escritorio limpio de papeles y medios de
almacenamiento removibles y tener la pantalla del computador
despejada, libre de archivos o accesos directos a los programas,
esto teniendo en cuenta las politicas que actualmente tenga la
direccion.

8. Politica: A.18.- Cumplimiento Regulatorio:

8.1.

Politica: Cumplimiento Regulatorio

SOA: A 18.2 Evitar el incumplimiento de las obligaciones legales,
estatutarias, reglamentarias o contractuales relacionadas con la seguridad
de la informacién y de los requisitos de seguridad.

8.2.

8.3.

Integracion de controles a la politica
Politica con controles: Se deben utilizar controles criptograficos que
cumplan con todos los acuerdos, leyes y regulaciones pertinentes.

Procedimiento para realizar analisis los controles y politicas
requeridos para la implementacion del proyecto planteado:

A.

Garantizar el cumplimiento adecuado de las obligaciones legales,
regulatorias o contractuales que se encuentren relacionadas con
la seguridad de la informacion y de cualquier otro requisito de
seguridad que relacionado y que deba ser aplicado.

Implementar elementos constantes de privacidad, proteccion y
tratamiento de la informacion.

El incumplimiento a la politica de seguridad y privacidad de la
informacion aplicada por la Direcciébn de Sistemas debe tener
consecuencias legales segun sea definido por la normativa
expuesta por la universidad.

. Es necesario que los criterios, acuerdos, leyes y regulaciones se

encuentren socializados entre las partes interesadas de los
controles, todos los procesos deberdn ser documentados y
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especificados con forme a lo que se disponga, es necesario que
estos procesos sean revisados almenas una vez al afo.
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7. RECURSOS DISPONIBLES (Materiales, Financieros, Institucionales).

Tabla 16 Recursos Disponibles

RECURSO DESCRIPCION PRESUPUESTO
Gestor del proyecto:
Luz Amanda Medina
1. Equipo Humano Rincén $

Personal de la
Direccion de Sistemas

1. Equipo Humano

Consultoria

6,000,000,000

Se utilizaran
herramientas Gratuitas

% SCUpesy para la evaluacion de 3
Software . -
los riesgos, de ser
requeridas.
3. Viajesy Salidas de N/A $
Campo -
Equipo de computo,
Fuentes documentales
los cuales contengan la
4. Materialesy informacion requerida $

suministros para el desarrollo de la 3,000,000,000
investigacion, esta
informacion puede ser
fisica 0 magnética.
TOTAL: $

9,000,000,000

Fuente: autor
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RECOMENDACIONES

El profesional en seguridad de la informacion no se debe limitar a las herramientas
y normativas presentadas al interior del presente proyecto aplicado, se sugiere
realizar un analisis completo de cada una de las normas que permiten el disefio
analisis e implementacion de un SGSI, ya que el campo que enmarca un sistema
de gestidon de seguridad de la informacion es muy grande y es necesario entender,
gue requiere de un estudio a profundidad para que se pueda de este modo cubrir a
profundidad cada una de las fases que lo componen.

A consideracién de que el presente proyecto se enmarco al disefio de un sistema
de seguridad de la informacion para la Direccion de Sistemas de la Universidad de
la Sabana, se recomienda tener en cuenta la identificacion y valoracion de activos
realizada, ya que corresponden a dos puntos clave para el andlisis de amenazas y
el analisis de riesgos elaborados, dado el procedimiento anterior se realiz6 un
planteamiento de las posibles acciones que se consideran pertinentes para la
gestion de la seguridad de la informacion al interior de la organizacion, generando
de esta manera un grupo de controles o salvaguardas que pueden llegar a intervenir
en los procesos identificados de una manera positiva, esto debido a todo el analisis
realizado durante el desarrollo de la metodologia de andlisis de riesgos.
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CONCLUSIONES

El presente trabajo aplicado busca servir como un insumo base para la Direccién
de Sistemas y Tecnologias De Informacién, de la Universidad de la Sabana, de tal
manera que se continden las actividades que permitan mejorar todos los procesos
y procedimientos de la organizacion, soportados siempre en el manejo de las
mejores practicas de seguridad de la informacién, que se pueden ver en el
desarrollo de la metodologia de analisis y gestion de riesgos, implementado en el
presente proyecto, basado en las normas ISO/IEC 27001 Y 27002.

La aplicaciéon de la metodologia de gestion de riesgos sobre los activos de seguridad
de la informacion, logro categorizar con claridad los principales riesgos a los que
esta expuesta la Direccion de Sistemas, con la informacion compilada, se realizé un
planteamiento de las posibles acciones que se consideran pertinentes para la
correcta gestion, teniendo en cuenta que hacen parte de los principales riesgos
encontrados, los cuales pueden llegar a causar grandes pérdidas econdémicas,
juridicas o de reputacién para la organizacion.

Mediante el andlisis de riesgo fue posible generar los controles de seguridad que
permiten mitigar los riesgos identificados en la Direccion de Sistemas, para lograr
el avance que busca la implementaciéon de las mejores practicas en seguridad de la
informacion, para que a futuro la direccién pueda llevar a cabo la implementacion
de un SGSI que abarque a toda la organizacion.

-72 -



DIVULGACION

Este documento fue creado con el propésito de efectuar un SGSI para la Direccién
de Sistemas de la Universidad de la Sabana, quien en conformidad de las leyes de
la republica de Colombia e identificada tributariamente con el NIT 860.070.558,
como proyecto aplicado para fines educativos y privados, actualmente este
documento no se encuentra autorizado para ser divulgado bajo ninguna
circunstancia, es de uso exclusivo para el proceso que aqui se a mencionado, lo
anterior teniendo en cuenta que el documento cuenta con informacion de caracter
confidencial relacionados con aspectos internos y de operacion, por lo cual se hace
necesario proteger la mencionada informacion confidencial por medio del presente
acuerdo de divulgacion.

Para el uso de los datos suscritos en el presente proyecto aplicado la Universidad
Nacional Abierta y Distancia, a través del representante legal de la universidad
debera solicitar y suscribir un acuerdo de confidencialidad de la informacién que
seré determinado por la Universidad de la Sabana a través del representante legal
de esta, de asi requerirlo, de la misma manera el Jefe de Infraestructura tecnoldgica
de la Universidad de la Sabana puede brindar un aval para el uso de los datos que
fueron usados en este documento, el cual ya se encuentra avalado por esta jefatura,
para su analisis y disefio, alcance que fue definido en los objetivos de este proyecto,
mas no para la publicacién o divulgaciébn de esta informacion, ya que no
corresponde a un rol que se encuentre habilitado para desarrollar, en tal caso
deberia ser avalado por el representante legal de la Universidad de la Sabana.
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ANEXOS

Anexos 1 - Al — Inventario de Activos General

CLASIFICACION DEL

TIPO DE

ACTIVO ACTIVO DESCRIPCION RESPONSABLE
Elementos que permiten
estructurar el sistema, Director de
ARQUIRECTURA DEL _; . .
SISTEMA [ARCH] definiendo su arquitectura sistemasy
interna y sus relaciones con el | tecnologias
exterior.
La informacién es un activo .
abstracto que sera Director de
DATOS [D] g . sistemasy
almacenado en equipos o ,
. ., tecnologias
soportes de informacion.
Funcién que se encarga de Director de
SERVICIOS [S] satisfacer una necesidad de los | sistemasy
usuarios del servicio. tecnologias
en cualquier denominacién
(programas, aplicaciones,
desarrollos, etc.) tareas
automatizadas para su
Sortwate |, [seEmeeoporunenupo | Drecor e
(APLICACIONES) . 185 ap Y
gestionan, analizan y tecnologias
transforman los datos
permitiendo la explotacion de
la informacién para la
presentacion de los servicios.
referida a los medios
materiales, fisicos, destinados | Director de
HARDWARE [HW] a soportar directa o sistemasy
indirectamente los servicios tecnologias
gue presta la organizacion.
Incluye instalaciones dedicadas
como servicios de .
comunicacion contratados a Director de
COMUNICACIONES [COM] sistemasy
terceros; centrada en que son ,
tecnologias

medios de transporte que
llevan datos de un sitio a otro.
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A1l - Continuacidn

CLASIFICACION DEL TIPO DE z RESPONSABL
ACTIVO ACTIVO DESCRIPCION E
Dispositivos fisicos que
soronreoe |, [ | et e
INFORMACION ,y
permanente o durante un largo | tecnologias
periodo de tiempo.
Se consideran como otros Director de
EQUIPOS AUXILIARES | [AUX] equipos que sirven de soporte a | sistemasy

los sistemas de informacion.

tecnologias

sistemas de informacion.

Lugares en los que se hospedan | Director de
INSTALACIONES [L] los sistemas de informacion y sistemas y

comunicaciones. tecnologias

Personal relacionado con los Director de
PERSONAS [P] sistemas y

tecnologias
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Anexos 2 Al — Inventario de Activos Especifico

CLASIFICACION

DEL ACTIVO

TIPO
DE
ACTIVO

NOMBRE
DEL ACTIVO

DESCRIPCION

Puntos de acceso
al servicio

RESPONSABLE

Director de
Arqui I fini I
.rqwtectura de [ARCH] | [SAP] de |n|f:Ias . lpor a sistemas y
sistema organizaciéon las ,
tecnologias
cuales recaen
sobre terceros.
3}
Arquitectura del inlfcz:ZZnexién - Director de
. a [ARCH] | [IP] . sistemas y
sistema entre diferentes ,
. tecnologias
sistemas
Servicios que
Arquitectura del dependen de | Director de
sis?clema [ARCH] | [EXT] terceros para su | sistemasy
correcto tecnologias
funcionamiento
Datos Director de
Datos [D] [FICHEROS] almacenados en | sistemasy
ficheros tecnologias
Copias de | Director de
Datos [D] [BACKUP] respaldo de los | sistemasy
datos tecnologias
Datos necesarios | Director de
Datos [D] [CONF] de configuracién | sistemasy
del sistema tecnologias
Datos de gestion Director de
Datos [D] [INT] . g sistemasy
interna ,
tecnologias
Credenciales de Director de
Datos [D] [PASSWORD] sistemas y
acceso ,
tecnologias
Datos de | Director de
Datos [D] [AUTH] validacién de | sistemasy
credenciales tecnologias
Director de
Datos [D] [ACL] Datos de control sistemasy
de acceso ,
tecnologias
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Al — continuacion

. TIPO NOMBRE
gII-EII‘_SAI(I::'}'(I:chON DE DEL DESCRIPCION RESPONSABLE
ACTIVO ACTIVO
Director de
Datos de registro
D D L i
atos [D] [LOG] de actividad S|stemas,y
tecnologias
Director de
Datos [D] [TEST] Datos de pruebas | sistemasy
tecnologias
Registro de Director de
Datos [D] [LOG] g . sistemas y
actividad ,
tecnologias
Datos para el | Director de
Datos [D] [TEST] desarrollo de | sistemasy
pruebas tecnologias
Servici
r:;\tl;i(:roe que no Director de
Servicios [S] [ANON] autenticacion del S|stemas,y
. tecnologias
usuario
Dirigidos al
p::(la_lf;)l e sz Director de
Servicios [S] [PUB] & . L sistemasy
requieren tener ,
., | tecnologias
una relacién
contractual
Internos a
personal Director de
Servicios [S] [INT] autorizado sistemasy
dentro de la | tecnologias
organizacién
Servicio de | Director de
Servicios [S] [WWW] navegacion a | sistemasy
través de internet | tecnologias
A t
Servicios [S] [TELNET] 9 sistemasy
encuentran en la ,
. tecnologias
intranet
Acceso al correo Director de
Servicios [S] [EMAIL] sistemasy

electrdnico

tecnologias
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Al — continuacion

: TIPO  NOMBRE
gléts;\lg.}.(l:chON DE DEL DESCRIPCION RESPONSABLE
ACTIVO | ACTIVO
Servicio de | Director de
Servicios [S] [FILE] almacenamiento sistemasy
de ficheros tecnologias
) Director de
- Transferencia de | .
Servicios [S] [FTP] ) sistemasy
ficheros ,
tecnologias
Intercambio Director de
Servicios [S] [EDI] electronico de | sistemasy
datos tecnologias
Acceso a | Director de
Servicios [S] [DIR] directorios de | sistemasy
informacién tecnologias
Permiten altas vy
bajas de usuarios | _.
deJ los sistemas Director de
Servicios [S] [IDM ] . sistemasy
teniendo en ,
tecnologias
cuenta su estado
contractual
Gestion de
servicios de | Director de
Servicios [S] [IPM] acuerdo con los | sistemasy
privilegios tecnologias
otorgados
Servicio de
infraestructura de | _.
IcIaves ’ :blicas Director de
Servicios [S] [PKI] . P " | sistemasy
relacionada con tecnologfas
los certificados vy &
marca de agua
Desarrollos
L propios que se han | Director de
Aplicaciones . .
P ‘o [SW] [PRP] realizado al | sistemasy
Informaticas . . ,
interior de la | tecnologias
organizacién
Aplicaciones Director de
P ‘L [SW] [STD] Estandar sistemasy
Informaticas ,
tecnologias
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Al — continuacion

TIPO

CLASIFICACION NOMBRE DEL :
DEL ACTIVO DE ACTIVO DESCRIPCION RESPONSABLE
ACTIVO
Configurados
Aplicaciones diferentes Director de
P . [SW] [BROWSER] navegadores para | sistemasy
Informaticas ,
el desarrollo de | tecnologias
tareas operativas
Director de
Aplicaciones Servidor de .
P ‘L [SW] [WWW] ., sistemasy
Informaticas presentacion ,
tecnologias
Director de
Aplicaciones Servidor de .
. I . [SW] [APP] .VI . sistemas y
Informaticas aplicaciones ,
tecnologias
Cliente de correo
Aplicaciones electronico, Director de
P ‘o [SW] [EMAIL_CLIENT] | vinculado a todas | sistemasy
Informaticas ,
las cuentas | tecnologias
institucionales
Actualmente el
Aplicaciones Zirr\rlcledoor e Director de
P . [SW] [EMAIL_SERVER] . sistemas y
Informaticas electréonico esta ,
. tecnologias
manejado por
office365
Di
Aplicaciones [SW] [FILE] Servidor de si!tzcr:;rsde
Informaticas ficheros ’y
tecnologias
Acceso a los
Aplicaciones sistemas de | Director de
’ ‘o [SW] [DBMS] gestiéon de bases | sistemasy
Informaticas ,
de datos como | tecnologias
SQLDEVELOPER.
Director de
Aplicaciones Monitor .
P ‘a [SW] [TM] . sistemasy
Informaticas transaccional ,
tecnologias
P
Aplicaciones o;:;r%;?c::c?: tales Director de
’ ‘s [SW] [OFFICE] sistemasy
Informaticas como el paquete ,
tecnologias

de office.
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Al — continuacion

CLASIFICACION

TIPO
DE

NOMBRE DEL

DESCRIPCION

RESPONSABLE

DEL ACTIVO

ACTIVO

ACTIVO

Programa antivirus

informaticos

en la organizacion

encargado de
I
ApIicaci,o.nes [SW] [AV] z;c;tiziir y brindZi Director d? sistemas
Informdticas . y tecnologias
conexiones
remotas a los
mismos
o Di .
Apllcac[o.nes [SW] [0S] Sistema operativo irector dc? sistemas
Informaticas y tecnologias
Citrix es
actualmente el
ApIicacilo.nes [SW] [HYPERVISOR] ge,stor . de | Director d? sistemas
Informaticas maquinas virtuales | y tecnologias
gue maneja la
organizacién
ApIicacilo.nes [SW] [TS] ServiFIor de | Director d? sistemas
Informaticas terminales y tecnologias
. Di .
Apllcau’o.nes [SW] [BACKUP] Sistema de backup irector dc? sistemas
Informaticas y tecnologias
Equipos Maquinas  fisicas Director de sistemas
) quip L. [HW] [HOST] usadas como |
informaticos . y tecnologias
servidores
Equipos signados a
Fquipo? . (HW] (PC] !as fyncionarias al | Director d? sistemas
informaticos interior de la | y tecnologias
Direccién
Equipos portatiles,
Equi < | Di .
: qU|po§ . (HW] [MOBILE] ceIu.Iares y demas | Director d(la sistemas
informaticos equipos y tecnologias
transportables
. Maquinas Thin | _. .
Equipos [HW] | [VHOST] Client distribuidas | D'rector de sistemas

y tecnologias
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Al — continuacion

TIPO

CLASIFICACION NOMBRE DEL .
LT DE Pt DESCRIPCION RESPONSABLE
ACTIVO
Equipos fisicos en
. los que se puede | Director de
Equipos .
. L. [HW] [BACKUP] almacenar el | sistemas y
informaticos ,
respaldo de la | tecnologias
informacion
EQUinos Director de
.q P L. [HW] [PERIPHERAL] | Periféricos sistemas v
informaticos ,
tecnologias
Equipos Impresoras Director de
'q P L. [HW] [PRINT] 'p sistemas y
informaticos asignadas ,
tecnologias
Equinos Director de
'q P - [HW] [SCAN] Escaner sistemas y
informaticos ,
tecnologias
Soporte de la red
. cableada e | Director de
Equipos . . .
. . [HW] [NETWORK] inaldmbrica en los | sistemas y
informaticos . ,
diferentes puntos | tecnologias
de acceso
Equipos Elementos Director de
_q P . [HW] [HUB] sistemas y
informaticos concentradores ,
tecnologias
Equipos Cmounﬂiiaeiz:?cfs en Director de
=quipos [HW] | [SWITCH] y necesart sistemas y
informaticos la distribucién de ,
tecnologias
la red
Equipos Encaminadores de Director de
.q P - [HW] [ROUTER] sistemas y
informaticos red ,
tecnologias
Cortafuegos para
. brindar seguridad | Director de
Equipos .. .
[HW] [FIREWALL] en los servicios | sistemas y

informaticos

gue se brindaenla
organizacién

tecnologias
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Al — continuacion

CLASIFICACION

TIPO

NOMBRE

DE DEL DESCRIPCION RESPONSABLE
e ACTIVO ACTIVO
EQUinos Puntos de acceso | Director de
.q P L. [HW] [WAP] a la red | sistemas y
informaticos . . ,
inalambrica tecnologias
Teléfonos de vos
IP [
Equipos in;talggzl;a me":ﬁ Director de
.q P .. [HW] [IPPHONE] . sistemas y
informaticos diferentes puntos ,
tecnologias
con el software de
Avaya
Director de
Redesde [cOM] | [PSTN] Red de acceso | ctomas y
comunicacion telefdnica ,
tecnologias
Red digital
Redes de in(?ce ra volzgl i Director de
© [COM] | [ISDN] g Y sistemas y
comunicacion datos en la misma ,
, tecnologias
linea
Redes de Director de
. [COM] [X25] Red de datos sistemas y
comunicacion i
tecnologias
Redes de Acceso a Internet Director de
. [COM] [ADSL] sistemas y
comunicacion de banda ancha ,
tecnologias
Redes de Red de acceso Director de
. [COM] [WIFI] "y . sistemas y
comunicacion inaldmbrico ,
tecnologias
Director de
Redes (.je ., [COM] [LAN] Red local sistemas y
comunicacion ,
tecnologias
Redes de Director de
L, [COM] [INTERNET] | Acceso a internet | sistemas y
comunicacion ,
tecnologias
Di [
Soportes de allr;cssenarﬁirjntoe Director de
>OpOTEes ¢ [MEDIA] | [DISK] ! sistemas v
informacioén de copias de ,
tecnologias

informacion
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Al — continuacion

. TIPO NOMBRE
SIEQSAI:;I-(I:CSION DE DEL DESCRIPCION RESPONSABLE
ACTIVO ACTIVO
Discos de
S tes d Director de sist
>oportes ge [MEDIA] | [VDISK] almacenamiento | . co-or d€ sistemas
informacién . y tecnologias
virtual
Almacenamiento
S tes d , Director de sist
.opor es. ,e [MEDIA] | [SAN] de informacién en | oo e15|s emas
informacién y tecnologias
red
Soportes de Almacenamiento Director de sistemas
infzrmacién [MEDIA] | [DVD] de algunos datos tecnologias
en DVD y 8
Informacién
Soportes de Director de sistemas
) P . [MEDIA] | [USB] almacenada y I . !
informacién . y tecnologias
necesaria portable
Soportes de Targetas de | Director de sistemas
>oportes ¢ [MEDIA] | [MC] geta ' > 5!
informacién memoria y tecnologias
Documentos
S tes d .. Director de sist
.opor es”e [MEDIA] | [PRINTED] | fisicos tales como rector E,ESIS emas
informacién y tecnologias
actas
1 UPS de
alimentacion
eléctrica para el
Equipamiento rack de | Director de sistemas
auip [AUX] | [UPS] . ,
auxiliar comunicaciones vy |y tecnologias
servidor de
sistema de alarmas
comunitarias
Planta de energia
Equipamiento electrica para el Director de sistemas
9 p [AUX] [POWER] datacenter y i
auxiliar y tecnologias
algunos puntos
especificos
Equ.ipamiento [AUX] [GEN] Getner.adores Director delz sistemas
auxiliar eléctricos y tecnologias
Ventiladores
Equipamiento bicados en | Director de sistemas
quipam! [AUX] | [AC] ub! ' > 5!
auxiliar algunos puntos | y tecnologias
requeridos
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Al — continuacion

- TIPO
CLASIFICACION NOMBRE z
DEL ACTIVO DE DEL ACTIVO DESCRIPCION RESPONSABLE
ACTIVO
Distribuido segun
. . - corresponda en cada | Director de sistemas y
Equipamiento auxiliar | [AUX] [CABLING] . . ,
punto al interior de la | tecnologias
organizacion
Casilleros para el
. . - almacenamiento de | Director de sistemas y
Equipamiento auxiliar | [AUX] [FURNITURE] ,
algunos  elementos | tecnologias
de soporte
Oficinas de la

Director de sistemas y

BBDD

Instalaciones (L] [SITE] direccion de sistemas ,
tecnologias
y demas apoyos
Instalaciones L [LOCAL] Ubicacién - cuarto | Director fje sistemas y
data cebter tecnologias
Instalaciones L] [SHELTER] Bodega Director lde sistemas y
tecnologias
Di .
Personas (P] [UE] Usurarios externos irector de sistemas y
tecnologias
Di .
Personas (P] (ui Usurarios internos irector ,de sistemas y
tecnologias
Di .
Personas [P] [OP] Operadores del | Director de sistemas y
servicio tecnologias
Di .
Personas [P] [ADM] Equipo de admin irector ’de sistemas y
tecnologias
Personas [P] [COM] Admini.stra.dores de | Director Ide sistemas y
comunicaciones tecnologias
— o -
Personas IP] [DBA] Administradores de | Director de sistemas y

tecnologias

-87-




Al — continuacioén

: TIPO NOMBRE
glétsAIg:.(I:chON DE DEL DESCRIPCION RESPONSABLE
ACTIVO | ACTIVO
Administradores D_|rector de
Personas [P] [SEC] . sistemas y
de seguridad ,
tecnologias
Director de
Desarrolladores .
Personas [P] [DES] sistemas y
/ programadores ,
tecnologias
Director de
Personas [P] [SUB] Contratistas sistemas y
tecnologias
Director de
Personas [P] [PROV] Proveedores sistemas y
tecnologias
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Anexos 3 - A2 — Dimensién de valoracion

Tipo de Amenaza [N.1] Fuego

Tipos de activos: Dimensiones:

[HW] Equipos informaticos [D] Disponibilidad
[MEDIA] Soportes de
informacion

[AUX] Equipamiento auxiliar
[L] Instalaciones

[I] Integridad de los datos

Descripcion:
Incendios: posibilidad de que el fuego acabe con activos
informaticos de la organizacion.

Explosiones: probabilidad de que las estructuras colapsen y
se genere dafios materiales y perdida de informacion.

Tipo de Amenaza [N.2] Dafnos por agua

Tipos de activos: Dimensiones:

[HW] Equipos informaticos [D] Disponibilidad
[MEDIA] Soportes de
informacion

[AUX] Equipamiento auxiliar
[L] Instalaciones

[I] Integridad de los datos

Descripcion:

inundaciones: posibilidad de que el agua acabe con activos
informaticos de la organizacién, y posibilidad de que los
datos almacenados puedan ser dafiados.
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A2 — continuacién

Tipo de Amenaza [N.*] Desastres naturales

Tipos de activos: Dimensiones:

[HW] Equipos informaticos [D] Disponibilidad
[MEDIA] Soportes de
informacion

[AUX] Equipamiento auxiliar
[L] Instalaciones

[I] Integridad de los datos

Descripcion:

otros incidentes que se producen sin intervencion humana:
rayo, tormenta eléctrica, terremoto, ciclones, avalancha,
corrimiento de tierras.

Tipo de Amenaza [I 1] Fuego

Tipos de activos: Dimensiones:

[HW] Equipos informaticos [D] Disponibilidad
[MEDIA] Soportes de
informacion

[AUX] Equipamiento auxiliar
[L] Instalaciones

[I] Integridad de los datos

Descripcion:

Incendios: posibilidad de que el fuego acabe con activos
informéaticos de la organizacion.

Explosiones: probabilidad de que las estructuras colapsen y
se genere dafios materiales y perdida de informacion.

Origen:
Entorno (accidental)
Humano (accidental o deliberado)
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A2 — continuacién

Tipo de Amenaza [I.2] Dafios por agua

Tipos de activos: Dimensiones:
[HW] Equipos informéticos [D] Disponibilidad
[MEDIA] Soportes de

informacion [1] Integridad de los datos

[AUX] Equipamiento auxiliar
[L] Instalaciones

Descripcién:

inundaciones: posibilidad de que el agua acabe con activos
informaticos de la organizacién, y posibilidad de que los datos
almacenados puedan ser dafiados.

Origen:
Entorno (accidental)
Humano (accidental o deliberado)

Tipo de Amenaza [I.*] Desastres industriales

Tipos de activos: Dimensiones:

[HW] Equipos informéticos [D] Disponibilidad
.[MEDIA] _S,:.oportes de [1] Integridad de los datos
informacion

[AUX] Equipamiento auxiliar
[L] Instalaciones

Descripcion:

otros desastres debidos a la actividad humana: explosiones,
derrumbes,

contaminacién quimica, sobrecarga eléctrica, fluctuaciones
eléctricas,

accidentes de tréafico.

Origen:
Entorno (accidental)
Humano (accidental o deliberado)
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A2 — continuacion

Tipo de Amenaza [I1.3] Contaminacién mecanica

Tipos de activos: Dimensiones:

[HW] Equipos informéaticos [D] Disponibilidad
[MEDIA] Soportes de
informacion

[AUX] Equipamiento auxiliar

Descripcion:
vibraciones, polvo, suciedad.

Origen:
Entorno (accidental)
Humano (accidental o deliberado)

Tipo de Amenaza [I.4] Contaminacién electromagnética

Tipos de activos: Dimensiones:

[HW] Equipos informéticos [D] Disponibilidad
[MEDIA] Soportes de
informacion

[AUX] Equipamiento auxiliar

Descripcion:
interferencias de radio, campos magnéticos, luz ultravioleta.

Origen:
Entorno (accidental)
Humano (accidental o deliberado)
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A2 — continuacién

Tipo de Amenaza [1.5] Averia de origen fisico o l6gico

Tipos de activos: Dimensiones:

[HW] Equipos informaticos [D] Disponibilidad
[MEDIA] Soportes de
informacion

[AUX] Equipamiento auxiliar
[SW] aplicaciones (software)

Descripcion:

Se representan a través de fallos en los sistemas o fallos
fisicos, estos pueden ser de fabrica o presentados por el
uso, deterioro y manejo de los servicios.

Origen:
Entorno (accidental)
Humano (accidental o deliberado)

Tipo de Amenaza [1.6] Corte del suministro eléctrico

Tipos de activos: Dimensiones:

[HW] Equipos informaticos [D] Disponibilidad
[MEDIA] Soportes de
informacion

[AUX] Equipamiento auxiliar

Descripcion:
indisponibilidad del servicio de energia cese de la
alimentacion a los diferentes activos.

Origen:
Entorno (accidental)
Humano (accidental o deliberado)
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A2 — continuacién

Tipo de Amenaza [1.8] Fallo de servicios de comunicaciones

Tipos de activos: Dimensiones:

[COM] redes de

R [D] Disponibilidad
comunicaciones

Descripcion:
indisponibilidad por incapacidad para la transmision de datos
de un liga a otro, por cualquier causa.

Origen:
Entorno (accidental)
Humano (accidental o deliberado)

Tipo de Amenaza [1.9] Interrupcion de otros servicios y

suministros esenciales
Tipos de activos: Dimensiones:

[AUX] equipamiento auxiliar | [D] Disponibilidad

Descripcion:

indisponibilidad de recursos necesarios para la correcta
operacion de los equipos, se hace referencia papel de
impresiona, toner,refrigerantes.

Origen:
Entorno (accidental)
Humano (accidental o deliberado)
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A2 — continuacién

Tipo de Amenaza [1.10] Degradacion de los soportes de

almacenamiento de la informacion

Tipos de activos:

[Media] soportes de
informacion

Dimenciones:

[D] Disponibilidad

Descripcion:

Origen:
Entorno (accidental)

como consecuencia del uso a traves del tiempo

Humano (accidental o deliberado)

Tipo de Amenaza [E.1] Errores de los usuarios

Tipos de activos:

[D] datos / informacion
[keys] claves criptogréaficas
[S] servicios

[SW] aplicaciones (software)

[Media] soportes de
informacion

Dimenciones:

[I] integridad
[C] confidencialidad
[D] disponibilidad

Descripcion:

Mal uso por parte del usuario de los servicios, también
pueden ser equivocacion por desconocimiento.
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A2 — continuacién

Tipo de Amenaza [E.1] Errores de |os usuarios

Tipos de activos: Dimenciones:

[D] datos / informacion [I] integridad

[keys] claves criptogréaficas [C] confidencialidad
[S] servicios [D] disponibilidad

[SW] aplicaciones (software)

[Media] soportes de
informacion

Descripcion:
Mal uso por parte del usuario de los servicios, también
pueden ser equivocacion por desconocimiento.

Tipo de Amenaza [E.3] Errores de monitorizacion (log)

Tipos de activos: Dimenciones:

[D.log] registros de actividad | [I] integridad

Descripcion:

inadecuado registro de actividades: falta de registros,
registros incompletos, registros incorrec
tamente fechados, registros incorrectamente atribuidos.

Tipo de Amenaza [E.7] Deficiencias en la organizacion

Tipos de activos: Dimenciones:

[P] personal [D] disponibilidad

Descripcion:
Cuando no se tiene claridad sobre la ejecucion de los
procesos, no se sabe quién hace que en la organizacion.

-96 -



A2 — continuacién

Tipo de Amenaza [E.8] Difusion de software dafiino

Tipos de activos:

[SW] aplicaciones

Dimenciones:

[D] disponibilidad
[I] integridad
[C] confidencialidad

Descripcion:

de causa.

Cuando se realiza propagacion de un virus sin conocimiento

Tipo de Amenaza [E.9] Errores de [re-Jencaminamiento

Tipos de activos:

[SW] aplicaciones

Dimenciones:

[C] confidencialidad

Descripcion:

Cuando se realiza el envi6 de informacién por error a través
de una ruta que no esta autorizada o no es debida.

Tipo de Amenaza[E.14] Escapes de informacion

Tipos de activos:

[S] servicios

[SW] aplicaciones
[COM] redes de
comunicaciones

Dimenciones:

[C] confidencialidad

Descripcion:

la informacién llega accidentalmente al conocimiento de
personas que no deberian tener conocimiento de ella, sin
gue la informacion en si misma se vea alterada.
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A2 — continuacién

Tipo de Amenaza [E.15] Alteracion accidental de la informacién

Tipos de activos:

[D] datos / informacion
[keys] claves criptogréaficas
[S] servicios

[SW] aplicaciones (SW)
[COM] comunicaciones
[Media] soportes de
informacion

[L] instalaciones

Dimenciones:

[I] integridad

Descripcion:

La alteracion de la informacién puede llegar a ser validada
sobre datos en general, ya que cuando se encuentra en
algun soporte informético se valida a través de amenazas

especificas.

Tipo de Amenaza [E.18] Destruccion de informacion

Tipos de activos:

[D] datos / informacion
[keys] claves criptograficas
[S] servicios

[SW] aplicaciones (SW)
[COM] comunicaciones
[Media] soportes de
informacion

[L] instalaciones

Dimenciones:

[D] disponibilidad

Descripcion:

Descrita como la perdida accidental de la informacion y
puede llegar a ser validada sobre datos en general, ya que
cuando se encuentra en algun soporte informatico se valida
a través de amenazas especificas.
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A2 — continuacién

Tipo de Amenaza [E.19] Fugas de informacion

Tipos de activos: Dimenciones:

[D] datos / informacion [C] confidencialidad
[keys] claves criptogréaficas
[S] servicios

[SW] aplicaciones (SW)
[COM] comunicaciones

[Media] soportes de
informacion

[L] instalaciones
[P] personal
Descripcion:

La revelacion por indiscrecion puede ser verbal, no verbal o
escrita.

Tipo de Amenaza [E.21] Errores de mantenimiento /

actualizacion de programas (software)

Tipos de activos: Dimenciones:

[SW] aplicaciones [I] integridad
[D] disponibilidad

Descripcion:

Puede ser error a la hora de ejecutar los procesos de
mantenimiento y actualizacion, como puede ser error al
ejecutar actualizaciones enviadas por el fabricante.

-99 -



A2 — continuacién

Tipo de Amenaza [E.25] Pérdida de equipos

Tipos de activos: Dimenciones:

[[HW] equipos informéticos [I] integridad
[Media] soportes de
informacion

[AUX] equipamiento auxiliar

[C] confidencialidad

Descripcion:

la pérdida de equipos provoca directamente la carencia de
un medio para prestar los servicios, es decir una
indisponibilidad.

Se puede perder todo tipo de equipamiento, siendo la
pérdida de equipos y soportes de informacion los mas
habituales.

En el caso de equipos que hospedan datos, ademas se
puede sufrir una fuga de informacion.

Tipo de Amenaza[A.4] Manipulacion de la configuracién

Tipos de activos: Dimenciones:

[D.log] registros de actividad | [I] integridad
[C] confidencialidad
[A] disponibilidad

Descripcion:

practicamente todos los activos dependen de su
configuracion y ésta de la diligencia del administrador:
privilegios de acceso, flujos de actividades, registro de
actividad, encaminamiento, etc
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A2 — continuacién

Tipo de Amenaza [A.5] Suplantacion de la identidad del usuario

Tipos de activos:

[D] datos / informacion
[keys] claves criptogréaficas
[S] servicios

[SW] aplicaciones

[COM] redes de
comunicaciones

Dimenciones:

[I] integridad
[C] confidencialidad
[A] autenticidad

Descripcion:

Cuando un atacante normalmente externo logra acceder un
usuario sin autorizacion aprovechandose para realizar

proceso no autorizados.

Tipo de Amenaza [A.6] Abuso de privilegios de acceso

Tipos de activos:

[D] datos / informacion
[keys] claves criptograficas
[S] servicios

[SW] aplicaciones

[HW] equipos informéticos
[COM] redes de
comunicaciones

Dimenciones:

[I] integridad
[C] confidencialidad
[A] disponibilidad

Descripcion:

Cundo un usuario tiene mas permisos de los que deberia
tener segun su cargo y rol, asi mismo cuando pese a los
permisos asignados realiza tareas abusivas que no le

corresponden
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A2 — continuacién

Tipo de Amenaza [A.7] Uso no previsto

Tipos de activos:

[S] servicios

[SW] aplicaciones (software)
[HW] equipos informaticos [COM]
redes de comunicaciones
[Media] soportes de informacién

[AUX] equipamiento auxiliar
[L] instalaciones

Dimenciones:

[1] integridad
[C] confidencialidad

[A] disponibilidad

Descripcioén:

utilizacion de los recursos del sistema para fines no previstos,
tipicamente de interés personal: juegos, consultas personales en
Internet, bases de datos personales, programas personales,

almacenamiento de datos personales entre otras.

Tipo de Amenaza [A.11] Acceso no autorizado

Tipos de activos:

[D] datos / informacién
[keys] claves criptograficas
[S] servicios

[SW] aplicaciones

[HW] equipos informaticos

[COM] redes de comunicaciones

[Media] soportes de informacién

[AUX] equipamiento auxiliar
[L] instalaciones

Dimenciones:

[1] integridad
[C] confidencialidad

Descripcion:

Cuando el atacante consigue acceder al sistema de forma no autorizada,
aprovechando cualquier falencia para acceder.
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A2 — continuacién

Tipo de Amenaza [A.12] Analisis de trafico

Tipos de activos: Dimenciones:

[COM] redes de

A [C] confidencialidad
comunicaciones

Descripcion:

El atacante es capaz de extraer informacién Unicamente con
realizar un analisis con el contenido de las comunicaciones.

Tipo de Amenaza [A.14] Interceptacion de informacion

Tipos de activos: Dimenciones:

[COM] redes de

R [C] confidencialidad
comunicaciones

Descripcion:

El atacante tiene acceso a la informacioén, pero no realiza
ninguna modificacion a la misma para que esta no se vea
afectada.
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A2 — continuacién

Tipo de Amenaza [A.15] Modificacion deliberada de la

infor
Tipos de activos: Dimenciones:

[D] datos / informacion [I] Integridad
[keys] claves criptograficas
[S] servicios (acceso)

[SW] aplicaciones (SW)
[COM] comunicaciones
[Media] soportes de
informacion

[L] instalaciones
Descripcion:

Cuando se realiza alteraciéon de la informaciéon de forma
intencionada

Tipo de Amenaza [E.18] Destruccion de informacién

Tipos de activos: Dimenciones:

[D] datos / informacion [D] disponibilidad
[keys] claves criptograficas
[S] servicios

[SW] aplicaciones (SW)
[COM] comunicaciones
[Media] soportes de
informacion

[L] instalaciones
Descripcion:

Descrita como la eliminacién de forma intencionada de la
informacion con animo de obtener beneficios.
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A2 — continuacién

Tipo de Amenaza [A.19] Divulgacion de informacion

Tipos de activos:

[D] datos / informacion
[keys] claves criptogréaficas
[S] servicios

[SW] aplicaciones (SW)
[COM] comunicaciones
[Media] soportes de
informacion

[L] instalaciones

Dimenciones:

[C] confidencialidad

Descripcion:

Descrita como dibulgacion de informacion

Tipo de Amenaza [A.22] Manipulacion de programas

Tipos de activos:

[SW] aplicaciones

Dimenciones:

[I] integridad
[C] confidencialidad
[A] disponibilidad

Descripcion:

Definida como la intencion para alterar el funcionamiento de
los programas, persiguiendo un beneficio indirecto cuando
una persona autorizada lo utiliza.
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A2 — continuacién

Tipo de Amenaza [A.22] Manipulacion de programas

Tipos de activos:

[HW] equipos

[Media] soportes de
informacion

[AUX] equipamiento auxiliar

Dimenciones:

[C] confidencialidad
[A] disponibilidad

Descripcion:

Definida como la intencion para alterar el funcionamiento de
los programas, persiguiendo un beneficio indirecto cuando
una persona autorizada lo utiliza.

Tipo de Amenaza [A.24] Denegacion de servicio

Tipos de activos:

[S] servicios
[HW] equipos informaticos
(hardware)

[COM] redes de
comunicaciones

Dimenciones:

[A] disponibilidad

Descripcion:

demasiada carga de trabajo

Definida como la carencia de recursos para soportar
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A2 — continuacién

Tipo de Amenaza [A.25] Robo

Tipos de activos: Dimenciones:

[HW] equipos informaticos
[Media] soportes de [C] confidencialidad
informacion

[AUX] equipamiento auxiliar | [A] disponibilidad

Descripcion:

La sustraccion de equipamiento provoca directamente la
carencia de un medio para prestar los servicios, es decir una
indisponibilidad.

El robo puede afectar a todo tipo de equipamiento, siendo el
robo de equipos y el robo de soportes de informacion los
mas habituales.

El robo puede realizarlo personal interno, personas ajenas a
la Organizacién o personas contratadas de forma temporal,
lo que establece diferentes grados de facilidad para acceder
al objeto sustraido y diferentes consecuencias.

Tipo de Amenaza [A.28] Indisponibilidad del personal

Tipos de activos: Dimenciones:
[P] personal interno [A] disponibilidad
Descripcion:

Ausencia deliberada del puesto de trabajo: como huelgas,
absentismo laboral, bajas no justificadas, bloqueo de los
accesos.
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A2 — continuacién

Tipo de Amenaza [A.30] Ingenieria social (picaresca)

Tipos de activos:

[P] personal interno

Dimenciones:

[A] disponibilidad
[C] confidencialidad
[I] integridad

Descripcion:

Abuso de la buena fe de las personas para que realicen
actividades que interesan a un tercero.
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Anexos 4 - A3 — Valoracién de activos

CLASIFICACION [RROIDS NOMBRE DEL RIRENSION
DEL ACTIVO I Ol ACTIVO - MAGERIT DE iAo
MAGERIT SEGURIDAD
Disponibilidad 7 Dafio grave
Araui del Integridad 7 Dafio grave
rqm.tectura € [ARCH] [SAP] Confiabilidad 1 Dafio menor
sistema
Autenticidad 9 Dafio muy grave
Trazabilidad 9 Dafio muy grave
Confiabilidad 5 Dafio importante
Araui del Integridad 6 Dafio grave
rqul.tectura © [ARCH] [IP] Autenticidad 7 Dafio grave
sistema
Disponibilidad 3 Dafio importante
Trazabilidad 1 Dafio menor
Confiabilidad 7 Dafio grave
Araui del Integridad 7 Dafio grave
quI.t ectura de [ARCH] [EXT] Autenticidad 4 Dafio importante
sistema
Disponibilidad 9 Dafio muy grave
Trazabilidad 3 Dafio importante
Confiabilidad 5 Dafio importante
Integridad 5 Dafio importante
Datos [D] [FICHEROS] Autenticidad 8 Dafio grave
Disponibilidad 3 Dafio importante
Trazabilidad 3 Dafio importante
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A3 — continuacioén

MAGERIT SEGURIDAD
Confiabilidad 8 Dafio grave
Integridad 8 Dafio grave
Datos [D] [BACKUP] Autenticidad 8 Dafio grave
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 5 Dafio importante
Confiabilidad 2 Dafio menor
Integridad 2 Dafio menor
Datos [D] [CONF] Autenticidad 5 Dafio importante
Disponibilidad 5 Dafio importante
Trazabilidad 1 Dafio menor
Confiabilidad 7 Dafio grave
Integridad 7 Dafio grave
Datos [D] [INT] Autenticidad 8 Dafio grave
Disponibilidad 5 Dafio importante
Trazabilidad 4 Dafio importante
Confiabilidad 9 Dafio muy grave
Integridad 9 Dafio muy grave
Datos [D] [PASSWORD] Autenticidad 9 Dafio muy grave
Disponibilidad 7 Dafio grave
Trazabilidad 1 Dafio menor
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A3 — continuacioén

CLASIFICACION 11P0 DE NOMBRE DEL DIMENSION

ACTIVO - DE CRITERIO
DEL ACTIVO MAGERIT ACTIVO - MAGERIT SEGURIDAD

Confiabilidad 0 Irrelevante a efectos practicos
Integridad 1 Dafio menor

Datos [D] [AUTH] Autenticidad 5 Darfio importante
Disponibilidad 5 Dafio importante
Trazabilidad 5 Dafio importante
Confiabilidad 5 Dafio importante
Integridad 3 Dafio importante

Datos [D] [ACL] Autenticidad 8 Dafio grave
Disponibilidad 2 Dafio menor
Trazabilidad 0 Irrelevante a efectos practicos
Confiabilidad 7 Dafio grave
Integridad 6 Dafio grave

Datos [D] [LOG] Autenticidad 8 Dafio grave
Disponibilidad 9 Dafio muy grave
Trazabilidad 3 Dafio importante
Confiabilidad 7 Dafio grave
Integridad 3 Dafio importante

Datos [D] [TEST] Autenticidad 3 Dafio importante
Disponibilidad 6 Dafio grave
Trazabilidad 3 Dafio importante
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A3 — continuacioén

CLASIFICACION

DEL ACTIVO

TIPO DE
ACTIVO -
MAGERIT

DIMENSION
DE
SEGURIDAD

NOMBRE DEL
ACTIVO - MAGERIT

CRITERIO

Confiabilidad 0 Irrelevante a efectos practicos
Integridad 3 Dafio importante

Servicios [S] [ANON] Autenticidad 0 Irrelevante a efectos practicos
Disponibilidad 5 Dafio importante
Trazabilidad 0 Irrelevante a efectos practicos
Confiabilidad 6 Dafio grave
Integridad 6 Dafio grave

Servicios [S] [PUB] Autenticidad 6 Dafio grave
Disponibilidad 8 Dafio grave
Trazabilidad 3 Dafio importante
Confiabilidad 9 Dafio muy grave
Integridad 8 Dafio grave

Servicios [S] [INT] Autenticidad 9 Dafio muy grave
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 6 Dafio grave
Confiabilidad Dafio importante
Integridad Dafio grave

Servicios [S] [WWW)] Autenticidad Dafio importante
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 5 Dafio importante
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A3 — continuacioén

CLASIFICACION 11P0 DE NOMBRE DEL DIMENSION

ACTIVO - DE CRITERIO
DEL ACTIVO MAGERIT ACTIVO - MAGERIT SEGURIDAD

Confiabilidad 9 Dafio muy grave
Integridad 9 Dafio muy grave
Servicios [S] [TELNET] Autenticidad 9 Dafio muy grave
Disponibilidad 8 Dafio grave
Trazabilidad 8 Dafio grave
Confiabilidad 9 Dafio muy grave
Integridad 8 Dafio grave
Servicios [S] [EMAIL] Autenticidad 7 Dafio grave
Disponibilidad 8 Dafio grave
Trazabilidad 5 Dafio importante
Confiabilidad 5 Dafio importante
Integridad 6 Dafio grave
Servicios [S] [FILE] Autenticidad 4 Dafio importante
Disponibilidad 5 Dafio importante
Trazabilidad 4 Dafio importante
Confiabilidad 4 Dafio importante
Integridad 4 Dafio importante
Servicios [S] [FTP] Autenticidad 4 Dafio importante
Disponibilidad 6 Dafio grave
Trazabilidad 5 Dafio importante
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A3 — continuacioén

CLASIFICACION

DEL ACTIVO

TIPO DE
ACTIVO -
MAGERIT

DIMENSION
DE
SEGURIDAD

NOMBRE DEL
ACTIVO - MAGERIT

CRITERIO

Confiabilidad 5 Dafio importante
Integridad 6 Dafio grave

Servicios [S] [EDI] Autenticidad 5 Dafio importante
Disponibilidad 7 Dafio grave
Trazabilidad 3 Dafio importante
Confiabilidad 10 Dafio extremadamente grave
Integridad 9 Dafio muy grave

Servicios [S] [DIR] Autenticidad Dafio muy grave
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad Dafio grave
Confiabilidad Dafio muy grave
Integridad Dafio muy grave

Servicios [S] [IDM ] Autenticidad 10 Dafio extremadamente grave
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad Dafio grave
Confiabilidad Dafio muy grave
Integridad Dafio muy grave

Servicios [S] [IPM] Autenticidad 10 Dafio extremadamente grave
Disponibilidad Dafio grave
Trazabilidad Dafio grave
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A3 — continuacioén

CLASIFICACION

DEL ACTIVO

TIPO DE
ACTIVO -
MAGERIT

DIMENSION
DE
SEGURIDAD

NOMBRE DEL
ACTIVO - MAGERIT

CRITERIO

Confiabilidad 10 Dafio extremadamente grave
Integridad 10 Dafio extremadamente grave
Servicios [S] [PKI] Autenticidad 10 Dafio extremadamente grave
Disponibilidad 8 Dafio grave
Trazabilidad 7 Dafio grave
Confiabilidad 9 Dafio muy grave
Aplicaci Integridad 9 Dafio muy grave
icaciones — =
P s [SW] [PRP] Autenticidad 9 Dafio muy grave
Informaticas - —
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 8 Dafio grave
Confiabilidad 10 Dafio extremadamente grave
Aolicaci Integridad 9 Dafio muy grave
icaciones — =
P ‘o [SW] [STD] Autenticidad 10 Dafio extremadamente grave
Informaticas . —
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 0 Irrelevante a efectos practicos
Confiabilidad 3 Dafio importante
o Integridad 0 Irrelevante a efectos préacticos
Aplicaciones — -
Lo [SW] [BROWSER] Autenticidad 3 Dafio importante
Informaticas . —
Disponibilidad 7 Dafio grave
Trazabilidad 2 Dafio menor
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A3 — continuacioén

TIPO DE NOMBRE DEL DIMENSION
ACTIVO = ACTIVO - MAGERIT DE
MAGERIT SEGURIDAD

CLASIFICACION

DEL ACTIVO CRITERIO

Confiabilidad 9 Dafio muy grave
Aolicaci Integridad 9 Dafio muy grave
n —
P |caC|,o. es [SW] [WWW] Autenticidad 9 Dafio muy grave
Informaticas - —
Disponibilidad 9 Dafio muy grave
Trazabilidad 8 Dafio grave
Confiabilidad 10 Dafio extremadamente grave
Aplicaci Integridad 10 Dafio extremadamente grave
icaciones — =
P s [SW] [APP] Autenticidad 10 Dafio extremadamente grave
Informaticas - —
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad Dafio grave
Confiabilidad Dafio grave
Aolicaci Integridad Dafio grave
icaciones — =
P e [SW] [EMAIL_CLIENT] Autenticidad Dafio menor
Informaticas -
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad Dafio grave
Confiabilidad Dafio grave
Aolicaci Integridad Dafio muy grave
icaciones — ~
P e [SW] [EMAIL_SERVER] Autenticidad Dafio grave
Informaticas -
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 7 Dafio grave
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A3 — continuacioén

CLASIFICACION [RROIDS NOMBRE DEL 2T
DEL ACTIVO CASLIS /S - ACTIVO - MAGERIT pE ERHER
MAGERIT SEGURIDAD
Confiabilidad 6 Dafio grave
Aolicaci Integridad 6 Dafio grave
p |caC|,o'nes [SW] [FILE] Autenticidad 6 Dafio grave
Informaticas - —
Disponibilidad 6 Dafio grave
Trazabilidad 6 Dafio grave
Confiabilidad 9 Dafio muy grave
Aplicaci Integridad 9 Dafio muy grave
P |caC|,o.nes [SW] [DBMS] Autenticidad 9 Dafio muy grave
Informaticas - —
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 5 Dafio importante
Confiabilidad Dafio grave
Aolicaci Integridad Dafio muy grave
P |caC|,o.nes [SW] [TM] Autenticidad Dafio grave
Informaticas
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad Dafio muy grave
Confiabilidad Dafio grave
Aolicaci Integridad Dafio grave
P |caC|,o.nes [SW] [OFFICE] Autenticidad Dafio grave
Informaticas
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 1 Dafio menor
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A3 — continuacioén

CLASIFICACION

DEL ACTIVO

TIPO DE
ACTIVO -
MAGERIT

DIMENSION
DE
SEGURIDAD

NOMBRE DEL
ACTIVO - MAGERIT

CRITERIO

Confiabilidad 10 Dafio extremadamente grave
Aolicaci Integridad 10 Dafio extremadamente grave
icacion —
P cac’o' es [SW] [AV] Autenticidad 10 Dafio extremadamente grave
Informaticas - —
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 10 Dafio extremadamente grave
Confiabilidad Dafio muy grave
Aplicaci Integridad Dafio muy grave
icaciones — =
P s [SW] [OS] Autenticidad Dafio muy grave
Informaticas - —
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad Dafio importante
Confiabilidad Dafio muy grave
Aolicaci Integridad Dafio muy grave
icaciones — =
P L. [SW] [HYPERVISOR] Autenticidad Dafio muy grave
Informaticas . —
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad Dafio importante
Confiabilidad Dafio muy grave
Aolicaci Integridad Dafio muy grave
icaciones — ~
P fhs [SW] [TS] Autenticidad Dafio muy grave
Informaticas . —
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 7 Dafio grave
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A3 — continuacioén

CLASIFICACION

DEL ACTIVO

TIPO DE
ACTIVO -
MAGERIT

DIMENSION
DE
SEGURIDAD

NOMBRE DEL
ACTIVO - MAGERIT

CRITERIO

Confiabilidad Dafio muy grave
Aolicaci Integridad Dafio muy grave
n —
P |caC|,o. es [SW] [BACKUP] Autenticidad Dafio muy grave
Informaticas - —
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 6 Dafio grave
Confiabilidad 10 Dafio extremadamente grave
Equi Integridad 10 Dafio extremadamente grave
uipos — =
. a p . [HW] [HOST] Autenticidad 10 Dafio extremadamente grave
informaticos - —
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad Dafio grave
Confiabilidad Dafio grave
) Integridad Dafio grave
Equipos — ~
. (s [HW] [PC] Autenticidad Dafio grave
informaticos . —
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad Dafio importante
Confiabilidad Dafio grave
) Integridad Dafio grave
Equipos — ~
. s [HW] [MOBILE] Autenticidad Dafio grave
informaticos
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 3 Dafio importante
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A3 — continuacioén

CLASIFICACION

DEL ACTIVO

TIPO DE
ACTIVO -
MAGERIT

DIMENSION
DE
SEGURIDAD

NOMBRE DEL
ACTIVO - MAGERIT

CRITERIO

Confiabilidad Dafio muy grave
Eaui Integridad Dafio grave
_ Faupos [HW] [VHOST] Autenticidad Dafio grave
informaticos - —
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 3 Dafio importante
Confiabilidad 10 Dafio extremadamente grave
) Integridad Dafio muy grave
Equipos — ~
. s [HW] [BACKUP] Autenticidad 7 Dafio grave
informaticos - —
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 7 Dafio grave
Confiabilidad 6 Dafio grave
) Integridad 6 Dafio grave
Equipos — ~
. L [HW] [PERIPHERAL] Autenticidad 6 Dafio grave
informaticos . —
Disponibilidad 9 Dafio muy grave
Trazabilidad 4 Dafio importante
Confiabilidad 0 Irrelevante a efectos practicos
) Integridad 1 Dafio menor
Equipos — o
. ‘o [HW] [PRINT] Autenticidad 0 Irrelevante a efectos practicos
informaticos
Disponibilidad 6 Dafio grave
Trazabilidad 2 Dafio menor

-120 -




A3 — continuacioén

CLASIFICACION

DEL ACTIVO

TIPO DE
ACTIVO -
MAGERIT

DIMENSION
DE
SEGURIDAD

NOMBRE DEL
ACTIVO - MAGERIT

CRITERIO

Confiabilidad 3 Dafio importante
Integridad 1 Dafio menor
Equipos — -
. o [HW] [SCAN] Autenticidad 0 Irrelevante a efectos practicos
informaticos
Disponibilidad 7 Dafio grave
Trazabilidad 1 Dafio menor
Confiabilidad 8 Dafio grave
) Integridad 8 Dafio grave
Equipos — ~
. s [HW] [NETWORK] Autenticidad 8 Dafio grave
informaticos - —
Disponibilidad 9 Dafio muy grave
Trazabilidad 1 Dafio menor
Confiabilidad 8 Dafio grave
) Integridad 1 Dafio menor
Equipos — o
. e [HW] [HUB] Autenticidad 0 Irrelevante a efectos practicos
informaticos . —
Disponibilidad 9 Dafio muy grave
Trazabilidad 1 Dafio menor
Confiabilidad 3 Dafio importante
) Integridad 1 Dafio menor
Equipos — ~
. L [HW] [SWITCH] Autenticidad 1 Dafio menor
informaticos
Disponibilidad 8 Dafio grave
Trazabilidad 1 Dafio menor
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A3 — continuacioén

CLASIFICACION [EOIDE NOMBRE DEL 2T
DEL ACTIVO CASLIS /S - ACTIVO - MAGERIT pE ERHER
MAGERIT SEGURIDAD
Confiabilidad Dafio grave
Integridad Dafio importante
Equipos — -
. e [HW] [ROUTER] Autenticidad Dafio importante
informaticos
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 5 Dafio importante
Confiabilidad 10 Dafio extremadamente grave
Equi Integridad 10 Dafio extremadamente grave
. qUIF,)O.S [HW] [FIREWALL] Autenticidad 10 Dario extremadamente grave
informaticos
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 10 Dafio extremadamente grave
Confiabilidad Dafio muy grave
) Integridad Dafio grave
Equipos — ~
. s [HW] [WAP] Autenticidad Dafio grave
informaticos
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad Dafio grave
Confiabilidad Dafio grave
) Integridad Dafio grave
Equipos — ~
. L [HW] [IPPHONE] Autenticidad Dafio grave
informaticos
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 5 Dafio importante
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A3 — continuacioén

CLASIFICACION [EOIDE NOMBRE DEL 2T
DEL ACTIVO CASLIS /S - ACTIVO - MAGERIT pE ERHER
MAGERIT SEGURIDAD
Confiabilidad 8 Dafio grave
Redes de I i Dafi
s de [COM] [PSTN] ntegridad afio grave
comunicacion Autenticidad Dafio grave
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 5 Dafio importante
Confiabilidad 9 Dafio muy grave
Integridad Dafio grave
Redes de [COM] [ISDN] 9 — — 9
comunicacion Autenticidad 7 Dafio grave
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 4 Dafio importante
Confiabilidad 8 Dafio grave
Integridad 5 Dafio importante
Redes de [COM] X25] g — — P
comunicacion Autenticidad 7 Dafio grave
Disponibilidad 8 Dafio grave
Trazabilidad 3 Dafio importante
Confiabilidad 8 Dafio grave
Integridad 8 Dafio grave
Redes de — ~
. [COM] [ADSL] Autenticidad 8 Dafio grave
comunicacion
Disponibilidad 9 Dafio muy grave
Trazabilidad 6 Dafio grave
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A3 — continuacioén

CLASIFICACION [EOIDE NOMBRE DEL 2T
DEL ACTIVO CASLIS /S - ACTIVO - MAGERIT pE ERHER
MAGERIT SEGURIDAD
Confiabilidad 8 Dafio grave
Integridad 8 Dafio grave
Redes de — =
. [cOM] [WIFI] Autenticidad 8 Dafio grave
comunicacion
Disponibilidad 9 Dafio muy grave
Trazabilidad 6 Dafio grave
Confiabilidad 9 Dafio muy grave
Integridad 8 Dafio grave
Redes de — ~
. [cOM] [LAN] Autenticidad 8 Dafio grave
comunicacion
Disponibilidad 9 Dafio muy grave
Trazabilidad 6 Dafio grave
Confiabilidad 8 Dafio grave
Integridad 8 Dafio grave
Redes de — ~
. [COM] [INTERNET] Autenticidad 8 Dafio grave
comunicacién
Disponibilidad 9 Dafio muy grave
Trazabilidad 6 Dafio grave
Confiabilidad 10 Dafo extremadamente grave
s q Integridad 9 Dafio muy grave
) oportes. ,e [MEDIA] [DISK] Autenticidad 9 Dafio muy grave
informacién
Disponibilidad 9 Dafio muy grave
Trazabilidad 6 Dafio grave
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A3 — continuacioén

TIPO DE NOMBRE DEL DIMENSION
ACTIVO = ACTIVO - MAGERIT DE
MAGERIT SEGURIDAD

CLASIFICACION

DEL ACTIVO CRITERIO

Confiabilidad 10 Dafio extremadamente grave
d Integridad Dafio muy grave
r —
Soportes de [MEDIA] [VDISK] Autenticidad Dafio muy grave
informacién
Disponibilidad Dafio muy grave
Trazabilidad Dafio grave
Confiabilidad 10 Dafio extremadamente grave
s q Integridad Dafio muy grave
oportes de — ~
. P L, [MEDIA] [SAN] Autenticidad Dafio muy grave
informacién
Disponibilidad Dafio muy grave
Trazabilidad Dafio menor
Confiabilidad 10 Dafio extremadamente grave
s q Integridad Dafio muy grave
oportes de — ~
. P . [MEDIA] [DVD] Autenticidad Dafio muy grave
informacién
Disponibilidad Dafio muy grave
Trazabilidad 1 Dafio menor
Confiabilidad 10 Dafo extremadamente grave
s q Integridad 9 Dafio muy grave
oportes de — ~
) P . [MEDIA] [USB] Autenticidad 9 Dafio muy grave
informacién
Disponibilidad 9 Dafio muy grave
Trazabilidad 1 Dafio menor
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A3 — continuacioén

CLASIFICACION

DEL ACTIVO

TIPO DE
ACTIVO -
MAGERIT

DIMENSION
DE
SEGURIDAD

NOMBRE DEL
ACTIVO - MAGERIT

CRITERIO

Confiabilidad 10 Dafio extremadamente grave
Integridad 9 Dafio muy grave
?oportes.c,ie [MEDIA] [(MC] Autenticidad 9 Dafio muy grave
informacién
Disponibilidad 9 Dafio muy grave
Trazabilidad 1 Dafio menor
Confiabilidad 8 Dafio grave
Integridad 8 Dafio grave
Soportes de [MEDIA] [PRINTED] Autenticidad | 8 Dafio grave
informacién
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 7 Dafio grave
Confiabilidad 9 Dafio muy grave
) ] Integridad 9 Dafio muy grave
Equapl'.nento [AUX] [UPS] Autenticidad 9 Dafio muy grave
autiar Disponibilidad 9 Dafio muy grave
Trazabilidad 5 Dafio importante
Confiabilidad 8 Dafio grave
) ] Integridad 9 Dafio muy grave
Equapl'.nento [AUX] [POWER] Autenticidad 8 Dafio grave
auxdiar Disponibilidad 9 Dafio muy grave
Trazabilidad 2 Dafio menor
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A3 — continuacioén

MAGERIT SEGURIDAD
Confiabilidad 8 Dafio grave
) ) Integridad 9 Dafio muy grave
Equal.wl'.nento [AUX] [GEN] Autenticidad 8 Dario grave
auxiar Disponibilidad 9 Dafio muy grave
Trazabilidad 2 Dafio menor
Confiabilidad 8 Dafio grave
) ) Integridad 8 Dafio grave
Equarlr?lento [AUX] [AC] Autenticidad 8 Dario grave
auxiar Disponibilidad 9 Dafio muy grave
Trazabilidad 2 Dafio menor
Confiabilidad 9 Dafio muy grave
) ] Integridad 9 Dafio muy grave
Eq”'pa'_?'e”to [AUX] [CABLING] Autenticidad | 8 Dafio grave
autiar Disponibilidad 9 Dafio muy grave
Trazabilidad 1 Dafio menor
Confiabilidad 9 Dafio muy grave
) ] Integridad 8 Dafio grave
Equapl'.nento [AUX] [FURNITURE] Autenticidad 0 Irrelevante a efectos practicos
auxdiar Disponibilidad 9 Dafio muy grave
Trazabilidad 0 Irrelevante a efectos practicos
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A3 — continuacioén

CLASIFICACION [RROIDS NOMBRE DEL 2T
DEL ACTIVO CASLIS /S - ACTIVO - MAGERIT pE ERHER
MAGERIT SEGURIDAD
Confiabilidad 9 Dafio muy grave
Integridad 8 Dafio grave
Instalaciones [L] [SITE] Autenticidad 0 Irrelevante a efectos practicos
Disponibilidad 9 Dafio muy grave
Trazabilidad 0 Irrelevante a efectos practicos
Confiabilidad 10 Dafio extremadamente grave
Integridad 10 Dafio extremadamente grave
Instalaciones [L] [LOCAL] Autenticidad 9 Dafio muy grave
Disponibilidad 9 Dafio muy grave
Trazabilidad 4 Dafio importante
Confiabilidad 10 Dafio extremadamente grave
Integridad 10 Dafo extremadamente grave
Instalaciones [L] [SHELTER] Autenticidad 1 Dafio menor
Disponibilidad 9 Dafio muy grave
Trazabilidad 1 Dafio menor
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A3 — continuacioén

CLASIFICACION

DEL ACTIVO

TIPO DE
ACTIVO -
MAGERIT

DIMENSION
DE
SEGURIDAD

NOMBRE DEL
ACTIVO - MAGERIT

CRITERIO

Confiabilidad 0 Irrelevante a efectos practicos
Integridad 0 Irrelevante a efectos practicos
Personas [P] [UE] Autenticidad 0 Irrelevante a efectos préacticos
Disponibilidad 0 Irrelevante a efectos practicos
Trazabilidad 0 Irrelevante a efectos practicos
Confiabilidad 9 Dafio muy grave
Integridad 9 Dafio muy grave
Personas [P] [ut] Autenticidad 5 Dafio importante
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 0 Irrelevante a efectos practicos
Confiabilidad 9 Dafio muy grave
Integridad 9 Dafio muy grave
Personas [P] [OP] Autenticidad 9 Dafio muy grave
Disponibilidad 9 Dafio muy grave
Trazabilidad 0 Irrelevante a efectos practicos
Confiabilidad 10 Dafo extremadamente grave
Integridad 10 Dafio extremadamente grave
Personas [P] [ADM] Autenticidad 9 Dafio muy grave
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 1 Dafio menor
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A3 — continuacioén

TIPO DE NOMBRE DEL DIMENSION
ACTIVO = ACTIVO - MAGERIT DE
MAGERIT SEGURIDAD

CLASIFICACION

DEL ACTIVO CRITERIO

Confiabilidad 10 Dafio extremadamente grave
Integridad 10 Dafio extremadamente grave
Personas [P] [CcOM] Autenticidad 9 Dafio muy grave
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 1 Dafio menor
Confiabilidad 10 Dafio extremadamente grave
Integridad 10 Dafio extremadamente grave
Personas [P] [DBA] Autenticidad 9 Dafio muy grave
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 1 Dafio menor
Confiabilidad 10 Dafio extremadamente grave
Integridad 10 Dafo extremadamente grave
Personas [P] [SEC] Autenticidad 9 Dafio muy grave
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 1 Dafio menor
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A3 — continuacioén

TIPO DE NOMBRE DEL DIMENSION
ACTIVO = ACTIVO - MAGERIT DE
MAGERIT SEGURIDAD

CLASIFICACION

DEL ACTIVO CRITERIO

Confiabilidad 10 Dafio extremadamente grave
Integridad 10 Dafio extremadamente grave
Personas [P] [DES] Autenticidad 9 Dafio muy grave
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 1 Dafio menor
Confiabilidad 10 Dafio extremadamente grave
Integridad 10 Dafio extremadamente grave
Personas [P] [SUB] Autenticidad 9 Dafio muy grave
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 5 Dafio importante
Confiabilidad 10 Dafio extremadamente grave
Integridad 10 Dafo extremadamente grave
Personas [P] [PROV] Autenticidad 9 Dafio muy grave
Disponibilidad 10 Dafio extremadamente grave
Trazabilidad 5 Dafio importante
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Anexos 5 - A4 — Anélisis - identificacibn de amenazas

Relacion de amenazas por activo identificando su frecuencia e impacto

Amenaza Probabilidad [D] [|] [C] [A] [T] Vulnerabilidad

[HW] equipos informaticos. 1 9 5 7 6 4 Ergbabilidad muy
aja
[Media] soportes de informacion. 1 9 8 10 9 6 | Probabilidad muy
[N.1] Fuego baja
[AUX] equipamento auxiliar. 1 9 9 9 7 2 Ergbabilidad muy
aja
[L] instalaciones. 1 9 9 | 10 4 2 | Probabilidad muy
baja
[HW] equipos informaticos. 1 9 6 7 6 4 | Probabilidad muy
baja
[N] .
Desastres . [Media] soportes de informacion. 1 9 9 10 9 6 | Probabilidad muy
naturales [N.2] Dafios baja
por agua -
[AUX] equipamento auxiliar. 1 9 9 9 7 2 Ergbablhdad muy
aja
[L] instalaciones. 1 9 9 | 10 4 2 E;cj_):abilidad muy
[HW] equipos informaticos. 3 9 6 7 6 4 | Probabilidad
media
[N-] : . . "
il [Media] soportes de informacion. 3 9 9 10 9 6 Prob'ablhdad
natural media
[AUX] equipamento auxiliar. 3 9 9 9 7 2 Probabilidad
media
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I o | 2 fefefe e |G ]

A4 — continuacioén

Relacion de amenazas por activo identificando su frecuencia e impacto

: Probabil [ [l ] [A Vulnerabilid
Amenaza Activo idad D) ] C -
[HW] equipos informaticos. 1 9 |5 | 7 6 4 Erébabilidad muy
aja
[MEdia] L. soportes de 1 9 8 | 10 9 6 Probabilidad muy
[N.1] Fuego informacion. baja
[AUX] equipamento auxiliar. 1 9 191 9 7 2 Erébabilidad muy
aja
[L] instalaciones. 1 9 9|10 4 2 E;‘j):ab“idad muy
[N] [HW] equipos informaticos. 1 9 | 6| 7 6 4 Erc}babilidad muy
aja
Desast -
res D\?edla] . soportes de 1 9 9 | 10 9 6 Probabilidad muy
natural [N.2] Dafios por agua informacion. baja
es [AUX] equipamento auxiliar. 1 9 191 9 7 2 Erébabilidad muy
aja
[L] instalaciones. 1 9 9|10 4 2 E;?:ab“idad muy
[HW] equipos informaticos. 3 9 |6 | 7 6 4 Pro:?bilidad
media
[N.*] Desastre natural [Media] _ soportes de 3 9 |9110]| 9 6 Probabilidad
informacion. media
[AUX] equipamento auxiliar. 3 9 191 9 7 2 Pro:_abi"dad
media
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[L] instalaciones. 10 Probabilidad muy
baja
W] [HW] equipos informaticos. 7 Probabilidad muy
@ baja
o .
é. [Med|a] » soportes de 10 Probabilidad muy
P informacion. baja
= [1.1] Fuego
=4 [AUX] equipamento auxiliar. 9 Probabilidad muy
c baja
(%]
= [L] instalaciones. 10 Probabilidad muy
QL baja
[HW] equipos informéticos. 7 Probabilidad muy
baja
.[Medla] L, soportes de 10 Probabilidad muy
. informacion. baja
[I.2] Dafios por agua
[AUX] equipamento auxiliar. 9 Probabilidad muy
baja
[L] instalaciones. 10 Probabilidad muy
baja
[HW] equipos informéticos. 7 Probabilidad muy
baja
_[Medla] L soportes de 10 Probabilidad muy
informacion. baja
|.*] Desastres industriales . . .
[ [AUX] equipamento auxiliar. 9 Probabilidad muy
baja
[L] instalaciones. 10 Probabilidad muy
baja
.[Medla] ., soportes de 10 Probabilidad muy
L . informacion. baja
[I.3] Contaminacion mecénica.
[AUX] equipamento auxiliar. 9 Probabilidad muy
baja
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[HW] equipos informaéticos. 1 9 7 Eﬂ?bab“idad muy
aja
_[Media] . soportes de 1 9 10 Probabilidad muy
informacion. baja
L [AUX] equipamento auxiliar. 1 9 9
[I.4] Contaminacion Probabilidad muy
electromagnética. baja
[HW] equipos informaticos. 1 9 7
Probabilidad muy
baja
[HW] equipos informaticos 5 9 7
(hardware)
Probabilidad muy
. . It
[1.5] Averia de origen fisico o - =
l6gico. _[Medla] 3 soportes de 3 9 10 Probabilidad
informacion media
[AUX] equipamiento auxiliar 3 9 9 Probabilidad
media
[SW] aplicaciones (software) 5 10 8 P{Obab“idad muy
alta
[1.6] Corte del suministro [HW] equipos informaticos. 3 9 7 Probabilidad
eléctrico media
[Media] soportes de informacion (electrénicos) 9|6 Z;Zbabi"
media
Probabili
[AUX] equipamiento auxiliar 7 | 2| dad
media
o . Probabili
7] ComiEres MELEHELRE 6E [HW] equipos informaticos (hardware) 6 | 4 | dad muy
temperatura o humedad baja
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[Media] soportes de informacién

Probabili
dad muy
baja

[AUX] equipamiento auxiliar

Probabili
dad muy
baja

[1.8] Fallo de servicios de
comunicaciones

[COM] redes de comunicaciones (red inalambrica,
intranet, internet)

Probabili
dad
media

[1.9] Interrupcién de otros servicios y
suministros esenciales

[AUX] equipamiento auxiliar

Probabili
dad
media

[1.10] Degradacién de los soportes de
almacenamiento de la informacion

[Media] soportes de informacion

Probabili
dad baja

[l.11] Emanaciones electromagnéticas

[HW] equipos informéticos (hardware)

Probabili
dad muy
baja

[Media] media

Probabili
dad muy
baja

[AUX] equipamiento auxiliar

Probabili
dad muy
baja

[L] instalaciones

Probabili
dad muy
baja
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A4 — continuacion

Grupo Amenaza Activo Probabilidad [|] [C] [A] [T] Vulnerabilidad

[D] datos / informacion brobabilidad alta
[S] Serviclos 3 8 / / / 5 Probabilidad media
IERARSCIERIE [S\\] aplicaciones (software) 2 10 | 8 | 8 8 6 N _
F_I' los usuarios. Probabilidad baja
m [Media] soportes de informacion 3 9 9 10 9 6
3 Probabilidad media
& [keys] claves criptograficas 1 Probabilidad muy
< baja
= . L
= [D] datos / informacion 2 10 8 8 8 7 probabildad baja
(2}
3 [keys] claves criptogréaficas 1 10 | 10 | 10 10 10 Eﬂ?bab"idad muy
—. aja
=)
3 [S] servicios 1 8 7 7 7 5 Probabilidad muy
o baja
6- T
= IZPARCIESCEN [S\W] aplicaciones (software) 1 10 | 8 | 8 8 6 | Probabilidad muy
o administrador baja
7 [HW] equipos informéticos 1 9 6 7 6 4 | Probabilidad muy
(hardware) baja
[COM] redes de comunicaciones 1 9 7 8 8 5 Erébabilidad muy
aja
[Media] soportes de informacién 1 9 9 10 9 6 Erébabilidad muy
aja
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[E.3] Errores de

monitorizacion [D.log] registros de actividad 1 10 | 8 8 8 7| probabilidad muy

(IOg) baja

[E'4]. E”OF‘?S eE [D.conf] datos de configuracion 2 10 8 8 8 7

configuracion Probabilidad baja

[E.7]

DIENEEEINC [P] personal 4

la organizacion Probabilidad alta

=] D|fu5|o[1. o [SW] aplicaciones (software) 2 10 8 8 8 6

software dafiino Probabilidad baja
[S] servicios 1 8 | 7| 7 7 5 | Probabilidad muy

baja

[E.9] Errores de .
[re- [SW] aplicaciones 1 10 8 8 8 6 | Probabilidad muy

bai
Jencaminamiento a3
[COM] redes de comunicaciones 1 9 7 8 8 5 Erébabilidad muy
aja
[S] servicios 1 8 7 7 7 5 E;Cj’:abi“dad muy
SRR [SW] aplicaciones (software) 1 10 | 8| 8 8 | 6 | Probabilidad muy
secuencia baja
[COM] redes de comunicaciones 1 9 7 8 8 5 Erébabilidad muy
aja
[D] datos / informacion 3 10 8 8 8 7 . _
Probabilidad media
[keys] claves criptograficas 1 10 | 10 | 10 10 10 Efébabi"dad muy
[E.15] Alteracién aja
Ee[oChHICINHEW [S] servicios 3 8 7 7 7 5 - )
informacion Probabilidad media
[SW] aplicaciones (SW) 1 10 | 8 8 8 6 E;?:abilidad muy
[COM] comunicaciones (transito) 1 9 7 8 8 5 Er{)babilidad muy
aja
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[E.18]
Destruccion de
informacion

[E.19] Fugas de
informacion

[Media] soportes de informacién 9 9 10 9 6
Probabilidad baja

[L] instalaciones 9 9 | 10 4 2 E:j’:abi“dad muy

[D] datos / informacion 10 8 8 8 7 . )
Probabilidad media

[keys] claves criptogréaficas 10 | 10 | 10 10 10 Erébabilidad muy
aja

[S] servicios 8 7 7 7 5 y .
Probabilidad baja

[SW] aplicaciones (SW) 10 8 8 8 6 E;?:abilidad muy

[COM] comunicaciones (transito) 9 7 8 8 5 Erébabilidad muy
aja

[Media] soportes de informacién 9 9 10 9 6 Erébabilidad muy
aja

[L] instalaciones 9 9 | 10 4 2 E;j?:abi“dad muy

[D] datos / informacién 10 8 8 8 7 E;j?:abi“dad muy

[keys] claves criptograficas 10 | 10 | 10 10 10 E@babilidad muy
aja

[S] servicios 8 7 7 7 5 E;Cj’:abi“dad muy

[SW] aplicaciones (SW) 10 | 8 8 8 6 E;?:abilidad muy

[COM] comunicaciones (transito) 9 7 8 8 5 Er{)babilidad muy
aja

[Media] soportes de informacién 9 9 10 9 6 Erébabilidad muy
aja

[L] instalaciones 9 9 | 10 4 2 E;Cj’:abi“dad muy

[P] personal (revelacion) 9 9 9 8 2 » _
Probabilidad baja

-139-




[E.20]
Vulnerabilidades
de los [SW] aplicaciones (software) 4 10 8 8 8 6
programas
(software) Probabilidad alta
[E.21] Errores de
mantenimiento /
EIRUEP2TE 6o Il [SW] aplicaciones (software) 2 10 8 8 8 6
programas
(software) Probabilidad baja
[HW] equipos informéticos
ISR RUCTERER (hardware) 2 9 6 ! 6 4 Probabilidad baja
mantenimiento /
EloilE|[v4 e (o i e (<Ml [Media] soportes electrénicos 1 9 9 10 9 6 | Probabilidad muy
equipos baja
(hardware) [AUX] equipamiento auxiliar 3 9 | 9| 9 7 2
Probabilidad media
[S] servicios 2 8 7 7 7 5 . )
[E24] Cal'da del Probabilidad baJa
sistema por [HW] equipos informaticos 1 9 6 7 6 4 | Probabilidad muy
Lo 0l (hardware) baja
recursos o ili
[COM] redes de comunicaciones 1 9 7 8 8 5 Efébab"'dad muy
aja
[HW] equipos informaticos 1 9 6 7 6 4 | Probabilidad muy
(hardware) baja
[E.28) Peeio ol [Media] soportes de informacién 1 9 9 10 9 6 | Probabilidad muy
equipos-Robo baja
[AUX] equipamiento auxiliar 1 9 9 9 7 2 Ef?babi“dad muy
aja
[E.28]
Indisponibilidad [P] personal interno 3 9 9 9 8 2
del personal Probabilidad media

- 140 -



A4 — continuacion

Relacion de amenazas por activo identificando su frecuencia e impacto

Grupo Amenaza Activo Probabilidad [D] [|] [C] [A] [T] Vulnerabilidad
[A.3]
Manlpul_a o o [D.log] registros de actividad 1 10 8 8 8 7
IOS- reglstros de Probabilidad muy
actividad (log) baja
[A.4]
Manipulacién de | [D.log] registros de actividad 1 10 8 8 8 7 Probabilidad muy
la configuracion baja
> [D] datos / informacién 1 10 | 8 8 8 7 E;‘j):ab"idad muy
>
2 [keys] claves criptogréaficas 1 10 | 10 | 10 10 10 | Probabilidad muy
c [A.5] baja
) Suplantacion de [S] servicios 1 8 7 7 7 5 | Probabilidad muy
=) la identidad del baja
D usuario . .
a [SW] aplicaciones (software) 1 10 8 8 8 6 Eﬂ?bab'“dad muy
s aja
>
?g’. [COM] redes de comunicaciones 1 9 7 8 8 5 Ercybabilidad muy
%) aja
[D] datos / informacién 1 10 | 8 8 8 7 E;Cj’:ab"idad muy
[A.6] Abuso de [keys] claves criptograficas 1 10 | 10 | 10 10 10 E;Q:abilidad muy
privilegios de ) —
acceso [S] servicios 1 8 7 7 7 5 E;(j)ababllldad muy
[SW] aplicaciones (software) 1 10 8 8 8 6 Erébab"idad muy
aja
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[HW] equipos informaticos

(hardware)

Probabilidad muy
baja

[COM] redes de comunicaciones

Probabilidad muy
baja

[A.7] Uso no
previsto

[S] servicios

Probabilidad muy alta

[SW] aplicaciones (software)

Probabilidad alta

[HW] equipos informaticos

(hardware)

Probabilidad muy alta

[COM] redes de comunicaciones

Probabilidad muy alta

[Media] soportes de informacién

10

Probabilidad muy alta

[AUX] equipamiento auxiliar

Probabilidad alta

[L] instalaciones

10

Probabilidad media

[A.8] Difusién de
software dafino

[SW] aplicaciones (software)

10

Probabilidad muy
baja

[A.9] [Re-
Jencaminamiento
de mensajes

[S] servicios

Probabilidad muy
baja

[SW] aplicaciones (software)

10

Probabilidad muy
baja

[COM] redes de comunicaciones

Probabilidad muy
baja

[A.10] Alteracion
de secuencia

[S] servicios

Probabilidad muy
baja

[SW] aplicaciones (software)

10

Probabilidad muy
baja

[COM] redes de comunicaciones

Probabilidad muy
baja
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[D] datos / informacién 10 8 8 8 7 E;(J?:abi"dad muy
[keys] claves criptograficas 10 | 10 | 10 10 10 Erébabi“dad muy
aja
[S] servicios 8 7 7 7 5 E;?:abilidad muy
[SW] aplicaciones (software) 10 8 8 8 6 Erébabilidad muy
aja
[A.11] Acceso no [HW] equipos informaticos 9 6 7 6 4 | Probabilidad muy
autorizado (hardware) baja
[COM] redes de comunicaciones 9 7 8 8 5 Er{)babilidad muy
aja
[Media] soportes de informacién 9 9 10 9 6 Erqbabilidad muy
aja
[AUX] equipamiento auxiliar 9 9 9 7 2 Ef{)babi“dad muy
aja
[L] instalaciones 9 9 | 10 4 2 E;?:abi“dad muy
A.12] Andlisis de [COM] redes de comunicaciones 9 | 7 8 8 5 | Probabilidad muy
trafico baja
[S] servicios 8 7 7 7 5 E;C_’:abi“dad muy
[A.13] Repudio !
[D.log] registros de actividad 10 8 8 8 7 Er{)babilidad muy
aja
[A.14]
:jnte_rcf:eptacu_),n [COM] redes de comunicaciones 9 7 8 8 5
© informacion Probabilidad muy
(escucha) baja
[A:15]_, [D] datos / informacién 10 8 8 8 7 | Probabilidad muy
Modificacion baja
deliberada de la . . "
2 Probabilidad
informacisn [keys] claves criptograficas 10 | 10 | 10 10 10 b;?aa ilidad muy
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[S] servicios (acceso) 8 7 7 7 5 E:j):abilidad muy
[SW] aplicaciones (SW) 10 8 8 8 6 E:j):abilidad muy
[COM] comunicaciones (transito) 9 7 8 8 5 E;?:abi“dad muy
[Media] soportes de informacién 9 9 10 9 6 E:j):abilidad muy
[L] instalaciones 9 9 | 10 4 2 E;(J?:abi"dad muy
[S] servicios (acceso) 8 7 7 7 5 E;?:abilidad muy
[SW] aplicaciones (SW) 10 8 8 8 6 E;?:abilidad muy
Dest[rﬁ'ci?c]m de | [Media] soportes de informacion 9 9 10 9 6 Probabilidad muy
informacion baja
[keys] claves criptograficas 10 | 10 | 10 10 10 E;?:abi“dad muy
[D] datos / informacién 10 8 8 8 7 E;?:abi“dad muy
[D] datos / informacién 10 8 8 8 7 E;?:abi“dad muy
[keys] claves criptograficas 10 | 10 | 10 10 10 E;?:abilidad muy
[S] servicios (acceso) 8 7 7 7 5 E;?:abilidad muy
R_ev([a'lo\éii?’)]_n’de [SW] aplicaciones (SW) 10 8 8 8 6 E;?:abilidad muy
informacion
[COM] comunicaciones (transito) 9 7 8 8 5 E;?:abilidad muy
[Media] soportes de informacién 9 9 10 9 6 E;?:abilidad muy
[L] instalaciones 9 9 10 4 2 E;Cj’:abi“dad muy
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[A.22]

Manipulacién de | [SW] aplicaciones (software) 10 8 Probabilidad muy
programas baja
[Media] soportes de informacién 9 10 Erqbabilidad muy
[A.23] aja
Manipulacic')n de [AUX] equipamiento auxiliar 9 9 Probabilidad muy
los equipos baja
[HW] equipos o] 7 Prc.)babilidad muy
baja
[S] servicios 8 7 E:ja:abindad muy
A.24] N
Denegacion de | [COM] redes de comunicaciones 9 8 Probabilidad muy
servicio . . — baja
[HW] equipos informaticos 9 7 Probabilidad muy
(hardware) baja
[AUX] equipamiento auxiliar 9 9 Ergbabilidad muy
aja
[A.25] Robo [HW] equipos informéticos 9 7 Probabilidad muy
(hardware) baja
[Media] soportes de informacién 9 10 Erqbabilidad muy
aja
[HW] equipos informéaticos 9 7 Probabilidad muy
(hardware) baja
Medi inf i6 1 Probabilidad muy
[A.26] Atague [Media] soportes de informacién 9 0 oo
destructivo ] _ N "
[AUX] equipamiento auxiliar 9 9 Erqbablhdad muy
aja
[L] instalaciones 9 10 E;C_J:ab"idad muy
J
[A.27]
Ocupacion [L] instalaciones 9 10 Probabilidad muy
enemiga baja
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[A.28]
Indisponibilidad
del personal

[P] personal interno

Probabilidad muy
baja

[A.29] Extorsién

[P] personal interno

Probabilidad muy
baja

[A.30] Ingenieria
social
(picaresca)

[P] personal interno

Probabilidad muy
baja
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Anexos 6 - A5 — Andlisis — Riesgos

Matriz de andlisis de riesgos informaticos

IMPACTO RIESGOS

Grupo Amenaza  Activo

O] 0T [€] [Al [11 [D] [ [C] [A]l [T]

A5 — continuacion

IMPACTO RIESGOS

Grupo Amenaza

O] {11 [C] [Al [T] O] [T [C]T [A] [T]

A5 — continuacion

IMPACTO 5 RIESGOS

Grupo Amenaza
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SOopeuUOIdUdIUI OU Sso|e} A sai10443 [T]

[E.1] Errores de
los usuarios.

[E.2] Errores del
administrador

[E.3] Errores de
monitorizacién

(log)

[E.4] Errores de
configuracién

[E.7]
Deficiencias en
la organizacion
[E.8] Difusion de
software dafiino

[E.9] Errores de
[re-

D [

C [A [T

gineaminnni

D I

C [A [T

11111

[D] datos / informacion

[S] servicios 8 7 7 7 5 3

[SW] aplicaciones (software) 10 8 8 8 6 2

[Media] soportes de informacién 9 9 10 9 6 3

[keys] claves criptograficas 1

[D] datos / informacién 10 | 8 8 8 7 2

[keys] claves criptogréaficas 10 | 10 | 10 10 10 1

[S] servicios 8 7 7 7 5 1 8 7 7 7 5
[SW] aplicaciones (software) 10 8 8 8 6 1 10 8 8 8 6
?r;'z\a/\r/c]jware(;quos informaticos 9 6 7 6 4 1 9 6 7 6 4
[COM] redes de comunicaciones 9 7 8 8 5 1 9 7 8 8 5
[Media] soportes de informacion 9 9 10 9 6 1 9 9 10 9 6
[D.log] registros de actividad 10 8 8 8 7 1 10 8 8 8 7
[D.conf] datos de configuracién 10 8 8 8 7 2 _E
[P] personal 4 0 0 0 0 0
[SW] aplicaciones (software) 10 8 8 8 6 2 _E
[S] servicios 8 7 7 7 5 1 8 7 7 7 5
[SW] aplicaciones 10 8 8 8 6 1 10 8 8 8 6
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Jencaminamient
o

[E.10] Errores
de secuencia

[E.15] Alteracion
accidental de la
informacion

[E.18]
Destruccién de
informacion

[E.19] Fugas de
informacion

[COM] redes de comunicaciones 9 7 8 8 5 1 9 7 8 8 5
[S] servicios 8 7 7 7 5 1 8 7 7 7 5
[SW] aplicaciones (software) 10 8 8 8 6 1 10 8 8 8 6
[COM] redes de comunicaciones 9 7 8 8 5 1 9 7 8 8 5
[D] datos / informacion 10 | 8 8 8 7 3

[keys] claves criptograficas 10 | 10| 10 10 10 1

[S] servicios 8 7 7 7 5 3

[SW] aplicaciones (SW) 10 8 8 8 6 1

[COM] comunicaciones (transito) 9 7 8 8 5 1

[Media] soportes de informacién 9 9 10 9 6 2

[L] instalaciones 9 9 10 4 2 1

[D] datos / informacion 10 8 8 8 7 3

[keys] claves criptograficas 10 | 10| 10 10 10 1

[S] servicios 8 7 7 7 5 2

[SW] aplicaciones (SW) 10 8 8 8 6 1

[COM] comunicaciones (transito) 9 7 8 8 5 1 9 7 8 8 5
[Media] soportes de informacion 9 9 10 9 6 1 9 9 10 9 6
[L] instalaciones 9 9 10 4 2 1 9 9 10 4

[D] datos / informacién 10 8 8 8 7 1 10 8 8 8 7
[keys] claves criptogréaficas 10 | 10 | 10 10 10 1 10 | 10 | 10 10 | 10
[S] servicios 8 7 7 7 5 1 8 7 7 7 5
[SW] aplicaciones (SW) 10 8 8 8 6 1 10 8 8 8 6
[COM] comunicaciones (transito) 9 7 8 8 5 1 9 7 8 8 5
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[E.20]
Vulnerabilidade
s de los
programas
(software)
[E.21] Errores
de
mantenimiento /
actualizacion de
programas

(software)

[E.23] Errores
de
mantenimiento /
actualizacion de
equipos
(hardware)

[E.24] Caida del
sistema por
agotamiento de
recursos

[E.25] Pérdida
de equipos-
Robo

[E.28]
Indisponibilidad
del personal

10

10

10

10

[Media] soportes de informacién 9
[L] instalaciones 9
[P] personal (revelacién) 9
[SW] aplicaciones (software) 10
[SW] aplicaciones (software) 10
[HW] equipos informaticos 9
(hardware)

[Media] soportes electrénicos 9
[AUX] equipamiento auxiliar 9
[S] servicios 8
[HW] equipos informaticos 9
(hardware)

[COM] redes de comunicaciones 9
[HW] equipos informaticos 9
(hardware)

[Media] soportes de informacion 9
[AUX] equipamiento auxiliar 9
[P] personal interno 9
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A5 — continuacion

IMPACTO RIESGOS
Grupo Amenaza Activo
[l [C [A
[A.3]
Manipulacion de | .y 1 registros de actividad 10| 8| 8 |8 | 7| 1]|120[8| 8| 8|7
los registros de
actividad (log)
[A.4]
Manipulacién de | [D.log] registros de actividad 10 8 8 8 7 1 10 8 8 8 7
> la configuracion
; [D] datos / informacion 10 8 8 8 7 1 10 8 8 8 7
8 [A.5] [keys] claves criptogréaficas 10 | 10 | 10 10 10 1 10 | 10 | 10 10 | 10
o Suplantacién de | [S] servicios 8 7| 7 [ 7 [s |18z 7]7]s
= la identidad del | [sw] aplicaciones (software) 0 | 8 | 8 8 6 1 | 10| 8] 8 8 6
i~ usuario
S_ [COM] redes de comunicaciones 9 7 8 8 5 1 9 7 8 8 5
o
> [D] datos / informacién 10 | 8 | 8 8 7 1 (10| 8| 8 8 7
Q.
o [keys] claves criptogréaficas 10 | 10 | 10 10 10 1 10 | 10 | 10 10 | 10
[S] servicios 8 7 7 7 5 1 8 7 7 7 5
[A.§]_Abyso e [SW] aplicaciones (software) 10 8 8 8 6 1 10 8 8 8 6
privilegios de : - —
acceso [HW] equipos informéaticos 9 6 7 6 4 1 9 6 7 6 4
(hardware)
[COM] redes de comunicaciones 9 7 8 8 5 1 9 7 8 8 5
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[S] servicios 8 7 7 7 5
[SW] aplicaciones (software) 10 8 8 8 6
[HW] equipos informaticos
(hardware) 9 6 ! 6 4
[A.7] Uso no .
previsto [COM] redes de comunicaciones 9 7 8 8 5
[Media] soportes de informacién 9 9 10 9 6
[AUX] equipamiento auxiliar 9 9 9 7 2 8
[L] instalaciones 9 9 10 4 2 6
e D'fUS'OD . e [SW] aplicaciones (software) 10 8 8 8 6 1 10 8 8 8 6
software dafiino
[S] servicios 8 7 7 7 5 1 8 7 7 7 5
[A'g]. [Re-' [SW] aplicaciones (software) 10 8 8 8 6 1 10 8 8 8 6
Jencaminamient
0 de mensajes | [COM] redes de comunicaciones 9 7 8 8 5 1 9 7 8 8 5
[S] servicios 8 7 7 7 5 1 8 7 7 7 5
[A.10] Alteracion ™reyn™ licaciones (software) 0|8 8 | 8 |6 | 1]10]|8| 8|86
de secuencia
[COM] redes de comunicaciones 9 7 8 8 5 1 9 7 8 8 5
[D] datos / informacién 10 8 8 8 7 1 10 8 8 8 7
[keys] claves criptograficas 10 | 10| 10 10 10 1 10 | 10 | 10 10 10
[A.11] Acceso | [S] servicios 8 7 7 7 5 1 8 7 7 7 5
no autorizado | [SW] aplicaciones (software) 10 | 8 8 8 6 1 10 | 8 8 8 6
EI;;/\r/(]jware(;quos informaticos 9 6 7 6 4 1 9 6 7 6 4
[COM] redes de comunicaciones 9 7 8 8 5 1 9 7 8 8 5
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edia] soportes de informacion
[Media] de inf [o 9 9 10 9 6 1 9 9 10 9 6
equipamiento auxiliar
[AUX] i [ ili 9 9 9 7 2 1 9 9 9 7
[L] instalaciones 9 9 10 4 2 1 9 9 10 4
A.12]’ AnaI|5|s [COM] redes de comunicaciones 9 7 8 8 5 1 9 7 8 8 5
de tréfico
[A.13] Repudio [S] servicios 8 7 7 7 5 1 8 7 7 7 5
' P [D.log] registros de actividad 10 8 8 8 7 1 10 8 8 8 7
[A.14]
Inte_rceptaCIQp [COM] redes de comunicaciones 9 7 8 8 5 1 9 7 8 8 5
de informacion
(escucha)
[D] datos / informacién 10 8 8 8 7 1 10 8 8 8 7
[keys] claves criptogréaficas 10 | 10| 10 10 10 1 10 | 10 | 10 10 10
[S] servicios (acceso) 8 7 7 7 5 1 8 7 7 7 5
[A.15] —
Modificacion [SW] aplicaciones (SW) 10 8 8 8 6 1 10 8 8 8 6
deliberada de la  [cOM] comunicaciones (transito) 9 | 7| 8 8 5 1 9 | 7| 8 5
informacion
[Media] soportes de informacién 9 9 10 9 6 1 9 9 10 9 6
[L] instalaciones o [o]1w0] a4 219 o]10] 2 [N
[S] servicios (acceso) 8 7 7 7 5 1 8 7 7 7 5
[SW] aplicaciones (SW) 10 8 8 8 6 1 10 8 8 8 6
[A.18]
Destruccion de | [Media] soportes de informacién 9 9 10 9 6 1 9 9 10 9 6
informacion
[keys] claves criptogréaficas 10 | 10| 10 10 10 1 10 | 10 | 10 10 10
[D] datos / informacién 10 8 8 8 7 1 10 8 8 8 7
[D] datos / informacion 10 8 8 8 7 1 10 8 8 8 7
[A.19] [keys] claves criptograficas 10 10| 10 |10 [0 2 | 20 |20 20 | 20 | 10
Revelacién de —
informacion [S] servicios (acceso) 8 7 7 7 5 1 8 7 7 7 5
SW] aplicaciones (SW 10 8 8 8 6 1 10 8 8 8 6
p
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[COM] comunicaciones (transito) 9 8 9 8
[Media] soportes de informacién 9 10 9 10
[L] instalaciones 9 10 9 10
[A.22]
Manipulacién de | [SW] aplicaciones (software) 10 8 10 8
programas
[A.23] [Media] soportes de informacion 9 10 9 10
Manipulacién de
los equipos
auip [AUX] equipamiento auxiliar 9 9 9 9
[HW] equipos 9 7 9 7
[S] servicios 8 7 8 7
A.24]
Denegacién de L
B [COM] redes de comunicaciones 9 8 9 8
[HW] equipos informaticos 9 7 9 7
(hardware)
[AUX] equipamiento auxiliar 9 9 9 9
[HW] equipos informaticos 9 7 9 7
[A.25] Robo (hardware)
[Media] soportes de informacién 9 10 9 10
[HW] equipos informaticos 9 7 9 7
(hardware)
[A.26] Ata_que [Media] soportes de informacién 9 10 9 10
destructivo
[AUX] equipamiento auxiliar 9 9 9 9
[L] instalaciones 9 10 9 10
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[A.27]
Ocupacion [L] instalaciones 9 9 10 4 2 1 9 9 10 4
enemiga
[A.28]
Indisponibilidad | [P] personal interno 9 9 9 8 2 1 9 9 9 8
del personal
[A.29] Extorsion | [P] personal interno 9 9 9 8 2 1 9 9 9 8
[A.30] Ingenieria
social [P] personal interno 9 9 9 8 2 1 9 9 9 8
(picaresca)

Anexos 7 - A6 — Salvaguardas - Matriz de Controles_27002

# | Politica  # Dominio Objetiv # Titulo Descripci APLICAB Eviden Area Respons Revision O | Califi
de os de Control | dn del ILIDAD cia Respo able dela b | cacio

Control | Control Control st/ Solicita nsable Evidenci s. n
\[o) da Secun a
daria

A.5.- Politicas de Seguridad de la Informacion
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Politica
sde
Segurid
ad de
la
Inform
aciéon

Directric
esdela
Direccio
nen
segurida
ddela
informa
cion

Proporci
onar
direccio
n
gerenci
aly
apoyo a
la
segurida
ddela
informa
cionen
concord
ancia
con los
requeri
mientos
comerci
alesy
leyesy
regulaci
ones
relevant
es.

A5,

11

Politicas
para la
segurida
ddela
informa
cion

La
gerencia
debe
aprobar
un
documen
to de
politica,
este se
debe
publicary
comunica
r a todos
los
emplead
osy
entidades
externas
relevante
S.

Reglam
ento
No.
056 —
politica
de
segurid
ad de
la
inform
acién

Jefatur
ade
infraes
tructur
a

Area de
segurida
dy
telecom
unicacio
nes

Con
forme a
lo
requerid
oenla
guia de
impleme
ntacion
dela
norma
GTC-
ISO/IEC
27002,
actualm
ente la
organiza
cion
cuenta
con una
politica
de
segurida
ddela
informa
cion
avalada
por la
comisid
n de
asuntos
generale
s del

Defin
ido
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consejo
superior
, segun
acta
No.1504
de 2015,
por lo
anterior
esta
politica
ha sido
avalada
por el
consejo
superior
, es esta
se
establec
e el
enfoque
dela
universi
dad
para la
gestion
y
objetivo
sdela
segurida
ddela
informa
cion.
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Politica
sde
Segurid
ad de
la
Inform
acion

Directric
es dela
Direccio
nen
segurida
ddela
informa
cion

Proporci
onar
direccio
n
gerenci
aly
apoyo a
la
segurida
ddela
informa
cionen
concord
ancia
con los
requeri
mientos
comerci
alesy
leyesy
regulaci
ones
relevant
es.

A5,

1.2

Revisiéon
de las
Politicas
para la
Segurida
ddela
Informa
cion

La
politica
de
seguridad
dela
informaci
6n debe
ser
revisada
regularm
entea
intervalos
planeado
sosi
ocurren
cambios
significati
VoS para
asegurar
la
continua
idoneidad
’
eficiencia
y
efectivida
d.

Comité
de
segurid
ad,
solicitu
dde
actas,
validac
ion de
seguim
ientos

Jefatur
ade
infraes
tructur
a

Area de
segurida
dy
telecom
unicacio
nes

Actualm
ente no
se tiene
un
comité
de
segurida
ddela
informa
ciony
no se
realiza
una
verificac
ion
periddic
adelas
politicas
, sin
embarg
o, todos
los
cambios
en
cuanto a
segurida
d deben
pasar
por un
comité
de
cambios

2 ©

Inicia
|
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que

actualm
ente
tiene la
direccio
nde
sistemas
,enel
cual se
realiza
evaluaci
6n del
impacto.
A.6.- Organizacion de Seguridad de la Informacién
6. | Organiz | A. | Organiz | Establec | A.6. | Rolesy Se deben Se Direcci | Direccién | Teniend | M | Defin
0 | acion A.6 | acién erun 1.1 | respons | definiry realiza | onde de oen D |ido
dela i Interna marco abilidad | asignar solicitu | sistem | sistemas | cuenta
Segurid de es rolesy dde as el
ad de gestion responsa los proceso
la para bilidades proced y el rol
Inform iniciar y asociadas imient que el
acion controla ala os que funciona
rla Seguridad se rio
aplicaci dela realiza desarroll
on de informaci n e, se
segurida 6n dentro actual han
ddela dela mente definido
informa organizac para la una
cion ion. asignac serie de
dentro ion de permiso
dela permis sy
os, respons

- 159 -




organiza
cion

cara al
directo
rio
activo
y alas
diferen
tes
bases
de
datos.

abilidad
es, sin
embarg
o, cada
administ
rador se
encarga
de
realizar
la
gestion
dela
segurida
d
teniend
oen
cuenta
el frente
en el
que se
encuent
ra,
actualm
ente no
todos
los
proceso
s de
segurida
ddela
informa
cion se
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encuent
ran
docume
ntados,
por lo
cual es
pertinen
te
realizar
una
verificac
ion de
dichos
proceso
s para
procede
rconla
correcta
docume
ntacion
de
respons
ablesy
protecci
on
diaria.
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Organiz
aciéon
dela
Segurid
ad de
la
Inform
aciéon

Organiz
acion
Interna

Establec
erun
marco
de
gestion
para
iniciary
controla
rla
aplicaci
6n de
segurida
ddela
informa
cion
dentro
dela
organiza
cion

A.6.

1.2

Contact

o con las
autorida
des

Se deben
definiry
mantener
contactos
con las
autoridad
es
relevante
S

Catalo
go de
servici
os,
docum
entacio
nde
proces
0s para
la
gestidn
dela
segurid
ad de
la
inform
acion.

Direcci
on de

sistem
as

Direccion
de
sistemas

Enla
actualid
ad se
cuenta
con un
comité
de
seguimi
ento en
el que
se
evalua
el
alcance
de los
requeri
mientos,
una
platafor
ma en la
gue se
encuent
ranla
docume
ntacion
de los
requeri
mientos
o
incident
es que
se

Gesti
onad
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realizan,
por lo
cual, la
direccio
n de
sistemas
cuenta
con
proceso
s
establec
idos los
cuales
especific
an los
medios
y las
autorida
des a las
que se
deben
contacta
r, sin
embarg
o, los
medios
establec
idosy
los
tiempos
de
respuest
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anose
encuent
ran
definido
senel
catdlogo
de
servicios
Organiz | A.6 | Organiz | Establec | A.6. | Contact | Se deben Docum | Jefatur | Area de Actualm | M | Gesti
acién i acién erun 1.3 | ocon mantener entacié | ade segurida | entela D | onad
dela Interna marco grupos los nde infraes | d vy direccié o
Segurid de de contactos afiliaci | tructur | telecom | nse
ad de gestion interés apropiad onesa | a unicacio | encuent
la para especial | oscon los foros, nes ra
Inform iniciar y grupos grupos inscrita
acién controla especiale etc... a
rla sde diferent
aplicaci interés u es
on de otros gruposy
segurida foros estacion
ddela especializ es de
informa ados en alertas
cion seguridad para
dentro , asi mejorar
dela como el
organiza asociacio conocim
cion nes de iento
profesion acerca
ales. de las
mejores
practica
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S,

estados,
adverte
nciasy
alertas
tempran
as para
la
gestion
dela
segurida
ddela
informa
cion.
Organiz | A.6 | Organiz | Establec | A.6. | Segurida | Se debe Reglam | Direcci | Area de Existen Opti
acion .1 | acién er un 14 |ddela dirigir ento 6nde | segurida | respons miza
dela Interna marco Informa | aspectos No. sistem | dy ables do
Segurid de cion en | asociados 056 — as telecom | paradar
ad de gestion la a politica unicacio | tratamie
la para Gestion | Seguridad de nes ntoala
Inform iniciary de dela segurid segurida
acion controla Proyect | Informaci ad de ddela
rla os 6nenla la informa
aplicaci gestion inform cion,
on de de acioén proceso
segurida proyectos definido
ddela , y
informa independ docume
cion ientemen ntado
dentro te del enla
dela tipo de politica
proyecto. de
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organiza segurida
cion ddela
universi
dad.
Organiz | A.6 | Organiz | Establec | A.6. | Segrega | Se deben Reglam | Direcci | Direccion | Actualm Gesti
acién i acién erun 1.5 | ciébnde | segregar ento on de de ente se onad
dela Interna marco Tareas las No. sistem | sistemas | encuent o
Segurid de funciones 056 — as ra
ad de gestion y las politica especific
la para areas de de ado en
Inform iniciary responsa segurid la
acién controla bilidad ad de politica
rla para la de
aplicaci reducir inform segurida
on de las acion ddela
segurida oportuni informa
ddela dades de cion de
informa modificac la
cion iones no universi
dentro autorizad dad que,
dela as o no conform
organiza intencion e al rol
cion ales, o el asignad
uso o al
inadecua usuario,
do de los este
activos tenga
dela los
organizac permiso
ion. squele
corresp
ondeny
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no
pueda
acceder,
modifica
r o usar
activos
gue no
le sean
autoriza
dos.
Actualm
ente se
estd
realizan
do un
proceso
de
verificac
ion de
permiso
s por rol
para los
sistemas
de
informa
cion
administ
rados
por la
direccié
n de
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sistemas

Organiz
aciéon
dela
Segurid
ad de
la
Inform
acién

Los
dispositi
VoS
moviles
y el
teletrab
ajo
(Trabajo
Remoto)

Garantiz
arla
segurida
d del
teletrab
ajoy el
uso de
los
dispositi
VoS
moviles

A.6.

2.1

Politica
de
dispositi
VoS
moviles

Se debe
adoptar
una
politica
formal, y
medidas
de
seguridad
apropidas
para la
proteccié
n contra
los
riesgos
debidos
al uso de
recursos
de
informati
cay
comunica
ciones
moviles.

Reglam
ento
No.
056 —
politica
de
segurid
ad de
la
inform
aciéon

Direcci
on de

sistem
as

Direccion
de
sistemas

La
universi
dad
cuenta
actualm
ente con
un
proyect
ode
flexibilid
ad
laboral,
lo cual
ha
obligado
a pensar
enla
generaci
on de
politicas
de
segurida
d parala
disponib
ilidad en

Opti
miza
do
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este tipo
de
entorno
s, del
mismo
modo
los
diferent
es
accesos
a
informa
cion se
encuent
ran
delimita
dos por
diferent
es
controle
s
delimita
dos por
la
politica
de
segurida
ddela
informa
cion.
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6. | Organiz
0 | acidn
dela
Segurid
ad de
la
Inform
acion

Los
dispositi
VoS
moviles
y el
teletrab
ajo
(Trabajo
Remoto)

Garantiz
arla
segurida
d del
teletrab
ajoyel
uso de
los
dispositi
VoS
moviles

A.6.

2.2

Teletrab
ajo

(Trabajo
Remoto)

Se debe
desarrolla
re
impleme
ntar una
politica, y
procedim
ientos y
planes
operacio
nes de
actividad
es de
trabajo
remoto.

Reglam
ento
No.
056 —
politica
de
segurid
ad de
la
inform
acién

Direcci
on de

sistem
as

Direccion
de
sistemas

La
universi
dad
cuenta
actualm
ente con
un
proyect
ode
flexibilid
ad
laboral,
el cual
no se ha
delimita
doy
tampoc
ose ha
impleme
ntado.

2 ©

Inicia
|

A.7.- Seguridad en los Recursos Humanos
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Segurid
ad en
los
Recurs
os
Human
os

Antes
del
empleo

Asegura
r que
los
emplea
dosy
contrati
stas
compre
nden
sus
respons
abilidad
esyson
idoneos
en los
roles
para los
gue se
consider
an.

A7.

11

Seleccié
n

Se debe
realizar la
verificaci
on de
antecede
ntes de
todos los
candidato
s al
empleo,
contratist
asy
usuarios
de
terceras
partes de
acuerdo
con las
leyes,
regulacio
nesy
normas
éticas
relevante
syen
proporcié
nalos
requisitos
de
negocio,
la
clasificaci

Reglam
ento
No.
056 —
politica
de
segurid
ad de
la
inform
acién

Direcci
on de
sistem
as
Direcci
on de
desarr
ollo
human
o]

Direccion
de
sistemas
Direccion
de
desarroll
o
humano

Teniend
oen
cuenta
lo
indicado
enla
politica
de
segurida
d
actualm
ente se
realiza
un
procedi
miento
para
evaluar
que las
empresa
s
cumplan
con lo
requerid
o,a
través
de las
diferent
es
propues
tas
reporta

O <L

Gesti
onad
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ondela
informaci
on aser
accedida,
y los
riesgos
percibido
s.

das se
procede
a
realizar
una
solicitud
de
requeri
mientos
en el
cual se
realiza
solicitud
de datos
especific
os a los
contrati
stas
incluyen
do
informa
cion
personal
de los
mismos.
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Segurid
ad en
los
Recurs
os
Human
os

Antes
del
empleo

Asegura
r que
los
emplea
dosy
contrati
stas
compre
nden
sus
respons
abilidad
esyson
idoneos
en los
roles
para los
gue se
consider
an.

A7.

1.2

Término
Sy
condicio
nes de
la
relacion
laboral

Como
parte de
su
obligacio
n
contractu
al, los
emplead
0s,
contratist
asy
usuarios
de
terceras
partes
deben
acordary
firmar los
términos
Yy
condicion
es desu
contrato
laboral el
cual debe
indicar
sus
responsa
bilidades
ylasdela
organizac
ion en

Reglam
ento
No.
056 —
politica
de
segurid
ad de
la
inform
acién

Direcci
on de
desarr
ollo
human
o

Direccién
de
desarroll
o
humano
Direccién
de
sistemas

Enla
actualid
ad se
lleva un
proceso
en el
cual
intervie
nen los
diferent
es entes
encarga
dos para
que se
realice
el
proceso
de
contrata
cion,
este
docume
nto se
avalua
por la
direccio
n de
desarroll
o
humano
en
conjunt

Opti
miza
do
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cuanto a oconla

seguridad direccio

dela nde

informaci sistemas

on. en
cuanto a
contrati
stasy
demas
entes
encarga
dos, de
la
misma
manera
funciona
para la
contrata
cion de
emplead
0s.

A.7 | Durante A.7. | Respons | La Reglam | Direcci | Direccidn | Los M | Gesti
Segurid | .2 | del Asegura | 2.1 | abilidad | direccion ento 6nde | de emplead | D | onad
ad en empleo | rque esdela | debe No. desarr | desarroll | osy o
los los direccid | requerir a 056 — ollo o contrati
Recurs emplea n los politica | human | humano | stasse
os dos, emplead de o Direccion | encuent
Human contrati os, segurid de ran
0s stasy contratist ad de sistemas | informa

usuarios asy la dos
de usuarios inform sobre
terceras de acién sus roles
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partes
sean
conscie
ntes de
la
amenaz
asyde
las
preocup
aciones
dela
segurida
ddela
informa
cion, de
sus
respons
abilidad
esy
obligaci
ones, y
estén
prepara
dos
para
apoyar
la
politica
de
segurida
ddela
organiza

terceras
partes
que
apliquen
la
seguridad
de
acuerdo
con las
politicas y
procedim
ientos
estableci
dos porla
organizac
ion.

Y
respons

abilidad
es de
segurida
ddela
informa
cion.
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cion en

el curso
de su
trabajo
normal,
y para
reducir
el riesgo
de
errores
humano
s
A.7 | Durante A.7. | Concien | Todos los Entrevi | Direcci | Direccion | Actualm Inicia
Segurid | .2 del Asegura | 2.2 | tizacién, | emplead stas, on de de ente se |
ad en empleo | rque educaci | osdela Reglam | sistem | sistemas | encuent
los los ony organizac ento as ra
Recurs emplea formaci | iényen No. especific
os dos, 6nen donde 056 — ado en
Human contrati segurida | sea politica la
os stasy ddela pertinent de politica
usuarios informa | e, los segurid de
de cion contratist ad de segurida
terceras as, la d, sin
partes deberian inform embarg
sean recibir la acion 0, ho se
conscie educacio ha
ntes de nyla realizad
la formacid ola
amenaz nen debida
asyde toma de gestion
las concienci al
preocup a mismo.
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aciones
dela
segurida
ddela
informa
cion, de
sus
respons
abilidad
esy
obligaci
ones, y
estén
prepara
dos
para
apoyar
la
politica
de
segurida
ddela
organiza
cion en
el curso
de su
trabajo
normal,
y para
reducir
el riesgo
de

apropiad
a,y
actualizac
iones
regulares
sobre las
politicas y
procedim
ientos de
la
organizac
ion
pertinent
es para
su cargo.
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errores

humano
s
A.7 | Durante A.7. | Proceso | Debe Reglam | Direcci | Direccién | Proceso Gesti
Segurid | .2 | del Asegura | 2.3 | disciplin | existir un ento 6nde | de s onad
ad en empleo | rque ario proceso No. sistem | sistemas | actualm o
los los disciplina 056 — as ente
Recurs emplea rio formal politica especific
os dos, para de ados en
Human contrati emplead segurid la
0s stasy os que ad de politica
usuarios hayan la de
de perpetra inform segurida
terceras do una acién ddela
partes violacion universi
sean ala dad
conscie seguridad
ntes de
la
amenaz
asyde
las
preocup
aciones
dela
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segurida
ddela
informa
cion, de
sus
respons
abilidad
esy
obligaci
ones, y
estén
prepara
dos
para
apoyar
la
politica
de
segurida
ddela
organiza
cion en
el curso
de su
trabajo
normal,
y para
reducir
el riesgo
de
errores
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humano
s

Segurid
ad en
los
Recurs
0s
Human
0s

Finalizac
idn o
cambio
dela
relacion
laboral
o
empleo

Asegura
r que
los
emplea
dos,
contrati
stas o
usuarios
de
terceras
partes
se
desvinc
ulen de
una
organiza
cion o
cambie
nsu
relacion
laboral
de una

A7.

3.1

Respons
abilidad
esenla
desvinc
ulacion
(Términ
00
cambio
de
empleo)

Se deben
definiry
asignar
claramen
te las
responsa
bilidades
relativas
ala
desvincul
acién o al
cambio
dela
relacion
laboral,
comunica
daael
emplead
oo
usuario
parte
externa

Reglam
ento
No.
056 —
politica
de
segurid
ad de
la
inform
aciéon

Direcci
on de
desarr
ollo
human
o

Direccion
de
desarroll
o
humano

Proceso
S
actualm
ente
especific
ados en
la
politica
de
segurida
ddela
universi
dad

Opti
miza
do
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forma

ordenad
a.
Protegie
ndo los
interese
sdela
organiza
cion .
A.8.- Gestion de Activos de la Informacién
8. | Gestidn | A.8 | Respons A.8. | Inventar | Todos los Entrevi | Centro | Centro En el Defin
0 |de i abilidad | Implem | 1.1 | iode activos se stasy De De Centro ido
Activos por los entary Activos | deben solicitu | Servici | Servicios | De
dela activos manten identifica dde 0s Tecnoldg | Servicios
Inform de er una r inventa | Tecnol | icos Tecnold
acién informa | adecuad claramen rios dgicos | Direccién | gicos en
cion a teyse actuale | Direcci | De conjunt
protecci debe S 6nDe | Compras | oconla
6n elaborar Compr | Administ | Direccié
sobre y as rativas n De
los mantener Admini Compra
activos un strativ S
dela inventari as Adminis
organiza ode trativas,
cion. todos los se lleva
activos un
importan control
tes. de todos
los
activos
tecnoldg
icos, sin
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embarg
o, se
debe
validar
la
trazabili
dad de
la
informa
cion,
teniend
oen
cuenta
gue no
se tiene
claridad
sobre el
proceso
que se
realiza.

Gestion
de
Activos
dela
Inform
acion

Respons
abilidad
por los
activos
de
informa
cion

Implem
entary
manten
eruna
adecuad
a
protecci
on
sobre
los
activos

A8.

1.2

Propieta
rios de
los
Activos

Toda la
informaci
ony
activos
asociados
con las
instalacio
nes de
procesam
iento de
informaci
6n deben

Entrevi
stasy
solicitu
dde
inventa
rios
actuale
S

Centro
De
Servici
0s
Tecnol
dgicos
Direcci
on De
Compr
as
Admini

Centro
De
Servicios
Tecnoloég
icos
Direccidn
De
Compras
Administ
rativas

En el
Centro
De
Servicios
Tecnold
gicos en
conjunt
oconla
Direccio
n De
Compra
S

o<

Gesti
onad
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dela
organiza
cion.

pertenec
eraun
duefio
designad
o porla
organizac
ion.

strativ
as

Adminis
trativas,
se lleva
un
control
de todos
los
activos
tecnolég
icos, sin
embarg
o, se
debe
validar
la
trazabili
dad de
la
informa
cion,
teniend
oen
cuenta
gue no
se tiene
claridad
sobre el
proceso
que se
realiza.
En tanto
para la
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asignaci

on de un
activo,
este
siempre
debe
estar
sustenta
do
mediant
e una
solicitud
realizad
aporla
platafor
ma otrs.
Gestidn | A.8 | Respons A.8. | Uso Se deben Reglam | Direcci | Direccién | Se M | Gesti
de .1 | abilidad | Implem | 1.3 | aceptabl | identifica ento 6nde | de puede D | onad
Activos por los entary e de r, No. sistem | sistemas | visualiza o
dela activos manten activos documen 056 — as renla
Inform de er una tare politica politica
acion informa | adecuad impleme de actual
ciéon a ntar las segurid de
protecci reglas ad de segurida
on para el la ddela
sobre uso inform informa
los aceptable acioén cion el
activos dela grupo
dela informaci de
organiza ony reglas
cion. activos requerid
asociados o porla
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con las universi
instalacio dad
nes de para uso
procesam aceptabl
iento de edela
informaci informa
on. ciény
de los
activos
que se
encuent
ran
asociado
sala
informa
cion .
Gestidn | A.8 | Respons A.8. | Devoluci | Todos los Reglam | Direcci | Direccién | Este Opti
de i abilidad | Implem | 1.4 | é6nde emplead ento on de de proceso miza
Activos por los entary activos osy No. Operac | Operacio | se do
dela activos manten usuarios 056 — iones nes realiza
Inform de er una de partes politica | Direcci | Direccidn | en
acion informa | adecuad externas de 6nde | de conjunt
ciéon a deberian segurid | sistem | sistemas | ocon
protecci devolver ad de as otras
on todos los la direccio
sobre activos inform nes
los dela acioén como la
activos organizac v direccio
dela ion que Entrevi nde
organiza se stas operacio
cion. encuentr nes,
enasu actualm
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cargo, al ente el
terminar usuario
de su debe
empleo, firmar la
contrato pazy
o salvo
acuerdo. con lo
cual se
garantiz
aque
los
activos
de
informa
cion
fueron
entrega
dos asu
jefe
inmedia
to.
Gestion | A.8 | Clasifica | Asegura | A.8. | Clasifica | La Reglam | Direcci | Direccidn | Teniend Opti
de .2 |ciébnde |rquela | 2.1 |cidonde | informaci ento 6nde | de oen miza
Activos Activos informa Informa | 6nse No. sistem | sistemas | cuenta do
dela de cion cion clasificara 056 — as los
Inform Informa | reciba en politica requeri
acion cion un nivel funcién de mientos
de de su segurid del
protecci valor, los ad de negocio,
on requisitos la se tiene
apropia legales, inform actualm
do. sensibilid acién ente
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ado y clasifica
criticidad Entrevi ciény
para la stas controle
organizac s parala
ion protecci
6ndela
segurida
ddela
informa
cion,
con
diferent
es
niveles
de
segurida
d
estipula
dos por
el
comité
de
segurida
ddela
informa
cion, los
cuales
se
pueden
encontr
arenla
politica
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de
segurida
ddela
universi
dad.
Gestion | A.8 | Clasifica | Asegura | A.8. | Etiqueta | Se debe Reglam | Direcci | Direccion | Actualm Defin
de .2 |cidnde |rquela |22 |dode desarrolla ento 6nde | de ente la ido
Activos Activos | informa Informa | re No. sistem | sistemas | direccio
dela de cion cion impleme 056 — as n de
Inform Informa | reciba ntar un politica sistemas
acion ciéon un nivel conjunto de tiene en
de apropiad segurid muchos
protecci ode ad de de sus
on procedim la proceso
apropia ientos inform sun
do. para el acioén etiqueta
etiquetad y do
odela Entrevi especific
informaci stas o parala
onde informa
acuerdo cion, sin
al embarg
esquema 0, no
de toda la
clasificaci informa
6n cion
adoptado cumple
por la a
organizac cabalida
ion. d con
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este
objetivo.
Gestion | A.8 | Clasifica | Asegura | A.8. | Manejo | Se debe Reglam | Direcci | Direccidn | Actualm Defin
de .2 |ciénde |rquela |23 |de desarrolla ento 6nde | de ente la ido
Activos Activos | informa Activos |re No. sistem | sistemas | direccio
dela de cion impleme 056 — as nde
Inform Informa | reciba ntar un politica sistemas
acién cion un nivel conjunto de tiene en
de apropiad segurid muchos
protecci ode ad de de sus
6n procedim la proceso
apropia ientos inform sun
do. para el aciéon etiqueta
manejo y do
dela Entrevi especific
informaci stas o parala
on de informa
acuerdo cion, sin
al embarg
esquema 0, No
de todala
clasificaci informa
on cion
adoptado cumple
por la a
organizac cabalida
ion. d con
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este
objetivo.
Gestion | A.8 | Manejo | Prevenir | A.8. | Gestion | Deben Entrevi | Direcci | Direccidn | Actualm | R | Defin
de 3 | de oevitar | 3.1 | delos estar stas on de de ente la D |ido
Activos Medios | la medios | impleme sistem | sistemas | direccio
dela divulgac removib | ntados as nde
Inform ion no les procedim sistemas
acion autoriza ientos tiene
da, para la impleme
modific gestion ntado
acion, de los en sus
borrado medios proceso
o removibl s
destruc es, de herrami
cion de acuerdo a entas
los la para la
activos clasificaci gestion
e 6n de de los
interrup activos diferent
cion de de es
las informaci medios
activida on renovabl
des del definidos es, sin
negocio. enla embarg
organizac o,
ion. teniend
oen
cuenta
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que el

numeral
8.2.2y
8.2.3,no
cumplen
a
calidad
este
tampoc
olo
hace ya
que
depend
edela
gestion
de los
dos
anterior
es.
Gestion | A.8 | Manejo | Prevenir | A.8. | Eliminac | Se deben Entrevi | Direcci | Direccidn | No R | Inicia
de 3 | de oevitar | 3.2 | iénde eliminar stas on de de existe D |I
Activos Medios | la los los sistem | sistemas | ningln
dela divulgac medios, | medios as procedi
Inform ién no Disposic | de forma miento
acion autoriza ion de seguray formal
da, los sin para tal
modific medios | peligro finalidad
acion, cuando
borrado no se
o] necesiten
destruc mas,
cion de usando
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los procedim

activos ientos

e formales.

interrup

cion de

las

activida

des del

negocio.

8. | Gestion | A.8 | Manejo | Prevenir | A.8. | Transfer | Se deben Reglam | Direcci | Direccion | Proceso Gesti
0 |de 3 de oevitar | 3.3 | enciade | impleme ento on de de s onad

Activos Medios | la medios | ntar No. sistem | sistemas | actualm o
dela divulgac fisicos medidas 056 — as ente
Inform ion no de politica especific
acién autoriza proteccié de ados en

da, n contra segurid la

modific accesos ad de politica

acion, no la de

borrado autorizad inform segurida

o os alos acioén ddela

destruc medios Y universi

cion de que Entrevi dad

los contiene stas

activos n

e informaci

interrup on

cion de sensible

las durante

activida el

des del trasporte.

negocio.

A.9.- Control de acceso (l6gico)
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Control | A9 | Requisit | Asegura | A.9. | Politica | Se deben Reglam | Direcci | Direccion | Proceso | M | Gesti
de .1 | osde rel 1.1 | de establece ento on de de s D | onad
Acceso negocio | acceso Control r, No. sistem | sistemas | actualm o
(l6gico) para el autoriza de documen 056 — as ente
control | doalos Acceso tary politica especific
de usuarios revisar de ados en
acceso e una segurid la
impedir politica ad de politica
el de la de
acceso control inform segurida
no de acceso acion ddela
autoriza basadas y universi
doa en los Entrevi dad
sistema requisitos stas
sde de acceso
informa del
cion. negocio y
de
seguridad
Control | A.9 | Requisit | Asegura | A.9. | Politica | Los Reglam | Direcci | Direccion | Cualquie | M | Gesti
de .1 | osde rel 1.2 | sobre el | usuarios ento on de de r D | onad
Acceso negocio | acceso uso de sélo No. sistem | sistemas | usuario o
(l6gico) para el autoriza servicios | deben 056 — as que
control | doalos de red disponer politica quiera
de usuarios de acceso de acceder
acceso e alaredy segurid alared
impedir alos ad de instituci
el servicios la onal,
acceso de red inform debe
no qgue han acioén tener un
autoriza sido v usuario
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doa
sistema
sde
informa
cion.

autorizad
os
especifica
mente.

Entrevi
stas

y clave
para
poder
acceder,
sin
contar
que
debe
configur
arse el
equipo
para
que
pueda
acceder.
Este
proceso
se
encuent
ra
actualm
ente
especific
ados en
la
politica
de
segurida
ddela
universi
dad
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Control
de

Acceso
(l6gico)

Gestion
de
acceso
de los
usuarios

Asegura
rel
acceso
autoriza
do alos
usuarios
e
impedir
el
acceso
no
autoriza
doa
sistema
s de
informa
cion.

A.9.

2.1

Registro
/
cancelac
ion de
registro
de
usuarios

Debe
existir un
procedim
iento
formal de
altas de
registroy
cancelaci
6n de
registro
para
otorgary
revocar
los
accesos a
todos los
servicios
y
sistemas
de
informaci
on.

Reglam
ento
No.
056 —
politica
de
segurid
ad de
la
inform
acién

y
Entrevi
stas

Direcci
on de
desarr
ollo
human
o
Direcci
on de
sistem
as

Direccion
de
desarroll
o
humano
Direccion
de
sistemas

Aunque
existe el
protocol
o,
algunos
usuarios
son
creados
sin
cumplir
con
este, sin
mencion
ar que
algunos
de los
element
0s
especific
ados en
la guia
de
impleme
ntacion
dela
norma
ISO
27002
no se
mencion
an por
lo que

Defin
ido
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tampoc

o se
cumplen
, al
cambio
de cargo
no se
realiza
la
correcta
actualiza
cion de
accesos.
Control | A9 | Gestiéon | Asegura | A.9. | Gestidon | Se debe Reglam | Direcci | Direccion | Actualm | M | Gesti
de 2 de rel 2.2 | de restringui ento on de de ente el D | onad
Acceso acceso acceso acceso ry No. desarr | desarroll | acceso o
(logico) de los autoriza privilegi | controlar 056 — ollo o privilegi
usuarios | do alos ados la politica | human | humano | ado se
usuarios asignacio de o Direccion | controla
e ny uso segurid | Direcci | de mediant
impedir de ad de on de sistemas | eun
el privilegio la sistem proceso
acceso S. inform | as de
no acioén autoriza
autoriza y cion
doa Entrevi formal a
sistema stas través
sde de un
informa proceso
cion. de
solicitud
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estandar
izado.
Control | A9 | Gestién | Asegura | A.9. | Gestidon | Se debe Reglam | Direcci | Direccién | Proceso | M | Gesti
de .2 | de rel 2.3 | de controlar ento on de de s D | onad
Acceso acceso acceso contrase | la No. desarr | desarroll | actualm o
(l6gico) de los autoriza fas del asignacié 056 — ollo o ente
usuarios | do a los usuario | nde politica | human | humano | especific
usuarios contrasen de o Direccion | ados en
e as segurid | Direcci | de la
impedir mediante ad de onde | sistemas | politica
el u la sistem de
acceso nproceso inform | as segurida
no de acién ddela
autoriza gestion y universi
doa formal. Entrevi dad
sistema stas
s de
informa
cion.
Control | A9 | Gestién | Asegura | A.9. | Revision | La Reglam | Direcci | Direccidn | No se P | Inexi
de .2 | de rel 2.4 | delos direccion ento 6nde | de logra N | stent
Acceso acceso acceso derecho | debe No. desarr | desarroll | identific | P | e
(l6gico) de los autoriza sde establece 056 — ollo o arun
usuarios | do alos acceso run politica | human | humano | proceso
usuarios de los proceso de o] Direccion | relacion
e usuarios | formal de segurid | Direcci | de ado con
impedir revisiéon ad de on de sistemas | esta
el periddica la sistem gestion
acceso de los inform | as
no derechos acién
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autoriza de acceso y
doa de los Entrevi
sistema usuarios. stas
sde
informa
cion.
Control | A9 | Gestién | Asegura | A9. | La Los Reglam | Direcci | Direccién | Proceso Opti
de 2 de rel 2.5 | eliminac | derechos ento on de de s miza
Acceso acceso acceso ién o de acceso No. desarr | desarroll | actualm do
(l6gico) de los autoriza ajuste de todos 056 — ollo o ente
usuarios | do a los de los politica | human | humano | especific
usuarios derecho | emplead de o Direccion | ados en
e sde osy segurid | Direcci | de la
impedir acceso usuarios ad de on de sistemas | politica
el externos la sistem de
acceso ala inform | as segurida
no informaci acién ddela
autoriza ony y universi
doa sistemas Entrevi dad
sistema de stas
s de informaci
informa on
cion. (procesa
miento)
deben ser
removido
sde
acuerdo
al
termino
de su
empleo,
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contrato
o
acuerdo,
0 ajustes
de
cambios.
Control | A.9 | Respons | Los A9. | Usode Se debe Reglam | Direcci | Direccion | Proceso Opti
de 3 abilidad | usuarios | 3.1 | Contras | exigira ento on de de s miza
Acceso es del deben efas los No. sistem | sistemas | actualm do
(logico) usuario | ser usuarios 056 — as ente
conscie el politica especific
ntes de cumplimi de ados en
su ento de segurid la
respons buenas ad de politica
abilidad practicas la de
para el de inform segurida
manteni seguridad acioén ddela
miento enla v universi
de los seleccion Entrevi dad
controle y uso de stas
s de las
acceso contrasen
eficaces as.
por
ejemplo
elegir
contras
efas
seguras
y
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manten

er su
confide
ncialida
d.
Control | A.9 | Control | Evitarel | A.9. | Restricci | El acceso Reglam | Direcci | Direccion | Actualm | M | Gesti
de 4 | de acceso 4.1 | 6nde alas ento onde | de ente D | onad
Acceso acceso no acceso informaci No. sistem | sistemas | existe o
(logico) al autoriza informa | 6nen 056 - as una
sistema | doalos cion sistemas politica politica
y sistema y de que
aplicacio | sy aplicacio segurid brinda
nes aplicaci nes se ad de acceso a
ones. limitara la las
de inform aplicacio
acuerdo acioén nes
conla y solamen
politica Entrevi te alas
de stas persona
control s que se
de acceso encuent
ran
autoriza
das,
cara al
directori
0 activo
dela
universi
dadya
al perfil
de

- 200 -




usuario
asignad
0.
Control | A9 | Control | Evitarel | A.9. | Procedi | Elacceso Reglam | Direcci | Direccion | Proceso Opti
de 4 | de acceso 4.2 | mientos | alos ento on de de s miza
Acceso acceso no de sitemas No. sistem | sistemas | actualm do
(l6gico) al autoriza conexié | operativo 056 — as ente
sistema | doalos n (Log- s se debe politica especific
y sistema on) controlar de ados en
aplicacio | sy seguros | mediante segurid la
nes aplicaci un ad de politica
ones. proceso la de
de inform segurida
conexién acién ddela
(log-on) y universi
seguro. Entrevi dad
stas
Control | A.9 | Control Evitarel | A.9. | Sistema | Los Reglam | Direcci | Direccion | Proceso Opti
de 4 | de acceso 4.3 | de sistemas ento onde | de s miza
Acceso acceso no gestion de No. sistem | sistemas | actualm do
(l6gico) al autoriza de gestion 056 — as ente
sistema | doalos contrase | de politica especific
% sistema nas contrasef de ados en
aplicacio | sy as deben segurid la
nes aplicaci ser ad de politica
ones. interactiv la de
osy inform segurida
deben acioén ddela
asegurar v universi
contrasen Entrevi dad
stas
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as de
calidad.
Control | A9 | Control | Evitarel | A.9. | Uso de Se debe Entrevi | Direcci | Direccion | Actualm Gesti
de 4 | de acceso 4.4 | Utilitari | restringui stas onde | de ente onad
Acceso acceso no 0s ry sistem | sistemas | ningln o
(l6gico) al autoriza (Utilities | controlar as usuario
sistema | doalos ) del estrictam puede
y sistema sistema | ente el realizar
aplicacio | sy uso de la
nes aplicaci programa instalaci
ones. S 6n de
utilitarios ningun
que program
pueden ayaque
estdr en los
capacida permiso
dde sde
anular el usuario
sistemay realizan
los esta
controles restricci
de on, para
aplicacio este fin
n. solamen
te
algunos
usuarios
autoriza
dos
tienen
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permiso
S.

Control
de

Acceso
(logico)

Control
de
acceso
al
sistema
Y
aplicacio
nes

Evitar el
acceso
no
autoriza
do alos
sistema
sy
aplicaci
ones.

A.9.

4.5

Control
de
acceso
al
codigo
fuente
de los
program
as

Se debe
restringir
el acceso
al cédigo
fuente de
los
programa
S.

Reglam
ento
No.
056 -
politica
de
segurid
ad de
la
inform
acioén

y
Entrevi
stas

Direcci
on de

sistem
as

Direccion
de
sistemas

Actualm
ente
ningun
usuario
puede
realizar
la
instalaci
on de
ningun
program
avyaque
los
permiso
s de
usuario
realizan
esta
restricci
on, para
este fin
solamen
te
algunos
usuarios
autoriza
dos

o<

Gesti
onad
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tienen
permiso
s.
A.10.- Criptografia
1 | Criptog | A.1 | Controle | Protege | A.1 | Politica | Se debe Reglam | Direcci | Direccion | Actualm | M | Gesti
0. | rafia 0.1 |s rla 0.1. | sobre el | desarrolla ento onde | de ente D | onad
0 criptogr | confide |1 uso de re No. sistem | sistemas | existe la o
aficos ncialida controle | impleme 056 — as politica
d, s ntar una politica y es
autentic criptogr | politica de impleme
idad o aficos sobre el segurid ntada
integrid uso de ad de de
ad dela controles la acuerdo
informa criptograf inform alos
cion, icos para acion diferent
por la es
medios proteccié requeri
criptogr ndela mientos
aficos. informaci que se
on. puedan
present
ar.
1 | Criptog | A.1 | Controle | Protege | A.1 | Gestidn | Se debe Reglam | Direcci | Direccion | Actualm | M | Gesti
0. | rafia 0.1 |s rla 0.1. | de impleme ento onde | de ente D | onad
0 criptogr | confide | 2 claves ntar un No. sistem | sistemas | existe la o
aficos ncialida sistema 056 — as politica
d, de politica y es
autentic gestion de impleme
idad o de claves segurid ntada
integrid para ad de de
adde la apoyar el la acuerdo
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informa uso de las inform alos
cion, técnicas acion diferent
por criptograf es
medios icas por requeri
criptogr parte de mientos
aficos. la gue se
organizac puedan
ion. present
ar.
A.11.- Seguridad Fisica y Medio Ambiental
1 | Segurid | A.1 | Areas Evitar A.1 | Perimet | Se deben Reglam | Direcci | Direccién | Politicas | M | Gesti
1. | ad 1.1 | Seguras | accesos | 1.1. | rode utilizar ento 6nde | de creadas | D | onad
0 | Fisicay fisicos 1 segurida | perimetr No. sistem | sistemas | parala o
Medio no d fisica os de 056 — as asignaci
Ambie autoriza seguridad politica on de
ntal dos, (barreras de segurida
dafos e tales segurid d
interfer como ad de perimetr
encias paredes, la al
contra puertas inform asignada
las de acién al
instalaci entrada v campus
onesy controlad Entrevi dela
la as por stas universi
informa tarjetao dad de
cion de recepcion la
la istas), sabana.
organiza para
cion. proteger
las areas
que
contiene
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n
informaci
6ne
instalacio
nes de
procesam
iento de
informaci
on.
1 | Segurid | A.1 | Areas Evitar A.1 | Controle | Las areas Entrevi | Direcci | Direccién | Este M | Gesti
1. | ad 1.1 | Seguras | accesos | 1.1. | sde seguras stas on de de proceso | D | onad
0 | Fisicay fisicos 2 acceso deben Operac | Operacio | se o
Medio no fisico estar iones nes encuent
Ambie autoriza protegida Direcci ra
ntal dos, s por on de impleme
dafios e controles sistem ntado
interfer de as mediant
encias entrada e
contra apropiad control
las os que de
instalaci aseguren accesoy
onesy gue sdlo Camaras
la se de
informa permite vigilanci
cion de el acceso a
la a
organiza personal
cion. autorizad
o.
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1 | Segurid | A.1 | Areas Evitar A.1 | Segurida | Se debe Entrevi | Direcci | Direccién | Este M | Gesti
1. | ad 1.1 | Seguras | accesos | 1.1. | dde disefiary stas 6nde | de proceso | D | onad
0 | Fisicay fisicos 3 oficinas, | aplicar Operac | Operacio | se o
Medio no recintos | seguridad iones nes encuent
Ambie autoriza e fisica a Direcci ra
ntal dos, instalaci | oficinas, on de impleme
dafios e ones recintos e sistem ntado
interfer instalacio as mediant
encias nes. e
contra control
las de
instalaci accesoy
onesy Cédmaras
la de
informa vigilanci
ciéon de a
la
organiza
cion.
1 | Segurid | A.1 | Areas Evitar A.1 | Protecci | Se debe Entrevi | Direcci | Direccién | Enla D | Opti
1. | ad 1.1 | Seguras | accesos | 1.1. | 6n disefary stas 6nde | de actualid miza
0 | Fisicay fisicos 4 contra aplicar operac | operacio | adse do
Medio no las medios iones, nes, tiene
Ambie autoriza amenaz | de segurid | segurida | asesoria
ntal dos, as proteccio ady dysalud | especiali
dafios e externas | n fisica salud en el zada
interfer y del contra en el trabajo para
encias ambient | dafos trabajo evitar
contra e por danos
las incendio, ambient
instalaci inundacié ales,
onesy n, explosio
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la terremot nes,
informa o, disturbi
cion de explosion os
la , civiles,
organiza disturbios administ
cion. civiles, y rados
otras por las
formas direccio
de nes
desastre relacion
natural o adas.
provocad
o porel
hombre
1 | Segurid | A.1 | Areas Evitar Al | El Se debe Entrevi | Compr | Compras | Proceso | M | Gesti
1. | ad 1.1 | Seguras | accesos | 1.1. | trabajo | disefiary stas asy y no D | onad
0 | Fisicay fisicos 5 en las aplicar sumini | suministr | administ o
Medio no areas proteccié stros 0s rado por
Ambie autoriza seguras | nfisicay la
ntal dos, directrice direccid
danos e S para n
interfer trabajar
encias en areas
contra seguras.
las
instalaci
onesy
la
informa
cion de
la
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organiza
cion.

=

Segurid
ad
Fisicay
Medio
Ambie
ntal

Al
11

Areas
Seguras

Evitar
accesos
fisicos
no
autoriza
dos,
dafos e
interfer
encias
contra
las
instalaci
onesy
la
informa
cion de
la
organiza
cion.

Al

1.1.

Areas de
acceso
publico,
de
entrega
y de
carga

Se deben
controlar
los
puntos
de acceso
tales
como
areas de
entregay
de carga
y otros
puntos
donde las
personas
no
autorizad
as
puedan
acceder a
las
intalacion
es,ysies
posible,
aislarlas
de las
instalacio
nes de

procesam

Entrevi
stas

Compr
asy
sumini
stros

Compras
y
suministr
0s

Proceso
no
administ
rado por
la
direccio
n

Gesti
onad
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iento de
la
informaci
on para
evitar el
acceso no
autorizad
o.
1 | Segurid | A.1 | Segurida | Prevenir | A.1 | Ubicacié | El Verific | Direcci | Direccion | El M | Gesti
1. | ad 1.2 | ddel pérdida, | 1.2. | ny equipami acioén onde | de control D | onad
0 | Fisicay Equipo hurtoo |1 protecci | ento se de sistem | sistemas | se o
Medio el 6n del debe espaci | as encuent
Ambie compro equipa ubicar o os ra
ntal miso de miento proteger fisicos actualm
los para y ente
activos reducir entrevi impleme
asi los stas ntadoy
como la riesgos ajustado
interrup ocasiona alos
cion de dos por requeri
las amenazas mientos
activida y peligros dela
des de ambienta norma.
la les, y
organiza oportuni
cion. dades de
acceso no
autorizad
0.
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=

Segurid
ad
Fisicay
Medio
Ambie
ntal

Al
1.2

Segurida
d del
Equipo

Prevenir
pérdida,
hurto o
el
compro
miso de
los
activos
asi
como la
interrup
cion de
las
activida
des de
la
organiza
cion.

Al

1.2

Element
os de
soporte

Se debe
proteger
el
equipami
ento
contra
posibles
fallas en
el
suministr
ode
energiay
otras
interrupci
ones
causadas
por fallas
en
elemento
sde
soporte.

Entrevi
stas

Direcci
on de
Operac
iones
Direcci
on de
sistem
as

Terceros

Para
algunos
casos la
direccio
n de
sistemas
se
encarga
de
brindar
soporte
y de
realizar
proceso
s de
gestion,
sin
embarg
o,
algunos
de estos
depend
endela
direccio
n de
operacio
nesy no
dela
direccié
n de
sistemas
por lo

o<

Defin
ido
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que se

realiza
un
trabajo
conjunt
o para el
suminist
ro de
informa
ciony la
debida
gestion
de los
posibles
incident
es.
1 | Segurid | A.1 | Segurida | Prevenir | A.1 | Segurida | Se debe Entrevi | Direcci | Terceros | Actualm | M | Gesti
1. | ad 1.2 | d del pérdida, | 1.2. | denel proteger stas on de ente la D | onad
0 | Fisicay Equipo hurtoo | 3 cablead | contra sistem infraestr o
Medio el o intercept as uctura
Ambie compro aciéono de lared
ntal miso de dafios en cablead
los el a
activos cableado cumple
asi de con el
como la energiay control
interrup de indicado
cion de telecomu enla
las nicacione norma
activida s que
des de transport
la adatoso
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organiza brinda
cion. soporte a
servicios
de
informaci
on.
1 | Segurid | A.1 | Segurida | Prevenir | A.1 | Manteni | El Entrevi | Direcci | Jefatura | Actualm Repe
1. | ad 1.2 | ddel pérdida, | 1.2. | miento | equipami stas onde | de ente se tible
0 | Fisicay Equipo hurtoo |4 del ento sistem | servicios | realiza
Medio el equipa debe as tecnoldégi | gestién
Ambie compro miento recibir el cos reactiva
ntal miso de manteni ya que
los miento se
activos correcto realiza
asi para con
como la asegurar base a la
interrup su solicitud
cion de permane de
las nte incidenc
activida disponibil ia que
des de idad o se
la integrida pueda
organiza d. present
cién. aro
reportar
1 | Segurid | A.1 | Segurida | Prevenir | A.1 | Eliminac | El Entrevi | Direcci | Jefatura | El Opti
1. | ad 1.2 | ddel pérdida, | 1.2. | i6n/ equipami stas onde | de control miza
0 | Fisicay Equipo hurtoo |5 Retiro ento, la sistem | servicios | actualm do
Medio el de informaci as tecnoldgi | ente se
Ambie compro Activos | 6noel cos ejecuta
ntal miso de software con
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los no se forme a
activos deben lo
asi reritar del sugerido
como la local de enla
interrup la guia de
cion de organizac impleme
las ion sin ntacion
activida previa
des de autorizaci
la on.
organiza
cion.
1 | Segurid | A.1 | Segurida | Prevenir | A.1 | Segurida | Se debe Reglam | Direcci | Direccion | Actualm | M | Gesti
1. | ad 1.2 | d del pérdida, | 1.2. | d del asegurar ento on de de ente se D | onad
0 | Fisicay Equipo hurtoo |6 equipa todo el No. sistem | sistemas | tiene o
Medio el miento equipami 056 — as politicas
Ambie compro fuera de | ento politica y
ntal miso de las fuera de de proceso
los instalaci | los segurid s parala
activos ones de | locales de ad de protecci
asi la organizac la on de
como la organiza | ion, inform los
interrup cion teniendo acioén servicios
cion de en cuenta y y
las los Entrevi dispositi
activida diferente stas VoS
des de S riesgos moviles,
la de los
organiza trabajar cuales
cion. fuera de también
las se
instalacio encuent
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nes de la ran
organizac estipula
ion. dos en
la
politica
de
segurida
ddela
universi
dad.
1 | Segurid | A.1 | Segurida | Prevenir | A.1 | Segurida | Todo Reglam | Direcci | Direccion | El M | Gesti
1. | ad 1.2 | d del pérdida, | 1.2. | denla aquel ento on de de control D | onad
0 | Fisicay Equipo hurtoo |7 reutiliza | equipami No. sistem | sistemas | actualm o
Medio el ciono ento que 056 — as ente se
Ambie compro descarte | contenga politica ejecuta
ntal miso de de los medios de con
los equipos | de segurid forme a
activos almacena ad de lo
asi miento se la sugerido
como la debe inform enla
interrup revisar acioén guia de
cion de para y impleme
las asegurar Entrevi ntacion
activida que stas
des de todos los
la datos
organiza sensibles
cion. y
software
licenciad
ose
hayan
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removido
o se haya
sobrescrit
o con
seguridad
antes de
su
descarte
o baja.
1 | Segurid | A.1 | Segurida | Prevenir | A.1 | Equipo Los Reglam | Direcci | Direccion | El M | Defin
1. | ad 1.2 | d del pérdida, | 1.2. | de usuarios ento on de de usuario | D | ido
0 | Fisicay Equipo hurtoo | 8 usuario | se deben No. sistem | sistemas | no tiene
Medio el Desaten | asegurar 056 — as claridad
Ambie compro dido de que a politica sobre
ntal miso de los de qué
los equipos segurid proceso
activos desanten ad de deberia
asi didos se la realizar
como la les da inform con
interrup proteccio acioén forme a
cion de n y lo
las apropiad Entrevi indicado
activida a. stas enla
des de guia de
la impleme
organiza ntacion
cion.
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1 | Segurid | A.1 | Segurida | Prevenir | A.1 | Politica | Se debe Entrevi | Direcci | Direccion | No se P | Inexi
1. | ad 1.2 | ddel pérdida, | 1.2. | de adoptar stas onde | de encuent | N | stent
0 | Fisicay Equipo hurtoo |9 escritori | una sistem | sistemas | ra P |e
Medio el oy politica as ninguna
Ambie compro pantalla | de politica
ntal miso de limpios | escritorio creada
los limpio
activos para
asi papelesy
como la medios
interrup de
ciéon de almacena
las miento
activida removibl
des de esyuna
la politica
organiza de
cion. pantalla
limpia
para las
instalacio
nes de
procesam
iento de
informaci
on.
A.12.- Operaciones de Seguridad
1 | Operac | A1 | Procedi | Asegura | A.1 | Docume | Los Reglam | Direcci | Direccion | Enla M | Defin
2. | iones 2.1 | mientos |r 2.1. | ntacién | procedim ento on de de actualid | D | ido
0 |de % operaci |1 de los ientos de No. sistem | sistemas | ad se
Segurid respons | ones procedi | operacio 056 — as tiene
ad abilidad | correcta mientos | nse politica docume
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es sy de deben de ntacion
operacio | seguras operacié | documen segurid para los
nales de las n tar, ad de usuarios
instalaci mantener la , sin
ones de y poner a inform embarg
procesa disposicid acion, o,la
miento nde Entrevi docume
de todos los stasy ntacion
informa usuarios verifica requerid
cion que los cion de aparala
necesiten docum administ
entacio racion
n de las
platafor
masy
de los
servicios
no se
encuent
raen
algunos
€asos
actualiza
dayen
otros es
inexiste
nte.
1 | Operac | A.1 | Procedi | Asegura | A.1 | Gestién | Se deben Reglam | Direcci | Direccion | Todos M | Gesti
2. | iones 2.1 | mientos |r 2.1. | de controlar ento on de de los D | onad
0 | de y operaci | 2 cambios | los No. sistem | sistemas | cambios o
Segurid respons | ones cambios 056 — as que
ad abilidad | correcta en los politica afectan
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es
operacio
nales

Sy
seguras
de las
instalaci
ones de
procesa
miento
de
informa
cion

sistemas
e
instalacio
nes de
procesam
iento de
informaci
on.

de
segurid
ad de
la
inform
acion,
Entrevi
stasy
verifica
cion de
docum
entacio
n

de
alguna
manera
ala
informa
cion,
deben
pasar
por el
comité
de
cambios
dela
direccié
n,
actualm
ente se
tiene
impleme
ntado
un
reglame
nto para
este tipo
de
gestione
s.
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1 | Operac | Al | Procedi | Asegura | A.1 | Gestién | Se deben Entrevi | Direcci | Jefatura | Actualm | M | Gesti
2. | iones 2.1 | mientos | r 2.1. | de segregar stasy onde | de ente D | onad
0 | de y operaci | 3 capacid | las verifica | sistem | Sistemas | existe o
Segurid respons | ones ad, funciones cionde | as de un
ad abilidad | correcta Segrega |y las docum informac | protocol
es sy cionde | dreasde entacio ion o parala
operacio | seguras funcione | responsa n debida
nales de las s bilidad gestion
instalaci para de este
ones de reducir requeri
procesa las miento,
miento oportuni administ
de dades de rado por
informa modificac la
cion iones no jefatura
autorizad de
asono sistemas
intencion de
ales, o el informa
uso cién
inadecua
do de los
activos
dela
organizac
ion.
1 | Operac | A1 | Procedi | Asegura | A.1 | Separaci | Las Entrevi | Direcci | Direccion | Politica M | Gesti
2. | iones 2.1 | mientos | r 2.1. | 6nde instalacio stasy onde | de impleme | D | onad
0 |de y operaci | 4 las nes para verifica | sistem | sistemas | ntada o
Segurid respons | ones instalaci | desarroll cionde | as
ad abilidad | correcta ones 0, prueba docum
es sy para y
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operacio | seguras desarrol | produccio entacio
nales de las lo, nse n
instalaci prueba | deben
ones de y separar
procesa producci | para
miento on. reducir
de los
informa riesgos
cion de acceso
no
autorizad
oo
cambios
en el
sistema
operacio
nal.
1 | Operac | A1 | Protecci | Para A.1 | Controle | Se deben Entrevi | Direcci | Direccion | Se M | Gesti
2. | iones 2.2 | 6n asegura | 2.2. | scontra | implantar stas onde | de tienen D | onad
0 | de contra rquelas | 1 codigo controles sistem | sistemas | diferent o
Segurid el instalaci malicios | de as es
ad malware | ones de o deteccidn herrami
(softwar | procesa , entasy
e miento prevencio metodol
malicios | dela ny ogias
0) informa recuperac para la
ciony ion para recuper
dela protegers acion de
informa e contra informa
cion codigos cion,
estan malicioso administ
protegid s, junto radas
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os con los principal
contra procedim mente
el ientos por la
malwar adecuado jefatura
e s para del
(sofwar concienti centro
e zar alos de
malicios usuarios. servicios
o) tecnoldg
icos, no
obstant
e las
campaf
as que
se han
realizad
o al
respecto
parecen
no van a
ser
suficient
es.
1 | Operac | A.1 | Respald | Manten | A.1 | Respald | Se deben Entrevi | Direcci | Direccion | Las M | Defin
2. | iones 2.3 | os erla 2.3. | osdela | hacer stas onde | de copias D |ido
0 |de integrid | 1 Informa | regularm sistem | sistemas | de
Segurid ady cion ente as segurida
ad disponi copias de dy
bilidad seguridad respaldo
dela dela de
informa informaci informa
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ciony ony del cion se
de las software encuent
instalaci y ran
ones de probarse debidam
procesa regularm ente
miento ente gestiona
dela acorde dos,
informa conla impleme
cion. politica ntados
de en
respaldo. diferent
es
priorida
des de
acuerdo
con el
nivel de
gestion
que se
requiere
, de tal
manera
que se
asigne
segurida
d a cada
uno de
los
element
o
requerid
0s.
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N

Operac
iones
de
Segurid
ad

Al
2.4

Registro
y
Monitor
eo

Detecta
r
activida
des de
procesa
miento
de
informa
cién no
autoriza
das

Al

2.4.

Registro
sde
auditori
a/event
os

Se deben
elaborar
registros
de
auditoria
de las
actividad
es de los
usuarios,
excepcio
nesy
eventos
de
seguridad
dela
informaci
6n, vy se
deben
mantener
durante
un
periodo
acordado
para
ayudar a
futuras
investigac
ionesy
enla
supervisi
6n del
control

Entrevi
stas

Direcci
on de
sistem
as

Direccion
de
sistemas

El
control
de
registro
se
encuent
ra
actualm
ente
impleme
ntado
en los
sistemas
de
informa
cion que
se
requiere
n, esto
con
forme a
lo
dispuest
oenla
politica
de
segurida
ddela
informa
cion.

oz

Gesti
onad
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de
acceso.
1 | Operac | A.1 | Registro | Detecta | A.1 | Protecci | Los Reglam | Direcci | Direccion | Proceso | M | Gesti
2. | iones 24 |y r 2.4. | 6ndela | medios ento onde | de s D | onad
0 | de Monitor | activida | 2 informa | de No. sistem | sistemas | actualm o
Segurid eo des de cionde | registroy 056 — as ente
ad procesa registros | la politica especific
miento (logs) informaci de ados en
de on de segurid la
informa registro ad de politica
cién no se deben la de
autoriza proteger inform segurida
das contra acion ddela
alteracio y universi
nesy Entrevi dad
accesos stas
no
autorizad
0s.
1 | Operac | A.1 | Registro | Detecta | A.1 | Registro | Se deben Reglam | Direcci | Direccion | Proceso | R | Gesti
2. | iones 24 |y r 2.4. | sdel registrar ento onde |de s D | onad
0 | de Monitor | activida | 3 administ | las No. sistem | sistemas | actualm o
Segurid €o des de radory | actividad 056 — as ente
ad procesa el es del politica especific
miento operador de ados en
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de operado | y del segurid la
informa r administr ad de politica
ciéon no ador del la de
autoriza sistema. inform segurida
das acioén ddela
v universi
Entrevi dad
stas
1 | Operac | A.1 | Registro | Detecta | A.1 | Sincroni | Los Reglam | Direcci | Direccion | Proceso | M | Gesti
2. | iones 24 |y r 2.4. | zacién relojes de ento onde | de s D | onad
0 | de Monitor | activida | 4 de todos los No. sistem | sistemas | actualm o
Segurid eo des de relojes sitemas 056 — as ente
ad procesa de politica especific
miento procesam de ados en
de iento de segurid la
informa informaci ad de politica
ciéon no on la de
autoriza pertinent inform segurida
das e dentro acién ddela
de una y universi
organizac Entrevi dad
ion o stas
dominio
de
seguridad
deben
estar
sincroniz
ados con
una
fuente
horaria
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precisa
acordada.
1 | Operac | A.1 | Control | Para A.1 | Instalaci | Deben Entrevi | Direcci | Direccion | Procedi | M | Gesti
2. | iones 2.5 | de asegura | 2.5. | 6n del existir stas onde | de miento D | onad
0 | de acceso rla 1 softwar | procedim sistem | sistemas | actualm o
Segurid al integrid eenlos | ientos as ente
ad sistema | ad de sistemas | para controla
operativ | los operativ | controlar do con
o sistema 0s la diferent
s instalacid es
operativ n de herrami
os software entas,
en conteni
sistemas das
operativo principal
s. mente
en los
dominio
s.
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N

Operac
iones
de
Segurid
ad

Al
2.6

Gestion
dela
vulnera
bilidad
técnica

Reducir
los
riesgos
resultan
tesdela
explotac
ion de
las
vulnera
bilidade
s
técnicas
publicad
as.

Al

2.6.

Gestion
de
vulnera
bilidade
s
técnicas

Se debe
obtener
informaci
on
oportuna
acerca de
las
vulnerabil
idades
técnicas
de los
sistemas
de
informaci
on
usados,
se debe
evaluar la
exposicio
ndela
organizac
ion a
estas
vulnerabil
idades, y
se deben
tomar las
medidas
apropiad
as para
abordar

Entrevi
stas

Direcci
on de
sistem
as

Direccion
de
sistemas

Cada
uno de
los
administ
radores,
tiene
asignad
oun
control
de
alertas
de cada
una de
las
herrami
entas, lo
que
permite
que en
cualquie
r
deteccid
n de
vulnerab
ilidad
ataque
o riesgo
se envia
un
correo
con la
deteccié

o<

Gesti
onad
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el riesgo
asociado.

n
encontr
ada, con
forme a
la
priorida
d que se
asigna a
esta, se
toma
una
decisiéon
por la
jefatura
de
infraestr
uctura,
especific
amente
por el
area de
segurida
d.

™~

Operac
iones
de
Segurid
ad

Al
2.6

Gestion
dela
vulnera
bilidad
técnica

Reducir
los
riesgos
resultan
tesdela
explotac
ion de
las
vulnera

Al

2.6.

Restricci
ones a
la
instalaci
on de
softwar
e

Se deben
establece
ry aplicar
normas
que
restrinjan
alos
usuarios
al instalar

Entrevi
stas

Direcci
on de

sistem
as

Direccion
de
sistemas

Actualm
ente
existe
una
politica
que
inhabilit
aalos
usuarios

Gesti
onad
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bilidade software realizar
s no instalaci
técnicas autorizad ones no
publicad os en los autoriza
as. equipos. das en
las
estacion
esd
trabajo.
1 | Operac | A.1 | Conside | Maximiz | A.1 | Controle | Los Entrevi | Direcci | Direccion | Actualm | M | Gesti
2. | iones 2.7 | raciones | arla 2.7. | sde requisitos stas on de de ente se D | onad
0 |de de eficacia |1 auditori | vy sistem | sistemas | debe o
Segurid auditori | del ade actividad as realizar
ad ade proceso sistemas | es de una
sistemas | de de auditoria planeaci
de auditori informa | que on de
informa | ade cion involucra dicha
cion sistema n tarea
s de verificaci que
informa ones pasa por
ciony sobre un flujo
minimiz sistemas de
arla operacio aprobaci
interfer nales se on para
encia deben su
desdey planificar autoriza
hacia y acordar cion.
éste. cuidados
amente
para
minimizar
el riesgo
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de
interrupci
ones en
los
procesos
del
negocio.
A.13.- Seguridad en las Comunicaciones
1 | Segurid | A.1 | Gestion | Asegura | A.1 | Controle | Las redes Reglam | Direcci | Area de Proceso Gesti
3. | aden 3.1 | dela rla 3.1. | sde Red | se deben ento on de segurida | s onad
0 |las segurida | protecci | 1 gestionar No. sistem |dy actualm o
Comuni ddela 6ndela y 056 — as telecom | ente
cacione red informa controlar politica unicacio | especific
s cién en adecuada de nes ados en
las mente, segurid la
redesy para ad de politica
la protegerl la de
protecci ascontra inform segurida
O6ndela amenazas acioén ddela
infraestr , ¥ v universi
uctura mantener Entrevi dad
de la stas
soporte. seguridad
de los
sistemas,
incluyend
ola
informaci
énen
transito.
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1 | Segurid | A.1 | Gestidon | Asegura | A.1 | Segurida | Las Reglam | Direcci | Area de Proceso | M | Gesti
3. | aden 3.1 |dela rla 3.1. | ddelos | caracteris ento onde | segurida |s D | onad
0 | las segurida | protecci | 2 servicios | ticas dela No. sistem |dy actualm o
Comuni ddela 6ndela de red seguridad 056 — as telecom | ente
cacione red informa , los politica unicacio | especific
s cién en niveles de nes ados en
las del segurid la
redesy servicio, y ad de politica
la los la de
protecci requisitos inform segurida
o6ndela dela acion ddela
infraestr gestion y universi
uctura de todos Entrevi dad
de los stas
soporte. servicios
de red se
deben
identifica
r e incluir
en
cualquier
acuerdo
de
servicios
de red.
1 | Segurid | A.1 | Gestion | Asegura | A.1 | Separaci | Los Reglam | Direcci | Area de Proceso | M | Gesti
3. | aden 3.1 | dela rla 3.1. | 6nen grupos de ento onde | segurida |s D | onad
0 | las segurida | protecci | 3 las servicio No. sistem |dy actualm o
Comuni ddela ondela redes de 056 — as telecom | ente
cacione red informa informaci politica unicacio | especific
s cion en on, de nes ados en
las usuarios segurid la
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redesy y ad de politica
la sistemas la de
protecci de inform segurida
6ndela informaci acioén ddela
infraestr on se y universi
uctura deben Entrevi dad
de separar stas
soporte. en redes.
1 | Segurid | A.1 | Interca Manten | A.1 | Politicas | Se deben Reglam | Direcci | Direccion | Actualm Defin
3. | aden 3.2 | mbiode |erla 3.2. |y impleme ento onde | de ente se ido
0 |las Informa | segurida | 1 procedi | ntar No. sistem | sistemas | tienen
Comuni cion ddela mientos | politicas 056 — as diferent
cacione informa del formales politica es
s ciony interca de de proceso
del mbio de | intercam segurid S,
softwar informa | bio, ad de politicas
e cion procedim la y
interca ientosy inform controle
mbiado controles aciéon s parala
dentro para y protecci
de una proteger Entrevi o6nde la
organiza el stas informa
ciony intercam cion. sin
con bio de embarg
cualquie informaci o, parte
r otra o6na de esos
entidad través del element
externa. uso de 0Ss no se
cualquier encuent
tipo de ran con
recurso su
de debida
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comunica docume
cion. ntacion
1 | Segurid | A.1 | Interca Manten | A.1 | Acuerdo | Se deben Reglam | Direcci | Area de Proceso | M | Opti
3. | aden 3.2 | mbiode |erla 3.2. | sde establece ento onde | segurida |s D | miza
0 | las Informa | segurida | 2 interca r No. sistem |dy actualm do
Comuni ciéon ddela mbio acuerdos 056 — as telecom | ente
cacione informa para el politica unicacio | especific
s ciony intercam de nes ados en
del bio de segurid la
softwar informaci ad de politica
e 6nyde la de
interca sofware inform segurida
mbiado entre la acién ddela
dentro organizac y universi
de una iony Entrevi dad
organiza partes stas
ciony externas.
con
cualquie
r otra
entidad
externa.
1 | Segurid | A1 | Interca Manten | A.1 | Mensaje | La Reglam | Direcci | Direccion | Proceso | M | Gesti
3. | aden 3.2 | mbiode | erla 3.2. | ria informaci ento on de de s D | onad
0 | las Informa | segurida | 3 electron | 6n No. sistem | sistemas | actualm o
Comuni ciéon ddela ica involucra 056 — as ente
informa daenla politica especific
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cacione ciony mensajeri de ados en
s del a segurid la
softwar electroénic ad de politica
e a se debe la de
interca proteger inform segurida
mbiado apropiad acioén ddela
dentro amente. v universi
de una Entrevi dad
organiza stas
ciony
con
cualquie
r otra
entidad
externa.
1 | Segurid | A.1 | Interca Manten | Al | Los Se deben Reglam | Direcci | Direccion | Proceso | M | Gesti
3. | aden 3.2 | mbiode |erla 3.2. | acuerdo | identifica ento onde |de s D | onad
0 | las Informa | segurida | 4 sde ry revisar No. sistem | sistemas | actualm o
Comuni cion ddela confiden | regularm 056 — as Direccién | ente
cacione informa cialidad | ente los politica | Direcci | de especific
s ciony odeno | requisitos de 6nde | desarroll | adosen
del divulgac | de segurid | desarr | o la
softwar ion confidenc ad de ollo humman | politica
e ialidad o la humm | o de
interca acuerdos inform | ano segurida
mbiado de no acion ddela
dentro divulgaci Y universi
de una on que Entrevi dad
organiza reflejan stas
ciony las
con necesida
cualquie des de

-235-




r otra
entidad
externa.

proteccio
nde
informaci
6ndela
organizac
ion.

A.14.- Adquisicion,

desarrollo

y mantenimiento

de sistemas de inform

acion

1

4.

0

Adquisi
cion,
desarro
lloy
mante
nimient
ode
sistema
s de
inform
acién

Al
4.1

Requisit
os de
Segurida
d de los
Sistema
sde
Informa
cion

Garantiz
ar que
la
segurida
des
parte
integral
de los
sistema
s de
informa
cion.
Esto
incluye,
los
requisit
os de
segurida
d
especifi
cos para
los
sistema
s de

Al
4.1.
1

Analisis
y
especific
acion de
requisit
os de
segurida
d

Las
declaraci
ones de
los
requisitos
del
negocio
para
nuevos
sistemas
de
informaci
on, o las
mejoras a
los
existente
s, deben
especifica
rlos
requisitos
para
controles
de

X

Reglam
ento
No.
056 —
politica
de
segurid
ad de
la
inform
acién

y
Entrevi
stas

Direcci
on de

sistem
as

Direccion
de
sistemas

Actualm
ente se
maneja
un flujo
de
aprobaci
6n, en el
cual se
entrega
n
diferent
es
formato
Sy
matrices
con los
requeri
mientos
a suplir.

Gesti
onad
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informa seguridad
cion
que
proporci
onan
servicio
s hacia
redes
publicas
1 | Adquisi | A.1 | Requisit | Garantiz | A.1 | Asegura | la Reglam | Direcci | Direccion | Proceso | M | Gesti
4. | cion, 4.1 | osde ar que 41. | r informaci ento onde | de s D | onad
0 | desarro Segurida | la 2 servicios | 6n No. sistem | sistemas | actualm o
lloy ddelos | segurida de involucra 056 — as ente
mante Sistema | des aplicacio | daenel politica especific
nimient sde parte nes en Servicio de ados en
ode Informa | integral las de segurid la
sistema cion de los redes Aplicacio ad de politica
s de sistema publicas | nes que la de
inform s de transita inform segurida
acion informa por redes acioén ddela
cion. publicas y universi
Esto debe ser Entrevi dad
incluye, protegida stas
los ante
requisit actividad
os de es
segurida fraudolen
d tas,
especifi disputas
cos para contractu
los ales, y su
sistema divulgaci
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sde 6no
informa modificac
cion ion no
que autorizad
proporci a.
onan
servicio
s hacia
redes
publicas
1 | Adquisi | A.1 | Requisit | Garantiz | A.1 | Transacc | La Reglam | Direcci | Direccion | Proceso | R | Gesti
4. | cion, 4.1 | osde ar que 4.1. | iones en | informaci ento onde | de s D | onad
0 | desarro Segurida | la 3 linea 6n No. sistem | sistemas | actualm o
lloy ddelos | segurida (Protecc | implicada 056 — as ente
mante Sistema | des ibnenla | en politica especific
nimient sde parte trasfere | transacci de ados en
ode Informa | integral nciade | onesen segurid la
sistema cion de los Servicios | linea se ad de politica
sde sistema ) debe la de
inform sde proteger inform segurida
acion informa para acioén ddela
cion. prevenir v universi
Esto la Entrevi dad
incluye, transmisi stas
los on
requisit incomple
os de ta, la
segurida omision
d de envio,
especifi la
cos para alteracio
los nno
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sistema autorizad
sde adel
informa mensaje,
cion la
que divulgaci
proporci én no
onan autorizad
servicio a, la
s hacia duplicaci
redes 6no
publicas repeticio
nno
autorizad
adel
mensaje.
1 | Adquisi | A.1 | Segurida | Manten | A.1 | Politica | Se deben Entrevi | Direcci | Direccion | Actualm | M | Gesti
4. | cién, 4.2 |denlos |erla 4.2. | de establece stas on de de ente D | onad
0 | desarro proceso | segurida | 1 Desarrol | r normas sistem | sistemas | existen o
lloy sde d del lo o reglas as protocol
mante desarrol | softwar Seguro basicas os para
nimient loy eyla para el
ode soporte | informa desarroll desarroll
sistema cion del 0 seguro o de
sde sistema de softwar
inform de software eyde
acion aplicaci y sistemas
ones. sistemas. , para
Lo los
anterior desarroll
aplica a adores
todos los al
desarroll interior
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os dentro dela
dela direccio
organizac n.
ion
1 | Adquisi | A.1 | Segurida | Manten | A.1 | Procedi | La Entrevi | Direcci | Direccion | Actualm | M | Gesti
4. | cién, 4.2 |denlos |erla 4.2. | mientos | impleme stas on de de ente se D | onad
0 | desarro proceso | segurida | 2 de ntacién sistem | sistemas | tiene un o
lloy sde d del control | delos as comité
mante desarrol | softwar de cambios para la
nimient loy eyla cambios | se debe gestion
ode soporte | informa controlar y
sistema cion del estrictam control
sde sistema ente de
inform de mediante cambios
acion aplicaci el uso de , del
ones. procedim mismo
ientos modo
formales estos
de cambios
control deben
de cumplir
cambios. conun
protocol
0 para
su
ejecucio
n.
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e

Adquisi
cion,
desarro
lloy
mante
nimient
ode
sistema
sde
inform
acién

Al
4.2

Segurida
denlos
proceso
sde
desarrol
loy
soporte

Manten
erla
segurida
d del
softwar
eyla
informa
cion del
sistema
de
aplicaci
ones.

Al

4.2.

Revision
técnica
de las
aplicacio
nes
después
cambios
del
sistema
operativ
o

Cuando
se
cambien
los
sistemas
operativo
s, se
deben
revisary
poner a
prueba
las
aplicacio
nes
criticas
del
negocio
para
segurar
que no
hay
impacto
adverso
en las
operacio
nes o en
la
seguridad
dela
organizac
ion.

Entrevi
stas

Direcci
on de

sistem
as

Direccion
de
sistemas

Todos
los
administ
radores
de
platafor
mas y
personal
involucr
ado se
involucr
anen el
cambio
a
realizar
y se
maneja
un
docume
nto de
pruebas,
en el
cual se
verifica
el antes
y el
después
del
cambio
realizad
o.

o<

Gesti
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b

Adquisi
cion,
desarro
lloy
mante
nimient
ode
sistema
sde
inform
acién

Al
4.2

Segurida
denlos
proceso
sde
desarrol
loy
soporte

Manten
erla
segurida
d del
softwar
eyla
informa
cion del
sistema
de
aplicaci
ones.

Al

4.2.

Restricci
ones en
los
cambios
alos
paquete
sde
softwar
e

Se debe
desalenta
rla
realizacié
n de
modificac
iones a
los
paquetes
de
sofware,
que se
deben
limitar a
los
cambios
necesario
s, y todo
los
cambios
se deben
controlar
estrictam
ente.

Entrevi
stas

Direcci
on de

sistem
as

Direccion
de
sistemas

Para
realizar
cualquie
r cambio
se debe
tener
una
solicitud
inicialm
ente se
realiza
la
evaluaci
6n del
cambio
enun
seguimi
ento de
incidenc
iasy
requeri
mientos,
posterio
rmente
de no
haber
ninguna
otra
alternati
va se
procede
a

o<
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realizar

el
cambio
el cual
pasa por
un
proceso
de
docume
ntacién
antes de
su
desarroll
0.
1 | Adquisi | A.1 | Segurida | Manten | A.1 | Procedi | Se deben Entrevi | Direcci | Direccion | Actualm | M | Defin
4. | cién, 4.2 |denlos |erla 4.2. | mientos | establece stas on de de ente se D |ido
0 | desarro proceso | segurida | 5 de r sistem | sistemas | maneja
lloy sde d del desarrol | procedim as un flujo
mante desarrol | softwar lo de ientos de de
nimient loy eyla sistemas | desarroll aprobaci
ode soporte | informa 0 seguro, on, en el
sistema cion del los cuales cual se
sde sistema deben ser entrega
inform de documen n
acion aplicaci tados, diferent
ones. mantenid es
osy formato
aplicados sy
a matrices
cualquier con los
sistema requeri
de mientos

-243 -




informaci a suplir
on que por el
implique desarroll
desarroll o del
o. sistema.
1 | Adquisi | A.1 | Segurida | Manten | A.1 | Desarrol | Se deben Entrevi | Direcci | Direccion | Se M | Gesti
4. | cion, 42 |denlos | erla 4.2. | lode un | establece stas on de de tienen D | onad
0 | desarro proceso | segurida | 6 entorno | ry sistem | sistemas | establec o
lloy sde d del Seguro proteger as idos
mante desarrol | softwar adecuada proceso
nimient loy eyla mente un s para el
ode soporte | informa entorno desarroll
sistema cion del seguro 0 seguro
s de sistema para el con el
inform de desarroll fin de
acién aplicaci o del proteger
ones. sistemay adecuad
los amente
esfuerzos los
de ambient
integracio es de
n desarroll
que 0.
cubre
todo el
ciclo de
vida del
desarroll
ode
sistemas.
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1 | Adquisi | A.1 | Segurida | Manten | A.1 | Desarrol | El Entrevi | Direcci | Direccion | Se M | Gesti
4. | cion, 42 |denlos | erla 4.2. | lo desarroll stas on de de tienen D | onad
0 | desarro proceso | segurida | 7 externo | ode sistem | sistemas | establec o
lloy sde d del de software as idos
mante desarrol | softwar softwar | contratad proceso
nimient loy eyla e o s para el
ode soporte | informa externam desarroll
sistema cion del ente 0 seguro
sde sistema debe ser con el
inform de supervisa fin de
acién aplicaci doyla proteger
ones. organizac adecuad
ion debe amente
monitore los
ar esto. ambient
es de
desarroll
0.
1 | Adquisi | A.1 | Segurida | Manten | A.1 | Pruebas | Se deben Entrevi | Direcci | Direccion | Cada D | Opti
4. | cidn, 42 |denlos | erla 4.2. | de realizar stas on de de uno de miza
0 | desarro proceso | segurida | 8 Segurida | pruebas sistem | sistemas | los do
lloy sde d del d de as program
mante desarrol | softwar Seguridad as
nimient loy eyla funcional servicios
ode soporte | informa es que no
sistema cién del durante se
sde sistema el encuent
inform de desarroll ran en el
acion aplicaci o del ambient
ones. software. e de
producci
on,
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pasan al
menos
por tres
pruebas
antes de
salir a
producci
on, sin
contar
que el
desarroll
ador
debe
realizar
un
docume
nto con
cada
una de
las
pruebas
realizad
asdela
funciona
lidad.

E

Adquisi
cion,
desarro
lloy
mante
nimient
ode

Al
4.2

Segurida
denlos
proceso
sde
desarrol
loy
soporte

Manten
erla
segurida
d del
softwar
eyla
informa

Al

4.2.

Aceptaci
on del
sistema

Se debe
establece
r criterios
de
aceptacio
n para los
sitemas

Reglam
ento
No.
056 —
politica
de
segurid

Direcci
on de
sistem
as

Direccion
de
sistemas

Se lleva
a cabo
un
docume
nto de
pruebas
gue se

Gesti
onad
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sistema cion del de ad de deben
sde sistema informaci la ejecutar
inform de on inform enun
acion aplicaci nuevos, acion ambient
ones. actualizac y e de
ionesy Entrevi pruebas
nuevas stas para
versiones confirm
ar el
correcto
funciona
miento
de los
nuevos
sistemas
o las
actualiza
ciones.
1 | Adquisi | A.1 | Datos garantiz | A.1 | Protecci | Los datos Entrevi | Direcci | Direccion | Se Defin
4. | cidn, 4.3 | de arla 4.3. | 6nde de stas on de de deberia ido
0 | desarro Prueba protecci | 1 los prueba sistem | sistemas | realizar
lloy on de datos de | deben ser as verificac
mante datos prueba protegido i6n ya
nimient que se s, que
ode utiliza controlad actualm
sistema para las osy ente
s de pruebas seleccion este
inform ados control
acion cuidados se
amente. cumple
parcialm
ente.
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A.15.- Seguridad en relacién con los proveedores

1 | Segurid
6. | aden
0 | relacio
ncon
los

provee
dores

Al
5.1

Segurida
denlas
relacion
es con
proveed
ores

Garantiz
arla
protecci
ondela
informa
cion de
la
organiza
cion
que sea
accesibl
e por
los
proveed
ores.

Al
5.1.
1

Politica
de
segurida
ddela
informa
cion
para las
relacion
es con
proveed
ores

Se deben
identifica
rlos
requisitos
de
seguridad
dela
inforamci
6nparala
mitigacié
n de los
riesgos
asociados
al acceso
de
proveedo
res o
partes
externas
ala
informaci
onoel
procesam
iento de
la
informaci
on dela
organizac
ion para
los
procesos

Reglam
ento
No.
056 —
politica
de
segurid
ad de
la
inform
acién

y
Entrevi
stas

Direcci
on de

sistem
as

Direccion
de
sistemas

Estos
controle
s se
llevan a
cabo en
la
actualid
ad, los
proveed
ores
solo
acceden
alos
servicios
yala
informa
cion
estricta
mente
necesari
a.

Opti
miza
do
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de

negocio,
y se
deben
impleme
ntar
controles
apropiad
os antes
de
otorgar el
acceso.
1 | Segurid | A.1 | Segurida | garantiz | A.1 | Tener Los Reglam | Direcci | Direccion | Estos Opti
6. | aden 51 |denlas |arla 5.1. | en acuerdos ento on de de controle miza
0 | relacid relacion | protecci | 2 cuenta con No. sistem | sistemas | sse do
n con es con 6ndela la terceras 056 — as llevan a
los proveed | informa segurida | partes politica cabo en
provee ores cion de denlos | que de la
dores la acuerdo | involucre segurid actualid
organiza s con n acceso, ad de ad, los
cion terceras | procesam la proveed
que sea partes iento, inform ores
accesibl comunica acioén solo
e por cion o y acceden
los gestion Entrevi alos
proveed dela stas servicios
ores. informaci yala
O6ndela informa
organizac cion
ion o de estricta
las mente
instalacio

=249 -




nes de
procesam
iento de
informaci
on, o el
agregado
de
producto
so
servicios
alas
instalacio
nes de
procesam
iento de
informaci
on,
deben
cubrir
todos los
requisitos
de
seguirdad
pertinent
es.

necesari
a

o

Segurid
ad en
relacié
n con
los
provee
dores

Al
5.1

Segurida
den las
relacion
es con
proveed
ores

garantiz
arla
protecci
ondela
informa
cion de
la

Al

5.1.

Cadena
de
suminist
ro de las
TIC

Los
acuerdos
con los
proveedo
res de
servicios
deben

Entrevi
stas

Direcci
on de

sistem
as

Direccion
de
sistemas

Con
todos
los
proveed
ores se
realiza
un

o<

Gesti
onad
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organiza incluir los proceso
cion requisitos de
gue sea de seguimi
accesibl seguridad ento en
e por asociados conform
los al idad con
proveed tratamien los
ores. todela niveles
informaci de
on, servicios
servicios definido
de senel
comunica contrato
cionesy para
tecnologi realizar
ade seguimi
suministr entoy
o. revision
de los
servicios
adquirid
0s.
1 | Segurid | A.1 | Gestion | Manten | A.1 | Monitor | La Entrevi | Direcci | Direccion | Con M | Gesti
6. | aden 5.2 | dela erun 5.2. | eoy organizac stas on de de todos D | onad
0 | relacio prestaci | nivel 1 revisiéon | ién debe sistem | sistemas | los o
ncon on de conveni de los supervisa as proveed
los servicios | do de servicios | r ores se
provee segurida de periddica realiza
dores ddela proveed | mente, un
informa ores o revisary proceso
ciony la terceras | auditarla de
prestaci partes. entrega seguimi
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on de del ento en
servicio servicio conform
sen del idad con
linea proveedo los
con los r. niveles
acuerdo de
scon servicios
proveed definido
ores. senel
contrato
para
realizar
seguimi
entoy
revision
de los
servicios
adquirid
0s.
1 | Segurid | A.1 | Gestion | Manten | A.1 | Gestién | Los Entrevi | Direcci | Direccion | Con M | Gesti
6. | aden 5.2 | dela erun 5.2. | de cambios stas on de de todos D | onad
0 | relacio prestaci | nivel 2 cambios | ala sistem | sistemas | los o
n con on de conveni en los prestacio as proveed
los servicios | do de servicios | n del ores se
provee segurida a servicio, realiza
dores ddela proveed | incluyend un
informa ores o o proceso
ciény la terceras | manteni de
prestaci partes. mientoy seguimi
6n de mejora ento en
servicio de las conform
sen politicas idad con
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linea
con los
acuerdo
scon
proveed
ores.

existente
sdela
seguridad
dela
informaci
on,
procedim
ientos y
controles,
se deben
gestionar
tomando
en cuenta
la
importan
cia de los
sitemasy
procesos
de
negocio
que
implique
nuna
nueva
valoracio
n de
riesgo.

los
niveles
de
servicios
definido
senel
contrato
para
realizar
seguimi
entoy
revision
de los
servicios
adquirid
0s.

A.16.- Gestion de incidentes de seguridad de informacion
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o

Gestion
de
inciden
tes de
segurid
ad de
inform
acion

Al
6.1

Gestion
de
incident
esy
mejoras
enla
segurida
ddela
informa
cion

Garantiz
arun
enfoque
coheren
tey
eficaz
parala
gestion
de
incident
es de
segurida
ddela
informa
cion,
incluido
s los de
comunic
acién en
los
eventos
de
segurida
dy
debilida
des.

Al

6.1.

Respons
abilidad
esy
procedi
mientos

Se deben
establece
r
responsa
bilidades
y
procedim
ientos de
gestion
para
asegurar
una
respuesta
rapida,
eficazy
metddica
alos
incidente
s de
seguridad
dela
informaci
on.

Docum
entacio
ny
entrevi
stas

Direcci
on de

sistem
as

Direccion
de
sistemas

Politica
estructu
rada en
el
catdlogo
de
servicios
dela
universi
dad de
la
sabana,
del
mismo
modo
para los
diferent
es
entorno
s se
tienen
establec
idas las
respons
abilidad
esy
procedi
mientos
de
gestion
que
asegura

o<

Gesti
onad
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n una

respuest
a rdpida
eficazy
ordenad
a.
1 | Gestion | A.1 | Gestidon | Garantiz | A.1 | Informe | Los Docum | Direcci | Direccion | Paca M | Gesti
6. | de 6.1 | de arun 6.1. | de eventos entacio | onde de cada D | onad
0 | inciden incident | enfoque | 2 eventos | de ny sistem | sistemas | caso se o
tes de esy coheren de seguridad entrevi | as han
segurid mejoras | tey segurida | dela stas dispuest
ad de enla eficaz ddela informaci o
inform segurida | parala informa | dnse diferent
acion ddela gestion cion deben es
informa | de informar canales
cion incident a través de
es de de los comunic
segurida canales acién,
ddela de entre los
informa gestion cuales
cion, apropiad se
incluido os, lo mas encuent
s los de rapidame ra
comunic nte extensio
acién en posible. nes,
los correo
eventos electron
de ico,
segurida teléfono
dy s
debilida corporat
des.
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ivos
etc...
1 | Gestion | A.1 | Gestidon | Garantiz | A.1 | Informe | Se deben Docum | Direcci | Direccion | Paca M | Gesti
6. | de 6.1 | de arun 6.1. | de las requerir a entacié | onde de cada D | onad
0 | inciden incident | enfoque | 3 debilida | todos los ny sistem | sistemas | caso se o
tes de esy coheren des de emplead entrevi | as han
segurid mejoras | tey segurida | os, stas dispuest
ad de enla eficaz d contratist o
inform segurida | parala asy diferent
acion ddela gestion usuarios es
informa | de por canales
ciéon incident tercera de
es de parte, de comunic
segurida sistemas aciéony
ddela y sea
informa servicios mencion
cion, de ado al
incluido informaci interior
s los de 6n, que de los
comunic observen contrato
acién en e scon
los informen terceros
eventos cualquier y
de debilidad comunic
segurida enla ados
dy seguridad para
debilida de emplead
des. sistemas os que
o informe
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Servicios, n
observad cualquie
aoque r
se debilida
sospeche. do
anomali
aque
puedan
llegar a
encontr
ar.
1 | Gestidn | A.1 | Gestion | Garantiz | A.1 | Evaluaci | Se debe Docum | Direcci | Direccion | Politica M | Gesti
6. | de 6.1 | de arun 6.1. | 6ny evaluary entacié | onde de estructu | D | onad
0 | inciden incident | enfoque | 4 decisién | decidir si ny sistem | sistemas | radaen o
tes de esy coheren respecto | los entrevi | as el
segurid mejoras | tey alos eventos stas catalogo
ad de enla eficaz eventos | de de
inform segurida | parala de seguridad servicios
acién ddela gestion segurida | dela dela
informa | de ddela informaci universi
cion incident informa | nson dad de
es de cion clasificad la
segurida 0s como sabana,
ddela incidente del
informa s de mismo
cion, seguridad modo
incluido dela para los
s los de informaci diferent
comunic on. es
acién en entorno
los s se
eventos tienen
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de establec
segurida idas las
dy respons
debilida abilidad
des. esy
procedi
mientos
de
gestion
que
asegura
nuna
respuest
ardpida
eficazy
ordenad
a.
1 | Gestion | A.1 | Gestion | Garantiz | A.1 | Respues | Los Docum | Direcci | Direccion | Politica | M | Gesti
6. | de 6.1 | de arun 6.1. | taalos | incidente entacié | onde | de estructu | D | onad
0 | inciden incident | enfoque | 5 incident | s de ny sistem | sistemas | radaen o
tes de esy coheren es de seguridad entrevi | as el
segurid mejoras | tey segurida | dela stas catdlogo
ad de enla eficaz ddela informaci de
inform segurida | parala informa | on deben servicios
acion ddela gestion cion ser dela
informa | de atendidos universi
cion incident de dad de
es de acuerdo a la
segurida los sabana,
ddela procedim del
informa ientos mismo
cion, modo
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incluido documen para los
s los de tados. diferent
comunic es
acion en entorno
los s se
eventos tienen
de establec
segurida idas las
dy respons
debilida abilidad
des. esy
procedi
mientos
de
gestion
que
asegura
nuna
respuest
a rdpida
eficazy
ordenad
a.
1 | Gestion | A.1 | Gestion | Garantiz | A.1 | Aprendi | Se deben Docum | Direcci | Direccion | Existe M | Defin
6. | de 6.1 | de arun 6.1. | endode | impleme entacio | onde de una D |ido
0 | inciden incident | enfoque | 6 los ntar ny sistem | sistemas | docume
tes de esy coheren incident | mecanis entrevi | as ntacion,
segurid mejoras | tey es de mos para stas de cada
ad de enla eficaz segurida | posibilitar uno de
inform segurida | parala ddela que los los
acion ddela gestion informa | tipos, incident
de cién volimene es

- 259 -




informa | incident s y costos present
ciéon es de de los adosy
segurida incidente sus
ddela s de costos,
informa seguridad sin
cion, dela embarg
incluido informaci o, esta
s los de I6n sean informa
comunic cuantifica ciéon no
acién en dosy se es
los les haga validada
eventos seguimie y no se
de nto. encuent
segurida ra
dy actualiza
debilida da
des.
1 | Gestion | A.1 | Gestidon | Garantiz | A.1 | Recolec | Cuando Docum | Direcci | Direccion | Ante M | Gesti
6. | de 6.1 | de arun 6.1. | cibnde | una entacié | 6nde de cualquie | D | onad
0 | inciden incident | enfoque | 7 evidenci | accidn de ny desarr | sistemas | r o
tes de esy coheren a seguimie entrevi | ollo anomali
segurid mejoras | tey nto stas human a que se
ad de enla eficaz contra o pueda
inform segurida | parala una Direcci llegar a
acion ddela gestion persona u on de present
informa | de organizac sistem ar, es
cion incident ion as desarroll
es de después o
segurida de un humano
ddela incidente quien se
informa de encarga
cion, seguridad de
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incluido
s los de
comunic
acién en
los
eventos
de
segurida
dy
debilida
des.

dela
informaci
on
involucra
acciones
legales
(ya sea
civiles o
penales),
la
evidencia
se debe
recolecta
r, retener
y
presentar
la forma
tal de
cumplir
con las
reglas
para las
evidencia
S
estableci
dasenla
jurisdicci
on.

realizar
los
requeri
mientos
de
informa
cion
para
que se
pueda
realizar
una
recolecc
iony
evaluaci
on.

A.17.- Seguridad de la informacion en Continuidad del Negocio
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~

Gestion
dela
Segurid
ad de
la
Inform
aciéon
en
Contin
uidad
de
Negoci
0s

Al
7.1

Continui
dad en
la
segurida
ddela
informa
cion

Informa
cion
sobre la
continui
dad de
segurida
d debe
estar
integrad
aenla
gestion
dela
continui
dad del
negocio
dela
organiza
cion
(BCM)
para
garantiz
arla
protecci
ondela
informa
cion en
cualquie
r
momen
toyde
anticipa

Al

7.1.

Informa
cion de
planifica
cion de
continui
dad de
segurida
d

La
organizac
ion debe
determin
ar sus
necesida
des de
seguridad
dela
informaci
o6nyla
continuid
adde la
gestion
de
seguridad
dela
informaci
onen
situacion
es
adversas,
por
ejemplo
durante
una crisis
o
desastre.

Docum
entacio
ny
entrevi
stas

Direcci
on de

sistem
as

Direccion
de
sistemas

Control
actualm
ente
incluido
en el
proceso
de
gestion
de
continui
dad del
negocio,
proceso
que se
tienen
en
cuenta
para
cada
uno de
los
sistemas
de
informa
cion.

o<

Gesti
onad
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rse a los
sucesos
adverso
s
1 | Gestion | A.1 | Continui A.1 | Desarrol | Se deben Reglam | Direcci | Direccion | Proceso | M | Gesti
7. | dela 7.1 | daden Informa | 7.1. | loe desarrolla ento on de de especific | D | onad
0 | Segurid la cion 2 implem |re No. sistem | sistemas | ado en o
ad de segurida | sobre la entacién | impleme 056 — as la
la ddela continui de ntar politica politica
Inform informa | dad de planes planes de de
acién cion segurida de para segurid segurida
en d debe continui | mantener ad de ddela
Contin estar dadque | o la universi
uidad integrad incluyen | restaurar inform dad, sim
de aenla segurida | las acioén embarg
Negoci gestion ddela operacio y 0, No se
os dela informa | nesy Entrevi tiene
continui cion asegurar stas docume
dad del la ntacion
negocio disponibil respecto
dela idad de a
organiza informaci algunos
cion 6n al proceso
(BCM) nivel sde
para requerido importa
garantiz y en las ncia
arla escalas para la
protecci de gestion.
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6ndela tiempo
informa requerida
cién en s después
cualquie dela
r interrupci
momen 6n o falla
toyde de los
anticipa procesos
rse alos criticos
sucesos del
adverso negocio.
s
1 | Gestion | A.1 | Continui A.1 | Pruebas, | Los Reglam | Direcci | Direccion | Proceso | M | Gesti
7. | dela 7.1 | daden Informa | 7.1. | manteni | planes de ento onde | de especific | D | onad
0 | Segurid la cién 3 miento, | continuid No. sistem | sistemas | ado en o
ad de segurida | sobre la reevalua | ad del 056 — as la
la ddela continui ciony negocio politica politica
Inform informa | dad de continui | se deben de de
acién cion segurida dade la poner a segurid segurida
en d debe segurida | pruebay ad de ddela
Contin estar ddela actualizar la universi
uidad integrad informa | regularm inform dad.
de aenla cion ente para acioén
Negoci gestion asegurar v
os dela gue estan Entrevi
continui actualiza stas
dad del dos y son
negocio eficaces.
dela
organiza
cion
(BCM)
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para

garantiz
arla
protecc
6ndela
informa
cién en
cualquie
r
momen
toyde
anticipa
rse a los
sucesos
adverso
s
1 | Gestion | A.1 | Redund | Asegura | A.1 | Disponi | Las Reglam | Direcci | Direccion | Las M | Gesti
7. | dela 7.2 | ancia rla 7.2. | bilidad instalacio ento onde | de instalaci | D | onad
0 | Segurid (Centro | disponi | 1 de nes de No. sistem | sistemas | ones de o
ad de procesa | bilidad instalaci | procesam 056 — as procesa
la miendo | de ones de | iento de politica miento
Inform de instalaci procesa | informaci de de
acion datos) ones de miento | on deben segurid informa
en procesa de contar ad de cion
Contin miento informa | con la actualm
uidad de cion redundan inform ente
de informa cia acioén cuentan
Negoci cion. suficiente y con
0s para Entrevi redunda
satisfacer stas ncia
los suficient
requisitos e para
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de satisface
disponibil rlos
idad requisit
os de
disponib
ilidad
A.18.- Cumplimiento Regulatorio
1 A.1 | Revision | Garantiz | A.1 | Revisidon | Se debe Reglam | Direcci | Direccion | Proceso Gesti
8. | Cumpli | 8.1 | esde ar que 8.1. | indepen | revisar el ento onde | de especific onad
0 | miento segurida | la 1 diente enfoque No. sistem | sistemas | adoen o
Regulat dde segurida de la dela 056 — as la
orio informa | ddela segurida | organizac politica politica
cion informa ddela ion para de de
cion sea informa | la gestién segurid segurida
implem cion dela ad de ddela
entada Seguridad la universi
y opere dela inform dad.
de Informaci acién
acuerdo énysu y
conla aplicacio Entrevi
politicas n stas
y (Objetivo
procedi sde
mientos control,
dela controles,
organiza politicas,
cion procedim
ientos,
procesos,
entre
otros) de
forma
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independ

ientey en
intervalos
de
tiempo
planificad
0s 0
cuando
existan
cambios
significati
VOS.
1 A.1 | Revision | Garantiz | A.1 | Cumpli Los Reglam | Direcci | Direccion | Proceso Gesti
8. | Cumpli | 8.1 | esde ar que 8.1. | miento | gerentes ento onde | de especific onad
0 | miento segurida | la 2 con las deben No. sistem | sistemas | adoen o
Regulat dde segurida politicas | asegurar 056 — as la
orio informa | ddela % que politica politica
cion informa normas | todos los de de
cion sea de procedim segurid segurida
implem segurida | ientos de ad de ddela
entada d seguridad la universi
y opere gue estan inform dad.
de dentro de acioén
acuerdo su drea y
conla de Entrevi
politicas responsa stas
y bilidad se
procedi realicen
mientos correcta
dela mente
organiza para
cion lograr e
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cumplimi
ento de
las
politicas y
normas
de
seguridad
1 A.1 | Revision | Garantiz | A.1 | Revisidon | Los Reglam | Direcci | Direccion | Proceso | M | Gesti
8. | Cumpli | 8.1 | esde ar que 8.1. | del sistemas ento onde | de especific | D | onad
0 | miento segurida | la 3 cumplo | de No. sistem | sistemas | adoen o
Regulat dde segurida miento informaci 056 — as la
orio informa | ddela técnico | 6nse politica politica
ciéon informa deberian de de
cion sea revisar segurid segurida
implem periddica ad de ddela
entada mente la universi
y opere para inform dad.
de determin acioén
acuerdo ar el y
conla cumplimi Entrevi
politicas ento con stas
y las
procedi politicas y
mientos normad
dela de
organiza seguridad
cion dela
informaci
on
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%

Cumpli

miento
Regulat
orio

Al
8.2

Cumpli
miento
de los
requisit
os
legalesy
contract
uales

Evitar el
incumpl
imiento
de las
obligaci
ones
legales,
estatuta
rias,
reglame
ntarias
o
contract
uales
relacion
adas
con la
segurida
ddela
informa
ciony
de los
requisit
os de
segurida
d.

Al

8.2.

Identific
acién de
la
legislaci
on
aplicabl
ey los
requisit
0s
contract
uales

Todos los
requisitos
estautari
os,
regulatori
osy
contractu
ales
pertinent
esyel
enfoque
dela
organizac
ion para
cumplirlo
s, se
deben
definiry
documen
tar
explicita
mente, y
mantener
los
actualiza
dos para
cada
sistema
de
informaci
Oény para
la

Reglam
ento
No.
056 —
politica
de
segurid
ad de
la
inform
acién

y
Entrevi
stas

Direcci
on de

sistem
as

Direccion
de
sistemas

Proceso
especific
ado en
la
politica
de
segurida
ddela
universi
dad.

o<

Gesti
onad
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organizac
ion.

o

Cumpli

miento
Regulat
orio

Al
8.2

Cumpli
miento
de los
requisit
os
legalesy
contract
uales

Evitar el
incumpl
imiento
de las
obligaci
ones
legales,
estatuta
rias,
reglame
ntarias
o
contract
uales
relacion
adas
con la
segurida
ddela
informa
ciony
de los
requisit

Al

8.2.

Derecho
sde
propied
ad
intelect
ual (DPI)

Se deben
impleme
ntar
procedim
ientos
apropiad
os para
asegurar
el
cumplimi
ento de
los
requisitos
legales,
regulatori
osy
contractu
ales
sobre el
uso de
material
con
respecto

Reglam
ento
No.
056 —
politica
de
segurid
ad de
la
inform
acién

y
Entrevi
stas

Direcci
on de

sistem
as

Direccion
de
sistemas

Proceso
especific
ado en
la
politica
de
segurida
ddela
universi
dad.

o<

Gesti
onad
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os de al cual
segurida puede
d. haber
derechos
de
propieda
d
intelectu
al,y
sobre el
uso de
producto
sde
software
patentad
0s.
1 A.1l | Cumpli Evitarel | A.1 | Protecci | Los Reglam | Direcci | Direccion | Proceso | M | Gesti
8. | Cumpli | 8.2 | miento | incumpl | 8.2. | 6ndela | registros ento onde | de especific | D | onad
0 | miento de los imiento | 3 informa | importan No. sistem | sistemas | ado en o
Regulat requisit | de las cion tes se 056 — as la
orio os obligaci docume | deben politica politica
legalesy | ones ntada proteger de de
contract | legales, contra segurid segurida
uales estatuta pérdida,d ad de ddela
rias, estruccio la universi
reglame ny inform dad.
ntarias falsificaci acioén
o] on, de y
contract acuerdo Entrevi
uales con los stas
relacion requisitos
adas estatutari
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conla os,
segurida regulatori
ddela os,
informa contractu
ciony ales y del
de los negocio.
requisit
os de
segurida
d.
1 A.1 | Cumpli Evitarel | A.1 | Protecci | Se debe Reglam | Direcci | Direccion | Proceso Opti
8. | Cumpli | 8.2 | miento incumpl | 8.2. | 6nde asegurar ento on de de especific miza
0 | miento de los imiento | 4 los la No. sistem | sistemas | adoen do
Regulat requisit | de las datosy | proteccid 056 — as la
orio 0s obligaci privacid | ny politica politica
legalesy | ones addela | privacida de de
contract | legales, informa | d de los segurid segurida
uales estatuta cion datos, ad de ddela
rias, personal | como se la universi
reglame exige en inform dadyla
ntarias la acioén politica
o legislacié y de
contract n, Entrevi habeas
uales regulacio stas data
relacion nes, y si
adas es
conla aplicable
segurida ,
ddela clausulas
informa contractu
ciony ales
de los

-272 -




requisit pertinent
os de es.
segurida
d.
1 A.1 | Cumpli Evitarel | A.1 | Regulaci | Se deben Reglam | Direcci | Direccion | De R | Repe
8. | Cumpli | 8.2 | miento | incumpl | 8.2. | 6nde utilizar ento onde | de conform | D | tible
0 | miento de los imiento | 5 controle | controles No. sistem | sistemas | idad con
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