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INTRODUCCION

Las telecomunicaciones han avanzado de forma rigurosa y han permitido la
comunicacién entre distancias cortas y largas a través de las redes LAN y WAN
estos avances han logrado acercamiento entre paises, ciudades, culturas, idiomas
permitiendo que la informacion fluya y esté disponible en cualquier parte del mundo
y en cualquier momento brindando al hombre una facilidad de comunicacion entre
las personas, la infraestructura técnica y la informacion.

Las redes se configuran con el objetivo de transmitir datos de un sistema a otro o
de disponer recursos en comuan, como servidores, bases de datos o impresoras. En
funcién del tamafio y del alcance de la red de ordenadores, se puede establecer
una diferenciacion entre diversas dimensiones de red.

El curso de profundizacién de soluciones integrales LAN/WAN, nos presentd la
oportunidad de familiarizarnos los tipos de redes, dispositivos y su configuracion
Permitiéndonos desarrollar nuestras habilidades para presentar la solucion a
escenarios propuestos.
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OBJETIVOS
OBJETIVO GENERAL

e Realizar la prueba de habilidades practicas para el disefio e implementacion
de soluciones integradas LAN / WAN en CISCO.

OBJETIVOS ESPECIFICOS

e Desarrollar competencias para conocer los beneficios de los Router en los

enrutamientos dindmicos del trafico.

e Desarrollar habilidades para configuras adecuadamente los dispositivos

Router y Switch para optimizar las métricas.

e Demostrar las capacidades adquiridas en el curso para configurar estos

dispositivos.
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RESUMEN

Este trabajo resume las capacidades y aptitudes adquiridas durante el diplomado
referente a las soluciones integrales en la implementacion de redes LAN y WAN. Se
desarrollan dos escenarios con diferentes topologias donde se usan los elementos
de una red de é&rea local y de red extensiva para dar solucién a un problema
cotidiano de red.

ABSTRACT

This work summarizes the skills and abilities acquired during the diploma regarding
the integral solutions in the implementation of LAN and WAN networks. Two
scenarios with different topologies are developed where the elements of a local area
network and extensive network are used to solve a daily network problem.
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Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin y
Cali en donde el estudiante seréa el administrador de la red, el cual debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red
Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccion de acuerdo con el
namero de hosts requeridos.

Parte 2: Considerar la asignacion de los parametros basicos y la deteccion de
vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total, todos
los hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacién entre hosts de acuerdo con los requerimientos del administrador de
red.

Parte 5: Comprobacién total de los dispositivos y su funcionamiento en la red.

Parte 6: Configuracion final.
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20 host
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Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

¢ Realizar la conexidn fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1: Asignacién de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacion en ocho partes,
para permitir creciemiento futuro de la red corporativa.

b. Asignar una direccion IP a la red.

Parte 2: Configuracion Basica.

a. Completar la siguiente tabla con la configuracion basica de los routers,
teniendo en cuenta las subredes disefiadas.
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R1 R2 R3
Nombre de Host MEDELLIN BOGOTA CALI

Blldcelelong aleni ol piicigiea: 192.168.1.99 192.168.1.98  192.168.1.131
Serial 0/0

Direccion de Ip en interfaz 192.168.1.130
Serial 0/1

DI ol Mo ST =T Nal(CIa-VA A 192.168.1.33 192.168.1.1 192.168.1.65
0/0

~

Protocolo de enrutamiento Eigrp Eigrp Eigrp
Sistema Autbnomo 200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

b. Después de cargada la configuracion en los dispositivos, verificar la tabla
de enrutamiento en cada uno de los routers para comprobar las redes y
Sus rutas.

c. Verificar el balanceo de carga que presentan los routers.
d. Realizar un diagnéstico de vecinos uando el comando cdp.

e. Realizar una prueba de conectividad en cada tramo de la ruta usando
Ping.

Parte 3: Configuracién de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

b. Verificar si existe vecindad con los routers configurados con EIGRP.

c. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los
routers para verificar cada una de las rutas establecidas.
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d. Realizar un diagnéstico para comprobar que cada uno de los puntos de la
red se puedan ver y tengan conectividad entre si. Realizar esta prueba desde
un host de la red LAN del router CALLI, primero a lared de MEDELLIN y luego
al servidor.

Parte 4: Configuracién de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red.
Para esta labor se decide configurar listas de control de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con los
demas routers y tener acceso a cualquier dispositivo en la red.

b. El equipo WS1 y el servidor se encuentran en la subred de administracion.
Solo el servidor de la subred de administracion debe tener acceso a cualquier
otro dispositivo en cualquier parte de la red.

c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener
acceso a ningun dispositivo fuera de su subred, excepto para interconectar
con el servidor.

Parte 5: Comprobacion de lared instalada.

a. Se debe probar que la configuracion de las listas de acceso fue exitosa.

b. Comprobar y Completar la siguiente tabla de condiciones de prueba para
confirmar el 6ptimo funcionamiento de la red e.
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ORIGEN DESTINO RESULTADO
Router MEDELLIN Router CALI
WS 1 Router BOGOTA
TELNET
Servidor Router CALI
Servidor Router MEDELLIN
LAN del Router
MEDELLIN Router CALI
LAN del Router CALI Router CALI

TELNET

Al e Router o uter MEDELLIN

MEDELLIN
LAN del Router CALI Router MEDELLIN
LAN del Router CALI WS 1

LAN del Router

PING MEDELLIN et

LAN  del B L AN del Router CALI

MEDELLIN

LAN del Router CALI Servidor

AN del Router Servidor

MEDELLIN

Servidor LAN del Router
MEDELLIN

Servidor LAN del Router CALI

Router CALI LAN  del Router

MEDELLIN
Router MEDELLIN LAN del Router CALI




Desarrollo Escenario 1

SET UP DE LA RED

192.168.1.5

192.168.1.3

PASSWORD ROUTERS: EFREN

192.168.1.0/27
GiglM
telnet:

Gig0/0/0 username:EFRE

telnet:
username: efren2019
contrasefia: EFREN

192.168.1.32/27 ") “»
Ty
Gig0/0/0 |

Se0M/0

—_—

Server-PT
Server0

contrasefia: EFREN

—
@ Sel/2/0 - Se0/2M1
192.168.1.96/27 SR43
d/ BOGOTA N\ 192.168.1.128/27

telnet:

usermname:EFRE
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contrasefia- EFREN

\5 Se0/1/0
192.168.1.64/27

192.168.1.34 6 Gig0/0/0 192 168.1.66
ISR4321
/ CALI PO papaFal )
Gig0/M F7
PCPT
60-24TT 2960-2
Fa0/23 1 i
_—
PC-PT 7
PC4 PC-PT
PC1
192.168.1.35
192.168.1.68
VLSM 20 HOST BOGOTA
Subnet Negded AIIOFatEd Address |Mask Dec Mask LEelneds Broadcast
Name Size Size Range
LAN 192.168.1.1 -
BOGOTA 20 30 192.168.1.0| /27 ||255.255.255.224 192.168.1.30 192.168.1.31
VLSM 20 HOST MEDELLIN
Subnet Negded AIIo._::ated Address |Mask| Dec Mask SEELTELLE Broadcast
Name Size Size Range
LAN 192.168.1.33 -
MEDELLIN 20 30 192.168.1.32| /27 ||255.255.255.224 192.168.1.62 192.168.1.63
VLSM LAN CALI
Subnet Nee_eded AIIOFatEd Address |Mask| Dec Mask AEElTE Broadcast
Name Size Size Range
LAN 192.168.1.65 -
CALI 20 30 192.168.1.64| /27 |255.255.255.224 192 168.1.94 192.168.1.95

VLSM WAN MEDELLIN — BOGOTA
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Subnet Name Negded Allopated Address ||Mask Dec Mask CEEIELE Broadcast
Size Size Range
WAN 192.168.1.97
MEDILLIN - 2 2 192.168.1.96| /30 ||255.255.255.252 - 192.168.1.99
BOGOTA 192.168.1.98

VLSM WAN BOGOTA — CALI

Subnet Negded Allofzated Address |Mask Dec Mask Assignable Broadcast
Name Size Size Range
WAN 192.168.1.129
BOGOTA - 2 2 192.168.1.128| /30 ||255.255.255.252 - 192.168.1.131
CALI 192.168.1.130

Comando para mirar los vecinos conectado cdp neighbors

MEDELIIN#show cdp neighbors

Capability Codes: R - Router, T - Trans Bridge, B - Source Route
Bridge

5 - Switch, H - Host, I - IGMP, r - Repeater, P
— Phone
Device ID Local Inmtrfce Holdtme Capability Flatform
Port ID
Switch Gig 0/0/0 166 5 2960
Gig 0/1
BOGOTR Ser 0/1/0 172 R ISR4300
Ser 07270

comando cdp neighbors desde el router de cali

CAhLI#show cdp neighbors

Capability Codes: R - Router, T - Trams Bridge, B - Source Route
Bridge

5 - Switch, H - Host, I - IGMP, r - Repeater,
— Phone
Device ID Local Imtrfce Holdtme Capability PFlatform
Bort ID
Switch Gig 0/0/0 120 ] 2980
Fa= 0/1
BOGOTR Ser 07170 12& B ISR4300

comando cdp neighbors desde el router de bogota

F




Page | 14

BOGOTA#sh cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route
Bridge
5 - Switch, H - Host, I - IGMP, r - Eepeater, P
- Phone
Device ID Local Intrfce Holdtme Capability Platform
Port ID
Switch Gig 0/0/0 148 5 2960
Gig 0/1
CALI Ser 0/2/1 153 E ISR4300
Ser 0170
MEDELIIN Ser 0/2/0 148 E ISR4300
Ser Oflfﬂ

telnet desde el router de medellin al de cali antes de aplicar las ACL

MEDELIIN#telnet 192.168.1.65
Trying 19%2.168.1.65 ...0pen

User Accesgs Verification

Password:

CALI> b
Strl+F6 to exit CLI focus Copy Paste

| Top

telnet router de Medellin a Bogota

MEDELIIN#TELNET 192.168.1.98

Trying 192.168.1.98 Open

User Access Verification

Password:

BOGOTA™ b

telnet desde el router de cali hacia el router de bogota y tambien al de medellin



CALI#telnet 192.168.1.129

Trying 192.168.1.129

% Connection timed out; remote host not responding
CALI#telnet 192.1683.1.130

Trying 15%2.168.1.130 ...Cpen

User Access Verification

Password:
BOGOTA>exit

[Connection to 15%2.168.1.130 closed by foreign host]
CALI#telnet 192.163.1.59
Trying 15%2.168.1.9% Open

User Access Verification

Password:
MEDELI TN
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telnet desde el router de bogota hacia los routers de cali y medellin

BOGOTA#telnet 152.168.1.131
Trying 1%2.163.1.131 ...Cpen

User Access Verification

Password:
CALI>
CALI>
CALI>exit

[Connection to 152.163.1.131 closed by foreign host]
BOGOTA#tel

BOGOTA#telnet 192.168.1.99

Tryinmg 1%2.163.1.%9% ..,.Cpen

[ui]

User Access Verification

Password:
MEDELIINZ

telnet desdel el servidor hacia los router de cali y medellin
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C:\>telnet 192.16
Trying 192.168.1.9"

User Access Verification

Password:
MEDELIIN>CCNF
MEDELITIN>en
MEDELIIN>enable
Password:

ction to 15%2.1€8.1.99 closed by foreign host]
lpnet 1%2.168.1.131
Trying 19%2.168.1.131 ...0pen

User Access Verification

Password:

Trying
192.168.1.131 ...
Router MEDELLIN Router CALI 9% Connection timed
out; remote host not
responding
Trying
192.168.1.1 ...
WS_1 Router BOGOTA % Connection timed
out; remote host not
responding
Trying
192.168.1.131

...Open
Servidor Router CALI

User Access

Verification
Trying
192.168.1.99

...Open
Servidor Router MEDELLIN

User Access
Verification
Trying
192.168.1.131 ...
LAQSSEE:I‘;\?I- Router CALI % C.onnection timed
out; remote host not
responding
Trying
192.168.1.65

LAN del Router CALI Router CALI
...Open



LAN del Router
MEDELLIN

LAN del Router CALI

LAN del Router CALI

LAN del Router
MEDELLIN

Router MEDELLIN

Router MEDELLIN

WS_1

WS_1
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User Access
Verification

Trying
192.168.1.33
...Open

User Access
Verification

Trying
192.168.1.99 ...
% Connection timed
out; remote host not
responding

C:\>ping
192.168.1.3

Pinging
192.168.1.3 with
32 bytes of data:

Reply from
192.168.1.65:
Destination host
unreachable.
Reply from
192.168.1.65:
Destination host
unreachable.
Reply from
192.168.1.65:
Destination host
unreachable.
Reply from
192.168.1.65:
Destination host
unreachable.

Ping statistics for

192.168.1.3:
Packets: Sent = 4,
Received = 0, Lost =
4 (100% loss)
C:\>ping
192.168.1.3



LAN del Router
MEDELLIN

LAN del Router CALI
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Pinging
192.168.1.3 with
32 bytes of data:

Reply from
192.168.1.33:
Destination host
unreachable.
Reply from
192.168.1.33:
Destination host
unreachable.
Reply from
192.168.1.33:
Destination host
unreachable.
Reply from
192.168.1.33:
Destination host
unreachable.

Ping statistics for
192.168.1.3:
Packets: Sent =
4, Received =0,
Lost =4 (100%
loss),

C:\>ping
192.168.1.66

Pinging
192.168.1.66
with 32 bytes of
data:

Reply from
192.168.1.33:
Destination host
unreachable.
Reply from
192.168.1.33:
Destination host
unreachable.
Reply from
192.168.1.33:



PING

LAN del Router CALI

Servidor
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Destination host
unreachable.
Reply from
192.168.1.33:
Destination host
unreachable.

Ping statistics for

192.168.1.66:
Packets: Sent = 4,
Received = 0, Lost =
4 (100% loss),

C:\>ping
192.168.1.5

Pinging
192.168.1.5 with
32 bytes of data:

Reply from
192.168.1.5:
bytes=32
time=1ms
TTL=126
Reply from
192.168.1.5:
bytes=32
time=1ms
TTL=126
Reply from
192.168.1.5:
bytes=32
time=1ms
TTL=126
Reply from
192.168.1.5:
bytes=32
time=1ms
TTL=126

Ping statistics for
192.168.1.5:
Packets: Sent =
4, Received = 4,
Lost =0 (0%
loss),



LAN del Router
MEDELLIN

Servidor
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Approximate
round trip times

in milli-seconds:

Minimum = 1ms,

Maximum = 1ms,
Average = 1ms

C:\>ping
192.168.1.5

Pinging
192.168.1.5 with
32 bytes of data:

Reply from
192.168.1.5:
bytes=32
time=1ms
TTL=126
Reply from
192.168.1.5:
bytes=32
time=1ms
TTL=126
Reply from
192.168.1.5:
bytes=32
time=1ms
TTL=126
Reply from
192.168.1.5:
bytes=32
time=12ms
TTL=126

Ping statistics for
192.168.1.5:
Packets: Sent =
4, Received = 4,
Lost =0 (0%
loss),
Approximate
round trip times

in milli-seconds:

Minimum = 1ms,

Maximum = 12ms,
Average = 3ms



Servidor

Servidor

LAN del Router
MEDELLIN

LAN del Router CALI
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C:\>ping
192.168.1.34

Pinging
192.168.1.34
with 32 bytes of
data:

Reply from
192.168.1.34:
bytes=32
time=4ms
TTL=126
Reply from
192.168.1.34:
bytes=32
time=2ms
TTL=126
Reply from
192.168.1.34:
bytes=32
time=2ms
TTL=126
Reply from
192.168.1.34:
bytes=32
time=1ms
TTL=126

Ping statistics for
192.168.1.34:
Packets: Sent =
4, Received = 4,
Lost =0 (0%
loss),
Approximate
round trip times
in milli-seconds:
Minimum = 1ms,
Maximum = 4mes,
Average = 2ms
C:\>ping
192.168.1.66

Pinging
192.168.1.66



Router CALI

LAN del Router
MEDELLIN
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with 32 bytes of
data:

Reply from
192.168.1.66:
bytes=32
time=1ms
TTL=126
Reply from
192.168.1.66:
bytes=32
time=1ms
TTL=126
Reply from
192.168.1.66:
bytes=32
time=1ms
TTL=126
Reply from
192.168.1.66:
bytes=32
time=1ms
TTL=126

Ping statistics for
192.168.1.66:
Packets: Sent =
4, Received = 4,
Lost =0 (0%
loss),
Approximate
round trip times

in milli-seconds:

Minimum = 1ms,

Maximum = 1ms,
Average = 1ms

CALI#ping
192.168.1.34

Type escape
sequence to
abort.

Sending 5, 100-
byte ICMP Echos
t0 192.168.1.34,
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timeout is 2
seconds:

Success rate is 100
percent (5/5), round-
trip min/avg/max =
2/6/12 ms
MEDELIIN#ping

192.168.1.66

Type escape
sequence to
abort.
Sending 5, 100-
Router MEDELLIN LAN del Router CALI  byte ICMP Echos
t0 192.168.1.66,
timeout is 2
seconds:

Success rate is 100
percent (5/5), round-
trip min/avg/max =
2/4/11 ms

LISTAS DE ACL
ACL ROUTER MEDELLIN

Access-list 100 deny ip any any
Acces-list 100 permit ip 192.168.1.32 0.0.0.0.255 192.168.1.0 0.0.0.255

Interface fa 0/0

Ip Access-group 100 in

ACL ROUTER CALI

Access-list 100 deny ip any any

Acces-list 100 permit ip 192.168.1.64 0.0.0.0.255 192.168.1.0 0.0.0.255
Interface fa 0/0

Ip Access-group 100 in
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ACL ROUTER BOGOTA
access-list 100 deny tcp host 192.168.1.0 deny eq 23
interface fa 0/0

ip Access-group 100 out

access-list 102 permit ip 10.1.1.0 0.0.0.255 172.16.1.0 0.0.0.255
access-list 102 deny ip any any
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ESCENARIO 2

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa via,
conectarse a internet, pero empleando las direcciones de la red LAN original.

? 17231232130 | 209.17.220.0 124
= = g_—,\
BUCARAMANGA -4 d__‘___ . J
i

SWWTCH DE NTERNET
_ LABORATCRIO
- = 172.31.236/30

— o

SWITCH VLANZD | VLA = 172328729 !

BUCARAMANGA [ 40 HOSTS | vLAN20 = 172.31.0.125 /25 | YLAN 30
VLAN30= 172.31.0.192 /26

= v

VLAN1D VLAN 30 - CUNDINAMARCA
55 HOSTS 55 HOSTS J

]

A—

VLAN1 = 172.31.2.0 129 -
VLAN10=172.31.0.0/26
VLAN30=172.31.084 26 BOHOSTS SWITCH
CUNDNAMARCA

VLAN1 =172.31.2.8/29

VLANZ0 = 172.31.1.64 126 .

VLANI0 = 172.31.1.0/25 [

A

WLANEE = 172.31.2.24/29
17231.0.019 VLAN 20

60 HOSTS

Desarrollo
Los siguientes son los requerimientos necesarios:

1. Todos los routers deberan tener los siguiente:
e Configuracién basica.
e Autenticacion local con AAA.
e Cifrado de contrasenas.
¢ Un méaximo de internos para acceder al router.
e Maximo tiempo de acceso al detectar ataques.
e Establezca un servidor TFTP y almacene todos los archivos necesarios de
los routers.

2. ElI DHCP debera proporcionar solo direcciones a los hosts de Bucaramanga y
Cundinamarca

3. Elweb server debera tener NAT estatico y el resto de los equipos de la topologia
emplearan NAT de sobrecarga (PAT).

4. El enrutamiento debera tener autenticacion.



Page |26

5. Listas de control de acceso:

Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red
interna de Tunja.

Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red
interna de Tunja.

Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de
internet.

Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de
Cundinamarca y VLAN 10 de Bucaramanga.

Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier
equipo de VLAN 10.

Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca
(VLAN 20) y Tunja (VLAN 20), no internet.

Los hosts de una VLAN no pueden acceder a los de otra VLAN en una
ciudad.

Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen
accedo a los routers e internet.

6. VLSM: utilizar la direccion 172.31.0.0 /18 para el direccionamiento.

Aspectos atener en cuenta

Habilitar VLAN en cada switch y permitir su enrutamiento.

Enrutamiento OSPF con autenticacion en cada router.

Servicio DHCP en el router Tunja, mediante el helper address, para los
routers Bucaramanga y Cundinamarca.

Configuracion de NAT estatico y de sobrecarga.

Establecer una lista de control de acceso de acuerdo con los criterios
sefalados.

Habilitar las opciones en puerto consola y terminal virtual

DESARROLLO
TOPOLOGIA
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File Edit Options View Tools Extensions Help

i=E=ERd0ri 2ascir aaan == ?

ESCENARIO 2 H

EFREN CARRASQUILLA UNDINANARCASW

Serverl

VLAN 83

VLAN 30

Cioat | a0t zoil | mioon saew ez | 120

|18a1

—

L2811

eeme®

I ]

26200

BEsE ?

. N EY

Port Link VLAN IP Address IPv6 Address MAC Address
FastEtharnet0/o e - <not sat> <not sat> 0060.4770.4201
FastEthernet0/0.1  Up - 172.31.2.1/29 <not set> 0060.4770.4201
FastEthernet0/0.10  Up - 172.31.0.1/26 <not set> 0060.4770.4201
FagtEthernet0/0.30 Up - 172.31.0.65/26 <not set> 0060.4770.4201
FastEthernet0/1 Dowm. - <not set> <not set> 0060.4770.4202
Serial0/0/0 Up - 172.31.2.34/30 <not set> <not set>
Serialo/0/1 Down  —- <not sat> <not set> <not sat>
Vlani Down 1 <not sat> <not set> 00D0.5858.7527

Hostname: BUCARAMANGA

Physical Location: Intercity, Home City, Corporate Office, Main Wiring Closet

VLAN 20 VLAN 30

CUNDINAMARCA.

EFREN CARRASQUILLA

Serverl

VLAN 88

PCS.
VLAN 30

Time: 00:06:1

1041 (2001 ) L2011 (81010K miowGw | 829 | | 1240

oG]

(282004 | 2811

G e e f e

I )




EERSO0ra@adascd aaaoc
Foaae@a=X fl/rme ¢ SBm

BE=sE ?

ESCENARIO 2

BUCARAMARN
IANGASW

Pore Link VLAN IP Address Ipve Address MAC Addresa
FastEthernet0/0 Up - <not set> <not set> O0ED.F956.8001
FastEthernet0/0.1 Up - 172.3.2.3/2% <not set> OO0ED.F356.8001
FastEthernet0/0.20 Up - 172.31.0.123/26 <not set> OO0ED.F356.8001
FastEthernet0/0.30 Up - 172.31.0.193/26 <not set> OODED.F356.8001
FastEthernet0/1 Up - 209.165.220.1/24 <not set> 0DEO0.F956.8D02
Serialo/o/o up - 172.31.2.33/30 <not sat> <not set>
Serialo/o/1 up - 172.31.2.37/30 <not set> <not aet>
Viani Dewn 1 <not set> <not set> 000C.CF7A.CaA7

Hostname: TUNJA

Physical Location: Intercity, Home City, Corporate Office, Main Wiring Closet Serverl

VLAN 88

WLAN 20

4321 | 1941 | 2901 2011 B1910X BLOHMGW | 829 | | 1240  PrRoser |2620xM 26214 | 2811
<
] 0 J ,
Eb. o ﬂ .l 318HG4G10X |
iERSO0srLa@asedr aaan BEs@ ?

(Faaea= Bl /rme ¢ B

ESCENARIO 2

LABORATORIOSW

Port
FastEthernet0/0 Up -
FastEthernet0/0.1  Up -
FastEthernet0/0.20 Up -
FastEthernet0/0.30 Up -
FastEthernet0/0.88 Up -

FastEthernet0/1 Dewn -
Serialo/o/o up -
SerialD/0/1 Dowm -
Vlanl Dowm 1

Hostname: CUNDINAMARCA

Physical Location: Intercity,

<not set>
172.31.2.9/2%
172.31.1.65/26
172.31.1.1/26
172.31.2.25/29
<not set>
172.31.2.38/30
<not set>
<not set>

Home City, Corporate Office, Main Wiring Closet

00E0.F70A.

B725

4321 1941 2001 | 2911 B1910K BIGHGW |

829

L1240

=

Praase|

1841

G N

\26oma| 262004 | 2811

ol

i

" "
i e
IHAHARCASW

VLAN 30

Server!

VLAN 88

imulatio
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Cisco Packet Tr Port Lin: VLAN IP Address MAC Address

FagtEthernet0/1 Up - 000D .BDA6.E101

Fo EL Giitis Lol 13 Banisils la: FastEthernet0/2 Down 1 000D .BDAE.E102
| -~ FastEthernet0/3 Down 1 000D .BOAG.E103
imERd0ri 2ascir aaan == Fasenammeto/s  Dom 1 000D 205 Zi04
FastEthernet0/s Down 1 000D .BDAE.E105

FastEthernet0/6 Down 1 000D .BDAE.E106

Dowm 1 000D .BDA6.E107

Dowm 1 000D .BDA6.E108

Dowm 1 000D .BDAG.E109

up a8 000D .BOAG.E10A

Down 1 000D .BDAE.E108

ESCENARIO 2 FastEthernet0/12 Down 1 000D .BDAE.E10C

FastEthernet0/13 Down 1 000D .BDAE.E10D

FastEthernet0/14 Dowm 1 000D .BDA6 E10E

FastEthernet0/15 Dowm 1 000D .BDAG.E10F

FagtEthernet0/16 Dowm 1 000D .BDA6.E110

FastEthernet0/17 Dowm 1 000D .BOA6.E111

FastEthernet0/18 Down 1 000D .BDAE.E112

LABORATORIOSW FastEthernet0/15 Down 1 000D .BDAE.E113

FastEthernet0/20 up 20 000D .BDAE.E114

FastEthernet0/21 Down 1 000D .BDAE.E115

FastEthernet0/22 Down 1 000D .BDA6 E116

FastEthernet0/23 Dowm 1 000D .BDA6.E117

FastEthernet0/24 Up 30 000D .BDA6.E118

GigabitEthernet0/1 Down 1 - 000D .BDAE.E113

GigabitEthernet0/2 Down 1 - 000D .BDAG.E11A

Viani up 1 172.31.2.11/29 0007 .ECEE .B259

CUNDINAMARCA. Hostname: CUNDINAMARCASW

EFREN CARRASQUILLA

Physical Location: Intercity, Home City, Corporate Office, Main Wiring Closet

VLAN 88
=
pC4
WLAN 20
=i
FCS.
VLAN 30

&5 ©5 ©5 5 S &5 &

4321 1941 2001 2911 81910K SIMGW | 829 | | 1240 | PrAams PrEmgy | 1841 | 26204

5

2811

e

< i J v

ESEESOL: 33 F7 @a@an

E/meg¢mm

ESCENARIO 2
Ll Link VLAN IP Address MAC Address

FastEthernet0/1 Up 1 - 000D.BDSE . 7001
VLAN 10 FastEthernet0/2 Up 1 - 000D .BDSE . 7D02
FastEthernet0/3 Down 1 - 000D.BDSE. 7003
FastEthernet0/4 Down 1 - 000D.BDSE . 7004
FastEthernet0/5 Down 1 - 000D.BDSE. 7005
FastEthernet0/6 Down 1 - 000D.BDSE . 7D06
FastEthernet0/7 Down 1 - 000D.BDSE. 7D07
CUNDINAMARCA FastEthernet0/8 Down 1 - 000D.BDSE . 7D08
EFREN CARRASQUILLA FastEthernet0/s Down 1 - 000D.BDSE.7D0%
FastEthernet0/10 Down 1 - 000D.BDSE . TO0A
FastEthernet0/11 Down 1 - 000D.BDSE . 7D0B
FastEthernet0/12 Down 1 - 000D.BDSE . 7D0C
FastEthernet0/13 Down 1 - 000D.BDSE . 700D
s FastEthernet0/14 Down 1 - 000D . BDSE . 7DOE
FastEthernet0/15 Down. 1 - 000D .BDSE . 7DOF
WVLAN 20 FastEthernet0/16 Down 1 - 000D.BDSE. 7010
FastEthernet0/17 Down 1 - 000D.BDSE.7D11
FastEthernet0/18 Down 1 - 000D.BDSE. 7012
FastEthernet0/13 Down 1 - 000D.BDSE.7D13
FastEthernet0/20 Down 1 - 000D.BDSE. D14
FastEthernet0/21 Down 1 - 000D.BDSE. 7D15

FastEthernet0/22 Dovm 1 - 000D.BDSE.7D16 =
Ll m FastEthernet0/23 Down 1 - 000D.BDSE.7D17
FastEthernet0/24 Down 1 - 000D.BDSE.7D18
CigabitEthernet0/1 Down 1 - 000D.BDSE. 7019
GigabitEthernet0/2 Down 1 - 000D.BDSE. 7D1A
e G G ) viint Dowa 1 <not set> 00016403 AcsD

4321 ) 1981 | 2901 | 2901 [1910K B194GW | 629 | | 1240 Preoes| Premy| | 1841 | 2620 2620 Hostmame: Swiboh
<
< I | Physical Location: Intercity, Home City, Corporate Office, Main Wiring Closet >
B19HGWW




PN Lun Upns  view  wus Lasismis e

iERSO0rLi@dsr aaao
(Faae= Bl rme ¢ B

ESCENARIO 2
Port Link  VLAR  IP Rddress MAC Address
FastEthernet0/1 p - - 0000.0C27. 1801
FastEthernet0/2 Dowa 1 0000.0C27. 1802
F 7 FastEthernet0/3 Dowa 1 0000.0C27. 1403
PC1 # FastEthernet0/4 Dowa 1 0000.0C27. 1804
VLAN 30 e FastEthernet0/5 Down 1 0000.0C27. 1205
pe2 FastEthernat0/6 Down 1 0000 _0C27_ 1206
VLAN 20 FastEthernet0/7 Down 1 0000.0C27. 1207
FastEthernet0/s Down 1 0000.0C27. 1208
EFREN CARRASQUILLA FastEthernet0/s Down 1 0000.0C27. 1809
FastEthernet/10 Down 1 0000.0C27. 1808
FastEthernet0/11 Dowa 1 0000.0C27. 1508
FastEthernet0/12 Dowa 1 0000.0C27. 180C
FastEthernet0/13 Dowa 1 0000.0C27. 100
FastEthernet0/14 Down 1 0000.0C27. 1A0E
FastEthernet0/15 Down 1 0000.0C27. 120F
FastEthernst0/16 Dowm 1 0000.0C27.1A10
FastEthernet0/17 Down 1 0000.0C27. 1811
FastEthernet0/18 Down 1 0000.0C27. 1812
FastEthernet0/19 Down 1 0000.0C27.1A13
FastEthernet0/20 e 20 0000.0C27.1A14
FastEthernat0/21 Dowa 1 0000.0C27.1A15
22 Dowa 1 0000.0C27.1A16 =2
FastEthernet0/23 Down 1 0000.0C27. 1817
FastEthernet0/24 up 30 0000.0C27. 1218
GigabitEthevnet0/l Deown 1 0000.0C27.1A19 imulatio
| cigabitEtherneto/z  Dewn 1 0000.0C27. 1814
| viant p 1 172.3.2.11/29 0060.7072.CO00
4321 1941 2001 | 2911 81900X BIHGW | 8] Hostname: TUNJASW
-
E . I i . 4 Physical Location: Intercity, Home City, Corporate Office, Main Wiring Closet v
819HG-4G-10X.
= S

Fie Edt Optons View Tools Extensions Help

EEdSOsr i adcdacano@m ESE ?
Joaa@E fl/rme @ B

ESCENARD 2

Port VLAN  IP Address MAC Address
FastEthernet0/1 v 00305845 5101
FastEthernet0/2 Down 1 000058455102
FastEthernet0/3 Down 1 00005845 5103
FastEthernet0/4 Down 1 00D0.5845.5104
FastEthernet0/5 Down 1 00D0.5845.5105
FastEthernet0/¢ Down 1 00DD.5845.5106
FastEthernet0/7 Down 1 00D0.5845.5107

55 | FastEthernet0/8 Down 1 00D0.5845.5108

PC1 | FastEthernet0/s Down 1 00D 5845 5109

VLAN20 | FastEthernet0/10  Down 1 00D0_ 58455108
FastEthernet0/11 Down 1 00D0.5845 5108 P
FastEthernet0/12  Down 1 00D0. 5845510
FastEthernet0/13  Down 1 00D0.5845 510D

SFREN CARRASQUILLA | FastEthernet0/14  Down 1 00DD.5845.510E "

FactEthernet0/15 Do 1 00DD.5845.510F
FastEthernet0/16 Dom 1 00D0.56845.5110 Servert
FastEthernet0/17  Down 1 00D0 5845 5111
FastEthernet0/18 Down 1 00D0.5845 5112 VLAN 88
FastEthernet0/19 Down 1 00D0.5845 5113
FastEthernet0/20  Up 10 00D0.5845.5114
FastEthernet0/21  Down 1 00D0.5845.5115
FastEthernet0/22  Dowm 1 00DD.5845.5116
FactEthernet0/25 Do 1 00DD.5845.5117
FastEthernet0/2¢  Up 30 00D0.5845.5118
GigabitEthernet0/1 Down 1 00D 5845 5119
GigabitBthernst0/2 Down 1 00D0_5845 5112
Wiani w1 172.31.2.3/29 00016340 2005 2
Hostname: BUCARAMANGASW

Physical Location: Intercity, Home City, Corporate Office, Main Wiring Closet

“ rEEEEEEEER

4321 1941 2001 2011 #1010 S10WGW | €20 | | 1240 | PrAmas prEmgy | 1841 262004 2811

gl i ] v
B19HGW
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CONCLUSIONES

Se establecido la configuracion de dispositivos como son direccionamientos,
enrutamiento, creacion de protocolos, creacion de rutas, configuracion de Vlan's
entre otras configuraciones, garantizando la conectividad y el correcto
funcionamiento de la red propuesta.

Durante todo el aprendizaje como estudiante de carrera profesional en sistemas, el
Curso de CISCO ha aportado a mis conocimientos en gran medida, gracias a eso
mi perfil se vuelve mas competente en el ambito laboral y personal, gracias a que el
conocimiento adquirido me abre mas puertas de trabajo para alcanzar mis objetivos
y metas.
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