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RESUMEN

El presente trabajo consolida el trabajo realizado durante el semestre en el
diplomado de profundizacion Cisco: Disefio e Implementacion de Soluciones
Integradas LAN/WAN.

El desarrollo de dos redes de telecomunicaciones simuladas con el software Packet
Tracer, donde se desarrollaron las diferentes configuraciones que se pueden utilizar
en la vida real para la implementacion de una red completa, permitiendo la
interconexion de diferentes dispositivos e implementando todas las medidas de
seguridad posibles para garantizar la integridad y confidencialidad de la informacion
de los usuarios que las utilicen.

Palabras clave: Enrutamiento, LAN, WAN, VLAN, Conmutacion, Seguridad.



ABSTRACT

In this proyect consolidates the work done during the semester in the Cisco
deepening diploma: LAN/WAN Design and Implementation Integrated Solutions.

The development of two simulated telecommunications networks with Packet Tracer
software, where different configurations that can be used in real life for the
iImplementation of a complete network were developed, allowing the interconnection
of different devices and implementing all possible security measures to guarantee
the integrity and confidentiality of the information of the users that use them.

Keywords: Routing, LAN, WAN, VLAN, Switching, Security.



INTRODUCCION

En la actualidad las empresas se enfrentan a grandes retos cuando realizan el
disefio y construccion de las redes comunicaciones que van a utilizar para la
interconexién de sus empleados y la ejecucién de sus actividades propias de su
actividad comercial. Estas redes pueden ser de area local mas conocidas como
LAN o incluso pueden llegar a necesitar redes que superen sus instalaciones fisicas
a través de conexiones propietarias (redes WAN) o a través de internet utilizando
redes de un proveedor de servicios.

Toda esta situacion pone a las empresas frente a diferentes problemas que
involucran no solo temas técnicos para la conexién eficiente entre los empleados
sino de seguridad como tal de la informacién que maneja a través de su red o que
almacena en sus equipos. En este punto es donde toma vital importancia el disefio
de la red y las medidas implementadas para garantizar la integridad de la red.

En los escenarios desarrollados en este trabajo, se implementaron configuraciones
de enrutamiento que permiten la interconexion de los equipos de la red de una
manera eficiente sin dejar de lado la premisa de garantizar la seguridad de la red.
Esta seguridad se da protegiendo los equipos de red de posibles ataques 0 accesos
no autorizados.



OBJETIVOS

Realizar la implementacion de los escenarios propuestos garantizando la
interconexién entre todos los dispositivos de red que los conforman

Implementar las mejores practicas vistas durante el diplomado que
garanticen la seguridad de los elementos de red utilizados para la
construccion de las redes propuestas.

Explicar los protocolos de red utilizados en la implementacion de la red
propuesta.



ESCENARIOS PROPUESTOS PARA LA PRUEBA DE HABILIDADES

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin y
Cali en donde el estudiante seréa el administrador de la red, el cual debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

=!\ /=J
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llustracion 1: Topologia escenario 1

Parte 1. Asignacion de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacion en ocho partes,
para permitir creciemiento futuro de la red corporativa.

e Router Cali

Sersalosi/i mansigoed

Vianl massigned

llustracion 2: Configuracion IP Router Cali



e Router Bogota

Bogocatihow Lp ilnverface Dilef

Intezface IP-Addcean OX7 Methcd Status

Frosoenl

Gigebitizhernes0/0 133 . te0.1 2 TES manual up

up

GigabizRchernecd/L unassignesa TES umeet  administratively
down dovn

FastEthernes0/ 070 umAssignes TES unees up

deyn

TascRzhernez0/0/1L umassignea YES unses  up

dewn

Tarcithesnes0/0/3 unANsigned VES unset up

dévn

FascRharnes0/0/3 unassigned TES unsez up

dewn

Serialo/iio im.iss 1w TES manual up

up

Sexialosiza 153 .1§9.1.130 VRS manual up

up

Vianl unAssignes TES unset administratively
down dowsn

llustracion 3: Configuracion IP Router Bogota

e Router Medellin

Mecdeliindshow 1p interface boler

Interface IF-Addzess OX? Method Sravus

Frozmesal

GloubivEzhesnet0/0 152.165.1.33 YZF manual up

up

GigabltEshernati/L unassigoed TEf unset afministratively
down down

FascEThearnes0/0/0 unassigeed TES unset up

2own

TassEshernec0/0/1 anassigoed YEF unse: up

doun

TascRzheznec/0/3 unassigoed TES unset up

don

TaszXzheznet0/0/3 unascigzed TES unaez  up

d@on

Sezzalosi/o idz.ige. 1. TES manual up

Seziall/L71 unassigoed YES unaet aedministcatively
down down

Vianl unassigoed YES umset aef=inistzatively
@ovm down

B‘d-l‘.u!

llustracion 4: Configuracion IP Router Medellin

b. Asignar una direccién IP a la red.

Parte 2: Configuracién Basica.

a. Completar la siguiente tabla con la configuracién basica de los routers, teniendo
en cuenta las subredes disefiadas.

R1 R2 R3
Nombre de Host MEDELLIN BOGOTA CALI

192.168.1.99 192.168.1.98 192.168.1.131
Serial 0/0
Serial 0/1

192.168.1.33  192.168.1.1  192.168.1.65
FA 0/0

Eigrp Eigrp Eigrp
200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0



b. Después de cargada la configuracion en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas.

e Tabla Enrutamiento Router Medellin

Medaliindshow 1p Fousze
Codas: L = local, € - c2nnected, £ - static, 2 - RID, M - mobile, B -
BeE
D - ZICAP, EX - ZICRP exversal, O - OSFF, IA - OSFF inter ares
NL « DSPY MESA external cype 1, NI « OSPF NSSA external type 2
El -~ OSPF external type 1, OSFF eavezrnal sypa 1, E - ECF
1 = I18-318, L1 ~ I8-3% lewel~}, 13 = 218+35 lewvel+ld, :a ~ 1S-I%
inter area
* = candidate defauit, U -~ pez-user atatic zoute, = - ODG
P - pericdic downloaded ssatic route

Gateway of 185t TeSOIT iN NOS seS

92 368,10 .0/34 Ly variabiy subnezsed, 7 suboets, I masks
D 153_1€8.1.0/27 [SO/3L724L€) wia 152.1€5.1,53, 00:21:08,
Ferialn/i
c

T fa dizecely comnected, ClgabisZcheznatd/0
1y comnected, Sigadizithezne
L€] wia 153.1€5.1.58, 20:18:17,

5€/27 Lis directly connecved, Seriald/1/0
99/321 i directly commected, Seriald/l/0
316561 wvia iSJ.1€R.1.98, 00:18:%3,

llustracion 5: Tabla enrutamiento Medellin

e Tabla Enrutamiento Router Cali

Caliganhow ip coute
Codes: L - Jocal, C - connected, £ - ssatic, § - RIP, M - mobile, 8§ -
L
D - BIGAF, X - TIGAP external, C - OFPF, IA - OSPF imter ares
N1l ~ OSPF NESA exteznal type 1, M1 - TSDY NESA extesnal type 2
EL - OSPT extermal type 1, B3 - OFFT external type 5, ¥ - IGF
i - 18-15, L1 - I13-I8 lew IS-I5 lewel-2, ia - IS-18
intexr asea
¢ - candidate defaulr, U - pes-uses static soute, © - 00D
P « pericdic downloaded stazics route

Gateway 9f last IBEOIT Im DOC MeT

L92.L€8.1.0/24 ia wvaztably submetted, T submets, 2 masks
L33.185.1.0/37 150/31734161 vie 153.160.1.130, 06:22:30,
laxiall/L/0
L93.069.1,33/37 [5Q/368441€1 vie 153,165 .1.130, ©0:23:30,

w o

Beciall/L/o

c 153 187.1.§4/37 is dizectly sonnected, Gigsbitizhernet)/O
L 15216231 .€5/32 i3 dizectly zonmeceed, CigabitEsheznet(/0
o 192.1€9.1,.96/27 [90/3C€01954T via 133.140.1.130, ©00:23:30,
Serialo/lso

c 192.1€8.1.3 T is dizectly ccanected, Sexial0/3/0

L 152 165 .1.131/3% L direcsly comnected, Seriall/i/0

llustracién 6: Tabla enrutamiento Cali

e Tabla Enrutamiento Router Bogota

Sogotafahow ip zoute
Codes: L - logel, © « aonmected, 5§ « static, % - RIF, X - mchile, § -
2r

D+ TIGAP, KX -~ KIGRF extermal, O =~ OFE7, IA =~ OSPF imter arwa

Ml - GSPF REEA exzernal sype 1, N2 - 0677 WESA exversmal sype 2

X1 = QSFY exseznal type 1, EI =~ ONSY exteznal type 2, £ ~ XG5

L - IS-If, L1 - IS-I§ level-l, LI - I6-IF level-2, is - IS-I§
inter azes

¢ =~ candidase defauls, U - per-Gser statiz route, o - O0R

P = pesicdic downloaded static toute

Catevay of lass zescey Ls net set

152 .1€2.1.0734 15 variably subnetted, 3 suwoness, I masks
193.1€R.1.0/27 ia dirzectly sed, Gigabitizh t0/0
192 168 .1.1/33 is direccly connecsed, GigabitEshernetd/0
193 2€0.5.32/27 [SO/2LT24L€) wia L92_1€3.1.95, 00:25:3¢,
arialo/si/o
182.1¢é8.1
mzialo/isi
152.1€8.

i’z .3¢0.2

183.1€8.1
as2.i¢e.:

27 is directly connected, Serial
32 3is dizectly comnected, Sez:all/i/1

rArOMERBEEN

-4

llustracion 7: Tabla enrutamiento Bogota



c. Verificar el balanceo de carga que presentan los routers.
d. Realizar un diagnostico de vecinos uando el comando cdp.

Router Bogota:

29€0, Cepedilizies: Switch
gekicEshernat0/9, Pors ID (susgoing pors Foatisnersaso) |

, Vazescm 13.3(35)7X, RBLIAS

B
9
j
5
"
“
n

Device ID
EnTry sddressie
1P sddres

apebilisies: Boutas
y Port ID 1ouzgoing port Sexsall/sise

SUNIVERSALXDM) , Vezeion 15.1(41M4, RXOIAST SOTTWASX (f23)
hesppost

, Ine

Copreighe
Cooptled Thuse

SV INisement varsion
Doplex: 2ull

CL00-UNIVESSALES-10) , Veralon 18.114i04, RELEASE SOFYTVIASE (2221
B/ Techsippars

a=s, Inc

-

advestisement Tezaiam: I

Doplex: full

llustracion 8: Detalles Vecinos CDP - Router Bogotd

Router Medellin

Medelling#show cdp neighbors detail

Device ID: Bogota
Entry address{es):
IF address : 132.1€5.1.3%
Platform: cisco Cl500, Capabkilities: Router
Interface: Seriall/1l/0, Port ID (ocutgoing port): Serialls1l/s0
Holdtime: 158

Version

Cisco I0S Software, Cl500 Software (CLSO00-UNIVERSALES-M), Version
15.1(4)M4, RELERSE SOFIWARE (fc2)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1%2&-2012 by Cisco Systems, Inc.

Compiled Thurs 5-Jan-12 15:41 by pt_team

advertisement version: 2
Cuplex: full

Medelling|

Ilustracion 9: Detalles Vecinos CDP - Router Medellin



Router Cali

Caligshow codp neighbors detail

Device ID: Bogota
Entry addressies):
IP address :- 152.1€2.1.130
Platform: cisco C1%00, Capabilities: Bouter
Interface: Seriald/1/0, Port ID (outgoing port): Seriald/1/1
Holdtime: 1€8

Version :

Cisco IOS Software, C1l500 Software (ClS00-UNIVERSARLES-M) K6 Version
15.1(4)M4, RELEASE SOFIWAR] 2)

Technical Support: http://www.clisco.com/techsupport

Copyright (o) 198€-2012 by Cisco Systems, Inc.

Compiled Thurs 5-Jan-12 15:41 by pt_team

advertisement wversion: 2
Duplex: full

Device ID: Switch

Entry address{es):

Platform: cisco 29€0, Capabilities: Switch

Interface: GigabitEthernetls0, Port ID (outgoing port):
FastEthernet(/s1

Holdtime: 1&2

Version :

Cisco IOS Software, C25€0 Software (C25€0-LAMBRSE-M), Version
12 5) F¥X, RELERSE cl)

Copyright (c) 192€-2005 by Cisco Systems, Inc.

Compiled Wed 12-0ct-05 22:05 by pt_team

advertisement version: 2
Duplex: full

llustracion 10: Detalles Vecinos CDP - Router Cali

e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

Desde el PC3:

llustracion 11: Pruebas conectividad



Desde el PCO

Ilustracion 12: Pruebas conectividad

Parte 3: Configuracion de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

e Router Medellin:

Hedellingshow ip eigrp interfaces
IP-EIGRF interfaces for process 200
Hmit Queue Hean Pacing Time Multicast
Pending
Interface Peers Un/Reliable SETT Un/Reliable Flow Timer
Routes
Gig0/0 a o/s0 123¢ 0/10 o]
a
Seld/1/0 1 0s0 123¢ 0/s10 a
a
Medelling v

llustracién 13: Configuracion enrutamiento - Router Medellin



e Router Cali

Caligshov Ip eigrp inverfaces
IF-EIGRF interfeces for process 300
it Queus Mean Pacing Tise Mulsicase
Pending
Interface Feess Un/Reliable SRTT Un/Reliable Fiow Timer
Routzen
Cigt/o -] [ 74] 12%¢ osie a
0
§e0/1/0 i 0/0 1336 0/10 2
0
calig] v

Ilustracion 14: Configuracion enrutamiento - Router Cali

e Router Bogota

Bogotefshow 1ip eigsp intesfaces
ID-EICRY intezfacus foz process 100

Hoit Queus Mean Facing Tise Muloicasv

Fending

Interface Feers Un/Geliable SRIT Un/Feliable Flow Tiner
Rout

F2g0/0 a /9 123¢ 0/30 ]

6

Sel/1/0 1 9/ 133¢ 0710 o

o

Eal/1l/1 1 /9 123¢ 3/10 2
Eogotad v

llustracion 15: Configuracion enrutamiento - Router Bogota

b. Verificar si existe vecindad con los routers configurados con EIGRP.

Rogotagchow ip elgrp oeighbors
IF-EIGRP nelgbbors for process 300

H Addsess Intesface Hold Upsine ERIT o ¢
Seq
ez = =
Nux
0 A53.186.1. %8 Se0710/0 10 40 s
i AS2.168.1.3131 Sa0/1/1 i3 @ 37
ecgcuo[ v

llustracion 16: Configuracion vecindad EIGRP

c. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los
routers para verificar cada una de las rutas establecidas.

e Router Medellin:

| W Meddetin - a X

Prancel (el ArTma
—

O Command Live iw s

atov 1 TTEve
lcsal, £ - scomected, 3 - avatic, R - RON, M - msuile, & -

v BX ~ ELGAR ezzezasl

" T SERA wxverral vype |
Li - CGPT wazerzal
L= 1938, L) - 183

inzez ares
* - aasdidate dateiis
¥ » periodic downlas

swnury

y wizzeres, 7 wiewns, I mesks

Lot (W 2046) VA %S dek 3.oke, 02 Leia

Bemi e300 L/0

C20F3 30 ot S0t e L] Fave

|
| Dw

Ilustracion 17: Tabla enrutamiento Router Medellin



Router Cali

Router Bogota

L =) = o
Pryacs Conlyg 1] Mrtuoes
fe—

G5 Comensnd Lina eertace

Calibshovw  1p xoule
Codes: % » lozal, € » ceznsczed, £ « szacic, R = RIP, M ~ sxbile, B
L)
P - ISP, T - LI0AP external, O - C4PF, IA - S057 1nter ares
Nl = OSPY KSXA external type 1, NI - OSPY NSSL axtesnal oype 2
Ri ~ CRPT exzeznal =ype 1, B3 - 0607 extesnal =sype I, § - 3G9
1 - I5-3%, LI ~ 19-IS5 level~l, 1I =~ I5-1F lewel-l, ia - IS-I8
Ansar ares
* » cendidate default, U + per-user static rcuse, © ~ COR
¥ - periodie duvnloeted stanie fuute

Satevar Oof Last zesceh s not sed

I53.3€2.1.0/34 & varisbly subnetted, 7 schasts, 3 masks
0 AR2.465 . 1,0/37 [S0/3073435] vie 183 165 1,130, 00:06:54,
Sezield/ile
o AR LGR L B2/ (P0/36R4404] wha 132,165, 1.000, 90:0%:86,
Teziala/syg
< 150 188 A% digectly tomnectad, GLoeblsEtharneri/
L 182 168 is dizectly d, Gigax=t 0
o 152 160 L SE/2Y (90/2€410841 wia 182 162 1.330, 00:08:Re,
Sexialdslie
< 152.168 . L.138/37 t» dizectly ccanected, Seciall/L/0
L IR2 463 1 430/ ts Algeczly connected, Ferialid/iso

calns|

-

Ciriele o ext Ol o

(W

Ilustracion 18: Tabla enrutamiento Router Cali

105 Command Lins teriace

Bogetatshaw 1p oute

L
D~ ZI0AP, BX - BI00P aucernal, O - C8FF, IA - OSFF Antes sres
¥l ~ TOFY NSSA exteznal type 1, NI -~ OEFY WSSA exterzal type I
Fi - COUF ensarnal sype 4, R - CEPF exvarnel type I, B - EGP
L+ IE»I5, L1 = I15-I5 levelsl, II » IS+~IZ level~d, s ~ IZ-15
Antar aten
* = zandidace default, U « per-ussr static rccte, © - 005
P - pezicdic downloatded stetic toute

Catuwdy of last tesare 18 nobk b

182,182 1 0/3¢ ta vazieably subpetted, ¥ subnets, I masls

~
Codea: L - Llaaal, € - onmnectad, & - #3atia, & - RIF, M - sabille, W -

c 162 1690.1 0227 = digecsiy , Gigabd @

1 8 153.1€0.1.1/32 1» dizectly czmnected, Gigabicftherset0/0

13 A92 480 L 83727 (S0/2173408) wia 383,360 .1 .86, 00530738,

Seziallil/o

13 ASI ASR. L 4727 IR0/30754081 wim 02060 4004, 00:L0 W,

Sarialf/lsl

¢ AS3 LS8 L 56727 4s dlrectly connecsad,

2 151.1€0.1.38/37 2s directly ccanected,
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llustracion 19: Tabla enrutamiento Router Bogota




d. Realizar un diagndstico para comprobar que cada uno de los puntos de la red se
puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host de
la red LAN del router CALLI, primero a la red de MEDELLIN y luego al servidor.

IP Servidor: 192.168.1.3
PC Medellin: 192.168.1.34

llustracion 20: Pruebas conexién LAN Medellin

Parte 4: Configuracién de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red.
Para esta labor se decide configurar listas de control de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con los
demas routers y tener acceso a cualquier dispositivo en la red.

e Router Cali

llustracion 21: Conexion telnet - Router Cali



e Router Bogota

llustracion 22: Conexion telnet - Router Bogota

e Router Medellin

| OO ————

llustracion 23: Conexion telnet - Router Medellin

b. El equipo WS1 y el servidor se encuentran en la subred de administracion. Solo
el servidor de la subred de administracion debe tener acceso a cualquier otro
dispositivo en cualquier parte de la red.

e Desde el Servidor hay conectividad a toda la red:



Ilustracion 24: Prueba Conectividad desde el servidor

¢ WS1 no hay conectividad hacia los demas equipos de la red, Gnicamente
tiene alcance al servidor:

llustracion 25: Prueba Conectividad desde el WS1



c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener
acceso a ningun dispositivo fuera de su subred, excepto para interconectar con el
servidor.

e Desde el PCO ubicado en la red de Medellin probamos conectividad al resto
de la red:

llustracion 26: Prueba Conectividad desde la LAN de Medellin



e Desde el PCO ubicado en la red de Cali probamos conectividad al resto de la
red:

llustracién 27: Prueba Conectividad desde la LAN de Cali



Parte 5: Comprobacion de la red instalada.

a. Se debe probar que la configuracién de las listas de acceso fue exitosa.
b. Comprobar y Completar la siguiente tabla de condiciones de prueba para
confirmar el 6ptimo funcionamiento de la red e.

TELNET
TELNET

PING

PING

ORIGEN
Router MEDELLIN
WS 1
Servidor
Servidor
LAN del Router
MEDELLIN
LAN del Router CALI
LAN del Router
MEDELLIN
LAN del Router CALI
LAN del Router CALI
LAN del Router
MEDELLIN
LAN del Router
MEDELLIN
LAN del Router CALI
LAN del Router
MEDELLIN

Servidor
Servidor
Router CALI
Router MEDELLIN

DESTINO
Router CALI
Router BOGOTA
Router CALI
Router MEDELLIN

Router CALI
Router CALI
Router MEDELLIN

Router MEDELLIN
WS_1

WSs_1

LAN del Router CALI
Servidor
Servidor

LAN del Router
MEDELLIN
LAN del Router CALI
LAN del Router
MEDELLIN
LAN del Router CALI

RESULTADO
Exitoso
No Exitoso
No Exitoso
No Exitoso

No Exitoso
No Exitoso
No Exitoso

No Exitoso
No Exitoso

No Exitoso

Exitoso
Exitoso

Exitoso

Exitoso
Exitoso
Exitoso

Exitoso



Escenario 2

Una empresa tiene la conexién a internet en una red Ethernet, lo cual deben
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa via,
conectarse a internet, pero empleando las direcciones de la red LAN original.

myanom

VAN ITI3120 08
VAN - (23100 8

WER EXTTEND

Ilustracion 28: topologia Escenario 2



. Todos los routers deberan tener los siguiente:

e Configuracion bésica.

e Autenticacion local con AAA.

e Cifrado de contrasefas.

¢ Un méximo de internos para acceder al router.

e Maximo tiempo de acceso al detectar ataques.

e Establezca un servidor TFTP y almacene todos los archivos necesarios
de los routers.

i. Router Tunja

Building configuration...

Current configuration : 1246 bytes

!

version 15.1

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

!

hostname TUNJA

!

!

!

enable secret 5 $1$mMERr$hx5rVt7rPNoS4wgbXKX7mO0
!

!

aaa new-model

!

aaa authentication login TELNET-LOGIN local
aaa authentication login default local

!

!

no ip cef

no ipv6 cef

!

!

!

!

license udi pid CISC0O2901/K9 sn FTX1524ZEH3-
|



no ip domain-lookup
!
!

spanning-tree mode pvst
!
!
!
!
!
|

interface GigabitEthernet0/0
no ip address

duplex auto

speed auto

shutdown

!

interface GigabitEthernet0/1
no ip address

duplex auto

speed auto

!

interface GigabitEthernet0/1/0
no ip address

shutdown

!

interface FastEthernet0/2/0
switchport mode access

!

interface FastEthernet0/2/1
switchport mode access

!

interface FastEthernet0/2/2
switchport mode access

!

interface FastEthernet0/2/3
switchport mode access

!

interface Serial0/3/0

ip address 172.31.2.34 255.255.255.252
|

interface Serial0/3/1

ip address 172.31.2.37 255.255.255.252
clock rate 2000000

|

interface Vlanl

no ip address

shutdown



ip classless
|

ip flow-export version 9
!
!
!
|

line con O
password 7 0822455D0A16
|

line aux O
!
line vty 0 4
password 7 0822455D0A16
!
!
!
End

ii. Router Cundinamarca

Current configuration : 1180 bytes
|

version 15.1

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

!

hostname CUNDINAMARCA

!

!

!

enable secret 5 $1$mMERr$hx5rVt7rPNoS4wgbXKX7mO0
!

!

!

aaa new-model

!

aaa authentication login TELNET-LOGIN local
aaa authentication login default local

!

!

!

no ip cef

no ipv6 cef



icense udi pid CISCO1941/K9 sn FTX1524LTTQ-

o ip domain-lookup

|
|
|
i
n
|
i
spanning-tree mode pvst
|
|
|

interface GigabitEthernet0/0
no ip address

duplex auto

speed auto

!

interface GigabitEthernet0/1
no ip address

duplex auto

speed auto

shutdown

!

interface FastEthernet0/0/0
switchport mode access

!

interface FastEthernet0/0/1
switchport mode access

!

interface FastEthernet0/0/2
switchport mode access

!

interface FastEthernet0/0/3
switchport mode access

!

interface Serial0/1/0

ip address 172.31.2.38 255.255.255.252
|

interface Serial0/1/1
no ip address
clock rate 2000000

shutdown
I



interface Vianl
no ip address
shutdown

I

Ip classless
|

ip flow-export version 9

!

!

line con 0

password 7 0822455D0A16
|

line aux O

I

line vty 0 4

password 7 0822455D0A16
!

!
!
end

iii. Router Cundinamarca

Current configuration : 1199 bytes

!

version 15.1

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

!

hostname BUCARAMANGA

!

!

!

enable secret 5 $1$MERr$hx5rVt7rPNoS4wgbXKX7mO0

aaa new-model

!

aaa authentication login TELNET-LOGIN local
aaa authentication login default local

!

!



!

!

no ip cef
no ipv6 cef
!

!

I

|

license udi pid CISC0O1941/K9 sn FTX1524EZA2-
!

!

!

no ip domain-lookup

!

!

spanning-tree mode pvst

!

!

!

!

interface GigabitEthernet0/0
no ip address

duplex auto

speed auto

shutdown

!

interface GigabitEthernet0/1
no ip address

duplex auto

speed auto

!

interface FastEthernet0/0/0
switchport mode access

!

interface FastEthernet0/0/1
switchport mode access

!

interface FastEthernet0/0/2
switchport mode access

!

interface FastEthernet0/0/3
switchport mode access

!

interface Serial0/1/0

ip address 172.31.2.33 255.255.255.252

clock rate 2000000
I



interface Serial0/1/1
no ip address

clock rate 2000000
shutdown

|

interface Vlanl

no ip address
shutdown

|

ip classless
|

ip flow-export version 9

!

!

!

line con 0

password 7 0822455D0A16
!

line aux O
I

line vty 0 4
password 7 0822455D0A16
I

!
!
end

. EI DHCP deberéa proporcionar solo direcciones a los hosts de
Bucaramanga y Cundinamarca

. El'web server debera tener NAT estéatico y el resto de los equipos de la
topologia emplearan NAT de sobrecarga (PAT).

. El enrutamiento debera tener autenticacion.
. Listas de control de acceso:

Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red
interna de Tunja.

Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red
interna de Tunja.

Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de
internet.

Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de
Cundinamarca y VLAN 10 de Bucaramanga.



e Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier
equipo de VLAN 10.

e Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca
(VLAN 20) y Tunja (VLAN 20), no internet.

e Los hosts de una VLAN no pueden acceder a los de otra VLAN en una
ciudad.

e Sololos hosts de las VLAN administrativas y de la VLAN de servidores tienen
accedo a los routers e internet.

6. VLSM: utilizar la direccion 172.31.0.0 /18 para el direccionamiento.



CONCLUSIONES

El uso de protocolos dindmicos de enrutamiento facilitan la
implementacion de redes porque permite la interconexion de los equipos
en redes de gran tamafo sin realizar un niumero significativo de cambios
de manera manual en la configuracion de los equipos de red. Esto
también permite que las redes se puedan escalar sin una carga de
administracion elevada.

Por el contrario, los protocolos de enrutamiento estatico no son tan
flexibles para el escalamiento y configuracion de redes de gran tamairio,
debido a que todas las reglas de conexion se deben realizar de forma
manual en cada uno de los equipos de red.
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