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Resumen

En el presente trabajo se desarrolldé una practica en la cual mediante el analisis
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In the present work, a practice was developed in which, through the analysis of
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verification of the connectivity of each of them through the simulation of the
scenario in the Packet Tracer software.

Key words: routing, configuration, server

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA “UNAD”
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA ECBTI
INGENIERIA DE SISTEMMAS
12 DE DICIEMBRE 2019



Contenido

INDICE @ HIUSIIACIONES ........vevieeeieeeeietceete ettt ettt ettt ettt et e se et et e st e se st eseste s etesnaneaes 4
LTI 1Y [ L PRSP 6
1. INTRODUGCCION ...ciiiiiitiiii ettt e sttt ettt e e sttt e st e e e s be e e e st be e e e snaaeeeesasbeeeesanseeeessnnneeens 7
P O 1= N 1 I LY @ 1 T PRSI 9
R J =Y od =] = T o T U PTRUPPRRPR 10
1 7% I o] o To] (oo 1= Wo [ (=T ISR 10
3.2. TS T o] o RSP PURRPR 12
3.2.1. Parte 1: Asignacion de direCCiones IP:......cccoociiiieeiee e 17
3.2.2 Parte 2: ConfiguracCion BASICA............uevieieiiiiiiiiiiiee e et e e esrrae e e e e e earraae s 18
3.2.3 Parte 3: Configuracion de Enrutamiento. ..........ccceeeeeeiiiiiiiieiee e e 30
3.2.5 Parte 5: Comprobacion de lared instalada. ........cccccoeeveciiiiiiiiee i 40
O T o A F= L Lo T U PPT RO PPPPPPRPN 49
4.1 [T 1ST= 1 o ] | o T USRI 50
4.1.1 Todos los routers deberan tener [0S SIQUIENTE: ........cceveeiiiiiiiiiieee e 50
4.1.2 El web server deberé tener NAT estético y el resto de los equipos de la topologia
emplearan NAT de SODrecarga (PAT). ..ottt 74
4.1.3 El enrutamiento debera tener autenticacion. ...........cccceeeveicivieiieeee i 79
4.1.4 Listas de CONtrol 08 ACCESO: .uiiiiiiiiiiiiiiieie e ettt e e e e e e s s e e e e e e e e nenes 81
5. VLSM: utilizar la direccion 172.31.0.0 /18 para el direccionamiento. .........ccccccovveeeenns 94
6. CONCLUSIONES: .....oiiiitiiee ittt e e e e st e e e e et e e e ante e e e e snbeeeeeantaeeeeaneaes 95
(2] o] [ToTe [ =11 - RO PO PP P PRPO 96



indice de llustraciones

llustracion 1 Tipologia de red A" ........oo i bbb 11
llustracion 2 Tipologia de red "D .........uueeiiie e 11
llustracidn 3 Tipologia de red "en tiemMpPo rEal" ..........ccooi i 12
llustracion 4 Configuracion de 10S ROULEIS ..........uuiiiieeiiiiiiiiee e srrrre e e e 18
llustracion 5 Prueba desde un Host (Pantalla 1) ........occuvieiiiiiiiiniiiiee e 37
llustracion 6 Prueba B desde un Host (Pantalla 2) ............coocviieiiiiiiiiiiiie e 37
llustracion 7 CondiCioNes e PrUEDA .........coouiiiiiiiiiiciiee et 40
llustracion 8 Prueba de Red Instalada L...........ccoooiiiiiiiiiieiiieree e 41
llustracion 9 Prueba de Red INStalada 2...........c.ooiiiiiiiiciiic e 41
llustracion 10 Prueba de Red Instalada 3...........oooiiiiiieiiie e 42
llustracion 11 Prueba de Red INStalada 4...........oouviiiiiiiiiiie e 42
llustracion 12 Prueba de Red Instalada 5..........coouiiiiiiiiiiiiiii e 43
llustracion 13 Prueba de Red InStalada 6...........ocueeiiiiiiiiiiiie e 43
llustracion 14 Prueba de Red INStalada 7 ........cc.oeiviiiiiieiiieiieeree e 44
llustracion 15 Prueba de Red Instalada 8...........coouiiiiiiiiiiiiie e 44
llustracion 16 Prueba de Red Instalada 9..........coccuuiiiiiiiiiiii e 45
llustracion 17 Prueba de Red Instalada 10.........occuueiiiiiiiiiiiiiie e 45
llustracion 18 Prueba de Red Instalada 11..........ccuueiiiiiiiiiiiiie e 46
llustracion 19 Prueba de Red Instalada 12.........ccocuviiiiieiiiiiiie e 46
llustracion 20 Prueba de Red Instalada 13.........cccuviiiiiiiieiiiiiie e a7
llustracion 21 Prueba de Red Instalada 14..........ccuuvveiiiiiieiiiiie e a7
llustracion 22 Prueba de Red Instalada 15.........ocuuiiiiiiiiiii e 48
llustracion 23 Diagrama de Red de EMPreSa.......c.ueueiiiiiaiiiiiieiiiiiee et 49
llustracién 24 Diagrama de Empresa en el Programal..........ccccceoiiieieiiiiee e 50
llustracién 25 Creacion de Servidor y Almacenamiento de Archivos 1 .........cccccvvcveeiiiieeenennen, 68


file:///C:/Users/Carlos/Downloads/Trabajo_Final_Carlos_Vega.docx%23_Toc27728523
file:///C:/Users/Carlos/Downloads/Trabajo_Final_Carlos_Vega.docx%23_Toc27728540
file:///C:/Users/Carlos/Downloads/Trabajo_Final_Carlos_Vega.docx%23_Toc27728541

llustracion 26 Creacion de Servidor y Almacenamiento de Archivos 2 .........ccccccovciiiiiciieenne 69

llustracion 27 Configuracion de DHCP L ........cccciviiiiie e e e e 71
llustracion 28 Configuracion de DHCP 2 ... e e e e 72
llustracion 29 Configuracion de DHCP 3 ... e e e e 72
llustracion 30 Configuracion de DHCP 3 .......cocuiiiiiiiiieie et 73
llustracion 31 Prueba de FUNCIONAMIENTO ..........coiiiiiiiiieiiie et 78
llustracion 32 Prueba de Red ..ottt s 82



GLOSARIO

Conectividad: es la capacidad de un dispositivo de conectarse con otro
dispositivo de una forma autonoma.

Direccion IP: es un direccionamiento utilizado para identificar un dispositivo en
la red.

DNS (sistema de nombres de dominio): es la nomenclatura utilizada para
asociar informacién de dominio y la direccion IP de cada uno de los dispositivos
gue conforman o acceden a una red.

DHCP (Protocolo de configuracion dinamica de host): de tipo cliente/servidor
en el que un servidor cuenta con un listado de direcciones IP dindmicas y las
asigna a los clientes en el momento en el que se encuentran disponibles.

Encapsulamiento: es el proceso en el que los datos que se encuentran
dispuestos para ser enviados a través de una red se ubican en paquetes con la
capacidad de ser administrados y rastreados por el administrador de la red NAT.
protocolo con el cual se intercambian o transportan paquetes entre dos redes
normalmente incompatibles.



1. INTRODUCCION

Este informe comprende la puesta en practica de todo el marco conceptual y
practico de la ejecucion de redes en un nivel nacional; por ello, desarrolla el
ejercicio de administrador de red de una entidad con sucursales en todo el
pais, y técnicamente los plantea en dos escenarios diferentes, dentro de los
cuales se presenta cOmo interconecta sucursales distribuidas en las ciudades

de Bogota, Medellin y Cali.

En el escenario 1 se presentan las siguientes caracteristicas:

Topologia de red.

Parte 1: Para el direccionamiento IP debe definirse una direccién de acuerdo

con el nimero de hosts requeridos.

Parte 2: Considerar la asignacion de los parametros basicos y la deteccién de

vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total,
todos los hosts deberan ser visibles y poder comunicarse entre ellos sin

restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y

comunicacién entre hosts de acuerdo con los requerimientos del administrador



de red. Parte 5: Comprobacion total de los dispositivos y su funcionamiento en

la red. Parte 6: Configuracion final.

Y en el escenario 2: Una empresa tiene la conexion a internet en una red
Ethernet, lo cual deben adaptarlo para facilitar que sus routers y las redes que
incluyen puedan, por esa via, conectarse a internet, pero empleando las

direcciones de la red LAN original.

Por ultimo, se comparten las conclusiones. Las redes en general pueden ser
repetitivas, resaltar el valor del sistema de informacion como aquel que sirve
para coordinar las actividades empresariales, Al tratar sobre los sistemas de
informacion resulta inevitable hacer referencia a las tecnologias de la
informacion que sirven para dar soporte a dicho sistema de informacion. A la
union de las telecomunicaciones e informatica, se lo conoce como telematica.
El sector telemético se ha generado por la progresiva integracion entre los
servicios de telecomunicaciones y las técnicas de procesamiento electrénico,
por esto en este trabajo vamos a resaltar cada una de estas técnicas de
procesamiento e integracion de los sistemas telematicos, donde cada
estudiante haré su aporte con el fin de interiorizar de manera individual y grupal
los principios basicos de las TIC’s, y la automatizacion de dichos procesos en

el ambiente productivo.



2. OBJETIVOS

= Transferir los conocimientos generados durante el desarrollo del curso a

través del desarrollo del proyecto propuesto.

* Identificar y especificar los medios de transmision que se proponen en las
técnicas de procesamiento electronico y su integracion con los servicios

telematicos.

= Entender de manera apropiadas las conceptualizaciones basicas de

seguridad de redes de telecomunicaciones y sus procesos automatizados.

* Consolidar el informe final con cada tema ya interiorizado.



3. Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota,
Medellin y Cali en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que
forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman

parte de la topologia de red.

3.1. Topologiadered
Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccién de acuerdo

con el nimero de hosts requeridos.

Parte 2: Considerar la asignacion de los parametros basicos y la deteccién de

vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexién total,
todos los hosts deberan ser visibles y poder comunicarse entre ellos sin

restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacion entre hosts de acuerdo con los requerimientos del administrador

de red.
Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la red.

Parte 6: Configuracion final.
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llustracion 1 Tipologia de red "a"

Fuente 1 Investigacion del autor

llustracion 2 Tipologia de red "b"
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llustracion 3 Tipologia de red "en tiempo real"
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Fuente 3 Investigacion del Autor

3.2 Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagndstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de

seguridad, etc).

Router>en
Router#conf term
Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#hostname BOGOTA
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BOGOTA(config)#no ip domain-lookup
BOGOTA(config)#service password-encryption
BOGOTA(config)#banner motd #Cuidado Acceso Restringido#
BOGOTA(config)#enable secret class123
BOGOTA(config)#line console 0
BOGOTA(config-line)#password ciscol23
BOGOTA(config-line)#login
BOGOTA(config-line)#logging synchronous
BOGOTA(config-line)#line vty 0 15
BOGOTA(config-line)#password ciscol23
BOGOTA(config-line)#login
BOGOTA(config-line)#logging synchronous
BOGOTA(config-line)#

BOGOTA(config-line)#

Router>en

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN

MEDELLIN(config)#no ip domain-lookup
MEDELLIN(config)#service password-encryption
MEDELLIN(config)#banner motd #Cuidado Acceso Restringido#
MEDELLIN(config)#enable secret class123

MEDELLIN(config)#line console 0
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MEDELLIN(config-line)#password ciscol23
MEDELLIN(config-line)#login
MEDELLIN(config-line)#logging synchronous
MEDELLIN(config-line)#line vty 0 15
MEDELLIN(config-line)#password ciscol23
MEDELLIN(config-line)#login
MEDELLIN(config-line)#logging synchronous

MEDELLIN(config-line)#

Router>en

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname CALI

CALI(config)#no ip domain-lookup

CALlI(config)#service password-encryption
CALI(config)#banner motd #Cuidado Acceso Restringido#
CALI(config)#enable secret class123

CALI(config)#line console 0

CALI(config-line)#password cisco123
CALI(config-line)#login

CALI(config-line)#logging synchronous
CALI(config-line)#line vty 0 15
CALI(config-line)#password cisco123

CALI(config-line)#login

14



CALI(config-line)#logging synchronous

CALI(config-line)#

Switch>en

Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname BOGOTASW
BOGOTASW(config)#no ip domain-lookup
BOGOTASW/(config)#service password-encryption
BOGOTASW(config)#banner motd #Cuidado Acceso Restringido#
BOGOTASW(config)#enable secret class123
BOGOTASW/(config)#line console 0
BOGOTASW/(config-line)#password ciscol23
BOGOTASW/(config-line)#login
BOGOTASW/(config-line)#logging synchronous
BOGOTASW/(config-line)#line vty 0 15
BOGOTASW/(config-line)#password ciscol23
BOGOTASW/(config-line)#login
BOGOTASW/(config-line)#logging synchronous
BOGOTASW(config-line)#

BOGOTASW(config-line)#

Switch>en

Switch>en
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Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#hostname MEDELLINSW

MEDELLINSW/((config)#no ip domain-lookup

MEDELLINSW ((config)#service password-encryption

MEDELLINSW ((config)#banner motd #Cuidado Acceso Restringido#

MEDELLINSW/(config)#enable secret class123
MEDELLINSW/((config)#line console 0
MEDELLINSW/((config-line)#password ciscol123
MEDELLINSW/((config-line)#login
MEDELLINSW/((config-line)#logging synchronous
MEDELLINSW/((config-line)#line vty 0 15
MEDELLINSW/((config-line)#password ciscol123
MEDELLINSW!(config-line)#login
MEDELLINSW/((config-line)#logging synchronous
MEDELLINSW/((config-line)#

MEDELLINSW/((config-line)#

Switch>en

Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#hostname CALISW
CALISW(config)#no ip domain-lookup

CALISW/((config)#service password-encryption
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CALISW/((config)#banner motd #Cuidado Acceso Restringido#
CALISW/(config)#enable secret class123
CALISW(config)#line console 0
CALISW/((config-line)#password ciscol123
CALISW/(config-line)#login

CALISW(config-line)#logging synchronous
CALISW/((config-line)#line vty 0 15
CALISW/(config-line)#password ciscol123
CALISW/((config-line)#login

CALISW/(config-line)#logging synchronous

CALISW/(config-line)#

e Realizar la conexion fisica de los equipos con base en la topologia
de red
Configurar latopologia de red, de acuerdo con las siguientes

especificaciones.

3.2.1. Parte 1: Asignacion de direcciones IP:
a. Se debe dividir (subnetear) la red creando una segmentacion en ocho
partes, para permitir creciemiento futuro de la red corporativa.

b. Asignar una direccion IP alared.

LAN Bogota 192.168.1.0/27

LAN Medellin 192.168.1.32/27
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LAN Cali 192.168.1.64/27

Bogota - Medellin  192.168.1.96/27

Bogota - Cali 192.168.1.128/27
Red Futura 192.168.1.160/27
Red Futura 192.168.1.192/27
Red Futura 192.168.1.224/27

3.2.2 Parte 2: Configuracién Basica.

a. Completar la siguiente tabla con la configuracion béasica de los routers,

teniendo en cuenta las subredes disefadas.

llustracion 4 Configuracién de los Routers

R1 R2 R3
Nombre de Host MEDELLIN BOGOTA CALI

192.168.1.99 192.168.1.98 192.168.1.131
Serial 0/0
Serial 0/1

192.168.1.33 192.168.1.1 192.168.1.65
FA 0/0

Eigrp Eigrp Eigrp
200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

Fuente 4 Elaboracién Propia

BOGOTA(config-line)#int s0/0/0

BOGOTA(config-if)#ip address 192.168.1.98 255.255.255.224

BOGOTA(config-ify#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down

BOGOTA(config-if)#
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BOGOTA(config-if)#int s0/0/1
BOGOTA(config-if)#ip address 192.168.1.130 255.255.255.224

BOGOTA(config-ify#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
BOGOTA(config-if)#

BOGOTA(config-if)#int f0/0

BOGOTA(config-if)#ip address 192.168.1.1 255.255.255.224

BOGOTA(config-ify#no shutdown

BOGOTA(config-if)#

BOGOTA(config-if)#router eigrp 200
BOGOTA(config-router)#no auto-summary
BOGOTA(config-router)#network 192.168.1.0 0.0.0.31
BOGOTA(config-router)#network 192.168.1.96 0.0.0.31
BOGOTA(config-router)#network 192.168.1.128 0.0.0.31
BOGOTA(config-router)#

BOGOTA(config-router)#end

BOGOTA#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,

changed state to up

19



%SYS-5-CONFIG_I: Configured from console by console

BOGOTA#

MEDELLIN(config-line)#int s0/0/0
MEDELLIN(config-if)#ip address 192.168.1.99 255.255.255.224

MEDELLIN(config-ify#no shutdown

MEDELLIN(config-if)#
MEDELLIN(config-if)#int f0/0
MEDELLIN(config-if)#ip address 192.168.1.33 255.255.255.224

MEDELLIN(config-ify#no shutdown

MEDELLIN(config-if)#

MEDELLIN(config-if)#router eigrp 200
MEDELLIN(config-router)#no auto-summary
MEDELLIN(config-router)#network 192.168.1.32 0.0.0.31
MEDELLIN(config-router)#network 192.168.1.96 0.0.0.31
MEDELLIN(config-router)#end

MEDELLIN#

MEDELLIN#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,

changed state to up

%SYS-5-CONFIG_I: Configured from console by console

MEDELLIN#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed

state to up

%DUAL-5-NBRCHANGE: IP-EIGRP 200: Neighbor 192.168.1.98 (Serial0/0/0)

is up: new adjacency

MEDELLIN#

CALI(config-line)#int s0/0/0

CALI(config-if)#ip address 192.168.1.131 255.255.255.224

CALI(config-if)#no shutdown

CALI(config-if)#int f0/0

CALI(config-if)#ip address 192.168.1.65 255.255.255.224

CALI(config-if)#no shutdown

CALI(config-if)#
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CALI(config-if)#router eigrp 200
CALI(config-router)#no auto-summary
CALI(config-router)#network 192.168.1.64 0.0.0.31
CALI(config-router)#network 192.168.1.128 0.0.0.31
CALI(config-router)#end

CALI#

CALI#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,

changed state to up

%SYS-5-CONFIG_I: Configured from console by console

CALI#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed

state to up

%DUAL-5-NBRCHANGE: IP-EIGRP 200: Neighbor 192.168.1.130 (Serial0/0/0)

is up: new adjacency

CALI#
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b. Después de cargada la configuracion en los dispositivos, verificar la
tabla de enrutamiento en cada uno de los routers para comprobar las redes

y Sus rutas.

BOGOTA#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

C 192.168.1.0 is directly connected, FastEthernet0/0

D 192.168.1.32 [90/2172416] via 192.168.1.99, 00:02:57, Serial0/0/0
D 192.168.1.64 [90/2172416] via 192.168.1.131, 00:02:10, Serial0/0/1
C 192.168.1.96 is directly connected, Serial0/0/0

C 192.168.1.128 is directly connected, Serial0/0/1

BOGOTA#
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MEDELLIN#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.98, 00:04:09, Serial0/0/0
C 192.168.1.32 is directly connected, FastEthernet0/0

D 192.168.1.64 [90/2684416] via 192.168.1.98, 00:03:22, Serial0/0/0
C 192.168.1.96 is directly connected, Serial0/0/0

D 192.168.1.128 [90/2681856] via 192.168.1.98, 00:03:29, Serial0/0/0

CALIl#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - I1S-IS inter area
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* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.130, 00:04:10, Serial0/0/0
D 192.168.1.32 [90/2684416] via 192.168.1.130, 00:04:10, Serial0/0/0
C 192.168.1.64 is directly connected, FastEthernet0/0

D 192.168.1.96 [90/2681856] via 192.168.1.130, 00:04:10, Serial0/0/0

C 192.168.1.128 is directly connected, Serial0/0/0

c. Verificar el balanceo de carga que presentan los routers.
BOGOTA#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/1D(192.168.1.130)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,

r - Reply status

P 192.168.1.0/27, 1 successors, FD is 28160
via Connected, FastEthernet0/0

P 192.168.1.32/27, 1 successors, FD is 2172416
via 192.168.1.99 (2172416/28160), Serial0/0/0

P 192.168.1.64/27, 1 successors, FD is 2172416
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via 192.168.1.131 (2172416/28160), Serial0/0/1

P 192.168.1.96/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2169856

via Connected, Serial0/0/1

MEDELLIN#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/1D(192.168.1.99)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,

r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416
via 192.168.1.98 (2172416/28160), Serial0/0/0

P 192.168.1.32/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.64/27, 1 successors, FD is 2684416
via 192.168.1.98 (2684416/2172416), Serial0/0/0
P 192.168.1.96/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2681856

via 192.168.1.98 (2681856/2169856), Serial0/0/0
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CALIl#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/ID(192.168.1.131)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,

r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416
via 192.168.1.130 (2172416/28160), Serial0/0/0

P 192.168.1.32/27, 1 successors, FD is 2684416
via 192.168.1.130 (2684416/2172416), Serial0/0/0
P 192.168.1.64/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.96/27, 1 successors, FD is 2681856
via 192.168.1.130 (2681856/2169856), Serial0/0/0
P 192.168.1.128/27, 1 successors, FD is 2169856

via Connected, Serial0/0/0

d. Realizar un diagndéstico de vecinos uando el comando cdp.
BOGOTA#show cdp neighbor

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, | - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID
BOGOTASW Fas 0/0 124 S 2960 Fas 0/1

MEDELLIN Ser 0/0/0 123 R C1841 Ser 0/0/0
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CALI Ser 0/0/1 170 R C1841 Ser 0/0/0

BOGOTA#

MEDELLIN#show cdp neighbor

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, | - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID
MEDELLINSW Fas 0/0 166 S 2960 Fas 0/1

BOGOTA Ser 0/0/0 151 R C1841 Ser 0/0/0

MEDELLIN#

CALIl#show cdp neighbor

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, | - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID

CALISW Fas 0/0 162 S 2960 Fas 0/1

BOGOTA Ser 0/0/0 163 R C1841 Ser 0/0/1

CALI#show ip eigrp neighbor

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq

(sec) (ms) Cnt Num

0 192.168.1.130 Se0/0/0 12 00:04:10 40 1000 0 8

CALI#
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e. Realizar una prueba de conectividad en cada tramo de la ruta usando

Ping.

CALIl#ping 192.168.1.130

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.130, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/4/9 ms

CALIl#ping 192.168.1.99

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.99, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 3/4/6 ms

CALI#

BOGOTA#ping 192.168.1.99

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.99, timeout is 2 seconds:

29



Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/6 ms

BOGOTA#ping 192.168.1.131

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.131, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/3/7 ms

BOGOTA#

3.2.3 Parte 3: Configuracién de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando
el direccionamiento disefiado.
b. Verificar si existe vecindad con los routers configurados con EIGRP.

SHOW IP EIGRP NEIGHBORS

BOGOTA#show ip eigrp neighbor

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0 192.168.1.99 Se0/0/0 12 00:02:56 40 1000 0 7

1192.168.1.131 Se0/0/1 14 00:02:09 40 1000 0 7
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BOGOTA#

MEDELLIN#show ip eigrp neighbor

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0 192.168.1.98 Se0/0/0 12 00:10:34 40 1000 0 7

MEDELLIN#

CALIl#show ip eigrp neighbor

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq

(sec) (ms) Cnt Num

0 192.168.1.130 Se0/0/0 10 00:10:07 40 1000 0 8

CALI#

SHOW IP EIGRP TOPOLOGY

BOGOTA#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/1D(192.168.1.130)
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Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,

r - Reply status

P 192.168.1.0/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.32/27, 1 successors, FD is 2172416
via 192.168.1.99 (2172416/28160), Serial0/0/0

P 192.168.1.64/27, 1 successors, FD is 2172416
via 192.168.1.131 (2172416/28160), Serial0/0/1

P 192.168.1.96/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2169856

via Connected, Serial0/0/1

MEDELLIN#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/ID(192.168.1.99)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,

r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416
via 192.168.1.98 (2172416/28160), Serial0/0/0
P 192.168.1.32/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0
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P 192.168.1.64/27, 1 successors, FD is 2684416
via 192.168.1.98 (2684416/2172416), Serial0/0/0
P 192.168.1.96/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2681856

via 192.168.1.98 (2681856/2169856), Serial0/0/0

CALl#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/ID(192.168.1.131)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,

r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416
via 192.168.1.130 (2172416/28160), Serial0/0/0

P 192.168.1.32/27, 1 successors, FD is 2684416
via 192.168.1.130 (2684416/2172416), Serial0/0/0
P 192.168.1.64/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.96/27, 1 successors, FD is 2681856
via 192.168.1.130 (2681856/2169856), Serial0/0/0
P 192.168.1.128/27, 1 successors, FD is 2169856

via Connected, Serial0/0/0
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c. Realizar la comprobacion de las tablas de enrutamiento en cada uno de
los routers para verificar cada una de las rutas establecidas.

SHOW IP ROUTE

BOGOTA#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

C 192.168.1.0 is directly connected, FastEthernet0/0

D 192.168.1.32 [90/2172416] via 192.168.1.99, 00:02:57, Serial0/0/0
D 192.168.1.64 [90/2172416] via 192.168.1.131, 00:02:10, Serial0/0/1
C 192.168.1.96 is directly connected, Serial0/0/0

C 192.168.1.128 is directly connected, Serial0/0/1

BOGOTA#
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MEDELLIN#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.98, 00:04:09, Serial0/0/0
C 192.168.1.32 is directly connected, FastEthernet0/0

D 192.168.1.64 [90/2684416] via 192.168.1.98, 00:03:22, Serial0/0/0
C 192.168.1.96 is directly connected, Serial0/0/0

D 192.168.1.128 [90/2681856] via 192.168.1.98, 00:03:29, Serial0/0/0

CALIl#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
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i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.130, 00:04:10, Serial0/0/0
D 192.168.1.32 [90/2684416] via 192.168.1.130, 00:04:10, Serial0/0/0
C 192.168.1.64 is directly connected, FastEthernet0/0

D 192.168.1.96 [90/2681856] via 192.168.1.130, 00:04:10, Serial0/0/0

C 192.168.1.128 is directly connected, Serial0/0/0

d. Realizar un diagnéstico para comprobar que cada uno de los puntos de
la red se puedan ver y tengan conectividad entre si. Realizar esta prueba
desde un host de lared LAN del router CALI, primero alared de MEDELLIN

y luego al servidor.
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llustracion 5 Prueba desde un Host (Pantalla 1)
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llustracion 6 Prueba B desde un Host (Pantalla 2)
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3.2.4 Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus
dispositivos y estaciones de trabajo. El jefe de redes le solicita implementar
seguridad en la red. Para esta labor se decide configurar listas de control de
acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones
Telnet con los demas routers y tener acceso a cualquier dispositivo en la

red.

b. El equipo WS1 y el servidor se encuentran en la subred de
administracion. Solo el servidor de la subred de administracién debe tener

acceso a cualquier otro dispositivo en cualquier parte de la red.

BOGOTA¢#conf term

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA(config)#access-list 111 permit ip host 192.168.1.30 any
BOGOTA(config)#int f0/0

BOGOTA(config-if)#ip access-group 111 in

BOGOTA(config-if)#
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c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben
tener acceso a ningun dispositivo fuera de su subred, excepto para

interconectar con el servidor.

MEDELLIN#conf t

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN(config)#access-list 111 permit ip 192.168.1.32 0.0.0.31 host
192.168.1.30

MEDELLIN(config)#int f0/0

MEDELLIN(config-if)#ip access-group 111 in

MEDELLIN(config-if)#

CALl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
CALI(config)#access-list 111 permit ip 192.168.1.64 0.0.0.31 host 192.168.1.30
CALI(config)#int f0/0

CALI(config-if)#ip access-group 111 in

CALI(config-if)#
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3.2.5 Parte 5: Comprobacién de lared instalada.

a. Se debe probar que la configuracién de las listas de acceso fue exitosa.

b. Comprobar y Completar la siguiente tablade condiciones de prueba para

confirmar el 6ptimo funcionamiento de lared e.

llustracion 7 Condiciones de Prueba

ORIGEN DESTINO RESULTADO
Router MEDELLIN Router CALI Exito
WS 1 Router BOGOTA Falla
VELNEY Servidor Router CALI Exito
Servidor Router MEDELLIN Exito
LAN del Router
MEDELLIN Router CALI Falla
TELNET LAE,SSLZ?EI:J@?U Router CALI Falla
MEDELLIN Router MEDELLIN Falla
LAN del Router CALI Router MEDELLIN Falla
LAN del Router CALI WS 1 Falla
LAN del Router
MEDELLIN WS 1 Falla
LAN del Router
MEDELLIN LAN del Router CALI Falla
LAN del Router CALI Servidor Exito
LAN del Router . o
MEDELLIN Servidor Exito
. LAN del Router a .
Servidor MEDELLIN Exito
Servidor LAN del Router CALI Exito
LAN del Router
Router CALI MEDELLIN Falla
Router MEDELLIN LAN del Router CALI Falla

Fuente 7 Elaboracién Propia
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llustracion 8 Prueba de Red Instalada 1
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llustracion 12 Prueba de Red Instalada 5
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llustracion 16 Prueba de Red Instalada 9
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llustracion 18 Prueba de Red Instalada 11
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llustracion 20 Prueba de Red Instalada 13
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llustracion 22 Prueba de Red Instalada 15
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4. Escenario 2

Una empresa tiene la conexién a internet en una red Ethernet, lo cual
deben adaptarlo para facilitar que sus routers y las redes que incluyen
puedan, por esa via, conectarse a internet, pero empleando las

direcciones de lared LAN original.

llustracion 23 Diagrama de Red de Empresa
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llustracion 24 Diagrama de Empresa en el Programa
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4.1 Desarrollo

Los siguientes son los requerimientos necesarios:

4.1.1 Todos los routers deberan tener los siguiente:

e Configuracion basica.

Router>en

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BUCARAMANGA

BUCARAMANGA(config)#no ip domain-lookup
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BUCARAMANGA(config)#banner motd #Cuidado Acceso Restringido#
BUCARAMANGA(config)#enable secret class123
BUCARAMANGA(config)#line console O
BUCARAMANGA(config-line)#password ciscol23
BUCARAMANGA(config-line)#login
BUCARAMANGA(config-line)#logging synchronous
BUCARAMANGA(config-line)#line vty 0 15
BUCARAMANGA(config-line)#password ciscol23
BUCARAMANGA(config-line)#login
BUCARAMANGA(config-line)#logging synchronous

BUCARAMANGA (config)#int f0/0.1
BUCARAMANGA(config-subif)#encapsulation dotlq 1
BUCARAMANGA(config-subif)#ip address 172.31.2.1 255.255.255.248
BUCARAMANGA(config-subif)#int f0/0.10
BUCARAMANGA(config-subif)#encapsulation dotlq 10
BUCARAMANGA(config-subif)#ip address 172.31.0.1 255.255.255.192
BUCARAMANGA(config-subif)#int f0/0.30
BUCARAMANGA(config-subif)#encapsulation dotlq 30
BUCARAMANGA(config-subif)#ip address 172.31.0.65 255.255.255.192
BUCARAMANGA(config-subif)#int f0/0

BUCARAMANGA(config-if)#no shutdown

BUCARAMANGA (config-if)#

BUCARAMANGA (config-if)#
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BUCARAMANGA(config-if)#int s0/0/0
BUCARAMANGA(config-if)#ip address 172.31.2.34 255.255.255.252

BUCARAMANGA(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
BUCARAMANGA (config-if)#

BUCARAMANGA(config-if)#router ospf 1
BUCARAMANGA(config-router)#network 172.31.0.0 0.0.0.63 area 0
BUCARAMANGA(config-router)#network 172.31.0.64 0.0.0.63 area 0
BUCARAMANGA(config-router)#network 172.31.2.0 0.0.0.7 area 0
BUCARAMANGA(config-router)#network 172.31.2.32 0.0.0.3 area 0
BUCARAMANGA(config-router)#end

BUCARAMANGA#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,

changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.1,

changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.10, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.10,

changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.30, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.30,

changed state to up

%SYS-5-CONFIG_I: Configured from console by console

BUCARAMANGA#

Router>en

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname TUNJA

TUNJA(config)#no ip domain-lookup

TUNJA(config)#banner motd #Cuidado Acceso Restringido#
TUNJA(config)#enable secret class123

TUNJA(config)#line console 0

TUNJA(config-line)#password ciscol123
TUNJA(config-line)#login

TUNJA(config-line)#logging synchronous
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TUNJA(config-line)#line vty 0 15

TUNJA(config-line)#password ciscol123
TUNJA(config-line)#login

TUNJA(config-line)#logging synchronous

TUNJA(config)#int f0/0.1

TUNJA(config-subif)#encapsulation dotlg 1
TUNJA(config-subif)#ip address 172.3.2.9 255.255.255.248
TUNJA(config-subif)#int f0/0.20
TUNJA(config-subif)#encapsulation dotlq 20
TUNJA(config-subif)#ip address 172.31.0.129 255.255.255.192
TUNJA(config-subif)#int f0/0.30
TUNJA(config-subif)#encapsulation dotlq 30
TUNJA(config-subif)#ip address 172.31.0.193 255.255.255.192
TUNJA(config-subif)#int f0/0

TUNJA(config-if)#no shutdown

TUNJA(config-if)#
TUNJA(config-if)#int s0/0/0
TUNJA(config-if)#ip address 172.31.2.33 255.255.255.252

TUNJA(config-if)#no shutdown

TUNJA(config-if)#

TUNJA(config-if)#int s0/0/1

TUNJA(config-if)#ip address 172.31.2.37 255.255.255.252
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TUNJA(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
TUNJA(config-if)#int fO/1
TUNJA(config-if)#ip address 209.165.220.1 255.255.255.0

TUNJA(config-if)#no shutdown

TUNJA(config-if)#

TUNJA(config-if)#router ospf 1
TUNJA(config-router)#network 172.3.2.8 0.0.0.7 area 0
TUNJA(config-router)#network 172.31.0.128 0.0.0.63 area O
TUNJA(config-router)#network 172.31.0.192 0.0.0.63 area O
TUNJA(config-router)#network 172.31.2.32 0.0.0.3 area O
TUNJA(config-router)#network 172.31.2.36 0.0.0.3 area O
TUNJA(config-router)#end

TUNJA#

TUNJA#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,

changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.1, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.1,

changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.20, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.20,

changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.30, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.30,

changed state to up

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,

changed state to up

%SYS-5-CONFIG_I: Configured from console by console

TUNJA#
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Router>en

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname CUNDINAMARCA
CUNDINAMARCA(config)#no ip domain-lookup
CUNDINAMARCA(config)#banner motd #Cuidado Acceso Restringido#
CUNDINAMARCA(config)#enable secret class123
CUNDINAMARCA(config)#line console 0
CUNDINAMARCA(config-line)#password ciscol123
CUNDINAMARCA(config-line)#login
CUNDINAMARCA(config-line)#logging synchronous
CUNDINAMARCA(config-line)#line vty 0 15
CUNDINAMARCA(config-line)#password ciscol123
CUNDINAMARCA(config-line)#login
CUNDINAMARCA(config-line)#logging synchronous
CUNDINAMARCA(config)#int f0/0.1
CUNDINAMARCA(config-subif)#encapsulation dotlqg 1
CUNDINAMARCA(config-subif)#ip address 172.31.2.9 255.255.255.248
CUNDINAMARCA(config-subif)#int f0/0.20
CUNDINAMARCA(config-subif)#encapsulation dotlq 20
CUNDINAMARCA(config-subif)#ip address 172.31.1.65 255.255.255.192
CUNDINAMARCA(config-subif)#int f0/0.30
CUNDINAMARCA(config-subif)#encapsulation dot1lq 30

CUNDINAMARCA (config-subif)#ip address 172.31.1.1 255.255.255.192
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CUNDINAMARCA(config-subif)#int f0/0.88
CUNDINAMARCA(config-subif)#encapsulation dot1lq 88
CUNDINAMARCA(config-subif)#ip address 172.31.2.25 255.255.255.248
CUNDINAMARCA(config-subif)#int f0/0

CUNDINAMARCA(config-ify#no shutdown

CUNDINAMARCA (config-if)#
CUNDINAMARCA (config-if)#int s0/0/0
CUNDINAMARCA (config-if)#ip address 172.31.2.38 255.255.255.252

CUNDINAMARCA(config-ify#no shutdown

CUNDINAMARCA(config-if)#router ospf 1
CUNDINAMARCA(config-router)#network 172.31.1.0 0.0.0.63 area 0
CUNDINAMARCA(config-router)#network 172.31.1.64 0.0.0.63 area 0
CUNDINAMARCA(config-router)#network 172.31.2.8 0.0.0.7 area 0
CUNDINAMARCA(config-router)#network 172.31.2.24 0.0.0.7 area 0
CUNDINAMARCA(config-router)#network 172.31.2.36 0.0.0.3 area 0
CUNDINAMARCA(config-router)#end

CUNDINAMARCA#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,

changed state to up
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%LINK-5-CHANGED: Interface FastEthernet0/0.1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.1,

changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.20, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.20,

changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.30, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.30,

changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/0.88, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.88,

changed state to up

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

%SYS-5-CONFIG_I: Configured from console by console
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CUNDINAMARCA#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed

state to up

CUNDINAMARCA#
00:14:55: %OSPF-5-ADJCHG: Process 1, Nbr 209.165.220.1 on Serial0/0/0

from LOADING to FULL, Loading Done

CUNDINAMARCA#

Switch>en

Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname BUCARAMANGASW
BUCARAMANGASW / (config)#vlan 1
BUCARAMANGASW/ (config-vlan)#vlan 10
BUCARAMANGASW/ (config-vlan)#vlan 30
BUCARAMANGASW / (config-vlan)#int f0/20
BUCARAMANGASW!/config-if)#switchport mode access
BUCARAMANGASW (config-if)#switchport access vian 10
BUCARAMANGASW (config-if)#int f0/24
BUCARAMANGASW (config-if)#switchport mode access
BUCARAMANGASW (config-if)#switchport access vian 30
BUCARAMANGASW (config-if)#int f0/1

BUCARAMANGASW (config-if)#switchport mode trunk
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BUCARAMANGASW (config-if)#int vian 1
BUCARAMANGASW(config-if)#ip address 172.31.2.3 255.255.255.248

BUCARAMANGASW!/config-if)#no shutdown

BUCARAMANGASW config-if)#ip default-gateway 172.31.2.1
BUCARAMANGASW (config)#

BUCARAMANGASW (config)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,

changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,

changed state to up

%LINK-5-CHANGED: Interface Vlanl, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to

up
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Switch>en

Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname TUNJASW
TUNJASW/((config)#vlan 1
TUNJASW/(config-vlan)#vlan 20
TUNJASW/(config-vlan)#vlan 30
TUNJASW/(config-vlan)#int f0/20

TUNJASW ((config-if)#switchport mode access
TUNJASW/(config-if)#switchport access vlan 20
TUNJASW ((config-if)#int f0/24

TUNJASW (config-if)#switchport mode access
TUNJASW (config-if)#switchport access vlan 30
TUNJASW (config-if)#int fO/1

TUNJASW (config-if)#switchport mode trunk

TUNJASW/((config-if)#
TUNJASW (config-if)#int vian 1
TUNJASW (config-if)#ip address 172.3.2.11 255.255.255.248

TUNJASW/(config-if)#no shutdown

TUNJASW/(config-if)#

TUNJASW (config-if)#ip default-gateway 172.3.2.9
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TUNJASW ((config)#
TUNJASW/((config)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,

changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,

changed state to up

%LINK-5-CHANGED: Interface Vlanl, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to

up

TUNJASW/(config)#

Switch>en

Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname CUNDINAMARCASW
CUNDINAMARCASW!/(config)#vlan 1
CUNDINAMARCASW!/config-vlan)#vlan 20
CUNDINAMARCASW!/config-vlan)#vlan 30
CUNDINAMARCASW!/config-vlan)#vlan 88

CUNDINAMARCASW (config-vlan)#exit

63



CUNDINAMARCASW (config)#int f0/20
CUNDINAMARCASW!(config-if)#switchport mode access
CUNDINAMARCASW(config-if)#switchport access vlan 20
CUNDINAMARCASW (config-if)#int f0/24
CUNDINAMARCASW!(config-if)#switchport mode access
CUNDINAMARCASW(config-if)#switchport access vlan 30
CUNDINAMARCASW (config-if)#int f0/10
CUNDINAMARCASW(config-if)#switchport mode access
CUNDINAMARCASW!/config-if)#switchport access vlan 88
CUNDINAMARCASW (config-if)#int f0/1

CUNDINAMARCASW!/config-if)#switchport mode trunk

CUNDINAMARCASW /(config-if)#
CUNDINAMARCASW /config-if)#int vian 1
CUNDINAMARCASW config-if)#ip address 172.31.2.11 255.255.255.248

CUNDINAMARCASW!/(config-if)#no shutdown

CUNDINAMARCASW (config-if)#

CUNDINAMARCASW /(config-if)#ip default-gateway 172.31.2.9
CUNDINAMARCASW (config)#

CUNDINAMARCASW (config)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,

changed state to down
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%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,

changed state to up

%LINK-5-CHANGED: Interface Vlanl, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to

up

CUNDINAMARCASW (config)#
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e Autenticaciéon local con AAA.

BUCARAMANGA(config-line)#username administrador secret ciscol12345

BUCARAMANGA(config)#aaa new-model
BUCARAMANGA(config)#aaa authentication login AUTH local
BUCARAMANGA(config)#line console O
BUCARAMANGA(config-line)#login authentication AUTH
BUCARAMANGA(config-line)#line vty 0 15

BUCARAMANGA(config-line)#login authentication AUTH

TUNJA(config-line)#username administrador secret cisco12345
TUNJA(config)#aaa new-model

TUNJA(config)#aaa authentication login AUTH local
TUNJA(config)#line console 0

TUNJA(config-line)#login authentication AUTH
TUNJA(config-line)#line vty 0 15

TUNJA(config-line)#login authentication AUTH

CUNDINAMARCA(config-line)#username administrador secret cisco12345

CUNDINAMARCA(config)#aaa new-model
CUNDINAMARCA(config)#aaa authentication login AUTH local
CUNDINAMARCA(config)#line console 0
CUNDINAMARCA(config-line)#login authentication AUTH

CUNDINAMARCA(config-line)#line vty 0 15
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CUNDINAMARCA(config-line)#login authentication AUTH

e Cifrado de contrasefas.

BUCARAMANGA(config)#service password-encryption

TUNJA(config)#service password-encryption

CUNDINAMARCA(config)#service password-encryption

e Un méximo de internos para acceder al router.

BUCARAMANGA(config-line)#login block-for 5 attempts 4 within 60

TUNJA(config-line)#login block-for 5 attempts 4 within 60

CUNDINAMARCA(config-line)#login block-for 5 attempts 4 within 60

e Maximo tiempo de acceso al detectar ataques.

BUCARAMANGA(config-line)#login block-for 5 attempts 4 within 60
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TUNJA(config-line)#login block-for 5 attempts 4 within 60

CUNDINAMARCA(config-line)#login block-for 5 attempts 4 within 60

e Establezca un servidor TFTP y almacene todos los archivos

necesarios de los routers

llustracion 25 Creacion de Servidor y Almacenamiento de Archivos 1
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llustracion 26 Creacion de Servidor y Almacenamiento de Archivos 2
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El DHCP deberé& proporcionar solo direcciones a los hosts de

Bucaramanga y Cundinamarca

TUNJA(config)#ip dhcp excluded-address 172.31.0.1
TUNJA(config)#ip dhcp excluded-address 172.31.0.65
TUNJA(config)#ip dhcp excluded-address 172.31.1.65
TUNJA(config)#ip dhcp excluded-address 172.31.1.1
TUNJA(config)#ip dhcp pool V10B
TUNJA(dhcp-config)#network 172.31.0.0 255.255.255.192
TUNJA(dhcp-config)#default-router 172.31.0.1
TUNJA(dhcp-config)#dns-server 172.31.2.28

TUNJA(dhcp-config)#ip dhcp pool V30B
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TUNJA(dhcp-config)#network 172.31.0.64 255.255.255.192
TUNJA(dhcp-config)#default-router 172.31.0.65
TUNJA(dhcp-config)#dns-server 172.31.2.28
TUNJA(dhcp-config)#ip dhcp pool V20C
TUNJA(dhcp-config)#network 172.31.1.64 255.255.255.192
TUNJA(dhcp-config)#default-router 172.31.1.65
TUNJA(dhcp-config)#dns-server 172.31.2.28
TUNJA(dhcp-config)#ip dhcp pool V30C
TUNJA(dhcp-config)#network 172.31.1.0 255.255.255.192
TUNJA(dhcp-config)#default-router 172.31.1.1
TUNJA(dhcp-config)#dns-server 172.31.2.28

TUNJA(dhcp-config)#

BUCARAMANGA(config)#int f0/0.10
BUCARAMANGA(config-subif)#ip helper-address 172.31.2.33
BUCARAMANGA(config-subif)#int f0/0.30
BUCARAMANGA(config-subif)#ip helper-address 172.31.2.33
BUCARAMANGA(config-subif)#end

BUCARAMANGA#

BUCARAMANGA#

%SYS-5-CONFIG_I: Configured from console by console

BUCARAMANGA#
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CUNDINAMARCA(config)#int f0/0.20
CUNDINAMARCA(config-subif)#ip helper-address 172.31.2.37
CUNDINAMARCA(config-subif)#int f0/0.30
CUNDINAMARCA(config-subif)#ip helper-address 172.31.2.37
CUNDINAMARCA(config-subif)#end

CUNDINAMARCA#

%SYS-5-CONFIG_I: Configured from console by console

CUNDINAMARCA#
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llustracion 28 Configuracion de DHCP 2
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llustracion 30 Configuracion de DHCP 3
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4.1.2 El web server deberé tener NAT estético y el resto de los equipos de la

topologia emplearan NAT de sobrecarga (PAT).

TUNJA(dhcp-config)#ip nat inside source static 172.31.2.28 209.165.220.4
TUNJA(config)#access-list 1 permit 172.0.0.0 0.255.255.255
TUNJA(config)#ip nat inside source list 1 interface f0/1 overload
TUNJA(config)#int fO/1

TUNJA(config-if)#ip nat outside

TUNJA(config-if)#int f0/0.1

TUNJA(config-subif)#ip nat inside

TUNJA(config-subif)#int f0/0.20

TUNJA(config-subif)#ip nat inside

TUNJA(config-subif)#int f0/0.30

TUNJA(config-subif)#ip nat inside

TUNJA(config-subif)#int s0/0/0

TUNJA(config-if)#ip nat inside

TUNJA(config-if)#int s0/0/1

TUNJA(config-if)#ip nat inside

TUNJA(config-if)#exit

TUNJA(config)#ip route 0.0.0.0 0.0.0.0 209.165.220.3
TUNJA(config)#router ospf 1
TUNJA(config-router)#default-information originate

TUNJA(config-router)#
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TUNJA#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 209.165.220.3 to network 0.0.0.0

172.3.0.0/29 is subnetted, 1 subnets

C 172.3.2.8 is directly connected, FastEthernet0/0.1
172.31.0.0/16 is variably subnetted, 11 subnets, 3 masks

0 172.31.0.0/26 [110/65] via 172.31.2.34, 00:24:49, Serial0/0/0
0 172.31.0.64/26 [110/65] via 172.31.2.34, 00:24:49, Serial0/0/0
C 172.31.0.128/26 is directly connected, FastEthernet0/0.20

C 172.31.0.192/26 is directly connected, FastEthernet0/0.30

0O 172.31.1.0/26 [110/65] via 172.31.2.38, 00:23:33, Serial0/0/1
O 172.31.1.64/26 [110/65] via 172.31.2.38, 00:23:33, Serial0/0/1
0 172.31.2.0/29 [110/65] via 172.31.2.34, 00:24:49, Serial0/0/0
0O 172.31.2.8/29 [110/65] via 172.31.2.38, 00:23:33, Serial0/0/1

O 172.31.2.24/29 [110/65] via 172.31.2.38, 00:23:33, Serial0/0/1
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C 172.31.2.32/30 is directly connected, Serial0/0/0
C 172.31.2.36/30 is directly connected, Serial0/0/1
C 209.165.220.0/24 is directly connected, FastEthernet0/1

S*0.0.0.0/0 [1/0] via 209.165.220.3

TUNJA#

BUCARAMANGA#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 172.31.2.33 to network 0.0.0.0

172.3.0.0/29 is subnetted, 1 subnets

0O 172.3.2.8 [110/65] via 172.31.2.33, 00:25:08, Serial0/0/0
172.31.0.0/16 is variably subnetted, 11 subnets, 3 masks

C 172.31.0.0/26 is directly connected, FastEthernet0/0.10

C 172.31.0.64/26 is directly connected, FastEthernet0/0.30

0O 172.31.0.128/26 [110/65] via 172.31.2.33, 00:25:08, Serial0/0/0

0O 172.31.0.192/26 [110/65] via 172.31.2.33, 00:25:08, Serial0/0/0
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0 172.31.1.0/26 [110/129] via 172.31.2.33, 00:23:42, Serial0/0/0
0 172.31.1.64/26 [110/129] via 172.31.2.33, 00:23:42, Serial0/0/0
C 172.31.2.0/29 is directly connected, FastEthernet0/0.1

0 172.31.2.8/29 [110/129] via 172.31.2.33, 00:23:42, Serial0/0/0
0 172.31.2.24/29 [110/129] via 172.31.2.33, 00:23:42, Serial0/0/0
C 172.31.2.32/30 is directly connected, Serial0/0/0

0 172.31.2.36/30 [110/128] via 172.31.2.33, 00:24:02, Serial0/0/0

O*E2 0.0.0.0/0 [110/1] via 172.31.2.33, 00:02:01, Serial0/0/0

BUCARAMANGA#

CUNDINAMARCA#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

I -I1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - I1S-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 172.31.2.37 to network 0.0.0.0

172.3.0.0/29 is subnetted, 1 subnets

0 172.3.2.8 [110/65] via 172.31.2.37, 00:24:15, Serial0/0/0
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172.31.0.0/16 is variably subnetted, 11 subnets, 3 masks

0 172.31.0.0/26 [110/129] via 172.31.2.37, 00:24:15, Serial0/0/0
0 172.31.0.64/26 [110/129] via 172.31.2.37, 00:24:15, Serial0/0/0
0 172.31.0.128/26 [110/65] via 172.31.2.37, 00:24:15, Serial0/0/0
0 172.31.0.192/26 [110/65] via 172.31.2.37, 00:24:15, Serial0/0/0
C 172.31.1.0/26 is directly connected, FastEthernet0/0.30

C 172.31.1.64/26 is directly connected, FastEthernet0/0.20

0 172.31.2.0/29 [110/129] via 172.31.2.37, 00:24:15, Serial0/0/0
C 172.31.2.8/29 is directly connected, FastEthernet0/0.1

C 172.31.2.24/29 is directly connected, FastEthernet0/0.88

0 172.31.2.32/30 [110/128] via 172.31.2.37, 00:24:15, Serial0/0/0
C 172.31.2.36/30 is directly connected, Serial0/0/0

O*E2 0.0.0.0/0 [110/1] via 172.31.2.37, 00:02:24, Serial0/0/0

CUNDINAMARCA#
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TUNJA#show ip nat translation

Pro Inside global Inside local Outside local Outside global

icmp 209.165.220.1:1 172.31.1.2:1 209.165.220.3:1 209.165.220.3:1
icmp 209.165.220.1:2 172.31.1.2:2 209.165.220.3:2 209.165.220.3:2
icmp 209.165.220.1:3 172.31.1.2:3 209.165.220.3:3 209.165.220.3:3
icmp 209.165.220.1:4 172.31.1.2:4 209.165.220.3:4 209.165.220.3:4

--- 209.165.220.4 172.31.2.28 --- ---

TUNJA#

4.1.3 El enrutamiento debera tener autenticacion.

BUCARAMANGA#conf t

Enter configuration commands, one per line. End with CNTL/Z.
BUCARAMANGA(config)#int s0/0/0

BUCARAMANGA(config-if)#ip ospf authentication message-digest
BUCARAMANGA(config-if)#ip ospf message-digest-key 1 md5 ciscol123

BUCARAMANGA (config-if)#

CUNDINAMARCA(config)#int s0/0/0
CUNDINAMARCA(config-if)#ip ospf authentication message-digest
CUNDINAMARCA(config-if)#ip ospf message-digest-key 1 md5 ciscol23

CUNDINAMARCA (config-if)#
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TUNJA#
00:30:20: %OSPF-5-ADJCHG: Process 1, Nbr 172.31.2.34 on Serial0/0/0 from

FULL to DOWN, Neighbor Down: Dead timer expired

00:30:20: %OSPF-5-ADJCHG: Process 1, Nbr 172.31.2.34 on Serial0/0/0 from

FULL to DOWN, Neighbor Down: Interface down or detached

TUNJA#
00:31:32: %OSPF-5-ADJCHG: Process 1, Nbr 172.31.2.38 on Serial0/0/1 from

FULL to DOWN, Neighbor Down: Dead timer expired

00:31:32: %OSPF-5-ADJCHG: Process 1, Nbr 172.31.2.38 on Serial0/0/1 from

FULL to DOWN, Neighbor Down: Interface down or detached

TUNJA#conf t

Enter configuration commands, one per line. End with CNTL/Z.
TUNJA(config)#int s0/0/0

TUNJA(config-if)#ip ospf authentication message-digest
TUNJA(config-if)#ip ospf message-digest-key 1 md5 ciscol123
TUNJA(config-if)#int s0/0/1

TUNJA(config-if)#ip ospf authentication message-digest
TUNJA(config-if)#ip ospf message-digest-key 1 md5 ciscol123

TUNJA(config-if)#
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00:31:40: %OSPF-5-ADJCHG: Process 1, Nbr 172.31.2.34 on Serial0/0/0 from

LOADING to FULL, Loading Done

TUNJA(config-if)#
00:31:42: %OSPF-5-ADJCHG: Process 1, Nbr 172.31.2.38 on Serial0/0/1 from

LOADING to FULL, Loading Done

TUNJA(config-if)#

4.1.4 Listas de control de acceso:

e Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo

alared interna de Tunja.

CUNDINAMARCA(config-if)#access-list 111 deny ip 172.31.1.64 0.0.0.63
209.165.220.0 0.0.0.255

CUNDINAMARCA(config)#access-list 111 permit ip any any
CUNDINAMARCA(config)#int f0/0.20

CUNDINAMARCA(config-subif)#ip access-group 111 in

CUNDINAMARCA(config-subif)#
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e Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no
alared interna de Tunja.

CUNDINAMARCA(config-subif)#access-list 112 permit ip 172.31.1.0 0.0.0.63
209.165.220.0 0.0.0.255

CUNDINAMARCA(config)#access-list 112 deny ip any any
CUNDINAMARCA(config)#int f0/0.30

CUNDINAMARCA(config-subif)#ip access-group 112 in
CUNDINAMARCA(config-subif)#
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llustracion 33 Prueba de Red 2
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e Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp

de internet.

TUNJA(config)#access-list 111 permit tcp 172.31.0.192 0.0.0.63 209.165.220.0
0.0.0.255 eq 80

TUNJA(config)#access-list 111 permit tcp 172.31.0.192 0.0.0.63 209.165.220.0
0.0.0.255eqg 21

TUNJA(config)#access-list 111 permit tcp 172.31.0.192 0.0.0.63 209.165.220.0
0.0.0.255 eq 20

TUNJA(config)#int f0/0.30

TUNJA(config-subif)#ip access-group 111 in

TUNJA(config-subif)#

llustracion 34 Prueba de Red 3

File Edit Options Wiew Tools Extensions Help
EERSO0OL R 3F ¢ QaaaoE B ?
So@a@l /s med B

( x 710, B2

<
Time: 00:03:08 (
== bz ) (D) (o) () (S (i) (a3
W 5 3 N e EEELE

—ﬂm’g(l(

Fuente 34 Elaboracion Propia

84
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e Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de

Cundinamarcay VLAN 10 de Bucaramanga.

TUNJA(config-subif)#access-list 112 permit ip 172.31.0.128 0.0.0.63
172.31.1.64 0.0.0.63

TUNJA(config)#access-list 112 permit ip 172.31.0.128 0.0.0.63 172.31.0.0
0.0.0.63

TUNJA(config)#int f0/0.20

TUNJA(config-subif)#ip access-group 112 in

TUNJA(config-subif)#
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e Los hosts de VLAN 30 de Bucaramanga acceden a internet y a

cualquier equipo de VLAN 10.
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BUCARAMANGA(config)#access-list 111 permit ip 172.31.0.64 0.0.0.63
209.165.220.0 0.0.0.255

BUCARAMANGA (config)#int f0/0.30

BUCARAMANGA(config-subif)#ip access-group 111 in

BUCARAMANGA(config-subif)#
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e Los hosts de VLAN 10 en Bucaramanga acceden a la red de

Cundinamarca (VLAN 20) y Tunja (VLAN 20), no internet.

BUCARAMANGA(config-subif)#access-list 112 permit ip 172.31.0.0 0.0.0.63
172.31.1.64 0.0.0.63

BUCARAMANGA(config)#access-list 112 permit ip 172.31.0.0 0.0.0.63
172.31.0.128 0.0.0.63

BUCARAMANGA (config)#int f0/0.10

BUCARAMANGA(config-subif)#ip access-group 112 in

BUCARAMANGA(config-subif)#
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e Los hosts de una VLAN no pueden acceder a los de otra VLAN en

una ciudad.

BUCARAMANGA(config-subif)#access-list 113 deny ip 172.31.2.0 0.0.0.7
172.31.0.0 0.0.0.63

BUCARAMANGA(config)#access-list 113 deny ip 172.31.0.64 0.0.0.63
172.31.0.0 0.0.0.63

BUCARAMANGA(config)#access-list 113 permit ip any any
BUCARAMANGA(config)#int f0/0.10

BUCARAMANGA(config-subif)#ip access-group 113 out

BUCARAMANGA (config-subif)#

TUNJA(config)#access-list 113 deny ip 172.3.2.8 0.0.0.7 172.31.0.128 0.0.0.63
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TUNJA(config)#access-list 113 deny ip 172.3.0.192 0.0.0.63 172.31.0.128
0.0.0.63

TUNJA(config)#access-list 113 permit ip any any

TUNJA(config)#int f0/0.20

TUNJA(config-subif)#ip access-group 113 out

TUNJA(config-subif)#

CUNDINAMARCA(config)#access-list 113 deny ip 172.31.2.8 0.0.0.7
172.31.1.64 0.0.0.63

CUNDINAMARCA(config)#access-list 113 deny ip 172.31.1.0 0.0.0.63
172.31.1.64 0.0.0.63

CUNDINAMARCA(config)#access-list 113 deny ip 172.31.2.24 0.0.0.7
172.31.1.64 0.0.0.63

CUNDINAMARCA(config)#access-list 113 permit ip any any
CUNDINAMARCA(config)#int f0/0.20
CUNDINAMARCA(config-subif)#ip access-group 113 out

CUNDINAMARCA(config-subif)#
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llustracion 43 Prueba de Red 12
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Fuente 43 Elaboracién Propia

e Solo los hosts de las VLAN administrativas y de la VLAN de

servidores tienen accedo a los routers e internet.

BUCARAMANGA(config-subif)#access-list 3 permit 172.31.2.0 0.0.0.7
BUCARAMANGA(config)#access-list 3 permit 172.3.2.8 0.0.0.7
BUCARAMANGA(config)#access-list 3 permit 172.31.2.8 0.0.0.7
BUCARAMANGA(config)#line vty 0 15
BUCARAMANGA(config-line)#access-class 3 in

BUCARAMANGA(config-line)#

TUNJA(config-subif)#access-list 3 permit 172.31.2.0 0.0.0.7

TUNJA(config)#access-list 3 permit 172.3.2.8 0.0.0.7

TUNJA(config)#access-list 3 permit 172.31.2.8 0.0.0.7
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TUNJA(config)#line vty 0 15

TUNJA(config-line)#access-class 3 in

CUNDINAMARCA(config-subif)#access-list 3 permit 172.31.2.0 0.0.0.7
CUNDINAMARCA(config)#access-list 3 permit 172.3.2.8 0.0.0.7
CUNDINAMARCA(config)#access-list 3 permit 172.31.2.8 0.0.0.7
CUNDINAMARCA(config)#line vty 0 15
CUNDINAMARCA(config-line)#access-class 3 in

CUNDINAMARCA(config-line)#
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llustracion 45 Prueba de Red 14
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5. VLSM: utilizar la direccion 172.31.0.0 /18 para el direccionamiento.

Aspectos a tener en cuenta

e Habilitar VLAN en cada switch y permitir su enrutamiento.

e Enrutamiento OSPF con autenticacién en cada router.

e Servicio DHCP en el router Tunja, mediante el helper address, para los
routers Bucaramanga y Cundinamarca.

e Configuracién de NAT estatico y de sobrecarga.

e Establecer una lista de control de acceso de acuerdo con los criterios
sefialados.

e Habilitar las opciones en puerto consola y terminal virtual
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6. CONCLUSIONES:

v La practica tiene un manual de instrucciones para la resolucion de los

ejercicios, en los cuales se aplico diferentes estructuras como por ejemplo, se
armo una topologia simple mediante cableado LAN Ethernet, se accedio a
diferentes switch Cisco para su configuracion, utilizando los métodos de acceso
de consola y remoto, también se visualizé la configuracion predeterminada de

cada componente, antes de configurar los pardmetros basicos.

v/ La minima configuracion basica del switch debe incluir desde el nombre del

dispositivo, es decir el nombre con el cual se va a referir en la configuracion, la
forma detallada de la estructura de interfaces que lo componen, la asignacion
de contraseiias, el mensaje de alerta (MOTD), la tabla de direccionamiento en
donde se sefiala la asignacion de las IP,, las direcciones MAC, dinamicas o

estatica y administracion remota del switch.
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