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1 GLOSARIO 
 
 
PACKET TRACER: Packet Tracer es una herramienta de aprendizaje y simulación 
de redes que trabaja interactivamente, diseñada para instructores y alumnos 
tecnología Cisco CCNA. Permite a los usuarios crear topologías de red, configurar 
dispositivos, insertar paquetes y simular una red con múltiples representaciones 
visuales. 
 
ROUTER: Es un dispositivo de hardware que permite la interconexión de 
ordenadores en red, opera en capa tres de nivel del modelo OSI. 
 
SWITCH: Es un dispositivo que sirve para conectar varios elementos dentro de una 
red, a saber, un computador, impresora, Consola de videojuegos, en fin, cualquier 
dispositivo que tenga capacidad de conexión vía Wifi o Ethernet. 
 
DNS: Domain Name System, es un sistema de nomenclatura jerárquico que traduce 
los nombres de dominio en direcciones numéricas que las máquinas puedan 
comprender, a este proceso se le denomina resolución de nombres de dominio. 
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2 RESUMEN 
 
 
Se analiza, crea, diseña, configura y se realizan las pruebas pertinentes sobre dos 
escenarios. En el primero se establecen una serie de parámetros para configurar 
una red en una empresa que posee tres sedes en diferentes ciudades de 
Colombia. En el segundo escenario una empresa tiene la conexión a internet en 
una red Ethernet, y se debe adaptar para facilitarla conexión a internet, utilizando 
las direcciones de la red LAN original. 
 
 

3 ABSTRACT 
 
 
The relevant tests on two scenarios are analyzed, created, designed, configured 
and performed. In the first one, a series of parameters are established to configure 
a network in a company that has three offices in different cities of Colombia. In the 
second scenario, a company has an internet connection in an Ethernet network, 
and it must be adapted to facilitate internet connection, using the addresses of the 
original LAN. 
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4 INTRODUCCIÓN 
 
En el presente trabajo se pretende dar a conocer los conocimientos adquiridos en 
el desarrollo del diplomado Cisco CCNA, se trabaja en conjunto con la herramienta 
Packet Tracert, en el cual se crea, configura y simula toda la red brindando una 
representación visual lo cual permite un aprendizaje optimo sobre este tema. 
 
Se analizan dos escenarios y se realiza la configuración en Packet Tracert 
demostrando el aprendizaje y las habilidades adquiridas. 
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5 OBJETIVOS 
 
 
5.1 OBJETIVO GENERAL 
 
Aplicar de manera sistemática los conocimientos adquiridos durante la formación 
del diplomado Cisco CCNA, a través de la solución de dos escenarios en las 
cuales se colocan unos parámetros y configuraciones previamente definidos. 
 
5.2 OBJETIVOS ESPECÍFICOS 
 
Leer e Identificar las actividades a realizar en los escenarios planteados. 
 
Diseñar la topología solicitada y configurar los parámetros básicos en cada 
dispositivo de la topología. 
 
Realizar los procedimientos pertinentes para adaptar la red a las necesidades 
solicitadas. 
 
Ejecutar las pruebas garantizando la funcionalidad de las diferentes necesidades 
planteadas. 
  



11 
 

6 ESCENARIO 1 
 
Una empresa posee sucursales distribuidas en las ciudades de Bogotá, Medellín y 
Cali en donde el estudiante será el administrador de la red, el cual deberá configurar 
e interconectar entre sí cada uno de los dispositivos que forman parte del escenario, 
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de 
enrutamiento y demás aspectos que forman parte de la topología de red.  
 
Topología de red 

Los requerimientos solicitados son los siguientes: 

Parte 1: Para el direccionamiento IP debe definirse una dirección de acuerdo con 
el número de hosts requeridos. 

Direccionamiento IP 

 

Debido a que se necesitan 20 Host en cada red, se realiza la figura 1, el cual 
identifica la máscara de subred a utilizar para 20 hosts, se identifica el octeto que 
sirva para contener los 20 host, a continuación, se dibuja una línea al lado izquierdo 
del host escogido, se identifica que la máscara a utilizar, en este caso clase C es 
255.255.255.224 

Parte 2: Considerar la asignación de los parámetros básicos y la detección de 
vecinos directamente conectados. 

Parte 3: La red y subred establecidas deberán tener una interconexión total, todos 
los hosts deberán ser visibles y poder comunicarse entre ellos sin restricciones. 

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y 
comunicación entre hosts de acuerdo con los requerimientos del administrador de 
red. 

Parte 5: Comprobación total de los dispositivos y su funcionamiento en la red. 

Parte 6: Configuración final. 
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Desarrollo 
 
Como trabajo inicial se debe realizar lo siguiente. 
 

• Realizar las rutinas de diagnóstico y dejar los equipos listos para su 
configuración (asignar nombres de equipos, asignar claves de seguridad, 
etc). 
 

• Realizar la conexión fisica de los equipos con base en la topología de red 
 

BOGOTA>en 
BOGOTA#conf term 
Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA(config)#line vty 0 4 
BOGOTA(config-line)#password cisco 
BOGOTA(config-line)#login 
BOGOTA(config-line)#exit 
BOGOTA(config)#enable secret cisco 

    BOGOTA(config)# 
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CALI>en 
CALI#conf term 
Enter configuration commands, one per line. End with CNTL/Z. 
CALI(config)#line vty 0 4 
CALI(config-line)#password cisco 
CALI(config-line)#login 
CALI(config-line)#exit 
CALI(config)#enable secret cisco 

     CALI(config)# 
 
MEDELLIN>en 
MEDELLIN#conf term 
Enter configuration commands, one per line. End with CNTL/Z. 
MEDELLIN(config)#line vty 0 4 
MEDELLIN (config-line)#password cisco 
MEDELLIN (config-line)#login 
MEDELLIN (config-line)#exit 
MEDELLIN (config)#enable secret cisco 

     MEDELLIN (config)# 
 
Configurar la topología de red, de acuerdo con las siguientes especificaciones. 
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Parte 1: Asignación de direcciones IP: 
 
a. Se debe dividir (subnetear) la red creando una segmentación en ocho partes, 
para permitir creciemiento futuro de la red corporativa. 

 
 

Nombre 
de Host 

Red Primero Ultima Broadcast 

Red 0 192.168.1.0 192.168.1.1 192.168.1.30 192.168.1.31 

Red 1 192.168.1.32 192.168.1.33 192.168.1.62 192.168.1.63 

Red 2 192.168.1.64 192.168.1.65 192.168.1.94 192.168.1.95 

Red 3 192.168.1.96 192.168.1.97 192.168.1.126 192.168.1.127 

Red 4 192.168.1.128 192.168.1.129 192.168.1.158 192.168.1.159 

Red 5 192.168.1.160 192.168.1.161 192.168.1.190 192.168.1.191 

Red 6 192.168.1.192 192.168.1.193 192.168.1.222 192.168.1.223 

Red 7 192.168.1.224 192.168.1.225 192.168.1.254 192.168.1.255 

 
b. Asignar una dirección IP a la red.  

 
Se asignan las direcciones ip de acuerdo a la tabla de subneteo. 
 
BOGOTA 

 
CALI 

 
 
MEDELLIN 
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Parte 2: Configuración Básica.  
 
a. Completar la siguiente tabla con la configuración básica de los routers, teniendo 
en cuenta las subredes diseñadas.  

 

 R1 R2 R3 

Nombre de Host MEDELLIN BOGOTA CALI 

Dirección de Ip en interfaz 
Serial 0/0 

192.168.1.99 192.168.1.98 192.168.1.131 

Dirección de Ip en interfaz 
Serial 0/1 

 192.168.1.130  

Dirección de Ip en interfaz 
FA 0/0 

192.168.1.33 192.168.1.1 192.168.1.65 

Protocolo de enrutamiento Eigrp Eigrp Eigrp 

Sistema Autónomo 200 200 200 

Afirmaciones de red  192.168.1.0 192.168.1.0 192.168.1.0 

 
Configuración Router Bogotá 
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Configuración Router Cali 
 

 
 
Configuración Router Medellín 
 

 
 
 
Se realiza la configuracion del sistema autonomo: 
 
Sistema Autonomo 200, al ingresar con las opciones de eigrp, se asigna el 
sistema autonomo. 
 

MEDELLIN(config)#router eigrp 200 
 
BOGOTA(config)#router eigrp 200 
 
CALI(config)#router eigrp 200 
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b. Después de cargada la configuración en los dispositivos, verificar la tabla de 
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas. 
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c. Verificar el balanceo de carga que presentan los routers. 
 
El Balanceo de carga describe la funcionalidad en un Router que distribuye 
paquetes a través de múltiples enlaces según la información de enrutamiento de la 
capa 3. Si un Router descubre múltiples rutas a un destino, la tabla de enrutamiento 
se actualiza con múltiples entradas para ese destino. 
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d. Realizar un diagnóstico de vecinos uando el comando cdp. 
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e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping. 
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Todos los pings hacia la rutas fueron exitosos 
 

 
Parte 3: Configuración de Enrutamiento.  
 
a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el 
direccionamiento diseñado. 
 

MEDELLIN(config)#router eigrp 200 
MEDELLIN(config-router)#network 192.168.1.0 0.0.0.31 
MEDELLIN(config-router)#network 192.168.1.32 0.0.0.31 

  MEDELLIN(config-router)#network 192.168.1.64 0.0.0.31 
  MEDELLIN(config-router)#network 192.168.1.96 0.0.0.31 
  MEDELLIN(config-router)#network 192.168.1.128 0.0.0.31 
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CALI(config)#router eigrp 200 
CALI(config-router)#network 192.168.1.0 0.0.0.31 
CALI(config-router)#network 192.168.1.32 0.0.0.31 

  CALI(config-router)#network 192.168.1.64 0.0.0.31 
  CALI(config-router)#network 192.168.1.96 0.0.0.31 
  CALI(config-router)#network 192.168.1.128 0.0.0.31 
 

BOGOTA(config)#router eigrp 200 
BOGOTA(config-router)#network 192.168.1.0 0.0.0.31 
BOGOTA(config-router)#network 192.168.1.32 0.0.0.31 

  BOGOTA(config-router)#network 192.168.1.64 0.0.0.31 
  BOGOTA(config-router)#network 192.168.1.96 0.0.0.31 
  BOGOTA(config-router)#network 192.168.1.128 0.0.0.31 
 
 
b. Verificar si existe vecindad con los routers configurados con EIGRP. 
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c. Realizar la comprobación de las tablas de enrutamiento en cada uno de los 
routers para verificar cada una de las rutas establecidas. 
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d. Realizar un diagnóstico para comprobar que cada uno de los puntos de la red se 
puedan ver y tengan conectividad entre sí. Realizar esta prueba desde un host de 
la red LAN del router CALI, primero a la red de MEDELLIN y luego al servidor. 
 

 
 
Parte 4: Configuración de las listas de Control de Acceso. 
 
En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos 
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red. 
Para esta labor se decide configurar listas de control de acceso (ACL) a los routers. 
Las condiciones para crear las ACL son las siguientes: 
a. Cada router debe estar habilitado para establecer conexiones Telnet con los 

demás routers y tener acceso a cualquier dispositivo en la red. 
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b. El equipo WS1 y el servidor se encuentran en la subred de administración. 
Solo el servidor de la subred de administración debe tener acceso a cualquier 
otro dispositivo en cualquier parte de la red. 
 
BOGOTA(config)#access-list 1 deny host 192.168.1.10 
BOGOTA(config)#interface fa0/1 
BOGOTA(config-if)#ip access-group 1 out 
BOGOTA(config-if)#exit 
BOGOTA(config)#interface fa0/0 
BOGOTA(config-if)#ip access-group 1 out 
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BOGOTA(config-if)# 

 
 

 
 

c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener 
acceso a ningún dispositivo fuera de su subred, excepto para interconectar 
con el servidor. 

 
CALI(config)#access-list 1 permit host 192.168.1.20 
CALI(config)#access-list 1 deny 192.168.1.32 0.0.0.31 
CALI(config)#access-list 1 deny 192.168.1.0 0.0.0.31 
CALI(config)#interface fa0/0 
CALI(config-if)#ip access-group 1 out 
CALI(config-if)#exit 
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Parte 5: Comprobación de la red instalada. 
 
a. Se debe probar que la configuración de las listas de acceso fue exitosa. 
b. Comprobar y Completar la siguiente tabla de condiciones de prueba para 
confirmar el óptimo funcionamiento de la red e.  
 

 ORIGEN DESTINO RESULTADO 

TELNET 

Router MEDELLIN Router CALI Exitoso 

WS_1 Router BOGOTA Rechazado 

Servidor Router CALI Exitoso 

Servidor Router MEDELLIN Exitoso 

TELNET 

LAN del Router 
MEDELLIN 

Router CALI 

Tiempo de 
conexión 

agotado; el host 
remoto no 
responde 

LAN del Router CALI Router CALI Exitoso 

LAN del Router 
MEDELLIN 

Router MEDELLIN 
Exitoso 

LAN del Router CALI Router MEDELLIN 

Tiempo de 
conexión 

agotado; el host 
remoto no 
responde 

PING 

LAN del Router CALI WS_1 
Tiempo de 

espera agotado 

LAN del Router 
MEDELLIN 

WS_1 
Tiempo de 

espera agotado 

LAN del Router 
MEDELLIN 

LAN del Router CALI 

 
Tiempo de 

espera agotado 
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PING 

LAN del Router CALI Servidor Exitoso 

LAN del Router 
MEDELLIN 

Servidor 
Exitoso 

Servidor 
LAN del Router 

MEDELLIN 
Exitoso 

Servidor LAN del Router CALI Exitoso 

Router CALI 
LAN del Router 

MEDELLIN 
Se acabó el 

tiempo 

Router MEDELLIN LAN del Router CALI 
Se acabó el 

tiempo 

 
Telnet Router Medellin y Router Cali 
 

 
 
Telnet WS1 a Router Bogota 
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Telnet Servidor – Router Cali 
 

 
 
Telnet Servidor – Router Medellin 
 

 
 
Telnet LAN del Router MEDELLIN Router CALI 
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Telnet LAN del Router CALI Router CALI 
 

 
 
Telnet LAN del Router MEDELLIN Router MEDELLIN 
 

 
 
Telnet LAN del Router CALI Router MEDELLIN 
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Ping LAN del Router CALI WS_1 
 

 
 
Ping LAN del Router MEDELLIN WS_1 
 

 
 
Ping LAN del Router MEDELLIN LAN del Router CALI 
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Ping LAN del Router CALI Servidor 
 

 
 
Ping LAN del Router MEDELLIN Servidor 
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Ping Servidor LAN del Router MEDELLIN 
 

 
 
Ping Servidor LAN del Router CALI 
 

 
 
Ping Router CALI LAN del Router MEDELLIN 
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Ping Router MEDELLIN LAN del Router CALI 
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7 ESCENARIO 2 
 
Una empresa tiene la conexión a internet en una red Ethernet, lo cual deben 

adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa 

vía, conectarse a internet, pero empleando las direcciones de la red LAN original. 

 

 

Desarrollo  

Los siguientes son los requerimientos necesarios: 
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1. Todos los routers deberán tener los siguiente: 

• Configuración básica. 

 

 

 
 

• Autenticación local con AAA. 

• Cifrado de contraseñas. 

• Un máximo de internos para acceder al router. 

• Máximo tiempo de acceso al detectar ataques. 

• Establezca un servidor TFTP y almacene todos los archivos necesarios de 

los routers. 

 

Se realiza la siguiente configuración sobre los routers para colocar la autenticación 

local con aaa, se hace el cifrado de contraseña mediante rsa de 1024 bytes se 

establece un máximo de intentos de 2 y máximo de tiempo de espera de 60 

BUCARAMANGA>en 
BUCARAMANGA #conf term 
Enter configuration commands, one per line. End with CNTL/Z. 
BUCARAMANGA (config)#line vty 0 4 
BUCARAMANGA (config-line)#password cisco 
BUCARAMANGA (config-line)#login 
BUCARAMANGA (config-line)#exit 
BUCARAMANGA (config)#enable secret cisco 
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    BUCARAMANGA (config)# 
BUCARAMANGA(config)#ip domain-name BUCARAMANGA.es 
BUCARAMANGA(config)#crypto key generate rsa 
% You already have RSA keys defined named 
BUCARAMANGA.BUCARAMANGA.es . 
% Do you really want to replace them? [yes/no]: yes 
The name for the keys will be: BUCARAMANGA.BUCARAMANGA.es 
Choose the size of the key modulus in the range of 360 to 2048 for your 
  General Purpose Keys. Choosing a key modulus greater than 512 may take 
  a few minutes. 
How many bits in the modulus [512]: 1024 
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK] 
BUCARAMANGA(config)#ip ssh time-out 60 
*mar. 1 0:27:54.589: %SSH-5-ENABLED: SSH 1.99 has been enabled 
BUCARAMANGA(config)#ip ssh authentication-retries 2 
BUCARAMANGA(config)#aaa new-model 
BUCARAMANGA(config)#line vty 0 4 
BUCARAMANGA(config-line)#transport input ssh 
BUCARAMANGA(config-line)#username Bucaramanga secret password 

     BUCARAMANGA(config)# 
 

CUNDINAMARCA>en 
CUNDINAMARCA #conf term 
Enter configuration commands, one per line. End with CNTL/Z. 
CUNDINAMARCA (config)#line vty 0 4 
CUNDINAMARCA (config-line)#password cisco 
CUNDINAMARCA (config-line)#login 
CUNDINAMARCA (config-line)#exit 
CUNDINAMARCA (config)#enable secret cisco 
CUNDINAMARCA(config)#ip domain-name CUNDINAMARCA.es 
CUNDINAMARCA(config)#crypto key generate rsa 
The name for the keys will be: CUNDINAMARCA.CUNDINAMARCA.es 
Choose the size of the key modulus in the range of 360 to 2048 for your 
  General Purpose Keys. Choosing a key modulus greater than 512 may take 
  a few minutes. 
How many bits in the modulus [512]: 1024 
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK] 
CUNDINAMARCA(config)#ip ssh time-out 60 
*mar. 1 0:32:51.898: %SSH-5-ENABLED: SSH 1.99 has been enabled 
CUNDINAMARCA(config)#ip ssh authentication-retries 2 
CUNDINAMARCA(config)#aaa new-model 
CUNDINAMARCA(config)#line vty 0 4 
CUNDINAMARCA(config-line)#transport input ssh 
CUNDINAMARCA(config-line)#username Cundinamarca secret password 
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     CUNDINAMARCA(config)# 
 
TUNJA>en 
TUNJA #conf term 
Enter configuration commands, one per line. End with CNTL/Z. 
TUNJA (config)#line vty 0 4 
TUNJA (config-line)#password cisco 
TUNJA (config-line)#login 
TUNJA (config-line)#exit 
TUNJA (config)#enable secret cisco 
TUNJA(config)#ip domain-name TUNJA.es 
TUNJA(config)#crypto key generate rsa 
The name for the keys will be: TUNJA.TUNJA.es 
Choose the size of the key modulus in the range of 360 to 2048 for your 
  General Purpose Keys. Choosing a key modulus greater than 512 may take 
  a few minutes. 
How many bits in the modulus [512]: 1024 
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK] 
TUNJA(config)#ip ssh time-out 60 
*mar. 1 0:43:46.940: %SSH-5-ENABLED: SSH 1.99 has been enabled 
TUNJA(config)#ip ssh authentication-retries 2 
TUNJA(config)#aaa new-model 
TUNJA(config)#line vty 0 4 
TUNJA(config-line)#transport input ssh 
TUNJA(config-line)#username Tunja secret password 
TUNJA(config)# 
 
Se realiza la siguiente configuración sobre los routers para colocar el servidor tftp 

 
BUCARAMANGA#dir flash: 

Directory of flash:/ 

    3  -rw-    33591768          <no date>  c1841-advipservicesk9-mz.124-15.T1.bin 

    2  -rw-       28282          <no date>  sigdef-category.xml 

    1  -rw-      227537          <no date>  sigdef-default.xml 

64016384 bytes total (30168797 bytes free) 

BUCARAMANGA#copy flash: tftp: 

Source filename []? c1841-advipservicesk9-mz.124-15.T1.bin 

Address or name of remote host []? 172.31.2.20 

Destination filename [c1841-advipservicesk9-mz.124-15.T1.bin]?  

Writing c1841-advipservicesk9-mz.124-15.T1.bin........!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
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!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

[OK – 33591768 bytes] 

33591768 bytes copied in 6.754 secs (4970000 bytes/sec) 

BUCARAMANGA# 

 
TUNJA#dir flash: 

Directory of flash:/ 

    3  -rw-    33591768          <no date>  c1841-advipservicesk9-mz.124-15.T1.bin 

    2  -rw-       28282          <no date>  sigdef-category.xml 

    1  -rw-      227537          <no date>  sigdef-default.xml 

64016384 bytes total (30168797 bytes free) 

TUNJA#copy flash: tftp: 

Source filename []? c1841-advipservicesk9-mz.124-15.T1.bin 

Address or name of remote host []? 172.31.2.20 

Destination filename [c1841-advipservicesk9-mz.124-15.T1.bin]?  

Writing c1841-advipservicesk9-mz.124-15.T1.bin........!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

[OK – 33591768 bytes] 

33591768 bytes copied in 6.754 secs (4970000 bytes/sec) 

TUNJA# 

 

CUNDINAMARCA#dir flash: 

Directory of flash:/ 

    3  -rw-    33591768          <no date>  c1841-advipservicesk9-mz.124-15.T1.bin 

    2  -rw-       28282          <no date>  sigdef-category.xml 

    1  -rw-      227537          <no date>  sigdef-default.xml 

64016384 bytes total (30168797 bytes free) 

CUNDINAMARCA #copy flash: tftp: 

Source filename []? c1841-advipservicesk9-mz.124-15.T1.bin 

Address or name of remote host []? 172.31.2.20 

Destination filename [c1841-advipservicesk9-mz.124-15.T1.bin]?  
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Writing c1841-advipservicesk9-mz.124-15.T1.bin........!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

[OK – 33591768 bytes] 

33591768 bytes copied in 6.754 secs (4970000 bytes/sec) 

CUNDINAMARCA # 

 
2. El DHCP deberá proporcionar solo direcciones a los hosts de Bucaramanga y 

Cundinamarca 

 

Se utiliza el DHCP pool. LAN Cundinamarca 
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Se utiliza el DHCP pool. LAN Bucaramanga 
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3. El web server deberá tener NAT estático y el resto de los equipos de la topología 

emplearan NAT de sobrecarga (PAT). 

 

TUNJA(config)#ip nat inside source static 172.31.1.67 209.17.220.2 

TUNJA(config)#interface fa0/1 

TUNJA(config-if)#ip nat outside 

TUNJA(config-if)#interface se 0/0/1 

TUNJA(config-if)#ip nat inside 

TUNJA(config-if)#exit 

TUNJA(config)#ip nat inside source static 172.31.1.67 209.17.220.1 

TUNJA(config)#interface fa0/1 

TUNJA(config-if)#ip nat outside 

TUNJA(config-if)#interface se 0/0/1 

TUNJA(config-if)#ip nat inside 

TUNJA(config-if)#exit 

 

 
 

 

Se realiza la configuración de la nat con sobrecarga (PAT), para esto se crea una 

access-list donde se agrega cada una de las direcciones que se desean que sean 

traducidas. A continuación, se usa en la configuración de la nat más la interfaz de 

salida a internet y el comando overload.  
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4. El enrutamiento deberá tener autenticación. 

 

TUNJA(config)#interface se0/0/1 

TUNJA(config-if)#ip ospf authentication 

TUNJA(config-if)#ip ospf message-digest-key 1 md5 CISCO 

TUNJA(config-if)#exit 

TUNJA(config)#router ospf 1 

TUNJA(config-router)#area 0 authentication 

     TUNJA(config-router)# 
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TUNJA(config)#router ospf 1 

TUNJA(config-router)#network 172.31.2.32 0.0.0.3 area 0 

     TUNJA(config-router)#network 172.31.2.0 0.0.0.7 area 0 

     TUNJA(config-router)#network 172.31.0.0 0.0.0.63 area 0 

     TUNJA(config-router)#network 172.31.0.64 0.0.0.63 area 0 

     TUNJA(config-router)# 

 

5. Listas de control de acceso: 

• Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red 

interna de Tunja. 

Se configura de acuerdo a la solicitud 

 

 

• Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red 

interna de Tunja. 

 

CUNDINAMARCA(config)#access-list 1 deny 172.31.0.192 0.0.0.63 

CUNDINAMARCA(config)#access-list 1 permit any 

CUNDINAMARCA(config)#interface fa0/0 

CUNDINAMARCA(config-if)#ip access-group 1 out 

 

 
 

• Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de 

internet. 

 

CUNDINAMARCA(config)#access-list 1 deny 172.31.0.192 0.0.0.63 

CUNDINAMARCA(config)#access-list 1 permit any 

CUNDINAMARCA(config)#interface fa0/0 

CUNDINAMARCA(config-if)#ip access-group 1 out 
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• Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de 

Cundinamarca y VLAN 10 de Bucaramanga. 

 

CUNDINAMARCA(config)#access-list 1 deny 172.31.0.192 0.0.0.63 

CUNDINAMARCA(config)#access-list 1 permit any 

CUNDINAMARCA(config)#interface fa0/0 

CUNDINAMARCA(config-if)#ip access-group 1 out 

 

 
• Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier 

equipo de VLAN 10. 

 

BUCARAMANGA(config)#access-list 2 permit 209.17.220.0 

BUCARAMANGA (config)#access-list 2 permit host 172.31.0.0 

BUCARAMANGA (config)#access-list 2 deny any 

BUCARAMANGA (config)#interface fa0/0 

BUCARAMANGA (config-if)#ip access-group 2 out 

 

• Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca 

(VLAN 20) y Tunja (VLAN 20), no internet. 

 

       TUNJA(config)#access-list 3 permit 172.31.0.0 

       TUNJA(config)#interface fa0/0 

       TUNJA(config-if)#ip access-group 3 in 

       TUNJA(config-if)# 
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CUNDINAMARCA>en 

Password:  

CUNDINAMARCA#conf term 

Enter configuration commands, one per line.  End with CNTL/Z. 

CUNDINAMARCA(config)#access-list 3 permit 172.31.0.0 

CUNDINAMARCA(config)#interface se0/0/0 

CUNDINAMARCA(config-if)#ip access-group 3 in 

CUNDINAMARCA(config-if)# 

 

6. VLSM: utilizar la dirección 172.31.0.0 /18 para el direccionamiento.  

Id Host Host encontrados Direccion de red Mascara de Sub red 

1 55 62 172.31.0.0 255.255.255.192 

2 55 62 172.31.0.64 255.255.255.192 

3 40 62 172.31.0.128 255.255.255.192 

4 40 62 172.31.0.192 255.255.255.192 

5 60 62 172.31.1.0 255.255.255.192 

6 60 62 172.31.1.64 255.255.255.192 

7   172.31.1.128  

8   172.31.1.192  

9 6 6 172.31.2.0 255.255.255.248 

10 6 6 172.31.2.8 255.255.255.248 

11 6 6 172.31.2.16 255.255.255.248 

12   172.31.2.24  

13 2 2 172.31.2.32 255.255.255.252 

14 2 2 172.31.2.36 255.255.255.252 

 

Aspectos a tener en cuenta 

• Habilitar VLAN en cada switch y permitir su enrutamiento. 

• Enrutamiento OSPF con autenticación en cada router. 

• Servicio DHCP en el router Tunja, mediante el helper address, para los 

routers Bucaramanga y Cundinamarca. 

 

Luego de configurar los pools de direcciones en los router de Bucaramanga y 

Cundinamarca ingresamos en el modo de configuración del router Tunja, 

seguidamente entramos en la interfaz por donde vamos a permitir el paso del 

dchp que en este caso serían las interfaces y subinterfaces fa0/0, fa0/0.20 y 

fa0/0.30 para ingresar el comando ip address-helper + la direccion del router 

que va a proveer el pool de direcciones dchp 

 

TUNJA(config)#no ip dhcp pool 20 
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TUNJA(config)#no ip dhcp pool 30 

TUNJA(config)#interface fa0/0 

TUNJA(config-if)#ip helper-address 172.31.2.33 

TUNJA(config-if)#exit 

TUNJA(config)#interface fa0/0.20 

TUNJA(config-subif)#ip helper-address 172.31.2.38 

TUNJA(config-subif)#exit 

TUNJA(config)#interface fa0/0.30 

TUNJA(config-subif)#ip helper-address 172.31.2.33 

TUNJA(config-subif)#exit 

 

 
 

 

 

 

 

 

 

 

• Configuración de NAT estático y de sobrecarga. 

 

TUNJA(config)#ip nat inside source static 172.31.1.67 209.17.220.2 

TUNJA(config)#interface fa0/1 

TUNJA(config-if)#ip nat outside 

TUNJA(config)#interface se0/0/1 

TUNJA(config-if)#ip nat inside 

TUNJA(config-if)#exit 

TUNJA(config)#ip nat inside source static 172.31.1.67 209.17.220.1 

TUNJA(config)#interface fa0/1 

TUNJA(config-if)#ip nat outside 
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TUNJA(config)#interface se0/0/1 

TUNJA(config-if)#ip nat inside 

TUNJA(config-if)#exit 

 

 
 

• Establecer una lista de control de acceso de acuerdo con los criterios 

señalados. 

• Habilitar las opciones en puerto consola y terminal virtual 
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7. CONCLUSIONES 
 
 
Analizar, diseñar, configurar una red desde el parámetro más básico hasta el más 
complejo, simulando en la herramienta Packet Tracert, reconocer cada uno de los 
comandos y aplicarlos a nivel profesional en un enrutador físico. El curso de 
diplomado de CCNA permitió avanzar, recordar y apropiar conocimientos de 
topologías, redes y modelo OSI. El curso de diplomado de CCNA proporciona 
herramientas y amplia nuestro campo de conocimientos abriendo puertas en 
ámbitos laborales como ingeniero. 
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