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GLOSARIO

VLAN - Red de Area Local Virtual Tipo de red que aparentemente parece ser una
pequefia red de area local (LAN) cuando en realidad es una construccion l6gica que
permite la conectividad con diferentes paquetes de software. Sus usuarios pueden ser
locales o estar distribuidos en diversos lugares.

Ancho de Banda — Bandwidth Cantidad de datos que puede ser enviada o recibida
durante un cierto tiempo a través de un determinado circuito de comunicacion.
Técnicamente, es la diferencia en hertzios (Hz) entre la frecuencia mas alta y mas baja de
un canal de transmision.

DHCP: Siglas del inglés "Dynamic Host Configuration Protocol.” Protocolo Dinamico de
configuracién del Host. Un servidor de red usa este protocolo para asignar de forma
dindmica las direcciones IP a las diferentes computadoras de la red

Direccién IP Direccion de protocolo de Internet, la forma estandar de identificar un equipo
gue esta conectado a Internet, de forma similar a como un nimero de teléfono identifica
un aparato de teléfono en una red telefnica. La direccién IP consta de cuatro nUmeros
separados por puntos, en que cada numero es menor de 256; por ejemplo 64.58.76.178.
Dicho Numero IP es asignado de manera permanente o temporal a cada equipo
conectado a la red.

Gateway — Pasarela o puerta de acceso Computador que realiza la conversién de
protocolos entre diferentes tipos de redes o aplicaciones. Por ejemplo, una puerta de
acceso podria conectar una red de area local a un mainframe. Una puerta de acceso de
correo electrénico, o de mensajes, convierte mensajes entre dos diferentes protocolos de
mensajes



RESUMEN

La evaluaciéon denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNP, la cual busca identificar
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo largo del
diplomado y a través de la cual se pondra a prueba los niveles de comprension y solucion
de problemas relacionados con diversos aspectos de Networking

El contenido del diplomado de profundizacién nos brindd herramientas muy importantes
en el ambito de las comunicaciones mas precisamente en Redes Cisco una linea de
mucha importancia en la Ingenieria Electronica

En esta prueba se trabaj6 sobre protocolos de enrutamiento avanzados como IGRP, RIP,
OSPF, se utilizé tanto el direccionamiento IPV4 e IPV6, y se enfatizé en la seguridad un
tema que esta tomando demasiada importancia y que cada dia es relevante a momento
del disefio de una red..

Palabras Clave: Cisco, CCNP, Redes, Electronica, protocolos, seguridad,
direccionamiento, enrutamiento, diplomado, competencias y habilidades

ABSTRACT

The evaluation called "Practical skills test" is part of the evaluation activities of the CCNP
Deepening Diploma, which seeks to identify the degree of development of skills and
abilities that were acquired throughout the diploma and through which it will be put Test
the levels of understanding and troubleshooting related to various aspects of Networking

The content of the deepening diploma gave us very important tools in the field of
communications, more precisely in Cisco Networks, a line of great importance in Electronic
Engineering

In this test, we worked on advanced routing protocols such as IGRP, RIP, OSPF, both
IPV4 and IPV6 addressing were used, and a topic that is taking on too much importance
and that is relevant at the time of the design of each day was emphasized in security. a
network

Keywords: CISCO, CCNP, Networks, Electronics, protocols, security, addressing, routing,
diploma, skills and abilities



INTRODUCCION

En la siguiente actividad se da solucién a problemas relacionados con diversos aspectos
de Networking. Se trabajé durante dos semanas para realizar las tareas asignadas en
cada uno de los dos (2) escenarios propuestos, acompafiado de los respectivos procesos
de documentacion de la solucién, correspondientes al registro de la configuracién de cada
uno de los dispositivos, la descripcion detallada. En esta prueba se trabajé sobre
protocolos de enrutamiento avanzados como IGRP, RIP, OSPF, se utiliz tanto el
direccionamiento IPV4 e IPV6, y se enfatiz6 en la seguridad un tema que esta tomando
demasiada importancia y que cada dia es relevante a momento del disefio de una red.

En la actualidad las Telecomunicaciones y sistemas han evolucionado a tan altos
estandares de seguridad, complejidad y especificaciones técnicas tanto de protocolos de
seguridad como de especificaciones técnicas en los diferentes equipos que conforman las
redes a nivel mundial por lo cual se ha creado la necesidad de generar cada dia mas
protocolos, estandares, configuraciones que nos permitan brindar servicios oportunos,
adecuados, seguros, confiables y de facil configuracién y administracion es asi que en el
presente informe se realizara la solucion de diferentes tipos de configuraciones que se
realizan en los entornos reales de las redes de comunicacién esto con el fin de evaluar y
poner en practica los conocimientos adquiridos en el diplomado.
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DESARROLLO

DESCRIPCION DE ESCENARIOS PROPUESTOS PARA LA PRUEBA DE
HABILIDADES

ESCENARIO 1

Una empresa de confecciones posee tres sucursales distribuidas en las ciudades de
Bogota, Medellin y Bucaramanga, en donde el estudiante sera el administrador de la red,
el cual debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el direccionamiento IP,

protocolos de enrutamiento y demas aspectos que forman parte de la topologia de la Red

TOPOLOGIA DE LA RED

OSPF Area 1l

G0/0192.168.2.1/24
2001:0B88:ACAD:B::1/64

Bucaramanga

OSPF Area 0\

( EIGRP AS 101

192.168.9.0/30
2001:D88:ACAD:90::/64

192.168.9.4/30
2001:D88:ACAD:91::/64

G0/0 192.168.3,1/24
001:DB8:ACAD:C::1/64

GO/0 192.168.110.1/24

2001:DB8:ACAD:110::1/6

Medellin
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Figura 1. Ecenario 1
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Parte 1: Configuracion del escenario propuesto

1. Se Configuran las interfaces con las direcciones IPv4 e IPv6 que se muestran en la
topologia de red.

PARA R1
Figura 2.Configuraciones de interfaces IPv4-1Pv6 en R1
Blwen
Rlgconf t
Enter configuration commands, one per line. End with CHNTIL/Z.

Bl (config) #ipwve unicast-routing

Bl {config)#line con 0O

Rl (config-line) #logging synchronous

Bl (config-line) fexec—timeout 0 0

Rl (config-line) fexit

Bl (config) #interface gl0ys0

Bl {config-if) #ip address 132_.1€8.110.1 255.255.255.0
Bl (config-if) §ipwe address Z00l:db8:acad:110::1/64
Bl {config-if) #no shut

Bl (config-if) fexit

Bl {config) #interface 30,/0/0

Bl {config-if) #ip address 15Z.1e8.3.1 Z55_.255_Z255.252
Bl {config-if) §ipwe address Z001l:db8:acad:30::1/64

Bl (config-if) #ipwe address feB80::1 link-local

Bl {config-if) §

12



Cddigo de configuracién

ipv6 unicast-routing

line con O

logging synchronous

exec-timeout 0 0

exit

interface g0/0

ip address 192.168.110.1 255.255.255.0
ipv6 address 2001:db8:acad:110::1/64
no shut

exit

interface s0/0/0

ip address 192.168.9.1 255.255.255.252
ipv6 address 2001:db8:acad:90::1/64
ipv6 address fe80::1 link-local

PARA R2

Figura 3.Configuraciones de interfaces IPv4-1Pv6 en R2

Physical | Config | CLI

10S Command Line Interface

SLINK-5-CHANGED: Interface Seriald/0/1, changed state to up ~
3LINEPRCTO-S-UPDOWN: Line protocol on Interface Serizl0/0/0, changed state o up

3LINEPROTO-S-UPDOWN: Line protocol on Interface SerizlO/0f1, changed state To up

Rz>an
RZEcont ©

% Invalid input detected at '~' marker.

configuration commands, one per line. End with CNTL/Z.

2 255.285.255.252
sdb&:acad:30::2/64
z:2 link-local

-if)#na shus
2 (config-if)fexit
2 tconfig) & =

B alo e ©Ls Sl sl

ipv6 unicast-routing

no ip domain-lookup

line con O

logging synchronous

exec-timeout 0 0

interface s0/0/0

ip address 192.168.9.2 255.255.255.252
ipv6 address 2001:db8:acad:90::2/64

13



ipv6 address fe80::2 link-local

no shut

exit

interface s0/0/1

ip address 192.168.9.5 255.255.255.252
ipv6 address 2001:db8:acad:91::1/64
ipv6 address fe80::2 link-local

clock rate 128000

no shut

exit

interface g0/0

ip address 192.168.2.1 255.255.255.0
ipv6 address 2001:db8:acad:b::1/64

no shut
exit
PARA R3
Figura 4.Configuraciones de interfaces IPv4-1Pv6 en R3
RE3ren
B2fconi t
Enter configuration commands, one per line_ End with CNTILSZE._

B3 {config) #ipve unicast-routing

B3 {config) #no ip domain-lookup

B2 {config)#line con 0O

B3 {config—-line) #logging synchronous
B2 {config-line) fexec—timecut 0 O

B3 {config-line) fexit

B2 {config) #interface s0,/0/1

R3{config-if) #ip address 132.1e8.5.& Z55.255.255.252
B2 {config—if) #ipve address Z00l:dbB:acad:31::Z/c4

B3 lconfig—-if) #ipve address Z200l:dbB-acad:931::2/ 64

B2 {config—if) #ipve address £fe80::3 link-local

B3 lconfig-if) #noc shut

B3 {config—if) gexit

B3 {config) #interface gls 0

B3 {config—-if) §ip address 132_1&8.3.1 2Z55_.255_.255.0
B3 ({config-if) §ipve address 2001:db8:akad:c::lf€4

B3 {config—if) #no shut

B3 {config—-if) §
SLINE-5-CHANEED: Interface GigabitEthernetd/s0, changed state to up

ipv6 unicast-routing

no ip domain-lookup

line con O

logging synchronous

exec-timeout 0 0

exit

interface s0/0/1

ip address 192.168.9.6 255.255.255.252
ipv6 address 2001:db8:acad:91::2/64

14



ipv6 address fe80::3 link-local

no shutdown

exit

interface g0/0

ip address 192.168.3.1 255.255.255.0
ipv6 address 2001:db8:acad:c::1/64
no shutdown

exit

2. Ajustar el ancho de banda a 128 kbps sobre cada uno de los enlaces seriales ubicados
en R1, R2, y R3 y ajustar la velocidad de reloj de las conexiones de DCE segun sea

apropiado
PARA R1

interface s0/0/0
bandwidth 128
clock rate 128000
no shut
Figura 5.Ajuste ancho de banda en R1

Bl {config—if)fexit

Bl {config) #interface 30,050

Bl {config—-if) #bandwidth 128

Bl {config—-if) #clock rate 128000
Rl {config-if)#no shut

Bl {config-iZ)#

PARA R2

interface s0/0/0
bandwidth 128
no shut

exit

interface s0/0/1
bandwidth 128
clock rate 128000
no shut

exit

Figura 6.Ajuste ancho de banda en R2

RZ (config) #interface 30,/0/50

RZ lconfig—if) Ebandwidth 128

BRZ (config—if) #no shutc

BRZ (config—if) fexit

RZ (config)#interface 30,/0/51

BZ (config—if) fbandwidth 128

BZ (config—4if) #clock rate 125000
RZ {config—if) #no shut

RZ (config—if) fgexit

RZ (config)#

15



PARA R3

interface s0/0/1
bandwidth 128
no shut

exit

Figura 7.Ajuste ancho de banda en R3

B3 {config-if) fexit

B3 {config)interface 30/071
B3 {config-if) §bandwidth 128
B3 {config-if) #no shut

B3 {config-if) fexit

B3 {configl g

3. En R2 y R3 configurar las familias de direcciones OSPFv3 para IPv4 e IPv6. Utilice el
identificador de enrutamiento 2.2.2.2 en R2 y 3.3.3.3 en R3 para ambas familias de

direcciones.

Packtracer no reconoce el comando paraimplementar OSPFV3, tanto para ipv4 como

para ipvé.
PARA R2

Figura 8.Configurar familia de direcciones en R2

BREZ docomnTigl Enoucex oS EETS a
= Touwr=1 i« Hmmpiat Aetectaed oSt v m=rrlerr

BRZ {oocmTigld) Ernoutaex oSS =

] Trmawr=1 3«3 dmpiats Aetecttedd =at= - ma ke _

2RZ {comfig) Erouter osSpiE 1L

REZ doomnfigrm—utbterr ) Faddress—Tamily dipwd wunmicasts
= Toasr=1di«d dmapaat Aetectoeaed at - me= e

Bz (comfig—router) #router—id = _=_= _=|
BEZE {ioomnfig—rrnouterr ) fFaesxri o

BEE {doomEdioagl £ dpare oAt e 1T oS
REZ{oocmnfig o) FErouvutcerr—id = _ 2= =

BRE {oocmfig— =tz ) Fexit

B2 {ocomEdiogl B
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PARA R3

Figura 9.Configurar familia de direcciones en R3

B2 (config) #route ospf 1

B2 (config—router) frouter—id 3_.3_.3_.3

B2 (config—router) fpassive—interface gld/,;0

B2 (config—router) fdefault—information originate always

% Imwvalid input detected at "' marker.

B2 (config—router) §

B2 (config—router) fdefault—information originate 2
< oE>

B2 (config—router) fdefault—information originate 2
=

B2 (config—router) fdefault—information originate 7
= >

BE (config—router) fdefault—informastion originate

BE (config—router) fexit

B2 (config) #ipve router ospf 1

B2 (config—rtrl frouter—3id 3. 2_.3_3

B2 {config—rtr) fpassive—interface gls0

B2 (config—rtr) fexit

B3 (config) £

4. En R2, configurar la interfaz FO/0 en el &rea 1 de OSPF y la conexion serial entre R2 y
R3 en OSPF area 0.

interface g0/0
ospfv3d 1 ipv4 area 1
ospfv3 1 ipv6 area 1
12

exit

interface s0/0/1
ospfv3 1 ipv4 area 0
ospfv3 1 ipv6 area 0
exit

Figura 10.Configurar la interfaz FO/0O entre R2-R3

B2 (config-router) fexit
BZ (config) #interface gl/s0
BZ (config-if)gip ospf 1 area 1

% Invalid input detected at """ marker.

BZ (config-if) #int serial 0/0/1
BZ (config-if)#ip ospf 1 area 0O

% Invalid input detected at "' marker.

BZ (config-if) fexit
BZ (config) §

17



5. En R3, configurar la interfaz FO/0 y la conexion serial entre R2 y R3 en OSPF
area 0.

interface g0/0
ospfv3 1 ipv4 area 1
ospfv3 1 ipv6 area 1
exit

interface s0/0/1
ospfv3 1 ipv4 area 0
ospfv3 1 ipv6 area 0
exit

Figura 11.Configurar la interfaz FO/0O entre R2-R3

B3 {config)#interface gl/0
R3{config-if) §ospfv3 1 ipvd area 1

-~

% Inmvalid input detected at ""' marker.
B2 {config-if) #ospfw3 1 ipweé area 1

% Inmvalid input detected at "' marker.

B3 (config-if) #

6. Configurar el area 1 como un area totalmente Stubby.

router ospfv3 1
address-family ipv4 unicast
area 1 stub no-summary
exit

address-family ipv6 unicast
area 1 stub no-summary
exit

7. Propagar rutas por defecto de IPv4 y IPv6 en R3 al interior del dominio OSPFv3.

Nota: Es importante tener en cuenta que una ruta por defecto es diferente a la Definicion

de rutas estaticas.

router ospfv3 1
address-family ipv4 unicast
default-information originate
exit

address-family ipv6 unicast
default-information originate
exit

18



Figura 12.Propagar rutas por defecto

B3 ({config-if) fexnit
B3 {config) frouter ospf 1
B3 {config-router) fdefault-information originate always

% Imvalid input detected at "' marker.

B3 {config-router) fdefault-information originate
B3 {config-router) exit

B3 ({config) gipve router ospf 1

B3 ({config-rtr) fdefault-information ocriginate
B3 ({config-rtr) fexit

D3 (config) g

8. Realizar la configuracién del protocolo EIGRP para IPv4 como IPv6. Configurar
La interfaz FO/0 de R1 y la conexién entre R1 y R2 para EIGRP con el sistema
Auténomo 101. Asegurese de que el resumen automatico esta desactivado.

router eigrp DUAL-STACK

address-family ipv4 unicast autonomous-system 101
network 192.168.110.0

network 192.168.110.9

eigrp router-id 1.1.1.1

exit

address-family ipv6 unicast autonomous-system 101
eigrp router-id 1.1.1.1

exit

Figura 13. Configuracion del protocolo EIGRP

Rl config) #router eigrp 101
Rl {config—router)fnetwork 189Z _16¢8_.9_0_0_0_0_3

% ITmvalid input detected at "' marker.

i

Rl {config—router)fnetwork 1832 _168_.110_0_0_0_0_Z5

% ITmvalid input detected at "' marker.
Bl {config—router)faf—-interface gld/s,0
% ITmvalid input detected at "' marker.

Rl {config—router) fnetwork 183Z _1&8_.110_0
Rl {config—router) fnetwork 1832 _1&8_.393_0
Rl {config—router) feigrp router—id 1_.1.1.1

% Imvalid input detected at "' marker.
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9. Configurar las interfaces pasivas para EIGRP segun sea apropiado.
Figura 14. Configuracion interfaces pasivas EIGRP

Rl (config) #router eigrp 101

Bl {config-router) §passive—-interface serial 0,/0/0
Bl (config-router) #passive—interface gl/0

Bl (config-router) §

10. En R2, configurar la redistribucion mutua entre OSPF y EIGRP para IPv4 e IPv6.
Asignar métricas apropiadas cuando sea necesario.

router eigrp DUAL-STACK

address-family ipv4 unicast autonomous-system 101
topology base

distribute-list 1 out

distribute-list R3-to-R1 out

redistribute ospfv3 1 metric 1500 100 255 1 1500
exit-af-topology

address-family ipv6 unicast autonomous-system 101
redistribute ospf 1 metric 1500 100 255 1 1500

exit

Figura 15. Configuracion i la redistribucion mutua entre OSPF y EIGRP

BZ (config)l frouter eigrp 101

BZ (config-—router) fredistribute ospf 1 metric 1500 100 Z55 1 1500
BZ (config-router) fexit

BZ (config) #router eigrp 101

B2 {config—router) fredistribute ospfwvw3 1 metric 1500 100 Z5%5%"Z
BZE

ESYS-5-CONFIE I: Configured from conscle by consocle

BZfconft ¢

Enter configuratiom commands, one per line_ End with CHNTL/SZE_
BZ {config)l #ipwe router eigrp 101

BEZ (config—rtr) #fredistribute ospf 1 metric 1500 100 =255 1 1500
BZ (config—rtr) fexit

BZ (config) £

11. En R2, de hacer publicidad de la ruta 192.168.3.0/24 a R1 mediante una lista de
Distribucion y ACL.

access-list 1 deny 192.168.3.0 0.0.0.255
access-list 1 permit any

20



Parte 2: Verificar conectividad de red y control de la trayectoria.
a. Registrar las tablas de enrutamiento en cada uno de los routers, acorde con los
Pardmetros de configuracion establecidos en el escenario propuesto

Figura 16. Se aplica codigo show ip route para Bogota

Physical | Config | cLI

I0S Command Line Interface

Blgshow ip route ~
Codas: L - loesl, C - connected, S — static, R - RIP, ¥ — mobile, B - BGP

D - ZIGRP, =X - ZIGRD external, O — OSDF, IA — OSDF intex azes

M1 - OSPF NSSA external type 1, N2 - OSPF NSSA exvernal type 2

=1 - 0SPF exvesnsl type 1, Z2 - OSPF exteznal type 2, I - ZGP

i - IS-IS, L1 - Is-IS level-1, Lz - IS-I5 level-2, ia - IS-IS inser area
“ - candidate defeuls, U - per-user stasic route, o - ODR
® - pericdic downloaded static route

Cateway of last resort is not set

192
1

9.0/24 is variably subnetted, 2 subnets, 2 masks

68.5.0/30 is directly connected, Serial0/0/0

1 68.8.1/32 is directly connected, Serial0/0/0

182 168 .110.0/24 is wariably subnetted, 2 subnets, 2 masks

< 182.168.110.0/24 is directly connected, GigabitZthernet/0
152 168.110.1/32 is directly connected, GigabitEshernes/o

Rl#show ip provocols

Routing Erotocel is "eigrp 101 "
Outgeing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Defzult networks flagged in outgoing updates
Default Erom updates
ZICRP metric weight Ki=1, K2=0, K3=1, K4=0, Ks=0
ZICRD mewimum hopeount 100
SICAP meximum metzic variance 1

Redistributing: eigzp 101

network 5 is not in effect
Meximum path: 4
Routing for Metworks:

132.162.110.0
132.168.3.0
Passive Inverface(s):
CigabitZthernet0/0
Sexialos0/0
Routing Information Scurces:
Cavewsy Distance Last Updace
Distance: intermal 20 exteznal 170

R1g

Copy Paste

Figura 17. Se aplica codigo show ip route para Bucaramanga

Physical | config | CLI

10S Command Line Interface

B2 {config) #ipve router eigrp 101 ~
R2 (config-ror)#redistribute ospf 1 mesric 1500 100 255 1 1500

22 {config-ror)fexic

B2 (config) #access-1ist 1 deny 152 168.3.0 0.0.0.255

22 (config) faccess-1ist 1 permic any

B2 (config) gexit

m2g

2S¥S-S-CONFIE_I: Configured from console by console

R2#show ip provocols

Routing Protoeel is “eigsp 101 *
Outgeing update filter list for all interfaces is mot set
Incoming update filver list for all intexfaces is mot sat
Defzult networks flagged in cutgoing updates
Defaulc zom updates
SICRP metric weight K1=1, K2=0, K3-1, H4=0, Ks=0
EIGRP mawximum hopcount 100
SIGRP mewimum metrie varisnes 1

Redistributing: eigrp 101, ospf 1

netwerk is in effect
sddreszs wion:

Maximum path: 4

Bouting for Metworks:

Cavewsy Distance Lasc Update
Distance: internal 30 external 170

Routing Protecol is “asps 17
Outgeing update filter list for all interfaces is not set
Incoming updase filser list for all interfaces is not set
Router ID 2.2.2.2
Number of areas in this router is 1. 0 normal 1 stub 0 nssa

Routing Information Sources:
Catewsy Distance Last Update
Dissance: (defauls is 110)

mzg

Copy i|1[10 Paste
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Figura 18. Se aplica cédigo show ip route para Medellin

Physical | Config | CLI

108 Command Line Interface

R3(config-rrr)fexit
R3(config) #interface go/0
R3(config-if)$ospfv3 1 ipv4 area 1

% Invalid inpuc detected st '~' marker.
B3 (config-if)$ospfv3 1 ipvé area 1

% Invalid inpuc detected =t '~' marker.
R3(config-if)exit

3 (config) grouter ospf 1
R3 (config-router) #default— te always

% Invalid input detecsed at '~' marker.

B3 (config-router) #default- &
B3 (config-router) fexit

R3(config) #1pvé router ospf 1

R3 (config-rtr)tdefault-information originate
B3 (config-rtr)fexit

R3 (config) gexis

R3E

$S¥S-S-CONFIC_I: Configured from console by console
R3gshow ip pretocols

Routing Protocol is "ospf 1"
Outgoing update filser list for all interfaces is not set
Inceming update filter list for all interfaces is not set
Router ID 3.3.3.3
Number of areas in this router is 0. 0 normsl 0 stub 0 nssz
Mamimum path: 4
Routing for Network:
Passive Iaterface(s):

CigabitZthernetd /o
Routing Information Sources:

Gatevay Distance Last Update
Distance: (defsult is 110)

R3g

b. Verificar comunicacién entre routers mediante el comando ping y traceroute

Figura 19. Se aplica codigo ping para Bogota

Physical | Config | CLI

105 Command Line Interface

Rlgping 152 168.110.1

Type escape sequence to sbort.
Sending 5, 100-byte ICMP Schos to 192.163.110.1, timeout is 2 seconds:

Success rate is 100 percent (5/8), round-trip minfavg/max = 11,/14/18 ms
Rlgping 152.182.5.1

Typse sscaps saquencs ta sbere.
Sending 5, 100-byts ICMP Sehos to 192.162.9.1, timesur iz 2

Sucsess rate iz 100 percent (5/S), round-trip min/svg/max = 2/12/21 ms
Rlgping 192.168.9.2

Type escepe sequence to sbozt.
Sending 5, 100-byte ICMP Zchos to 192.1€8.9.2, timecut is 2 secends:

Success rate is 100 percent (5/5), round-srip minfavg/mex = 1/10/22 ms
Rlgping 152.168.2.1

ype escape sequence Bo aborst.
Sending 5, 100-byte ICME Echos to 1592.163.2.1, timeous is 2

Success rate is 0 percent (0/5)

Rlgping 152.168.5.5

Type escape sequence to sbort.
Sanding 5, 100-byte ICME Sches to 192.1€2.3.5, timeout is 2 seconds:

Success rate is 0 percent (05
Rlgping 152.182.3.1

Type eseape sequence to abort.
Sending S, 100-byrs ICMP Schss to 192.16€2.3.1, timesut is 2 seconds:

-
.
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Figura 20. Se aplica cddigo ping para Bogota

Physical | Config | CLI

105 Command Line Interface

Rléping 172.16.1.1 A

Type escape seguence to abort.
Sending 5, 100-byse ICHMP Echos to 172.16.1.1, timeout is 2 seconds:

Success rate is 0 percent (0/5)
Rliping 152.16.1.2

Type escape seguence to sbort.
Sending 5, 100-byte ICME Echos to 192.16.1.2, timecut is 2 seconds:

Success rate is 0 percent (0/5)
Rlfping 2001l:dbB:acad:110::1

Type escape sequence to zbort.
Sending 5, 100-byte ICMP Echecs to 2001:db8:acad:110::1, timeout is 2 seconds:
[EEEE!

Success rate is 100 percent (§/5), round-trip min/avg/mex = 1/14/32 ms
Rlfping 2001:db:acad:90::1

Type escape seguence to sbort.
Sending 5, 100-byte ICME Eches to 2001:db8:acad:90::1, timscut is 2 seconds:
T

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/7/30 ms
Rlfping 2001:dbB:acad:90::2

Type escape sequence to zbort.
Sending 5, 100-byte ICME Echos to 2001:db8:acad:90::2, timeout is Z seconds:
T

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/Z ms
Rlfping 2001:dbf:acad:b::1
Type escape sequence to abort.

Sending 5, 100-byte ICME Echos to 2001:db8:acad:b::1, timeout is Z seconds:
T

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/10/45 ms

Copy Paste

S 0 8 .a 9 ME LY 8]

c. Verificar que las rutas filtradas no estan presentes en las tablas de enrutamiento de los

routers correctas.

Figura 21. Se aplica codigo show Access-list para R2

BZfshow access-lists

Standard IP access list 1
10 deny 132 _.168.3.0 0.0.0.Z55
20 permit any

RZE

Nota: Puede ser que Una o mas direcciones no seran accesibles desde todos los routers
después de la configuracion final debido a la utilizacién de listas de distribucion para filtrar
rutas y el uso de IPv4 e IPv6 en la misma red.
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ESCENARIO 2

Una empresa de comunicaciones presenta una estructura Core acorde a la topologia de
red, en donde el estudiante sera el administrador de la red, el cual deber& configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde
con los lineamientos establecidos para el direccionamiento IP, etherchannels, VLANS y

demas aspectos que forman parte del escenario propuesto

Topologia de red

L2 Etherchannel
(PAQP)

Parte 1: Configurar lared de acuerdo con las especificaciones.

Figura 22. Escenario 2

File Edit Options View Tools Extensions Help
W - - ) r
= "2 EHEAQA OO S| e
New Cluster Move Object Set Tiled Backaround Viewport

Logical [Root] -
T

7
PC-PT 2960-24TT
HOST A ALS1

( Je Bl
Realtime

Time: 00:59:56 | Power Cycle Devices Fast Forward Time
2 .

re  Last Status Source  Destination Type Color Time(sec) Periodic  Num
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a. Apagar todas las interfaces en cada switch.
Cadigo de configuracion

En

Conf terminal

Interface range Fastethernet 0/1-24
Shutdown

Exit

Figura 23. Interfaces apagadas de cada Swiche

[Root] Naw Clustar Sat Tiled Backaround

Time: 1148111 |_Power Cycie Davises Fast Forward Time
GO CEFEIEIEYE] A

<

B [Scenaria o

[Tossia DU List windaw |

w || e

b. Asignar un nombre a cada switch acorde al escenario establecido
Cddigo de configuracion
En

Conft
Hostname DLS1-DLS2-ALS1-ALS2

Figura 24. Se asigha nombre a DLS1

Physical Config LT
IOs Command Line Interface
SLINKE-—S—CHANGSED: Intezface FastEthe=netO0s22, changed state to administzativels -
PES—
SLINK-S—CHANGED: Interface FastEthermetOs 25, changesd state o adodnistsativelw
Aoen
SLINK—S—CHANGSED: Interface FastEthernectOdsZ4. changed sState to administrativelsw
Amren
Switcoh {comSig—iS——angel #
SLINKE-—S—CHANGSED: Intezface FastEthe=net0s 6, changed state to administzatively down
FLINSEFrROTO— S UEDOWI: Line protoccel on IntesSace Fasc=EcthernetOs &, changed sState oo
Aoen
Switch {comfig—if—range) fend
Switcoch#focomnTigure Termina
Emrter configurstion commands,. omne pex line End with CHNTLoZ
Swritch {config) #hostname DLS1
DTS fcon=ig) &
ES¥S—S—CONFIC_T: Configured from conscele by comscle
DLS1 tconfig) $end
DLS1lfcopwy Tumning—config sStartup—conZig
Destimation Tilemame [sStartup—conszigl
Building comsigussesion .
(]
D=1
AS¥S_ = _COMEFIS T: Configuzed fzom conmsole by com=ole
~
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Figura 25. Se asigna nombre a ALS2

Phwsical Config CLT
I0Os Command Line Interface

ATLINEPROTO—S—TEDOWN - Line prococol on Interface FastEthernecOs S, changed stcatce oo (=
Aosn

SLINK-S—CHAMNGCED: Interface FastEthernet0,3, changed state to administrativelsy down
ALINEPROTO S5 UPDOWKH: Line protocel on Interface FastEthernes0s 3, changed state o
Aowrn

ALINK—S—CHAMNCED: Interface FastEthernet0s10, changed state to adminisctracivel:sy
dorn

FLINEPROTO S —UPDOWN: Line protoccol on Interface FastEthernetOs10, changed state ©o
donen

Switcoh (conSig i —range) rend

Switch#configure terminal

Enter configuraticon commands, one per line. End with CHTLSZ.

Switveoh {config) #hostname ALSI

ALSZ (conTigl s

2S¥S— S COMEIZE_TI: Configured Srom conscle by conso 1=

ALSZ (config) Send

ALSZfocopy running conSig STartup—conTig

Destination filename [startup conSigl?

Building configu=zatiom. . .

[OE1

ALsSzE

2S¥YS— S COMEIE_TI: Configured Srom conscle by conso 1=

-

1) La conexion entre DLS1 y DLS2 serd un EtherChannel capa-3 utilizando LACP. Para
DLSL1 se utilizara la direccion IP 10.12.12.1/30 y para DLS2 utilizara 10.12.12.2/30.

2) Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizaran LACP.

3) Los Port-channels en las interfaces F0/9 y fa0/10 utilizara PAgP.

4) Todos los puertos troncales seran asignados a la VLAN 800 como la VLAN nativa.
d. Configurar DLS1, ALS1, y ALS2 para utilizar VTP versién 3

1) Utilizar el nombre de dominio UNAD con la contrasefa ciscol123

2) Configurar DLS1 como servidor principal para las VLAN.

3) Configurar ALS1 y ALS2 como clientes VTP.

Cddigo Configuraciéon

En

Conft

Vtp mode client

Vtp domain UNAD

Vtp password ciscol23
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Figura 26. Configurar DLS1, ALS1, y ALS2 para utilizar VTP version 3

AT.SZ»en
ALSZEgconf ©
Enter configuration commands, one per line._ End with CHTL/Z.

ALSZ (config) #vtp mode client

Setting device to VIPF CLIENT mode.

ALSZ (config) #vtp domain UNAD

Changing VIP domain name from HULL to THAD

ATLSZ {config) gvep password ciscolZ3

Setting device VLAN database password to ciscolzZ3
ALSZ (config) §

AT.51>»an
LLSlfcont t©
Enter configuration commands, one per line. End with CHIL/Z._

ALS51 (configl #vtp mode client
Setting dewvice to VIP CLIENT mode.
AT.S1 {config) gvtp doamin UTHNAD

% Inwvalid input detected at "' marker.

ALSl (config) #vtp domain UNAD
Changing VIP dom=ain namese from NULL to THAD
ALS1 (config) #vtp password ciscolZ3

Setting dewvice VLAM database password to ciscolZ3
RT.S1 f mmm S #

DLS1>En
DLS1#conf t©
Enter configuration commands, one per line. End with CHIL/Z.

DLSl (config) §#vtp mode serwver

Device mode already WIE SERVER.

DL5]1 {config) #vtp dom=ain UHAD

Changing VIPF domain name from NULL to UHAD

DL.5] {config) #vtp password ciscolZ3

Setting device VILAN database password to ciscolZ3
DLS1 {config) &

e. Configurar en el servidor principal las siguientes VLAN:

Vlan 800

Name NATIVA

Exit

Vlan 12

Name EJECUTIVOS
exit

Vlan 234

Name HUESPEDES
Vlan 434

Name Estacionamiento
Exit

Vlan 123

Name MANTENIMIENTO
Exit
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Figura 27. Configuracion del servidor principal

Phwysical

I10Os Command Line Intaerface

DLS1fconf ©

DLS1 {configl #vlan 500
DLS1 {config—wlan) #fname
DLS1 {config—wlan) #exit
DLS1 {config)l #vlan 12

DLS1 {config—wvlan) #fname
DLS1 {config—wlan) fexit
DLS1 {config)l #vlan Z34
DLS1 {config—wlan) #fnams
DLS1 {config—wlan) #exit
DLS1 {config)l#vlan 1111

% Tmwalid imput detect

DLS1 {config)l #vlan 434
DLS1 {config—wlan) #fname
DLS1 {config—wlan) #exit
DLS1 {configl #vlan 123
DLS1 {config—wvlan) #fname
DLS1 {config—wlan) fexit
DLS1 {config) #vlan 1010

% Imvalid input dectect

DLS1 {config)#vlan =45

= Imwvalid input detect

DLS1 {configl#

Enter configuration commands,

one per line. End with CHITLSZ .

MATIVA

EJECUTIIVOS

HUESFEDES

ed at markex _

ESTACICHNAMIENTO

MANTENIMIENTO

ed at "' markex.

ed at "' markex _

Tabla 1. Configuracion de Vlan en el servidor

Nimero de VLAN

Nombre de VLAN Numero de VLAN Nombre de VLAN

800

NATIVA 434 ESTACIONAMIENTO

12

EJECUTIVOS 123 MANTENIMIENTO

234

HUESPEDES 1010 VOZ

1111

VIDEONET 3456 ADMINISTRACION

f. En DLS1, suspender la

VLAN 434

Figura 28. Suspende la vlan 434

Physical
IOs Command Line Interface

Enter configuratiocn oo A=, ocne pexr line._ End witkh CHNTILAZ . -—

DLS1 {config) gno wvlan 434

DLS1 { conTig) Sexit

DLS1#

2S¥YS-S - COMNFIS I: Comfigured from conscle by conscle

DLSl1#show wlan

WLAN MName Scatus Ports

EY des=ulc active Faos1, Faorz, Faos3, Faora
Fao, 5, Faos s, Fao, 7. Faor s
Faos 9, Fa0s10, Fa0s11, Faos1z
FaOs13, FaoOrslda, FaorlsS, Faorls
Fad, 17, Fad, 15, Fad/ /15, Faos 20
Faos 21, Fa0s 22, FaOs /23, FaOs 4
Sigos 1, CigosZ

1= EJECUTIVOS sctive

122 MANTENIMIENTO accive

Z2=4a HUESPEDES accive

200 MNATIVA sctive

1002 =ddi-defaulxc actsunsup

100=% Token—ring—defaulc actc s unsuap

1004 =ddinet-—defaunltc sctsuansus

1005 Brmec—defauls acosunsup

WLAM Type SAID T Parent RingNo BridgeNo Stp  BrdgiMode Tramsl Transz

EY enet 100001 1soo0  — — — — — a a

——More—— "
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g. Configurar DLS2 en modo VTP transparente VTP utilizando VTP versién 2, y configurar
en DLS2 las mismas VLAN que en DLS1.

Figura 29. DLS2 en modo VTP transparente VTP

Physical Config CLI
I10sS Command Line Interface
DLSZ>en
DLSZ#conf t©
Enter configuraticon commands, cone per line. End with CHTLSE.

DLSZ (config) #vlan 200

DLSZ (config—wvlan) fname MNATIVA
DLSZ (config—wvlan) fexit

DLSZ (config) #vlan 12

DLSZ {config—wvlan) f#name EJECOTIVOS
DLSZ (config—wlamn) fexit

DLSZ {config) #vlan Z34

DLSZ (config—wvlan) fname HUOESPEDES
DLSZ (config—wvlanl #Exit

DLSZ {config) #vlan 1111

% Imwvalid input detected at "' marker._

DLSZ (config)l #vlan 434

DLSZ (config—wvlan) fname ESTACTIONAMIENTO
DLSZ (config—wvlan) fexit

DLSZ (config) #vlan 123

DLSZ {config—wlan) fname MANTENIMIENTO
DLSZ (config—wlamn) fexit

DLSZ {config) #vlan 1010

% Imwvalid input detected at "' marker.

DLSZ {configl #vlan 345¢&

h. Suspender VLAN 434 en DLS2.

Figura 30. Se suspende Vlan 434 En DLS2

Physical Config cLT

IOsSs Command Line Interface

DLSZ (conTig) # e
DLSZ (config) #ne wlan 434
DLSZ (config) #exit
DLSZ®
LS¥S-S - COMNFIS_T: Configured =rom console by comsole
show wlan
1 defauls scrtiwve Faosa
FaosS
. Faosiz
Fao, 1S, Fa0s16
Faos1S, FaoszZ0
Faos 21, FaOs22, Fad /23, Faosz4
Sigosl, Sigosz
1z EJECUTIVOS sctive
123 MANTENIMIENTO active
z34 HUSSPEDES scrtive
200 MATIVA sctive
1002 fddi-—-defauls 2ctsunsup
1002 tokem—ring-—defaults s2ctsunsup
1004 =ddinet—deSZault 2ctsunsus
100s trmert-—de=aulc 2ot uansap
BErdgMode Transl Transs
— — — — — o o
~
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i. En DLS2, crear VLAN 567 con el nombre de CONTABILIDAD. La VLAN de
CONTABILIDAD no podra estar disponible en cualquier otro Switch de la red.

Figura 31. Se crea Vlan 567 en DLS2

DLSZgconf t
Enter configuration commands, one per line. End with CHNTL/Z.
DLSZ (config) #vlan 567

DL5Z (config-vlan) fname CONTRABILIDAD

DLS5Z (config-vlan) fexit

j- Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 800, 1010, 1111y
3456 y como raiz secundaria para las VLAN 123y 234.

Figura 32. Se configura Vlans en DLS1

DL.51>en

DLS1§conft t©

Enter configuration commands, one per line. End with CHTIL/SZ .

DLS1l {config) #spanning—tree wlan 123,234 root seccocndary

DLS1l {config) #spanning—tree wlan 1,12,434,800,1010,1111,345¢ root primarcy
DLS1 (config) g

k. Configurar DLS2 como Spanning tree root para las VLAN 123 y 234 y como una raiz
secundaria para las VLAN 12, 434, 800, 1010, 1111 y 3456.

Figura 33. Se configura Vlans en DLS2

DLS5Z (config) fspanning—-tree vlan 123,234 root primary
DLS5Z (config) §spanning—-tree vlan 1Z,434,800,1010,1111, 3458 root secondary
DLSZ (config) #

|. Configurar todos los puertos como troncales de tal forma que solamente las VLAN que se

han creado se les permitira circular a través de éstos puertos.

m. Configurar las siguientes interfaces como puertos de acceso, asignados a las VLAN de

la siguiente manera

Tabla 2. Configuracion de interfaces asignados a cada Vlan

Interfa DLS1 DLS2 AL S1 ALS2
z
Interfaz Fa0/6 3456 12, 123, 234
1010 1010
Interfaz Fa0/15 1111 1111 1111 1111
Interfaces FO /16-18 567
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Figura 34. Se configura interfaces a cada Vlans

Physical Config CLI

I05 Command Line Interface

DLSZ»en

DL5Zfconf t

Enter configuration commands, one per line. End with CNIL/Z.
DLSZ {config) §int range fa 0/1&-18

DL5Z (config-if-range) fswitchport access vlan 5&7

DL5Z (config-if-range) §spanning-tree port fast

% Invalid input detected at "~"' marker.

DL5Z (config-if-range) §spanning-tree portfast

&#Warning: portfast should only be enzgbkled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfast is enabled, can cause temporary bridging loops.
Use with CRUTIION

%Portfast will ke configured in 3 interfaces due to the range command
but will ocnly hawve effect when the interfaces are in a non-trunking mode.
DL5Z (config-if-range) &

AT.51>en

ALSl1gcont t©

Enter configuration commands, one per line. End with CHTL/SZ.

AT.5]1 {config)l #int range f£fa 0/7/16-15

AT.5]1 (config-if-range) #switchport access wlan 5&87

ALS]l (config-if—-range) fapanning—tree portfast

SFWarning: portfast should only be enabled on ports comnected to a single
host. Connecting hubs, concentrators, Switches, bridges, etc... to this
interface when portfast is enabkled, can cause temporary bridging loops.
TUse with CARUOTION

SPortfast will be configured im 2 interfaces due to the range command
Put will only hawve effect when the interfaces are in a2 non—trunking mode .
BLS1 {config-if-range) #

ALSZ>en

AT.S5Z¢conf t

Enter configuration commands, one per line. End with CHIL/Z.

BLSZ (config) #int range £fa 0/16-18

AT.5Z (config-if-range) fswitchport access wlan 5&7

ALS5Z (config-if-range) fspanning-tree portfast

SWarning: portfast should only be enabled on ports connected to a2 single
host. Connecting hubks, concentrators, switches, bridges, etc... to this
interface when portfast is enabled, can cause temporary bridging loops.
Use with CAUTION

FPortfast will be configured in 3 interfaces due to the range command
Put will only hawve effect when the interfaces are in a non—-trunking mode.
BLSZ (config-if-range) §
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Parte 2: conectividad de red de prueba y las opciones configuradas.

a. Verificar la existencia de las VLAN correctas en todos los switches y la asignacion de

puertos troncales y de acceso

Figura 35. Se aplica cédigo show vlan en DLS1

Physical Config CLI
I10S Command Line Interface
DLS1&show wlan )
VLAN MName Status Ports
1 defzult active Fals1l, FaO/s2, Fals3, FalO/,/4
Fals5, FalO/s&, Fal/s7, FalO/s8
Faly/s%, FalO/s10, Fa0/s11, FalO/f12
Fal/s13, Fa0,14, Fal0O/s15, Fal0/fle
FaOs17, Fa0/18, Fa0s1%9, Fal0s20
Faly/s2l, Fa0,/22, FaO/s23, Fal0sz24
=iglsl, Giglds2
1z EJECOTIVOS active
123 MANTENIMIENTO active
234 HUESPEDES active
800 NATIVR active
1002 £ddi-default act/unsup
1002 token—ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet—defzult act/unsup
VLAN Type SAID MTIT Parent Ringlo BridgeMNo S5tp BrdgMode Transl Transz
1 enet 100001 1500 - - - = - a a
1z enet 100012 1500 - - - = - a a
1232 enet 100123 1500 - - - = - a a
Z34 enet 100234 1500 - - - = - a a
g00 enet 100800 1500 - - - - - a a
1002 f£ddi 101002 1500 - - - - - a a
1003 tr 101003 1500 - - - - - a a
——More—-— b
I 1T 1

Figura 36. Se aplica codigo show vlan en DLS2

| Physical | Config | ©uI

105 Command Line Interface

pLs2san
DLS2#show vian

VLAN Name

pores

1 defaule

1, Fadyz, Faq/3, Faosd
20/5, Fa0/6, ¥a0/7, Fa0if
Fao/s, Fao/10, Fao/11, Fao/1z
Fa0/13, Fa0/14, Fa0/iS, Fm0/i8
Faos20, Fa0/31, Fa0/23, Fa0/23
Fa0/24, GigOrl, Big0sz

12 zsEcuTIVOS

Tads1e, Fa0/17, Faosis

BrdgMade Tranal Tranal
100001
100012
© 100123

100234
100667
100800
101002
101003

,.
"
H
8
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Figura 37. Se aplica cédigo show vlan en ALS1

Physical I Config CLI
105 Command Line Interface
TS TSI T T EIT
Ll
VLAM HName Status Ports
1 default active Fa0/s1, Fa0/s2Z, Fa0/s2, Fals4
Fal/5, Fads&, Fa0s7, Faldss
Fad/,3, Fa0/s10, Fa0,s11, FalOs1Z
Fal/13%, FalOs1l4, Fad/15, Fa0Os135
FaO/20, FaOs21, FaO/2Z, Fals 23
FaO/24, Sigdsl, Gigdsz
1002 £ddi-—-default act/unsup
1002 token—-ring—-default act/unsup
1004 fddinmet—default act/ unsup
1005 trmnet—-default actSunsup
VILAN Type SATID T Parent RingMNo BridgeMo Stp BrdgiMode Transl TransZ
1 enet 100001 1500 - - - - - a a
1002 £ddi 101002 1500 - - - - - a a
10032 tx 101003 1500 - - - - - [u] [a]
1004 f£dmet 101004 1500 - - - ieee — a a
1005 trmet 101005 1500 - - - ibm - [u] [a]
Remote SPRN VLANS
Primary Secondary Type Ports
ATS1E L
| Cunnawe | | Paste

Figura 38. Se aplica codigo show vlan en ALS2

Physical

I0OS Command Line Interface

VLAEN MName Status Ports -~
1 default actiwve F=0/s1, Fa0O/2, Fald/2, FaO/4
FalO/s5, FalO/f&e, Fald/7, Fald/s8
FaOs %3, Fal/s10, Fal0s11l, F=a0,/12
FaOs12, Fals14, Falrs15, Fal/s1%
FaO/s20, FaOs21, FalOsf22, FalO/s23
Fal/s24, GEigld/s1l, Gigldsrz
1002 £ddi-default act/unsup
1003 token—-ring-—-default act/unsup
1004 f£fddinmet—defaunlt act/unsup
1005 trmet—default act//unsup
VLAN Type SLID MTITT Parent RingNo BridgeMo Stp BrdgMode Transl TransZ
1 enet 100001 1500 - - - - - a a
100z £ddi 101002 1500 - - - - - a a
1002 tx 1010032 1500 - - - - - a a
1004 £dnet 101004 1500 - - - icee - [a] 4]
1005 trmet 101005 1500 - - - ibm - [a] 4]
Remote SPAN VLANSs
bt
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b. Verificar que el EtherChannel entre DLS1 y ALS1 esta configurado correctamente

Figura 39. Se verifica el EtherChannel en DLS1

Physical | Cenfig | CLI

105 Command Line [nterface

=l dowr

1

dxcer facse FastEthermet 046
=witchpore @access wlamn 1111
switchport mods acoess
Spanning—T res portfast

1

dxcer facs FastBthermet 057
=wicchport mrunkE nacivwve vilion 3458
switchport mode ©ruumk
switchporEt monaegotiat e
channmel—group 3 mode acciwre

1

incer face FastBthermec 03
=i pohpare mrunl: neebive wvlan 34956
F=witchport mods ©ruuak
=witchpoEr monsdotiat e
channel—groupy 3 mode actisre

1

dpcer facsas FastcEche rmec 0 5
switchport Trunlk native wlan 3458
=switchport mode ©runak
=i B ehpaEE  moanSGennat e
channel—group £ mode actiwe
——Mowe—— e

Figura 40. Se verifica el EtherChannel en DLS2

Physical | Conmfig = CLI

I10S Command Line Interface

= ot ceao

]

inter face FastBEtherostOo s
switchpo st ascesss vlars LO0LD
switcchpo rte mode @accssxs
WP Emrarad ey L Ees PO Jaman

]

imcae fmoa FamscEolos et 7
swicchport Truank marTowvae wilacen ZE5E
swicoles Fo mocde woruralk
Fwd T oluen EID FuOrue ofe i I st e

]

imisEe fmoe FoastEchaerneast s
swidrchpo rt trank natove wilom 2-158
mwrdt ciupes ¥t mocle = ruwk
muwrdt ciules Tt IO opa s L gmt e

¥

imntec fmce FastEtheonest o5
FFLLChPS IT TEFVNE nRATLVE Tl FEFe
swie chpo ¥t mods ©russhk
EEE SRS EE RO oot L Rt

]

incar faca FamstEcharn-stis 10
swicchpo rt TrunlE marTowva wilaer ZFAEE
— Moy —— St
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c. Verificar la configuracion de Spanning tree entre DLS1 o DLS2 para cada VLAN

Figura 41. Se aplica codigo Spanning tree

| Physical | Config | CLI

105 Command Line Interface

Franning trees snakblesd protocol dsesw -~
Boee IR Prieriwy ESLFT
Addrass DOE0, 2FEA,. BACS
[={-7 1% 7
Forn dli{Fasuehearnecds0 0
Hella Time & segd Heay Age S0 ses Farversl Peley L5
L =4
By ildgs T P Loy Ly TaBOE ipricericy FAET7E sys=dd-—-swc I 3d4)
Juddresm O0G0 . 4 7S, LOCE®
H=alls Tims L mme My Ages IO sse Farvars Deslay 15
- -
Mgivg Fimsa 20
oyl P hale Bes Cosse Feie. sy Typa
Fal/sLE AlEn BLHE L9 L@, 1z P
Fad Lasy FWL LE LEG. & PEp
Pald 10 Pemg PFPWE LS LZIG. 10 FEp
Faos T Damg FWl L% LiE®., 7 FiEp
Fadisil hoon FWl: 06 LEdé. 13 rEp
Fad s ® Pesg FUR L3 LZ@, # FEm
——Hore—-— o’

35



CONCLUSIONES

OSPF organiza un sistema autbnomo (AS) en areas. Estas areas son grupos
I6gicos de routers cuya informacién se puede resumir para el resto de la red. Un
area es una unidad de encaminamiento, es decir, todos los routers de la misma
area mantienen la misma informacién topoldgica en su base de datos de estado-
enlace

En el escenario 2 configuramos diferentes Vlan una de las ventajas principales de
utilizar una VLAN es que reduce la latencia y la carga de tréfico de la red y los
dispositivos, lo que ahorra recursos y mejora la eficacia del sistema.

Asimismo, este tipo de red privada segmenta a los usuarios, cosa que facilita la
seguridad, la escalabilidad y la administracién, una desventaja de Tener varias
VLAN supone el mismo trabajo que gestionar diversas LAN, por lo que se debe
configurar cada switch.

El diplomado de profundizacion Cisco nos sirvié para adquirir conocimientos
sobre configuracién de swiches y Router en la tecnologia de redes CISCO, por
medio de la profundizacion se interactia con plataformas simuladoras en
implementacion de redes, donde se realizan las pruebas y laboratorios requeridos
en el diplomado

Se logré llevar acabo la actividad final propuesta demostrando la capacidad para
configurar y administrar dispositivos de Networking en disefios de redes escalables
y de conmutacion, se aplicd los conocimientos adquiridos en el curso de
profundizacién, para establecer niveles de seguridad basicos en una red.

Con la solucién de la prueba de habilidades practicas se puso a prueba la
capacidad de disefiar y configurar una red en los escenarios propuestos, en tal
sentido se establecieron los direccionamientos IP, protocolos de enrutamiento y
seguridad
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