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GLOSARIO

Ancho de Banda — Bandwidth: Cantidad de datos que puede ser enviada o
recibida durante un cierto tiempo a través de un determinado circuito de
comunicacion. Técnicamente, es la diferencia en hertzios (Hz) entre la frecuencia
mas alta y mas baja de un canal de transmision

CCNP: Certificacion en Routing y Switching, expedida por la compafiia CISCO.

DHCP: Siglas del inglés "Dynamic Host Configuration Protocol." Protocolo Dinamico
de configuracion del Host. Un servidor de red usa este protocolo para asignar de
forma dinamica las direcciones IP a las diferentes computadoras de la red.

Direccion IP: Direccion de protocolo de Internet, la forma estandar de identificar un
equipo que esta conectado a Internet, de forma similar a como un numero de
teléfono identifica un aparato de teléfono en una red telefonica.

EIGRP: Protocolo de enrutamiento de puerta de enlace interior mejorado, el cual
usa como parametro la distancia y calidad del canal.

EtherChannel: Arreglo Logico para la agrupacion de varios enlaces fisicos de forma
gue se suman sus velocidades obteniendo un enlace troncal de alta velocidad.

INTERFAZ: Es la conexion entre dos ordenadores o maquinas de cualquier tipo
dando una comunicacion entre distintos niveles.

IPV4: El Protocolo de Internet version 4, en inglés: Internet Protocol version 4 (IPv4),
es la cuarta version del Internet Protocol (IP). Es uno de los protocolos centrales de
los métodos estandares de interconexion de redes basados en Internet, y fue la
primera version implementada para la produccion de ARPANET, en 1983.

IPV6: IPVv6 es la version 6 del Protocolo de Internet (IP por sus siglas en inglés,
Internet Protocol), es el encargado de dirigir y encaminar los paquetes en la red, fue
disefiado en los afios 70 con el objetivo de interconectar redes.

OSPF: Camino mas corto abierto; protocolo de enrutamiento que proporciona la ruta
mas corta.

VLAN: Red Virtual de Area Local; arreglo légico que distingue un conjunto de
paguetes de otros independizandolos.
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RESUMEN

El presente proyecto pretende demostrar el manejo de los moédulos CCNP ROUTE,
donde se relacionan los principios basicos de la red y los protocolos de enrutamiento
IP version 4 (IPv4) e IP version 6 (IPv6), el Protocolo de enrutamiento de gateway
interior mejorado (EIGRP), el protocolo Primer camino méas corto (OSPF) y el
protocolo de puesta de enlace de frontera (BGP). EIl médulo CCNP SWITCH que
permite apropiar la implementacién, monitoreo y administracién de la conmutacién
en una arquitectura de red empresarial, la implementacién de VLANs en redes
corporativas, y la configuracion y optimizaciébn para una alta disponibilidad y
redundancia en los switches de capa 2 y capa 3.

Aplicando los conocimientos para dar solucién a dos problemas o escenarios:

Escenario 1: Una empresa de confecciones posee tres sucursales distribuidas en
las ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

Escenario 2: Una empresa de comunicaciones presenta una estructura Core
acorde a la topologia de red, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, etherchannels, VLAN’s y demas aspectos que forman parte
del escenario propuesto.
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ABSTRACT

This project aims to demonstrate the management of the CCNP ROUTE modules,
where the basic principles of the network and the routing protocols IP version 4
(IPv4) and IP version 6 (IPv6) are related, the Enhanced Internal Gateway Routing
Protocol (EIGRP), the Shortest First Path Protocol (OSPF) and the Border Link
Putting Protocol (BGP).
The CCNP SWITCH module that allows the appropriate implementation, monitoring
and management of switching in an enterprise network architecture, the
implementation of VLANs in corporate networks, and the configuration and
optimization for high availability and redundancy in layer 2 and layer switches 3.

Applying knowledge to solve two problems or scenarios:

Scenario 1: A clothing company has three branches distributed in the cities of
Bogota, Medellin and Bucaramanga, where the student will be the network
administrator, who must configure and interconnect each of the devices that are part
of the scenario. , in accordance with the guidelines established for IP addressing,
routing protocols and other aspects that are part of the network topology.

Scenario 2: A communications company presents a Core structure according to the
network topology, where the student will be the network administrator, who must
configure and interconnect each of the devices that are part of the scenario,
according to the guidelines established for IP addressing, etherchannels, VLANs
and other aspects that are part of the proposed scenario.

12



INTRODUCCION

El Diplomado Cisco CCNP (Cisco Certified Networking Proffesional / Profesional en
Redes certificado por Cisco) permite desarrollar la capacidad de planificar,
implementar, verificar y solucionar problemas de redes empresariales locales y de
area amplia y trabajar en colaboracion con especialistas en soluciones avanzadas
de seguridad, voz, redes inaldmbricas y video.

El médulo CCNP ROUTE permite apropiar las teméaticas relacionadas con los
principios basicos de la red y los protocolos de enrutamiento IP version 4 (IPv4) e
IP version 6 (IPv6), el Protocolo de enrutamiento de gateway interior mejorado
(EIGRP), el protocolo Primer camino mas corto (OSPF) y el protocolo de puesta de
enlace de frontera (BGP). Se explora la conectividad empresarial hacia Internet y
se analiza la administracion de las actualizaciones de enrutamiento y las rutas que
toma el trafico en la red. También se examinan las mejores practicas de seguridad
informatica para los enrutadores Cisco.

El modulo CCNP SWITCH, permite apropiar las tematicas relacionadas con la
implementacion, monitoreo y administracion de la conmutacion en una arquitectura
de red empresarial, la implementacion de VLANs en redes corporativas, y la
configuracion y optimizacion para una alta disponibilidad y redundancia en los
switches de capa 2 y capa 3. También se describiran e implementaran las
caracteristicas de seguridad en redes LAN y WAN.

Con el desarrollo de este proyecto se emplean herramientas de simulacion y
laboratorios de acceso remoto con el fin de establecer y dar solucion a dos
escenarios, los cuales exigen un amplio manejo y conocimiento en CCNP ROUTE
y CCNP SWITCH.
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Desarrollo del trabajo

1. Escenario 1

Escenario 1: Una empresa de confecciones posee tres sucursales
distribuidas en las ciudades de Bogota, Medellin y Bucaramanga, en
donde el estudiante serd el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que
forman parte del escenario, acorde con los lineamientos establecidos
para el direccionamiento IP, protocolos de enrutamiento y demas

aspectos que forman parte de la topologia de red.

ESCENARIO 1

OSPF Area 1

G0/0 192.168.2.1/24

2001:D88:ACAD:B::1/64

/ EIGRP AS 101

s0/0/0

192.168.9.0/30
2001:088:ACAD:90::/64

G0/0192.168.110.1/24

@JBI:ACAD;IIO::!/ -

Bucaramanga

$0/0/1 OSPF Area 0 \

2/2| spa \DCE

192.168.9.4/30
2001:D88:ACAD:91::/64

G0/0 192.168.3.1/24
2001:088:ACAD:C::1/64

8/2 /0/1

- Medellin

llustracion 1. Escenario 1
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& Cisco Packet Tracer Student - C:\Users\Usuario\ Desktop!\Escenario 1.pkt - X
File Edit Options View Tools Extensions Help

ERECEERErY

Set Tiled Background

2950-24 1841 2950-24
Switch1 Routerd Router2 Switch2

<

Time: 00:03:24 | Power Cycle Devices Fast Forward Time

= = | T T T
I - A L . T
1841 | | asar | lasaoon laszoon | 2si | [z | || gaserie] generie

New Delete

Teggle PDU List Window

llustracion 2. Escenario 1 Pack Tracer. (creado por: Autoria propia).

Parte 1: Configuracion del escenario propuesto

1. Configurar las interfaces con las direcciones IPv4 e IPv6 que se
muestran en la topologia de red.

2. Ajustar el ancho de banda a 128 kbps sobre cada uno de los enlaces
seriales ubicados en R1, R2, y R3 y ajustar la velocidad de reloj de
las conexiones de DCE segun sea apropiado.

Respuesta:

Router 1:

Router> Enable Ingresar modo privilegio
Router# conf t Configuracion del terminal
Router(config)#hostname Bogota definir nombre
Bogota(config)#ipv6 unicast-routing habilitar Router para rutas e
Bogota(config)#interface fa0/0 Configurar interface

Bogota(config-if)#ip address 192.168.110.1 255.255.255.0

15



Bogoté(config-if)#ipv6 address 2001:db8:acad:110::1/64

Bogot4(config-if)#no shut cerrar operacion
Bogoté(config-if)#interface s0/0/0 configuracion interfaz serial
Bogoté(config-if)#ip address 192.168.9.1 255.255.255.252
Bogoté(config-if)#ipv6 address 2001:db8:acad:90::1/64
Bogotéa(config-if)#clock rate 120000 Sincronizar la configuracion en serie
Bogota(config-if)#bandwidth 128 configurar ancho de banda
Bogota(config-if)#exit salir de la operacion

Nota: Aplicar los mismos pasos que sean requeridos para lo configuracion de R2
y R3, a continuacién, adjunto pantallazos con la verificacion y aplicacion de la
operacion para R1, R2 y R3.

# Routerl — [m} X

Physical  Config CLI

105 Command Line Interface

RouterrEnable

Routergconf t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hastname Bogota

% Invalid input detected at '*' marker.

Router (config) ghostname Bogota

Bogota (config) #ipvé unicast-routing

Bogota (config) #interface £al/s0

Bogota(config-if) §ip address 152.1€8.110.1 255.255.255.0
Bogota(config-if) $§ipvE address 200l:db2:acad:110::1/€4
Bogota (config-if) $no shut

Bogota (config-if)#
$LINE-5-CHANGED: Interface FastEthernet0/0, changed state to up

$LINEPROTC-5-UPDOWN : Line protocol on Interface FastEthernetd/0, changed state to
up

Bogota (config-if) #interface s3/0
%Invalid interface type and number
Bogota(config) §interface interface s0/0/0

% Invalid input detected at '~' marker.

Bogota (config) #interface s0/0/0

Bogota(config-if) §ip address 152.1€8.5.1 255.255.255.352
Bogota(config-if) $§ipvE addres 2001 .dbB8:acad:90::1/€4

% Incomplete command.

Bogota (config-if) §

Bogota (config-if) #ip address 200l:dbf:acad:50::1/84

% Invalid input detected at '*' marker.

Bogota(config-if) $ipve address 2Z00l:dbS8:acad:50::1/€4

Bogota {config-if) #clock rate 128000

This command applies only to DCE interfaces

Bogota (config-if) $bandwidth 128

Bogota (config-if) fexit

Bogota (config) gend w

Copy Paste

llustraciéon 3. Configurar interfaces y ancho de banda ROUTER 1.

creado por: Autoria propia)
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& Router2

Physical Config CLI

2 Compartir

10S Command Line Interface £ Busear ~

b Reemplazar

RBbCcl [

Bress RETURN to get started! Rulo2 K4 | |\ seleccionar=
F] Edicién ~
Router>enable
Routergconf ©
Enter configuration commands, one per line. Ead with CNIL/Z.
Router (config) #hostname Bucaramanga

(config) funi ing

% Invalid input detected at '~' marker.

Bucaramanga (config) $1pve unicast-routing
Bucaramanga (config) $interface £a0/0
Bucaramanga (config-if) ¢ip address 1
Bucaramanga (config-if) $ipvé address
Bucaramanga(config-if)#no shutdown

0

Bucaramanga (config-if) ¢

SLINK-5-CHANGED: Interface FastZthernet0/0, changed state to up

SLINEPROTO-5-UBDOWN: Line protocol on Interface FastEthernet0/0,
up

changed state to

Bucaramanga (config-if)¢int s3/0
%Invalid interface type and number
Bucaramanga (config) #interface s10/0/0

% Invalid input detected at '~ marker.

Bucaramanga (config) finterface serialo/0/0
Bucaramanga (config-if)#ip address 192.168.%
Bucaramanga (config-if) $ipve address
Bucaramanga (config-if) ¢bandvidsh 128
Bucaramanga (config-if)$no shutdown

0

SLINE-5-CHANGED: Interface Serial/0/0, changed state to dowm
Bucaramanga (config-if) finterface seriall/0/1
Bucaramanga (config-if) ¢

Copy Paste

10p.m
12/2019

llustracion 4. Configurar interfaces y ancho de banda ROUTER 2.

(Creado por: Autoria propia)

& Router3 — o X
Physical  Config  CLI

108 Command Line Interface [rm—
Continue with configuraticn dialeg? [yes/mel: no “ ~

Press RETURN to get starsed!

Routerenable

Routerseont ©

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) ghostname Medellin
Medellin(config) #interface £a0/0
Medellin(config-if) #ip address 132 5.2
Medellin(config-if) #1pve address 2001:dbg:acad:c
Medellin{config-if) éno shutdown

Madellin(config-if) ¢

ALT =D: Interface

, changsd state o up

SLINZPROTO-5-UPDOWN: Line protocol on Interface FastZthernes0/0, changed state to

up

L
Medellin(config-if) finserface sexiald/0/1
Medellin(config-if) ¢ip address 192.168.5.6
Medellin{config-if) #ipvé address 2001:dbd: &
Medellin(config-if) thandwidch 128

Medellin{config-if)¢ns shurdowm

Medellin(config-if) &
SLINE-5-CHANG;

Interface Serial0/0/1, changed state To up

SLINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up

Medellin(contig-if) bexi
Medellin{cengig) fend
Hedelling
85YS-5-CONFIG_T: Configured from cemscle by console Realtime

Type  Color Time(sec) Periodic  Num

0:25 p. m.
)l s 2P

]

llustracion 5. Configurar interfaces y ancho de banda ROUTER 3.

(Creado por: Autoria propia)
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3. En R2y R3 configurar las familias de direcciones OSPFv3 para IPv4 e
IPv6. Utilice el identificador de enrutamiento 2.2.2.2 en R2y 3.3.3.3 en
R3 para ambas familias de direcciones.

Respuesta:

Router 2:

Bucaramanga> Enable Ingresamos modo privilegio
Bucaramanga # conf t Configuracion del terminal
Bucaramanga (config)#router ospf 1 definir autenticacion

Bucaramanga (config-router) ipv4 router ospf 1

Bucaramanga (config- rtr)#router-id 2.2.2.2  identifico router
Bucaramanga(config-if)#exit salgo de la operacion
Bucaramanga (config)#router ospf 1 definir autenticacion
Bucaramanga (config-router) ipv6 router ospf 1

Bucaramanga (config- rtr)#router-id 2.2.2.2  identificar router

Bucaramanga(config-if)#exit salir de la operacion

Nota: Aplicar los mismos pasos que sean requeridos para lo configuracion de R2
y R3, a continuacion, se adjunta pantallazos con la verificacion y aplicacion de la
operacion para R2 y R3.
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& Router2 - m] X

Physical Config = CLI Bt Tiled Background Viewport

10S Command Line Interface

Compiled Wed 18-Jul-07 04:52 by pt_team -

Press RETURN to get started!

#LINK-5-CHANCE

: Interface Seriald/0/l, changed state to up

SR b 4

ALINZPROTO-S-UPDOWN: Line protocsl on Interface Fas:
changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/L, et
changed state to up

Bucaramanga>enable -
Bucaramsngafconf t R
Enter configuration cormands, one per line. End with CNTL/Z. |

Bucaramanga {config) grouter ospf 1
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llustracion 6. Configuracion de las direcciones OSPFv3 para IPv4 e IPv6 en R2.

(Creado por: Autoria propia)
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llustracion 7. Configuracion de las direcciones OSPFv3 para IPv4 e IPv6 en R3.

(Creado por: Autoria propia)
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4. En R2, configurar la interfaz FO/O en el area 1 de OSPF y la conexion
serial entre R2y R3 en OSPF area 0.

vl Corlig (=4} Alrrkades

W5 Covavand iires Inbesrl o

¢ conflguration comkands, one per lime. End with CNTL/I.

L ) WL

Finter face gl
nLar face gl

igid w

llustracion 8. interfaz FO/0 en el area 1 de OSPF en R2.

(Creado por: Autoria propia)

5. En RS, configurar la interfaz FO/O y la conexion serial entre R2 y R3 en

OSPF area 0.
Respuesta:
Router 3:
Medellin> Enable Ingresar modo privilegio
Medellin # conf t Configurar terminal
Medellin(config)#interface fa0/0 Configurar interfaz
Medellin(config-if)#ip address 192.168.3.1 255.255.255 Direccionar
Medellin(config-if)#ip ospf 1 area o Definir area
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llustracion 9. interfaz FO/O y conexion serial entre R2 y R3.
(Creado por: Autoria propia)

6. Configurar el area 1 como un area totalmente Stubby.
Respuesta:

Router 2:

Bucaramanga> Enable Ingresar modo privilegio
Bucaramanga # conf t Configurar terminal
Bucaramanga (config)#ipv6 router ospf 1 Configurar area

Bucaramanga (config-rtr) area 1 stub no-summary Enrutar el area
Bucaramanga(config-if)#exit salir de la operacién
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llustracion 10. Configurar area 1 como un area totalmente Stubby.
(Creado por: Autoria propia)

7. Propagar rutas por defecto de IPv4 y IPv6 en R3 al interior del dominio
OSPFv3. Nota: Es importante tener en cuenta que una ruta por defecto
es diferente a la definicion de rutas estaticas.

Respuesta:

Router 3:

Medellin> Enable Ingresar modo privilegio
Medellin # conf t Configurar terminal
Medellin(config)#router ospf 1 Configurar ruta
Medellin(config-router)#ipv6 unicast Definir ruta
Medellin(config)#ip ospf 1 area o Definir area
Medellin(config)#default-information originate always  Definir informacion
Medellin(config-if)#exit salir de la operacion
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llustracion 11. Propagar rutas por defecto de IPv4 y IPv6 en R3.
(Creado por: Autoria propia)

8. Realizar la configuraciéon del protocolo EIGRP para IPv4 como IPv6.
Configurar la interfaz FO/O de R1 y la conexion entre R1 y R2 para
EIGRP con el sistema autbnomo 101. Asegurese de que el resumen
automatico esta desactivado.

Respuesta:

Router 1:

Bogota> Enable Ingresar modo privilegio
Bogota# conf t Configurar terminal
Bogota(config)#interface serial0/0/0 Configurar interfaz
Bogota(config-if)#bandwidth 128 Definir ancho de banda

Bogota(config-if)#ip address 192.168.9.1 255.255.255.252
Bogota(config-if)#ipv6 address 2001:db8:acad:90::1/64

Bogota(config-if)#ipv6 eigrp 101 puerta de enlace
Bogota(config-if)#clock rate 64000 Sincronizar configuracién serie
Bogota(config-if)#exit salir de la operacién
Bogota(config)#interface serial0/0/1 Configurar interfaz
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Bogota(config-if)#no ip address
Bogoté(config-if)j#no shutdown
Bogota(config)#interface vlanl

No definir ip
cerrar operacion
definir dominios

Bogoté(config-if)#no ip address No definir ip

Bogoté(config-if)#exit salir de la operacion
Bogoté(config)#router eigrp 101
Bogotéa(config-router)#Network 192.168.9.0

Bogotéa(config-router)#Network 192.168.110.0

salir de la operacion

Definir ruta

Bogota(config-if)#exit

Nota: Aplicar los mismos pasos que sean requeridos para lo configuracion de R1
y R2.

# Router! _ O w | Background Viewpart
~
Physical Config  CLI Y
10S Command Line Interface
o —

Q)

A
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|

&5
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ei
x)#netwozk 192.1¢9.5.0
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uter) fexit
ogata
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e e e e | B —
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llustracion 12. Configuracion EIGRP para IPv4 como IPv6 en R1.
(Creado por: Autoria propia)
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llustracion 13. Configuracion EIGRP para IPv4 como IPv6 en R2.
(Creado por: Autoria propia)

9. Configurar las interfaces pasivas para EIGRP segun sea apropiado.

Respuesta:

Router 1:

Bogota> Enable ingresar modo privilegio
Bogota# conft configuracion del terminal

Bogota(config-if)#ipv6 router eigrp 101  puerta de enlace
Bogota(config-rtr)#pasive-interface faO/0  definir interfaz pasiva
Bogota(config-if)#exit salir de la operacién
Bogota>show ipv6 protocols verificar
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& Routerl - O X
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i
105 Command Line Interface

Viewport
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g) #ipvé router eigrp 10l
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3SYS-5-CONFIG_I: Configured from console by conso le

Bogotasshoe ipvé protocol is "connected” aF
% Invalid input detected at '*' marker.

Bogotagshow ipvé protocols
outing Protocol is "connected"

outing Protocol is "statie"
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llustracion 14. Configuracion interfaces pasivas para EIGRP en R1.
(Creado por: Autoria propia)

10.En R2, configurar la redistribucion mutua entre OSPF y EIGRP para
IPv4 e IPv6. Asignar métricas apropiadas cuando sea necesario.

Respuesta:

Router 2:

Bucaramanga> Enable ingresar modo privilegio
Bucaramanga # conf t configurar terminal

Bucaramanga (config)#router ospf 1 definir zona

Bucaramanga (config-router) #redistribute eigrp 101 subnets
Bucaramanga(config-if)#exit salir de operacion
Bucaramanga (config)#router eigrp 101 definir protocolo
Bucaramanga (config-router)#redestribute ospf 1 metric 20000 100 255 1 1500
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Press RETURAN to get starsed!

SLINK-5-CHANGED: Interface Serial0/0/l, changed state to up

ALINEPROTO-5-UEDOKN: Line protocol on Interface Tastithernst0/O,
up

changed state to

ALINEPROTO-5-UEDOHN: Line protocel on Inverface Serial/0/1, changed stave %o up

Bucazamanga®enable

Bucaramangagconf ©

Enter configuration commands, one per line. ZInd with CHTL/Z.
Bucaramanga (config) ¢router ospf 1 H
Bucaramanga (config-router) dredistribute eigrp 101 subnets \
Bucaramanga (config-router) fexit
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llustracion 15. Configuracion redistribucion mutua entre OSPF y EIGRP en R2.

(Creado por: Autoria propia)

11.En R2, de hacer publicidad de la ruta 192.168.3.0/24 a R1 mediante
una lista de distribucion y ACL.

Respuesta:

New Cluster Move Object Set Tiled Background Viewport
~
# Router2 - m] x L
Physical Config CLI
10S Command Line Interface
Bucaramanga>enable ~
Bucaramsngagcons t
Enter configuration commands, one per line. End with CNTL/Z. x
Bucaramanga{config)#router ospf 1
Bucaramanga(config-router)gredistribute eigrp 10l subnets e
Bucaramanga (config-router) gexit X
Bucaramanga{config)#router eigzrp 101
Bucaramanga(config-router)gredistribute cspf 1 metric 10000 100 1500 8 .

% Invalid input detected at '~' marker.

Bucaramanga {config-rouser) gredistribute ospf 1 metric 10000 100 255 1 1500

Bucaramanga{config-zouter) fexit

Bucaramanga(config) fexit

| |pucaramangaz <
#S¥S-5-CONFIC I: Configured from conscle by conscle

Bucaramangagensble F
Bucaramangagconf t

Enter configuration commands, one per line. End with CNTL/Z.

Bucaramanga{config)#ip access-list standard ospfl-f£il

Bucaramanga (config-std-nacl) éremark used with dlist to filter ospf 1 routes

Bucaramanga{config-std-nacl) §deny 152.1€5.3.0 0.0.0.255

Buraramanga (config-std-nacl) gpermit any

Bucaramanga {config-std-nacl) fexit

Bucaramanga (cenfig) #end

Bucaramangag s
25¥5-5-CONFIG I: Configured from conscle by console > |

Realtime

Type Color Time(sec) Periodic  Num

| Teggle PDU List Window

ESP

llustracion 16. Publicidad de la ruta 192.168.3.0/24 a R1 en R2.
(Creado por: Autoria propia)
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Parte 2: Verificar conectividad de red y control de la trayectoria.

a. Registrar las tablas de enrutamiento en cada uno de los routers,

acorde con los pardmetros de configuracion establecidos en el
escenario propuesto.

Verificar comunicacion entre routers mediante el comando ping vy
traceroute.

Respuesta:
Router 1:

Bogota> show ip route
Bogota> show ipv6 route

Router 2:
Bucaramanga> show ip route
Bucaramanga> show ipv6 route

Router 3:
Bogota> show ip route

Bogota> show ipv6 route

& Routerl

Physical Config  CLI

I0S Command Line Interface

verificar comunicacion
verificar comunicaciéon

verificar comunicacion
verificar comunicacion

verificar comunicacion

verificar comunicacion

is not set

ernal

ACAD:110::1/128 [0/0]
FastZthernet0/0

aaaaaaaaaa

x [u]

& |

. [6

Realtime
Type Color Time(sec) Periodic  Num

New Delete

- | TogglePDU List Windaw

£

2
A 7 d)) i3 ESP e

llustraciéon 17. Enrutamiento y verificacion de comunicacion en R1.
(Creado por: Autoria propia)
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1 # Router2 - o x

Physical Config  CLI

10S Command Line I

EBucazamanga-enable ~
Bucazamanga#show ip route @
Codes: C - comnected, § - stacie, I - IGRP, R - RIF, M - mobile, B - BGP d
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSR external type 1, N2 - OSPF NSSA external type 2

E1 - OSEF extsrnal type 1, - OSPF external type 2, I - EGB

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter azea
* - candidate default, U - per-user static route, o - ODR

P - pericdic downloaded static route

erface

ground Viewport

Gateway of last resort is not set

C  192.168.2.0/24 is directly connected, FastEvhernet0/0
192.168.9.0/30 is subnetted, 1 subnets
c 192.1€8.9.4 is directly connected, Serial0/0/1

Bucaramangagshow ipvé router

% Invalid input detected at '~ marker.

Bucaramangagshow ipvé rouse .

IBvé Rouving Table - § ensries

Codes: C - Connected, L - Local, § - Statie, R - RIP, B - BGP
U - per-user Static route, M - MIBVE a5
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
© - OSPF intra, OI - OSPF inter, OEL - OSPF ext 1, - OSPF ext 2
CNL - OSFF NSSA ext 1, ON2 - OSEF NSSA ext 2
D - EIGAP, EX - EICAP external

€ 2001:DB2:RCAR:E: /€4 [0/0]

FastEthernet0/o

L 2001:DB3:ACAB:B::1/128 [0/0]

C  2001:DB8:ACED:91::/€4 [0/0]

Serial0/0/1

117128 [0/0]
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L FRO0::/8 [0/0] > T
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llustracion 18. Enrutamiento y verificacion de comunicacion en R2.
(Creado por: Autoria propia)
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llustraciéon 19. Enrutamiento y verificacion de comunicacion en R3.
(Creado por: Autoria propia)
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c. Verificar que las rutas filtradas no estan presentes en las tablas de
enrutamiento de los routers correctas.

Nota: Puede ser que Una o més direcciones no seran accesibles desde todos los
routers después de la configuracion final debido a la utilizacion de listas de
distribucion para filtrar rutas y el uso de IPv4 e IPv6 en la misma red.

Respuesta:

# Router? — [m] X

Physical Config  CLI

10S Command Line Interface

© - OSPF intra, OT - OSEF inter, OEL - OSPF ext 1, OE2 - OSEF ext 2 ~
ONL - OSEF NSSA ext 1, ONZ - OSEF NSSA ext 2

% [

Bucaramangad 5
Bucaramanga#show ip route
| |oodes: © - commected, s - stawic, T - TERP, R - BIP, M - robile, B - BGP
D - EIGRP, EX - EIGRP external,

Nl - OSPF NSSA external type 1, N2
El - OSPF ewternal type 1, 52 - OSPT emternal type 2, I - EGP

IS-IS, L1 - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS inter area
© - candidate defauls, U - per-user static rouse, o - ODR
P - pericdic downloaded static route

Gateway of last resort is not set

c 24 is dizectly comnected, FastEtherneto/0
30 is subnetted, L subnets N
ERE 192.1€9.9.4 is airectly cennecved, Serialo/0/1
| = Real
Copy Paste ktination Type Color Time(sec) Periodic  Num
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llustracion 20. Verificacion de rutas en R2.
(Creado por: Autoria propia)
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llustracion 21. Verificacion de rutas en R3.
(Creado por: Autoria propia)

30



Escenario 2:

Una empresa de comunicaciones presenta una estructura Core acorde a la
topologia de red, en donde el estudiante sera el administrador de la red, el cual
deber& configurar e interconectar entre si cada uno de los dispositivos que
forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, etherchannels, VLANs y demas aspectos que forman
parte del escenario propuesto.

ESCENARIO 2.

Lo0: 1.1.11

Lo0: 1.1.1.1
L3 Etherchannel (LACP) DLS2 /

A Fa0/11 o Fa0/11
= ]
A Fa0/12 NS Fa0i12 ™4
10.12.12.0/30 —=

Host D

Zioed

(dov)
[puueyaiey3g 21
[puueyasey3g 21
(dov1)

Zoed

L2 Etherchannel
(PAgP)

llustracion 22. Escenario 2.
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Isers\Usuario\Deskiop\Escenario_2.pkt
Extensions  Help

[Root] MNew Cluster Move Object Set Tiled Background Viewport

q
PepT 2960-24TT 2960-24TT ot
Host & ALS1 ALSZ e
a[C)
Devices Fast Forward Time Realtir
- - - - - 9 N Fire Last Status Source Destination Type Color  Time(sec) Periodic N
T ) T ) [ 9
B 5 [FS| FS| ©5| F5 F8 FS| &S|
1 1941 | I2620xM \2621xm | 2811 2901 2911 | |generic| |Generic) New Delete

Toggle PDU List Window

Select a Device to Drag and Drop to the Workspace

12/12/2019

llustracion 33. Escenario 2. (creado por: Autoria propia).

Parte 1. Configurar lared de acuerdo con las especificaciones.

a. Apagar todas las interfaces en cada switch.

Respuesta:
Switch>enable Ingresar modo privilegio
Switch#conf t Configuracion terminal

Switch(config)#interface range fastEthernet 0/1-24 Rango de interfaces
Switch(config-if-range)#shutdown Apagar terminal

Aplicar el mismo proceso en ALS2, DLS1, DLS2 para apagar las interfaces.
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® als1 - o X - x
Physical Config  CLI
I10S Command Line Interface
Wiewport
-
~
Switchrenable L
Switchgconf t S
Eater configuration commands, cne per lime. End with CHIL/Z.
Switch(config) #interface range fastZthernet 0/1-24
Switch(config-if-range)¢shucdown
sLT =D: = 1, changed state to =
administratively down
sLz zn: = 2, changed state o %
administratively down
sLT =D: = 3, changed state to Q\;
administratively dewn
administracively down
LI ZD: E S, changed state to 1
administracively down
8

sLr =p: T 11, changed state to
administracively down
&LI ED: E 12, changed state to
administracively down
LT =n: = 13, changed state to
administracively down N
LT =p: = 14, changed state to Realtime
administratively down

Type  Color Time(sec) Periodic  Num
LT =D: = 15, changed state to v

Copy Paste

7:23a m.

i) = ESP

llustracion 24. Apagar interfaz en ALS1.
(Creado por: Autoria propia)

New Cluster Move Object Set Tiled Background Viewport
~
# s - [m] X
Physical Config  CLI
10S Command Line Interface
~
Suitensensble
Switchtcont ¢
— | |=nter configuracion commands, one per line. Znd with CNTL/Z.
Suitch(config) fimterface range £ab/1-24
Switch (confiq-if-zangs) #shudovn
Switch(config-if-zange) fshusdovn
e ZD: Interface FaseD 1, changed seats to sdministrasively down
sL ZD: Interface FastE 2, changed state to administratively down =
—_— e 2D: Intesface FastE 3, changed state to sdministratively down =
Lo
5L ZD: Interface FastE 4, changed state to administratively down
5L ZD: Interface FastE S, changed state to administzatively down
o)
2L =D: Interface E: 11, changed state 5o adminissrasively > [
d Time | |28 x Realtime
Copy Paste ination Type Color  Time(sec) Periodic  Num
Toggle PDU List Window
2901 < >

T:442.m

90 =2 8/12/2019 E|

llustracion 25. Apagar interfaz en ALS2.
(Creado por: Autoria propia)
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PC-FT

Host D =

L
3 —
BC-PT 2560-24TT 2960-24TT —
Host A ALS1 ALS2 foet B

> T’if‘;‘

Realtime

: Devices Fast Forward Time

New Delete

Toggle PDU List Window

llustracion 26. Interfaz off.
(Creado por: Autoria propia)

b. Asignar un nombre a cada switch acorde al escenario establecido.

Respuesta:

Switch(config-if-range)#exit Salir
Switch(config)#hostname ALS2 Definir nombre
ALS2(config)#exit Salir

ALS2#

Aplicar el mismo proceso para ALS1, ALS2, DLS1 Y DLS2.

SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernetd/9, changed state to
down

RLINE-5-CHANGED: Interface FastEthernetd/10, changed state to administratively
down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/10, changed state to
down

Switch{config-if-range)fexit
Switch g) ghostname ALSZ
BLSZ (config) fexit

aLsaE s | @&
$5¥S-5-CONFIG_I: Configured from console by console ""'_’

hd Realtime

Copy Paste gtination Type Color  Time(sec) Periodic  Num

Toggle PDU List Window

outer-FT i e

llustraciéon 27. Asignacion nombre switch2.
(Creado por: Autoria propia)
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c. Configurar los puertos troncales y Port-channels tal como se muestra en el
diagrama.

1. La conexion entre DLS1 y DLS2 sera un EtherChannel capa-3 utilizando
LACP. Para DLS1 se utilizara la direccién IP 10.12.12.1/30 y para DLS2

utilizara 10.12.12.2/30.

Respuesta:

Switch>enable
Switch#conf t

Switch(config)#hostname DLS1
DLS1(config)#interface port-channel 12
DLS1(config-if)#no switchport
DLS1(config-if)#ip address 10.12.12.1 255.255.255.252
DLS1(config-if)#exit
DLS1(config)#interface range fa0/11-12
DLS1(config-if-range)#no switchport
DLS1(config-if-range)#exit
DLS1(config)#exit

Realizar el mismo proceso para DLS2, asignando los valores correspondientes para cada

caso.
# st - o X
Physical ~ Config ~ CLI .
i
~

10S Command Line Interface

EPROTO-S-UPDOWN: Line preteccl on Inverface FastZvhesnevd/ll, changed state e

L R
Realtime

llustracion 28. Conexion EtherChannel capa-3 utilizando LACP, para DLS1.

(Creado por: Autoria propia)
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# pLs2 — [m] bd
Physical Config CLI
i
s 10S Command Line Interface -
_ - _ —_— - Viewport
down "~ ~
SLINK-5-CHANGED: Interface FastEthernet0/8, changed state to down
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/8, changed state to
down
e. End with CNTL/Z. x
addr 0.12 2 255.255_255_252
range -
h )#no switchport
|- el ¥
$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/11, changed state to
L down
4
$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/11, changed state to =
up Qs
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/12, changed state to
down
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/12, changed state to
up
DLS2 (e if-range) §channel-group 12 mode active
DLS2 (e -if-range) §
& LINEDR -5 - Line protocol on Interface FastEthernet0/11, changed state to
down
| |erTvEEROTO-5-UPDOWN: Line prosceccl on Interface FastZthernes0/1l, changed stase to > | )
ue Realtime
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/12, changed state to me(sec) Periodic  Num
down. W
Copy Paste

o o, &Z3am.
£ A Zd) m Esp oD =

llustracion 29. Conexion EtherChannel capa-3 utilizando LACP, para DLS2.

(Creado por: Autoria propia)

2. Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizaran LACP.

Respuesta:

DLS1>enable

DLS1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
DLS1(config)#interface range fa0/7-8
DLS1(config-if-range)#switchport trunk encapsulation dotlq
DLS1(config-if-range)#switchport mode trunk
DLS1(config-if-range)#channel-group 1 mode active
DLS1(config-if-range)#

ALS1>enable

ALS1#conf t.
ALS1(config)#hostname ALS1
ALS1(config)#int range fa0/7-8
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ALS1(config-if-range)#switchport mode trunk
ALS1(config-if-range)#channel-group 1 mode active

ALS1(config-if-range)#
ALS1(config-if-range)#no shutdown

Aplicar los pasos anteriores para DLS2 Y ALS2.

@ pLst
Viewport

Physical Config  CLI
10S Command Line Interface R

RETURN to get stazted

L

9 [scenario 0

New Delete

Toggle PDU List Windew

llustracion 30. Port-channels en las interfaces Fa0/7 - Fa0/8 en DLS1.

(Creado por: Autoria propia)

# ast - o x -
! .g

Physical  Config  CLI

10S Command Line Interface ~
A R

Color  Time(sec) Periodic  Num

llustracion 31. Port-channels en las interfaces Fa0/7 y Fa0/8 en ALSL1.

(Creado por: Autoria propia)
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® L2 - u] X

Physical Confi CLI 1
¥ 9 Miewport
10S Command Line Interface ~
~
Press RETURN to get started.
®)
A,
DLS2>enable
DLS2gconf ©
Enter configuration commands, one per line. End with CNTL/Z.
g)tinterface range fa0/7-8
f-range) §switchport trunk encapsulation dotlg
range) §swichtport mode trunk ap
% Invalid input detected at '~' marker.
&=
-range) §switchport mode trunk
range) gchannel-group 2 mode active
DLS2 (config-if-range)
Creating a port-channel interface Port-channel 2
no shutdown
config-if-range) fexit
config) texit
CONFIG_I: Configured from console by console =
v > | @
Realtime
Copy Paste
lsec) Periodic  Num

[hew | Delete |

Toggle PDU List Window

. m.
112/2019 E'

llustracion 32. Port-channels en las interfaces Fa0/7 y Fa0/8 en DLS2.

(Creado por: Autoria propia)

& als2 — o e
Physical Config  CLI

10S Command Line Interface

Viewport
~
~

Press RETURN to get started.
ALS2>enable
ALS2cont ©
Enter configuration commands, one per line. End with CNIL/Z. L
ALS2 (config) $interface range f£al/7-8
ALS2 (config-if-range]#switchport trunk encapsulation dotlg
% Invalid input detested at '°' mazies. >
ALS2 (config-if-range) #switchpors mode trunk b
ALS2 (config-if-range) #channel-group 2 mode active s
ALS2 (config-if-rangelt
Creating 2 m 1 incerface 12
ALS2 (config-if-range)#no sutdown
% Invalid input detected at '~ marker.

(config-if-range) #shucdown

(config-if-range) fexic =

(configitexit >

& Realtime

~CONFIG_I: Configured from conscle by console
pe  Color Time(sec) Periodic  Num

gy & ESP

llustracion 33. Port-channels en las interfaces Fa0/7 y Fa0/8 en ALS2.

(Creado por: Autoria propia)
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3. Los Port-channels en las interfaces FO/9 y fa0/10 utilizara PAgP.

Respuesta:

DLS1>enable

DLS1#conf t

DLS1(config)#interface range fa0/9-10
DLS1(config-if-range)#switchport trunk encapsulation dotlq
DLS1(config-if-range)#switchport mode trunk
DLS1(config-if-range)#channel-group 4 mode desirable
DLS1(config-if-range)#no shutdown
DLS1(config-if-range)#exit

LS2>enable

ALS2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
ALS2(config)#interface range fa0/9-10
ALS2(config-if-range)#switchport mode trunk
ALS2(config-if-range)#channel-group 4 mode desirable
ALS2(config-if-range)#no shutdown

DLS2>enable

DLS2#conf t

DLS2(config)#interface range fa0/9-10
DLS2(config-if-range)#switchport trunk encapsulation dotlq
DLS2(config-if-range)#switchport mode trunk
DLS2(config-if-range)#channel-group 3 mode desirable
DLS2(config-if-range)#

DLS2(config-if-range)#no shutdown
DLS2(config-if-range)#exit

ALS1>enable

ALS1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
ALS1(config)#interface range fa0/9-10
ALS1(config-if-range)#switchport mode trunk
ALS1(config-if-range)#channel-group 3 mode desirable
ALS1(config-if-range)#no shutdown
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& pist - o X
Physical Config ~ CLI ;

105 Command Line Interface Viewport
~ ~
Y
Press RETURN to get started
DLSL>enable
DLSlfcont ©
Enter configuration commands, one per line. End with CNIL/Z.
DLS1 (config) #interface range £a0/5-10 5
ange) gewitehport trunk encapsulation dotlg
ange) $switchport mode trunk
ange) dchannel-group 4 mode desirable e
ange) 8
Creating a port-channel interface Port-channel 4
DLSL (config-if-range)#no shutdown
DLSL (config-if-range) fexit
DLSL (config) #exit
Lsi:
SYS-S-CONFIG I: Configusad from consols by consols
= e—
| -
IGeneric

New Delete

Toggle PDU List Window

1) = ESP

llustracion 34. Port-channels interfaces FO/9 y fa0/10 utilizando PAgP para DLS1.

(Creado por: Autoria propia)

& als2 — o X
Physical  Config  CLI i

I0S Command Line Interface ert

S ~

&

ALSZ>enable

ALS2gconf ©

Enter configuration commands, one per line. Znd with CNIL/Z.
onfig)#interface range £a0/7-8

onfig-if-range)#switchport trunk encapsulation dotlg

% Invalid input detected at '~' marker.

x

nge) §switchport mode trunk

range) schannel-group 2 mode active Q
onfig-iZ-rangel N
ng a p 1l interface 12
S A — &
% Invalid input detected at """ marker.
nge) #snusdoun
it
nge) fext B

%SYS-5-CONFIG_I: Configured from console by console

ALSZ cond is now available

Realtime

eriodic

Toggle POU TSt Window

llustracion 35. Port-channels interfaces F0/9 y fa0/10 utilizando PAgP para ALS2.

(Creado por: Autoria propia)
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Toggle PDU List Window

) = ESP

llustracion 36. Port-channels interfaces FO/9 y fa0/10 utilizando PAgP para DLS2.

(Creado por: Autoria propia)

# a5t - ] %
Physical Config CLI

10S Command Line Interface
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ALSlgconf t
Enter configuration commands, one per line. End with CNTL/Z.
ALS1(config) #interface range £a0/3-10

ALS1(config-

ALS1(config-if-range) fchannel-group 3 mode desirable
ALS1(config-if-range)s

Creating a port-channel interface Port-channel 3

ALSlrenable
e

ALS1(config-if-range)#no shutdown

ALS1(config-if-range) |
SLINK-5-CHENGED: Interface FastEshernet0/S, changed state to up

$LINEPROTO-5-UBDOWN: Line protocol on Inte:
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ce FastEthernet0/%, changed state to

SLI
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SLINZPROTO-5-UPDOWN: Line protecol on Interface FastEthernet0/10, changed state to
up

LLINK-5 ED: T 1 3, changed state to up

YLINEPRCTO-5-UBDOWN: Line protocol on Interface Dort-channel 3, changed state to
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ALS1(config-if-range) fexit 4>r
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llustracion 37. Port-channels interfaces F0/9 y fa0/10 utilizando PAgP para ALS1.

(Creado por: Autoria propia)
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4. Todos los puertos troncales serdn asignados a la VLAN 800 como la VLAN
nativa.

Respuesta:

LS1>enable

DLS1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
DLS1(config)#interface pol

DLS1(config-if)#switchport trunk native vlan 800
DLS1(config-if)#exit

DLS1(config)#interface po4

DLS1(config-if)#switchport trunk native vlan 800
DLS1(config-if)#exit

DLS1(config)#exit

DLS2>enable

DLS2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
DLS2(config)#interface po2

DLS2(config-if)#switchport trunk native vlan 800
DLS2(config-if)#exit

DLS2(config)#interface po3

DLS2(config-ify#switchport trunk native vian 800
DLS2(config-if)#exit

DLS2(config)#exit

ALS1(config-ify#switchport trunk native vian 800
ALS1(config-if)#exit

ALS1(config)#interface po3
ALS1(config-ify#switchport trunk native vlan 800
ALS1(config-if)#exit

ALS1(config)#exit

ALS2(config)#interface Po2 ALS2

ALS2 (config-if)y#switchport trunk native vlan 800 ALS2
ALS2 (config-if)#interface Po4 ALS2

ALS2 (config-if)y#switchport trunk native vlan 800
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# st - o x
Physical Config  CLI
I0S Command Line Interface 5
nd Viewport
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DLSI>enable ~
DLS1¢cont © o
nter comfiguracion commands, cne per line. End with ONTL/Z

DLSL (config) #interface pol

DLSL (sonfig-if) sswicchpezt trumk native vias 800

DLSL (config-1f) Sexit

DLSL (config) gintersace

3CDE-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discoversd on Port-channel 1
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CDE-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovessd on Port-channel 1

(800), with ALS1 Fastithernet/s (11 P
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DLSL (config) sinterface pod
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3SYS-5-CONFIG_I: Configuzed Zrom comsole by console
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$CDE-4-NATIVE_VLAN MISMATCH: Navive VLAN mismatch discoversd on Port-channel 1

(800), with ALSL Port-chamnel L (1)
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$CDE-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on Port-channel 4 Realtime
{900, with ALS2 FastZthernetn/10 (1)

ion  Type Color Time(sec) Periodic  Num
SCOE-4-NATIVE VLA MISMATCH: Native VLAN mismatch discovessd on Port-channel & v
Copy Paste

B

llustracion 38. Asignacion VLAN 800 como la VLAN nativa en DLS1.
(Creado por: Autoria propia)

# pLs2 o X
Physical Config ~ CLI
Viewport
10S Command Line Interface .
~
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g)#interface pod
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llustracion 39. Asignacion VLAN 800 como la VLAN nativa en DLS2.
(Creado por: Autoria propia)
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4CDD-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on Dort-channel 2 [ =
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#exit
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llustracion 40. Asignacion VLAN 800 como la VLAN nativa en ALS1.
(Creado por: Autoria propia)
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+CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on Port—channel 4 .
(1), with DLS1 FastEthernet/S (800)

%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discoversd on Port-channel &
), with DLSI FastEthernet0/10 (800).

$CDP-4-NATIVE VLN MISMATCH: Nacive VLAN mismatch discovered on Dort-channel 4

(1), with DLSL Port-channel 4 {800) .

chport trunk native vlan 800

ALS2 (config-if) #switchpezt trunk navive vlan oc )
52 (config-if) fexit > |

onfig) fexic Realtime

ALSZ#
£S¥S-5-CONFIE_T

Configured £rom console by console ime(sec) Periodic  Num

llustracion 41. Asignacion VLAN 800 como la VLAN nativa en ALS2.
(Creado por: Autoria propia)
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d. Configurar DLS1, ALS1, y ALS2 para utilizar VTP version 3.

1. Utilizar el nombre de dominio UNAD con la contraseia ciscol23.

Respuesta:

DLS1>enable

DLS1#conft

DLS1(config)#vtp domain UNAD

DLS1(config)#vtp pass ciscol23

Setting device VLAN database password to ciscol23
DLS1(config)#vtp version 2

DLS1(config)#exit

ALS1#enable

ALS1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
ALS1(config)#vtp domain UNAD

Domain name already set to UNAD.

ALS1(config)#vtp pass ciscol23

Setting device VLAN database password to ciscol23
ALS1(config)#vtp version 2

ALS1(config)#exit

ALS2>enable

ALS2#conf t

ALS2(config)#vtp domain UNAD
ALS2(config)#vtp pass ciscol23
ALS2(config)#vtp version 2
ALS2(config)#exit

45



Physical Config CLI Viewport
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%CDP-4-NATIVE_VLAN_MISMATCH: Mative VLAN mismatch discovered on Port-chanmel 4
(200), with ALS2 FastEthernet0/10 (1).

3CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on Port-channel 4
(800), with ALS2 Port-channel 4 (1].

%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on Port-channel 4
{800}, with ALS2 FastEchernet0/$ (1).

SCDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on Bort-channel 4
(800), with ALS2 Port—channel 4 (1).

%CDP-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discovered on Port—channel 4
{8001, wizh ALS2 FastEthernet0/10 (1).

DLS1>enable
DLSlgconf t
Enter configuration commands, one per line. Znd with CNTL/Z.
DLS1 (config) vtp domain UNAD

Changing VIP demain name from NULL to UNAD

DLS1 (config) #vtp pass cisco

% Invalid input derected at '~' marker.

DLS1 (config) #vtp pass ciscol?3
Setring device VLAN database password to ciscol23

DLSL (config)#vep version 2

DLSL (config)$ v

Copy Paste L

> [€

Realti

9 Fire  Last Status Source  Destination Type  Color Time(sec) Periodic

New Delete

5]

i) |generie

Toggle PDU List Window

llustracion 42. Dominio UNAD con la contrasefia ciscol23 en DLS1.
(Creado por: Autoria propia)

o N O]
Physical Config ~CLI
Viewport
10S Command Line Interface ~
% R
S
ALS1>CONF T
ALSl-enable ¢
ALSl#enable
ALSl#conf ©
Enter configuration commands, one per line. End with CNTL/Z. I
ALSI {config) #vtp domain UNAD b
Domain name already set ©o UNAD
ALS1(congig) $vep pass ciscol2d =
Setting device VLAN database password to ciscol23 ha
ALS1 (config) #vtp wversion 2
ALS1 (config) fexit
ALS1#
4SYS-S-CONFIG I: Configured from conscle by conscle
v
Copy Paste
|
Realtime
Fca V ] Fire Last Status Source  Destination Type Color  Time(sec) Periodic  Num

Generte New Delete

Teggle PDU List Window

llustracion 43. Dominio UNAD con la contrasefa ciscol23 en ALS1.
(Creado por: Autoria propia)
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1
Physical ~Config ~ CLI

10S Command Line Interface

Le

= 1 [scenario 0 ~] [

New Delete

Toggle PDU List Window

llustracion 44. Dominio UNAD con la contrasefa ciscol23 en ALS?2.
(Creado por: Autoria propia)

2. Configurar DLS1 como servidor principal para las VLAN.
Respuesta:

DLS1>enable

DLS1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
DLS1(config)#vtp mode server

Device mode already VTP SERVER.

DLS1(config)#exit
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# st - o ®
Physical Config  CLI i

10S Command Line Interface

Dress RETURN to get stazrted. =

ration commands, one per line. End with CNTL/Z.
gl #vip mode server
e already VIP SEAVER.
DLS1 (config) gexit
DLS1E
%S¥S-S-CONFIG_I: Configured from console by comso 12

Copy Paste

New Delete

Toggle PDU List Window

e op 10
@ 1) B ESP .

llustracion 45. DLS1 como servidor principal para las VLAN.
(Creado por: Autoria propia)

3. Configurar ALS1 y ALS2 como clientes VTP.

Respuesta:

ALS1>enable

ALS1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
ALS1(config)#vtp mode client

ALS1(config)#exit

ALS2>enable

ALS2#conf t
ALS2(config)#vtp mode client
ALS2(config)#exit
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# A5t

Physical ~ Config  CLI

10S Command Line Interface

x [i]

ALS1>enable

ALSlgcons &

Enter configuration commands, one per line. End with CNTL/Z.

ALS1(config) $vtp mode client

Setting device to UTP CLIZNT mode. 0 ¥

ALS1{config) fexit

ALS1§
45YS-5-CONFIG_I: Configured from console by console
exit
a2
1
&

ALS1 con0 is now available

rggle PDU List Window

llustracion 46. ALS1 como como cliente VTP.
(Creado por: Autoria propia)

# asz

Physical Config  CLI

10S Command Line Interface

ALSZ con0 is now available

Press RETURN to get started.

ALS2>enable

ALS2%conf t

Enter configuration commands, one per line. End with CNTL/Z.
ALS2 (config) #vep mode client

Setting dewice to VTP CLIENT mode.

onfig) gexic

5-CONFIG_I: Configured from console by console

Delete

DU List Window

llustracion 47. ALS2 como como cliente VTP.
(Creado por: Autoria propia)
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e. Configurar en el servidor principal las siguientes VLAN:

Nimero de Nombre de NGmero Nombre de VLAN
VLAN VLAN de VLAN

800 NATIVA a34 ESTACIONAMIENTO
12 EJECUTIVOS 123 MANTENIMIENTO
234 HUESPEDES 1010 vVOZ

1111 VIDEONET 3456 ADMINISTRACION

Tabla 1. Lista de Vlan.
Respuesta:

DLS1>enable

DLS1#conft

Enter configuration commands, one per line. End with CNTL/Z.
DLS1(config)#vlan 800
DLS1(config-vlan)#name NATIVA
DLS1(config-vlan)#vlan 12
DLS1(config-vlan)#name EJECUTIVOS
DLS1(config-vlan)#vlan 234
DLS1(config-vlan)#name HUESPEDES
DLS1(config-vlan)#vlan 11
DLS1(config-vlan)#name VIDEONET
DLS1(config-vlan)#vlan 434
DLS1(config-vlan)#name ESTACIONAMIENTO
DLS1(config-vlan)#vlan 123
DLS1(config-vlan)#name MANTENIMIENTO
DLS1(config-vlan)#vlan 10
DLS1(config-vlan)#name VOZ
DLS1(config-vlan)#vlan 34
DLS1(config-vlan)#name ADMINISTRACION
DLS1(config-vlan)#EXIT
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DLSlrenable "
DLSl#conf t

Inter configuration commands, one per line. End with CNTL/Z.

DLS1 (config) #vlan 800

DLS1(config-vlan)#name NATIVA

DLS1 (config-vlan)#vlan 12
DLS1 (config-vlan) #name
DLS1(config-vlan) $velan 234

% Invalid input detected at '*' marker.

DLS1(config-vlan) #vlan 234
DLS1 {config-vlan) #name HUESPEDES
DLS1 (config-vlan) #wvlan 1111

% Invalid input detected at marker

DLS1{config-vlan)#vlan 1111
% Invalid input detected at '*' marker.
DLS1(config-vlan) #vlan 1112

% Invalid input detected at marker
DLSl{config-vlan)#vlan 11

DLS1 (config-vlan) #name WIDECNET

DLS1 (config-vlan) $vlan 434

DLS1 (config-vlan) §name ESTACIONRMIENTO
DLS1 (config-vlan) $vlan 123

DLS1 (config-vlan) $MANTENIMINETO

% Invalid input detected at '*' marker.

DLS1 (config-vlan) $name MANTENIMIENTO
DLS1 (config-vlan)#vlan 1010

% Invalid input detected at '~' marker.

DLS1 (config-vlan) #vlan 10
DLSl config-vian)#names WO

Copy Paste

llustracion 48. Configuracion servidor principal DLS1.
(Creado por: Autoria propia)

f. DLS1, suspender la VLAN 434.

Respuesta:

En Pack Tracer no permite suspender la Vlan 434, pero si permite eliminarla. Por
ende, la dejare habilitada.
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g. Configurar DLS2 en modo VTP transparente VTP utilizando VTP
version 2, y configurar en DLS2 las mismas VLAN que en DLS1.

Respuesta:

DLS2>enable

DLS2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
DLS2(config)#vtp mode transparent

DLS2(config)#exit

& pLs2 - O X
Physical Config CLI
105 Command Line Interface
-~
3LINK-5-CHANGED: Interface Dort-channel 3, changsd state to down
SLINEPROTO-5-UPDOWN: Line protocol on Interface Port-channel 3, changed state to
dovn
SLINK-5-CHANGED: Interface Port-channel 3, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface Port-chamnel 3, changed state to
up
commands, one per line. Znd with CNTL/Z.
DLS2 (config) #vip mode transparent
Setting device to VID TRANSPRRENT mode.
DLS2 [config) fexit
DLS2#
%5YS-5-CONFIG_I: Configured from console by console
DLS24| v
Copy Paste

Copy

11:27 a. m.
D A Z ) o ESP g

8/12/2019

llustracion 49. DLS2 en modo VTP transparente.
(Creado por: Autoria propia)

52



# pLs2 - m] %

Physical Config  CLI
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TSZYTUNT T
~
Enter configuration commands, one per line. End with CNTL/Z.
DL32 {config)#vlan 200
onfig-vlan) $name NATIVA
onfig-vlan)#vlan 12
onfig-vlan) #name EJECUTIVOS
onfig-vlan]gvlan 234
onfig-vlan) ¢name HUESPEDES
onfig-vlan)$vlan 123
onfig-vlan) #name MANTENIMIENTO
DLS2 (config-wlan) #vlan 1111
% Invalid input detected at "~' marker.
DLS2 (config-wvlan) #vlan 1111
% Invalid input detected at "~' marker.
{config-vlan)#vlan 11
onfig-vlan) #name VIDECNET
DLS2 (config-vlan)#vlan 1010
% Invalid input detected at '~' marker.
DLS2 (config-wlan) #vlan 10
onfig-vlan) #name VOZ
DLS2 (config-wlan) #vlan 345¢€
% Invalid input detected at "~' marker.
DLS2 {config-wvlan) §vlanvlan 34
% Invalid input detected at '~' marker.
2 (config-vlan) $vlan 34
onfig-vlan) ¢name ADMINISTRACION
onfig-vlan) $EXIT
onfig) $EXIT
$5YS-5-CONFIG_I: Configured from console by console
v
Copy Paste

llustracion 50. DLS2 con las mismas VLAN que en DLS1.
(Creado por: Autoria propia)

h. Suspender VLAN 434 en DLS2.

Respuesta:

En Pack Tracer no permite suspender la Vlan 434, pero si permite eliminarla. Por
ende, la dejare habilitada
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i. En DLS2, crear VLAN 567 con el nombre de CONTABILIDAD. La
VLAN de CONTABILIDAD no podra estar disponible en cualquier

otro Switch de la red.
Respuesta:

DLS2>enable

DLS2#conf t

DLS2(config)#interface port-channel 2
DLS2(config-if)#switchport trunk allowed vlan except 567
DLS2(config-if)#exit

DLS2(config)#interface port-channel 3
DLS2(config-if)#switchport trunk allowed vlan except 567
DLS2(config-if)#exit

DLS2(config)#vlan 567

DLS2(config-vlan)#name CONTABILIDAD
DLS2(config-vlan)#exit

DL52xenable
DLS2fconf t

DL52 (config) #interface port-channel 2

DL52 (config-if) #switchport trunk allowed wlan except

% Incomplete command.

DL52 (config-if) §switchport trunk allowed wlan except 5&7
DLS2 (config-if) fexit

DLS2 (config) #interface port—-channel 2

DL52 (config-if) #switchport trunk allowed wlan except 5€7
DLS2 (config-if) fexit

DL52 (config) #vlan 567

DL52 (config—wvlan) fname CONTABILIDAD

DLS2 (config-vlan) fexit

Enter configuration commands, one per line. End with CHTL/Z.

DLS52 (config) $ hd
Copy Paste

Reamn

Last Status Source Destination Type Color  Time(sec) Periodic |

B A 7 Q) & ESP

11:58 a. m.
81272019

llustracion 51. DLS2 crear VLAN 567 con el nombre de CONTABILIDAD.

(Creado por: Autoria propia)
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J. Configurar DLS1 como Spanning tree root para las VLAN 1,
12,434,800, 1010, 1111 y 3456 y como raiz secundaria para las
VLAN 123y 234.

Respuesta:

DLS1>enable

DLS1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
DLS1(config)#spanning-tree vlan 1,12,434,,800,1010,1111,345
Command rejected: Bad VLAN list

DLS1(config)#exit

DLS1>enable

DLS1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
DLS1(config)#spanning-tree vlan 123,234 root secondary

DLS1(config)#exit

DLS1#
DLS1enable :
DLS1gcont © S
Enter configuration commands, ome per lime. End with CNIL/Z.

DLS1 (config) #spanning-tree vlan 1,12,434,,800,1010,1111,345
Command rejected: Bad VLAN list
DLS1 (config) gexit|

DL51g
%3YS-5-CONFIG_I: Configured from console by consol le
exit
~
Copy Past 3
)
ltime
N Fire Last Status Source Destination Type Color  Time(sec) Periodic  Num
Scenario 0 ~
ew Delete
lle PDU List Window
< »

0:37 2. m.
R = (0372 =]

9/12/2019

llustracion 52. DLS1 como Spanning tree root para las VLAN 1.
(Creado por: Autoria propia)
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Enter configuration commands, one per line. End with CNTL/Z.
DLEl({config) #spanning-tree wlan 123,234 root secondary
DLSliconfig) texit

DLS1#

%5¥5-5-CONFIG_I: Configured from console by conso le

DLS1% hd

Copy Paste
T
L)
ltime
5 Fire Last Status Source Destination Type Color Time(sec) Periodic  Num
Scenario 0 ~
New Delete

gle PDU List Window

10:40 a. m. E
9/12/2019 2

P o~ F ) = EsP

llustracion 53. DLS1 como raiz secundaria VLAN 123y 234.
(Creado por: Autoria propia)

k. Configurar DLS2 como Spanning tree root para las VLAN 123

y 234 y como una raiz secundaria para las VLAN 12, 434, 800,
1010, 1111 y 3456.

Respuesta:

DLS2>enable

DLS2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
DLS2(config)#spanning-tree vlan 123,234 root primary

DLS2(config)#spanning-tree vlan 1,12,434,800,101,111,345 root secondary
DLS2(config)#exit

DLS2#
%SYS-5-CONFIG_I: Configured from console by console
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DLS2»enable 2
DLS2#cont ¢ e
Enter configuration commands, one per line. End with CNTL/Z.

DL52 (config) §spanning-tree vlan 123,234 root primary

DL52 (config) §spanning-tree vlan 1,12,434,800,101,111,345 root secondary
DL52 (config) $exit

DLS2§

%5Y¥YS-5-CONFIG_I: Configured from console by console

Copy Paste

@ Fire Last Status Source  Destination Type Color Time(sec) Periodic  Num

Delete

U List Window

llustracién 54. DLS2 como Spanning tree root.
(Creado por: Autoria propia)
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|.  Configurar todos los puertos como troncales de tal forma que
solamente las VLAN que se han creado se les permitira circular
a través de estos puertos.

Respuesta:

& pLs2 — O x

Physical Config CLI

105 Command Line Interface

DLS2 (config-if) fexit ~
DL52 (config) #interface fastethernetl/7

DLS2 (config-if) $switchport trunk natiwve wlan 200

DLS2 (config-if) #switchport trunk allowed wlan 1-5&&,5€8-1005

DLSZ2 {config-if) #switchport trunk encapsulation dotlg

DLSZ {config-if) #switchport mode trunk

DLE2 {config-if) #channel-group 2 mode actiwve

DLS2 (config-if) $exit

DL52 (config) #interface fastethernetl/3

DLS2 (config-if) $switchport trunk natiwve wlan 200

DLS2 (config-if) #switchport trunk allowed wlan 1-56&, 5€8-1005

DLSZ2 {config-if) #switchport trunk encapsulation dotlg

DLEZ {config-if) #switchport mode trunk

DLS2 (config-if) #channel-group 2 mode active

DLS2 (config-if) $exit

DLS2 (config) #interface fastethernetl/% |
DLS2 (config-if) #switchport trunk native wlan 200

DLS2 (config-if) #switchport trunk allowed wlan 1-56&, 5€8-1005
DLSZ2 {config-if) #switchport trunk encapsulation dotlg

DLEZ {config-if) #switchport mode trunk

DLSZ (config-if) #channel-group 3 mode desirable

DLSZ (config-if) gexit

DLS2 (config) #interface fastethernetd/10

DLS2 (config-if) #switchport trunk native wlan 200

DL52 (config-if) #switchport trunk allowed wlan 1-5¢&,5€8-1005
DLSZ2 {config-if) #switchport trunk encapsulation dotlg

DLEZ {config-if) #switchport mode trunk

DL52 {config-if) $channel-group 3 mode desirable

DLSZ (config-if) gexit

DLS2 (config) #interface fastethernetd/11

DLS2 (config-if) #switchport trunk natiwve wlan 200

Copy Paste

Delete

t Window

A = &43 a. m.
DD BP0 B

llustracion 55. DLS2 Configuracién puertos como troncales.
(Creado por: Autoria propia)
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ENCEr CONTIgUTECIoI ConmEnas, ohe per life. End With CHIL
DLS1 {config) #interface port-channell

DLS1l {config-if) #switchport trunk native wvlan 200
DL51 {config-if) #switchport trunk encapsulation dotlg
DLS1l {config-if)#switchport mode trunk

DL51 {config-if) #exit

DLS1l {config) #interface port-channeld

DLS1l {config-if) #switchport trunk native wvlan 200
DL51 {config-if) #switchport trunk encapsulation dotlg
DLS1l {config-if)#switchport mode trunk

DL51 {config-if) #exit

DL51 {config) #interface port-channel2

DLl {config-if)#no switchport

DLS1 {config-if)#ip address 10_.12_12.1 255_255_2Z55_252
DL51 {config-if) #exit

DL51 {config) ginterface fastethernetld/7

DL51 {config-if) #switchport trunk natiwve wlan 200
DLS1l {config-if)#switchport trunk encapsulatiomn dotlg
DL51 {config-if) #switchport mode trunk

DLS1l {config-if) #channel-group 1 mode active

DL51 {config-if) #exit

DL51 {config) #interface fastethernetl/2

DLS1l {config-if)#switchport trunk native wvlan 200
DL51 {config-if) #switchport trunk encapsulation dotlg
DLS1l {config-if)#switchport mode trunk

DL51 {config-if) #channel-group 1 mode actiwve

DL51 {config-if) fexit

DLS1l {config) #interface fastethernetl/5

DL51 {config-if) #switchport trunk native wlan 200
DLS1l {config-if) #switchport trunk encapsulation dotlg
DLS1 {config-if) #switchport mode trunk

DL51 {config-if) #channel-group 4 mode desirable

DLS1l {config-if)fexit

DL51 {config) §interface fastethernetd/10

DLS1l {config-if) #switchport trunk natiwve wlan 200
DLS1l {config-if) #switchport trunk encapsulation dotlg
DL51 {config-if) #switchport mode trunk

DLS1 {config-if)#channel-group 4 mode desirable

DL51 {config-if) #exit

DLS1 {config) fexit

DLE1# "]

Copy Paste

+ * &57 a. m.
)) @ ESP 51

11/12/2019

llustracion 56. DLS1 Configuracién puertos como troncales.
(Creado por: Autoria propia)
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EZLEL | CONTIg  FINCErACE DOCPL- ClalmeTl =
% Inwvalid input detected at '"' marker.

LLSl (config) #interface port-channels

2L51 (config-if) #switchport trunk natiwve wlamn 200
ALS] {config-if) #switchport mode trunk

BLS1 (config-if) f#exit

AL5]1 (config) ginterface fastethernstld/7

ALS]1 {config-if) #switchport trunk natiwve wlam 200
ALS]l (config-if)#switchport trunk encapsulation dotlg
% Inwvalid input detected at '~' marker.

AL.51 (config-if) #switchport mode trunk

ALS] {config-if) gexit

LLSl (config) #interface fastethernetl/s8

2L.51 (config-if) #switchport trunk natiwve wlamn 200
ALS] {config-if) #switchport mode trunk

BLS1 (config-if) f#exit

2L51 (config) ginterface fastethernetl/53

ALS]1 {config-if) #switchport trunk natiwve wlam 200
LALSl (config-if)#switchport mode trunk

AL5]1 (config-if) fexitc

ALS]1 {config) g¢interface fastethernetd/10

LALSl (config-if)#switchport trunk native wlan 300
AL.51 (config-if) #switchport mode trunk

BALS]1 (config-if) fexit

2LS51 {config) fexit

AL51%

&58Y5-5-CONFIG_I: Configured from console by conscle
AL51%

LLE1$

RALS1$

AL51%

LLE1$

RALS1$

AL51%

LLE1$

FARCEE L¥]

Copy FPaste

%13 a. m,|
117127201

gy E3 ESP

llustracion 57. ALS1 Configuracion puertos como troncales.
(Creado por: Autoria propia)
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ELINE—O-LOANE=E0 . 1lLellace FODL—Challllel 2 Challded Stale O LU

SLINEPROTO-5-UPDOWN : Line protocol on Interface Port-channel 2,
changed state to up

LL52>enable

LL52fcont ¢

Enter configuration commands, one per line. End with CHIL/SZ.
LL52 (config) #interface port—-channell

AL5Z2 (config-if) §switchport trunk natiwve wlan 200
AL52 (config-if) §switchport mode trunk

AL5Z (config-if) fexit

LL52 (config) #interface port—-channeld

AL5Z2 (config-if) §switchport trunk natiwve wlan 200
AL52 (config-if) §switchport mode trunk

AL5Z (config-if) fexit

LL5Z2 (config) #interface fastethernet(/7

AL5Z2 (config-if) §switchport trunk natiwve wlan 200
AL52 (config-if) §switchport mode trunk

LL52 (config-if) fchannel-group I mode actiwve

AL5Z (config-if) fexit

LL5Z2 (config) #interface fastethernet(/2

AL5Z2 (config-if) §switchport trunk natiwve wlan 200
AL52 (config-if) §switchport mode trunk

AL52 (config-if) fchannel-group 2 mode actiwve

ALS2 (config-if) fexit

L1532 (config) #interface fastethernet(/5

AL52 (config-if) §switchport trunk natiwve wlan 200
AL52 (config-if) §switchport mode trunk

AL52 (config-if) fchannel-group 4 mode desirable
ALS2 (config-if) fexit

L1532 (config) #interface fastethernet(/10

AL52 (config-if) §switchport trunk natiwve wlan 200
AL52 (config-if) §switchport mode trunk

AL52 (config-if) fchannel-group 4 mode desirable
ALS2 (config-if) fexit

L1532 (config) fexit

ALS2¢

%55Y5-5-CONFIE I: Configured from consocle by console

Copy

iy B3 ESP

llustracion 58. ALS2 Configuracion puertos como troncales.

(Creado por: Autoria propia)
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m. Configurar las siguientes interfaces como puertos de acceso,

asignados a las VLAN de la siguiente manera:

Interfaz DLS1 DLS2 ALS1 ALS2
fa0/6 3456 12,1010 123, 1010 234
Fa0/15 1111 1111 1111 1111
Fa0/16-18 567
Tabla 2. Interfaz como puertos acceso a VLAN.
Respuesta:
DLS2>enable
DLS2#conf t

DLS2(config)#interface fastethernet 0/6
DLS2(config-if)#switchport mode access
DLS2(config-if)#switchport access vian 12

DLS2(config-if)#spanning-tree portfast

ALS2>enable

ALS2#conf t

ALS2(config)#interface fastethernet 0/6
ALS2(config-if)y#switchport mode access
ALS2(config-if)y#switchport access vian 123
ALS2(config-if)y#switchport access vian 234

ALS2(config-ifj#spanning-tree portfast

DLS1>enable

DLS1#conf t

DLS1(config)#interface fastethernet 0/6
DLS1(config-if)#switchport mode access
DLS1(config-if)#switchport access vian 345

% Access VLAN does not exist. Creating vlan 345
DLS1(config-if)#switchport access vian 34

DLS1(config-if)j##spanning-tree portfast

ALS1>enable

ALS1#conft

ALS1(config)#interface fastethernet 0/6
ALS1(config-if)y#switchport mode access
ALS1(config-if)y#switchport access vian 123

ALS1(config-ifj#spanning-tree portfast
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yect Set Tiled Background Viewport

ol

& pLs2 - O X
Physical Config CLI
105 Command Line Interface
A
Fress RETURN to get started.
DLS2renable
DLSZgconf t©
Enter configuration commands, one per line. End with CNIL/Z.
DLSZ (config) ¢interface fastethernet 0/E
DLSZ {config-if) gswitchport mode access
DLSZ {config-if) gswitchport access vlan 12
DLSZ (config-if) §spanning-tree portfast
%Warning: portfast should only be enabled on ports connected to a single
host . Comnecting hubs, concentrators, switches, bridges, etc. .. to this
interface when portfast is enabled, can cause temporary bridging loops.
Use with CAUTICN
%Porcfast has been configured on FastEthernet0/€ but will only
have effect when the interface is in a non-trunking mode.
DLSZ {config-if) §
onfig-if) gexit
DLS52 (config) # w

llustracion 59. DLS2 interfaces como puertos de acceso, VLAN.
(Creado por: Autoria propia)

& aLsz — m] X
Physical Config CLI
105 Command Line Interface
~

ALSZ=enable
ALSZfconf t
Enter configuration commands, one per line. Znd with CNTL/Z.
AL5Z (config)finterface fastethernet 0/€
LLS2 (config-if) #switchport mode access

config-if) #switchport access vlan 123

config-if) gswitchport access wlan 234
LL5Z (config-if) fspanning-tree porcfast
%Harning: portfast should only be enabled on ports connected to a single
host . Connmecting hubs, concentrators, switches, bridges, etc... to this
interface when portfast is enabled, can cause temporary bridging loops.
Use with CAUTION
%Portfast has been configured on FastEthernet(/€ but will only
have effect when the interface is in a non-trunking mode _
ALS2 (config-if) g

config-if) fexit

config)gexitc
%SYS-5-CONFIG _I: Configured from console by console

v
Copy Paste

%51 a. m.
11/12/2019 El

gy @3 ESP

llustracion 60. ALS2 interfaces como puertos de acceso, VLAN.
(Creado por: Autoria propia)
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& pLs1 — ] x

Physical Config  CLI

105 Command Line Interface

~
DLS1:enable
DLS1#conf t
Enter configuration commands, one per line. End with CNTL/Z.
DLS1({config)#interface fastethernet 0/€
DLS1{config-if] #switchport mode access
DLS1{config-if] #switchport access vlan 345
% Access VLAN does not exist. Creating wlan 345
DLS1{config-if] #switchport access wlan 34
DLS1{config-if] #spanning-tree portfast
%Warning: portfast should only be enabled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, ete... to this
interface when portfast is enabled, can cause temporary bridging loops.
Use with CAUTICN
%Dortfast has been configured on FastZthernet0/€ but will only
have effect when the interface is in a non—trunking mode.
DLS1{config-if]#no shusdown
DLS1{config-if]#
3LINK-5-CHANGED: Interface FastEthernetd/£, changed state to up
%LINEDROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/€, changed state to
up
v

Copy Paste

) B3 ESP

11/12/2019

llustracion 61. DLS1 interfaces como puertos de acceso, VLAN.
(Creado por: Autoria propia)

& ALs1 - O X

Physical Config  CLI

I10S Command Line Interface

ALSlrenable

ALS1gconf t

Enter configuration commands, one per line. End with CNIL/Z.
ALS1 (config) ¢interface fastethernet 0/€

RLS1({config-if) g¢switchport mode access

ALS1 (config-if) fswitchport access wlan 122

ALS1 (config-if) #spanning-tree portfast

iWarning: portfast should only be enabled on ports comnected to a
single

host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfast is ensbled, can cause temporary bridging
loops.

Use with CRUTION

%Portfast has been configured on FastEthernet0/€ but will only
have effect when the interface is in a non-trunking mode.
AL51 {config-if) #no shutdown

RLS1(config-if) g
%LINK-S5-CHANGED: Interface FastEthernet(/€, changed state to up

SLINEPROTO-5-UPDCWN: Line protocol on Interface FastEthernetl/€,
changed state to up

Copy Paste

llustracion 62. ALS1 interfaces como puertos de acceso, VLAN.
(Creado por: Autoria propia)
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Parte 2: Conectividad de red de prueba y las opciones configuradas.

a. Verificar la existencia de las VLAN correctas en todos los
switches y la asignacion de puertos troncales y de acceso.

& pLst - | *

Physical Config CLI

1 I0S Command Line Interface
9 ~
DLS1l=show vlan
VLEN Name Status Ports
1 default active Fal/sl, Fals2, Fal/3, Fal/4
Fa0/5, Fal/%, Fad/l0, FaO/11
Fa0/12, Fa0/13, Fald/14, Fal/1%5
Fa0/1€, Fal/l7, FaO/1l8, Fa0/19
d Fa0/20, Fal/2l, Fad/22, Fal/23
Fa0/24, Gigl/l, Gig0/2, Pod
Poll, PolZ, Pold
10 VoI actiwve
11 VIDECNET actiwve
1z EJECUTIVOS actiwve
34 ADMINISTRRCION actiwve Fal/€
123 MRNTENIMIENTO active
234 HUES 5 actiwve
345 VLANO34%5 active
434 ESTRCICMRMIENTO actiwve
800 NATIVR actiwve
- 1002 fddi-default act/unsup
1002 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup
DLSl>show interface trunk
Port Mode Encapsulation Status Natiwve wlan
Pol on 802.1g trunking |00
Port Wlans allowed on trunk
Pol 1-1005
Port WVlans allowed and active in management domain
4 | EFol 1,10,11,12,34,123, 234, 345,434,300
4 Port Vlans in spanning tree forwarding state and not pruned
1 |por 1,10,11,12,34,123, 234, 345, 434, 800
E DLS1=> b

Copy Paste

llustracion 63. existencia de las VLAN en DLS1.
(Creado por: Autoria propia)
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& pLsz - m| X
Physical Config CLI
I0S Command Line Interface
DLSZ2>show vlan A
VLAN Name Status Ports
1 default active Fal/1, Fals3, FaOs4
Fa0/5, Fal/ll, FaO/12, Fad/13
Fa0/l4, Fal/l5, Fad/l€, Fad/l7
Fa0/18, Fal/ls, Fad/20, Fad/2l
FaD/22, ., Fals24, Gigdsl
Gigls2, Pol3
1a VoI active
11 VIDECNET active
1z EJECUTIVOS active Fal/&
34 ADMINISTRRCION active
123 MRNTENIMIENTO active
234 HUESPEDES active
200 HNATIVR active
fddi-default act/unsup
token-ring-default act/unsup
fddinet-default act/unsup
trnet-default act/unsup
VLEN Type SRID MTU Parent RingMo BridgeNo Stp PBrdgMode Transl Trans2
DLSZ>show interface trunk
Port Hode Encapsulation Status Natiwve wlan
Bo2 on trunking 800
Po3 on trunking a0o
Port Vlans allowed on trunk
Po2 1- 5€2-1005
Po3 1-5€€,5€2-1005
Port Vlans allowed and active in management domain
Poz 1,10,11,12,34,123,234,800
o3 1,10,11,12,34,123,234,800
Bort pruned
Po2
Po3 w

Copy

) % ESP

11

Faste

0 a. m.
2/2019

llustracion 64. existencia de las VLAN en DLS2.
(Creado por: Autoria propia)
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& ALS1 - O x

Physical Config CLI

105 Command Line Interface

ALSl>show interface trunk ~
Port Hode Encapsulation Status Natiwve wlan
Pol on 802.1g trunking 200

Fo3 on 802 .1g trunking 800

Port Vlans allowed on trunk

Pol 1-1005

Po3 1-1005

Port Vlans allowed and actiwve in management domain

Pol 1,10,11,12,34,122,234,345,434,800

Po3 1,10,11,12,34,123,234,345, 434,800

Port Vlans in spanning tree forwarding state and not pruned
Pol 1,10,11,12,34,122,234,345,434,800

Po3 1,10,11,12,34,123,234,345, 434,800

ALS1l=

ALS1l=show vlan

VLAN Name Status Ports

1 default actiwve Fadsl, Fals2Z, Falds3, Fal/s4
Fal/5, Fal/fll, Fad/l2, Fal/13
Fal/14, Fal/15, FaO/l€, Fal/f17
Fad/l2, Fal/l5, Fal/20, Fa0/2l

Fal/22, Fa0/23, Fal/24, Gigd/l
Eigl/2

10 VoI active

11 VIDECNET active

2 EJECUTIVOS active

24 ADMINISTRACION active

1232 MRNTENIMIENTO active Fals€

234 active

345 active

434 ESTACICOHNAMIENTO active

200 NATIVA active

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trmet-default act/unsup

——More-- | b

Copy Paste

126 a. m.
111272019

Yy ESP

llustracion 65. existencia de las VLAN en ALS1.
(Creado por: Autoria propia)

67



® aLs2 - | X
Physical Config  CLI !
I10S Command Line Interface
~ =

AL52>=show vlan
VLAN Name Status Dorts
1 default active Fal/l, Fad/2, Fal/3, Fal/4

Fal/5, Fad/s5, Faldsl0, Fal/ll

Fal/ Fa0/13, Fa0/14, Fal/15

FalO/l€, Fa0/17, Fal/12, Fal/1%

Fad ., Falf2l, Fals Fal/23

Fal/24, Gigl/l, Gigl/2, Dod
10 VOoZ active
11 VIDECNET active
12 EJECUTIVOS active
34 LDMINISTRRCION active =
123 MRNTEWIMIENIO active
234 HUESPELES active Fal/&
345 VLRNO345 active
434 ESTACIONRMIENTO active
800 NATIVA active 0
1002 fddi-default act/unsup
10032 token-ring-default act/unsup
1004 fddinet-default act/ unsup
1005 trnet-default act/unsup
ALS2>show interface trunk
Port Mode Encapsulation Status Hatiwve wlan
PoZ on g802.1g trunking =)
Port Wlans allowed on trunk
PoZ 1-1005
Port Wlans allowed and active in management domain
PoZ 1,10,11,12,34,123,234, 345,434, 300
Port Wlans in spanning tree forwarding state and not pruned
PoZ 1,10,11,12,34,123,234, 345,434, 300
AL52>| W

Copy Paste

10:28
11/12/2019 E|

) %3 ESP

llustracion 66. existencia de las VLAN en ALS2.
(Creado por: Autoria propia)
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b. Verificar que el EtherChannel entre DLS1 y ALS1 esta
configurado correctamente.

Respuesta:
Verificamos mediante el comando:
show etherchannel summary

# aLst - o X
Physical Config CLI
I10S Command Line Interface
ALS1> ~
ALSL»
ALSL»
ALS1>
ALS1>
ALS1>
ALS1>
ALSL»
ALSlshow etherchannel summary
Flags: D - down P - in porc-channel
I - stand-alome s - suspended
H - Hot-standby (LACP only)
R - Layer3 5 - Layex2
U - in use £ - failed to allocate aggregator
u - unsuitable for bundling
w - waiting to be aggregated
4 - default port
Number of channel-groups in use: 2
Number of aggregators 2
Group Port-channel Protocol Borts
1 Bol(sU) LACP Fa0/7(P) Fal/8(P)
3 Po3 (5T} PAGP  Fa0/9(P) Fa0/l0(P)
ALSL>
ALS1>| hd
Copy Paste

49 403 ESP

"

llustracion 67. Verificar que el EtherChannel ALS1.
(Creado por: Autoria propia)

& pLst - ml
Physical Config  CLI

I0S Command Line Interface

DLS1>
DLS1>
DLS1>
DLS1>
DLS1>
DLS1>
DLS1>show etherchannel summary
Flags: D - down P - in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACE omnly)
R - Layer3 S - Layer2
U - in use £ - failed to allocate aggregator
u - unsuitable for bundling
w - waiting to be aggregated
d - default port

Wuzber of channel-groups in use: §

Nurber of aggregators: s
Group Port-chammel Protocol Ports

1 Dol(sU) LACP  Fa0/7{B) Fal/2(P)

4 Pod(SD) BAgP  Fa0/9(D) Fa0/l0(D
11 Doll(SD) -

12 Polz (BD) LACP  FaO/11(D) FaO/12(D
14 Pol4(SD) -

DLS1>

Copy Past

10:36 a. m.
11/12/2019

i) 43 ESP

llustracion 68. Verificar que el EtherChannel ALS1.
(Creado por: Autoria propia)
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c. Verificar la configuracion de Spanning tree entre DLS1 0 DLS2
para cada VLAN.

Respuesta:

Verificamos mediante el comando:
sh spanning-tree

& DLST - O
Physical Config  CLI

10S Command Line Interface

=T
DLSL1=
DLS1>sh spanning-tres
vLaNDol|
Spanning tree enabled protocol ieee
Root ID Briozity 24577
Rddress 0020.F277.B00B
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forwarzd Delay 15 sec
Bridge ID Priorzity 24577 (priority 24576 sys—id-exzt 1)
Rddress 0030 F277 BOOE
Hello Time 2 sec Max Age 20 sec Forwazd Delay 15 sec
Rging Time 20
Interface Rele Sts Cost Pric.Nbr Type
Pol Desg FWD S 128.27  Shr
VLANOOLO
Spanning tres enabled protocol iese
Root ID Briozity 32778
Rddress 0001.43B£.747C
Cost
Port ort—channel 1)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priozity 32778 (priority 32768 sys-id-sxt 10)
Address 0030.F277.BO0E
—-Moze——

Copy Paste

llustracion 69. configuracion de Spanning tree DLS1.
(Creado por: Autoria propia)
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#pLs2 — O
Physical Config CLI

I10S Command Line Interface

DLSZ=> '
DLS2>sh spanning-tree
VLANOODOL
Spanning tree enabled protocol ieee
Boot ID Priority 24577
Rddress 0030.F277.BO0B
Cost 1z
Port 28 (Poxrt-channel 3)
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Bridge ID Priority 28€73 (pricrity 28€72 sys-id-ext 1)
Rddress 0001.€312.3D04
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Lging Time 20
Interface Role Sts Cost Prio.Nbr Type
Fal/7 Desg FWD 135 lzg.
Fal/8 Desg FWD 15 lza.
Fal/9 Desg FWD 15 lza.
Fal/10 Desg FWD 15 lza.
Bo2 Desg FWD 5 1lzg
Po2 Root FWD S lze.
VLANOOL10D
Spanning tree enabled protocol ieee
Root ID Priority 32778
Rddress 0001 .42B&.747C
Cost 3
Port 27 {Port-channel 2)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32778 (priority 32768 sys-id-ext 10)
—-More-- '

Copy Paste

llustracion 70. configuracion de Spanning tree DLS2.
(Creado por: Autoria propia)
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& ALST - [} %

Physical Config CLI

10S Command Line Interface

ALSl>sh spanning-tree 2
VLENDOO0L
Spanning tree enabled protocol ieee
Root ID Priority 24577
Rddress 0030_F277 _BOOB
Cost -]
Port 27 (Port-channel 1)

Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec

Bridge ID Priozity 32765 (priczity 32762 sys-id-ext 1)
Address 0050 _0CEE.ABD1
Hello Time
Rging Time 20

sec Max Age 20 sec Forward Delay 15 sec

Interface Role Sts Cost Prio.Nbr Type
Po3 Desg FWD 3 28.28  Shr
Pol Root FWD 3 28.27  Shr
VLANOOLO
Spanning tree enabled protocol ieee
Root ID Priority 32778
Rddress 0001 _42BE.747C
Cost 13
Port 28 (Port—channel 3)

Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec

Bridge ID Priozity 32778 (priczity 32763 sys—id-exs 10)
Rddress 0050.0CEE.ABD1
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec hd

Copy Paste

10:43 a. m.
111272019 El

llustracion 71. configuracion de Spanning tree ALS1.
(Creado por: Autoria propia)

& as2 - m] x
Physical Config CLI
10S Command Line Interface
I A
ALSZ>sh spanning-tree
VLANOOOL
Spanning tree enabled protocol iese
Root ID Priority 24577
Address 030_F277_.B0O0B
Cost
Port 27 (Port-channel 2
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 327€5  (priority 327€8 sys-id-exc 1)
Address Q001.42B€.747C
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Aging Time 20
Interface Role Sts Cost Prio.Nbr Type
PoZ Root FWD S 1z Shr
VLANOO10
Spanning tree enabled protocol iese
Root ID Prioricy 32778
Address 0001 .42B€.747C
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Friority 2778 (priority 22768 sys—id-ext 10)
Address Q001.42B€.747C
—-More—— hd
Copy Paste

llustraciéon 72. configuracion de Spanning tree ALS2.
(Creado por: Autoria propia)
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CONCLUSIONES

Para el desarrollo y configuracion de redes se hace muy necesaria la
verificacion de aspectos importantes que influyen en el comportamiento
de la red, y que resultan determinantes para el desempefio de la red, se
destacan la influencia de configuracion de Gateways, para la
comunicacion exitosa de la red, asi mismo la configuracion de los switch,
y el cuidado que se debe tener al momento de asignar las direcciones IP’s
dentro de la red para poder garantizar la minima comunicacion dentro de
unared y hacia redes externas, se resalta entonces la importancia no solo
de una conexion fisica sino también la correcta y sincronizada
configuracion logica.

Es muy importante el ajuste de las direcciones IP de los Host, también el
uso del comandos como el show ip interface brief, para la revision de la
configuracion de las interfaces en dispositivos como los switch, la
configuracion de la interfaz Vlan del switch mediante la secuencia de
comandos, Configure Terminal/ interface vlanl / ip address [Direccion IP]/
asi mismo, el comando ip default Gateway [Direccion IP] para la
configuracion del Gateway en el switch y corregir asi las falencias que
tuviese la red para lograr la conexién y obtener el rendimiento de la
misma, que se traduce en una experiencia muy provechosa para la
evaluacion de estos casos eventuales en la vida real.

Dentro de la comunicacion entre redes es muy importante la configuracion
de red proporcionada a través de una direccion IP, la correspondiente
mascara de subred y el Gateway o puerta de enlace predeterminada, esta
ultima la mas importante para la comunicacion entre redes. Estos tres
parametros son fundamentales a la hora de determinar causas de fallas
en la red, para lo cual se debe seguir una metodologia de deteccion, que
permita encontrar y corregir el problema, asi se recomienda, revisar la
documentacion de la red y la aplicacion de pruebas de conexion para ir
descartando dispositivos y bloques de la red, al detectar el problema se
determinara la solucién pertinente, se aplicara la misma para luego hacer
la correspondiente verificacion y finalmente se documentara la solucion,
esto para que la experiencia sirva para solucion de eventuales fallas
futuras.

El uso de simuladores de red para el desarrollo de las actividades
practicas contribuye con el proceso de ensefianza-aprendizaje, pues le
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permite al estudiante aplicar los conceptos tedricos adquiridos durante su
formacién. Con Packet Tracer, por ejemplo, es posible la configuracion de
dispositivos de interconexion de redes Cisco de manera simulada lo que
puede proporcionarle seguridad y practica cuando lo realice en equipos
reales, brinda un entorno de préactica donde se pueden agregar y/o
eliminar cuantos dispositivos se requiera, tanto alambricos como
inalambricos, puede probar diferentes tipos de medios de transmision
dentro de una misma red, observar el comportamiento de los paquetes
origen y destino dentro de la red, ademas de realizar pruebas de
conectividad en la red.

El protocolo EIGRP es utilizado en redes TCP/IP y de Interconexion de
Sistemas Abierto (OSI) como un protocolo de enrutamiento del tipo vector
distancia avanzado, de propiedad de Cisco, donde sus caracteristicas se
basan en algoritmos vector distancia y de estado de enlace. EIGRP es
una version mejorada de IGRP. La tecnologia de vector distancia que se
usa en IGRP también se emplea en EIGRP. Ademas, la informacion de la
distancia subyacente no presenta cambios. Las propiedades de
convergencia y la eficacia de operacion de este protocolo han mejorado
significativamente. Esto permite una arquitectura mejorada vy, a la vez,
retiene la inversion existente en IGRP.

Cuando se divide un area OSPF grande en areas mas pequefas, esto
se denomina “OSPFmultiarea “. OSPF multiarea es util en
implementaciones de red mas grandes, ya quereduce la
sobrecarga de procesamiento y de memoria. El algoritmo SPF se basa en
el costo acumulado para llegar a un destino. Este algoritmo crea un arbol
SPF posicionando cada router en la raiz del arbol ycalculando la ruta mas
corta hacia cada nodo. Luego, el arbol SPF se usa paracalcular las
mejores rutas. OSPF coloca las mejores rutas en la base de datos
dereenvio, que se usa para crear la tabla de routing.

Para configurar RIPng en routers, se habilita en una interfaz y no en el
modo de configuracién del router, se debe ingresar a la interfaz en donde
se desea publicar RIPng y enseguida escribimos el comando ipv6
ripdomain-name enable. El domain-name puede ser un nidmero 0 una
palabra, esto para identificar un proceso. Este identificador puede ser el
mismo o diferente en toda la red RIP, sin embargo, es necesario que en
el router todas las interfaces pertenezcan al mismo proceso. Es
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importante decir que este comando se debe de habilitar en todas las
interfaces que se deseen publicar, aunque no estén conectadas con
ninguna otra, esto para que puedan ser publicadas.

La implementacion de VLAN en una red permite la optimizacién del trafico
de red, al separar a los usuarios en grupos con lo cual se puede tener una
mejor administracion. Al configurar una VLAN en un switch es importante
tener en cuenta que éstas comparten el ancho de banda, por ello se
requieren medidas de seguridad adicionales como la asignacion de un
namero de VLAN nativo Unico a los puertos de enlace troncal, limitar las
VLAN a transportar sobre los enlaces troncales, desactivar el protocolo
de enlace troncal VTP, de lo contrario deben configurarse su dominio de
gestion, contrasefia y eliminacion. Asi mismo, deben utilizarse VLAN
estaticas y desactivar los puertos de conmutador que no se utilicen o
asignarles un numero de VLAN en desuso.

El protocolo GLBP o protocolo de equilibrio de carga de puerta de enlace,
se configura para proteger el trafico de datos de un router o circuito que
ha fallado, asi mismo permite compartir la carga de paquetes entre un
grupo de routers redundantes. Este protocolo permite una copia de
seguridad automatica del router para hosts IP configurados con una Unica
puerta de enlace dentro de una red LAN. Permite seleccionar entre estos
logaritmos de load-balancing: Round Robin, donde cada peticion ARP
para la MAC virtual configurada sera contado con la siguiente MAC
disponible; Weighted, configurado para indicar el porcentaje de clientes
gue usaran la MAC virtual y el Host Dependent donde cada cliente que
envia una ARP request, siempre reicbe la misma MAC virtual en el
paquete ARP_reply.
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